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RESUMO

O presente trabalho aborda os conceitos de um sistema de deteccdo de intrusao.
Primeiramente € apresentado o conceito de seguranca da informacao de forma geral
apresentando conceitos basicos tais como os trés pilares que compdem a seguranca
e a importancia da informacdo na tomada de decisdo dentro da organizagdo. Em
seguida, é abordado o conceito de IDS tais como as caracteristicas, a forma como
cada tipo trabalha, os diferentes mecanismos que se utiliza a fim de detectar um
possivel acesso ndo autorizado seguido de uma descricdo das principais ferramentas
IDS disponiveis no mercado. No decorrer do trabalho, sera apresentado um estudo
de campo no qual fara o uso da ferramenta IDS Snort no qual é realizada a simulacao
de ataques contra uma maquina com o Snort implementado verificando os resultados
apresentados e analisando o comportamento da ferramenta. O objetivo geral &
demonstrar quéo seguro fica um ambiente com uma ferramenta IDS implementada.

Palavras Chave: Sistema; Intruséo; Seguranca



ABSTRACT

This paper discusses the concepts of an intrusion detection system. First, we present
the concept of security in general information presenting basic concepts such as the
three pillars that make up the security and the importance of information in decision
making within the organization. It is then discussed the concept of IDS such as the
characteristics, the way each type works, the different mechanisms that are used to
detect a possible unauthorized access followed by a description of the main tools IDS
available. While you work, a field of study that will use the IDS tool Snort in which the
simulation attacks on a machine with Snort implemented checking the results
presented and analyzing tool behavior is performed will be displayed. The overall
objective is to demonstrate how safe is an environment with an implemented IDS tool.

Keywords: System, Intrusion, Security



LISTA DE FIGURAS

Figura 1 Rede com um NIDS implementado.............ccoovvviiiiiiiiiii e, 20
Figura 2 Tela PrinCipal do SNOI.........cooiii oo eeeenanes 21
Figura 3 Rede com um HIDS implementado ..............uuuuiiimiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieee 23
Figura 4 Tela prinCipal do OSSEC .........uuuiiiiiiiiiiiiiiiiiiiiiiiiiii e 24
Figura 5 Tela Principal do KiSMet...........cooiiiiiiiiiii et e e 26
Figura 6 Reconhecimento de portas com 0O NMAP .......ooooviiiiiiiiiiieeceie e, 35
Figura 7 Atagque uSando O HYAr8..........uuuuuiuiiiiiiiiiiiiiiiiiiiiii e 36
Figura 8 Ataque DOS COM O T50......uuuuuuuiuiiiiiiiiiiiiiiiiiiibiiiiieebibebeebbbe b 38
Figura 9 Reconhecimento da Porta 22............ouuiiiiii i 39
Figura 10 Atague ao servico SSH com 0 ArmMitage .........oevvvviiiiieeeeieieiiiiiee e e e eeeeeanns 41
Figura 11 Resultado do ataque usando 0 Hydra .................euvuiieiiiiiiiiiiiiiiiiiiiiiiiiiineene 42
Figura 12 Resultado do ataque DOS COM 0 T50........uuuuuuummmimiiiiiiiiiiiiiiiiiiiiiiieiiiiiianees 43
Figura 13 Resultado do ataque a0 ServiGo SSH...........oooovviiiiiiiiieiieeeece e, 44
Figura 14 Tela Inicial de Instalac@o do Kali LINUX ............c.uiiiiiiiieiiiiiiiiiic e, 49
Figura 15 EScolha da [INQUA............ueiiiiiiaiiiiiiiicee e 50
Figura 16 definindo um Nome para & MaQUING .............uuuuurrmummmmeniieeneeineeenneeeneeeeeee. 51
Figura 17 definind0 UMa SENNA .........uuuuiiiiiiiiiiiiiiiiiiiiiii e 52
Figura 18 configurando 0 FrelOgIO........cooeeeiiiiiiiiice e e eeaaaes 53
Figura 19 particionando 0 QISCO .........oiiiieeiiiiiiiiee e e e e e e e e eenanns 54
Figura 20 confirmando as mudancas NO AISCO............uuuuuuririiiiiiiiiiiiiiiieiiiiieeeeeeiaianees 55
Figura 21 configurando o gerenciador de DOOt................uuuuiiiiiiiiiiiiiiiiiie 56

Figura 22 Final da iNStalaCai0 ............ceiiiiiiiiiiiiiee e e e e e eaaees 57



Sumario

1 INTRODUCAO 11

CONCEITO GERAL DE SEGURANCA DA INFORMACAOQO ---------- 14

3 SISTEMAS DE DETECCAO DE INTRUSAO 16
3.1 METODOS DE DETECCAO .. ...t iiieeeeeieeee ettt 16
3.1.1 DETECC}AO POR ASSINATURA 17
3.1.2 DETECCAO POR ANOMALIA 19
3.1.3 TEMPO REAL X OPERACOES BATCH -----nmmmmmm e 19
3.2 NIDS (NETWORK INSTRUSION DETECTION SYSTEM) .....ccccvviiiiieeeeeeene 20
3.3 HIDS (HOST-BASED INTRUSION DETECTION SYSTEM)......ccccvvvveeeeeeennnns 22
3.4 IDS HIBRIDO .....uuiiiiiiie ettt ettt e e e et e e e e e e e s s aeeeeeeeeeannn 24
3.5 WIDS (WIRELESS INTRUSION PREVENTION SYSTEM).......ccccccvvveeeennnnnns 25
4 SOFTWARES E ATAQUES UTILIZADOS CONTRA SISTEMAS DE

DETECC}AO DE INTRUSAO 27
4.1 ATAQUES CONTRA SISTEMAS DE DETECCAO DE INTRUSAO................ 27
4.1.1 ATAQUE DE FORCA BRUTA (BRUTE FORCE) --27
4.1.2 ATAQUES DE NEGAC}AO DE SERVICO DOS e DDOS 28
4.1.3 ATAQUE COM EXPLOITS 29

4.2 SOFTWARES UTILIZADOS CONTRA SISTEMAS DE DETECCAO DE
INTRUSAOD .ottt et et e e e e e e st e e e e e e e e e e s e abbtreeeeeeeeesseannseeees 29
4.2.1 NMAP 29
4.2.2 HYDRA 30
423 T50 30
4.2.4 ARMITAGE 31

5 METODOLOGIA --- 32
5.1 ConfiguraGao dOS AMDIENTES........uuuuiiiiiiiiiiiiiiiiiiiii e 32
5.2 Teste 01 — Ataque a0 SErviCo SSH ..o 33
5.2.1 Roteiro do ataque do Teste 01 33
5.2.2 Escaneamento das portas usando NMAP --------mmmmmmm oo 33
5.2.3 Ataque ao servico SSH atraves do HYDRA ---------mmmmmm oo 35
5.3 Teste 02 — Ataque DOS ... .o 37
5.3.1 Roteiro do ataque do Teste 02 37
5.3.2 Ataque DOS através do T50 37



5.4 Teste 03 — Ataque a0 SErviGO SSH..........uuiiiiiiiiiiiiiiiiiiiiiiiiiieeeeeees 38

5.4.1 Roteiro do ataque do Teste 03 38
5.4.2 Reconhecimento do servico SSH com o NMAP ----39
5.4.3 Ataque ao servico SSH através do Armitage-------------========mmmmmmmmmmmmemee- 40
6 RESULTADOS 42

6.1 Resultado do teste 01 — Ataque a0 ServiGo SSH.........ccvvvviiiiiiiiiiiiiiiiiiiieeee, 42

6.2 Resultado do Teste 02 — Ataque DOS..........ociiiiiii i 43

6.3 Resultado do Teste 03 — Ataque a0 Servico SSH...........cccoeeviieeiiiveiiiciei e, 44
7 CONCLUSAO 45
REFERENCIAS BIBLIOGRAFICAS 47
APENDICE A — INSTALACAO DO KALI LINUX E DEBIAN 7.0 ------------- 49

APENDICE B — INSTALACAO DO SNORT COM O MY-SQL -----======-=---~ 58



11

1 INTRODUCAO

Atualmente, no mundo globalizado em que vivemos, a informacdo assume
importéancia cada vez maior, sendo um diferencial de sucesso em todas as
organizacfes, seja no meio corporativo, académico ou cientifico.

Tendo em vista a agilidade com que acontecimentos externos ocorrem, as
organizacdes se veem obrigadas a enfrentar novas situacdes, onde a informacao
torna-se fundamental para a descoberta e introducdo de novas tecnologias, assim
como para explorar as oportunidades de investimento.

Pode-se afirmar que a informacdo € a base para encontrar novas
oportunidades existentes e descobrir possiveis ameacas que as empresas estédo
sujeitas, pois ela reduz as incertezas durante o processo de tomada de decisao e,
consequentemente, aumenta a sua qualidade.

Assim, é fundamental que a informacéo esteja segura, integra e disponivel
somente as entidades autorizadas.

Considerando que uma informacao incorreta pode implicar em decisdes
erradas e prejuizos para quem dela dependa, é cada vez mais comum a figura do
hacker, que muitas vezes tem como objetivo danificar, roubar ou comprometer a
informacdo, utilizando-se de técnicas avancadas para atravessar a seguranca dos

sistemas de computacao.

Problema:
E possivel prevenir ou prever ataques aos sistemas de computacdo de

maneira a proteger o bem mais valioso para as empresas: a informacao?

Hipotese:

O presente trabalho apresenta ferramentas de seguranca eficazes no
combate a invasdes e acessos ndo autorizados a sistemas computacionais que sao
os Sistemas de Deteccéo de Intrusédo (IDS). O IDS € uma ferramenta indispensavel e

cada vez mais utilizada nos dias atuais quando se trata da protecao de informacdes.

Objetivo
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O objetivo geral deste trabalho € mostrar o uso de um IDS bem como suas
principais caracteristicas e funcionalidades, verificando o nivel de seguranca que ele
traz para o ambiente instalado.

Os objetivos especificos sado apresentados a seguir:

- Criacdo de ambientes virtuais nos quais seréo instalados diferentes
sistemas operacionais

- Configuracdo dos computadores clientes para realizacdo dos ataques

- Utilizacdo de varias técnicas de ataques de maquinas clientes a um
servidor central com uma ferramenta IDS implementada, analisando o comportamento
e a deteccéo feita pela ferramenta IDS.

- Analise dos resultados obtidos nas diversas simulacdes de ataques

realizados e descricdo do comportamento do IDS frente a esses ataques.

Justificativa

Garantir a guarda da informacao € crucial para todas as organizacdes nos
dias de hoje. Sistemas de deteccdo de intrusdo sdo fundamentais nas redes
modernas. A facilidade de acesso a programas capazes de invadir sistemas exige &

utilizacao de IDS, de maneira a alertar, em tempo real, sobre a presenca de intrusos.

Metodologia

Todo o levantamento tedrico foi feito através de consultas a livros, noticias,
artigos e também ao professor orientador.

A pesquisa incialmente aborda conceitos sobre o IDS, diferentes formas de
atuacdo e mecanismos utilizados na deteccdo seguido dos principais softwares
disponiveis e as ferramentas que serao utilizadas no estudo de campo.

A ferramenta IDS escolhida para o estudo de campo foi 0 Snort, uma vez
que se trata de uma ferramenta open source.

Sendo uma das mais conhecidas e utilizada atualmente, executando sobre
0 sistema operacional Linux Debian, de onde serdo extraidas informagfes dos

ataques seguidas de explicagOes detalhadas dos resultados obtidos a partir das
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informacdes coletadas no momento dos ataques e dos registros de logs que sdo

gerados pelo Snort.

Organizacéo do Trabalho

O presente trabalho esté organizado da seguinte maneira. O capitulo | traz
uma introducdo ao tema abordado. O capitulo Il apresenta a fundamentacao tedrica.
O capitulo Il fala sobre os principais recursos do IDS, como funcionam em uma rede,
e as principais ferramentas disponiveis no mercado. O capitulo IV apresenta o0s
principais ataques e softwares utilizados contra um IDS. O capitulo V apresenta um
estudo de caso utilizando a ferramenta IDS Snort. O capitulo VI mostra os resultados
do estudo realizado com o Snort. O capitulo VII é a concluséo e por fim o apéndice

com a instalag&o das ferramentas usadas no experimento
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2 CONCEITO GERAL DE SEGURANCA DA INFORMACAO

De acordo com Fontes (2006, p. 18)

A informacéo, independentemente de seu formato, € um ativo importante da
organizacdo. Por isso, os ambientes e 0os equipamentos utilizados para seu
processamento, seu armazenamento e sua transmissdo devem ser
protegidos.

A informacéo tem valor para a organizacao.

Sem informacdao, a organizacdo nao realiza seu negocio

Nos dias atuais os dados sdo 0s principais ativos de uma organizacao
sendo de vital importancia que ela seja preservada contra acessos nao autorizados,
ao mesmo tempo em que surgem ferramentas a fim de proteger determinada
informagao surgem muitas ferramentas com o objetivo de acessa-las muitas vezes de
forma indevida.

A seguranca da informacéo é de vital importancia, pois ela € que vai garantir
a integridade da informacéo, sendo a seguranca baseada nos trés pilares. Segundo
Fontes (2008):

e Disponibilidade: A informacdo deve estar disponivel para a organizacao e

alcancar seus objetivos e metas;
e Integridade: A informacé&o deve estar correta ndo corrompida e ser verdadeira;

e Confidencialidade: A informacédo dever estar disponivel e acessivel somente
a quem precise dela para a realizacao das suas atividades, portanto deve haver

uma autorizacao preévia.

Todos que compdem uma organizagcdo precisam ter em mente que sao
responsaveis pelo cumprimento das politicas de seguranca da informacao, pois o fator
humano é muito importante.

Existem muitas ferramentas que fazem parte da segurancga e que ajudam a garantir
estes pilares como:

e Firewall: O firewall por sua vez funciona como se fosse uma barreira entre a

rede interna e a rede externa no qual ele permite somente trafegar na rede por

regra estabelecida, e bloqueia o trafego do que ndo tem permisséo. O firewall
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muitas vezes é combinado com um sistema de deteccdo de intrusdo, que

trabalha como um complemento analisando todo o trdfego da rede.

Antivirus / AntiSpam: Um sistema AntiSpam ou antivirus € usado para bloquear
virus, propagandas e e-mails falsos aumentando assim o nivel de seguranca.
Todos esses tipos de sistemas sdo necessarios e se completam trabalhando

conjuntamente a fim de garantir o resguardo das informacdes.

Criptografia: A criptografia faz com que a informacdo chegue ao destinatario
sem gue ninguém, exceto quem o recebe, tenha acesso a informacéo. Esta
ferramenta € muito utilizada quando se trata do envio e troca de informacdes

via internet.

Um IDS (Instrusion detection System) € uma ferramenta de seguranca no qual
trabalha analisando sistemas de computadores e o trafego de pacotes na rede

identificando possiveis ameacas vindas de dentro ou de fora da organizagao.
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3 SISTEMAS DE DETECCAO DE INTRUSAO

Um IDS (Instrusion detection System) € uma ferramenta de seguranga no
qual séo utilizados mecanismos de analise dos sistemas de computacao e do trafego
de pacotes na rede. Ele identifica possiveis ameacas oriundas de dentro ou de fora
da organizacéo.

O controle de deteccédo de intrusdo € exercido em eventos do sistema
operacional ou em uma rede de computadores em busca de possiveis ocorréncias em
relacéo a violacdo das normas ou politicas de seguranca da informacédo. (PATRICIO
ET ALL, 2006).

Os IDS sao classificados através do método em que trabalham que pode
ser ou analisando a rede de forma geral ou de forma individual em um computador
especifico. Conseguem identificar possiveis intrusées com base no comportamento
ou com base em ataques ja catalogados. (FERREIRA, 2011)

Para propiciar um melhor desempenho, o posicionamento do IDS na rede
é fundamental, podendo inclusive ser feito em diferentes pontos propiciando um tipo
de deteccédo e prevencédo conjunta. Quando a rede possui um firewall, se 0 IDS é posto
antes do firewall, a deteccao acontece de forma simultanea a uma tentativa de intrusao
na rede e quando é posto depois do firewall, visa a detec¢édo de ataques ou mal-uso

oriundos de usuarios internos.

3.1 METODOS DE DETECCAO

Os métodos de deteccdo de um IDS estdo de acordo com seu modo de
trabalho, detectando intruses de trés tipos diferentes sendo nomeados:
e Andlise de ataques conhecidos, quando ja se tem alguma informagéao

referente ao ataque;

e Andlise de ataques que sao parecidos com um ataque conhecido porem

tem algumas caracteristicas que diferem no seu comportamento;
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e Andlise de ataques desconhecidos no qual ndo se tem conhecimento
ou um ataque conhecido totalmente modificado fazendo com que as

assinaturas nao consigam detectar.

3.1.1 DETECCAO POR ASSINATURA

Para a Identificacdo de ataques que ja se tem algum conhecimento sobre
é utilizado o método de deteccdo por assinatura.

Neste método de deteccéo, ataques conhecidos ficam armazenados em
uma base de dados e o IDS opera como um software antivirus no qual trabalha
analisando os arquivos comparando com assinaturas de virus que ja possui. A
deteccao por assinatura trabalha da mesma forma analisando ataques pré-definidos
no qual uma assinatura corresponde a um tipo de ataque.

A principal desvantagem é que ele somente detecta ataques conhecidos
ficando vulneravel a novos ataques e também é necessario que seja atualizado
constantemente.

A analise feita com base em assinaturas possibilita que uma parte da rede
seja inspecionada para a identificacdo de malwares, escaneamentos ou ataques
verificando os pacotes que trafegam na rede examinando seus cabegalhos. Fazendo
uma verificagdo com base nas assinaturas para identificacdo de ataques (PEREIRA,
2011)

Assinaturas devem ficar armazenadas em locais seguros na maquina
responsavel pelo monitoramento retendo todos os pacotes que circulam na rede,
fazendo uma combinacdo com as assinaturas contidas na sua base de dados em
busca de algo que possa ser algum ataque.

Segundo (ALLEN Et ALL, 2005), a detecgao por assinatura utiliza alguns

modelos para o reconhecimento tais como:

e Reconhecimento de padrao simples

Esta forma de identificacao trabalha fazendo a verificacdo de uma

sequéncia de bytes em um pacote que possa ser algo malicioso.
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¢ Reconhecimento de padrao atento a sessao

Esta forma de inspec¢ao exige que a maquina com o IDS mantenha os fluxos
dos protocolos TCP na rede. Uma vez que para uma detecgao exata € necessario

entender como os pacotes sao trocados.

e Analise de assinaturas baseadas no contexto

Este tipo de analise requer que o IDS entenda o contexto da comunicagcao
ou o porqué da comunicag¢ao determinando se um padrao pode ser executado em um
pacote de comunicagdo. Por exemplo, ataques a servidores web ocorrem nas
requisicoes URL. Um IDS devera comecar buscando por ataques com base em URL
apo6s o cliente enviar uma requisicao http. O IDS deve compreender cada tipo de

trafego.

¢ Anadlise baseada em decodificagcao de protocolos

Nesta forma de analise é feita uma decodificacdo dos pacotes bem como
uma simulagdo da comunicacdo entre um cliente e servidor aplicando regras de
assinaturas. E feito uma comparagdo dos padrées do trafego com as especificacdes
RFC (Request For Comments). Se o trafego analisado nao estiver de acordo com a

RFC sera registrado ou enviado um alerta como sendo um possivel ataque.

¢ Analise Com Algoritmos Loégicos

Neste método sao utilizados algoritmos légicos para definir o tipo de trafego
que esta passando pela rede, fazendo com que o IDS alerte quando ha um trafego
anormal fugindo dos padrdes estatisticos, gerando assim um alerta. O IDS “aprende”
quando é ajustado para diminuir a quantidade de falsos positivos.

Um exemplo € a utilizagdo de uma inundagéo com o ping. Se a quantidade

de pings estiver acima da média estatistica um alerta sera gerado.
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3.1.2 DETECCAO POR ANOMALIA

Para deteccédo de invasfes desconhecidas, o sistema de deteccéo de
intrusdo busca por anomalias, com base em comportamento quando ha alguma
atividade que que fuja do padrdo normal da maquina ou rede.

Neste tipo de Analise, um IDS é capaz de detectar anomalias de acordo
com o trafego normal esperado. Para essa detecgédo € necessario que seja definido
limites de trafego de rede aceitavel fazendo com que quando haja algum excesso de
trafego uma anomalia € encontrada e um alerta gerado.

A analise por Anomalia do trafego pode detectar eventos tais como um fluxo
muito grande de pacotes UDP, que frequentemente esta associado a um ataque de
negagdo de servico, ou ainda, o crescimento do trafego ICMP, que é tipico de
reconhecimento de um atacante. Quando ha um excesso de requisicbes WEB,
geralmente representa um ataque de buffer.

Uma analise de anomalia de trafego é muito eficiente na detec¢gdo de um

ataque em que ndo ha uma assinatura corresponde.

3.1.3 TEMPO REAL X OPERACOES BATCH

Um IDS pode trabalhar em tempo real fazendo a verificacao de assinaturas
ou fazendo um processamento mais tarde quando as operacdes ja tiverem terminadas
esse método é chamado de batch comum em deteccBes por anomalias.

Porém essas operacdes podem levar a um grande numero de falsos
positivos e falsos negativos. Diz-se o falso positivo, quando um ataque é detectado e
comportamentos semelhantes sdo detectados como intrusdo. O falso negativo é
guando o ataque é bem-sucedido.
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3.2 NIDS (NETWORK INSTRUSION DETECTION SYSTEM)

O IDS que analisa a rede como um todo € chamado de NIDS (Network
Instrusion detection System). Neste tipo de IDS, todos 0s pacotes que saem e entram
na rede sdo analisados, sendo necessario para isso, que a interface de rede opere
em modo promiscuo. Dessa forma, é possivel capturar e analisar tudo que trafega em
um segmento de rede.

Além disso, deve haver a implantacdo de sensores em locais estratégicos
na rede, sendo que a analise feita na rede varia de acordo com a posi¢cdo em que 0

NIDS foi implementado.

Figura 1 Rede com um NIDS implementado

NIDS
§F ==
a7
= =
C = S I
(=] ' | -
== ‘ e
g‘ Wors mivsoe

Fonte: Windowssecurity.com

A figura 1 mostra uma rede com apenas um NIDS responsavel por fazer o
monitoramento da rede inteira. Observa-se que ele esta entre a rede interna e o
firewall.

Ha muitas vantagens em se utilizar este tipo de IDS como por exemplo:

e Com o NIDS é possivel monitorar a rede como um todo;

e Trabalha de forma independente, ndo sobrecarregando a rede;
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e E mais dificil de um atacante remover as evidéncias do ataque, pois uma
vez identificado, tudo é gravado em logs podendo ser usado para uma

analise forense mais tarde;

e Como trabalha em tempo real o NIDS consegue identificar e deter o ataque

antes mesmo que ele consiga comprometer algo dentro da rede.

Porém, pode ser que aconteca por exemplo, de um usuério tentar se
conectar e errar digitacdo da senha por diversas vezes fazendo com que o NIDS alerte
por um ataque. Mas € apenas um usuario normal que errou a senha, e isso se chama
de falso positivo no qual o ataque na verdade é uma tarefa normal do sistema. Este é
o grande problema dos sistemas IDS: conseguir distinguir se é um ataque de verdade
ou apenas um falso positivo, gerando muitos logs desnecessarios e ocupando muito
espaco no disco. Uma das ferramentas mais conhecidas e utilizadas nos dias atuais,

guando se trata de NIDS é a ferramenta open source Snort, apresentado na figura 2.

Figura 2 Tela Principal do Snort

ort -d
dump mode

E (Build 121)
e Dohitp:Adwww. snort. or ~tssnart-1

=t al.

Fonte: Préprio Autor(2015)

Snort foi criado por Martin Roesch em 1998, mas atualmente é mantido
pelo sourcefire, no qual Martin Roesch é fundador e CTO (Chief Technology Officer).
O Snort trabalha com base em assinaturas, utilizando regras que checam

por possiveis pacotes maliciosos que possam estar trafegando pela rede e
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identificando e gerando assim um alerta. Atualmente esta disponivel em varias

plataformas tais como: sistemas BSD, Mac Os, Solaris, HP-UX e Windows.

3.3 HIDS (HOST-BASED INTRUSION DETECTION SYSTEM)

Um IDS gque trabalha com base no host € chamado de HIDS (Host-based
intrusion detection system) no qual ele verifica 0 comportamento do computador como
uso de memdria, uso do disco, numero de conexdes, chamadas do sistema, entre
outros. O HIDS opera detectando ataques que um NIDS ndo conseguiria identificar

pois trabalha analisando o computador e o sistema operacional de forma individual.

Para Assuncéao (2008, p. 24)

Este é um nivel bem mais profundo do que o nivel que um NIDS trabalha. Por
isso mesmo, certos ataques s6 podem ser detectados por um HIDS como,
por exemplo, cavalos de troia que criptografam a sua comunicagéo,
inutilizando o sistema de assinatura do NIDS.

Alguns exemplos onde o HIDS é essencial séo:
¢ Um usuério que ndo seja o administrador tentando trocar a senha do
administrador,
¢ Uma maquina ou algum usuario tentando mudar os registros do
sistema,
e Ou ainda um consumo intenso de meméria ou CPU (central
processing unit) que pode ser por razdo de alguma atividade

maliciosa na maquina.

Esses exemplos sdo comuns e um NIDS néo é capaz de identificar este
tipo de ataque pois trabalha analisando a rede como um tudo.



23

Figura 3 Rede com um HIDS implementado

HIDS
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»
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Fonte: Windowssecurity.com

A figura 3 mostra o funcionamento de uma rede com o HIDS implementado.
Os computadores em amarelo exibem as maquinas em que o HIDS esta instalado.

Segundo Assuncao (2008), uma utilizacdo estranha da CPU pode ser um
problema de hardware como superaguecimento e ndo algo malicioso. Assim como no
NIDS é comum que os alarmes sejam falsos positivos.

Um exemplo de ferramenta open source de HIDS é o Ossec,(apresentado
na figura 4), disponivel para download nas plataformas Freebsd, Linux, openBSD, Mac
OS X, Windows, Solaris. Ossec HIDS foi desenvolvido em 2004 por Daniel B. Cid,
mas atualmente é mantido pela Trend Micro.

Dentre seus recursos estao:

e Verificacao de integridade de arquivos: € emitido um alerta por qualquer
alteracdo em pastas, arquivos ou registros que poder ser em decorréncia

de um ataque, erro ou mau uso.

e Gerenciamento de Logs: O OSSEC é capaz de gerenciar todos os logs
gerados por diversos sistemas facilitando o trabalho do administrador

em reconhecer quando ha algo de errado.

e Deteccédo de Rootkits: OSSEC é capaz de identificar quando ha alguma

alteracdo em decorréncia de virus trojan ou algum outro malware.
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Figura 4 Tela principal do OSSEC

OSSEZ %eltt?

Version 0.8

Main Search Integrity checking Stats About

February 26th, 2014 02:56:04 PM

Available agents: Latest modified files:

-0ssec-server (127.0.0.1)

Name: ossec-server

IP: 127.0.0.1

Last keep alive: 2014 Feb 26 14:56.04

0S: Linux bt 3.2.6 #1 SMP Fri Feb 17 10:34:20 EST 2012 x86_64 GNU/Linux

No integrity checking information available
Nothing reported as changed

Unable to retrieve alerts,

Fonte: ubuntuforums.org

3.4 IDS HIBRIDO

Um IDS hibrido se utiliza tanto a deteccdo por assinatura quanto por

anomalia. Ele verifica os eventos do sistema e analisa a rede, sendo mais eficaz na
deteccao de ataques.

Primeiro ele analisa por assinatura, ndo encontrando nada ele encaminha
para a deteccdo por anomalia e com isso ele consegue identificar ataques conhecidos
e desconhecidos.

Uma ferramenta disponivel no mercado quando se fala de IDS hibrido é o
Prelude Siem IDS também uma ferramenta open Soure.

Prelude Siem IDS foi desenvolvido por Yoann Vandoorselaere em 1998 e
foi escrito em C e Python e funciona para os sistemas Linux, BSD e Windows.
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3.5 WIDS (WIRELESS INTRUSION DETECTION SYSTEM)

Este tipo de IDS fornece seguranca contra-ataques direcionados a redes
sem fios pois € também uma possivel entrada para que invasores cheguem a invadir
algo maior na rede, muitas ferramentas somente analisam somente a rede cabeada
por isso existe a real necessidade de se implementar um WIDS.

Segundo Yousif (2011) um WIDS é projetado para incrementar a seguranca
de uma rede sem fio cercando uma rede fisica com pontos de acesso a fim de
identificar e localizar invasores.

Um WIDS tem varias caracteristicas como a analise de dispositivos sem fio
nao autorizados, tentativa de ataque a rede sem fio, determinar se o dispositivo
conectado a rede tem permissao ou nao, problemas de conectividade e etc. um WIDS
dever ser capaz de analisar todos os pontos de acesso, clientes e 0s canais de uma
rede wireless.

Ele é capaz de identificar inimeros ataques como: Mac spoofing, ataques
dos, injecao de trafego malicioso na rede, for¢a bruta entre outros.

Existem varios sistemas com diferentes caracteristicas variando
dependendo da sua necessidade.

Dentre os muitos que existem podemos citar o: Kismet que é também um
sniffer de rede e funciona para as plataformas: Linux, Freebsd, solaris, NetBSD,
OpenBSD, Mac, OS X, Windows.



Figura 5 Tela Principal do Kismet
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4 SOFTWARES E ATAQUES UTILIZADOS CONTRA SISTEMAS DE DETECCAO
DE INTRUSAO

Neste capitulo sdo apresentados os principais tipos de softwares e ataques
que sdo aplicados aos sistemas de computacdo e especificos, para sistemas de

deteccao de intrusao.

4.1 ATAQUES CONTRA SISTEMAS DE DETECCAO DE INTRUSAO

Os ataques mais comumente empregados aos IDSs, séo o de forca bruta,
negacéao de servicos (DOS e DDOS), e ataques por meio de Exploits. A seguir, cada

um destes ataques € discutido.

4.1.1 ATAQUE DE FORCA BRUTA (BRUTE FORCE)

Existem varias formas de se quebrar senhas sendo as mais comuns
através de ataques de dicionario e de forga bruta. Ataques de dicionario utilizam
arquivos com varias palavras no qual sdo testadas uma a uma. (RUFINO, 2002)

Qualquer dispositivo conectado na internet e que utilize um usuario e senha
esta sujeito a este tipo de ataque que nos dias atuais se estende até a dispositivos
moveis.

Quando um atacante consegue éxito no ataque ele pode causar muitos
danos a vitima tais como ter acesso sua conta de e-mail, redes sociais, conseguir
acesso ao computador da vitima podendo acessar os arquivos, altera-los ou ainda
instalar softwares maliciosos.

Geralmente utilizam varias técnicas de adivinhagéo tais como:

e Ataques com base em dicionarios em diferentes linguas facilmente

encontrados na internet;

e Lista de senhas com as senhas mais comuns que usuarios ao redor do

mundo utilizam encontras também com muita facilidade na internet.
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e O atacante pode criar sua propria lista de senhas com base no
conhecimento que ele tem sobre determinada vitima ou com base em
informagdes obtidas de acordo com informagdes disponiveis sobre a

vitima na internet como: datas importantes, nome, sobrenome.

Este tipo de ataque pode ser feito de forma manual, porém geralmente se
utilizam softwares desenvolvidos somente para esse fim automatizando o ataque no

qual sao realizadas tentativas de inumeras senhas em um curto espago de tempo.

4.1.2 ATAQUES DE NEGACAO DE SERVICO DOS e DDOS

“Ataques por negagao de servigo tem por objetivo esgotar os recursos de
um servigo, servidor ou rede-alvo, tornando-o inacessivel ou com respostas muito
lentas”. (RUFINO, 2002 p.99).

Este tipo de ataque ndo tem por objetivo conseguir invadir ou obter algum
tipo de informagdes o unico objetivo €& esgotar os recursos do alvo causando
indisponibilidade. Este ataque pode ser feito com apenas um computador ou com
varios computadores no qual se caracteriza como sendo um ataque DOS (Denial of
Service) distribuido ou DDOS (Distributed Denial of Service).

Ataques do tipo DDOS geralmente se utilizam de redes zumbis nas quais
um grande numero de computadores sao infectados e usados contra um alvo sem que
0 dono do computador infectado saiba o que estd ocorrendo. Isso € uma
potencializagcdo do ataque uma vez que sdo usados inumeros computadores com o
mesmo proposito.

Ha varios modos de se fazer um ataque DOS sendo um deles: s&o enviadas
inumeras requisi¢des a um determinado servigo de um computador servidor, tentando
esgotar seus recursos e fazendo com que ele ndo consiga responder a todas as
requisicoes ou fazendo com que o servico fique fora do ar ou lento demais, uma vez
que ele nao consegue responder a tantas requisicoes.

Ha ainda como executar um ataque DOS explorando vulnerabilidades

encontradas em alguns programas tornando o inacessivel.
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4.1.3 ATAQUE COM EXPLOITS

Exploit nada mais € do que um cddigo de programacao escrito com o
intuito de explorar vulnerabilidades em um sistema operacional (GIAVAROTO,;
SANTOS, 2013)

Este tipo de ataque tem por objetivo explorar alguma falha de programacgao
em algum determinado software onde geralmente s&o escritos pequenos trechos de
codigos em linguagens de baixo nivel como C e Assembler.

Sao utilizados tanto em ataques locais quanto remotos e variam muito pois
sdo escritos de acordo com software a ser explorado nos servigos ou no sistema
operacional.

Geralmente se aproveitam de uma falha chamada de buffer overflow ou
estouro de buffer. Esta falha consiste em gravar uma quantidade maior de informacéao
em uma variavel de um programa fazendo com que possa ser injetado um cédigo
malicioso ocorrendo um crash no software fazendo com que o exploit seja executado
com os mesmos privilégios do software atacado.

Este tipo de ataque ja € de conhecimento ha muito tempo, mas somente a

pouco tempo passou de fato a ser estudado e executado.

4.2 SOFTWARES UTILIZADOS CONTRA SISTEMAS DE DETECC}AO DE
INTRUSAO
A seguir serdo elencados alguns dos softwares mais comumente utilizados

contra IDSs.

4.2.1 NMAP

O NMAP é um scanner de portas e foi desenvolvido por Gordon Fyodor
Lyon em 1999, sendo muito utilizado em ataques Hackers para se obter informacoes
da maquina alvo. Existe versdes para Windows, Unix e também uma verséo grafica

(Zenmap).
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Com esta ferramenta é possivel identificar hosts ativos, portas e servi¢cos
que estdo sendo executados nestes hosts, e ainda, é possivel a identificacdo do
sistema operacional, descobrir a existéncia de um firewall ou IDS na rede.

A forma como um NMAP trabalha é usando as flags do protocolo TCP
combinado com parametros conseguindo assim obter informacdes dos hosts.

Ha inimeras opc¢bes que podem ser usadas juntamente com o comando

NMAP, sendo as principais listadas a seguir:

e -sU faz um escaneamento de portas com base no protocolo UDP

e - sW com este parametro é possivel descobrir quais portas estao
abertas e quais portas estéo filtradas ou nao

e -sF, -sX, -sN faz uma escaneamento tentando atravessar regras de

firewall

4.2.2 HYDRA

Ferramenta desenvolvida por um grupo de hackers alemédes chamado THC
responsavel por fazer a quebra de senhas online com o método de forca bruta. Com
este método é possivel criar lista de senhas fazendo com que o HYDRA teste essas
senhas contra algum servico de uma maquina alvo. Ele suporta uma grande variedade
de servicos tanto TCP como UDP e também funciona para diferentes plataformas

como: BSD, Linux, Mac OS X, Unix, Windows, Solaris.

4.2.3 T50

Ferramenta Desenvolvida pelo brasileiro Nelson Brito que faz injecao de
pacotes, sendo utilizado para fazer ataques DOS e DDOS. Utiliza o conceito de stress

testing fazendo a requisicdo de iniUmeros pacotes no computador alvo de modo que
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este ndo consiga responder todas as requisicoes deixando-o lento ou parando de
funcionar.

O T50 é capaz de executar mais de 1 milhdo de pacotes SYN flood por
segundo que corresponde a 50% do uplink da rede.

Tem suporte a inumeros protocolos de rede tais como TCP, UDP e ICMP.

4.2.4 ARMITAGE

E uma ferramenta grafica desenvolvida para o Framework Metasploit a qual
€ muito utilizada por profissionais de seguranca. O Metasploit foi desenvolvido por HD
Moore e sua primeira versao foi desenvolvida em outubro de 2003. Em 2009 a
empresa Rapid7 adquire o Metasploit ganhando forca na comunidade de seguranca
da informacéo e hoje em dia € uma das principais ferramentas usadas para conseguir
acesso a sistemas.

Um ataque executado pelo Armitage se utiliza dos seguintes recursos

abaixo:

e Exploit — cbédigo de programacdo responsavel por explorar um

sistema operacional

e Payload — é um cédigo enviado a uma maquina alvo abrindo uma

comunicacao entre o atacante e o alvo.

e Shellcode — séo cbdigos escritos em linguagens de baixo nivel que

exploram vulnerabilidades
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5 Metodologia

Neste capitulo, sera apresentada a metodologia deste trabalho. Aqui serao
descritos os detalhes de constru¢ao e configuragdo dos ambientes para a realizagao
dos testes com os IDSs. Também serdo descritos trés tipos de ataques mais
comumente utilizados para avaliar os IDSs.

Através desta metodologia sera possivel analisar o nivel de seguranga que

uma ferramenta IDS proporciona ao ambiente no qual ele esta instalado.

5.1 Configuracdo dos Ambientes

O ambiente onde os testes foram realizados € um ambiente virtualizado
com o auxilio do software de Vmware Player versao 7.1.2, disponivel gratuitamente
para download pela empresa VMware, Inc, 2015.

Para a simulagao dos ataques foram utilizadas duas maquinas virtuais
diferentes, sendo a primeira um servidor configurado com o sistema operacional
Debian 7.0 64 bits e 512 MB de memodria RAM e processador Amd Fx(tm) 6100 Six
Core Processor 3.30 Ghz. A instalagcao deste servidor foi realizada através de um
roteiro de instalagdo padrao de fabrica, ou seja, nenhuma personaliza¢ao. O Snort foi
configurado seguindo tutorial disponivel no apéndice B deste trabalho. Nenhum
software antivirus foi instalado neste computador.

A segunda maquina virtual, que fez o papel de cliente da rede (de onde
partiram os ataques), foi configurada com sistema operacional Kali Linux versao 1.0,

com 2 GB de memodria RAM e. A instalacdo deste cliente foi realizada através de
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roteiro de instalag&do padrao de fabrica, ou seja, nenhuma personalizagéo foi realizada.

Além disso, nao foi instalado nenhum software antivirus.

5.2 Teste 01 — Ataque ao servico SSH

A seguir, é apresentado o roteiro utilizado para realizagao ataque ao servigo

SSH executando em um servidor.

5.2.1 Roteiro do ataque do Teste 01

Para a realizagdo de um ataque ao servigo SSH, alguns passos devem ser
seguidos, sendo:
¢ Identificar se o servico SSH esta operacional e em qual porta TCP
esta sendo executado. Isto pode ser realizado através do comando
NMAP, disponivel em todas as distribuigdes Linux. Este comando
realiza um escaneamento de portas para descobrir em qual porta

esta funcionando o servico SSH.

e Tendo a confirmagao de que o SSH esta operacional e ainda, em qual
porta TCP esta sendo executado, parte-se para o ataque usando o
software Hydra. Este software permite a descoberta da senha. Isto
pode ser feito por meio de forga bruta, com o atacante digitando

usuarios e senhas manualmente, ou através de arquivos (wordlists).

5.2.2 Escaneamento das portas usando NMAP

Através do comando NMAP, é disparado um escaneamento a partir do cliente

em diregao ao servidor. Para isso € necessario ter conhecimento do IP do servidor.
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O comando NMAP para a realizacao deste ataque € Nmap —T4 —sS —sV
192.168.138.134
Onde:

e -T4 execugdo mais rapida

e -sS faz uma verificagdo de modo invisivel mais dificil de ser

detectado por IDS ou firewall
e --sV mostra a versao e o servigo que esta sendo executado

e 192.168.138.134 representa o IP do servidor.

A figura 6 apresenta a tela do teste 01 realizado. Nela é possivel verificar a

digitagdo do comando bem como a saida produzida. Pode-se observar que este
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comando com estas opgdes exibe as portas operacionais do servidor bem com seus
respectivos servigos.
E importante destacar que os testes foram realizados como super-usuario

(root).

Figura 6 Reconhecimento de portas com o NMAP

Aplicativos Locais (& Qui 08 Out, 23:38
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SEE THE MAN P
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1 IP add (1 host up) scanned in B.57 nds

~#

root@kali: ~

Fonte: Préprio Autor(2015)

5.2.3 Ataque ao servigo SSH através do HYDRA

Em seguida usaremos um software chamado Hydra utilizado para fazer a
guebra de senhas online e sera responsavel em descobrir a senha do servico SSH.

Primeiramente & necessario ter o conhecimento do IP do servidor. Em
seguida para a realizacao deste ataque usa-se o comando hydra -l root —p senh@
192.168.138.134 ssh
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Onde:

e -l representa o uso de um nome de usuario

e root representa o nome de usuario que foi utilizado no teste
e -prepresenta o0 uso de uma senha

e senh@ representa a senha que foi utilizado no teste

e 192.168.138.134 representa o IP do servidor

ssh representa o tipo de servico.

A figura 7 representa a tela com o resultado da ferramenta Hydra. Nela
pode-se verificar a digitacdo do comando e a saida produzida. Pode se verificar que
o comando digitado com estas op¢cfes mostra que o0 atague ocorreu com SuUcesso e

também mostra o nome de usuario e senha descoberto.

Figura 7 Ataque usando o Hydra
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Fonte: Préprio Autor (2015)
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5.3 Teste 02 — Ataque DOS

A segquir, é apresentado o roteiro utilizado para realizacdo ataque de

negacao de servico (DOS) contra um servidor.

5.3.1 Roteiro do ataque do Teste 02

Para a realizagdo de um ataque DOS os seguintes passos devem ser

seguidos:

¢ |dentificar o endereco IP da maquina em que sera feito o ataque

e Tendo o endereco IP, entdo parte-se para o ataque usando o
software T50. Este software permite fazer a injecdo de varios

pacotes de multiplos servigos para um endereco IP especifico

5.3.2 Ataque DOS através do T50

A partir do comando T50 inicia-se um ataque DDOS em dire¢ao ao servidor.
Primeiramente é necessario ter o conhecimento do IP do servidor e utilizar este
comando para a realizacdo do ataque t50 192.168.138.134 —flood —turbo

Onde:

o 192.168.138.134 representa o IP do servidor
e Flood representa o numero de pacotes enviado

e Turbo representa uma potencializacdo ao ataque

A figura 8 apresenta a tela do teste 02 realizado. Pode se verificar que o
comando juntamente com estas opgdes mostra o sucesso na execugado do ataque
DOS.
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Figura 8 Atague Dos com o T50

Aplicatives Locais t Seg 12 Out, 23:01
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Fonte: Préprio Autor(2015)

5.4 Teste 03 — Ataque ao servico SSH

A sequir, € apresentado o roteiro utilizado para realizagdo ataque de ao

servico SSH utilizando Armitage contra um servidor.

5.4.1 Roteiro do ataque do Teste 03

Para fazer um ataque a um servico SSH os seguintes passos devem ser
seguidos:
¢ Iniciar o software Armitage e pelo proprio invocar um comando NMAP

para fazer um escaneamento da maquina servidor a fim de saber se
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o servico SSH esta ativo e em qual porta TCP ele estda sendo

executado

e Sabendo que o servigo esta em funcionamento e a porta que esta
sendo executado, entéo parte-se para o ataque utilizando o Armitage.
Este software permite a execugdo de exploits para atacar
determinado servigo, no qual pode funcionar de duas maneiras: ou 0
préprio Armitage escolhe o exploit mais adequado para atacar um
servico em funcionamento ou o atacante escolhe um exploit

especifico.

5.4.2 Reconhecimento do servigo SSH com o NMAP

Com o software Armitage aberto é invocado um comando de
reconhecimento através do NMAP. E inicializado um escaneamento do cliente em
direcdo ao servidor, para isso € necessario ter em maos o IP do servidor O comando
NMAP para fazer o escaneamento € db_nmap — T4 —Ss —sV 192.168.138.134 onde:

e db_nmap significa a execucdo de um script de escaneamento do
NMAP

e T4 execugao mais rapida

¢ sSfaz uma verificacdo de modo invisivel mais dificil de ser detectado
por um IDS ou firewall.

e sV mostra a versao e o servigo que esta sendo executado

o 192.168.138.134 representa o IP do servidor

A Figura 9 mostra a tela do teste 03. Nela é possivel ver a digitagdo do
comando NMAP com estas opcdes e a saida produzida. Pode se notar a exibicdo dos
servicos e as portas que estdo em funcionando dentre os quais pode ser observar que
0 servico SSH esta em servico e esta sendo executado na porta 22.



Figura 9 Reconhecimento da Porta 22
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Console X

msf > db_nmap -T4 -sS -sV 192.168.138.13
Mmap: Starting Nmap 6.40 ( http //nmap g ) at 2015-10-19 2
Nmap: Nmap scan report for 192, 34
Mmap: Host is up (0.00067s la
Mmap: Not shown: 998 closed ports
Nmap: PORT STATE SERVICE VER!
Mmap: 22/tcp open ssh 0|1en'_».'_»H 6.0p1 Debian 4+deb7u2 (protocol 2.0)
Mmap: 111/tcp open rpcbind 2-4 (RPC #100000)
Mmap: MAC Address: 00: tBF:9A:DD (VMware)
Mmap: Service Info: 0S: Linux; CPE: cpe:/o:Llinux:Llinux_kernel
Mmap; © '  detection performed. Please report any incorrect results at
-- Armitage -2~ -

E Armitage

Fonte: Proprio Autor(2015)

5.4.3 Ataque ao servico SSH através do Armitage

Em seguida sera utilizado o software Armitage

propriamente dito.

Primeiramente aplica-se uma opgédo chamada Hail Mary encontrada na parte superior

na aba aftacks. Nesta opgao, o proprio Armitage faz a busca pelos melhores exploits

a fim de explorar o servico SSH.

Como pode ser visto na figura 10 primeiramente é feito uma busca pelos

exploits, depois é feito uma triagem dos melhores a serem usados no ataque e em

seguida executado trés exploits contra a maquina servidor tentando explorar o servigo

SSH.
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Figura 10 Ataque ao servico SSH com o Armitage
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Fonte: Proprio Autor(2015)

Esta tentativa de ataque n&o obtve sucesso, ndo retornnado nenhuma

informacgao sobre o computador servidor.
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6 Resultados

Neste capitulo serdo apresentados os resultados obtidos dos testes

realizados no capitulo ante

6.1 Resultado do teste 01 — Ataque ao servigo SSH

Como foi descrito no capitulo 4, o Teste 01 se baseou em um ataque ao
servico SSH executado contra o servidor utilizando o software Hydra para fazer a
quebra de senha no qual obteve-se sucesso na descoberta da senha.

Com a ferramenta Snort em execugédo no servidor a seguinte saida foi

gerada.

Figura 11 Resultado do ataque usando o Hydra
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Fonte: Proprio Autor(2015)

Como pode ser visto na Figura 11 o Snort no momento que se iniciou o
ataque foi capaz de identificar o IP 192.168.138.129 e a porta 54356 que é

respectivamente o endereco IP e a porta da maquina cliente de onde originou o ataque
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seguido do IP 192.168.138.134 e a porta 22 no qual representa a maquina do
computador servidor € no qual foi direcionado o ataque.
Também foi possivel observar que o Snort foi capaz de identificar o

endereco MAC tanto da maquina servidor quanto a do cliente.
6.2 Resultado do Teste 02 — Ataque DOS

Neste teste foi executado um ataque de negacéao de servico ao computador
servidor utilizando a ferramenta T50 no qual foi executado com éxito e gerou a

seguinte saida, apresentada na figura 12.

Figura 12 Resultado do ataque DOS com o T50

51 BAD-TRAFFIC
cation: P

A:5] BAD-TRAFFIC loop

C loophb
ially Bad

Fonte: Proprio Autor(2015)

Pode-se perceber que o Snort conseguiu identificar o ataque mostrando os
enderecos IPs e as portas correspondentes de onde partiram os ataques
127.41.175.118:406, 127.100.47.33:10756, 127.163.209.117:28174. Esses IPs nao
correspondem ao computador servidor porque o T50 forja os enderecos IPs quando
executa um ataque.

Em seguida é mostrado o IP do o servidor e a porta para onde foi
direcionado que sao: 192.168.138.134:3927, 192.168.138.134:3702,
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192.168.138.134:30701, e também é possivel observar, que o Snort descreve o

trafego na rede gerado pelo T50 como sendo potencialmente um trafego ruim.

6.3 Resultado do Teste 03 — Ataque ao servigo SSH

No teste 03 foi utilizado a ferramenta Armitage e o ataque se baseou em
utilizar exploits a fim de explorar falhas no servico SSH executado no computador
servidor. Entretanto, este ataque com a ferramenta Armitage nao foi capaz de explorar
0 servico SSH.

Figura 13 Resultado do ataque ao servico SSH
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Fonte: Fonte: Proprio Autor(2015)

Como pode ser visto na imagem 13 o Snort foi capaz de identificar o ataque
mostrando informagdes como o endereco IP 192.168.138.134 seguido da porta 22
gue corresponde a maquina servidor, e o0 endereco IP 192.168.138.129 seguido da

porta 34834 gue corresponde a maquina cliente de onde originou o ataque.
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7 CONCLUSAO

Nos dias atuais onde a informacao tem um valor imensuravel as vezes as
ferramentas comuns utilizadas para garantir a protecdo da informagédo ndo séo
capazes sozinhas de garantir o resguardo, sendo necessario cada vez mais
implementar ferramentas adicionais de seguranca. E neste contexto que uma
ferramenta de detecgao de intrusdo € implementada acrescentando uma barreira a
mais de segurancga.

Quando se implementa este tipo de ferramenta de seguranca a fungéo que
se espera que ela corresponda, € que alerte ou previna possiveis ataques em um host
ou em uma rede.

Com relagdo ao objetivo geral deste trabalho, foi demonstrado como um
IDS age dentro do contexto de uma rede ou em um host, detalhando os principais
mecanismos utilizados na deteccao de um ataque e as principais ferramentas IDS
disponivel no mercado.

Em seguida foi feito um estudo de campo utilizando a ferramenta IDS Snort
no qual foram executados trés ataques diferentes contra um servidor com o Snort
implementado no qual ele analisou todo o trafego que passou pela rede e detectou
todos os ataques. Mostrou informagdes importantes como o enderegamento IP da
maquina de origem dos ataques e a portas correspondentes, seguido do endereco IP
do servidor e a porta no qual foi direcionado o ataque.

Com essas informacdes pode-se dizer que usando o IDS Snort combinado
com outras ferramentas de seguranca, € possivel elevar o nivel de seguranga da rede
contra os principais ataques conhecidos.

Uma vez que nos experimentos realizados, os ataques obtiveram sucesso,
isso € um fator preocupante se os mesmos ataques forem disparados em um ambiente
real, podendo acarretar enormes prejuizos as organizacgdes.

Para finalizar, com base nos estudo discutidos neste trabalho, pode-se
afirmar que um Sistema de deteccgao de intrusdo € uma ferramenta indispensavel nos
dias atuais, uma vez que ele muitas vezes funciona como uma ultima barreira antes
que algo possa comprometer a rede e também uma ferramenta muito importante que
auxilia demais a tomada de decisdo de quem tem por responsabilidade de gerenciar

ou garantir o resguardo das informagdes dentro de um ambiente computacional
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alertando quando um trafego gerado pode ser potencialmente malicioso ou a tentativa

de alguma intrusdo facilitando nas medidas de contorno ou na identificagdo do ataque.
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APENDICE A - Instalagdo do Kali Linux e Debian 7.0

Nesse passo sera feito a instalagdo do Kali Linux e o Debian como a
instalagdo de ambos sao iguais sera apresentado somente a instalagdo de um deles
que é o Kali Linux sendo os passos de instalagdo do Debian idéntica uma vez que Kali

Linux foi desenvolvido a partir do Debian.

Figura 14 Tela Inicial de Instalagdo do Kali Linux

-

LA LRI

Boot menu

Live (amdb4)
Live (amdb4 failsafe)

Text-mode install

Fonte: Préprio Autor(2015)

Conforme pode ser visto na imagem 14 mostra a tela principal para a
escolha da opc¢ao de instalagéo do kali Linux no qual existe a instalagdo pelo modo

texto ou modo grafico
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Figura 15 Escolha dalingua

Select a language

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

Language!

Chinese (Simplified) - FA(FEF) [+
Chinese (Traditional) - (%)

Croatian - Hrvatski

Czech - Cedtina

Danish - Dansk

Dutch =  HNederlands

Dzongkha - Em

Esperanto - Esperanto

Estonian - Eesti

Finnish - Suomi

French - Francais

Galician - Galego

Georgian - Jothmymao

German -  Deutsch

Graal - Elinmm i [~

| Screenshot | GoBack Continue

Fonte: Proprio Autor(2015)

Como pode ser visto na figura 15 o proximo passo é a escolha da lingua

gue sera usada durante o processo de instalagao.
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Figura 16 definindo um nome para a maquina
Configure the network

Please enter the hostname for this system.

The hostname is a single word that identifies your system to the network. If you don't know what your
hostname should be, consult your network administrator. If you are setting up your own home network,
you can make something up here.

Hosthame:

[kali

| Sereenshot Go Back Continue ]

Fonte: Préprio Autor(2015)

Em seguida como mostrado na figura 16 é feita a escolha de um nome para

a maquina.
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Figura 17 definindo uma senha
Set up users and passwords

You need to set a password for 'root’, the system administrative account. A malicious or unqualified user
with root access can have disastrous results, so you should take care to choose a root password that is
not easy to guess. It should not be a word found in dictionaries, or a word that could be easily
associated with you.

A good password will contain a mixture of letters, numbers and punctuation and should be changed at
regular intervals.

The root user should not have an empty password. If you leave this empty, the root account will be
disabled and the system's initial user account will be given the power to become root using the "sudo”

command.

Note that you will not be able to see the password as you type it.
Root password:
[

Please enter the same root password again to verify that you have typed it correctly.
Re-enter password to verfy:

[ screenshot | [ GoBack | Contkme l

Fonte: Préprio Autor(2015)

Em seguida é definido a senha de root para que possamos continuar a

instalagéo.
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Figura 18 configurando o relégio

Configure the clock

If the desired time zone is not listed, then please go back to the step "Choose language" and select a
country that uses the desired time zone (the country where you live or are located).

Select your time Zone:

Central

Mountain
Pacific
Alaska
Hawaii
Arizona
East Indiana

Samoa

H
Screenshot | GoBack L*Cuntlnue

Fonte: Proprio Autor(2015)

O proximo passo é a configuracdo do relégio escolhendo a regido
corresponde onde sera instalado o Kali Linux.



Figura 19 particionando o disco

Partition disks

The installer can quide you through partitioning a disk (using different standard schemes) or, if you
prefer, you can do it manually. With guided partitioning you will still have a chance later to review and
customise the results.

If you choose guided partitioning for an entire disk, you will next be asked which disk should be used.
Fartitioning method.

Guided - use entire disk

Guided - use entire disk and set up LVM

Guided - use entire disk and set up encrypted LVM
Manual

| Screenshot

Go Back Continue

Fonte: Préprio Autor(2015)

Figura 19 mostra o as opgoes de particionamento de disco para a
instalagcao do Kali linux.

54
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Figura 20 confirmando as mudancgas no disco

Partition disks

If you continue, the changes listed below will be written to the disks. Otherwise, you will be able to make
further changes manually.

WARNING: This will destroy all data on any partitions you have removed as well as on the partitions that
are going to be formatted.

The partition tables of the following devices are changed:
SCS13(0,0,0) (sda)

The following partitions are going to be formatted:
partition #1 of SCSI3(0,0,0) (sda) as extd
partition #5 of SC513(0,0,0) (sda) as swap

Write the changes to disks?
1 No

| Screenshot

Continue ‘

Fonte: Préprio Autor(2015)

Conforme pode ser visto na figura 20 é pedido a confirmacdo das

alteracdes que serdo feitas no disco informando que todas as informagdes contidas
no disco seréo perdidas.
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Figura 21 configurando o gerenciador de boot

Install the GRUB boot loader on a hard disk

It seems that this new installation is the only operating system on this computer. If so, it should be safe
to install the GRUB boot loader to the master boot record of your first hard drive.

Warning: If the installer failed to detect another operating system that is present on your computer,

modifying the master boot record will make that operating system temporarily unbootable, though GRUB
can be manually configured later to boot it.

Install the GRUB boot loader to the master boot record?

k

| Screenshot Go Back l Continue ‘

Fonte: Préprio Autor(2015)

Nesse instante da instalgao é feito a configuracao de um gerenciador de

boot que no caso € o GRUB recomendado quando quem utiliza mais de um sistema
operacional.
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Figura 22 Final da instalacéo
Finish the installation

Installation complate
Installation is complete, so it is time to boot into your new system. Make sure to remove the

installation media (CD-ROM, floppies), so that you boot inte the new system rather than
restarting the installation.

| Screenshot |  GoBack Continue

Fonte: Proprio Autor(2015)

Na figura 22 mostra a tela final da instalacdo do Kali Linux apds esse passo

a maquina é reiniciada e o Sistema operacional entdo esta pronto para o uso.
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APENDICE B - Instalag&o do Snort com o my-sql

Primeiramente, iremos instalar e configurar nosso banco de dados MySQL.:
# aptitude install mysql-server

Depois de instalar, iremos criar 0 usuario "snort":

# mysql -u root -p

Entre com a senha de root que vocé forneceu durante a instalacao.

mysql> grant all privileges on snort.* to snort@localhost identified by "123456";
mysql> quit;

Agora entre no MySQL usando o usuario que acabamos de criar:

# mysql -u snort -p

Informe a senha que utilizou para criar o usuario. Verifique as bases:
mysql> show databases;

Crie a base Snort no banco:

mysql> create database snort;

Saia:

mysql> quit

Instalacdo: Snort

Agora é hora de instalar o Snort:

# aptitude install snort-mysql

Durante a instalacdo, informe a faixa de rede e a mascara que sua rede usa. Depois vocé sera
questionado se deseja que seja criado uma base de dados para gravar os logs, selecione "Sim" e
depois dé OK.

Agora acesse o diretdrio da documentacao do Snort que contém as tabelas:

# cd /usr/share/doc/snort-mysql

Use o arquivo "create_mysql" para criar as tabelas na base Snort do banco:

# zcat create_mysql.gz | mysql -u snort -h localhost -p snort

Informe a senha do usuario "snort". Depois acesse a base Snort do banco e verifique se as tabelas
foram criadas com sucesso:

# mysql -u snort -p

(Entre com a senha do usuario snort)

mysql> show databases;
mysql> use snort;
mysql> show tables;

mysql> status;

mysql> quit;

Vé ate o diretério onde estédo os arquivos de configuracao do Snort:
# cd /etc/snort

Renomeie o arquivo "snort.conf":

# mv snort.conf snort.conf.orig
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Crie uma copia do arquivo que acabamos de renomear sem 0s comentarios, para o arquivo ficar
menor e mais legivel:

# cat snort.conf.orig | grep -v M | grep . > snort.conf

Agora vamos editar o arquivo "snort.conf":

# pico snort.conf

Na primeira linha (var HOME_NET any) remova o "any" e digite a faixa de rede/mascara:

var HOME_NET 192.168.0.0/24

Agora, quase no final do arquivo, abaixo da linha (output log_tcpdump: tcpdump.log), digite o
seguinte:

output database: log, mysql, user=snort password=123456 dbname=snort host=localhost
output alert_full: /var/log/snort/alert

Entendendo: Na primeira linha informamos o0 nome de usuario da banco, a senha, o nome da base

e 0 host do banco. No exemplo estou usando
localhost

, mas é muito importante vocé colocar o banco de dados em outro servidor. J& na segunda linha,
informamos o Snort para gerar os logs no arquivo alert.

Agora va até o arquivo ‘“snortdebian.conf' e dé uma olhada na linha
(DEBIAN_SNORT_INTERFACE="eth0"), mude-a caso deseje que 0 Snort escute em outra
interface.

Remova o arquivo de pendéncia de configuracdo do banco de dados:

# rm db-pending-config

Entre no arquivo /etc/snort/database.conf e comente a seguinte linha:

### output database: log, mysql,

Depois disso, pode iniciar o Snort:

# letc/init.d/snort start

Faca um teste, fiqgue monitorando o arquivo de log do Snort:

# tail -f /lvar/log/snort/alert

E em outra méquina, use o Nmap para escanear o host do Snort:

#nmap -sX 192.168.0.1

Obs.: Esse € o IP do Snort no meu laboratdrio.

Figue acompanhando o arquivo "alert" e veja o0 que acontece.

Pronto. Até aqui ja temos o Snort pronto para gerar os alertas e gravar no banco de dados, mas
ele ainda nao é capaz de bloquear nada, pois ndo estd com o IPS Guardian. Vamos fazer isso
agora.



