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RESUMO

Muito se fala sobre a protecdo dos dados online, que estdo em risco diariamente — é
necessario protecao e atencdo na hora da manipulacéo de certos dados, como por
exemplo, dados bancéarios. As empresas (grandes ou pequenas) devem ter um
cuidado redobrado com os dados que elas manipulam e armazenam, pois sdo dados
de clientes, parceiros, fornecedores e a falta de seguranca desses dados colocam
em risco a estratégia da empresa e claro, todos os envolvidos. A presente pesquisa
aborda a seguranca dos dados em ambientes corporativos, e ressalta que as
empresas, (mesmo com toda a tecnologia disponivel) muitas vezes nao estéo
totalmente preparadas para proteger de forma eficiente e eficaz os seus dados ou
nao dao a devida importancia a sua protecao, resultando em varios prejuizos, tanto
ideolégicos quanto financeiros; ele mostra também que parte da vulnerabilidade dos
dados existe por conta do comportamento dos colaboradores, que muitas vezes
acreditam que € dever apenas da prépria organizagao zelar e proteger seus dados,
sigilosos ou ndo. Este trabalho mostra também a importancia desses dados para as
grandes empresas, bem como o0s riscos inerentes a protecdo desses dados; €
discutido também os principais métodos e tecnologias para defesa existentes no
cenario tecnologico atual de modo geral, e também encerra com um estudo de caso,
onde € abordado como esses métodos e tecnologias funcionam na realidade.

Palavras Chave: Segurancga; dados; informacédo, seguranca dos dados.



ABSTRACT

It's said a lot about the protection of online data, which is at risk on a daily basis —
protection and attention is required when handling certain data such as bank account
details. Companies (large or small) should have a care with the data they manipulate
and store, as they handle data from customers, partners, suppliers and the lack of
data security endanger the company's strategy and of course, everyone involved.
The present research addresses data security in corporate environments, noting that
companies (even with all the technology available) often are not fully prepared to
protect efficiently and effectively your data or do not give needed importance to its
protection, resulting in many losses, both financial and ideological; it shows also that
part of data vulnerability exists because of the behavior of employees, who often
believe that only the organization itself must ensure and protect your data, sensitive
or not. This work shows the importance of these data for large enterprises, as well as
the risks inherent in the protection of such; it's discussed also the main methods and
technologies to existing defense in the current technological landscape in general,
and also concludes with a case study, where it is discussed how these methods and
technologies work in reality.

Keywords: Security; data; information; enterprises, data safety.
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1 INTRODUCAO

A Tecnologia da Informacdo vem avancando de forma rapida e continua
atualmente, e se tornou praticamente inviavel para grandes empresas e companhias
tratar de seus negdécios sem que ela propria ndo esteja totalmente informatizada. Até
mesmo as pequenas empresas encontram uma maneira de informatizar seus
processos internos, seja utilizando um ERP ou uma simples planilha em Excel para
armazenar dados; se estes dados se perdem ou se corrompem de alguma forma, a
empresa perde informacdes valiosas que fazem com que seu negocio prospere.

Dado, de acordo com Setzer (2001) é:

“[...] uma seqiiéncia de simbolos quantificados ou quantificaveis. Portanto,
um texto é um dado. De fato, as letras sédo simbolos quantificados, ja que o
alfabeto, sendo um conjunto finito, pode por si s6 constituir uma base
numérica (...). Também sdo dados fotos, figuras, sons gravados e
animagdo, pois todos podem ser quantificados a ponto de se ter
eventualmente dificuldade de distinguir a sua reproducdo, a partir da
representacdo quantificada, com o original. E muito importante notar-se que,
mesmo se incompreensivel para o leitor, qualquer texto constitui um dado
ou uma sequéncia de dados.”

Setzer (2001) ainda define a Informacgéo como “uma abstracao informal que esta
na mente de alguém, representando algo significativo para essa pessoa.” Sendo
assim, ela é processada ou criada através de dados, e pode ser representada
através deles. Por exemplo, na frase: “A Lua é linda”, a palavra Lua pode fazer
sentido para alguém que saiba o que € a Lua, mas para um computador, esta
mesma frase seria apenas um conjunto de caracteres.

A relagao entre esses dois conceitos e a Tecnologia da Informacéo reside no fato
que o centro de qualguer negocio estd em armazenar, interpretar e utilizar dados e
informacgdes oriundas desses dados para seu sucesso e prosperidade. Entretanto,
mesmo com a reconhecida importancia desses dois ativos dentro de qualquer
organizacdo, estudos recentes mostram que as empresas ndo estao preparadas
para garantir a seguranga e privacidade de seus dados.

Atualmente, grande parte do patriménio das empresas sejam elas multinacionais
ou micro, € digital, e esta relacionada aos dados e informacdes mantidas por elas;
dados de clientes, de movimentos estratégicos, novas tecnologias e servigcos
adquiridos — estes sdo sO alguns exemplos dos tipos de dados e informacdes

valiosissimas para as empresas.
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Entretanto, grandes corporagbes tém se tornado alvo de hackers e estes
invadem seus sistemas e roubam quaisquer informac¢des que acharem relevantes. O
ataque mais recente foi a empresa Sony, que ocorreu no final de novembro de 2014,
e expds dados pessoais de funcionarios e ex-funcionarios da Sony. E necessario
atentar ao fato de que a Sony ndo é uma empresa qualquer, mas sim uma
multinacional renomada no mundo todo, e nem mesmo ela foi isenta do ciber
ataque.

E preocupante ver que ndo somente empresas no Brasil, mas algumas
espalhadas pelo mundo ndo priorizam a seguranca das informacfes que detém,
mesmo sendo reconhecidamente seu maior patrimoénio. Sendo assim, esta pesquisa
discutird sobre a seguranca dos dados em ambientes empresariais, de forma a
mostrar que mesmo com toda a tecnologia disponivel, ainda sim existem riscos
enormes para manter os dados sigilosos. Uma vez que a area mais sensivel a perda
de dados seja identificada, fica muito mais facil e eficiente direcionar os esforgos
para as areas adequadas, para entdo minimizar os danos tanto fisicos quanto
patrimoniais, de perda, vazao ou roubo de dados.

Esta pesquisa analisa a aplicacdo e a importancia da Seguranca da Informacéo
em ambientes corporativos, e também:

e Realiza um breve estudo da Seguranca da Informacdo e discutird principais

riscos e ameacas, e formas de defesa para minimizar estes riscos;

e Estuda um ambiente corporativo real através de um estudo de caso, a fim de
mostrar como as politicas de seguranca, regras internas e outros atuam na
protecdo dos dados.

O trabalho foi realizado utilizando pesquisa bibliogréfica, utilizando
principalmente livros, artigos de periddicos e material disponibilizado na Internet; ele
foi estruturado em cinco capitulos, sendo que o primeiro — esta introducao -
apresenta o tema da pesquisa; 0 segundo conceitua 0s principios basicos da
Seguranca da Informacédo. O capitulo terceiro apresenta 0s mecanismos existentes
para a protecdo dos dados; o capitulo quarto apresenta 0s riscos e ameagas
existentes no ambiente corporativo; e o capitulo quinto apresenta um estudo de
caso, que mostra como esses métodos de defesa realmente atuam em um ambiente

corporativo real.
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2 A SEGURANCA DA INFORMAGCAO

A informacé&o pode ser compreendida como qualquer conjunto de dados, que
possui valores seja para uma pessoa ou organizacdo. Com os avancgos tecnoldgicos
e utilizacdo de sistemas, essas informacdes ficam disponiveis e muitas vezes
acessiveis, o que as deixam vulneraveis, comprometendo e ameagando a
integridade de ambas (ISO/IEC 27002, 2005).

Nesse contexto, a Seguranca da Informacdo se torna imprescindivel, pois
através dela que se garante a integridade dos dados, evitando 0 acesso nao
permitido e vazamento dessas informacdes, pois sdao de grande importancia ao
usuério e as empresas.

De acordo com a norma ISO/IEC 27002 (LIMA, 2011), Seguranca da Informacéo
€ definida como preservacdo da confidencialidade, da integridade e da
disponibilidade da informacdo, adicionalmente, outras prioridades, como,

autenticidade, responsabilidade e confiabilidade da informacéao.

2.1 O AMBIENTE CORPORATIVO

Esta pesquisa trata da Seguranca da Informacdo em Ambientes
Corporativos; esses ambientes consistem em uma rede local em uma empresa,
conectada a Internet por um ou mais links.

Se em uma rede doméstica a protecdo dos dados é muito importante, em
uma rede corporativa essa protecdo exige o triplo protecdo, pois a empresa
guarda informacdes sigilosas (do proprio negocio e de clientes) que, em maos
erradas, podem gerar um grande prejuizo monetario e de propriedade intelectual.

A questdo é: mesmo com essa consciéncia, os dados estdo totalmente
seguros em ambiente corporativo?

Um recente estudo da Edelman (2015), realizado no mundo todo, ressalta

que ha trés problemas graves que concernem a seguranca dos dados:

“Falta de prioridade: Mais de metade (59%) dos respondentes dizem que
a sua organizacdo ndo considera privacidade e seguranca de informacdes
pessoais uma prioridade da empresa. No Brasil esse nimero sobre para
78%. Com relacdo ao cumprimento da legislacéo vigente neste tema, 40%
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dos entrevistados no mundo tém certeza de que isso € feito, e no Brasil,
apenas 21%

Falta de recursos: No Brasil, 81% acreditam que a sua organiza¢do nao
tem a experiéncia, treinamento ou tecnologia para proteger informacdes
pessoais, e 73% dizem nao contar com os recursos adequados. No mundo,
0s nimero séo, respetivamente, 62% e 54%.

Falta de Transparéncia: Apenas 26% dos entrevistados brasileiros
acreditam que a sua empresa € transparente sobre o que faz com as
informacdes de clientes e de funcionarios, em contraste com os 44%
globalmente. No que diz respeito a rapidez para responder a queixas de
consumidores e de 6rgdos regulatérios, no Brasil, 77% informam que sua
organizacao nao é eficiente e, no mundo, 42% dos respondentes ndo estéo
satisfeitos.” De Edelman (2015).

Como visto na pesquisa, ainda ha lacunas graves na Seguranca da
Informacdo, mesmo em redes corporativas, € a mais grave € a falta de
prioridade, quando esta deveria ser o item mais importante — € da prioridade que
surge a preocupacdo em manter os dados integros e confidenciais, como sera

abordado ainda neste capitulo.

2.2 PRINCIPIOS BASICOS

De acordo com Brook (2010), a Seguranca da Informagdo possui seus principios
basicos e é representada por trés fatores, a Triade conhecida por CIA
(Confidencialidade, Integridade e Disponibilidade) conforme figura a seguir.

Figura 1 — Seguranca da Informacéo: Triade CIA

Confidencialidade

Seguranca
da
Informacéo

Integridade Disponibilidade

Fonte: ISO/IEC 27002 (2005)
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Esses atributos sdo os primordiais na Seguranca da Informacdo, pois atraves
deles que € orientado a analise, planejamento e implementacdo da seguranca em
um determinado conjunto de dados para um determinado usuario ou organizacao.

A informacdo pode se tornar vulneravel no ambiente de trabalho devido a
muitos fatores como por exemplo o mal comportamento de usuarios e até mesmo
devido a falhas na estrutura estabelecida pela organizacdo, entre muitos outros.
Com isso é muito importante que seja estabelecido niveis de seguranca na
corporacao e que a estrutura de seguranca aplicada na mesma seja bem planejada,

estabelecida e cumprida, Segundo Brook (2010):

Confidencialidade: Esta relacionado a disposicao dos dados somente para
partes apropriadas que requerem 0 acesso e confiaveis, somente quem tem a
permissao de acessa-los, garantindo assim que os dados néo sofra alteracdes e que

informagdes n&o sejam comprometidas.

Integridade: E a garantia que os dados n&o sofram alteracdo e que suas
informacdes figuem falhas e corrompidas. A integridade possui dois pontos em seu
processo que pode ser comprometida, que € no carregamento ou no

armazenamento desses dados, sendo que a causa pode ser atribuida a varios

fatores.

Disponibilidade: A disponibilidade dos dados significa que o0 mesmo deve
estar disponivel para acesso sempre que necessario. Nesse processo é envolvido
software, hardware e varios fatores, onde todos devem ser bem planejados para que
qualquer falha que ocorra, exista uma redundancia para que esses dados néao
figuem indisponiveis. A disponibilidade é um grande desafio em ambientes
coorporativos, pois a informacéo deve sempre estar disponiveis e ser rapidamente

transmitida quando solicitada.

E importante ressaltar, que além desses trés principais atributos, aplicam na
Seguranca da Informacgdo também, o ndo repudio, autenticidade e a privacidade.
(STONEBURNER, 2011).

O néo repudio ou irretrabilidade pode ser definido como a juncédo de

autenticidade com integridade, pois visa garantir a informacéo origem de forma que
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seja mantida e ndo comprometida em nenhum processo, se mantendo dessa forma,
auténtica.

Segundo Stoneburner (2001), a seguranca € obtida somente através da
relacdo e correta implementacdo de quatro principios da seguranca,
confidencialidade, integridade, disponibilidade e auditoria, de acordo com figura 2.

A auditoria consiste em analisar de que forma os recursos computacionais
estdo sendo utilizados, quem esta usando, quando, e as alteracOes realizadas

(GUIMARAES, 2008).

Figura 2 — Relacédo dos principios da seguranga

| Confidencialidade | | Integridade |
[ [

| Integridade | | Confidencialidade |
Disponibilidade Auditoria

e ~ e ™~
‘ Confidencialidade | | Integridade ‘ | Confidencialidade | | Integridade
74
| SEGURANGCA

Fonte: STONEBURNER, (2001)

2.2 NORMAS E REGULAMENTACAO ISO

De acordo com as normas da ISO/IEC 27002 (2005), sdo abordados requisitos
de Gestdo da Seguranca para que sejam adotadas na empresa, entre elas esta a
ISO 27001 e 27002, certificagdo para a organizacdo e para o0 profissional
respectivamente, ideal que as duas sejam solicitadas e utilizadas em conjunto em
uma organizacao, empresa capacitada e atendendo as normas, e com profissionais
capacitados para manter a organizacao e politica de seguranca de acordo com as

normas.
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ISO 27001

Norma Internacional que define os Requisitos para Sistemas de Gestdo de

Seguranca da Informagéo. Auxilia a empresa aplicar um sistema de Segurancga da

Informacdo que permita inibir os riscos de seguranca e adequar os atributos da

norma para a empresa construir assim um sistema seguro e com uma politica

definida.

Beneficios da Norma

Diminui o risco de responsabilidade pela ndo implementacédo ou determinacao
de politicas e procedimentos;

Identificar e corrigir pontos fracos;

Direcionamento de responsabilidade pela seguranca da informacéo;

Oferece maior confianga aos parceiros comerciais, partes interessadas, e
clientes;

Maior conscientizacdo sobre Seguranca da Informacéo;

Combina recursos com outros Sistemas de Gestao;

Métodos e mecanismos para verificar sucesso do sistema.

Estrutura da Norma

a

Introducao;

Objetivo;

Referéncia normativa,

Termos e Defini¢coes;

Sistema de Gestédo da Seguranca da Informacéo (SGSI);
Responsabilidade da direcéo;

Auditorias internas;

Analise critica;

Melhoria do Sistema de Gestéo da Seguranca da Informacao.

A certificacdo ISO 27001 € apenas empresarial, podendo ser certificada somente

organizacdo e ndo profissionais, para isso a empresa € submetida a

regulamentagao das normas e auditada para receber o certificado.
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2.2.2 1S0O 27002

E recomendavel que a ISO 27001 seja utilizada em conjunto com a 27002,
pois € um conjunto de praticas com um conjunto completo de controles que auxiliam
aplicacado e utilizacdo de um Sistema de Gestdao da Seguranca da Informacéo,
facilitando atingir objetivos especificados pela norma ISO 27001.

A ISO 27002 é um conjunto de controles baseados nas melhores praticas
para a Seguranca da Informacdo. Ela n&o deve ser utilizada em auditorias, mas

simplesmente servir como um guia.

Ao contrario da 1ISO 27001, a certificacdo para a ISO 27002 pode ser

realizada somente por profissionais.
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3 MODELOS E MECANISMOS DE SEGURANCA

Segundo as normas da ISO/IEC 27002 (2005), esses modelos sdo meios de
aplicar os principios triviais de Seguranca da Informacéao, utilizando mecanismos de

controle (fisicos e logicos).

3.1CONTROLES FiSICOS

E o controle definido como barreiras que limitam o acesso direto a
infraestrutura, que garante a existéncia dos dados e informagdes, como por

exemplo, portas, trancas, sistemas de autenticacéo, paredes, entre outros.

3.2 CONTROLES LOGICOS

Talvez o que nos traz mais preocupacao e atencdo, o controle l6gico pode ser
definido como barreiras para impedir e limitar acesso a informacdo em todo o meio
eletrbnico, exemplos como criptografia, autenticacdo, senhas, entre outros meios

abordados a sequir.

3.3.1 Contas e Senhas

“E por meio das suas contas e senhas que 0s sistemas conseguem saber
quem vocé é e definir as acdes que vocé pode realizar’(CERT.BR, 2006).

Muitas empresas de Tecnologia da Informacdo, quando se utiliza de
aplicativos préprios, seus usuarios devem ter uma conta e uma senha para cada
aplicativo, e cada senha geralmente € elaborada com requerimentos diferentes (por
ex: caracteres maiusculos e/ou mindsculos, caracteres alfanuméricos, tamanho

especifico, etc.).
3.3.2 Codpias de Seguranca
As copias de seguranca sdo conhecidas como backups, ajudam a proteger

dados de perdas, seja de formas acidentais por usuarios e até mesmo por falhas em

armazenamento ou hardware (CERT.BR, 2006).
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3.3.3 Criptografia

Sao técnicas aplicadas em informacdes que sao transformadas de sua forma
original para outra ilegivel, onde somente os responsaveis e destinatarios corretos
da chave de seguranca consigam acesso e leitura da informacéo.

Segundo a norma da ISO 27002 (ISO/IEC,2005), a criptografia € um dos
aspectos mais importantes na seguranca de informacdes e vem se tornando um
componente basico de protecdo de dados, pois com 0 aumento de infraestrutura de
Tl nas empresas e utilizacdo de sistemas em inUmeras opera¢cdes na empresa,
aumentou o risco de roubo de informagdes dentro de uma organizacao. Dessa forma
a criptografia € um dos principais métodos de proteger informacdes eletrbnicas e
uma das mais importante na seguranca dos dados. A figura a seguir ilustra o

objetivo da criptografia.

Figura 3 — Contexto Béasico da Criptografia
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Fonte: SANTANDER (2015).

3.3.4 Logs

Segundo o Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca (CERT.BR, 2006), as logs séo registros de eventos e atividades geradas
por programas ou servicos do computador operada por usuarios. Geralmente séo
armazenados em arquivos e em base de dados.

Os logs sao importantes, pois neles constam detalhes como horario, data,
operacao realizada, alteracdes e usuario responsavel pela alteracdo, entre outros

pontos relevantes.
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3.3.5 Controle de Acesso

Controle de acesso pode ser aplicado em mecanismo légico como fisico,
sendo que o intuito é proteger dados de partes ndo autorizadas. No mecanismo
fisico é utilizado salas reservadas, com portas, trancas e no mecanismo légico, como

senhas, blogueios de sistema para determinados usuarios, entre outros.

3.3.6 Firewall

Firewall € um sistema de protecdo de redes internas contra acessos que néo
sdo autorizados, dessa forma o acesso é controlado pelo firewall, que funciona como
uma barreira entre a rede interna (organizacéo) e Internet, de acordo com figura 4.
(MICROSOFT, 2015)

Figura 4 — Funcionamento do Firewall

Fonte: MICROSOFT, (2015)"

3.3.7 Filtro Spam

Spam é o termo dado para e-mails ndo solicitados, que sao enviados a um
grande numero de pessoas (ANTISPAM, 2015).

Esses filtros sédo utilizados e configurados para impedir que esses e-mails

indesejaveis cheguem a sua caixa de entrada, sendo que em um ambiente

! Fonte: Disponivel em: <http://lwindows.microsoft.com/pt-br/iwindows/what-is-

firewall#1TC=windows-7>, acesso em 07 mar. 2015.
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coorporativo isso se torna indispensavel, ainda mais com o risco de comprometer

maguinas de trabalho.

3.3.8 Antimalwares

Segundo o CERT.BR (2006), antimalwares sdo ferramentas que procuram e
detectam ameacas, anulando ou removendo o que prejudique o computador. S&o 0s

famosos antivirus, antispyware, entre outros.

Todos esses métodos de defesa logicos podem ser utilizados para usuarios
comuns e principalmente em ambientes coorporativos, no qual todos os pontos
devem ser abordados com muito cuidado, bem planejados e estabelecidos dentro da
empresa, documentados e executados corretamente, com o intuito de diminuir os

riscos dentro da organizacéo.
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4  RISCOS E AMEACAS NO AMBIENTE CORPORATIVO

Em todos os tipos de negocios existem riscos e ameagas, e com a Tecnologia
da Informacdo néo seria diferente; conforme a tecnologia se aprimora e avanca,
praticamente tudo hoje é feito online e dados sdo armazenados em PCs e
dispositivos moveis, tais como tablets ou celulares, ou ainda em nuvem, tendéncia
gue domina o mercado atualmente; proteger dados pessoais requer mais cuidado e
atencdo por parte dos usuarios, cuidados estes que muitas vezes nao sao
observados por colaboradores de empresas.

Como, em se falando em Seguranca da Informacédo, sdo inUmeros 0s riscos e
ameacas possiveis, 0 autor desta pesquisa se valeu em dividi-los em riscos fisicos e

l6gicos.

4.1RISCOS FisICOS

4.1.1 Comportamento dos Colaboradores

Segundo um estudo da Cisco (2014), toda a regido da Europa, Asia e Russia
estd em risco por que as empresas Se preocupam mais com 0s riscos externos as
empresas (ataques cibernéticos) do que com as ameacas internas. Ainda segundo
este estudo, o comportamento dos colaboradores € também um fator critico a
seguranca dos dados, pois € uma brecha advinda da complacéncia e do
desconhecimento; os colaboradores creem que 0S mecanismos de seguranca
protegem totalmente suas atividades online.

De acordo com essa pesquisa, 35% dos colaboradores (dentre mais de 12000
entrevistados) tem esta esperanca, enquanto que 42% tem consciéncia de que
também é responsavel por manter os dados da empresa seguros. Para piorar o
cenario, 62% ndo estdo conscientes sobre reais ameacas, e ndo acreditam que seu
comportamento online impacta alguma coisa na seguranca dos dados (CISCO,
2014).

Outro estudo, feito pela Gantech (2014), reforca a ideia que os colaboradores
sdo a vulnerabilidade final, vulnerabilidade esta que € explorada pelos hackers ou
crackers. Emails capciosos, uma propaganda que seja clicada por acidente e pronto,

ja se tem uma possivel porta aberta na rede da empresa para acesso indevido.
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Este estudo da Gantech (2014) mostra, em sua pagina, um exemplo classico da

ameaca exposta acima:

“Um exemplo disso ocorreu em marco na RSA, a divisdo de seguranca da
EMC Corp, companhia americana de armazenamento de dados cujos
equipamentos e servigos sdo usados por milhares de outras empresas. Um
hacker enviou e-mails para dois pequenos grupos de funcionarios que
pareciam bastante inocentes, incluindo uma planilha intitulada "plano de
recrutamento 2011". A mensagem foi tdo convincente que um empregado
recuperou a mensagem da pasta de "lixo eletrénico” e, em seguida, abriu o
anexo. Ao fazé-lo, introduziu um virus na rede da RSA, que acabou por dar
aos hackers acesso a dados confidenciais da empresa, e permitiu que mais
tarde os ataques contra clientes da RSA acontecessem.”

4.1.2 Politicas de Seguranca

A Politica de Seguranca (PSI) “[...] estabelece regras e normas de conduta que
diminuirdo a probabilidade da ocorréncia de incidentes que provoquem, por
exemplo, a indisponibilidade, furto ou perda de informacdes [...]” (FAUSTINI, 2015);
€ um documento geralmente pautado em uma norma técnica, como a NBR ISO/
27001:2005, de gestdo de Seguranca da Informacdo, que contém praticas para
iniciar, implementar, manter e melhorar a gestdo de seguranca da informacdo em
uma organizacgao. Na teoria, a grande maioria das empresas hoje adotam algum tipo
de Politica de Seguranca.

Ainda segundo o estudo da Cisco (2014) citado no item 3.1.1, denotou que as
politicas de Seguranca ndo sdo tdo enfaticas como deveriam; enquanto 59% dos
colaboradores desconfiam que exista uma politica de seguranca, outros 23% n&o

sabem ao certo se ela existe ou nao.

4.1.3 Acesso Nao Autorizado

Esta € uma forma de prevenir roubo ou a corrupcdo de dados: restringindo o
acesso a data centers, por exemplo, somente a pessoal autorizado; uma das formas
de se restringir 0 acesso seria através de crachas com leitura biométrica: somente
as pessoas com a biometria cadastrada poderia acessar determinada parte do
edificio.

Mas infelizmente, ndo basta somente ter uma portaria e identificacdo fisica;
também é necessario que todo o pessoal esteja sintonizado com 0s principios da

Seguranca da Informacé&o, conforme Campos (2007, p.169):
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“Apesar de todos os cuidados em se definir os perimetros de seguranca,
essa acdo ndo produzira resultados positivos se os colaboradores néo
estiverem sintonizados com a cultura de seguran¢a da informag&o. Essa
cultura deve estar pulverizada em toda a organizacdo e especialmente
consolidada dentro das areas criticas de seguranca. A informacao
pertinente ao trabalho dentro dessas areas deve estar restrita a prépria area
e somente durante a execucdo das atividades em que ela se torna
necessaria. Essas atividades sempre deverdo ser realizadas sob supervisao
para garantir a seguranca. Quando houver atividade, essas areas devem
permanecer fechadas de forma validavel, como, por exemplo, através do
uso de lacres de segurancga, e supervisionadas regularmente.

De certa forma, este topico também engloba a questdo do comportamento dos

colaboradores, estudado no tépico 3.1.1.

4.2 RISCOS LOGICOS

Como mencionado no capitulo anterior, ha certos mecanismos que previnem
determinados riscos e ameacgas, tanto fisicos quanto logicos. Os mais relevantes

para as corporagdes na visao do autor desta pesquisa seguem abaixo:

4.2.1 Senhas

Diretamente relacionado com o item 3.2.3, Ataques Virtuais, as senhas sao
tdo importantes quanto as Politicas de Seguranca, pois sdo consideradas umas das
maneiras de acesso ao sistema ou as informagdes confidenciais por invasores.

O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca
(CERT.BR, 2012) define:

“Uma senha, ou password, serve para autenticar uma conta, ou seja, €
usada no processo de verificacdo da sua identidade, assegurando que vocé
€ realmente quem diz ser e que possui o direito de acessar o recurso em
questdo. E um dos principais mecanismos de autenticacdo usados na
Internet devido, principalmente, a simplicidade que possui.”

As senhas representam um problema quando sdo fracas; como ha uma
grande necessidade (em numero e em urgéncia) de criar novas senhas,
principalmente para uso de aplicacbes dentro das empresas, muitos preferem a
criagdo de senhas fracas, o que deixa o sistema vulneravel a ataques; o CERT.BR
(2012) aconselha que se “evite nomes, sobrenomes, contas de usuario, nimeros de
documentos, placas de carros, numeros de telefones”, bem como sequéncias de

teclado e nomes de personagens famosos.
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Ainda segundo o instituto, uma senha fraca possibilita invasores a:

“[...]acessar a sua conta de correio eletrdnico e ler seus e-mails, enviar
mensagens de spam e/ou contendo phishing e cédigos maliciosos, acessar
0 seu computador e obter informacdes sensiveis nele armazenadas, como
senhas e nuimeros de cartdes de crédito; utilizar o seu computador para
esconder a real identidade desta pessoa (0 invasor) e, entdo, desferir
ataques contra computadores de terceiros [...]" (CERT, 2012).

Uma forma de evitar que sejam criadas senhas fracas, a empresa pode
determinar uma série de regras que devem ser observadas, do contrario, a senha
nao sera aceita. Por exemplo: “a senha deve ter de seis a doze caracteres, ter um
caractere maiusculo, um numero e um caractere especial”’; se o colaborador néo
digitar a senha dentro desses padrdes, ela ndo é criada — € uma forma simples mas
eficaz de garantir que as senhas sejam fortes o suficiente para evitar (ou dificultar)

sua descoberta.

4.2.2 Virus, Pendrives e Ataques Virtuais

Intimamente ligado com os dispositivos méveis (tais como pendrive e outros
dispositivos de armazenamento), 0s virus ou malwares tém crescido e com isso, 0S
ataques as redes corporativas também. Um estudo realizado pela Kaspersky Lab e
pela B2B International, mostra que 91% das organiza¢cGes sofreram algum tipo de
ataque cibernético nos ultimos 12 meses, e este € um numero alarmante.

Grande parte dos ataques se deve as vulnerabilidades expostas acima, mas
também ao uso crescente de dispositivos de armazenamento moveis, e ao aumento
dos nameros de virus existentes que infectam esses tipos de dispositivos.

Ainda segundo este estudo, a maioria dos ataques visava 0 roubo de
informacdes e também foram identificados ataques contra colaboradores, como ja
mencionado no item 3.1.1; abaixo, segue um resumo dos objetivos identificados ao

longo do ano de 2013 pela Kaspersky Lab (2013):

“Grupos de criminosos virtuais terceirizados realizaram opera¢cdes que, em
geral, visavam roubar informacdes. Outros ataques foram baseados em
sabotagem — o0 uso de programas maliciosos para limpar dados ou bloquear
operacBes de infraestrutura. Alguns cavalos de Troia especiais foram
capazes de roubar dinheiro por meio de sistemas de bancos online. Os
criminosos virtuais também conseguiram comprometer sites corporativos e
redirecionar seus Vvisitantes para recursos maliciosos, prejudicando a
reputacdo da empresa. Prejuizos financeiros foram causados por ataques
DDoS, que podem desativar os recursos da Web voltados para o publico de
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uma empresa por varios dias. Os clientes come¢cam a procurar companhias
mais confiaveis, o que resulta em perdas financeiras de longo prazo.”

Um ndmero preocupante publicado em uma pesquisa da grande Symantec
revela que 30% das empresas do Brasil ndo utilizam softwares antivirus
(COMPUTERWORLD, 2009).

Esta pesquisa mostra, pelo menos considerando as pequenas e médias
Empresas (PMEs) do Brasil, a preocupacdo com a Seguranca da Informacdo é
descuidada. O estudo também pesquisou as causas desse numero tao alto: 28%
das empresas ndo possuem um pessoal dedicado & Tecnologia da Informacéo, e
outros 37% alegam falta de verba para comprar os softwares, como equipamentos
necessarios para efetuar copias de seguranca.

Grandes empresas com certeza se utilizam de uma versdo paga e voltada

para ambientes corporativos.

Como visto até agora, ha varios mecanismos de Seguranca da Informacao
disponiveis, de acordo com cada necessidade existente. Alguns estudos mostram
que, apesar da Seguranca da Informagdo ser algo vital para o negoécio atualmente,
ainda sim ha alguns comportamentos que precisam ser desencorajados dentro e
fora de empresas (uso da Internet para questdes pessoais, pendrives, acesso de e-
mails pessoais dentro da empresa, dentre outros), a conscientizagdo é muito
importante.

O proximo capitulo fara uma analise de um ambiente corporativo real e discutira
sobre como esses mecanismos de defesas e os riscos existentes atuam em um

ambiente real.
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5 ESTUDO DE CASO

5.1AMBITO ABORDADO

A Empresa ficticia TMT Telecomunicacgdes, atualmente prové servi¢cos para o
estado de Sao Paulo, possui sete unidades, sendo a Matriz na cidade de
Americana, onde se localiza o Centro de Processamento de Dados (CPD).

Nesta unidade estdo localizado os principais servidores da empresa, onde 0s
negocios da empresa sdo baseados em um sistema cujo nome € TQualy; este
aplicativo funciona em todas unidades da TMT, através de um link dedicado que
a empresa possui. Esse sistema atende a todas as areas de negdécio da
empresa, cada setor possui determinadas funcdes e autorizacfes de acordo com
0 servico a ser desempenhado pelo colaborador.

E possivel diagnosticar o grande risco de perda ou roubo de informacdes,
dentro um sistema que aborda todas &reas de negocio da empresa, primordial
para que todas as unidades funcionem adequadamente. A consequéncia de
comprometimento desses dados é refletida financeiramente e causar grandes

danos a organizagao.

5.2SITUACAO INICIAL DA EMPRESA

A Empresa TMT Telecomunica¢des ndo possui uma Politica de Seguranca,
nao possui um firewall na conexdo com o link dedicado, localizado na Matriz
(CPD).

A TMT possui em sua Matriz cerca de 250 funcionérios em 5 departamentos,
conforme figura 5, sendo eles, administracédo, TI, recursos humanos, suporte,
atendimento. A empresa conta com 110 microcomputadores, com plataforma
predominante Microsoft Windows 7. Para os servidores da empresa € utilizado o
Microsoft Windows Server 2003.
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Figura 5: Organograma da empresa TMT Telecomunicacdes

Administrativo

R.H u

T.I Suporte Atendimento

Fonte: Elaborado pelo Autor.

Todas as maquinas possuem conexdo a Internet via proxy, contudo sem
monitoracao e restricdes a qualquer tipo de site.

A situacao € bem preocupante, sendo que no ultimo semestre o numero de
manuten¢des corretivas em maquinas devido a virus e falhas causadas por

usuario aumentou em 60%.

5.3 POLITICA DE SEGURANCA

5.3.1 Responsabilidade

A responsabilidade pelo desenvolvimento da politica de seguranca fica por
conta do pessoal de TI, seré definida uma célula dentro do setor para realizar o
estudo organizacional e constantemente atualizar e manter a execucao desta
politica.

O cumprimento da politica cabe a todos os funcionarios, tanto gerentes como
diretores e empregados, visando sempre garantir integridade das informacoes e

também de recursos fisicos da organizacao.
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5.3.2 Analise de Risco
A Andlise de risco serd o processo de identificacdo e avaliacdo dos
riscos e fatores presentes na organizacdo em questdo, possibilitando através
desses riscos, uma visdo do impacto antes que aconteca. Ao aplicar esse
processo, sera estabelecido prioridades de acdo, investimento necessario
para prevenir, e o tamanho do risco, evitando quedas de performance e

interrupg&o dos recursos triviais da empresa.
5.3.3 Processos Criticos
Todos setores possuem Seus processos, e a partir da andlise risco,
esses processos precisam ser levantados e estabelecidos.

E preciso levantar todas informacgdes confidenciais dos setores e

também as falhas humanas, conforme tabela 1.

Tabela 1 — Processos x Setores

Saléario de Funcionarios Digitacao / Virus /
Internet

Processos Juridicos Digitacdo / Virus /
Internet

Processos de Seguranca / Internet / Virus / Acessos

Senhas / Sistemas Integrados llegais
Dados Empresariais Internet / Virus /
Digitacao

Fonte: Elaborado pelo Autor.

5.3.4 Classificacao das Informagodes

A classificacdo da informacéo € muito importante, pois a partir desta, é
enfatizado os pontos que devem priorizados e quais controles adotar. Ha

informagdes de uso interno que os setores as relacionam, e cada um possui
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suas informacdes confidenciais que precisam de protecdo de dados maior e

individual.

Politica de Senhas

Sera alinhado entre as Equipes que uma senha segura devera conter
no minimo seis caracteres alfanuméricos, com letras mailsculas e
minusculas, niumeros e simbolos.

Essas senhas terdo um prazo estabelecido pela organizacéo, e apos
certo periodo de tempo é solicitado a alteragdo da mesma.
Senhas com nomes de usuario, datas e combinagbes simples ndo serdo

aceitas pela seguranca, dessa forma devem ser evitadas.

Politica de uso da Internet/ E-mail

E estabelecido a forma correta do uso de e-mail coorporativo e Internet,
onde e-mails sdo arquivados em um servidor, com filtros de defesas pré
estabelecidos pela equipe de TI, porém é solicitado aos usuarios nao utilizar

para comunicacao externa e também extra trabalho.

Para a Internet somente acesso a sites sdo permitidos, contudo néo
qualquer tipo de site, sera utilizado sistemas de controles de acesso e logs,
bloqueando também redes sociais, sites pornograficos, categorias especificas

como games, esporte, onde cabe a empresa definir.

E proibido o uso de ferramentas P2P (ponto a ponto), e também
ferramentas de mensagens instantdneas. Somente sera permitido
ferramentas homologadas pela organizacéo.

Politica de Acesso

O Acesso a determinados locais da rede e funcfes estabelecidas para

cada setor no sistema integrado TQualy sera planejado também na politica de
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acesso, dessa forma cada perfil de usuario tera acesso a locais especificos e
somente podera visualizar no sistema o que lhe € permitido e importante para

desenvolver seu trabalho dentro de seu setor.

O sistema TQualy, que é um software desenvolvido especificamente
para o trabalho da TMT Telecomunicacdes, também possuird perfis de
usuarios de acordo com o0 cargo e setor que o colaborador se encontra.

Para acesso aos servidores, também sera de acordo com o login do
colaborador, equipe responsavel tera acesso. Em caso de manutencdes de

terceiros, sera necessario alinhar com Gestor da area.

Politica de Uso dos Computadores

O Uso da estacdo fica totalmente restrita aos usuarios, ndo sendo
permitido instalacdo de softwares, e alteracbes em configuracdes, sem ser
solicitado pela que equipe de T.I.

Uso de pen drives, conteudos de fotos e videos também sera

bloqueado ndo comprometendo assim a integridade nos servigos prestados.

Politica de Monitoracdo de Logs

Os logs sao muito importantes para uma boa monitoracao de eventos e
para identificar possiveis fraudes na seguranca, e até mesmo desvio de
processos.

Para monitoragcdo dos logs € importante que cada colaborador da
empresa possua uma “ID” (Identificacdo), seja ela numérica ou alfanumérica.
Com essa identificacdo, toda alteracéo realizada no ambiente de rede ou até
mesmo para processos executados dentro do sistema da empresa fica

registrado, sendo possivel saber quem a executou e quando foi realizado.
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5.3.10 Politica de uso de Drives

Fica proibido o uso de qualquer midia fisica dentro da empresa, visto

gue os dados importantes estardo presentes nos servidores.
5.4 PLANO DE CONTINGENCIA

No plano de Contingéncia, ha necessidade de manter os dados e servi¢cos da
empresa sempre disponiveis e funcionando, em qualquer fatalidade é preciso de
um segundo plano, uma redundancia para que n&do ocorra nenhum impacto.

Dessa forma para o sistema sera utilizado a estratégia de Hot-site (estratégia
quente), pronta para entrar em acéo, o tempo de acéo para isso esta relacionado
a tolerancia a falha do objeto. No caso do sistema TQualy seria em alguns
poucos segundos, pois 0s processos da empresa sdo dependentes um dos

outros.

Esses sistemas e servigcos triviais da empresa terdo uma espécie de
espelhamento simultaneamente em dois servidores de arquivos e sistemas,
sendo o principal e o redundante, garantindo dessa forma o bom funcionamento,

integridade e confiabilidade dos dados da organizacéo.

Figura 6 — Plano de redundéncia para acesso aos dados
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Fonte: Elaborado pelo Autor.
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5.5 PENALIDADES

Para o ndo cumprimento das politicas de seguranca, o funcionério acarretara
penalidades, e de acordo com o nivel da penalidade, podendo levar a

adverténcias, suspensodes e até mesmo desligamento, conforme tabela a seguir.

Tabela 2 — Nivel de Penalidades

Mau uso do E-mail Médio

Acesso nao permitido Grave
(violagéo)

Uso Irregular da Internet Médio

Vazamento de Informacdes Grave

Fonte: Elaborado pelo Autor.

5.6 TERMO DE COMPROMISSO DO COLABORADOR

Sera criado um termo de compromisso, onde todos os funcionarios e
estagiarios se comprometem formalmente em cumprir as politicas de seguranca
estabelecidas pela empresa, tomando ciéncia das puni¢des caso nao seguidas,

conforme anexo 1.
5.7 IMPLEMENTACAO E EXECUCAO DA POLITICA DE SEGURANCA

Sera determinada a data para que as politicas entre em vigor, para isso a

mesma é divulgada entre os colaboradores, por meio de e-mail, mural e folders.

Para reforgar, sera solicitado a diretoria faga um comunicado a todos o0s
funcionarios a respeito das mudancas e data da implementacdo da nova politica

da empresa.

Apébs Implementacéo e execucdo da politica de seguranga, serd realizado em
determinado periodo, uma reunido entre a diretoria para estabelecer a
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manutencado e melhorias da politica ja estabelecida, corrigindo e aperfeicoando a

mesma.

5.8 SEGURANCA FISICA E PESSOAL

Para a Seguranca Fisica, sera realizado a separacéo dos setores onde exista
necessidade, e salas onde deverd possuir trancas e alguma identificacdo
especial, como por exemplo as salas dos hacks de servidores, diretoria, e

patrimoénios da empresa.

Serd instalado também na empresa extintores de incéndio e hidrantes de
acordo com o que é solicitado pelo corpo de bombeiros, para isso sera realizado
uma vistoria junto a um Engenheiro de Seguranca do Trabalho, para que seja
estabelecido mapas, localizagbes para extintores e hidrantes, pontos de
encontro, sinalizagdes e organizado equipe de brigada de incéncio.

Para a sala de Servidores (Datacenter) sera equipado refrigeracdo e extintor

adequado para o local.

5.9 MANUTENCAO DOS EQUIPAMENTOS

Ser4q estabelecido dento do setor de TI, responsaveis para realizar

manutenc¢des corretivas e também para as preventivas.

Para as corretivas, serd necessario abrir chamado no portal de ocorréncias
interno, para que seja retirada maquina e realizado manutencéo e correcao de

falha, todas as maquinas seréo cadastradas também sua propria identificagao.

Nas manutencdes preventivas, essas precisam ser previamente agendadas,
realizadas mensal, semestral, ou anual, dependendo da manutencédo. As
manutencgdes sistémicas geralmente serdo executadas com mais frequéncia,

atualizacOes de software com menos, entre outros casos.
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5.10 BACKUPS

O Backup é um dos procedimentos mais importantes para ser realizado, como
a manutencao preventiva eles precisam ser realizados constantemente, para
evitar qualquer perda de dados valiosos para a corporacao.

Os Servidores serdo todos configurados utilizando espelhamento em dois
HD’s, contudo sera realizado backup a todo momento de logs e informacgbes
importantes, sendo elas geradas pelo sistema TQualy em todos os setores da

empresa.

Um dos maiores riscos para uma organizacdo € a perda de informacdes
vitais, dados de clientes, dados de funcionarios, informacdes sigilosas, valores,
entre outros, o que pode acarretar grande impacto para empresa, no seu

planejamento e nos seus lucros.

5.11 SERVIDORES

Para a empresa TMT Telecomunicacdes, serdo utilizados varios tipos de
servidores, servidor de e-mail, Internet, arquivos, FTP, DNS, entre outros, alguns
funcionaram como servidores virtual, reduzindo custos, ambos utilizados para
melhoria dos processos e facilidade de acesso a informacao, conforme exemplos
de tipos de servidores e suas fungdes de acordo com tabela 3.

Tabela 3 — Exemplo de servidores e suas funcées

Servidores Funcéo

E-mail (\[[9geisle1ie| E-mail corporativo / Controle dos E-mails / Salvar
Exchange) Informacgoes.

ST=1aV/ e [o] e (SRR GG [F[\Y/elS Ambiente para centralizar informacdes e
(Sharepoint) procedimentos da organizacdo em apenas um lugar /
Rapidez e Integridade das informacdes.

STElavlefolgle CRVATRILE P4 o2 0l Permiti  trabalhar com servidores isoladamente,
dentro de um mesmo equipamento / Economia com

Infraestrutura inicial

Fonte: Elaborado pelo Autor
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5.12 PLANO DE CONTINUIDADE E ATUALIZACAO

Todo planejamento e politica estabelecidos, precisam ser sempre revisados e
atualizados, para garantir que os pontos falhos sejam corrigidos e os bem
executados sejam mantidos e melhorados, dessa forma existe o plano de
continuidade e atualizagdo, para que a politica de seguranca na empresa se

mantenha constantemente atualizada e eficaz.

5.13 CERTIFICACAO

A empresa sera submetida através do plano de continuidade estar sempre
apta e eficaz no cumprimento das politicas, e com isso buscar a certificacdo ISO
27001 através das melhores praticas que deverdo ser bem estabelecidas e
praticadas para alcancar o objetivo, como também sera oferecido treinamento a

alguns colaboradores para também possuir a certificacédo ISO 27002.
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6 CONSIDERACOES FINAIS

A Seguranca da Informacédo dispde de varias ferramentas e métodos para
proteger os dados, tanto de cidaddos comuns, quanto de grandes empresas e
organizacdes. Firewalls, solu¢cdes antivirus, criptografia... sdo algumas das
ferramentas ‘requintadas’ que precisaram ser desenvolvidas para proteger individuos
contra pragas virtuais e roubo de informacdes por agentes mal intencionados. Sendo
assim, se para um usuario comum € muito importante (e cémodo) poder realizar
tarefas bancarias a partir de casa, também é igualmente importante que seus dados
bancarios ndo sejam comprometidos por virus através da Internet; da mesma forma,
uma instituicdo bancéaria, por exemplo, ndo pode ‘economizar’ nas medidas de

protecdo a Informacéo, do contrario somara prejuizo atras de prejuizo.

A partir da apresentacédo e analise dos dados, observa-se que a Seguranca
da Informagdo é um item muito importante para os Ambientes Corporativos, pois
protege os dados de varios riscos. Entretanto, mesmo sendo conhecida a sua
importancia, estudos recentes mostram que algumas das empresas (ndo sO do
Brasil, mas ao redor do mundo todo) ndo déao a devida atencdo, nem emprega as

ferramentas necessérias para garantir a Seguranca da Informacéo e de seus dados.

Outra questdo importante diz respeito a conscientizacdo dos empregados e
funcionarios de ambientes corporativos; muitos empregados nas empresas nao tém
nem o conhecimento se existe uma Politica de Seguranca ou néo, e muitos acham
gue é dever apenas da empresa em cuidar desta parte. Estudos também mostraram
gue seu comportamento enquanto na Internet (como utilizar a Internet para realizar
compras ou outros afazeres pessoais) € um risco tdo grande quanto a falta de
tecnologia empregada, pois facilita a acdo de hackers mal intencionados, ou até

mesmo crackers.

Atrelado as questbes acima citadas, pode-se observar o efeito da falta ou da
nado aplicacdo de uma Politica de Seguranca em uma empresa, como foi
apresentado no estudo de caso da empresa TMT Telecomunicacdes. Além dos
danos fisicos (manutencédo fisica e logica das maquinas, etc), ha a perda de
informacdes, que geram prejuizos monetarios grandes para a empresa; com 0
desenvolvimento de uma Politica de Seguranca, feito pelo pessoal do Tl, h4 uma

melhora significativa nesses prejuizos.
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De forma a dar continuidade nesta pesquisa, 0s assuntos que podem ser
abordados sdo: Os Riscos das Redes Sociais em Ambientes Corporativos, que
discutiria o constante uso das redes sociais dentro do ambiente de trabalho e suas
implicacdes; e Seguranca da Informacao e Criptografia, que exploraria os tipos de

criptografias existentes e seus usos.
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Anexo 1

TERMO DE COMPROMISSO

TMT Telecomunicaces, estabelecida a

42

n°__ nacidade de
, estado de , CNPJ/MF n° :
designada EMPRESA EMPREGADORA e o] EMPREGADO, Sr.
: , residente a
, ha cidade de , estado de
, e-malil , telefone , portador
da Carteira de Trabalho e Previdéncia Social - série n° , CPF n°

, celebram o presente TERMO DE COMPROMISSO, que se vincula

ao Instrumento Juridico (Prestacdo de Trabalho) firmado entre a Empresa
Empregadora e o Empregado em / / , Nos termos da Lei n° 6.494/77,

conforme condic¢des a seguir:

1. O funcionério seguira as determinacdes da Politica de Seguranca da

empresa, em razao deste Termo de Compromisso.

2. Em caso de descumprimento da Politica de Seguranca de forma
intencional, o funcionario estara sujeito as puni¢cdes impostas pela politica em

guestao.

3. Salvo acidente de forma néo intencional provado.

E, por estarem de acordo com os termos do presente instrumento, as partes o
assinam em 3 (trés) vias, na presenca de duas testemunhas, para todos os fins e

efeitos de direito.

Americana,

Testemunhas

Diretor/ Gerente

Funcionario
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