GOVERNO DO ESTADO DE

Centro PavraSotza SAO PAULO

FACULDADE DE TECNOLOGIA DE AMERICANA
Curso Superior de Tecnologia em Seguranca da Informacéao

Thaine Alves da Silva

O IMPACTO DO SPAM NA EMPRESA DE PEQUENO PORTE

Americana, SP
2015



GOVERNO DO ESTADO DE

Centro PavraSotza SAO PAULO

FACULDADE DE TECNOLOGIA DE AMERICANA
Curso Superior de Tecnologia em Seguranca da Informacéao

Thaine Alves da Silva

O IMPACTO DO SPAM NA EMPRESA DE PEQUENO PORTE

Trabalho monografico, desenvolvido em
cumprimento a exigéncia curricular do
Curso Superior de Tecnologia em
Seguranca da Informacdo da Fatec
Americana, sob orientacdo do Prof. Esp.
José William Pinto Gomes.

Area de concentracdo: Seguranca da
Informacéo.

Americana, SP
2015



FICHA CATALOGRAFICA - Biblioteca Fatec Americana - CEETEPS
Dados Internacionais de Catalogacao-na-fonte

Silva, Thaine Alves da

S584i O impacto do spam na empresa de pequeno porte.
/ Thaine Alves da Silva. — Americana: 2015.
51f.

Monografia (Graduag¢do em Tecnologia em
Seguranca da Informacéo). - - Faculdade de Tecnologia
de Americana — Centro Estadual de Educacédo
Tecnoldgica Paula Souza.

Orientador: Prof. Esp. José William Pinto Gomes

1.Rede de computadores |I. Gomes, José William
Pinto Il. Centro Estadual de Educacéo Tecnoldgica Paula
Souza — Faculdade de Tecnologia de Americana.

CDU: 681.519




Thaine Alves da Silva

O IMPACTO DO SPAM NA EMPRESA DE PEQUENO PORTE

Americana, 24 de Junho de 2015.

Banca Examinadora:

Trabalho de conclusdo de curso
apresentado a Faculdade de
Tecnologia de Americana como parte
dos requisitos para obtengdo do titulo

de Tecndlogo em Seguranca da

Informacao.

Area de concentracdo: Seguranca da
Informacéao.

José William\Pfnto\ Gomes
Especialista

Faculdade de Tecnologia de Americana

Y/ 78 %

Juliane Borsato Beckedorff Pinto
Graduada
Faculdade de Tecnologia de Americana

Mariana Godoy Vazquez Miano
Doutora

Faculdade de Tecnologia de Americana



Solidarios, seremos unido.
Separados uns dos outros seremos pontos de vista.

Juntos, alcancaremos a realizacdo de nossos propositos.

Bezerra de Menezes



AGRADECIMENTOS

Primeiramente, agradeco a Deus por ter me concedido tamanha oportunidade
em minha vida.

Ao professor e orientador José William Pinto Gomes, pelo apoio incondicional
no desenvolvimento do trabalho.

A0S meus pais e irmas, por estarem comigo sempre e em quaisquer

momentos, por toda dedicagéo, compreensao e amor.

Ao meu marido, pela paciéncia, amor e pelo companheirismo.



DEDICATORIA

Aos meus pais Vera Lucia e Roberto.
As minhas irmas Ana Estela e Raquel.

Ao meu marido Alan.



RESUMO

O progressivo uso de canais eletronicos tem a finalidade de simplificar a
comunicabilidade, com resultados ageis e acessiveis dos dados em uma instituigcdo.
No entanto, a grande quantidade de trafego de e-mails ndo solicitados (spam)
circulando na Web desperdicam recursos que poderiam ser usados para melhores
finalidades, uma vez que ficam expostos a vulnerabilidades, perda de produtividade
e a elevadas despesas, principalmente para as pequenas empresas. Assim, este
trabalho visa analisar e conceituar os maleficios causados pelo spam em empresas

de pequeno porte.

Palavras-chave: Spam; Empresas de Pequeno Porte.



ABSTRACT

The progressive use of electronic channels is intended to simplify the
communicability, with agile and accessible data results in an institution. However, the
large amount of e-mail traffic unsolicited (spam) circulating on the Web waste
resources that could be used for better purposes, since they are exposed to
vulnerabilities, productivity lost and high cost especially for small companies. This
work aims to analyze and conceptualize the harm caused by spam in small

businesses.

Keyworks: Spam; Small Businesses.
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1 INTRODUCAO

Com o advento da Internet, diversas modificacdbes no comportamento e na
realidade da sociedade foram observadas. A facilidade no seu manuseio e a
expectativa de ultrapassar barreiras fisicas, diminuindo os distanciamentos
geogréficos e aumentando a velocidade na troca de conhecimentos, provocaram

verdadeiras revolugdes e resultados jamais vistos anteriormente.

Novos costumes, formas de relagdes interpessoais, econdmicas e até mesmo
trabalhistas, foram modificados com o facil acesso a Internet. Esta vem se tornando
elemento fundamental no cotidiano dos individuos, principalmente com o aumento
do contato com computadores e a decrescente despesa de aquisicdo. Antigamente
0 mesmo era considerado artigo de luxo, nos dias de hoje € considerado
extremamente necessario. O acesso através da rede mundial de computadores se
tornou componente inevitavel para as organizacfes que desejam e as que ja se

estabeleceram e tém a pretensao de seguir nos negoécios e no mercado de trabalho.

O efeito da extenséo da quantidade de acessos a rede € a utilizacao de e-malil
como canal de comunicacdo predominante em uso na Internet. Os numeros de
provedores de correios eletrbnicos e a simplicidade na utilizacdo de softwares
clientes para o encaminhamento e a receptividade de mensagens contribuiram para
a sua popularizacdo. As instituices, de qualquer regime de apuracdo, pretendem
fazer uso cada vez maior dessa pratica para a transmissdo de dados com seus

clientes, mesmo para fins de envio e/ou recebimento de informac¢des confidenciais.

Tal ferramenta, dada como uma verdadeira inovagao trouxe consigo inimeros
beneficios nas mais diversas areas do conhecimento, da saude e da educacao,
entre outros; apesar disso, os maleficios também acompanharam a evolucdo dessa
renovacao praticamente indispensavel no cotidiano da sociedade atual. Um exemplo

efetivo desses maleficios € o spam, utilizado de forma negativa na Internet.

Tal como descrito pelo Comité Gestor da Internet no Brasil (CGI, 2015) spam
€ definido como "e-mails ndo solicitados, que geralmente sdo enviados para um

grande numero de pessoas". Enquanto a tematica dessas mensagens for
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exclusivamente comercial, as mesmas continuam sendo denominadas Unsolicited

Comercial E-mail (UCE) pelo referido CGI.

No ambito profissional o spam é considerado uma problematica que atinge
principalmente as atividades comerciais, sociais e econdmicas de uma institui¢cao,
uma vez que podem ser 0S responsaveis por possiveis distracbes de colaboradores
com e-mails indesejaveis, dentre outras eventualidades. Muito embora, fora desse

ambiente, o spam seja avaliado como apenas um desprazer momentaneo.

No que diz respeito aos prejuizos econdémicos procedentes da disseminacéo
do spam, os impactos gerados por este mostram que a infraestrutura de rede da
Internet estd4 sendo utilizada para conter o trafego proveniente do spam, podendo
ser interpretado como dano financeiro, em consequéncia do consumo da largura de

banda utilizada, além do aumento da carga em servidores e clientes de e-mail.

Nos dias de hoje, o spam esta relacionado a ataques de clientes e a
seguranca da Internet, distribuindo virus e golpes, pretendendo, dessa maneira,
obter lucros de forma ilicita, com o0 acesso a informagdes confidenciais. No entanto,
nao é somente o aumento da quantidade de spam na rede que sao alarmantes, o
seu objetivo e seu contexto nem sempre possuem carater publicitario, topicos esses

gue sao abordados ao longo do trabalho.

Assim, o presente trabalho possui como objetivo geral o relato dos diversos
maleficios provocados pelo spam na empresa de pequeno porte, demonstrando o
guanto o mesmo pode ser prejudicial para esta. Para fins de confirmacdo foram
elaborados questionarios enviados a trés pequenas empresas no interior do estado
de Sao Paulo, nas quais os resultados obtidos permitem a observacao real dos

danos causados pelo spam no dia a dia de uma empresa de pequeno porte.
Como objetivos especificos sdo apresentados:

- Tratar o e-mail e a sua origem, canal de comunicabilidade mais usado na
Web. O protocolo padrdo de transferéncia de e-mail, responsavel pela facilitacdo da
transmissao de mensagens eletronicas e que esta contido na camada de aplicacéo o
Modelo OSI, Simple Mail Transfer Protocol (SMTP).

- Retratar a estrutura elementar do SMTP e os seus métodos funcionais.
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- Definir spam, conceitos de empresa de pequeno porte.

- Apresentar e elaborar um estudo de caso, por meio da utilizacdo de
guestionério como instrumento de pesquisa para verificacdo do impacto do spamem

trés empresas de pequeno porte.

- Realcar a vulnerabilidade no quesito seguranca do protocolo SMTP, os
principais tipos de spam, as mutacbes no decorrer da ampliacdo pela rede, os
inconvenientes originados pela difusdo deste e determinadas estatisticas que listam
a sua quantidade consideravel, como, também, a apresentacdo de mecanismos de
filtragem de spams e algumas de suas ferramentas.

- Apresentar a inseguranca contida no phishing scam e os reais motivos do

seu funcionamento.

- Esclarecer a relacao entre spam, phishing scam e Internet banking.

Em sua organizacao este trabalho foi estruturado da seguinte forma:

A Introducdo (1) contextualiza o tema, apresenta os objetivos, tanto geral

guanto especificos, do estudo, bem como a forma como este estudo foi elaborado.

A Revisao Bibliografica (2) discorre sobre o E-mail, sua origem e suas
funcionalidades; apresenta o Simple Mail Transfer Protocol (SMTP), como é
alicercado e seus métodos; explana sobre o Spam e o conceitua; finaliza com

enfoque na Empresa de Pequeno Porte e como é classificada.

O Estudo de Caso (3) apresenta os procedimentos utilizados na pesquisa,
gue se deu por meio de questionario aplicado em trés empresas do interior do

estado de Sao Paulo, os resultados obtidos e a conclusao sobre os dados.

O Impacto do Spam na Empresa de Pequeno Porte (4) aborda as questdes
de seguranca no SMTP, apresenta os tipos de spam com suas mutacdes, danos e
alguns dados estatisticos; apresenta algumas técnicas Anti-Spam, bem como

ferramentas Anti-Spam; explana, ainda, sobre o Phishing Scam e o Internet Banking.
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As Consideracdes Finais (5) apresentam os resultados obtidos com o estudo,
discorre sobre os objetivos objetivando a verificacdo se estes foram atingidos e
apresenta sugestao para trabalhos futuros.

Ao final, sdo apresentadas as Referéncias (6) utilizadas para a composicéo
do referencial tedrico deste trabalho.
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2 REVISAO BIBLIOGRAFICA

Nesta revisdo bibliografica sdo abordadas as tematicas que envolvem o e-mail
e a sua origem, destacando a sua relevancia para uma sociedade cada vez mais
globalizada, bem como, as principais caracteristicas do protocolo responséavel pela
sua transferéncia, conhecido como SMTP.

Igualmente, foram apresentadas definicbes acerca do spam, seu
desenvolvimento e impacto nas empresas de pequeno porte. As empresas de

pequeno porte também foram contempladas nesta revisao.

2.1 E-Mail

E essencial, em primeiro plano, entender o que é e-mail. Para Carneiro
(2000), o e-mail € a atividade disponibilizada na Web, para efetuar transacdes de

mensagens eletrbnicas, compostas, a principio, somente de textos simples.

Em seu significado mais amplo, pode ser definido como correio eletrénico. E-
mail (abreviacdo de eletronic mail) € um instrumento que permite a construcéo, o
envio e o recebimento de mensagens eletrbnicas, contendo matérias, ilustracoes,
entre outros documentos por meio da Web e ndo depende da presenca do
remetente ou do receptor da mensagem. Apresenta diversas facilidades de
utilizacéo, e se tornou uma ferramenta essencial para a comunicacdo no sentido de
ultrapassar barreiras fisicas, ou seja, quando a informacdo e a comunicabilidade

precisam ser efetuadas entre individuos que estejam geograficamente distantes.

2.1.1 Origem do E-mail

O desenvolvimento da Internet se deu em ritmo tao frenético e acelerado que
transformou a distancia em uma simples particularidade e promoveu uma revolucao
na comunicacdo. Com essa facilidade, os correios eletrdnicos se tornaram
enderecos virtuais para as mais diversas funcionalidades e, atualmente, passaram

de um simples colaborador para o canal de comunicabilidade mais difundido e
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utilizado na Web. Segundo Levine (1997), o e-mail € um instrumento de trabalho e,

fundamentalmente, um canal de comunicacao.

O progresso do primeiro sistema, que autorizava a transmissdo de mensagens
eletrbnicas através de computadores distintos, ocorreu em 1965, possibilitando,
dessa forma, a comunicacdo entre os diversos usuarios de um computador de
modelo mainframe. Para Levine (1997), esse mesmo sistema se transformou
rapidamente em um correio eletronico na Web, proporcionando assim, que 0s

clientes localizados em divergentes computadores enviassem mensagens entre si.

Ray Tomlinson, um engenheiro programador de softwares dos Estados
Unidos, criou o aplicativo SNDMSG (send message), um software simples, com
apenas 200 linhas de codigo fonte, mas que permitia a transmissdo de mensagens
por meio de usuarios interligados em um mesmo computador. Para conseguir
adaptar o SNDMSG, Tomlinson utilizou um protocolo de transacdo de arquivos,
conhecido como CYPNET. Consequentemente, era possivel que usuarios que
estivessem conectados a ARPANET (rede de computadores que permitiu e deu
origem a Internet) efetuassem a troca de mensagens, mesmo que nao utilizassem a
mesma maquina. Igualmente, decidiu adotar e assumir a "@" (arroba) para fins de
identificacdo da origem das mensagens, logo apds o nome definido pelo usuario.
Existiram prototipos similares a proposta de Ray Tomlinson, no entanto, foi a sua

obra que deu inicio ao e-mail conhecido atualmente. (LEVINE, 1997).

A principio, a funcdo do correio eletrénico era unica e exclusiva de trocar
mensagens de texto simples entre usuarios da ARPANET. Na proporcdo que o
modelo foi crescendo, a possibilidade de enviar mensagens maiores foi aumentando
respectiva e gradativamente. Posteriormente, o correio eletrénico foi visto também
como uma oportunidade comercial. Em 1978, Gary Thuerk, um gerente de
marketing, enviou para cerca de 600 pessoas da ARPANET uma mensagem
tentando vender o Decsystem-20, um computador novo para a época. Foi a partir
desse periodo que o0 spam iniciou seu progresso e sua expansdo. Contudo, a maior
oportunidade que o e-mail visava era a possibilidade de poder se comunicar com
outros usuarios de qualquer outro lugar do mundo. Ultrapassar barreiras fisicas era
um dos principais propésitos para o0 sistema que ainda estava em fase de

desenvolvimento. Grande parte da populacéo néo teve a chance de ter o seu proprio
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e-mail em 1970. Todavia, em meados de 1990 comecaram a surgir 0s primeiros
servi¢os de hospedagem. Assim, ja era possivel, e relativamente normal, receber e-
mails quando assinasse e tivesse vinculos com algum provedor. (KARASINSKI,
20009).

Segundo a Reader's Digest Sele¢bes (2001), a criacdo do primeiro e-mail
sem custo, ou seja, gratuito, so foi possivel gracas a Sabeer Bhatia, um empresario
de nacionalidade indiana. O mesmo foi o responsavel pela criacdo do servico
eletrébnico mundialmente conhecido como Hotmail. O objetivo era desenvolver o
correio eletrénico com base na Web. Consequentemente, o cliente poderia acessar
0 seu e-mail em diversos computadores. Posteriormente, Bhatia vendeu o Hotmail
para a Microsoft em 1997, pela grandiosa somatoria de 400 milhdes de dolares. Nos
dias de hoje, conhecido como Windows Live Hotmail, incorpora varias atividades.

Desse modo, se deu origem ao e-malil eletrénico.

2.2 Simple Mail Transfer Protocol

O SMTP (Simple Mail Transfer Protocol) € um protocolo padréo de envio de e-
mail com base em textos simples, em que um ou diversos receptores de mensagens
eletrbnicas sao estabelecidos. A utilizacdo em massa deste protocolo teve inicio em
1980. Na especificacdo inicial o protocolo era contemplado somente de texto ASCII
(American Standard Code for Information Interchange), o que impossibilitava a
transmissao de arquivos, no qual foram definidos, posteriormente, alguns formatos

para este tipo de transmissao.

Uma importante caracteristica desse protocolo é a possibilidade de
transmissdo de e-mail para computadores destinos em uma mesma rede ou em
redes diferentes. O mesmo integra o conjunto de protocolos da camada de aplicacéo
da arquitetura de redes TCP/IP (Transmission Control Protocol/Internet Protocol). O
objetivo do SMTP € a envio de mensagens eletronicas. Conforme Klensin (2001), o
SMTP é independente de subsistemas de transmisséo particulares e requer apenas

um canal de transmissao de dados confiavel e ordenado.
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2.2.1 A Estrutura Basicado SMTP

O recurso de transferéncia do SMTP fundamenta-se no padréo
cliente/servidor. A medida que um usuério pretende enviar um e-mail, 0 mesmo
desenvolve uma conexao bidirecional com o servidor SMTP que, por referéncia, usa
o protocolo de transporte TCP (Transmission Control Protocol) e o servidor recebe
conexdes na porta 25. Com a conexao ja definida, o usuario transfere a mensagem

para o servidor ou atribui para o usuéario determinados erros de emissao.

O protocolo SMTP nédo tem a funcdo de definir se a mensagem a ser
encaminhada € reservada ao servidor local ou ao servidor remoto de SMTP.
Segundo Klensin (2001), o mesmo pode ser tanto o Ultimo destinatario ou, ainda, um
relay intermediario (ou seja, pode atribuir a funcdo de um cliente SMTP depois do
recebimento da mensagem) ou gateway (isto €, o mesmo pode transmitir a
mensagem seguidamente usando um protocolo divergente do SMTP), ou seja, a
conexdo SMTP pode ser estabelecida entre o usuario original SMTP e o servidor

SMTP final ou entre uma sequéncia de servidores intermediarios.

Apés a abertura da conexdo da camada de transporte, com o servidor o
cliente SMTP inicializa a composicao de transmissao. Essa transacéo baseia-se em
um seguimento de comandos emitidos pelo cliente que classifica o inicio e o destino
final da mensagem. Com o seguimento organizado nesta ordem de comandos, o

conteldo é entdo emitido.

Cada instrucdo encaminhada através do cliente SMTP é respondida pelo
servidor por meio de um coédigo. Cada um desses codigos pode informar e apontar
gue os comandos recebidos foram aprovados, ou que comandos complementares
sdo precisos, ou ainda que falhas momentaneas ou mesmo efetivas aconteceram.
Posterior a emissdo da mensagem, o cliente SMTP pode solicitar o encerramento da

conexao ou promover o encaminhamento de uma nova mensagem.
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2.2.2 Os Métodos do SMTP

O protocolo SMTP é responsével pelo transporte de objetos mail. Os mesmos
sdo compostos de um conteddo e um envelope. O conteddo apresenta uma

separacao em duas partes: cabecalho e corpo.

Segundo Resnick (2001), os campos do cabecalho sdo constituidos por linhas
formadas por meio de uma terminologia de campo, continuado através do sinal
gréfico de pontuacdo, dois pontos (":") que, por sua vez, é seguido pelo corpo do
campo e concluido com caracteres de retorno e alimentacdo de linha. O corpo € de
carater textual, formado de caracteres US-ASCII (United States-American Standard
Code for Information Interchange). J4 o envelope é uma série de instrucdes SMTP
encaminhadas através do cliente que englobam dados tais como destinatério,

remetente e determinadas amplificagdes do protocolo.

Uma sessdo SMTP € estabelecida apés a abertura de uma conexdo da
camada de transporte. Depois da estabilidade dessa mesma conexéo, o servidor
corresponde com um codigo de abertura. Uma implementacdo SMTP pode
compreender, posteriormente, a mensagem de codigo de abertura, dados de
identificacdo do software SMTP. Entre outras, geralmente séo inseridas referéncias
sobre a versdo e o fabricante do software. E atividade habitual de determinados
administradores de rede, excluir as informacdes de versao e fabricante do software
SMTP para impossibilitar que esses dados oferecam contribuicbes para invasores

investigarem fragilidades atribuidas ao software servidor.

2.3 SPAM

Spam pode ser definido como mensagens eletrbnicas enviadas a inUmeros
usuarios/consumidores sem que 0s mesmos facam essa solicitacdo ou mesmo
considerem a alternativa de recebé-los. Basicamente, esta atividade tem como
principal objetivo a publicidade e a comercializacdo virtual. No entanto, da mesma
forma, pode ser um canal para a dissipacdo de golpes, difamacéo, entre outros.
Portanto, é viavel que instituicbes de todos e quaisquer segmentos estejam

vulneraveis a ataque de spam.
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O spam se caracteriza por ser um tipo de mensagem, que tem como
comportamento padrdo o disparo de e-mails para inUmeros usuarios
simultaneamente, sendo esta, uma das causas da sua origem e utilizacdo. Pode
atingir uma quantidade notavelmente extensa de individuos em um espaco reduzido

de tempo e sem a exigéncia de grandes esforgos.

Isso acontece devido ao spammer (autor pela transferéncia do spam) ter
consciéncia que a mensagem enviada sO causara repercussao em uma pequena
parcela da sociedade e, desta maneira, precisa de ferramentas para que a conquista
de seus propdsitos seja a maior e mais concreta possivel. Outro fator que tem
grande influéncia na utlizacdo de spam € o custo. O spammer faz uso de
ferramentas criadas exclusivamente para esta finalidade, uma vez que o resultado

alcancado € maior que as despesas para usa-las.

Segundo Levitt (2004), spam pode ser definido como "uma grande quantidade
de e-mail ndo solicitado" encaminhado através de instituicbes pouco reconhecidas,
por profissionais de marketing disponibilizando servicos e produtos, ou ainda com a
finalidade de utilizar o e-mail para a distribuicdo de virus, além de cidaddos com

ofertas de produtos de origem duvidosa ou mesmo inexistentes.

Para Teixeira (2004), spam é considerado uma arbitrariedade e faz referéncia
a emissdo de uma quantidade consideravel de mensagens nao requisitadas, isto €,
o0 encaminhamento de mensagens eletrbnicas a diversos usuarios, sem que 0S
mesmos tenham solicitado tais dados. O contexto do spam pode ser publicidade e
propaganda de servicos e/ou produtos, assisténcia para acdes de caridade,

correntes, propostas enganosas, boatos, entre outros.

Ja Graham (2002), entende que spam néo se trata de e-mail ndo requisitado.
Para o mesmo, o aspecto que define o spam é o fato deste ser totalmente

automatizado.
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2.4 EMPRESA DE PEQUENO PORTE

A empresa de pequeno porte tem sido considerada a responsavel por parte da
economia, principalmente ao se analisar o setor informal. Nos Ultimos anos,
estudiosos e especialistas vém destacando a atribuicdo expressiva que tem sido
desempenhada pelas empresas de pequeno porte na geracdo de novos empregos,
criacdo de servicos e/ou produtos, sendo tida, também, como um meio para a saida
da crise econdmica mundial. A mesma representa diversas areas e tem obtido
resultado em varios deles, suprindo, muitas vezes, a demanda exigida pelo atual
mercado de trabalho. Porém, da mesma forma, encontra fatalidades tais como,
problemas de ordem financeira, econdmica, mercadoldgica, técnica, comportamental
ou ainda administrativa. Através da complexidade de superagdo, as mesmas

finalizam suas tarefas de forma automatica.

Segundo o Servico Brasileiro de Apoio as Micro e Pequenas Empresas
(SEBRAE, 2015) e a Lei Complementar 123/06, conhecida como "Lei Geral da Micro
e Pequena Empresa”, € Empresa de Pequeno Porte, ou EPP, a pessoa juridica que
obtém o faturamento bruto anual superior a R$ 360.000,00 (trezentos e sessenta mil
reais) e igual ou inferior a R$ 3.600.000,00 (trés milhdes e seiscentos mil reais).
Assim, se a empresa ME (Microempresa) conseguir faturar mais de R$ 360.000,00
de receita bruta passa automaticamente para a classificacdo de EPP. Da mesma
maneira, se a empresa EPP néo faturar o total bruto anual superior a R$ 360.000,00

passa para a condicdo de ME.

A classificacdo pode ser feita também através do numero total de
colaboradores. Uma industria é considerada de pequeno porte quando o numero é
igual a 20 ou até 99 funcionarios. Todavia, no Comércio e Servicos, a quantidade de
empregados deve ser igual a 10 ou até 49 empregados para ser classificada como
EPP.

Conforme Matias e Lopes (2002) podem ser empregadas outras diferentes
formas de classificacdo, tais como capital registrado, investimento em ativo

permanente e quantidade produzida.
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Portanto, € importante definir que os termos e atribui¢cdes préaticas do presente

estudo sao baseados em empresas regulamentadas e classificadas no regime EPP.
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3 ESTUDO DE CASO

Independentemente da elevada quantidade de técnicas anti-spam
disponibilizadas nos dias de hoje (SCHRYEN, 2007), concentradas na reducao do
namero de spams nas caixas postais dos usuarios, 0 mesmo continua responsavel

por grande parte do trafego na Web.

O atual estudo tem o objetivo de demonstrar como o spam interfere e

prejudica o rendimento diario de uma pequena organizacao.

3.1. Procedimentos de Pesquisa

O cenario atual € composto pelo acompanhamento de trés empresas de
pequeno porte, localizadas nas cidades de Santa Barbara d'Oeste e Americana,
interior do estado de S&o Paulo, durante o periodo de elaboracdo do trabalho
académico. As mesmas, sem excecao, ndo permitiram a divulgacdo de nomes,
dados cadastrais e internos, considerando tais informacdes de procedéncia sigilosa,

buscando, dessa forma, total preservacao e integridade profissional.

O primeiro desafio foi elaborado através da coleta de informacfes, por meio
do questionario, como instrumento de pesquisa, enviado para as referidas
empresas, a fim de revelar uma amostra representativa do trafego de spam na
Internet dentro dessas mesmas empresas. Tal amostra, efetuada de forma
guantitativa, tem a finalidade de apresentar as relativas perdas de forma
generalizada que, seguidamente servem de dados, apurados pela propria pesquisa
e sdo posicionados para efeito de demonstracdo de produtividade, participacéo
efetiva de spam nas pequenas corporacfes e 0 quanto a acao negativa dos mesmos

resultam em prejuizos para estas.

O segundo desafio foi, ap6s a sistematizacdo dos dados, promover a
elaboracdo dos resultados obtidos na pesquisa e a identificacdo das principais
consequéncias que uma instituicdo, ainda que de pequeno porte, pode sofrer ao ser

vitima do spam e ao se deparar com essa realidade, que s6 tende a aumentar.
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Foram enviados 82 questionarios contendo trés perguntas (conforme Figura
01) para 03 empresas de pequeno porte. Para preservar o sigilo acordado entre as
partes (pesquisados e pesquisadora), hao foram citados os nomes das mesmas.

Figura 1. Modelo de Questionario enviado aos pesquisados.

Nome:

Empresa:

Tempo gasto para ler Total de e-mails Total de e-mails
os e-mails Recebidos Validos

Segunda-Feira
Terca-Feira
CQuarta-Feira
Quinta-Feira
Sexta-Feira

Fonte: Propria autora.

3.2 Resultados e Conclusodes

Do total de 82 questionarios enviados foram obtidos 47 questionarios
respondidos, sendo 26 provenientes de respondentes homens e 21 de mulheres.

Todos foram informados previamente quanto ao objetivo da pesquisa.

Empresa 01: A Empresa 01 é constituida por 52 colaboradores efetivos, sendo
gue 31 deles responderam o questionario, entre eles 13 homens e 18 mulheres. A
empresa ndo possui nenhuma ferramenta declarada de anti-spam e ndo tem a
pretensdo de investir em tais mecanismos, apenas faz frequentes recomendacdes,
através de feedbacks com os funcionarios, referente a boas praticas de utilizacao da
Tecnologia da Informacao (TI), tais como, politicas de uso, devidas e corretas
utilizacbes de equipamentos de informatica e infraestrutura, entre outros, porém,
utiliza ferramentas gratuitas para assegurar a seguranc¢a dos dados, comprometendo
a estabilidade da mesma. Através das Figuras 2 e 3 é possivel observar que os

funcionarios desperdicam um tempo consideravel com a analise e leitura de e-mails
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ao longo de uma semana, tempo esse que poderia ser revertido em produtividade e

lucro para a empresa.

Figura 2: Gréafico com o Resultado do Questionario - Empresa 01 (Homens).

140
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100

80

60

40

20

B Total de e-mails recebidos
B Total de e-mail validos

i Total de Spams

Fonte: Prépria autora.

Figura 3: Grafico com o Resultado do Questionério - Empresa 01 (Mulheres).

250

200

150

100
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B Total de e-mails recebidos
M Total de e-mail vélidos

 Total de Spams

Fonte: Prépria autora.
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Empresa 02: A Empresa 02 é constituida por 10 colaboradores efetivos, dos
quais 08 responderam o questionario, sendo 05 homens e 03 mulheres. Apesar de
ser fisica e estruturalmente menor e com uma quantidade também menor de
colaboradores, a empresa solicita, da mesma forma, boas préaticas do uso da
Tecnologia da Informacdo, porém, assim como a Empresa 01, ndo possui
ferramentas anti-spam especificas ao combate do "lixo eletrbnico" e utilizam

solucdes de baixo custo para garantir a seguranca da organizacao.

Por meio das Figuras 4 e 5 é possivel identificar que os funcionarios perdem
um tempo consideravel com a leitura e andlise de e-mails, tempo esse que poderia
ser revertido em produtividade. E possivel observar ainda o baixo nimero de e-mails

legitimos, levando em consideracao a quantidade recebida.

Figura 4: Grafico com o Resultado do Questionario - Empresa 02 (Homens).

20 A —

15 1 B Total de e-mails recebidos
10 - M Total de e-mail vélidos

Total de Spams

Fonte: Prépria autora.
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Figura 5: Gréafico com o Resultado do Questionario - Empresa 02 (Mulheres).

20 1
18 A
16 -
14 A
12 A
10 -

M Total de e-mails recebidos
B Total de e-mail vélidos

™ Total de Spams

O N B O
1

Fonte: Prépria autora.

Empresa 03: A Empresa 03 é constituida por 20 colaboradores efetivos, dos
guais 08 responderam o questionario, sendo 0s mesmos unicamente respondidos
por homens. A mesma ndo possui ferramentas anti-spam adequadas e também nao
realiza reunides para fins de instrucdo aos funcionarios e raramente faz uso de
instrumentos, ainda que gratuitos, para prover a seguranca dos dados na empresa.
Pela Figura 6 é clara a percepcao do desperdicio de tempo com leitura de e-mails

nao requisitados e que ndo fazem parte da atividade diaria da organizacao.

Figura 6: Grafico com o Resultado do Questionario - Empresa 03 (Homens).

70 -
60
50 7
40 '@l
30 - M Total de e-mails recebidos
20 - B Total de e-mail validos
1 Total de Spams
10 -
0 T T T T f
& & & & &©
%e"?(\& X o‘@@ 0"\&’2> &

Fonte: Prépria autora.
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Total de todas as Empresas: Foi elaborada a analise da quantidade de spams
recebidos em todas as empresas objetos deste estudo de caso. O resultado revela
gue a quantidade dos mesmos € bastante elevada, conforme demonstrado nas
Figuras 7 e 8.

Figura 7: Grafico com o Resultado do Questionario - Total de todas as Empresas
(Homens).

250 -

200 7

150 -
B Total de e-mails recebidos
100 A o
B Total de e-mail validos

50 - i Total de Spams

Fonte: Propria autora.

Figura 8: Grafico com o Resultado do Questionério - Total de todas as Empresas
(Mulheres).

250 -

200 -

150
B Total de e-mails recebidos
100 -
B Total de e-mail validos

50 A 1 Total de Spams

Fonte: Prépria autora.
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Figura 9: Gréfico com o Tempo Gasto para Ler os E-mails - Todas as Empresas
(Homens).
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500 B Tempo gasto para leros
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B Total de e-mails recebidos
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100
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Fonte: Propria autora.

Figura 10: Gréafico com o Tempo Gasto para Ler os E-mails - Todas as Empresas
(Mulheres).

B Tempo gasto para leros
g-mails (Minutos)

B Total de e-mails recebidos

W Total de e-mail validos

m Total de Spams

Fonte: Propria autora.

A partir dos resultados coletados na pesquisa, pode-se constatar que a perda
de produtividade causada pelo uso da Internet ja € uma realidade, que tende a ser
cada vez mais presente, considerando-se 0 aumento da participacdo efetiva do
spam na sociedade (globalizada, como é possivel constatar nas

comparacdes mostradas nas figuras 9 e 10.



31

4 O IMPACTO DO SPAM NA EMPRESA DE PEQUENO PORTE

A sociedade moderna ainda esta se contemporizando e, assim como a vida
nas grandes capitais foi alterada por inimeros problemas tendo a sua origem em
uma centralizagdo de individuos de culturas, doutrinas e incentivos divergentes, a
Internet igualmente sofre com isso, porquanto, o que ocorre na mesma €,

fundamentalmente, um retrato de vida fora dela.

Resumidamente, spam ou "lixo eletrénico”, € qualquer mensagem eletrénica
encaminhada por algum individuo sem aprovacédo evidente e declarada de quem a
recebe. Todos os dias surgem novos modelos da chamada "praga digital”. Em outra
€época 0 spam era proveniente, apenas de mensagens com proposito comercial,
caracteristicas que foram alteradas com a modernizagdo de golpes eletronicos.
Hoje, o recebimento de mensagens € substancialmente maior e muitas vezes
mascarado de entidades respeitaveis e conhecidas, para que, dessa forma, seja
possivel a obtencdo de dados pessoais, através de programas de captura, do que

propagandas propriamente ditas.

Os prejuizos e problemas causados pelo spam no cotidiano ndo séao explicitos
para a maior parte da populacéo, entretanto, é fato, que devido ao trafego excessivo
dessas mensagens, a Internet fica congestionada. As instituicbes da atualidade
estdo continuamente envolvidas na precaucdo dessa praga, tentando reprimi-las
com o desenvolvimento e a implantacao de filtros em suas ferramentas de e-mail. O
spam atinge mais 0s negocios, levando em consideracdo que mensagens nao
requisitadas elevaram-se excessivamente nos ultimos anos e ainda causam grande
impacto negativo as instituicbes, especialmente as de pequeno porte, que
encontram grandes dificuldades na sua preservacdo. O mesmo, independentemente
de recentes regulamentaces e avancos tecnolégicos que objetivam o seu combate,
prossegue atingindo amplamente o mercado de trabalho, custando as instituicdes
valores elevados a cada ano, e para o0 colaborador no quesito de reducdo de

produtividade.

O spam pode causar problemas para um usuario de Internet, bem como para
0s usuérios de servico de correio eletrénico que, por sua vez, podem ser afetados de

modos distintos. Alguns dos problemas sentidos pelos provedores e empresas sao:
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e Impacto na estrutura interna: Para as instituicbes e provedores a
capacidade de trdfego gerada por conta dos spams os forcam a aumentar a
capacidade de seus links de conexao com a rede de Internet. Como o consumo dos
links é elevado, isto minimiza os lucros do provedor e, em alguns casos, pode refletir

no aumento dos custos também para o usuério.

e Utilizag&do incorreta dos servidores: Os servidores de e-mail dispensam
grande parcela de seu tempo de processamento para tratar de mensagens nao
solicitadas. Além disso, a capacidade em disco atingida e ocupada por mensagens
ndo solicitadas encaminhadas para um consideravel nimero de usuarios é

relevante.

e Inclusdo em listas de bloqueio: O provedor que tenha usuarios envolvidos
em casos de spam pode ter sua rede incluida em listas de bloqueio. Esta incluséao
pode prejudicar o recebimento de e-mails por parte de seus usuarios e resultar em

perda de clientes.

e Investimento em equipe, dispositivos e equipamentos: Para enfrentar,
resistir e desafiar os problemas originados pelo spam, os provedores precisam
reclamar a contratacdo de mais técnicos qualificados, aquisicdo de instrumentos e 0
acréscimo de sistemas de filtragem de spam. Como efeito, os custos do provedor

aumentam.

A recuperacdo de um ataque pode ser trabalhosa ou até mesmo inviavel para
uma empresa de pequeno porte. A inseguranca dos usuarios apos a violacdo de
informacfes acaba denegrindo o prestigio da empresa de forma definitiva. Além do
gue, o impacto econébmico pode arruinar a pequena empresa, simultaneamente com
as financas pessoais dos empresarios e colaboradores, que perdem seus recursos
de sobrevivéncia. Em consequéncia disso, somente metade das novas empresas de
pegueno porte conservam-se por mais de cinco anos viva no mercado, e cerca de
um terco permanece por mais de 10 anos, ou seja, uma invasao de informacdes tem
um impacto ruinoso em uma area ja debilitada. Segundo a National Cyber Security

Alliance, todos 0s anos, uma em cinco pequenas empresas sao vitimas do crime



33

cibernético. Dentre as mesmas, cerca de 60% deixam o mercado de trabalho seis
meses apos o ataque. (SOLO NETWORK, 2015a).

As empresas de pequeno porte estdo frequentemente ameacadas por
vulnerabilidades comuns. Diferentemente das instituicbes de grande porte que
possuem setores de Tecnologia da Informagdo organizados, repetidamente os
pequenos empresarios lidam com a seguranca da informacao por conta prépria, sem
tomarem as devidas precaucdes. Comumente, ndo possuem nocao alguma sobre o
assunto, ou adquirem apenas conhecimentos basicos, insuficientes para
administracdo de uma empresa, ainda que de pequeno porte. Os mesmos assumem
0 compromisso pela seguranca virtual com determinados softwares de seguranca
adquiridos anteriormente, sem verificar se estes continuam atendendo as exigéncias

da instituicao.

Determinados administradores que obtém melhores conhecimentos sobre a
tecnologia da informacéo praticam a incorreta instalacdo de softwares de seguranca
desenvolvido para corporacdes superiores, em lugar de implantar solu¢cdes criadas
exclusivamente para pequenas empresas. O orcamento é outro motivo de ameaca e
gue eleva a possibilidade de uma pequena empresa se transformar em alvo de
criminosos cibernéticos. Com a limitacdo do orcamento atribuido a seguranca da
informacéo, os proprietarios de empresas de pequeno porte, quase sempre, efetuam
suas escolhas baseados no custo e despesas e ndo na execucao e capacidade de
preservacdo e seguranca. Uma solucdo de custo baixo, ou ainda gratuita,
desenvolvida para dispositivos individuais, ndo esta apta para assegurar a protecéo

adequada de uma empresa de pequeno porte e seus respectivos dados.

Segundo informacBes da Solo NetWork (2015a), para manter uma maior
seguranca na pequena empresa, algumas medidas basicas de seguranca podem
ser tomadas como, por exemplo, os privilégios e direitos consentidos apenas se
necessario, assim como privilégios e direitos (de acesso) consentidos aos usuarios

gue devem ser adequadamente gerenciados.

Outro quesito sado as verificacfes regulares sobre as vulnerabilidades da rede
e também a andlise e deteccdo de servicos e aplicativos, além de frequentes

atualizacbes de componentes suscetiveis. Caso ndo seja possivel proceder com as
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devidas atualizac¢des, as vulnerabilidades dos softwares necessitam ser bloqueadas.
E importante também a implantacio de resolucdes de seguranca eficazes para a
realizacdo de boas praticas de Tl, envolvendo servi¢cos de tecnologia da informacéo,

seguranca, gerenciamento da infraestrutura, gestado de ativos, entre outros.

A instrucdo aos funcionarios também é de extrema importancia para a
conservacao da seguranca da informacdo em uma pequena empresa. Assim, €
possivel ressaltar que é relevante a implementacdo de requisitos basicos de
seguranca na empresa de pequeno porte para que a mesma tenha a possibilidade
de maiores desenvolvimentos frente a uma sociedade cada vez mais exigente e um

mercado de trabalho excessivamente concorrido. (SOLO NETWORK, 2015b).

4.1 Consideracdes de Seguranca no SMTP

Independentemente de consistir em um dos protocolos mais usados na
Internet, o SMTP, no momento em que foi elaborado, em 1980, e reavaliado na
década de 2000, ndo possuia como condi¢do basica a seguranca da informacédo na

emissdo de mensagens.

O protocolo foi estabelecido para alcancar maior capacidade e desenvoltura
possiveis na transmissdo de mensagens eletrbnicas. No entanto, no quesito
seguranca, uma realidade € que, quanto mais completa a agilidade e o

funcionalismo, a seguranca se torna notadamente inferior.

De acordo com Klensin (2001), o e-mail SMTP é incerto, pois é permitido até
mesmo para usuarios comuns a negociacao com servidores SMTP e a elaboracédo
de mensagens que, possivelmente, enganardo destinatarios inocentes que

acreditardo que as mesmas tiveram sua procedéncia por meio de outro individuo.

O efeito € que quanto maior a sabedoria dos cidaddos sobre tematicas que
envolvam Internet e seus derivados, maior o conhecimento sobre as
vulnerabilidades do protocolo SMTP, que ndo fornece, em seus principios,
comprovacdo de integridade. A seguranca rogada de autenticacdo e plenitude é
direcionada para outros protocolos de aplicacdo, tais como: HTTP (Hyper Text

Transfer Protocol), DNS (Domain Name System), entre outros.
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4.2 Tipos de Spam

Apesar de ter conquistado destaque devido a extensa dimensdo de
mensagens eletronicas, nos dias de hoje existem diversas classificagcbes para o
spam. Normalmente os mecanismos anti-spam tem seus préprios catalogos de
divisdes, permitindo maior facilidade para identificar os spams, determinando assim,
a qual possivel classificacdo os mesmos sao pertencentes. Para categoriza-los é
possivel tomar como referéncia a especificacdo elaborada pelo Comité Gestor

da Internet no Brasil — CGI.BR por meio do site: Antispam.br.
Segundo 0s mesmos, 0s spams sao identificados como:

e Correntes: Mensagens gque apresentam conteudos conclusivos tendo como
aspecto principal a solicitacdo para que o destinatario final reenvie a mensagem
para outras pessoas da lista de seus contatos. Habitualmente, as correntes buscam
gue as mensagens sejam encaminhadas para "todos os individuos da relacdo de
convivio" ou "todos os individuos préximos e amados”. A mensagem geralmente é
composta de historias obsoletas, com um "final feliz" ou que envolvam algum tipo de
fanatismo. Comumente abrange sugestbes como, por exemplo: "se o0 individuo

desfizer a corrente, o remetente tera azar", entre outros.

e Boatos: Mensagens similares as correntes. Quase sempre é suplicado que
as mensagens eletrbnicas sejam emitidas para "todos os individuos da relacdo de
convivio" ou algo desta natureza. A diferenca entre correntes e boatos € a
mensagem em si, 0 conteudo. Os boatos citam historias assustadoras e ficticias.
Estas costumam ser pejorativas, denigrem a reputacdo de instituicdes, prometem

recompensas inegaveis ou, ainda, sao filantropos altruistas, entre outros.

e Propagandas: Sédo e-mails comerciais compreendendo servi¢os e produtos.
E o tipo de mensagem que mais causa discussdo, uma vez que se responsabiliza
pela acdo de se implementar comercializacdo via Internet usando como ferramenta
principal o e-mail, sem que o mesmo seja qualificado como spam.
Independentemente de existir alteracbes de entendimento por parte das instituicdes,
muitas delas instituem propagandas publicitarias em massa fazendo uso de e-mails

ndo solicitados, 0 que compromete a propria reputacdo da corporacao.
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e Ameacas, brincadeiras e callnias: Mensagens que podem envolver
ameacgas, brincadeiras e calunias de individuos, englobando antigos

relacionamentos amorosos, entre outros.

e Pornografia: Trata-se de um dos tipos de spam mais populares. No
entanto, apesar de ja ter tido um publico consideravel, o volume de mensagens

eletrdnicas pornogréaficas vem diminuindo no decorrer do tempo.

e Cdbdigos maliciosos: Mensagens que tém como finalidade a disseminacgéo
de codigos maliciosos (malwares). E crescente o volume de e-mails reproduzindo e

multiplicando cédigos de procedéncia duvidosa.

e Fraudes: Mensagens que vém aumentando consideravelmente na Internet.
Esse tipo de spam faz uso de mecanismos de engenharia social, buscando induzir o

usuario a prover seus dados pessoais e financeiros.

e Spam via redes sociais: Com o0 uso de sites de relacionamentos,
atualmente tem aparecido esse novo modelo de spam. Os mesmos sao
encaminhados para as paginas de visitas dos usuarios, ou por meio de correios
eletrénicos emitidos através de um spammer pelo sistema de e-mail do site de

relacionamento.

4.2.1 Mutacdes do Spam

Ha& um permanente combate entre os spammers e os criadores de filtros anti-
spam. A partir das primeiras mensagens classificadas como spam até poucos anos
antes, o progresso do mesmo era retraido. Os filtros que usavam somente as
chamadas listas negras, ou black-lists, de palavras eram bastante aceitaveis para
impossibilitar as mensagens escritas apenas em caracteres ASCII por um periodo de
tempo. Correspondendo a rapida alteracdo de mensagens e conteudos, foram
desenvolvidos mecanismos que usavam como filtros, algoritmos adequados que se

delineavam rapidamente as modificacdes das palavras-chave.

Com excecao de capturar spams redigidos unicamente em ASCIl e com a

gramatica correta, os algoritmos adequados podiam descobrir e localizar novas
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diversidades do spam, o mesmo que sobrepunha as letras por determinados
ndmeros ou caracteres especiais, no entanto, ainda os tornavam entendiveis pelos

destinatarios finais.

Em meados de 2005, uma arriscada mutacdo de spam surgiu, 0 entao
denominado ASCIIl-spam, que usou a inovadora concepc¢do de produzir imagens
manipulando unicamente caracteres ASCIl. Assim, palavras e mensagens que
seriam naturamente identificadas por qualquer filtro anti-spam eram apresentadas

em formato de ilustracdes ASCII.

Nos primeiros anos da década de 2000, os spammers deram inicio a um novo
avanco no que diz respeito ao desenvolvimento de spam. As mensagens ndo mais
faziam uso de caracteres em ASCIl ou mesmo HTML (HyperText Markup
Language), agora os spams surgiam exclusivamente como imagens anexas. Como
a maior parte dos correios eletrénicos tem funcionalidade de apresentar mensagens
anexas no corpo do e-mail, o spam era visualizado pelo usuario final e
excessivamente trabalhoso de ser identificado pelos mecanismos anti-spam que néo

se encontravam suficientemente capacitados para esta nova variacao.

Apoés a progressiva adaptacdo dos filtros anti-spam aos spams como figuras,
este tipo de mensagem eletrénica comecou a fracassar. Porém, posteriormente, 0s
spammers modernizaram mais uma vez e iniciaram a emissdo de uma recente
mutacdo, 0os que abrangiam somente documentos e arquivos com a extensdo PDF
(Portable Document Format) como anexos. Novamente, as aplicagfes anti-spam néo
estavam preparadas para essa novidade e, com isso, a caixa postal dos usuarios

comuns ficou ocupada com tais mensagens.

4.2.2 Danos Causados pelo Spam

Os usuarios do servico de e-mail podem ser abordados de inUmeras formas.
De baixo custo e com capacidade para atingir uma elevada quantidade de pessoas
rdpida e simultaneamente, o spam causa transtornos de todas as ordens, para
usuarios e organizacbes. Seguem, alguns dos fundamentais impasses promovidos

pela atividade e acao de spam, listados pelo CGI.BR:
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e Nao visualizacdo de e-mails: Uma quantidade extensa de provedores de
Internet delimita a dimensdo da caixa postal do usuario em seu servidor. Se
eventualmente a quantia de spams recebidos for maior que o recomendado, o
mesmo pode deixar a caixa postal cheia de mensagens nao solicitadas. Caso, iSso
de fato ocorra, a hipotese de ndo receber e-mails até a liberacdo de espaco €
grande e as mensagens ja recebidas serdo restituidas ao remetente. Esse fato pode
acarretar em acumulo de problemas que, provavelmente, serdo ampliados com a

acao do tempo.

e Desperdicio de tempo: Para cada spam recebido, o usuario precisa de um
determinado tempo para |é-lo, identifica-lo como spam e entdo remové-lo de sua

caixa postal.

e Reducédo de produtividade: O recebimento de spams aumenta o tempo
aplicado a funcao de leitura e analise de e-mails, além de existir a possibilidade da
nao leitura de mensagens importantes, removidas por equivoco, ou ainda lidas com
margens de atraso. Todas essas caracteristicas resultam em perda de

produtividade.

e Conteudo ofensivo ou improprio: Como a grande parcela de spams é
encaminhada para enderecos de e-mails aleatdrios, é viavel que o internauta
encontre e receba mensagens com conteldos que acredite ser improprios ou até

mesmo ofensivos.

e Danos financeiros causados por fraude: O spam tem sido extensamente
usado como meio propagador para projetos fraudatorios, que procuram induzir o
usuario a acessar paginas clonadas de organizacdes financeiras ou para instalar
programas maliciosos, com a finalidade de coletar informacbes pessoais e
financeiras. Esse tipo de atividade € conhecida como phishing scam, que segue
convenientemente relatada no decorrer do trabalho. O usuario pode sofrer prejuizos
financeiros, caso ceda as informacdes ou proceda com as instrucfes solicitadas em

mensagens dessa natureza.

7

e Impropriedade: O spam é inapropriado, "degrada" a caixa postal do
internauta, fazendo o mesmo desperdicar tempo habil removendo as mensagens;

preenche a capacidade de armazenamento do e-mail; exibe questbes inapropriadas;
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entre outras caracteristicas, além do que, essa atividade pode se tornar incbmoda

em diversas ocasides.

e Despesas adicionais para a instituicdo: O spam provoca agravos para as
corporagoes, particularmente aos provedores de Internet e servigos de correios
eletrénicos. O motivo de tais fatos € a estimativa que de que grande parte das
mensagens em trafego na Internet seja identificada como spam, exigindo que
instituicbes custeiem com a circulacdo de informacdes, armazenamento de dados,
aplicativos e instrumentos de seguranca e ainda estruturas e suporte adequados ao

cliente.

e Ameacas a seguranca e danos financeiros: O spam pode englobar links ou
anexos que redirecionam para malwares ou sites falsos (phishing scam), do mesmo
modo que pode levar o individuo a comprar produtos de origem suspeita. No caso
de contaminacg&o, o computador pode ainda enviar spams para outros usuarios sem

a pessoa observar, condicdo essa que compromete a performance do computador.

e NAao recebimento de mensagens auténticas: Para combater o spam, as
corporacbes investem em filtros e outros instrumentos apropriados para
impossibilitar este tipo de mensagens. Estes mecanismos costumeiramente Sao
eficazes, porém, estdo vulneraveis a falhas. Uma das problematicas é a
possibilidade de o filtro categorizar como spam uma mensagem verdadeira.
Conhecedor desse fato, o usuéario é forcado a visualizar a caixa de spams
frequentemente para "recuperar® mensagens legitimas. Um filtro anti-spam também
pode fazer com que uma mensagem seja incapaz de encaminhar links através de
redes sociais a amigos, ou reenviar e-mails devido ao fato dos mesmos terem

contetdo aparentemente duvidoso, por exemplo, dentre outras caracteristicas.

4.2.3 Estatisticas sobre o Spam

O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no
Brasil (CERT.BR), preserva estatisticas sobre insatisfacdes de spams recebidas. As
mesmas, sdo desenvolvidas por meio de dados fornecidos pelas reclamacfes de

spams, originarias do Brasil, efetuadas pelo SpamCop e pelo Abusix.org.


http://www.cert.br/
http://www.cert.br/stats/spam/
http://www.spamcop.net/
http://www.abusix.org/
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Posteriormente ao processamento, estas insatisfacdoes sao enviadas
ao CERT.BR que cria estatisticas e outras a¢des publicamente disponiveis. A Figura

9 apresenta uma das mais atuais estatisticas elaboradas:

Figura 11: Gréfico com as Estatisticas de Notificacfes de Spam
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Fonte: CERT.BR (2015)

4.3 Técnicas Anti-Spam

As orientacOes para a efetiva reducdo da quantidade de spam estéo ligadas a
precaucdo indicada aos usuarios da Web, para que usufruam das vantagens
oferecidas pela Internet, com confianga, tais como: proteger os dados particulares,
correios eletrdnicos, informacbes pessoais, dados bancarios, etc. E necessario
conferir a procedéncia de determinados sites, assim como a verificacdo de e-mails
de origem suspeita de spam e averiguar a possivel existéncia de codigos maliciosos
ou golpes. Utilizar mecanismos ou possuir filtros anti-spam séo, atualmente, algumas
das opcBes mais viaveis e recomendadas para evitar a propagacao dos chamados

"lixos eletrbnicos".


http://www.cert.br/
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4.3.1 Falsos Positivos

Falsos positivos sdo as mensagens identificadas como spam pela extensao
de palavras duvidosas ou metodologias de observacgdes usadas. Eventualmente, se
um correio eletrénico englobar conteddo duvidoso, ndo obrigatoriamente se trata de
spam, no entanto, através da pontuacgdo total pode ser inserido e indicado como tal.
A pontuacao é elaborada de acordo com a quantia de palavras duvidosas, anexos

estranhos, tais como arquivos executaveis, origem do remetente, entre outros.

4.3.2 Pontuacgéo

Segundo Padron (2013), quando uma mensagem eletronica € enviada, o
servidor de e-mail que esse destinatario utiliza obriga esta a efetuar um teste anti-
spam para conferir se a mesma € legitima ou trata-se de mensagens nao

requisitadas.

Comumente, os servidores de e-mail ttm mecanismos anti-spam hospedados
para a realizacédo de testes nas mensagens. Diversas caracteristicas da mesma sao
avaliadas, tais como o e-mail e o nome do remetente. Essa verificacdo ocorre
através de andlises de determinadas regras, configuradas anteriormente e, de
acordo com as possiveis "violacdes" a estas, a mensagem adquire pontos de spam.
Conforme a quantidade de pontos, mais aspectos de spam a mensagem adquire.
Geralmente, a limitacdo exigida pelos servidores de e-mail vai de 5 a 10 pontos. Se
a mensagem alcancar essa limitacdo, a mesma é enviada na caixa de spam dos
usuarios finais. Se a mensagem nao atingir o limite, ficando abaixo deste, a
mensagem eletrénica € encaminhada para a caixa postal dos usuarios. E se a
mensagem passar dessa limitacdo de pontos, o servidor de e-mail podera ignora-la

€ nao enviar aos usuarios.

Em cada mensagem, a pontuacdo é elaborada conforme um antecipado
reservatorio de palavras excessivamente usadas como, por exemplo, password,
money e outras também identificadas como duvidosas. Esse banco de dados de
palavras pode ser adaptado de acordo com a necessidade. Os logs devem ser

frequentemente supervisionados para que mensagens auténticas ndo entrem na
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lista de bloqueio de forma desnecessaria. Entdo, para que a mensagem seja
enviada aos usuarios, € necessario crid-la de acordo com as boas praticas de

tecnologia da informacao que evitem a classificagdo de pontos como spam.

4.3.3 Ferramentas Anti-Spam

Para Lima (2010), a implantacédo de ferramentas anti-spam, seja via software
ou via hardware, além de boas préaticas de gestdo e configuracdo de servidores de

e-mail, é fundamental.

Uma ferramenta anti-spam tem seu objetivo centrado no combate ao
recebimento ndo requisitado de correios eletronicos, por meio de verificacdo dos
contetdos de todas as mensagens. Seguindo a filtragem adotada, o mesmo pode
efetuar a pontuacdo de cada expressdo ou palavra duvidosa identificada,
classificando ou restringindo-a de acordo com os principios adotados e elaborados
pelo administrador. Essa pontuacédo esclarece o conteudo da mensagem, que €

categorizada como spam ou mensagem legitima.

Na sequéncia sdo apresentadas algumas das principais ferramentas anti-

spam existentes na realidade:

4.3.3.1 Anti-Spam SMTP proxy

Segundo a SourceForge (2013), Anti-Spam SMTP proxy (ASSP) € um
servidor, de cédigo aberto (Open Source), plataforma transparente e independente.
Faz uso de diversas tecnhologias e métodos para fins de reconhecimento de spam

por meio de andlises do contexto de cada mensagem.

4.3.3.2 SpamAssassin

De acordo com a Apache SpamAssassin (2015), o SpamAssassin trata-se de
uma ferramenta anti-spam administrada por meio da licenca Apache (Apache 2013),
de cdédigo aberto (Open Source), em que faz uso de diversos testes como

instrumento de pesquisa em cada mensagem recebida. Conforme a andlise, ele
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aumenta os cabecalhos nas mensagens, por intermédio de pontuacdes, alegando a

categoria do spam, dentre outras ferramentas existentes.

4.4 Phishing Scam

E-mails ndo requisitados encaminhados para uma grande quantidade de
destinatarios estdo sucessivamente ligados a atividades ilegais e podem ser
identificados como spam. Independentemente de grande parte das mensagens de
spam enviar publicidade de servicos e/ou produtos, spam também € usado para
induzir usuarios a reproducdes enganosas de sites de servicos reais, conhecido
como phishing scam (ORMAN, 2013).

Para Newman et al. (2002), spam é um dos maiores inconvenientes na rede.
Além da natureza indesejada, os mesmos sdo diversas vezes associados a emissao
de phishing scam e ao aumento de malwares, deixando-os mais prejudiciais e
perigosos para usuarios da Web. Devido a isso, estatisticas revelam que o excesso
gerado pelo spam promove bilhdes de dolares de danos as instituicbes e a
populacdo de forma generalizada (SIPIOR, 2004). O spam gera despesas nhao
somente para usuarios finais, vitimas de phishing, mas, também, para operadores

de rede, que custeiam pela transferéncia do trafego.

Phishing scam é o termo utilizado para caracterizar o desenvolvimento de
sites e enderecos falsos, para tentar induzir os usuarios a revelarem informacdes
como dados bancarios ou logins e senhas de contas na internet. Estes estdo no
ambito das principais ameacas efetivas e existentes na rede. As decorréncias desta
natureza de falsificacdo podem desencadear numerosos danos financeiros. A
expressao "phishing” faz mencédo ao termo inglés "fishing", que pode ser traduzido
como "pescaria”. O vinculo com essa operacdo ndo é aleatoriedade: o phishing € um
ensaio de golpe pela Internet que usa e beneficia-se de "iscas", ou seja, métodos

para cativar a concentracdo de um usuario e fazé-lo cometer determinada acéo.

O phishing scam frequentemente atinge os individuos através de e-mail.
Apesar de testar outros meios, entre eles sites de redes sociais, 0 correio eletrénico

€ ainda o meio predileto, por ser o canal de informac¢do mais acessivel e popular da
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Internet. Geralmente, mensagens desse género sao criadas para representar a
emissao por organizacdes seérias e respeitadas, tais como instituicbes bancérias ou
O0rgdos governamentais, ainda que, igualmente, se passem por cidadaos simulando

ser quem na realidade n&ao sao.

O crime cibernético direcionado a empresas de pequeno porte esta
crescendo, e as despesas das infracdes de dados para as vitimas mais suscetiveis
podem atingir um custo exageradamente elevado. O phishing scam segue sendo a
principal metodologia de ataque através da engenharia social, particularmente,
guando se trata de colaboradores de empresas de pequeno porte; devido a sua
fragilidade de seguranca estes ficam mais expostos e consequentemente mais
vulneraveis. O acerto desta situacdo depende de reavaliacdes de politicas de
seguranca efetivas, assim como possiveis medidas de seguranc¢a necessarias, bem
como, instrucdes de funcionarios, sendo esta caracterizada por uma fase importante
na intervencdo contra esses tipos de riscos, especialmente, 0s que investem em

erros que tém a sua origem nas atividades humanas.

4.4.1 Por que o Spam e o Phishing Scam funcionam?

O spam e o phishing scam se desenvolvem de variadas maneiras. Apesar
disso, a forma de utilizacdo mais eficaz acontece pela divulgacdo por intermédio do
e-mail, baseada em relacdes (falsas) de confiabilidade e seguranca. O spam e o
phishing scam funcionam devido ao comportamento dos usuarios, somado a
inexperiéncia e desconhecimento técnico a respeito do assunto, ou seja, em virtude
de tais caracteristicas, juntamente com a ampliacdo da tecnologia mundial, que
permite aos atacantes maiores alternativas de execu¢ao, 0S mesmos obtém sucesso
em suas tentativas de propagacao de e-mails ndo solicitados e/ou golpes virtuais. As
vitimas do spam e do phishing scam sdo manipuladas mediante o recebimento de e-
mails supostamente provenientes de 6rgdos de Estado e instituicbes de renome
como, por exemplo, Tribunal Superior Eleitoral, Receita Federal, Banco do Brasil,

entre outros.
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4.4.2 Internet Banking

Fraudar informacbes em um servidor de uma organizagcdo comercial ou
bancaria ndo é uma atividade facil. Assim, a fragilidade dos usuéarios estd nos
principais propositos dos atacantes, uma vez que € mais simples investir em
usuarios comuns. A fim de obter vantagens, os atacantes utilizam o correio
eletrbnico, com linguagens que envolvem engenharia social e cuja finalidade é
convencer o usuario a fornecer seus dados financeiros e pessoais. Em diversas
situacdes, o usuario é estimulado a acessar uma péagina fraudatéria ou a efetuar a
instalacdo de codigos maliciosos, objetivando o furto de seus dados. Logo, é
fundamental que usuarios da Web se atentem aos e-mails recebidos e com a

utilizacé@o de servigos de comeércio eletronico ou Internet Banking.

Internet Banking € uma forma de acesso ao servico das instituicdes
financeiras, em especial dos bancos. Por intermédio desse sistema, 0s usuarios
podem consultar saldos, pagar contas e realizar transferéncias bancarias. Dentre as
varias formas de interacdo entre cliente e instituicdo o Internet Banking se mostra
uma das mais ageis, baratas e comodas. O custo de uma transacao bancéria
efetuada em agéncia é de aproximadamente 107% mais caro do que a mesma
transacdo via Internet Banking. Dai o investimento das empresas nesse setor em
constante ascensdo. No entanto, € preciso utilizar esse recurso com seguranca,
para evitar fraudes. Segundo a cartilha.cert.br (2012), sites confiaveis de Internet
Banking estabelecem conexdes seguras quando informacdes bancarias ou pessoais

séo solicitadas, sendo o contrario, um forte indicio de golpes virtuais.

O uso do Internet Banking esta se elevando consideravelmente, bem como os
golpes aplicados no mesmo, tudo devido a larga utilizacdo de tecnologias, que
também promovem circulos favoraveis para atuacdes de atacantes pela Web. Assim,
€ possivel observar que o0s usudarios sdo os maiores afetados e que se faz

necessario e urgente tomar medidas de informacdes, a fim de evitar crimes virtuais.
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5 CONSIDERACOES FINAIS

A comunicacdo pode ser atribuida como uma das maiores necessidades do
ser humano. A mesma, atualmente, € classificada como indispensavel no cotidiano,
seja nas estruturas internas e funcionais de uma organizagdo, seja em setores
educacionais, cientificos e governamentais, dentre outras caracteristicas.
Comunicar-se com outros individuos, por meio de contatos verbais, escritos, digitais
ou mesmo ilustrados, desenvolve amplamente a sabedoria de todos os envolvidos
nesse encadeamento. O aparecimento da Internet deu origem a um novo ambiente
para 0 processamento da comunicagdo, ambiente este que diminuiu o
distanciamento social e, hoje em dia, possibilita que os pontos mais extremos da

globalizagdo se comuniquem de forma eficiente.

A transformacao da Internet € uma evolugéo gradativa e continua. No decorrer
do seu ciclo, do seu principio at¢ o momento, determinadas tecnologias se
distinguiram e se sobressairam, entre elas as mensagens eletrbnicas, e-mails ou
ainda correios eletrénicos. Os mesmos representam um dos canais de comunicacéo
mais abrangentes e usados de forma universal por quem faz uso constante da

Internet.

O protocolo de transferéncia de correios eletrénicos, conhecido como SMTP,
foi fundamental propagador dessa tecnologia, em virtude da clareza de manuseio.
No entanto, essa mesma facilidade, simultaneamente, se tornou o seu maior
oponente. A auséncia de ferramentas e instrumentos especificos de seguranca da
informac&o no protocolo possibilitou que o e-mail fosse usado para finalidades
negativas e prejudiciais, tais como o spam. Embora o spam tenha surgido somente
como mero aborrecimento, atualmente o mesmo acarreta inUmeras apreensoes, por
ser um dos predominantes canais eletrénicos para a realizacdo de golpes vinculados

a criminalidade.

Acompanhando o progresso da Internet, o spam tem conservado um
desenvolvimento em sua quantidade estatistica que impressiona. Nos dias de hoje,
vasta parcela da circulacdo de mensagens eletrbnicas na rede é identificada como
spam. Os prejuizos financeiros das instituicées que utilizam a Internet no dia a dia,

derivados do spam, sdo admiraveis, sobretudo, nas empresas de pequeno porte,
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uma vez que nestas empresas a estrutura organizacional € sempre mais deficitaria e

carente de recursos que garantam a seguranca da informacéo.

Um bom exemplo € o estudo de caso realizado nas trés empresas que mostra
a dificuldade das pequenas organizacdes para conservar-se e sustentar-se mediante
as constantes atualizagbes e concorréncia do mundo moderno, uma vez que, de
acordo com os resultados obtidos, é facilmente perceptivel a elevada quantidade de
spams recebidos no dia a dia, bem como a fragilidade da infraestrutura das mesmas,
gue as expdem e as deixam sujeitas as vulnerabilidades e aos ataques virtuais de

todas as ordens.

Atualmente tenta-se prevenir 0 spam com 0 uso de equipamentos anti-spam
gue impossibilitem o aparecimento de mensagens desse género nas caixas postais
eletrbnicas de usuarios finais e sdo encontradas diversas técnicas, todas reunidas
em torno de um unico proposito: evitar a disseminacdo de spam. No entanto, as
pequenas empresas dificilmente investem em tais tecnologias, o que compromete
ainda mais seu desenvolvimento, frente a concorréncia e ao acirrado mercado de

trabalho.

Nas empresas estudadas pode-se perceber que existe falta de investimento
na area de Tecnologia da Informacao, sobretudo, no que diz respeito a seguranca
dos dados. A fim de minimizar as possiveis despesas com mecanismos e
ferramentas adequadas que garantam maior confiabilidade de circulacdo de
informacdes, essas mesmas empresas buscaram solucfes alternativas para tentar
diminuir o impacto causado pelo spam em seus negocios. Buscaram, ainda,
recursos com capacidade e precos inferiores ou ainda gratuitos, mas que, no
entanto, ndo estdo aptas para atender as demandas e necessidades das mesmas,
oferecendo abertura aos ataques cibernéticos e ao acumulo de spams nas caixas de

entrada de seus funcionarios, entre outras varias desvantagens e prejuizos.

Assim, com a atualizacdo e o aperfeicoamento constantes das técnicas anti-
spam, o investimento de empresas de pequeno porte em tais ferramentas e recursos
minimos de seguranca, e ainda o aumento do conhecimento aos usuarios da
guantidade de maleficios ocasionados pelo spam e seus derivados, seria sim viavel

uma diminuicdo e, até mesmo, erradicagdo dessa praga que insiste em permanecer
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e prejudicar as relagbes sociais e profissionais entre os cidadaos. Foram elaborados
também diversos objetivos, geral e especificos, todos eles demonstrados ao longo
do trabalho, contribuindo dessa forma na otimizag&o do assunto proposto.

No desfecho destas Consideracdes intenciona-se, como sugestdao para
futuros trabalhos que seja explanado e bem explorado o tema sobre o
desenvolvimento e a implementacdo de um software livre, tendo como finalidade a
contribuichio com a diminuicdo de problemas originados do spam, maior
possibilidade de seguranca dos dados e o bloqueio de enderecos indesejaveis,
voltados exclusivamente para empresas de pequeno porte, visando diminuir 0 seu

impacto.
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