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RESUMO

O trabalho mostra um resumo breve da historia da ITIL, 0 ano que suas versdes
foram publicadas e como ela surgiu na area de tecnologia da informacao para ajudar
a resolver os problemas das organiza¢des, mostrando alguns problemas que as
empresas tém hoje em dia e acabam tendo diversas falhas por ndo terem regras
bem definidas de seus processos. Serdo descritos 0s conceitos principais dos 5
livros da ITIL, onde na Estratégia de Servico serd abordada a visdo de como ITIL
sugere o alinhamento do negécio a Tl, no Desenho de Servico, a andlise da
viabilidade de um servico verificando-se a oferta e procura pelo servico a ser
disponibilizado, na Transicdo de Servico, 0 gerenciamento e a coordenacdo dos
processos, sistemas e fungbes para empacotar, construir, testar e distribuir uma
atualizacdo no ambiente de producédo, na Operacédo de Servico, como se concretiza
a entrega de valor para o negocio provendo préticas de gerenciamento de servigos
em operacao, direcionando a forma de entregar e suportar servicos de maneira
efetiva e eficiente, garantindo a entrega de valor para o usuario final e na Melhoria
de Servico Continuada como esta associada as melhorias no gerenciamento de
servigos e sua a extingdo. Observando o cenério atual, foi desenvolvido um estudo
das melhores praticas dos processos de acordo com a ITIL para melhorar a
qualidade dos servigos de TI. O desenvolvimento da monografia foi realizado través
da analise dessas possiveis situacdes, demonstrando a desenvoltura que esses
procedimentos podem agregar ao negécio. Os resultados sdo muito satisfatérios,
porque os investimentos realizados séo recuperados a curto e médio prazo apés
implementagcdo da ITIL, mostrando como alguns procedimentos executados
corretamente podem mudar o rumo dos servigos do negdécio.

Palavras chaves: ITIL, processos, servigos, estratégia, seguranca.



ABSTRACT

The work shows a brief summary of ITIL history, the publication year of its versions
and how it arose in the information technology field to help solving the organization’
problems, showing some of the problems that companies have nowadays and end
up having several failures because they do not have well-defined rules for its
processes. The main concepts of the five ITIL books will be described, where in the
Service Strategy, it will be discussed how ITIL suggests the alignment between
business and IT, in the Service Design, the analysis of viability of a service by
checking the supply and demand for the service to be offered, in Service Transition,
the management and coordination of processes, systems and functions to package,
build, test and distribute an update in the production environment, in the Service
Operation is realized as the delivery of business value by providing practical of
operational service management, directing the way to deliver and support effective
and efficient services, ensuring value delivery to the final user and in Continual
Service Improvement also been associated with improvements in service
management and its extinction. Observing the current scenario, a study of the best
practices of processes according to ITIL was developed to improve the quality of IT
services. The development of the thesis was made by analyzing these possible
situations, demonstrating the resourcefulness that these procedures can add to the
business. The results are very satisfactory, because the investments are retrieved in
a short and medium term after implementation of ITIL, showing how some
procedures performed properly can change the course of business services.

Key Words: ITIL, process, services; strategy; security.
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1. INTRODUCAO

Diante de um cenario cada vez mais exigente com as empresas, ha década
de 1980 a CCTA (Central Computer and Communications Telecom Agency) atual
OGC (Office of Government Commerce), um oOrgao do governo da Inglaterra
pesquisou certas informacdes no ambiente interno de Tl de varias organizacdes e
selecionou as melhores empresas para a CCTA e seus clientes no Governo
Britanico, pois se fazia necessario nesta época para o governo, porque eles nao
seguiam um padrdo de processo, tudo era desorganizado, ma utilizacdo dos
recursos, mudancas sem planejamento e assim acabava néo produzindo que era
esperado. Toda essa pesquisa resultou em um livro com orientacdes aplicaveis em
seus negocios, assim surgiu o framework ITIL (Information Technology Infrastructure

Library). O escopo deste trabalho discute esta solucéo.

“O principal foco das boas praticas (ITIL) € descrever 0s processos necessarios para
gerenciar toda a infraestrutura de Tl de forma eficiente e eficaz, garantindo os niveis
de servico acordados (SLA) com os clientes” (GASPAR; GOMEZ; MIRANDA, 2013,
p. 25).

O problema é que as empresas ndo seguem uma norma padrdo que pode

ajudar no melhor aproveitamento dos recursos.

A pergunta no texto € a seguinte: Existe alguma metodologia de trabalho que
possa aprimorar a disponibilidade de produtos e assim aumentar a satisfacdo dos

clientes?
As hipoteses relacionadas a essa pergunta sao:
a) A ITIL pode ajudar as empresas em qual sentido;
b) Quais as vantagens que a adocao da ITIL pode trazer para o negécio;

c) A abordagem da ITIL dentro das empresas € incerta, levando assim um

aprofundamento ao tema.

A Justificativa para o tratamento do tema é que as empresas ndo veem ou

nao conhecem ainda a ITIL como solucdo de grande parte dos problemas, como por
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exemplo: processos, comunicagdo, incidente, mudanca entre outros fatores que
pode lhe prejudicar. Dificilmente ha investimento ao negocio abordando essa
tecnologia e visando a melhoria continua dos servicos de TIl, como suporte aos
servicos prestados e um planejamento estratégico bem definido. Cada projeto tem
seu ciclo de vida, onde é desenvolvido, analisado, revisado e implantado. Uma das
vantagens da ITIL é adaptar-se de acordo com o negocio, ou seja, se a empresa é
no ramo de metal ou de borracha, ela é maleavel e vai conseguir enquadrar e ser
implantada. De acordo como site profissionaisti.com.br, PINHEIRO (2007, 77)
destaca um dos casos de sucesso apos a adocao da ITIL, a Caterpillar obteve um
aumento significativo 30% a menos no indice de incidentes realizado nos acordos de
nivel de servico firmados, esse retorno veio apds 18 meses de implementacao dessa

metodologia.

7

O Objetivo geral deste trabalho € mostrar as vantagens que a ITIL pode
trazer a departamentos de uma empresa, utilizando formas simples de processos de

gerenciamento.
Os objetivos especificos foram:

* Mostrar os problemas das empresas e solu¢des que da ITIL pode trazer ao
negoécio

* Quais as vantagens da adocéo da ITIL
* Solugbes com os gerenciamentos do framework da ITIL

Os procedimentos metodolégicos  utilizados foram: a realizacdo de uma
pesquisa aplicada, qualitativa, digital, bibliografica e experimental, mostrando os
conceitos aplicados dos gerenciamentos dos processos da ITIL. Contudo, foi
realizado um experimento no ambiente controlado. Conclusdes obtidas através da

analise dos resultados do estudo de caso.

Este trabalho foi organizado da seguinte forma: No Capitulo 1 conta
resumidamente a Historia da ITIL, No Capitulo 2 Contextualiza a Estratégia de
Servico e seus Aspectos, No Capitulo 3 Mostrando o Desenho de Servico, No
Capitulo 4 Transicdo de Servigo, No Capitulo 5 Operacéo de Servico, No Capitulo 6
Melhoria Continuada e suas fun¢des, No Capitulo 7 Gerenciamento de Seguranca
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da Informacdo em Pequena Empresa, Capitulo 8 Consideragdes Finais do Trabalho

apos o estudo de caso e as vantagens que a ITIL traz para o negocio.
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2. HISTORIA DA ITIL

A sua 1° versdo, a ITIL era composta por 40 livros, por isso o fato dela ser
conhecida por biblioteca. Tendo em vista que era necessaria uma atualizacdo em
2000 e 2002 foi lancada a versdo 2° da ITIL, sofreu uma completa reformulacéo

sendo reunida em oito volumes:

» Service Delivery (Entrega de Servicos).

» Service Suppport (Suporte aos Servigos).

* Planning and Implemention (Planejamento e Implementacéo).

» Security Management (Gerenciamento de Seguranca)

* Applications Management (Gerenciamento de Aplicagdes)

* Information and Communication Technology (ICT)

* Infrastructure Management (Gerenciamento de Infraestrutura de Tl e de
Comunicagoes).

» Business Perpective (Perspectiva do Negocio)

» Software Asset Management (Gerenciamento dos Ativos de Software)

No inicio de 2007 foi publicada a 3° versdo da ITIL, denominada de ITIL V3,
formada por 5 livros, que deixaram seus processos mais claros e precisos facilitando
a sua compreensao. Foram analisados todos os processos das versdes anteriores
para assim lancar uma nova versdo com as novas adequacdes da gestdo dos
servicos da TI. A Figura 1 mostra todos os processos dentro do ciclo de vida da ITIL

e na Figura 2 esta demonstrado passa a passo o ciclo de vida da ITIL:



Figura 1 — Gerenciando servicos de tecnologia com q  ualidade
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Figura 2 — Ciclos dos processos da ITIL
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As companhias ndo conseguem manter-se no mercado, pelo fato de néo ter
um padrao definido de gerenciamento de servigos de Tl para seguir como orientacao
internamente e externamente. Contudo a falta de estruturagcédo acaba resultando na
perda de clientes que adquirem os servigos na qual fornece, afetando diretamente
suas receitas. Entretanto ndo adianta vender o servigco para 30 clientes ao més, e ter
25 cancelamentos no mesmo periodo, visivelmente algo ndo esta de acordo a
empresa. A ITIL veio para ajudar nessa questdo, com a missao de padronizar os
processos de gerenciamento de servigos de Tl e evitar essa situagao que ocorre em

diversas organizacdes.

E possivel ocorrer diversos problemas na hora de tracar um planejamento
estratégico para alcancar as metas de uma empresa, e caso 0 servico prestado néo
tenha eficacia perante seus usuarios, certamente nao adiantara ter recursos e nao
fornecer de maneira eficiente. Assim todo plano tragado vai acabar fracassando e
gerando perdas de valores. Hoje a ITIL é conhecida e utilizada pelas empresas
publicas e privadas de paises de todo o mundo, tendo previsdo de adocdo o
seguinte quadro em pesquisa realizada pela Forest Research, para organizagdes
com faturamento igual ou superior a US$ 1 bilhdo. Em 2004 tinha 13%, nos meados
de 2006 passou a ter 60% e em 2008 ja tinha 80% do mercado (MAGALHAES;
PINHEIRO, 2007).

Dentre os fatores mais motivadores pela adocao da ITIL estao:

» Custo de entrega e manutencéo dos servicos de TI

* Requerimentos da organizacdo em relagdo a qualidade e ao custo

beneficio dos servigos de TI.

* Demanda em obter a medicdo do retorno dos investimentos em TI.

» Complexidade da infraestrutura de TI.

* Ritmo de mudancgas nos servigos de TI.

* Necessidades de disponibilidade dos servigos de TI.

2.1. PROCESSO E ATIVIDADE

Segundo Magalh&es e Pinheiro (2007):



Figura 3 - Processo
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Quando se fala em processo, passa - se a perceber a interacao entre
os diversos departamentos que compde uma organizacdo, conforme
ilustrado na Figura 1.11, ja que um processo é uma série de acdes,
atividades, mudancas etc., conectadas entre si e realizadas por
agentes com o fim de satisfazer um proposito ou alcancar uma meta
(MAGALHAES; PINHEIRO, 2007, p. 41).

Afividade 1

e e T R o s s [ e e ke STl i e e e T '\\I
i Departamento A | i Departamento B | ! Departamento C | .
| i i i
: ki) | ! l
| | | | |
I : [ i f fen il T | o
" Procedimento R Procedimento | | Procedimento | o
| | I | =
| i i i re
1 s Kl L |
| | Atvidade2 | | Alvidaded |
| |
¥ |

o

FONTE: (MAGALHAES; PINHEIRO, 2013, p. 42).

Os processos sao o que define as atividades de cada departamento de uma

instituicdo, se por ventura um departamento quebrar uma regra seja qual for o

processo podera prejudicar os demais departamentos em suas tarefas. Por essa

razdo que sado detalhadas as atividades de cada processo, podendo variar suas

acOes de acordo com a funcdo ou departamento.

Um processo € formado por diversas atividades que interagem para
0 alcance do objetivo especificado e a geracdo do resultado
desejado. Cada atividade, conforme demonstra a Figura 1.12, é
composta por uma sucessdo de tarefas, cada qual incumbida de
transformar uma informacdo colocada em sua entrada, pela
execucdo do seu algoritmo sob a observancia de regras e de seu
responsavel, em uma informacao de saida apropriada para servir de
entrada para a proxima tarefa (MAGALHAES; PINHEIRO, 2007,
p. 42).



Figura 4 - Atividade

FONTE: (MAGALHAES; PINHEIRO, 2013, p. 43).
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3. ESTRATEGIA DO SERVICO
Segundo Gaseta (2012):

“A estratégia de Servico é a visdo da ITIL que alinha negdcio a Tl de modo que cada

um extraia o que de melhor existe no outro” (GASETA, 2012, p. 64).

O ciclo de vida de um servico tem a Estratégia do Servico como seu foco
principal, ou seja, € 0 seu nucleo. Devido a estratégia, cada passo do ciclo de vida

mantém-se centrado no negocio, focando todos os elementos dos processos.
Sao duas perguntas que a Estratégia de Servigo deve responder:
* Aonde quer chegar?
* O que fazer para alcancar seu objetivo?

Primeiro € necessario pensar em todas as necessidades do servi¢co, para
depois colocar em préatica adequadamente, assim evitamos desperdicio de tempo e
de recursos, e com isso podera alcancar mais facilmente os objetivos que foram
tracados. Em um ambiente em que varias pessoas estdo acostumadas a fazer e
depois pensar, ndo serda uma tarefa simples colocar esses métodos para funcionar.

O ideal é mostrar a elas a vantagem que isso vai trazer futuramente a todos.

A seguir é apresentado o principal processo da Estratégia de Servicos

vinculados a este trabalho.

3.1. PROCESSO DE GERENCIAMENTO DO PORTFOLIO DE SERVICOS

O Gerenciamento de Portfélio de Servigos contém todas as informacdes dos
servicos de Tl que a empresa fornece, e € composto de trés subconjuntos:

* Funil de Servigos : Nada mais € que todos os servi¢cos pedidos e os que
estdo em desenvolvimento (GASPAR; GOMEZ; MIRANDA, 2013, 140).

» Catélogo de Servigos : Define os servicos que estdo em producgdo e
disponiveis para uso (GASPAR; GOMEZ; MIRANDA, 2013, 140).
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* Servigos Obsoletos: Sé&o os servigos fora de operagéo, ou seja, 0s que
estado inativos (GASPAR; GOMEZ; MIRANDA, 2013, 140).

4. DESENHO DE SERVICO

O desenho de servico contempla as estratégias, politicas e a
implementacdo. Baseia-se nos cinco aspectos principais de desenho:
Disponibilidade, Capacidade, Continuidade, Gerenciamento de Nivel
de Servicos e Outsourcing (GASETA, 2012, p. 64).

O desenho de servico faz o controle que todos os requisitos novos, em
desenvolvimento, em producao e finalizados. Analisa a viabilidade de um servico,
verificando a oferta e procura pelo servico a ser disponibilizado. Enxerga formas de
atrair clientes com novos projetos mostrando onde vai atingir estrategicamente o

servigo ofertado, sempre visando a satisfacéo do cliente.

A seguir serdo apresentados os principais processos do Desenho de Servigos

vinculados a este trabalho.

4.1. PROCESSO DE GERENCIAMENTO DO CATALOGO DE SERVI COS

O primeiro processo em que devemos pensar ao implantar o ITIL &
no gerenciamento do catalogo de servicos, pois é ele que nos
demonstra todos os servigcos que vocés oferecem aos seus clientes
(MAGALHAES; PINHEIRO, 2007, p. 82).

O objetivo do Catalogo de Servigos é verificar e manter guardadas todas as
informagdes dos servigcos oferecidos pela Tl da empresa que estejam preparadas

para serem aplicadas, composta das seguintes informacdes:

* Objetivo: Gerenciar e verificar as informacgfes dos catalogos presentes.
» Conceitos: Catélogo de servicos do negocio, o cliente entendera quais os
servicos sdo oferecidos. Catalogo técnico de servigos, especificacdes e

detalhes técnicos para a equipe de TI.
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Atividades : Definir o servico na documentacgédo, produzindo e mantendo o
catalogo de servigo. Interagir o processo de continuidade de servigos de TI
com seus negocios.

Responsavel: Gerente do Catalogo de Servigos, quem toma as principais
decisoes.

Fator Critico: Deve manter as informacdes atualizadas e precisas, e
conscientizar os usuarios e a equipe de TI.

KPIs: Responsavel em mostrar os catalogos registrados com os que estéo
em uso. Calcula a diferenca entre o que é oferecido no catalogo com o

gue é oferecido ao cliente.

4.2. PROCESSO DE GERENCIAMENTO DE NIVEL DE SERVICO

O processo de Gerenciamento do Nivel de Servigco é a base para o
gerenciamento dos servicos que a area de Tl aprovisiona para a
organizacdo. Sua responsabilidade € assegurar que 0s servigos de
TI, dentro dos niveis de servigos acordados, serdo entregues quando
e onde as &reas usuarias o definirem. Tal processo depende de
todos os demais processos de entrega de servicos (Service
Delivery), e seu gerente geralmente é o proprio gerente da &rea de
Tl, haja vista a sua importancia para a imagem da &rea de Tl perante
toda a organizagdo (MAGALHAES; PINHEIRO, 2007, p.70).

Quando se aplica o nivel de servico numa entidade, a mesma consegue:

Garantir a existéncia de metas especifica para todos 0s servi¢cos. Assim
fazer o levantamento de documentos e acordos aos requisitos de nivel de
servico, contudo buscando informacdes necessarias na estratégia de
servico.

Monitorar e aumentar a satisfacdo dos clientes. Verificar o desempenho
dos trabalhos que estédo sendo entregues e gerenciar o acordo do nivel de
servico (ANS) e o acordo de nivel operacional (ANO).

Garantir que seja entregue o que o cliente deseja. Realizar revisdes nos

servicos para desenvolver um programa de melhoria e receber
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reclamacdes e elogios dos servicos que estdo sendo entregues. Contudo

manter o contato com o cliente para conhecé-lo cada vez mais.

4.3. PROCESSO DE GERENCIAMENTO DE DISPONIBILIDADE

O Gerenciamento da Disponibilidade € o processo da ITIL que visa
determinar os niveis de disponibilidade dos servicos de Tl a partir
dos requerimentos do negocio. Uma vez definidos os niveis de
disponibilidade, estes devem ser discutidos com as areas-cliente,
passando o resultado a constar dos acordos de nivel de servico
assinados. A disponibilidade €, em geral, calculada com base em
modelo que considera a disponibilidade média e os impactos
decorrentes dos pontos de falha mapeados com a utilizacdo da
técnica Fault Tree Analysis(FTA) (MAGALHAES; PINHEIRO,
2007, p. 72).

Esse processo pode evitar milhares de interrupgdes como, por exemplo: em
uma empresa onde clientes podem acessar o sistema a semana inteira em qualquer
horario, um deles precisa lancar as notas fiscais no periodo determinado pela
prefeitura e o sistema ficar indisponivel naquele determinado momento. Pode gerar
insatisfacdo e cancelamento por parte do cliente e ainda o mesmo ter que pagar

multa por ter passado do limite do periodo de envio das notas fiscais.
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5. TRANSICAO DE SERVICO

Inclui o gerenciamento e a coordenacdo dos processos, sistemas e
funcdes para empacotar, construir, testar e distribuir uma atualizacéo
no ambiente de producdo. Também se relaciona ao planejamento e
gerenciamento dos recursos para garantir a inclusdo de um novo
servico ou a mudanca de um servico existente, no ambiente de
producdo, dentro dos custos definidos, qualidade e prazos
estimados, e voltado para o aumento da satisfacdo do usuario
(GASETA, 2012, p. 65).

A funcéo da transicdo de servigo dentro do ciclo de vida do servigo € atender
as necessidades dos servicos novos, alterados e descontinuados atendam a
demanda do negocio conforme foi definido anteriormente nas documentacdes
desenvolvidas. Os seus principais objetivos € planejar e gerenciar de forma correta
as mudancas que podem ocorrer no servico. Gerenciar 0s riscos dos servicos e
implantar de forma bem eficiente nos ambientes pensando antes nas partes de
homologacédo, teste e producdo do servico ofertado, assim garantindo que as
mudancas ndo afetem o servico e tenha o retorno esperado pela empresa. Adotando
essas praticas na transicdo do servico pode trazer beneficios significativos para a
companhia, como: reducdes de atrasos, melhor controle dos ativos de servigo e
configuragdo, aumentam de credibilidade, melhor estimativa de custos, recursos e

prazos.

A seguir serdo apresentados 0s principais processos da Transicdo de

Servicos vinculados a este trabalho.

5.1. PROCESSO DE GERENCIAMENTO DE LIBERACAO E IMPLA NTACAO

O Gerenciamento de liberacdo é o0 processo responsavel pela
implementacdo das mudancas no ambiente de infraestrutura de TI,
ou seja, pela colocacao no ambiente de produgédo de um conjunto de
itens de configuracdo novos e/ou que sofreram altera¢des, os quais
foram testados em conjunto. Uma vez que uma ou mais mudancgas
sdo desenvolvidas, testadas e empacotadas para implementacéo, o
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processo de Gerenciamento de liberacdo € responsavel por induzi-
las na infraestrutura de Tl e gerenciar as atividades relacionadas a tal
liberagdo (MAGALHAES; PINHEIRO, 2007, p. 70).

Esse processo tem objetivo de construir, fornecer e testar 0s servigos
selecionados no desenho de servi¢o, a fim de alcancar os objetivos pretendidos.
Precisa garantir que o conhecimento chegue até os usuarios e clientes, para que
tirem o maximo de proveito dos servigos, com isso minimizar as interrup¢cdes dos
servicos. Tudo isso é feito para proteger o ambiente de producdo, gerando valor

para o cliente.

5.2. PROCESSO DE GERENCIAMENTO DE MUDANCA

O processo de Gerenciamento de Mudanca tem a finalidade de
assegurar que todas as mudancas necessarias nos itens de
configuracdo serdo realizadas conforme planejado e autorizado, o
que inclui assegurar a existéncia de uma razdo do negocio
subjacente a cada mudanca a ser realizada, identificar os itens de
configuracdo envolvidos, testar o procedimento de mudanca a
garantir a existéncia de um plano B recuperacdo do servi¢co, caso
algum imprevisto venha a ocorrer, como, por exemplo, o bloqueio
inesperado de um item de configuracdo (MAGALHAES PINHEIRO,
2007, p. 70).

A mudanca agrega retorno aos usuarios como aumento na produtividade em
seu trabalho, tornando facil o que era dificil, assim diminuindo os efeitos indesejaveis
nos servicos. Assim conseguem ter progresso na qualidade do servico de Tl gracas
ao fornecimento de avaliagdo de riscos, custos, benéficos e impactos de mudanca.
Porém é muito importante que as mudancas de um servi¢co de Tl sejam controladas
para que ndo haja nenhuma indisponibilidade no servico por falhas em uma

mudanc¢a mal planejada.
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5.3. PROCESSO DE GERENCIAMENTO DE CONHECIMENTO

O Gerenciamento de conhecimento tem como principal finalidade
certificar que a informacéo certa confiavel e integra para que seja
entregue a pessoa correta para que a mesma possa tomar decisdes.
A meta é fazer com que a empresa possa melhorar suas tomadas de
decisbes com as informacdes mais seguras, tendo dados confiaveis
para tal acdo. Algumas informacdes seriam béasicas para a tomada
de decisdo sobre determinado servigcos, como: qual o servigco, quem
estd utilizando, restricdes e impactos (GASPAR; GOMEZ; MIRANDA,
2013, 104).
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6. OPERACAO DE SERVICO

A Operacédo de Servigco concretiza a entrega de valor para o negocio.
Prové praticas de gerenciamento de servicos em operacao,
direcionando a forma de entregar e suportar servicos de maneira
efetiva e eficiente, garantindo a entrega de valor para o usuario final.
Inclui todas as atividades necessérias para entregar e suportar 0s
servigos, envolvendo: pessoas, processos, tecnologia, servigcos
(GASETA, 2012, p. 65).

O objetivo da Operacdo de Servico é controlar e gerenciar as operacdes
diariamente, com a responsabilidade de entregar a tecnologia necessaria para que
seja alcancada sua meta com éxito. Os riscos de incidentes sdo reduzidos
restabelecendo a opera¢cdo em menor tempo possivel, assim reduzindo o impacto ao
negdbcio e garantindo o servigo acordado. E importante deixar o negécio protegido de
certos conflitos, deve se encontrar a causa inicial dos acidentes e prevenir a
recorréncia de incidentes. A disponibilizacdo de um canal direto para os usuarios
deve ser feito, eles podem fazer solicitagfes, tirar dividas e passar um feedback do
produto que esta utilizado, pois a opinido dos clientes é importante para o

direcionamento do negdcio.

A seqguir é apresentado o principal processo da Operacdo de Servicos

vinculados a este trabalho.

6.1. PROCESSO DE GERENCIAMENTO DE INCIDENTES

Tem como principal objetivo resolver o incidente o mais rapido possivel dentro
do SLA estipulado pelo cliente. Seu beneficio estd na a diminuicdo de tempo de
parada dos usuarios por problemas de TI, levando mais produtividade para o
negocio. Suas atividades sao: detectar e registrar incidentes, classificar os
incidentes e iniciar o suporte, priorizar o incidente, solucionar e restaurar aos niveis

normais de operacao e fechar os incidentes.
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7. APLICACAO DOS PROCESSOS DA ITIL EM PEQUENA EMPRE SA — MONDE

SISTEMAS

Atualmente varias empresas ndo possuem seguranca em seus dados
armazenados no servidor e existem muitas falhas como autenticacdo de quem
acessa os dados, politicas das permissfes de acesso néo estdo bem definidas e os
dados estdo completamente desorganizados vulneraveis a possiveis ataques. Esse
processo € primordial para garantir a seguranca de todos os servicos no qual a

empresa oferece aos seus clientes atualmente e futuramente.

Organizar pastas e arquivos e as permissdes de acesso no servidor de dados
internos e rever os servi¢os oferecidos que estao oscilando, virou uma necessidade.
Fazer uma auditoria interna e externa para que incidentes de seguranga nao
venham acontecer hoje e futuramente. Contudo poderia melhorar seus processos

internos e externos, planejar para colocar regras e processos em pratica.

A Monde Sistemas é uma empresa que atua no desenvolvimento de sistemas
para agéncia de viagens desde 2009, composta por 25 funcionarios. O sistema de
back office Monde €& o Unico produto ativo e foi desenvolvido para organizar,
otimizar o atendimento, os processos internos, administrativos e financeiros nas
agéncias. Hoje a Monde possui 1400 clientes diferentes usando seu sistema,
atuante no ramo de turismo, o software Monde foi eleito pela Aviesp (Associagéo
das Agéncias de Viagens Independentes do Interior do Estado de S&o Paulo) 5

vezes o melhor sistema back office para as agéncias de viagens.

O fato dos servidores dos nossos clientes estarem alocados em uma empresa
prestadora de servicos (Amazon) e os dados serem criptografados, ndo quer dizer
que estao livres de incidentes e poderia ocorrer de dados vazarem, como projetos
futuros, até mesmo codigos dos servicos desenvolvidos. Adotar alguns indicadores

de desempenho seria um bom inicio para comecar essa mudanca.
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Possuir regras de e-mail, acesso remoto e instalagdo de softwares estao
definidos de acordo com sua politica, porém muitos ndo a cumprem, usam o e-malil
para flertar e para uso pessoal, jA 0 acesso remoto é usado somente quando ha
necessidade que conectar a maquina de um cliente ou funcionario, entretanto o
grande problema é que ndo tem um controle de licencas e das maquinas que estéo
usando, assim os funcionarios podem estar utilizando para uso proprio. Em relacao
a instalacéo de softwares piratas e jogos € proibido porque todos seus softwares sao
licenciados.

Hoje esta claro que a empresa precisa controlar, planejar, implementar,
avaliar e melhorar sua politica de seguranca da informacao.

Controlar - Organizar, estabelecer estrutura e alocar as responsabilidades.

Planejar - Verificar contratos de terceiros, declaracdo de politicas, ou seja, todos

devem estar cientes delas. Definir os acordos de nivel de servigo.

Implementar - Precisa criar conscientizacdo dos funcionarios e clientes, classificar e
registrar o que acontece, seguranca pessoal, seguranca fisica, gerenciar as

permissodes de acesso, gestao dos incidentes de seguranca e seguranca dos dados.

Avaliar - Ter auditorias internas e externas, ter um procedimento de avaliacbes e
incidentes de seguranca. Analisar o desempenho das medidas planejadas e atender

solicitacdes de clientes.
Manter - Aprender, melhorar, processos e planejar.

Garantir que a politica de seguranca da informacdo esteja sendo cumprida pela
organizacdo. Mas como verificar esse acontecimento? O correto € sempre estar
realizando testes de seguranca para analisar a eficacia da politica adotada.
Comunicar e conscientizar todos o0s interessados da importancia da politica de

seguranca da informacéao.

7.1. PROCESSOS DA ITIL V3 RECOMENDADOS PARA MELHORA R A

ENTREGA DOS SERVICOS DE TI DA EMPRESA MONDE SISTEMA
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A 1SO27001 tem como objetivo de ajudar a estabelecer e manter um
sistema eficaz de gestdo da informacéo utilizando uma abordagem
de melhoria continua, criando, assim, um sistema de seguranca na
empresa. Ela deve ser usada em conjunto com a 1SO27002 (antiga
ISSO/IEC 17799), que € o codigo de praticas para a geréncia da
seguranca da informacéo, pois enquanto a primeira cita 0 que deve
ser feito em termos mais gerais, a segunda lista os objetivos de
controle de segurancga e recomenda um conjunto de especificacbes
de controle por meio de exemplos de implementacdo especificos
(GASPAR; GOMEZ; MIRANDA, 2013, p.200).

E importante criar uma politica de seguranca para garantir que os objetivos
sejam alcancados por todos, porém para que isSso ocorra testes de segurancga e que
a organizacado esteja alinhada com o negécio. A comunicagdo interna e externa é
fundamental para que todos tenham consciéncia da importancia da politica da
empresa. Através da adocdo 1SO27001 e 1ISO27002 certamente a seguranca vai

atingir um nivel de seguran¢ca muito melhor do que a ha atualmente.

Estabelecer indicadores de desempenho para verificar se a seguranca esta
de acordo com as metas. Colocar indicadores para avaliar incidentes, itens de
seguranca nos SLAs, proposta de melhorias para a seguranca e a verificacdo de

falhas nos servicos relacionados a seguranca.

7.2 CONTEXTUALIZANDO O CATALOGO DE SERVICOS NA EMPR ESA

Atualmente a empresa ndo possui um catalogo de servicos atualizado e

disponivel para os clientes

Héa casos que o cliente liga para tirar uma davida do sistema e o funcionario
desconhece o0 que a empresa vendeu, assim comprometendo o trabalho e o servi¢co
acordado com o cliente. Ter indicadores de desempenho pode ajudar a melhorar
esse servico. Por exemplo:

* A quantidade dos servicos registrados no catalogo em relagédo ao numero

gue esta em uso.

* A quantidade de diferencas existentes entre o que é oferecido no catalogo

e 0 que é de fato entregue ao cliente.
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O Gerenciamento do Catalogo de Servicos vai ajudar a centralizar as
informagdes da empresa em todos 0s servicos que a mesma oferece aos seus
clientes e garantir que o cliente final, no qual tenha a autorizag&o, tenha acesso ao
conteudo. A meta € garantir que o catalogo esteja sempre produzindo e mantendo
as informacOes corretas referentes aos servicos operacionais que Vvao ser

executados posteriormente.

O Catélogo de Servicos deve ser feito nas seguintes atividades:

* Entrar em acordo e documentando a definicdo do servico oferecido com
todos que participam dele.

* Produzir e perpetuar o catalogo de servigcos de acordo portfélio e com o
negaocio do cliente.

* Interagir com o processo de continuidade de servicos de Tl e seus
processos de negdcio, no qual servirdo para preencher o catalogo de
servi¢os de negqcios.

* Interagir os itens de gerenciamento de configuracdo, assim relacionar os
fornecedores, com elas conseguira compor catalogo técnico de servigos.

* Interagir com o gerenciamento de nivel de servico, para que fique alinhado

o catalogo com o negdcio.

7.3. CONTEXTUALIZANDO O GERENCIAMENTO NIVEL DE SERV ICO NA

EMPRESA

Através desse processo sera possivel que o departamento de Tl da empresa
melhore seus atendimentos com os clientes e assim consequentemente a satisfacao

deles.

Um dos problemas € que a empresa ndo tem um ANS (Acordo de Nivel de
Servigo), assim n&o tem como negociar e estabelecer acordos com os clientes,
diante disso a empresa ndo consegue documentar metas de negoécio para serem

alcancadas, porgue néo vai ter como monitorar e relatar os ANS.
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Poderia facilitar ambos os lados, empresa e cliente, caso a empresa tivesse

um ANS, ou seja, olhar para as necessidades dos clientes em relagao ao servigo de

TI.

A empresa precisa ter uma pessoa para estar em contato constante com 0s

clientes para saber como 0s servicos estdo entregues e se estdo satisfazendo a

necessidade dos mesmos. Um exemplo:

Tempo de atendimento e o servi¢o prestado.
O ndo cumprimento do acordo de nivel de servico (ANS) numa maneira
geral.

Imperfeicdo na comunicagao entre 0s setores.

Os componentes do escopo desse gerenciamento sao:

“Levantar, documentar e acordar os requisitos de nivel de servico (RNS),
nos quais vocé ira buscar as informacdes necessarias na estratégia de
servico” (GASPAR; GOMEZ; MIRANDA, 2013, p.115).

“Monitorar o desenho dos servicos que estdo sendo entregues
gerenciando o acordo de nivel de servico (ANS) e o acordo de nivel de
operacional’” (ANO) (GASPAR; GOMEZ; MIRANDA, 2013, p.115).

“Desenhar e revisar a estrutura do acordo de nivel de servico, tomando
como base o catalogo de servico” (GASPAR; GOMEZ; MIRANDA, 2013,
p.115).

“‘Realizar revisdes nos servigos para desenvolver programa de melhoria
(Service Improvement Program - SIP) e receber reclamacdes e elogios
dos servigos que estado sendo entregues” (GASPAR; GOMEZ; MIRANDA,
2013, p.115).

Realizando essas atividades a empresa vai conseguir ter um
posicionamento dos clientes referente aos servigos prestados, diante disso

ter tomadas de decisbes para o plano de melhoria da organizacao.
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* Reduzir as lacunas dos servicos e manter o foco do negdcio, o resultado

disso é economias significativas para Monde Sistemas a medida que

menos tempo é gasto para resolver as falhas ocorridas nos servigos.

O desalinhamento entre o negocio e a area de Tl leva a destruicdo
de valor, reduzindo o desempenho da organizagcdo como um todo, ou
seja, deixando-a menos competitiva, e a deterioracdo da imagem da
area de TI. Se a empresa deseja aumentar sua eficiéncia e
velocidade na geragdo de valor é preciso que 0s niveis dos servigos
prestados estejam alinhados aos objetivos tracados pela organizacdo
para o alcance de sua visdo de negécio (MAGALHAES;
PINHEIRO, 2007, p. 269).

O crescimento é o foco de toda e qualquer empresa, mas se 0 negbcio nao
caminhando junto com a Tl vai afetar o rendimento de toda empresa. E preciso ter
bem definidos os planos de acdo para que agregue valor ao negécio, e uma
ferramenta que possa deixar mais préatico o gerenciamento de nivel de servigo, algo
que consiga manipular grandes quantidades de dados e colher o maximo de

informacdes, para que se consiga ter uma postura mais proativa na empresa.

7.4. CONTEXTUALIZANDO O GERENCIAMENTO DE DISPONIBIL IDADE DOS

SERVICOS NA EMPRESA

Atualmente a empresa oferece sistema cliente x servidor, onde varios clientes
ficam o com servidor instalado na prépria empresa e sem ter uma maguina
especificamente dedicada para essa funcdo, ou seja, o servidor do sistema é uma
maquina como qualquer outra da agéncia sendo usada para trabalhos como
qualquer outra. Diante desse cenario, acaba ocorrendo do cliente ndo fazer backup
do sistema e perder todos os dados do sistema, porque quando o servidor fica
hospedado nos clientes, eles ficam com a responsabilidade de fazer e armazenar os

backups do sistema.
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Outro problema que ocorre é o travamento do servico no servidor dos

clientes, assim os dados do servidor ficando indisponiveis para os demais usuarios e

gerando muita insatisfacdo dos clientes.

Figura 5 - Cliente x Servidor
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O sistema tem servicos dentro dele via webservice, onde se faz a consulta no

portal das fornecedoras e trazem a informacédo para dentro do sistema Monde. Hoje

ndo ha uma sincronia de informagBes entre empresa e fornecedores, fazem

mudancgas no servigco fornecido e ndo avisam sobre essas modificagdes, contudo o

sistema fica inoperante para importacao de venda desses fornecedores.

E necessario que a empresa tenha muita atencdo para esse processo para

melhorar disponibilidade dos servicos de TI, para que 0S mesmo sejam entregues

com eficacia.

Comecar a preparar um plano para disponibilidade, para que se possa

analisar, colher e manter os servicos, a partir disso podera tirar relatérios para suas

tomadas de decisdes.



32

A empresa analisando as decorrentes falhas na disponibilidade esta adotando
algumas mudancas, deixando os servidores dos novos clientes hospedados na
Amazon. O risco de falhas e interrup¢cdes dos servicos € muito menor. Assim
garantindo melhor satisfacdo dos clientes, porque ndo precisam contratar um técnico
de TI para cuidar de seu servidor e os dados ficam disponiveis 24 horas todos os
dias da semana podendo ser acessado de qualquer lugar que tenha conexao de

internet.

7.5. CONTEXTUALIZANDO O GERENCIAMENTO DE LIBERACAO E

IMPLANTACAO NA EMPRESA

O processo de liberacdo e implantacdo tem algumas falhas que podem ser
corrigidas com a adoc¢ao da ITIL na organizacéo, hoje as mudancas nao estdo sendo
coordenadas e causando transtornos nos departamentos. As informacfes ficam
perdidas e acabam afetando o servico prestado pela empresa. Hoje a empresa
fornece o software e prestacdo de servico ao mesmo, algumas vezes ocorre da
liberacdo de uma nova versdo do sistema ter varios erros, consequentemente
gerando uma demanda alta no suporte e insatisfacdo dos clientes no uso do

sistema.

A implantacdo do sistema nos clientes ndo estd muito bem definida ainda,
uma fatia tem o servidor na Amazon e outros na propria agéncia de viagens, a
apresentacao do sistema na implantacdo € pouco produtiva para os clientes, por ser

muito rapida e contém poucas informacdes de uso do software.

Certamente € uma necessidade para a organizacdo assegurar que O
atendimento nos niveis de servicos acordados seja cumprido com éxito, eliminar os
incidentes e problemas relacionados as liberacdes realizadas em grande escala,
assim ndo impactaria tanto a equipe quanto aos servicos de TI, mas infelizmente
nao é o que acontece atualmente na Monde Sistemas, versdes liberadas com erros,

mudancas descoordenadas.
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Se os servicos nao forem testados completamente, certamente vai trazer
aumento de incidentes, se um cliente fizer um pedido e o que for entregue ser
diferente, vai impactar no suporte da empresa. Os erros sempre serdo mais
complicados de ser corrigidos no ambiente de producdo, gerando um custo maior
por ndo ser diagnosticado no ambiente de teste e assim deixando seus clientes nada
satisfeitos com o servico acordado. O ideal é que se fagca uma mensuracao pelos

indicadores de desempenhos, para poder se posicionar diante dos relatorios.

7.6. CONTEXTUALIZANDO O GERENCIAMENTO DE MUDANCA

As mudancas na empresa muitas vezes sao despreparadas, nao sao
verificadas antes de impor a alteracdo, acaba impactando diretamente a todos
envolvidos na empresa e fora dela, porque clientes também podem sofrer com uma
mudanca no sistema por exemplo.

Todos os envolvidos devem estar cientes das mudancas internas e externas
das organizagcbes, mas para que iSSO aconteca a empresa precisa planejar e
controlar suas mudancas e fazer com que as informacgdes sejam transportadas aos
demais.

Como uma mudanca pode causar certo tipo de acidente, a ideia € que se
trabalhe com o gerenciamento de incidentes para poder evitar insatisfacao por parte
dos clientes e funcionérios, certamente causara efeitos indesejaveis de mudancas
NOS Servicgos.

Os lideres muitas vezes ndo se preocupam com a qualidade do servico e
acaba tomando decisbes sem fundamentos e por fim acaba prejudicando a empresa
e aos que dependem dela para sua produtividade no negécio.

7.7. CONTEXTUALIZANDO O GERENCIAMENTO DO CONHECIMEN TO NA

EMPRESA

Uma informacao passada equivocadamente pode gerar problema interno ou
entre empresa e cliente, resultando numa ma qualidade do servico de TI. As

corporacfes muitas vezes ndo se preocupam com uma base de conhecimento, ela
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pode ajudar as pessoas novas e até mesmo experientes a buscar informacao para

que possa ter uma produtividade maior.

Ja imaginou uma empresa depender apenas de um funcionario, e 0 mesmo
concentrar varias informacfes. Caso ele decida sair da empresa A, por exemplo:
pode surgir uma oportunidade melhor em outra empresa B. A empresa A ficara
perdida e ndo tera da onde tirar conhecimento para execucao de determinada tarefa,
para o substituto sera muito mais trabalhoso sua adaptacdo na fungédo porque nao

tera onde consultar dados para sua tomada de deciséo.

Manter uma base de conhecimento atualizada onde as pessoas tenham
acesso a esses dados para que os outros departamentos acompanhe seu objetivo
final, m&s € importante controlar o que for compartilhar e sempre fazer o controle
das disponibilidades das informacdes, ou seja, planejar esse procedimento. A
resolucdo de um problema ja solucionado poderia ter a explicacdo do mesmo caso
ele venha ocorrer novamente com outra pessoa futuramente, ela poderia achar a

solucéao facilmente.

E essencial também terem fornecedores que atenda as necessidades que dos
servigos do negocio exige para que consiga oferecer uma qualidade maior aos seus

clientes e assim deixando-os satisfeitos.

N&o vai adiantar ter o conhecimento sem uma administracdo dessas
informacdes. E preciso ser eficaz no momento de capturar e armazenar os dados e
levar em consideracdo alguns aspectos como: o que deve alocar na base de
conhecimento para tomada de resolucéo, o que deve ser acompanhado, analisar o
que deve ser aproveitado ou descartado e o custo beneficio de ter essas

informagdes compartilhadas.

E importante ter uma avaliacdo de resultado dessas ac¢des, avaliar se foram
atingidos seus objetivos, ou seja, algo que permita medir seu desempenho. Por

exemplo: se teve uma adicdo na resposta e resolugéo dos problemas ocorridos, os
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compartilhamentos das informacbes forem bem sucedidos, a capacidade de
minimizar e manter os servicos, ndo ficar sujeito apenas uma pessoa para

determinada atividade.

7.8. CONTEXTUALIZANDO O GERENCIAMENTO DE INCIDENTES NA EMPRESA

As empresas estao tendo muitos incidentes em seus servigos prestados, pode
ser por falta de comunicagcdo entre empresa e seus fornecedores e dentro dela
mesma entre seus funcionarios. O principal problema é que os incidentes sao
identificados pelos usuarios que utiliza o servico de Tl e ndo pela equipe de suporte

de Tl da empresa.

Um incidente, que € uma falha em um servigo de TI, dever ser resolvido em
um tempo previsto no nivel de servico acordado para que o cliente ndo sofra
nenhuma consequéncia nas suas atividades.

Registrar e tratar um incidente é fundamental para que a empresa atenda de

forma satisfatoria os clientes que adquirem os sistemas da empresa.
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8. CONSIDERACOES FINAIS

As empresas ndo querem investir na implantacdo da ITIL, ha um grande
receio ainda pode parte delas, principalmente as pequenas e as de médio porte, por

suas receitas ser menor do que as de grande porte.

Foi vivenciando essas falhas nos procedimentos interno e externo da
empresa Monde Sistemas na qual trabalho e outras na qual ja fui colaborador que
veio a vontade de mudar seus processos, para ter uma melhor qualidade em seus

produtos e facilitar a gestdo dos departamentos as tomadas de decisodes.

Este framework faz vocé pensar antes de agir ou fazer qualquer
procedimento, e ao conhecé-lo os profissionais de Tl mudam seu dia a dia. A ITIL
mostra que as empresas devem respeitar seus processos de Tl e fazer com que as

pessoas a vejam como um beneficio a mais nas atividades diarias.

O que motivou. fazer esse estudo foi trabalhar em algumas empresas e a
principal sendo a Monde Sistemas, onde ndo usam a maioria desses processos em
seu ambiente. Existe potencial na organizagdo e nas pessoas que a compde, porém
€ preciso que tenham uma dire¢cdo correta dos seus procedimentos internos e
externos.

As melhores praticas dos processos Tl vao alavancar o crescimento
profissional de todos que a utilizarem, fara o dia de trabalho ficar pratico e facil. Nao
€ uma coisa simples de ser implementada nas empresas, porém trara retorno a curto

e longo prazo para todos os envolvidos.

Os beneficios da ITIL serdo enormes, trara ganho de tempo caso adote
praticas que ja foram verificadas e testadas em todo o mundo e o retorno sera breve
diante da implementacéo, e vai trazer maturidade ao negoécio. Tudo vai acontecer
porque 0s processos vao ficar mais praticos e faceis e eficientes, visando solucao
rapida e com qualidade nos servigcos de TI. Esse framework vai andar junto com a
entidade, vai abrir o caminho diante dos problemas que serdo identificados e

deixando a equipe mais animada e com vontade de vencer os desafios diarios.
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Contudo os clientes estardo satisfeitos e a empresa vai alcancar seus objetivos

tracados inicialmente, ou seja, atingira suas metas de crescimento.
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