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RESUMO

A adocédo da computacdo em nuvem na Administracdo Publica Federal, mesmo
disponivel no mercado a mais de 15 anos, encontra-se apenas nos seus estagios iniciais
no Brasil, logo com um potencial enorme na melhora. Os desafios na contratacéo destes
servicos para o setor publico sdo inUmeros (burocracias e afins), dificultando de forma
consideravel a sua adocdo. A legislacdo brasileira que € extensa e complexa e o
desconhecimento da tecnologia (precos, infraestrutura, seguranca) amedrontam e
retardam 0s nossos gestores em sua utilizacdo, causando a falta de incentivo além da
paralisacao de projetos de modernizacao.

A presente pesquisa busca identificar e apresentar quais seriam os beneficios
para a gestdo publica na adeséo ao uso da computagdo em nuvem. Para que iSso seja
possivel, foi realizado um estudo sobre a computagdo em nuvem, seus diferentes
modelos de servicos, modelos de implantagdo, caracteristicas, beneficios e os
delimitadores legais para a sua adocdo que devem ser considerados. Apés isso, €
apresentado uma pesquisa realizada pelo BID (Banco Interamericano de
Desenvolvimento) afim de obter um maior entendimento dos avancos da governanca no
ramo da tecnologia da informacgéo, o perfil do usuéario brasileiro, além do grau de
satisfacdo dos servicos hoje prestados pelo Estado. Como resultado disso,
apresentamos a partir de uma simulagdo do sistema desenvolvido, os beneficios da

cloud publica para o servico publico.

Palavras-chave: Computagdo em nuvem. Setor Publico. Tecnologia da Informagéo.



ABSTRACT

The adoption of cloud computing in the Federal Public Administration, even
available in the market for over 15 years, is only in its initial stages in Brazil, therefore
with enormous potential for improvement. The challenges in contracting these services
for the public sector are numerous (bureaucracies and the like), making their adoption
considerably difficult. The Brazilian legislation, which is extensive and complex, and the
lack of knowledge about the technology (prices, infrastructure, security) frighten and
delay our managers in its use, causing a lack of incentive in addition to the suspension
of modernization projects.

This research seeks to identify and present what would be the bengfits for public
management in adhering to the use of cloud computing. For this to be possible, a study
was carried out on cloud computing, its different service models, deployment models,
characteristics, benefits and legal delimiters for its adoption that must be considered.
After that, a survey carried out by the IDB (Inter-American Development Bank) is
presented in order to obtain a better understanding of the advances in governance in the
field of information technology, the profile of the Brazilian user, in addition to the degree
of satisfaction with the services currently provided by the State. As a result of this, we
present, from a simulation system developed, the benefits of the public cloud for the

public service.

Keywords: Cloud computing. Public sector. Information Technology.
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INTRODUCAO

A expressdo cloud computing comecou a ganhar forca cada vez mais na
tecnologia da informag&o por volta dos anos 2000, entretanto as ideias desse conceito
existem a muito mais tempo do que imaginamos. Em livre traducdo, a computacdo em
nuvem, vem com a proposta de trazer um servigo que possamos utilizar em qualquer
lugar, independentemente da plataforma, nas mais variadas aplicacdes possiveis, sem
a necessidade de demandarmos programas pesados instalados em nossas maquinas

locais e até baratear uma licenca de um software.

Com a medida provisoria 983, o uso de certificagfes digitais pode ser expandido,
haja vista que hoje o Brasil ainda enfrenta um sério problema de infraestrutura digital e
fisica. Com essa iniciativa, o governo federal da um sinal de intengé&o de avancgar nesse
assunto, ou seja, digitalizar os seus servigos publicos, em contrapartida, o estado possui

muitos desafios a enfrentar, antes que essa migracéo para a internet, seja realizada.

Dados do Comité Gestor da Internet no Brasil (CGl.br), publicado em 20 de julho
de 2020, mostra que 18% das unidades basicas de saude (cerca de 7,9 mil unidades)
nado tem acesso a internet sendo que 3,5 mil desses, sequer possuem magquinas locais
para a realizacdo dessa digitalizacdo. Com uma tecnologia cada vez mais evoluida,
onde nao se faz mais necessario o uso de cabos para 0 acesso a internet, ainda nos
deparamos com um cenario precério, onde a falta de infraestrutura fisica e digital que

dé suporte para a prestacdo dos servicos ndo se faz presente.

A Cloud Computing pode ser definida como uma disponibilizagdo de algum
servico computacional dos mais variados tipos, a partir de um Unico acesso a internet.
Esse tipo de servico se encarrega de executar todo o processamento de dados, como
se um programa estivesse instalado na maquina pessoal do usuario, entretanto,
datacenters ou servidores com grandes capacidades de processamento, se encarregam

por executar esse trabalho.

Diante desses fatos, nos deparamos com um cenario de entrave estrutural, onde
0 avanco a informatizagéo e a tecnologia néo se faz presente, corroborando com o tema
do presente trabalho. Em um mundo pautado pelos algoritmos e evolu¢&o constante da
tecnologia, hoje mais do que nunca se tornou muito mais facil o0 acesso a mesma, onde
diversas solucdes sdo cada vez mais desenvolvidas, possibilitando de forma mais

barata a superacao de tais barreiras.
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Com o implemento da tecnologia ha nuvem, muitas empresas do ramo publico e
privado, tem a possibilidade de fazer o uso dessa virtualizagdo, gerando uma maior
eficiéncia na utilizacdo de hardwares, como os Data Centers. Mais do que nunca, por
meio dos recursos da computacado em nuvem, o fornecimento de softwares hospedados,

plataformas e infraestrutura como um servico, sao facilitados.

Assim sendo, a partir dessas barreiras e definicdes apresentadas, visamos
abordar o assunto Cloud Publica para o Setor Publico, que nada mais é que uma
implementacdo em nuvem de algum servi¢o sob a demanda de um provedor terceirizado
que serd compartilhado entre varias organizacfes, sendo neste caso apresentado, em

empresas publicas.

Em julho de 2021, o site do INEP apresentou problemas ao divulgar as notas do
Exame Nacional do Ensino Médio de 2021, com instabilidades ou ficando fora do ar por
horas, impossibilitando que os alunos tivessem acesso ao resultado de seu exame,
conforme reportagem do portal R7.com.

As tecnologias de informacdo e comunicacgdo transformaram o mundo em que
vivemos. Quando consideramos o impacto da internet em nossa vida, notamos a
revolugdo que esta causou em diversos setores do cotidiano das pessoas, empresas e
governos. Hoje mais do que nunca, temos a oportunidade de realizar compras em um
simples click, sem sair de casa, tem-se, convenientemente a disposicéo, diversas fontes
de informacdo surgindo novas formas de interacdo, como na administracdo publica,
sendo esses simples exemplos do impacto que este meio online proporciona. Um
exemplo a ser citado, foi com o0 avango da COVID — 19 ao redor do mundo, fez com que
hoje em nossa sociedade, 0s servicos governamentais sejam migrados para o ambiente
on-line, por exemplo, 0 uso exclusivo da solicitagdo do auxilio emergencial pelo
aplicativo da caixa econémica.

Com a insercdo da administracéo publica na sociedade via veiculos online, os
cidad@os obtém mais proximidade ao acesso as informacdes, aos quais permitam uma
maior participacdo na gestéo, a partir da disponibilizacdo de ferramentas que permitam
o contato direto dos internautas a administragdo, como envio de sugestdes, criticas e
davidas, acarretando uma inegavel vantagem, jA que o usuario pode resolver sua
demanda através de um computador com acesso a internet, sem a necessidade de
intermediacéo de terceiros.

O termo apresentado, "Beneficios da Cloud Publica para o setor Publico” nos
mostra o0 quanto ainda estamos despreparados para esta tecnologia. Entende-se por
cloud publica o conjunto de repositorios de recursos virtuais e um conjunto de servigos

de informética entregues por meio da internet, oferecidos e gerenciados por provedores
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externos, com isso, serve como solucao para o problema apresentado e quais as suas
vantagens de se utilizar os servicos oferecidos por esses prestadores.

Partindo desse assunto abordado e levando em consideracdo a excessiva
utilizacdo de recursos tecnologicos hoje necessarias para o setor publico, a presente
pesquisa buscou reunir alguns exemplos coletados no intuito de responder ao seguinte
questionamento e problematizacdo de pesquisa: Quais sdo as causas responsaveis
pela lentidao nos servicos digitais publicos?

OBJETIVO GERAL

O objetivo do presente trabalho é realizar um estudo sobre o termo “Os beneficios
da cloud publica”, haja vista que muitos que precisam utilizar servigos de sites ou
aplicativos do governo, possuem uma dificuldade em sua usabilidade seja pelo seu

despreparo ou por diversos tipos de inconsisténcias.

OBJETIVOS ESPECIFICOS

Os objetivos especificos do presente trabalho serdo apresentados logo abaixo,

nas quais consistem na melhor resolugéo e leitura da nossa pergunta problema:

Pesquisar e identificar como funcionam as tecnologias atuais relacionadas ao
setor publico.

Pesquisar e identificar as limitagcdes que essas tecnologias apresentam no cenario
atual.

Analisar como a cloud publica pode diminuir suas limitacdes pés a aplicacdo da

tecnologia de nuvem publica.

METODOLOGIA DA PESQUISA

O presente trabalho esta sendo realizado considerando a pesquisa bibliogréafica

e a pesquisa (infraestrutura em nuvem)

Segundo Severino (2007), a pesquisa bibliografica é realizada e entendida a

partir do:

[...] registro disponivel, decorrente de pesquisas anteriores, em documentos impressos,
como livros, artigos, teses etc. Utilizam-se dados de categorias tedricas ja trabalhadas
por outros pesquisadores e devidamente registrados. Os textos tornam-se fontes dos
temas a serem pesquisados. O pesquisador trabalha a partir de contribuicdes dos autores
dos estudos analiticos constantes dos textos (SEVERINO, 2007, p.122).

A presente pesquisa apresenta uma melhora no gerenciamento de processos.

Através de estudos e pesquisas a partir da eficacia da cloud publica para o setor publico,
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resultados iniciais indicaram sua utilidade na identificacdo de pontos para melhoria em
sua gestdo, por exemplo a necessidade de redundancia e garantia da disponibilidade

em caso de oscilacdes na rede.

JUSTIFICATIVA

Diante do cenério atual, mesmo com a ado¢édo da computa¢cdo em nuvem estando
em seus estagios iniciais no setor publico, essa tecnologia em franca ascensao é mais
do que uma grande oportunidade de reducdo de custos para as organizacdes em todo
0 mundo com 0 seu acentuado crescimento.

Alguns motivadores devem ser levados em consideracdo, para que a haja uma
adocao correta dessa arquitetura, abaixo seréo listados alguns exemplos:

e Equipamentos que antes ocupavam tempo e espago (data centers) se tornam
dispensaveis;

e A seguranca € aumentada pelo uso de firewalls, grupos e zonas de seguranca
organizadas em camadas. A vigilancia pode ser realizada por profissionais
especializados que se encarregam de combater eventuais tentativas de ataques;

e Ao utilizar um software na nuvem (SaaS), e sua organizacdo esta em franco
crescimento, € possivel decidir aumentar ou diminuir sua infraestrutura de
tecnologia na hora que quiser, de forma extremamente rapida e agil, basta dar
um “upgrade” em seu plano com a contratante que oferece o servigo, por
exemplo a AWS;

e Outra vantagem da Cloud Computing é permitir que mesmo empresas pequenas
tenham acesso a recursos de tecnologia de ponta, em que elas possam pagar
apenas pelos servigos utilizados.

e Melhoria no gerenciamento, aumento de disponibilidade, além do ganho de
agilidade nos processos envolvidos sao outras facilidades que séo destagues nha

adocéo deste tipo de infraestrutura.

A computagdo em nuvem vem se tornando uma solucéo para muitas instituicdes
publicas para que se adequem a nova realidade com os gastos da unido. Com a
aprovacado da nova Emenda a Constituicdo 95, também conhecida como a Emenda
Constitucional do Teto dos Gastos Publicos, no qual é imposto uma limitagdo ao
crescimento das despesas do governo brasileiro durante 20 anos, instituindo um Novo
Regime Fiscal. Diante disso, organiza¢cdes governamentais podem fazer o uso dessa

solucdo a nova realidade.
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FUNDAMENTACAO TEORICA

Hoje mais do que nunca presenciamos o papel fundamental da informacéo,
andando em uma velocidade cada vez maior em nas organizacfes, independente do
seu porte, logo os recursos materiais, humanos e tecnoldgicos sdo integrantes na
infraestrutura dos processos de negdcios. Esses conjuntos, que ditam o ritmo da
produtividade propiciando a melhora da velocidade das organiza¢cdes como um todo.

Diante disso, neste capitulo serdo apresentados conceitos relacionados a
computacdo em nuvem, conceitos basicos que servira de fundamentagéo tedrica a essa

tecnologia.
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1 OS SERVICOS EM CLOUD

Neste primeiro capitulo serdo abordados, de inicio, alguns conceitos a respeito
da computagdo em nuvem, temas estes em torno dos quais estruturam o presente
estudo. Extraindo as principais definicbes de referéncias bibliograficas pesquisadas,
serdo destacados os tipos de nuvem, beneficios que a utilizacdo pode propiciar aos
consumidores e as barreiras que podem inibir a sua adog¢éo e implementacéo deste tipo

de modelo de servico.

Complementando este primeiro capitulo, séo feitas consideracdes as definicoes,
conceitos e modelos de servigo, enfatizando os seus pontos fortes e deficiéncias,

destacando os modelos mais representativos.

1.1 A nuvem antes de ser nuvem

E dificil imaginar que a mais de 60 anos, o conceito de computacdo em nuvem
pairava na cabeca de alguns entusiastas da tecnologia com suas mentes brilhantes e
inovadoras. Para ser mais exato, no ano de 1957, o até entao criador da linguagem LISP
esbogou o0 que seria o conceito atual de tecnologia em nuvem. A sua ideia notoriamente
foi considerada muito a frente do seu tempo, com isso, mais do que nunca ela poderia

ser considerada uma utilidade publica.

Para John McCarthy, americano, nascido na Califérnia e entusiasta da
inteligéncia artificial, defendeu a proposta da computacdo em nuvem como “time
sharing”, ou seja, uma mesma maquina poderia ser utilizada por inUmeras pessoas ao
mesmo tempo, dividindo o seu processamento igualmente entre todos 0s usuarios, uma
espécie de maquina virtual, langada anos depois pela IBM, 1970. Nos anos de 1990 a
internet como conhecemos hoje, estava desapontando com uma grande ferramenta e
revolucionando muitos setores comecando a ser desenvolvida unindo esses dois

conceitos apresentados tornando-o mais préximo do publico.

1.2 A Computagdo em Nuvem — algumas definigdes

O termo computacdo em nuvem, embora muito debatido no mercado desde os
anos de 2006 (CHAVES,2011), ainda suscita inimeras discussdes no meio académico.
Assim, devemos partir para alguns conceitos basicos, algumas -caracteristicas,

beneficios, pontos a serem evoluidos além de suas limitagdes.

Segundo Chaves, em sua dissertacdo de mestrado, o termo “cloud computing”,
nao registra o emprego da sua expressdo antes dos anos de 2006, sendo empregada

pela primeira vez, nesse mesmo ano pelo CEO (Chief Exective officer) do Google, Eric
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Schimidt, a fim de referenciar a computacdo empregada a partir dos recursos da
internet. (CHAVES, 2011).

Conforme definicdo de Manoel Veras (2012), a Cloud Computing, parte da nova
forma de pensar a TI, haja vista que essa pode ser considerada uma evolucdo das
arquiteturas Mainframes, sendo efetiva apenas quando possuir o (s) Datacenters, o seu

principal componente, provido com recursos de virtualizagao.

Esse ramo da tecnologia traz como a sua principal abordagem o
compartilhamento de recursos que tem profundas consequéncias na forma como o
mundo faz negécios e como interagimos uns com 0s outros, e 0 impacto total ainda nao
sabemos (MANOEL VERAS, 2012).

Em adicdo as essas definicbes apresentadas, devemos mencionar a proposta
pela National Institute of Standards and Technology, NIST, responsavel por inovar e
promover a competitividade nas industrias nos Estados Unidos. Vale ressaltar que o
NIST é uma entidade federal ndo regulatéria e vinculada ao Departamento de Comércio

do Governo dos Estados Unidos da América. Para o NIST (2009, p. 1) em traduc&o livre:

“Computagdo em nuvem & um modelo que viabiliza o acesso oportuno e sob demanda a
um pacote compartilhavel de recursos computacionais configuraveis (por exemplo, redes,
servidores, areas para armazenagem, aplicativos e servi¢os) que podem ser rapidamente
provisionados e liberados com um esforco minimo de gestdo ou de interacdo com o

provedor dos servigos”

Desse modo, apresentando essas diferentes definicbes, desde o seu
surgimento, a computacdo em nuvem, vem causando muitas discussfes, por atores
organizagdes e instituicdes, logo nesse presente trabalho, iremos abordar objetivamente
e avaliando o uso dessa tecnologia disruptiva. Para tanto, é importante observarmos os
aspectos que fazem com que esse tipo de tecnologia seja atrativa, para o proposito

servigo publico e privado.

1.3 Modelos de Servigos

Com a popularizagdo da computagdo em nuvem, alguns modelos de servi¢os sao
ofertados pelo mercado com um objetivo simples, atingir o maior nimero possivel de
organizacOes que queiram prosperar nesse tipo de software. Com essa vasta gama de
produtos que séo oferecidos e entregues via nuvem, o mercado consumidor escolhe a

sua melhor opgdo de acordo com a sua regra de negdcio.

O termo as a Service (aaS) é utilizada para complementar modelos de servigcos
distribuidos na nuvem. Logo, assim como existe a nuvem como servico de

armazenamento (Storage as a Service), dispomos de aplica¢cdes que rodam na nuvem,
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recursos computacionais, entre outras alternativas que sao vendidas como servico e
entregues por meio da internet (PEDRO LINO, 2018).

Para Pedro (2018), as vantagens sdo atrativas, a comecar pelos custos,
calculados de acordo com a utilizacdo ou por més, podendo ser cancelado a qualquer

momento.

Isto posto, abaixo serdo elencados alguns dos tipos de servicos em nuvem mais
comuns e relevantes no mercado hoje e ofertado por algumas grandes corporacoées,
Amazon, por exemplo, explicando como ocorre o funcionamento das mesmas

elucidando um pouco melhor o conceito.

1.4 O software como um servigo - SaaS (Software as a Service)

O software como um servico (SaaS) permite que o usuario possa ter acesso a
um aplicativo baseado em nuvem conectado pela internet. Esse tipo de modelo tem se
popularizado nos Ultimos anos, especialmente por conta da adocdo por grandes
plataformas de streamings, como a Netflix, Amazon Prime Video, Disney +, de video,
Spotify, Deezer, Apple Music, para musica e transporte como a Uber. Servigos de
armazenamento em nuvem (Microsoft Office 365, DropBox, Google Drive, etc), e de e-
mails como G-mail e Hotmail, fazem parte de grandes empresas que utilizam esse

modelo de servigo.

Percebemos que esse tipo de tecnologia esta cada vez mais presente em nossos
dias e também em inumeros mercados diferentes. O SaaS fornece uma solugdo de
software completa, em que o seu cliente possa adquirir uma base conforme o uso por
um provedor de servico em nuvem, ou seja, o sistema fica alojado remotamente e pode
ser acessado via internet. Hoje existem inimeros fornecedores/desenvolvedoras desse
tipo de aplicacéo (Google, Amazon Web Service, Microsoft Azure, Salesforce, VMware,
Cisco etc) no qual o seu cliente mediante a pagamento mensal, aluga esse servigo e
realiza utiliza o aplicativo para a sua organizagdo. Seus usuarios irdo se conectar a
aplicagédo da provedora via internet, normalmente por um navegador da Web. O ponto
chave de toda essa historia de navegacdo em nuvem, é o provedor que disponibiliza
esse servico, fica responsavel por todo o gerenciamento de hardware e software,
garantindo toda a seguranca e disponibilidade do aplicativo e seus dados. O SaaS vem
se destacando mundo a fora muito pelo fato de livrar as organizacdes de terem esse
trabalho arduo de ter um datacenter préprio além de permitir que todo o seu fluxo de

dados e processos entre em funcionamento rapido.
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FIGURA 1 - Exemplos de servicos SaaS, Paas e laas
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Fonte: Industria 4.0, 2018.

A FIGURA 1, apresentada acima, tem o intuito de apresentar os modelos de

servicos em nuvem (SaaS, PaaS e laaS), mostrando quais s8o as solucdes

contempladas por cada uma delas.

Conforme mencionado anteriormente, 0 acesso as informagdes e aos processos

do sistema é feita de forma online, enquanto o gerenciamento desses itens acontece de

forma centralizada além de possuirem os conhecidos API’'s, Applications Programming

Interfaces, para eventuais integragbes com softwares externos, pratica comum em

muitas organizac¢des. Tendo em vista mais esse beneficio do SaaS abaixo serdo listadas

mais algumas de suas vantagens:

Este tipo de servico ndo se faz necessario, instalar, atualizar, ou manter um
hardware ou instalar um software, geralmente 0 mesmao exige apenas um acesso
a um site da web;

O servigo permite que o cliente final pague apenas pelo que foi consumido;
Facilita a mobilizacdo de for¢a de trabalho da sua organizacéo, tendo em vista
que seus usuarios podem acessar 0s seus aplicativos via dispositivo mével ou
qualquer outro dispositivo. Segundo definicdo da préopria desenvolvedora
Microsoft Azure, “vocé ndo precisa se preocupar com o desenvolvimento de
aplicativos para execuc¢édo em tipos diferentes de computadores e dispositivos,
ja que o provedor de servico ja o fez. Além disso, vocé ndo precisa de
especialistas especiais para gerenciar problemas de seguranca inerentes na
computacdo mével. Um provedor de servigo cuidadosamente escolhido garantira
a seguranca de seus dados, independentemente do tipo de dispositivo o

consumindo. (Microsoft Azure, 2021).”

Em suma, o SaaS é recomendado para aquelas organizacdes que nao possuem

servidores ou um espaco fisico proprio (Datacenters), sendo que este é disponibilizado
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por meio de grandes servidores do seu fornecedor até entdo contratado. O cliente por
meio de um pacote contratado, paga por este servico para acessar a determinados
recursos, numeros de logins, volume de trafego suportado, espaco disponibilizado. Essa

contratacao é realizada de forma online ou por um outro canal do fornecedor.

1.5 Nuvem publica

Utilizar um servico a partir de uma nuvem publica estd se tornando cada vez
mais comum entre as empresas devido as suas grandes vantagens proporcionadas.
Esse modelo de implantacdo tem como caracteristica de seus recursos de computacao
pertencerem a um grande provedor terceirizado, nos quais 0S Seus Servicos sao
oferecidos e operados por ele mesmo, de acordo com o que foi contratado, o

compartilhamento dessa estrutura é realizado entre inGmeros locatarios.

Vale ressaltar que a nuvem publica é um servico muito vantajoso, pois a sua
infraestrutura fisica, manutencdo e gerenciamento sao de responsabilidade do
fornecedor, que oferece aos seus clientes maquinas virtuais, aplicativos, redes e

armazenamento.

Conforme Fernando Chirigati (2009), o modelo de nuvem publica, as aplicacdes
de inUmeros usudérios ficam misturadas nos sistemas de armazenamento. Ressaltando
ainda os seus beneficios e considerando questdes fundamentais como desempenho e
seguranca, além de outras aplicacdes que podem ser executadas na mesma nuvem,
essa permanecera transparente tanto para os prestadores de servicos como para 0s

usuarios.

Com esse tipo de nuvem, organizagfes evitam gastos e grandes investimentos
com data centers préprios além da manutengdo de todo um maquinario, além de vocé
pagar por recursos apenas utilizados. A agilidade na implantagéo desse tipo de servigo
costuma ser muito mais rapida em comparagdo a uma nuvem privada. Em tempos de
crises e cortes financeiros, a nuvem publica se mostra uma grande aliada para as

organizacdes publicas.

1.6 Nuvem privada

Esse tipo de servico tem o objetivo de oferecer as organizagbes muitos
beneficios semelhantes a nuvem publica, conforme citado anteriormente. Vale ressaltar
gue essa escolha de nuvem inclui um autoatendimento, escalabilidade, customizacédo e
controle adicionais disponiveis de recursos dedicados em uma infraestrutura de

computacdo hospedada localmente.
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Para Cezar Taurion (2009), nuvens privadas sdo também chamadas de nuvens
empresariais. Para fazer alusdo ao conceito do servigco ofertado, que sdo aplicados a
servidores localizados de forma interna no firewall das organizacbes, que sé&o
responsaveis por toda a sua administra¢éo, ou seja, 0 contratante € o corresponsavel

pela sua prépria nuvem.

Um ponto que deve ser levado em conta é a seguranca e privacidade que esse
tipo de servico tende a proporcionar, haja vista, que firewalls e hosting internos da
empresa visam garantir que as operacées e dados confidenciais da organizacdo sejam
protegidos, sem o0 acesso de terceiros. Em contrapartida, uma das maiores
desvantagens dessa nuvem em comparagdo com a nuvem publica é que o
departamento de Tl da empresa é responsavel pelo custo e prestacdo de contas do
gerenciamento da nuvem privada. Diante disso, nuvens privadas exigem muitas
despesas de alocacdo de funcionarios, seja manutencdo ou gerenciamento de sua

posse como de um data center comum.

A nuvem privada tende a ser mais segura que a nuvem publica, desde que a
organizagcdo que esta por tras do gerenciamente, garanta pro ativamente que a
seguranca seja robusta e atualizada para que possa aproveitar dos seus beneficios.

Existem algumas opcdes hoje no mercado de hospedagem em nuvem privada,

por exemplo:

1.7 Virtual privada
Os recursos estdo em uma nuvem virtual privada e residem em uma area

protegida de uma nuvem publica, em vez de serem hospedados no local do cliente.

1.8 Privada gerenciada

Este tipo de nuvem, um provedor de servicos ndo apenas hospeda uma nuvem
privada para uma organizacao, mas também gerencia e monitora as suas operacodes
diarias. O provedor de servicos de nuvem também pode implantar e atualizar servigcos
adicionais com base em nuvem, como armazenamento e gerenciamento de identidades
ou auditorias de seguranca. Este tipo de nuvem é ideal para aqueles que visam a nao
se preocupar com a administracdo e manutengdo, economizando tempo e recursos de
TI.

1.9 Privada hospedada
Geralmente hospedada por um provedor de servicos de nuvem separado no
local ou em um data center, seu servidor ndo é compartilhado com outras organizacoes.

O provedor fica responsavel por todo gerenciamento e atualizacdo dessa nuvem.
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De fato, a nuvem privada se mostra uma boa op¢ao as organizacdes que visam
ter mais controle e seguranca de todos os seus dados, sem necessariamente precisar
de auxilios de um terceiro, com a ressalva de que essas devam garantir pro ativamente
que essa seguranca seja robusta e atualizada para que possa aproveitar os beneficios
desse tipo de nuvem, por isso, contando que a empresa nao seja acomodada e “feche
os olhos” para a seguranga das suas informacgdes, 0 aspecto seguranca, tende a ser
maior no servigo de nuvem privada. Por outro lado, com o seu alto grau de sofisticacéo,
esse modelo de servigo, ndo é para qualquer empresa, por isso, sua implantagdo pode
ser um processo extremamente mais arduo e mais longo e sua manutencdo
constantemente revisada, além do fator preco, que é muito mais alto comparado ao

servi¢co de nuvem publica, pelo fato ser mais personalizavel e exclusivo.

1.10 Nuvem hibrida

A nuvem hibrida hoje surge como uma terceira via unindo o melhor dos dois
mundos, permite que a organizagao que contratar esse tipo de servi¢o use os beneficios

tanto da nuvem publica quanto da nuvem privada.

Uma das suas principais vantagens dessa plataforma € a sua alta flexibilidade e

agilidade, mais opg¢Oes de implantagédo e segurancga.

“Quando a demanda de computacao e processamento oscila, a computagdo em nuvem
hibrida proporciona as empresas a capacidade de escalar verticalmente com facilidade
a infraestrutura local delas para a nuvem publica a fim de operar qualquer estouro, sem
que data centers de terceiros tenham acesso completo aos seus dados. As
organizacdes adquirem a flexibilidade e a inovagdo que a nuvem publica fornece ao
executar determinadas cargas de trabalho, mantendo dados altamente confidenciais
nos seus data centers para atender as necessidades dos clientes ou a requisitos

regulatorios. (Microsoft Azure, 2021) .

Eliminar a necessidade de grandes despesas de capital para operar picos por
demanda a curto prazo, a fim de liberar recursos locais para dados e aplicacdes mais
confidenciais da organizagdo em questéo, ter um controle de uma infraestrutura privada
para ativos confidenciais e flexibilidade para usufruir também dos recursos da nuvem
publica sdo alguns exemplos de beneficios de escalabilidade de nuvem hibrida. Por
outro lado, o preco em relacdo a nuvem compartilhada se faz um ponto a ser pensado,

pois também é considerado uma desvantagem para alguns negécios.
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FIGURA 2- Representacdo animada de nuvem publica, privada e hibrida
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Fonte: Danilo Mesquita, 2016.

Conforme apresentado na FIGURA 2, é representado de forma animada, os tipos
de nuvem existentes (nuvem Privada, Hibrida e Pudblica). Essa apresentacao visa

explicar intuitivamente o que cada um desses tipos contempla.

1.11 Outras aplicacdes: PaaS, DaaS, laaS e TaaS
Cloud ndo é mais um simples termo para descrever uma tecnologia especifica,
€ uma metodologia que inclui um leque de inovagdes e até mesmo mudancas profundas

na economia, com conceitos derivados do Saas.

Abaixo serdo apresentados tépicos de inovacbes que foram impulsionadas e

continuardo crescendo pela computacao cloud.

1.11.1 PaaS (Platform as a Service)

A plataforma Platform as a Service (Plataforma como Servi¢co) oferece um
ambiente de desenvolvimento, implementacéo, execucdo e atualizacdo de diferentes
tipos de sistemas. Vale ressaltar que essa plataforma apresenta uma infraestrutura,
servidores, ferramentas, banco de dados, backup, suporte a diversas linguagens de
programacgdo, mecanismos para seguranca, ferramentas de monitoramento, para que

as organizacdes apenas foquem em seus proprios sistemas.

Um ponto curioso a ser mencionado € que esse tipo de plataforma de
desenvolvimento em cloud é mais adotada por startups ou empresas em comeco de
carreira. Esse tipo de estratégia adotada, apoia o desenvolvimento agil de softwares,
permitindo que as aplicacdes sejam criadas de forma simples.
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1.11.2 DaaS ou DBaaS (Database as a Service)

O Database as a Service (Banco de Dados como Servico) pode ser identificado
pelas siglas DaaS ou DBaaS. Neste modelo de cloud, a infraestrutura necesséria para
a execucdao do banco de dados, desktops para uso livre e para a criacdo e administracao
dos seus aplicativos, fica a cargo da empresa contratante e o fornecedor cuida da

infraestrutura da rede, seguranca e atualizagoes.

Considerada ideal para empresas que utilizam o “home office”, os colaboradores
possuem acesso a maquinas virtuais. Resumindo o contexto desse tipo de servico, 0
DaaS é um modelo essencialmente baseado em ambientes virtuais, criados a partir de

um Unico hardware.

1.11.3 laaS (Infrastructure as a Service)

O modelo Infrastructure as a Service (Infraestrutura como Servi¢o) lembra a
modalidade PaaS, onde uma empresa contrata uma capacidade de hardware que
corresponde a sua memoéria de armazenamento, banco de dados, maquinas virtuais e
processamento, podendo entrar também nessa contratacdo, servidores, roteadores,
hacks além de outras op¢des, ou seja esse tipo de servico visa o fornecimento de uma
grande diversidade de recursos para viabilizar a implementacdo de um servico nas

nuvens.

De acordo com Mike Kavis, em livre traducdo, em seu livro “Architecting the
Cloud”, o laaS vem com o propésito de permitir que seus desenvolvedores estejam
ligados a tarefas de gerenciamento, configuracdo e manutencéo de seus data centers
além de sua infraestrutura fisica e entdo, disponibilizadas em uma gama de servigcos
acessiveis via Internet. (MIKE KAVIS, 2014). Dada essa relevancia atribuida a esse
modelo de servico e resumindo este modelo de servico, o laaS, volta os seus esforgos
na preocupacado no melhor desempenho e manipulacéo mais eficiente de dados do seu

sistema operacional.

O laaS pode ser utilizado por clientes empresariais para criar solu¢des de TI
facilmente escalaveis, sendo que todas as despesas do hardware sdo passadas para
uma empresa contratada, ou uma consultoria, por exemplo. Se a contratante apresentar
a necessidade de uma escala de operagcGes maior e houver a necessidade de expansao,
€ possivel realizar esse upgrade, dos seus recursos, assim quando necessario, ao invés
de comprar, integrar e instalar os hardwares internamente, o que geraria mais trabalho

e despesa para a organizacao.


https://www.infowester.com/virtualizacao.php
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Seguindo o raciocinio das referéncias acima, conclui-se que o laaS é a base de
todos os servigos de cloud computing. A grande vantagem do modelo para as empresas
€ a capacidade quase ilimitada de recursos de rede, armazenamento, processamento e
demais elementos de Tl (PEDRO LINO, 2018).

1.11.4 TaaS (Testing as a Service)

A modalidade Testing as a Service (Teste como Servico) € um modelo que
disponibiliza um ambiente apropriado para que o profissional QA (Quality Assurance)
execute aplicagcdes de maneira remota e terceirizada, simulando o comportamento que

estas teriam em condi¢des reais de execugdo do seu cliente.

“TaaS possibilita reduzir significativamente o tempo e os custos dos testes sem
comprometer a qualidade e permite que as organizacdes sejam mais ageis no
fornecimento de aplicativos e sistemas para seus usuarios. (Diego Conrado, Linkedin,
2018)”

Esse tipo terceirizado, no qual as atividades de testes sao terceirizadas inclui
ferramentas automatizadas, por exemplo, avaliacdo de desempenho, checagem de

seguranca, validacdo de compatibilidade e assim por diante.

O TaasS é uma alternativa de modelo vantajosa pois o desenvolvedor tem acesso
a uma ampla variedade de recursos, mas, seguindo as premissas da computag¢éo nas

nuvens, s6 pagara por aquilo que efetivamente usar.

1.12 Beneficios associados a Computacdo em Nuvem

Conforme mencionado na justificativa, abaixo serdo apresentados, de forma
complementar os beneficios da adogcdo da computacdo em nuvem, elucidar suas
principais vantagens na utilizagdo ou na migragdo para essa nova forma de realizar

gerenciamento e armazenamento de dados.

e Escalabilidade dinamica

A escalabilidade é algo possivel para os servicos em nuvem, sendo que empresas
gue desejam escalar seus servigos de acordo com a demanda de seus clientes, isso se
torna mais facil, basta apenas contratar um pacote da sua prestadora que cubra esse
upgrade. Outro ponto a ser mencionado, uma vez isso realizado, 0S recursos
computacionais serdo manuseados via software, sendo disponibilizados rapidamente a

medida que seus equipamentos sdo adicionados a rede.
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O dinamismo é a palavra chave que pode resumir o real objetivo da nuvem,
possibilitar que os recursos sejam escalonados de forma dindmica, para mais ou menos,

faz com que a nuvem seja atrativa aos olhos de quem o contrata.

e Disponibilidade imediata de recursos

Seguindo a linha de raciocinio do tépico acima, o provisionamento e aquisicdo de

recursos em tempo real, para utilizacdo imediata, se faz presente na cloud.

Em tempos praticos, e de informacéo rapida, a ndo demora de recursos disponiveis

para uso é um grande beneficio associado a huvem.

e Maior liberdade (Redugéo de barreiras)

A inovacao se faz presente com essa tecnologia, haja vista que grandes empresas
estdo na vanguarda da computagdo na nhuvem, provocando de certa forma a inovacao,
que é visivelmente observada. Novas empresas vém surgindo e servindo-se dos
beneficios da cloud computing. Tracando um paralelo a esse assunto, o Brasil é o pais
da América Latina que possui 0 maior numero de startups. (JORNAL EXTRA, 2020),
gue serdo bem-sucedidas em pouco tempo de atuacéo; nesta situacdo, podemaos citar

empresas como exemplo Youtube, Facebook, Salesforce, Cisco entre outras.

e Facilidade de acesso

A tecnologia cloud permite ao usuario acessar e demandar servicos a qualquer
momento e lugar. Esse é um dos fatores que dao destaque a nuvem, permitir que o
usuario tenha a liberdade de acesso, faz com que formas de produzir e demandar
trabalho sejam revistas, um bom exemplo disso, é permitir que o colaborador néo

precise estar nas dependéncias da empresa para executar a sua funcgéo.

e Menor mobilizacdo de recursos pessoal e infraestrutura

Como equipamentos ndo necessitam estar disponiveis nas dependéncias da
organizagdo, concomitantemente ndo sdo requeridas atualizagcbes em sistemas
elétricos, espago fisico reservado para os equipamentos além de um sistema de
refrigeracéo, o quadro de funciondrios que seriam necessarios para realizagdes de tais
tarefas, seriam designadas para outras atividades além da diminuicdo do quadro de

colaboradores, sejam eles terceiros, ou néo.

e Menor preco relativo

Os custos de um servigo utilizado da computagcdo em nuvem em comparacao a uma
operacdo prépria, sdo infinitamente menores, tendo em vista que os consumidores

pagam apenas pelos recursos efetivamente utilizados, sem a necessidade de manter
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uma capacidade ociosa para fazer frente a situacbes de altos picos de consumo
(CHAVES, 2011).

e |nvestimento inicial baixo.

Como os gastos se dao sob a forma de custo operacional, isso contribui de forma
significativa para a diminuicdo de valores que deveriam ser investidos em uma operacao
prépria por exemplo. Este fato faz com que as organiza¢des tenham um retorno do seu

valor investido mais antecipadamente.

\

Em adicdo a esse topico, Sidney Chaves, define que, a medida que mais
consumidores possam aderir 0s seus servigos, por um determinado provedor este tem
a condicdo de face a economia de escala que possa vir a obter, promover reducdes de

preco, que venham a favorecer todo o seu elenco de consumidores (CHAVES, 2011).

e Reducao de custos

O acesso a essa tecnologia de ponta se tornou mais acessivel, habilitando-se a se
usar recursos computacionais que antes eram apenas disponiveis para grandes

empresas, com isso, 0 custo para empresas menores foi reduzido de forma significativa.

Dessa forma, inlmeras pequenas e medias empresas podem dedicar recursos que
seriam destinados a sua infraestrutura, pode ser voltado a outros fins, permitindo o seu

desenvolvimento e crescimento mais acelerado.

1.13 Barreiras inibidoras e limitacdes para adocdo da Computacao nas
nuvens.
Se tragarmos um comparativo entre pontos positivos e negativos da computagéo
em nuvem, as referéncias consultadas ddo pouco ou quase nenhum destaque as
limitagcBes que podem servir como impedimento a contratacéo dos servigos em ambiente

de computacdo em nuvem.

Ao realizar a consulta da dissertacdo de mestrado de Sidney Chavez, no qual
realizamos algumas mencgdes, verificamos que o mesmo lista os potenciais que podem
inibir uma possivel migragdo de consumidores. Além disso, Miller (2008) é um dos

poucos autores que também realiza essa relagéo.
e Falta de capacidade técnica

O desafio de implementar um ambiente de computacdo em nuvem é grande, para
isso um volume grande de recursos deve se fazer presente, seja ele pessoal, com

profissionais capacitados que possam desenvolver alguma solucdo de software que
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esteja disponivel todos os dias, além de fisico com maquinas e servidores instalados,

que possuam um grau minimo de interacéo e sua utilizacdo gerenciada.
o Deficiéncia no modelo de negocio

Dado ao qual grande valor de investimento necessario para implementar um

ambiente em nuvem, recuperar esse capital e gerar lucros, tornam o desafio maior.

Uma eventual incapacidade para se conseguir éxito neste modelo € um fator que

pode afastar os consumidores em aderir a nuvem.
e Seguranca

Diante a tantos casos expostos de violacdo de dados e seguranca que muitos
consumidores se questionam se os fornecedores possuem a competéncia e condicbes
afim de garantir a seguranca de grandes quantidades de dados, haja vista que a

seguranca e a privacidade sdo quesitos mandatérios em ambientes como este.
e Tradicdo comportamental

Consumidores esperam que ambientes em nuvem sejam confiaveis e a sua
disponibilidade dos seus recursos sejam atendidas na integra, mas muitos desses

consumidores ndo confiam em algo que nédo podem ver ou tocar (CHAVEZ, 2011).

A cultura do papel e do arquivo fisico, ainda se faz muito presente nos dias das
organizacdes brasileiras, com isso, essa mudanca de paradigma e de atitude, para
muitos causam uma sensagéo de perda. Com isso, € exigido um novo posicionamento
por parte desses consumidores que adotarem a cloud como a sua solugéo, que de certa

forma ainda é dificil de ser aceito.

1.14 Concluséao do capitulo.

Neste capitulo, foram apresentados alguns topicos e conceitos basicos de
computacdo em nuvem. Modelos de servico, beneficios e barreiras limitadoras foram
descritas, afim de evidenciar quais sdo as que mais valeriam a pena para uma
organizagao, por exemplo, a ado¢cdo de um modelo de servico mais compativel a sua

realidade.
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2 PROVEDORES DE INFRAESTRUTURA DE COMPUTACAO EM NUVEM
A expansédo dos servigos de cloud computing nos ultimos anos vem fazendo com
que a competitividade chegue ao setor, com isso, apenas os consumidores tendem a
ganhar com essa concorréncia em um mercado que até a pouco tempo era
predominantemente dominado pelas gigantes Amazon e Microsoft. Além de terem um
leque de opcdes ampliado, a qualidade dos servicos ofertados tende a crescer, haja
vista que essas grandes corporacdes, tendem a criar estratégias para que nao perca o

seu cliente e conquistar mais mercado diante da sua concorréncia.

FIGURA 3 - Grandes empresas que ofertam servicos de computacdo em nuvem.
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Fonte: Medium, 2019.

Quando falamos de provedores de nuvem, falamos de empresas, como as que estao
sendo apresentadas acima na FIGURA 3 acima, que sdo capacitadas em fornecer
servicos de Tl, como as nuvens publicas ou privadas gerenciadas. Nesse servico
ofertado € possivel realizar todas atividades possiveis no que diz respeito a
escalabilidade de uma rede. Esses provedores oferecem servigcos de laaS, SaaS e
PaaS.

2.1 Estrutura de computacdo em nuvem no trabalho.

O mercado de trabalho de tecnologia se mostra muito agquecido, haja vista que
grandes oportunidades de carreira a muitos estudantes surgirdo com a franca ascensao
do ramo cloud em organizac¢des publicas e privadas, sendo na hospedagem de quase
100% dos seus processos que serdo realizados na nuvem, os principais fornecedores

assumem um papel importante na formacao e certificacdo de especialistas.
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Com a pandemia da COVID — 19, inUmeras mudancas no trabalho e ensino tiveram
que ser realizadas, fazendo com que as organizacgdes e universidades se reinventassem
na forma produzir conteudo de forma efetiva, assim essa mudanca fez com que o
trabalho remoto e a videoconferéncia acelerassem as mudangas para a nuvem. Diante
deste cenério, as empresas estdo cada vez mais vendo e constatando que a nuvem &
um mecanismo de transformacédo digital, bem como uma tecnologia que melhora a
continuidade dos negdcios. Como trabalhar de forma remota se tornou obrigacdo, as
tarefas foram em grande parte feitas na infraestrutura em nuvem. Ou seja, ferramentas
de colaboracdo como Zoom, Discord Microsoft Teams, Google Meet (conforme
apresentado abaixo na FIGURA 4) tornaram-se engrenagens no ecossistema de nuvem

mais amplo das empresas.
FIGURA 4 - Representacao ferramenta de reunido e comunicacdo Google Meet.
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A inteligéncia artificial, loT e computagéo de ponta serdo os diferenciadores entre
0s principais provedores de nuvem, assim como 0S servicos gerenciados e sem
servidor. A migracao para nuvem € uma decisao que muitas empresas tém tomado para
ganhar competitividade no mercado além de se adequar a crise de saude vivida hoje.
No entanto, o processo comeca antes do projeto efetivamente ser colocado em pratica.
O primeiro passo € a escolha do provedor ideal, e que passa por alguns aspectos

importantes.


https://www.infonova.com.br/gestao-de-ti/melhor-app-para-reuniao-online/
https://www.infonova.com.br/gestao-de-ti/melhor-app-para-reuniao-online/
https://www.infonova.com.br/negocios/inteligencia-artificial-trabalho/
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2.2 A ADOCAO DO SERVICO CLOUD COMPUTING PELA AREA PUBLICA
NO BRASIL

Como ja elencamos, a computagdo na nuvem traz um novo proposito ao que diz
respeito a processamento de dados, citamos alguns exemplos sobre funcionalidade,
modelo de negécios, aumento de volume e variedade de dados ao redor do mundo,
recursos de processamento, além de armazenamento e rede, isto posto, essa solucao
vem apresentando um crescimento exponencial, tanto em organiza¢des privadas, como
as publicas. Diante deste cenario, as ofertas de recursos online, provindos da internet,
em forma de servicos sob demanda (Amazon AWS, por exemplo), se faz muito presente
em nossa realidade, ou seja, o cliente aloca seus recursos em uma empresa terceira,
com o propésito de reduzir seus custos em infraestrutura, se proteger de possiveis
malwares, além de se impor no mercado, buscando o que é mais moderno, ao que diz

respeito o0 que € mais novo em processamento e armazenamento de dados.

A computacdo em nuvem tem sido um forte aliada na criagdo e hospedagem de
grandes quantidades de dados, o conhecido Big Data, oferecendo uma série de
beneficios como a elasticidade e qualidade de servigos, somado a redugédo do alto custo
em manter um servidor préprio, este paradigma vem fazendo a cloud impactar de forma
positiva os departamentos de tecnologia da informagéo para projetos estratégicos. A
computacdo em nuvem, pode ser definida segundo Luiz Octavio Lima, como um modelo
tecnolégico que permite 0 acesso a um conjunto de recursos computacionais através de
uma rede, por demanda, de forma rapidae sem a necessidade de grandes
configuragdes. (LIMA, 2021).

O processo de contratacdo de solugbes de Tecnologia da Informacédo e
Comunicacdao — TIC, para entidades e organizacBes publicas, citam via Instrugcéo
Normativa, a preferéncia de servicos em nuvem. A Instrugdo Normativa N°1 de 4 de
abril 2019 da Secretaria de Governo Digital, pode ser acessada via portal do préprio

governo federal, onde em seu anexo, no item 4, mais especificamente, diz:

4. 1. Os oOrgdos e entidades que necessitem criar, ampliar ou renovar
infraestrutura de centro de dados deveréo fazé-lo por meio da contratagédo de
servigos de computacdo em nuvem, salvo quando demonstrada a inviabilidade

em estudo técnico preliminar da contratagéo.

4.2. As contratacdes de servicos em nuvem devem observar o disposto na
Instrugdo Normativa GSI/PR n°® 1, de 13 de junho de 2008, e suas Normas
Complementares, notadamente a Norma Complementar
14/INO1/DSIC/SCS/GSIPR.
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4.2. 1. Os 6rgaos e entidades devem exigir mediante justificativa prévia, no
momento da assinatura do contrato, que fornecedores privados de servicos em
nuvem possuam certifica¢cdes de normas de seguranca da informacéo aplicaveis
ao objeto da contratagéo, assim como outros requisitos que objetivem mitigar

riscos relativos a seguranca da informacao.

4.2.2. Os o6rgaos e entidades devem assegurar, por meio de clausulas
contratuais, que 0S Sservicos em nuvem a serem contratados permitirdo a
portabilidade de dados e softwares e que as informacdes do contratante estardo

disponiveis para transferéncia de localizagéo, em prazo adequado.

4.3.1. Considera-se sala segura sistema modular composto por painéis
remontaveis, formando um ambiente autoportante e estanque para protecao
fisica de equipamentos de hardware, construido no interior da edificacdo
existente, podendo ser ampliado ou removido e remontado em outro local,
preservando suas caracteristicas de protecao. Esse ambiente inclui sistemas de
infraestrutura elétrica, de climatizacdo, de monitoramento ambiental, de
deteccédo e alarme de incéndio e demais subsistemas relacionados a protegéo

contra ameacas fisicas.

A oferta desses servigos, provoca ao estado brasileiro e as organiza¢des publicas
advindas dele, uma grande capacitacdo e necessidade de obteng¢édo de conhecimento
com mao de obra qualificada, com o propdésito de entender melhor 0s nossos servidores
publicos, para que estudos sejam realizados e a contratacao deste seja realizado de
forma mais eficiente. Com o crescimento e popularidade da nuvem, os modelos e
estratégias de implantacéo surgem para atender as necessidades de acordo com cada
orgdo. Na fundamentacdo tedrica apresentada, cada tipo de servico e método de

implantacao disponibiliza diferentes niveis de controle, flexibilidade e gerenciamento.

A FIGURA 5 abaixo, ajuda a entender de forma resumida os diferentes modelos de
servico j4 apresentados, laaS, PaaS e SaaS. Assim, como as estratégias de
implantacdo podem ser utilizadas, pode auxiliar as organiza¢des publicas (e também
privadas) a decidir qual seria o conjunto de servico ideal para a sua necessidade

existente.



FIGURA 5 - Modelos de servico em nuvem SaaS, PaaS e laaS.
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Fonte: Jornada para Nuvem, 2019.

Perante o exposto na FIGURA 5, é exemplificado de forma resumida os modelos

de servico, SaaS, PaaS e laaS. A seguir serdo elencados os beneficios mais especificos

da computacdo em nuvem para as atividades relacionadas ao estado brasileiro:

Atendimento a picos de demanda de acessos aos servigos publicos web sem a
necessidade de alocacao de grande quantidade de recursos fixos. Todos sabem
da dificuldade de acesso a portais publicos com altos indices de acesso como
datas limite de entrega de declaracdes de imposto de renda, resultados eleitorais
ou do ENEM, INSS, por exemplo.

Obras e manuten¢gbes que dependam do poder publico, sdo hoje no Brasil
sinbnimo de burocracia. A maior agilidade na administragdo publica na entrega
de servigos e em sua atualizacdo tecnologica se faz presente com a cloud, pois
0s processos formais e arcaicos de contratacdo podem gerar dificuldade de
manutengdo em uma infraestrutura de Tl prépria, ndo atendendo rapidamente
as demandas dos usuarios.

Hoje, inimeras informagdes governamentais encontram-se em sistemas que
controlam operacdes cotidianas do Estado, portanto tornam-se pouco
transparentes, com isso, essa iniciativa de abertura de informacdes incentiva um
Estado mais transparente e mais democratico. O uso da nuvem publica, por
exemplo, permite a ampliacdo ao acesso dessas informacfes sem comprometer
a seguranca, disponibilidade e desempenho de outros sistemas, com um custo
menor. Com o acesso facilitado dessas informacfes, a participacdo da

sociedade junto ao Estado, se torna mais préximo.
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e Servicos como o de laaS ou PaaS, possibilitam as organizacdes a reducao de
oportunidades de desvios e irregularidades, quando comparada as multiplas
contratagbes de maquinas, licencas de software, manutencdo e suporte

necessarias para a operacao de CPD préprio.

e A Agilidade e economia na entrega de servicos para instituicbes publicas com
unidades descentralizadas, que podem ter servicos disponibilizados por meio de
acesso a internet, mais barato que as interconexdes via redes privadas
atualmente utilizadas.

e A inovacdo causada pela computacdo da nuvem é visivel, haja vista que um
ambiente em que ha uma grande quantidade e variedade de servigcos que podem
ser experimentados facilmente, sem a necessidade de nova contratagdo e com

baixo investimento, pelo modelo de pagamento sob demanda;

2.3 Adocéo de Nuvem sob o ponto de vista da Alta Administracao

O risco da adogdo da nuvem pode ser imprudente quando comparado com a
oportunidade perdida de transformar a empresa com a utilizacao efetiva e estratégica
da computacdo em nuvem. A partir de uma perspectiva estratégica, a computagdo em

nuvem pode ser um veiculo para:

e Alcance de novos mercados

¢ Vantagem competitiva

e Melhora no desempenho dos servigos disponibilizados

e Aumento de produtividade;

e Contencgéo de gastos;

e Desenvolvimento de produtos ou servicos que nao seriam possiveis sem 0s

servicos na nuvem;

O alinhamento entre os objetivos da nuvem e 0s objetivos da organizacdo € de
fundamental importancia para o gerenciamento dos riscos envolvidos e da contengéo
de gastos. Os beneficios potenciais dos servicos em nuvem podem ser atraentes,
entretanto, como todo grande projeto de alta complexidade e suas recompensas surgem
também os riscos.

Os servicos cloud devem apoiar os esforcos em alcancar os objetivos de negdcios,
que sao derivados das necessidades das partes interessadas. Os beneficios da nuvem
devem ter uma ligagéo clara com a estratégia da empresa de forma que os valores
esperados dos servigos oferecidos sejam definidos, aceitos e mensurados.

A adaptacdo na adogéo da cloud pode ndo ser imediata e perfeita de acordo com o

legado tecnolégico da organizagdo/cliente. O servico pode, por exemplo, tornar
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desnecessarios alguns investimentos em tecnologias ja implementadas, e que ainda
ndo alcancaram a sua finalizagdo completa e desejada. Decisdes de como e quando
realizar esta perda deve ser levada em conta cuidadosamente por algumas areas:

e Areas como a de tecnologia da informacao, por exemplo, devem se adaptar aos
NOVOS processos e suprimentos, haja vista que com a implementacdo de um
projeto de tal complexidade, mudancas estruturais podem ser realizadas e
causar impacto dentro da estrutura da organizagao.

e A cloud pode demandar tempo e causar também alterac6es em processos até
entdo ja definidos e consolidados, além do tempo e curva de aprendizagem e
adaptacéo de ferramentas internas;

e A organizacdo pode precisar atualizar suas bases de dados, aplicativos e
infraestrutura de redes, podendo resultar em algum nivel de perda de
investimentos.

e Antes de decidir adotar a computagdo em nuvem, o conselho deve atribuir as
equipes de gerenciamento, a tarefa de assegurar que 0s mecanismos de
emissao de relatorios apropriados estejam muito bem estabelecidos para medir

valor e risco em comparacdo com as metas da empresa.

2.4 Gerenciamento do processo de aquisicao de software no setor
publico.

O processo de aquisicdo de produtos e servicos em tecnologia, inicia-se de acordo
com um problema constatado e a necessidade de uma solugcéo e encerra-se quando
este é aceito e implementado pela organizacdo governamental. A partir desse instante,
0 governo, deve aglutinar forcas com o intuito de chegar em um denominador comum,
coletando 0 maximo de requisitos possiveis para que o processo de aquisicao de
requisitos, ja que um investimento sera realizado, seja feita de forma mais efetiva
possivel. Partindo do pressuposto que a busca pela solugéo deve ser desenvolvida por
uma empresa que redna uma grande expertise e experiéncia, um comité ou um grupo
formado por técnicos de diversas areas das Secretarias ou prefeituras, que utilizariam
0 novo sistema, é de suma importancia, pois se precisa caracterizar bem o problema,
com uma pluralidade de visGes, enfrentando e possibilitando a participacéo de todos os
entes publicos neste processo garantindo a democratizagdo participativa dos atos e
resultados. Com o time formado, sua misséo é registrar o planejamento do projeto de
aquisicao que se inicia, identificando o que sera produzido durante o projeto e qual sera
o resultado final. Os requisitos e uso planejado do sistema, o tipo do contrato de
fornecimento, as responsabilidades, o suporte e 0s riscos considerados, assim como 0s

métodos para gerencia-los, devem ser apresentados de forma detalhada, pois a partir
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dai, € de controle interno e estrutura as condicbes obrigatérias necessarias para a
confeccédo do pedido da proposta.

Segundo rege a lei 8666/93 que regulamenta os aspectos legais da aquisicdo de
qualquer produto ou servigos por 6rgdos publicos e define os modos de aquisi¢des e
contratos, uma ferramenta base web para fazer todo o acompanhamento de fases, uma
espécie de manual que guia o comprador nas fases e artefatos que deverdo ser
produzidos se faz necessario, pois a partir do momento em que um produto devera ser
desenvolvido e implementado deve ser acompanhado de forma efetiva. A lei apresenta
trés tipos de licitagcdo: preco, técnica e técnica e preco. Entretanto a licitacdo por melhor
técnica ndo é executada de maneira satisfatoria pelo Estado, pois 0 mesmo nao tem
proficiéncia em avaliar a técnica das empresas fornecedoras de software e as formas

de avaliagdo apresentadas na lei sdo vagas (PRATICO, 2008).

2.5 A NUVEM PUBLICA E AS EMPRESAS

A migracgéo para a cloud computing tem sido uma estratégia comum entre muitas
organizacles, independente do seu tamanho, buscando melhorar a gestdo e
produtividade do seu neg6cio. Os avangos das tecnologias das ultimas décadas trazem
uma série de desafios para essas, sendo a descentralizacdo dos dados, estabilidade,
escalabilidade, seguranca e reducdo dos gastos sdo 0s passos para a transformacao

digital deixando de lado o legado analégico.

Com a crise de salude provocada pela nova COVID - 19, causando impacto na
economia global, as organizagbes precisaram se adequar a tal cenario. Com o0s
beneficios da computacdo em nuvem nunca ficou tdo evidenciado os beneficios da
computacdo em nuvem, haja vista que tal migracdo foi potencializada. Migrar para a

nuvem tornou-se uma questdo estratégica para qualquer negécio.

Com o trabalho remoto cada vez mais dominante, os provedores de SaaS de
todos os tipos devem estar prontos para um crescimento cada vez maior e
descontrolado. Segundo a consultoria americana Gartner, realizou projec¢des futuras no
mercado da tecnologia da informacdo em 2020, sendo uma delas servicos em cloud,
além de projetar que em 2024 teremos cerca de 80 bilhdes de reais investidos nesse
tipo de servico. Outro ponto importante mencionado, é a tendéncia de realizar essa
migragao, projetando que 70% das empresas ja estardo utilizando esse tipo de servigo,
em alguma escala de sua jornada até o final de 2022, sinalizando a importancia da

nuvem na transformacao digital que as organizacfes estdo passando.
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Muitos desses motivos de tendéncia tecnoldgica ao redor do mundo, tém sido
cada vez mais utilizados por empresas que perceberem os beneficios da computacao

na nuvem, como a otimizacao do custo, além do aumento na competitividade global.

Assim, podemos entrar na conclusdo que a cloud computing séo solu¢bes cada
vez mais acessiveis e presentes nos nossos dias e cada vez mais comum entre as
organizacgdes, trazendo inUmeros ganhos relacionados a seguranca, gestao dos seus
dados e eficiéncia. Com essa forte tendéncia de mercado percebe-se que migrar para
a nuvem através das solu¢des de cloud é um diferencial competitivo para empresas que
buscam desempenho de alta qualidade, em funcdo da sua agilidade e independéncia
de centrais fisicas (Data Centers) e locais que demandam custo maior de manutencéo

que sao vulneraveis ao erro humano, além, claro de toda questédo de financeira.
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3 INTRODUCAO, GOVERNANCA DA TI E A CLOUD COMPUTING

Com a cloud computing em evidéncia, o tema Governanca em Tl se faz também
presente. Ter uma governanga bem definida faz com que a sua organizacéo determine
0S oObjetivos organizacionais monitorando o desempenho e assegurando a
concretizacdo dos seus objetivos tracados. Um ponto que deve ser levado em
consideracdo é que o modelo de governanca de Tl implantado depende do modelo de

governanca organizacional.

“Ou seja, a estratégia define o modelo de governancga a ser utilizado, que, por sua vez,
define 0 modelo de governanca de TIl. A gestdo da Tl é um tema mais amplo e a
governancga de Tl uma parte importante da gestdo, mas que prioriza fundamentalmente

0 aspecto do alinhamento entre o negécio e a Tl. (Manuel Veras, 2012).”

Como sabemos, existem varios modelos relacionados a governanca em Tl que
indicam as melhores préticas, por exemplo, ITIL, COBIT, PMBOK, ISO, BSC, CMM, SIX
SIGMA e etc. Quando vamos falar sobre governanca para o mercado da tecnologia da
informacgé&o, falamos do COBIT (Control Objectives for information and related
Technology), que se assemelha ao PMOK, onde o seu objetivo é guiar e permitir as

organizacoes, desfrutem de um melhor desempenho a partir da sua adogao.

FIGURA 6 - Ranking servicos relacionados a governanca em TI.
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Fonte: Manoel Veras, 2012, pag. 74.

Com 34 objetivos de controle em alto nivel, o COBIT propde métodos nos quais
trazem uma melhor definicdo de governanca em Tl entre os processos monitorando e
controlando a empresa para atingir os seus objetivos corporativos. Planejamento e
organizacao, aquisicdo e implementacdo, entrega e suporte, monitoracdo e avaliacdo
sdo os quatro dominios concebidos para serem utilizados pelo COBIT. A FIGURA 6
acima apresentada, visa mostrar um ranking de servicos relacionados a governancga na

area da tecnologia da informacéo.
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FIGURA 7 - Fluxo servigos COBIT.
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Fonte: Manoel Veras, 2012, pag. 75.
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A FIGURA 7 apresenta de forma resumida as principais ideias do COBIT,

juntamente com o seu fluxo. Em definicdo o COBIT apresenta quatro dominios, sete

critérios de informacéo que séo classificados como de impacto primario, secundario ou

nao relevante e mais quatro tipos de recursos de Tl que podem ou nao ser relevantes

para cada processo, que serdo abaixo detalhados:

3.1 Dominios

Aquisigcao e Implementacéo: dominio responsavel pela identificacédo de solugbes
e manter a infraestrutura da area de tecnologia, desenvolvimento e
implementacéo de sistemas.

Entrega e Suporte: gerenciamento de toda capacidade critica da area de TI, seja
ela pela seguranca, desempenho, capacidade, alocar custos, treinamento de
usuarios, niveis de servigo, funcionalidades, ou seja, gerenciamento de todas as
operacgles da area.

Monitoracdo e Avaliagdo: responsavel pela monitoragdo de todos 0os processos,
controle e garantia dos servicos da area, além dos objetivos do negdcio que
serdo alcancados, além da prevencao de situacfes indesejaveis.

Planejamento e Organizacédo: define todo o plano estratégico e gerenciamento
dos processos de Tl dentro de uma organizacao, seja ele a arquitetura, direcéo
tecnolégica, investimentos, objetivos recursos financeiros e humanos, riscos

relacionamentos e mudancas.
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3.2 Critérios

Efetividade: Informacéo relevante, pertinente e que faca sentido para todo o

processo de negécio da empresa de maneira correta e utilizavel.
Eficiéncia: entrega da informacéao solicitada utilizando os seus recursos.

Confidencialidade: relacionado a prote¢éo de dados sensiveis e confidenciais da

organizacao.

Integridade: validade e fidedignidade da informacéo de acordo com os valores
da organizagao.

Disponibilidade: o critério explica-se por si s0, relaciona-se a disponibilidade da

informacgédo quando exigida pelo negdcio.

Conformidade: relaciona-se com regulamentos, leis, obrigacdes e politicas que

0S processos estao sujeitos.

Confiabilidade: entrega da informacdo, a mesma deve ser apropriada para 0s

executivos para administracdo da organizagao.

3.3 Recursos

Informacgdes: processo de entrada e saida de qualquer dado dentro da

organizacao, fornecidas por algum sistema de informacéao.

Aplicativos: sistemas automatizados consumidos pelos usuéarios e
procedimentos que processam todas as informacdes da organizacdo, seja ela

manual ou automatica.

Infraestrutura: refere-se a toda tecnologia e recursos utilizados e gerenciados

que possibilitam o processamento de todos os aplicativos da empresa.

Pessoas: recursos requeridos (podendo ser internos ou terceiros) para planejar,
organizar, adquirir, implementar, entregar e monitorar todos 0s servicos

disponiveis.

Um pilar muito importante para a governanga em Tl € definir a sua estrutura de

decisdo, permitindo que esses sejam sistematizados, considerando as principais

decis@es da organizacdo. Temos um total de cinco decisdes:

3.4 Principios de deciséo.

Principios de TI: em definicdo, essa é uma decisao que visa esclarecer o papel

do setor de negdécios na area da tecnologia da informacéo.
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e Arquitetura Empresarial: visa esclarecer na organizacao a légica que os dados
irdo percorrer, aplicacdes e infraestruturas definidas por uma série de politicas,
a fim de obter uma padronizagéo e integracao técnicas e de negécio;

e Infraestrutura em TI: visa definir todos os servicos de entrega e de suporte da
area de tecnologia.

e Necessidade de Aplicagbes de Negdécio: como o nome ja diz, trata das
necessidades de aplicacOes, sejam elas adquiridas em forma de pacote ou
desenvolvidas internamente.

e Investimentos e Priorizagdo: define as decisdes sobre quando e onde investir

em TI, a partir de projetos.

3.5 Governancade Tl e a Cloud Computing.

Ap6s a decisdo da governanga optando pela migracdo em nuvem, o proximo
passo sempre sera a transicdo considerada por muitos, a mais onerosa. Mas como a
nuvem pode afetar um departamento de tecnologia da informag&o? Saber quais sdo os
proximos passos de forma clara, ajuda qualquer organizacao a diagnosticar as proximas
rotinas do projeto de implantacdo cloud, para que essa infraestrutura seja bem-

sucedida. Alguns pontos merecem um destaque:

e Padrdes de seguranca dos dados: a necessidade de possuir um provedor
terceiro seguro é condicdo sine qua non para a transferéncia de dados sigilosos
do negdcio, haja vista que ao introduzir esses dados se faz necessario ver quais
séo os protocolos de seguranca da empresa contratada.

e Exigéncias para integracdo interna: vale ressaltar que € necessario averiguar
guais sao as integracdes que serao realizadas para que haja sucesso, além da
avaliacdo se essa migracao é necessaria, pois ela deve atender todas as
exigéncias funcionais adotadas pela empresa.

e Estratégia da migracdo: em certo momento, se a organizacdo nao ver mais
sentido em utilizar o seu servico em SaaS e solicitar a mudanca do mesmo, é
importante verificar com o futuro provedor quais sdo as estratégias no que diz
respeito a transferéncia, de um para o outro.

e Garantia de SLA: verificar se as regras de SLA propostas sao necessarias em
casos de contratempos com o servico contratado. Esse formato de SLA, garante
o nivel de desempenho, disponibilidade e seguranca do provedor cloud, caso
essas garantias ndo sejam cumpridas, punicbes e adverténcias devem ser

realizadas.
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e Servicos de relatérios: Saber quais sdo os servicos de relatorio oferecidos pelo
provedor e se sao fundamentadas visando a compatibilidade das exigéncias do

negocio.

3.6 TERCEIRIZACAO DA TI E A CLOUD COMPUTING

Com as nuvens publica, privada ou hibrida, pode ser considerado como uma
forma de terceirizacdo do servico, haja vista que tal atividade de administracdo e
controle dos dados de uma organizacao “X” esta nas maos de terceiros. Todos sabemos
que a terceirizacdo de um provedor externo demanda muito trabalho e cuidado com a
escolha da contratada, ou seja, saber mensurar a teoria e a pratica sobre a terceirizacéo

da area pode auxiliar e muito na deciséo de adotar a cloud computing.

3.6.1 Classificacao de terceirizacao na area de tecnologia da informacao
Para a terceirizacdo da area de tecnologia, como em qualquer outra, deve haver um

controle e classificacdo de qual forma e como esta ocorrendo esse processo. Uma das

formas que se destacam nessa classificacdo, se da ao numero de provedores que irdo

ser utilizados pela organizag&o contratante:

e Terceirizagdo com provedor Unico;
e Terceirizagdo seletiva com um conjunto de provedores;

e Terceirizagdo com um consorcio de provedores

3.6.2 Estratégia de implementacdo dos provedores e tipo de
relacionamento estratégico.

A terceirizacdo da area de tecnologia da informacéo pode ser vista de acordo com
0 seu ritmo de progressdo de implementacdo apresentando duas alternativas:
Terceirizacdo total, onde todas as atividades sdo realizadas de uma Unica vez e a

terceirizagdo incremental, onde as atividades sé&o realizadas progressivamente.

Quanto a estratégia de relacionamento, existem trés formas para que esse trabalho

seja realizado:

e Parcerias estratégicas: o contratado assume a responsabilidade por um
conjunto integrado de operacao do cliente;

e Co-sourcing: cliente e contratado andam juntos no projeto compartilhando a
responsabilidade pela entrega e sucesso do projeto;

e Transacdo: o contratado tem a responsabilidade de um processo repetivel e

definido de Tl ou negécios por eles habilitados.
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3.6.3 Benécias daterceirizacéo

A terceirizacdo apresenta beneficios que sdo estratégicos para empresas cujo
core business nao envolve as atividades contratadas. Dado em algum momento, todo
negocio necessitara realizar a contratacao de terceirizacdo de algum servico.

Com isso, as organizacfes terdo uma carga de tempo maior para se dedicar as
atividades principais do negécio, além de garantir mais foco e recursos para a
contratacdo e o desenvolvimento de especialistas em todas as etapas da sua operacao.
Abaixo seréo listados beneficios gerais a partir da adocao da terceiriza¢do, que podem
ser obtidos a partir da adocéo de servicos em nuvem, por exemplo.

¢ Reducdo de custos operacionais e prazo de entrega dos produtos;
e Utilizacdo de recursos especializados em suas devidas areas;
¢ Melhora na qualidade de entrega nos servicos em TI;

¢ Foco nas competéncias centrais da empresa;

e Injecdo de recursos financeiros com a venda de bens;

3.6.4 Riscos daterceirizacao

Toda implementacgéo, seja ela qual for apresenta riscos esperados apds a sua
adocao, seja ela em qualquer processo de terceirizacdo na area da tecnologia da
informacé&o. Esses riscos de implementacdo no processo de terceirizacdo, deve ser
avaliado nas fases de selec&o do provedor, negociagéo do contrato e gestdo do mesmo.

e Escolha do melhor provedor de nuvem: todo processo de implementacéo de
projetos, transacdo e terceirizagdo de um servigo, ndo esta livre de riscos de
falhas e contratempos, com isso, todos esses devem ser priorizados,
identificados controlados e logo tratados de forma a garantir que a melhor
escolha seja realizada e essas responsabilidades sobre o provedor mais
qualificado apds sua contratacao;

e Negociacdo de contrato com o provedor: podemos dizer que quando falamos
de alguma questéo financeira, este se torna um dos maiores riscos e por que
ndo um dos mais delicados, logo, ao contratar o seu provedor, o contrato deve
incorporar controles e tratamento eficazes para todos os riscos identificados,
com isso crises entre as organizacdes (contratante e contratada) serdo evitadas
no tempo da implantacdo do projeto.

e Gestado do contrato final: com o contrato entrando em vigor, em seu ciclo de
vida, tanto o provedor contratado, como o cliente, devem possuir competéncia

em conduzir para reduzir a exposi¢ao a riscos identificados.
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3.7 CLOUD COMPUTING: SELECAO DO PROVEDOR

Antes de mais nada, para ocorrer a decisdo da adocdo dos servicos em nuvem,
sua organizacéo deve definir quais modelos de servicos devem ser implementados e
quais serdo utilizados, tendo em vista que estamos tratando de uma grande decisdo que
requer uma série de passos importantes para uma melhor escolha. A FIGURA 8 abaixo
apresentard de forma resumida quais sdo as op¢fes de uma cloud computing e quais

servicos essas oferecem.

FIGURA 8 - Exemplo de selecdo de provedor de cloud computing

( \ Pablico

Privado Pablico ou ou
Paa$S Privado Privado

DATACENTERS Provedores Provedores
empresariais Regionais Globais

Fonte: Manoel Veras, 2012, pag. 89.

Para a escolha de um melhor provedor de servigos de cloud computing alguns
passos devem ser seguidos para que esse seja o melhor possivel. Vale lembrar que
essa sequéncia adotada é sugerida por Carlos Alfredo Saad (2006) em seu livro,

Terceirizacdo de Servigos de TI:

o Pesquisa de mercado.
e Visitas técnicas a clientes que utilizam esse tipo de terceirizagéo.
e Pré-qualificac@o dos provedores.
e Envio de documento RFP — Solicitacdo de proposta de servicos.
e Avaliacdo de propostas no qual é considerado o peso de cada critério em
diferentes graus.
e Checagem das competéncias alegadas.
o Expertise.
o Metodologias.
o Tecnologias.

o Ferramentas.
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Estratégia.

Flexibilidade.

Gestéo do relacionamento.
Relacéo do porte cliente/provedor.

Importéancia relativa do cliente.

Adequacao aos requisitos.
Grau de inovagéo.

Grau de risco.

Gestéo de riscos.
Compartilhamento de riscos.
Garantias.

Proposta Financeira.

Investimento pelo contratante.

Flexibilidade para alteragéo do escopo.

Prazo de implantac&o.
Duragdo minima do contrato.
Termos e condicoes.

Requisitos de RH.
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De acordo com a proposta do presente trabalho e com base nos atributos acima
citados por Carlos Alfredo Saad em seu livro, € possivel realizar a escolha do melhor
provedor de acordo com a sua regra de negdécio, havendo pontuagdes que se encaixam

na realidade da organizacao.

3.8 DATA CENTERS

Para falarmos dos servicos em cloud, temos que mencionar o conceito de Data
Centers na teoria e na pratica. Em definicdo um Data Center, € um grande conjunto
integrado de componentes com tecnologia de ponta no qual permite a um fornecedor
oferecer servicos com foco em infraestrutura, com valor agregado tipicamente
processamento e armazenamento de dados, em larga escala, possibilitando que estes

sejam capazes de formar uma infraestrutura de nuvem, publica ou privada.

A nuvem privada, por exemplo, como ja citada anteriormente, deve ser
hospedada de forma interna, no qual a propria organizacdo deve construir e manter a
manutencdo do seu préprio espago, com seus recursos, fazendo com a sua nuvem
funcione de forma eficaz. Em relacdo a esse servico podemos ressaltar que esse
modelo de nuvem privada é o oposto do servico de nuvem publica, onde grandes
corporacdes, oferecem a empresas (independente do porte) esse tipo de hospedagem
de dados, localizados em pontos estratégicos, fazendo com que os seus Data Centers
tenham um melhor desempenho, onde questfes de laténcia, seguranca e compliance

sejam cumpridas.
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FIGURA 9 - Data Center da Amazon

Fonte: Olhar Digital, 2021.

Hoje toda organizagéo, de alguma forma possui um Data Center, seja ele proprio
ou realiza a contratacdo de servicos de um terceiro, usufruindo de uma infraestrutura
igual a FIGURA 9. “Temos nosso datacenter instalado no Brasil desde 2014. ” “O Brasil
esta entre as 44 regibes por onde estdo distribuidos os mais de 100 datacenters da
Microsoft”, explicou em entrevista ao site da UOL, Loredane Feltrin, diretora de

produtividade da Microsoft no Brasil.

Esses grandes conglomerados de informag¢des e processamento de dados
podem ser divididos em dois grandes grupos: Data Centers empresariais, onde grandes
empresas constroem o seu proprio espaco para esse servigo e Data Centers de Internet,

onde terceiros sdo responsaveis pelos servicos em nuvem.

Com o mercado em plena ascensdo, os Data Centers, segundo estudos e
estimativas da IDC Brasil, empresa de inteligéncia no ramo de servicos e consultoria de
Tecnologia da Informacgéo e Telecomunicagdes, aponta que o mercado de Tl no Brasil
deve seguir em alta de 46,7%, muito por conta do crescimento da nuvem publica entre
2019 e 2023.

As organizacdes responsaveis por toda essa expansdo (de processamento,
armazenamento e investimentos) estdo repensando sua arquitetura e seu
planejamento, tendo em vista que o gradual aumento de demanda, normas regulatorias
e fiscalizagdo rigorosa de seguranca (seja ela virtual ou fisica), provocam grande

impacto nos niveis de servico e custos de sua operacao.
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Visando tornar o negécio de sua empresa mais viavel e flexivel, o projeto de um
Data Center depende de componentes que esse ir4 possuir. A meta principal de um
projeto deste porte é atender a demanda de todos os negocios de maneira efetiva,
reduzindo custos e possibilitando o atingimento de niveis de servicos adequados para
cada aplicativo. A sua principal ideia é oferecer um servigo que atenda cada cliente de

acordo com a criticidade.

Para o dimensionamento de diversos dispositivos que compdem um Data Center
e visam definir a qualidade dos servigos que serdo prestados para aplicacdes, alguns
critérios como desempenho, disponibilidade, escalabilidade, gerenciabilidade e

seguranca devem ser considerados para o melhor atingimento das metas.

Abaixo serédo apresentados os principais servicos providos por um Data Center,
separando os servicos prestados pela equipe de Tl de todos os componentes externos

de um Data Center, como o gerenciamento fisico, instalagfes etc.

3.8.1 Servicos de rede
Diz respeito a conexao entre 0s componentes internos com o exterior, ou seja,

essas conexdes entre Data Center e terceiros, sao realizados por switches, que séo
dispositivos importantes de um projeto de conectividade IP.

3.8.2 Servicos de seguranca

Servigos de firewall, ou seja, seguranca. Responsavel por todo o controle de
navegacao de um usuario, acesso a aplicagdes e sites, além de incorporar um sistema
gue permite que os gestores de uma corporagdo possam monitorar as atividades de

seus colaboradores.

3.8.3 Servigcos de processamento
Ligado diretamente ao desempenho do processamento de informagfes do Data
Center. Vale ressaltar que os dispositivos que realizam a mensuracdo de desempenho

sao os servidores e processadores.

3.8.4 Servigos de armazenamento
Envolvido com o armazenamento do data center, sendo que a disponibilidade e

seguranca também sdo dependentes deste servico.



51

3.8.5 Servicos de virtualizagcéo
Permite que os servidores possam processar seus dados em diversas aplicacbes
diferentes (sistemas operacionais) afim de aumentar o seu desempenho usando 0s seus

recursos de processamento e memoria.

3.8.6 Servicos de aplicacao:
Os servicos de aplicacdo envolvem principalmente loadbalancing, secure socket

layer (SSL) of loading e caching.

3.8.7 Servicos de alta disponibilidade e recuperacao de desastres
Trata-se de politicas de softwares e dispositivos de backup restore e replicagdo.

3.8.8 Servigos de monitoramento, gerenciamento e automacao

Trata-se de todo monitoramento da organizacdo, desde a malha de softwares
utilizados, automacdes e sistema operacional até os aspectos mais detalhados do uso
dos hardwares, afim de possibilitar uma operagéo toda assistida numa operagéo 24x7

e também executada remotamente.

FIGURA 10 - Servicos providos por um Data Center.
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Fonte: Manoel Veras, 2012, pag. 98.

A FIGURA 10 acima ilustra de maneira didatica os principais servi¢cos providos

pelo Data Center, separando os servi¢os de Tl dos componentes externos do mesmo.
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FIGURA 11 - Fluxo de melhores praticas dos servicos de infraestrutura em tecnologia da

informag&o.
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Fonte: Manoel Veras, 2012, pag. 100.

A FIGURA 11, apresenta as melhores praticas dos servicos de infraestrutura em
tecnologia da informacdo em relagdo com os servicos de um grande Data Center,

geralmente referenciados pela biblioteca ITIL.

Os servicos prestados por um Data Center devem ser implementados de forma
integrada, afim de atingir um nivel de servi¢o entregue a aplicacao. Ou seja, um projeto
desta magnitude deve considerar todos os servigos de forma a obter os niveis de servi¢co

necessarios as aplicacées e consequentemente ao negocio.
3.9 O AMAZON AWS

3.9.1 Uma breve recapitulacdo sobre laaS.
Antes de abordamos o assunto na pratica, devemos relembrar o como a

estrutura deste tipo de servico é categorizado e apresentado ao mercado consumidor.

A infraestrutura do servico do Amazon Web Services ou Amazon AWS ¢é o
Infrastructure as a Service — laaS, sendo este um provedor que possui capacidade de
oferecer servicos de processamento e armazenamento de forma clara ao seu cliente
consumidor. Esse cenério, conforme j& citado neste trabalho, a organiza¢éo contratante

ndo possui o controle da infraestrutura fisica do Data Center com todas as suas
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informacdes, entretanto, a contratante deve possuir o acesso das maquinas virtuais,

armazenamentos, aplicativos e controle reduzido da rede.

3.9.2 Amazon Web Service — AWS de fato

Se vemos a Amazon apenas como um servigo de streaming ou uma plataforma
online de vendas, de fato ndo conhecemos a fundo o que essa grande corporacdo
contribui a0 mundo da tecnologia da informacdo. A empresa vem desenvolvendo
servicos de nuvem desde meados dos anos 2006, sendo hoje uma das pioneiras e mais

fortes do mercado, tendo o foco principal os servicos de laaS.

O servico Amazon Web Service, vai ao encontro da proposta do presente
trabalho, apresentando as benesses dos servi¢os de estrutura on demand, permitindo
0 acesso de recursos computacionais de armazenamento e banco de dados, ou seja,
um servico de infraestrutura completo. O foco principal é trazer as organizagfes e
clientes uma reducdo nos custos e melhora no fluxo de caixa, proporcionando uma
diminuicdo nos riscos do negdcio, além de proporcionar seguranca nos seus dados.
Indo de encontro dos servigos oferecidos tradicionalmente por Data Centers (citados
anteriormente), torna esses hostings pouco eficazes em comparacdo ao servico de
nuvem, considerando que o uso e a capacidade dos recursos estdo otimizados no
modelo AWS.

Além de performance otimizada, o AWS se prop8e a ser uma plataforma com
pouca interacdo humana no que diz respeito ao suporte da sua aplicagdo, afim de
melhora na sua eficiéncia. Com a finalidade de oferecer maior flexibilidade e liberdade
ao seu cliente, a Amazon permite que seus clientes usem suas proprias ferramentas
para o desenvolvimento de aplicativos, permitindo continuar o seu préprio modelo de
programacéo, sistemas operacionais, banco de dados, e arquiteturas que ja possuem

conhecimento e familiaridade.
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FIGURA 12 - Servicos Amazon Web Services - AWS
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Fonte: Medium, 2020.

A AWS oferece formas de criptografias afim de oferecer privacidade e seguranca
nos dados publicos das organizacdes, com procedimentos de backup e redundéancia. A
FIGURA 12, apresenta de forma resumida os servicos oferecidos pela gigante de

tecnologia americana.

FIGURA 13 - "Flowchart" infraestrutura AWS

[ Aplicacao ]

amazon
[ Servicos de L
Infraestrutura J
amazon
webservices™
[ Infraestrutura J
GLOBAL da Amazon AWS

Fonte: Manoel Veras, 2012, pag. 171.

Acima na FIGURA 13, temos de forma representativa, o fluxograma de como é
apresentada a infraestrutura dos servicos da AWS, vale ressaltar que essa
representacdo é de forma geral e resumida, sendo que cada servigco possui a sua

peculiaridade.
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Os elementos centrais dos servicos da Amazon devem ser necessarios as

seguintes aplicacoes:

3.9.3

AWS Basic Support: suporte gratis da equipe Amazon baseado em féruns,
inspecionados pela propria corporagao.

AWS Premium Support: suporte individual por telefone ou chat para auxilio ao
cliente. Esse tipo de suporte é pago.

Armazenamento: o Amazon Simple Storage Service € servigo que permite que
as organizacdes possam armazenar 0s seus arquivos, documentos, download
de usuarios ou backups. Uma das suas principais vantagens além da
confiabilidade e baixo custo € a sua escalabilidade.

Armazenagem dos dados: para 0 armazenamento e processamento de um
conjunto de dados o Amazon SimpleDB (SBD), é a solugcao da empresa no que
diz respeito a armazenagem escalavel.

Amazon EC2: uma das mais conhecidas da plataforma a Amazon Compute
Cloud (EC2), vem com o proposito de aumentar a capacidade de computagéo
da organizagdo contratante baseada em sua demanda, ou seja, trata-se de uma
maquina virtual.

Mensageria: em definicdo o O Amazon Simple Queue Service € um servigo de
enfileiramento de mensagens. Em resumo, ele realiza o envio programatico de
mensagens por aplicativos de servico da Web como uma maneira de se

comunicar pela Internet.

Os servicos prestados pela AWS.
Conforme apresentado na FIGURA 14 abaixo, a Amazon possui uma série de

servicos desenvolvidos que trabalham e muito bem de forma conjunta. Por estarem

dentro do mesmo ecossistema, esses servicos oferecidos tendem a se comunicar de

forma muito rapida e eficiente.
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FIGURA 14 - "Ecossistema" servicos AWS
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Fonte: Blog San, 2021.

3.9.4 O Amazon EC2
O Amazon EC2 (Elastic Compute Cloud), pode ser definido como um servidor,

sendo um servigo que proveé recursos computacionais em nuvem, ou seja, € um pool de

memboria, disco, CPU e rede.

Uma das maiores vantagens do EC2 é apenas pagar pelo seu servico,
proporcionalmente ao tanto que vocé utilizar, ou seja, 0 usuario seleciona a quantidade
dos recursos que necessita e ja pode iniciar uma maquina virtual EC2. As criacdes de
novas instancias de servidor podem ser realizadas em minutos, de acordo com a
necessidade do usuario. De acordo com a Amazon, o EC2 permite que as suas
aplicacdes, desde que sejam bem construidas, estejam isoladas e livres de quaisquer

cenarios de falhas em ambientes considerados ndo controlaveis.

Dentre as suas caracteristicas mais conhecidas, o EC2 tem a capacidade de
proporcionar aos aplicativos de web configuracbes de requisitos de computagéo
instantaneamente e ajustar a sua capacidade com a base na sua demanda, o que vai

ao encontro da proposta deste trabalho.

Abaixo, a partir das FIGURAS 15, 16, 17, 18 e 19 serdo apresentadas as

integracdes do servico Amazon EC2 e seu funcionamento:


https://www.anyconsulting.com.br/virtualizacao-de-servidores/
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FIGURA 15 - Exemplo de funcionamento do servico Amazon Elastic Load

Balancer.
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Fonte: In28Minutes, 2020.

FIGURA 16 - Exemplo de funcionamento do servico Amazon Auto Scaling
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Fonte: SlideShare, 2017.



FIGURA 17 - Exemplo de funcionamento do servico Amazon CloudWatch.
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FIGURA 18 - Exemplo de funcionamento do servico Amazon EBS.
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Fonte: SlideShare, 2017.

FIGURA 19 - Sequéncia de funcionamento do servico Amazon ECS.
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3.10 UM POUCO SOBRE OS SERVICOS AMAZON
3.10.1 O Amazon Auto Escaling ou Amazon AS

FIGURA 20 - Amazon AS
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Fonte: AWS, Amazon, 2021.

O Auto Escaling ou Amazon AS, tem o papel de manter a disponibilidade da sua
aplicacdo desenvolvida. Neste servico sao estabelecidas as regras que definem e
determinam quanto mais ou menos instancias de servidores sao necessarias de acordo
com as suas condi¢des, conforme apresentado abaixo na FIGURA 21. As métricas sao
coletadas a partir do servico Amazon CloudWatch, que monitora todas as instancias do
EC2, ou seja, esse escalonamento e monitoramento automético do Amazon EC2 pode

detectar quando uma instancia ndo esté integra, finaliza-la e substitui-la por uma nova.

FIGURA 21 - Arquitetura AutoScaling
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3.10.2 Amazon Elastic Load Balancing (Amazon ELB)
Esse servico tem a missdo de proporcionar o equilibrio de toda carga de

trabalho, requisi¢cdes de acessos as instancias do EC2.

O ELB consegue dimensionar toda distribuicdo a medida que o trafego de dados
aumenta ou diminui de acordo com o passar dos dias, além de conseguir dimensionar

de forma automatica para a grande maioria de cargas de trabalho.

FIGURA 22 - Arquitetura Amazon Elastic Load Balancing - Amazon ELB.
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Fonte: data Rain, 2021.

Além dessas disponibilidades, podemos adicionar ou remover recursos
computacionais (de forma manual) do seu Elastic Load Balancer, conforme
apresentamos na FIGURA acima 22, conforme as necessidades mudarem, evitando a

desvios do fluxo geral.

3.10.3 Amazon Elastic Block Store (Amazon EBS)
Servigo responsavel pela armazenagem a nivel de blocos de instancias do

Amazon EC2 que possuem alta performance facilitando sua integracéo. Este recurso €
particularmente adequado para aplicativos que exigem um banco de dados, sistema de

arquivos ou acesso ao armazenamento no nivel de bloco bruto.

Para empresas, projetos ou instituices publicas (foco principal do presente
trabalho) e privadas que necessitam armazenar uma grande quantidade de dados, o
Amazon EC2 é um bom servico recomendavel, sendo possivel realizar altas taxas de

dados com um consumo intenso de transac¢des na escala que for necesséria, ou seja
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um recurso particularmente adequado para aplicacées que necessitam um banco de

dados, sistema de arquivos ou acesso a armazenamento no nivel de bloco bruto.

O Amazon EBS (representado na FIGURA 24), tem como principal proposta
gerenciar banco de dados (sejam eles relacionais e ndo relacionais) em forma de
containers para relizar analises em big data, para sistemas que possuem grande fluxo
de dados em uma instancia de execuc¢do. A FIGURA 23 abaixo, ilustra o funcionamento

do EBS, além de demostrar a integragdo com o servico EC2.

FIGURA 23 - Exemplo representativo do Amazon EBS.
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Fonte: data Rain, 2021.

Um dos pontos mais positivos dessa ferramenta, se da a sua grande facilidade
na usabilidade, ja que é uma ferramenta facil, pratica e segura para ser utilizada.

A AWS estima que a sua disponibilidade é de 99,99% e a sua taxa anual de
falhas esta na casa dos 0,1%, isso se da pois é oferecido pela empresa inUmeras zonas
de disponibilidades ao redor do mundo, evitando e tranquilizando os seus clientes de

possiveis quedas de sistema.
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FIGURA 24 - Amazon Elastic Block Storage (EBS) - Representacao.
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Fonte: data Rain, 2021.

A seguranca na utilizacdo da ferramenta, € um ponto a ser destacado, haja vista
gue a partir da criptografia das suas informag¢des, somos capazes de criar, usar e

proteger toda a sua produgéo de maneira usual.

3.10.4 Amazon SimpleDB (Amazon SDB)

Outra boa ferramenta de gerenciamento de banco de dados (No SQL), agora do
tipo ndo relacional, € o Amazon SimpleSDB (conforme apresentado abaixo na FIGURA
25) tem como principal objetivo aliviar a administragdo de um banco de dados
propriamente dito. O armazenamento é realizado via servigos web e o SimpleDB se

encarrega de fazer o gerenciamento, incluindo indexacgéo e consultas.

FIGURA 25 - Logo Amazon SimpleDB
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Fonte: data Rain, 2021.

O Amazon SimpleDB além de cobrar apenas pelo seu uso, respondendo as

alteracdes no trafego, foi projetado para integrar-se facilmente com outros servigos da
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AWS, como o Amazon S3 e o0 EC2, oferecendo a infraestrutura para a criacdo de

aplicativos em escala da Web.

O SimpleDB possui 0 papel de tornar a manutencao do seu banco de dados mais
simplificada cuidando de suas tarefas administrativas, oferecendo alta disponibilidade,
flexibilidade e facilidade de escalabilidade. Vale ressaltar que esse recurso tem o foco
no desenvolvimento de aplicacdes sem se preocupar com infraestrutura, alto consumo
e disponibilidade, manutencdo de software ou ajuste de desempenho, ou seja, o
desenvolvedor pode alterar o modelo de dados durante o processo e 0os dados serdo

automaticamente indexados.

3.10.5 Amazon Simple Storage Service (Amazon S3)

O Amazon S3, Simple Storage Service (FIGURA 26), é um servico oferecido pela
Amazon para armazenamento de arquivos na internet escalavel, com o foco principal
em segurancga, performance e disponibilidade, tudo isso com o custo do que apenas foi

utilizado, tornando—o mais acessivel.

FIGURA 26 - Amazon S3
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Fonte: data Rain, 2021.

Alguns casos de uso do S3 podem ser destacados “livrando” o desenvolvedor da
administracdo ou manutencéo da infraestrutura de armazenamento oferecendo maior
dedicacgéo a tarefas de desenvolvimento concentrando-se em suas fungdes principais.

Por ser tdo abrangente, o S3, pode ser excelente se considerado para:

e Armazenamento de arquivos para aplicagcbes web: como arquivos front-end
(CSS, JavaScript, Bootstrap etc) de sua aplicacdo, e imagens enviadas pelos

seus usuarios via upload.
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e Para fins de protecao legal o Amazon S3 oferece arquivos de backups e log’s
para realizar o armazenamento de arquivos, seja ele privado ou n&o. E possivel
realizar esse arquivamento do seu banco de médio a longo prazo, por exemplo.

e Para grandes volumes de dados o S3 Glacier pode ser utilizado numa maior
economia no custo de armazenamento. Vale ressaltar também que é possivel
armazenar até 5 terabytes.

e Distribuicdo rapida e barata de midias e outros conteidos que consomem muita
banda da sua internet.

e Os buckets do S3 suportam um namero ilimitado de objetos.

3.10.6 Mas afinal, o que sao Buckets?

Para a linguagem da tecnologia da informacéo, devemos entender que os
Buckets séo containers para objetos no S3, sendo que cada um desses objetos esta
contido dentro de um bucket, podendo acessar o seu contetdo a partir de uma URL, ou

seja, esses objetos sdo uma espécie de diretério no seu sistema de arquivos.

FIGURA 27 - Buckets S3.
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Fonte: AWS, Amazon, 2013.

No Amazon S3, o limite maximo de criacdo sdao de 100 buckets, ndo sendo
possivel a criacdo de um bucket dentro do outro, conforme apresentado acima na
FIGURA 27.
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3.10.6.1 Os objetos.

Podemos imaginar os dados como aquilo que vai dentro do bucket, ou seja, o
arquivo bruto que realmente queremos armazenar. Os objetos armazenados sao

compostos basicamente por duas entidades: metadados e dados.

Como citado anteriormente, os dados sdo o0s arquivos que desejamos ira
armazenar, por exemplo, um arquivo PDF, ou outro tipo de documento. J4 os
metadados, sé&o os dados do seu dado, propriamente dito. Informagdes como data da
ultima modificagcao do arquivo e tipo (.pdf, .csv, .xIsx, por exemplo) s&o alguns exemplos
para melhor compreenséo do assunto. Os metadados de um objeto sdo especificados
pelo desenvolvedor como pares chave-valor quando o objeto é enviado ao S3 para

armazenamento.

3.10.6.2 As chaves para o S3

A definicdo de chaves dentro de um bucket dentro do S3, nada mais € do que
uma identificacdo do seu objeto, e esse deve ser exclusivo. O nhome do bucket e da
chave dentro do de uma pasta sdo requisitos e juntas formam um conjunto de
informagdes nas quais fornecem a identificagcdo exclusiva de cada objeto armazenado
no S3.

FIGURA 28 - Hierarquia do servico Amazon S3.

S3 Hierarchy

= _
= LiDject

Fonte: Ctera, 2016.

Cada objeto dentro da S3 € uma URL combinada a partir da URL de servico da
S3, o0 nome do bucket mais a sua chave exclusiva. Isso faz com que a flexibilidade do
servico de criacdo de solugbes de armazenamento na S3 seja contemplada. A FIGURA

28, apresenta uma hierarquia para o S3 ao que diz respeito as suas chaves.

Seguindo a mesma ideia de todos os servigos apresentados até agora, o0 modelo

de precificacdo depende da quantidade de dados armazenados, quantidade de dados
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transferidos e de requests realizados, ou seja, por aquilo que foi consumido. O

armazenamento de objetos dentro do S3 é de até 5 TB de tamanho.

3.10.7 Amazon Simple Queue Service (Amazon SQS)

O Amazon SQS (Simple Queue Service) (FIGURA 29), € um servico de
mensageria do EC2, de forma simples e econdmica € possivel realizar a construcao de
mensagens de forma modular e um pipeline de controle de envio dessas mensagens a

serem enviadas entre os processos de processamento e aplicacao.

Este servico faz-se possivel & transmissdo de qualquer volume de dados, em
gqualquer nivel de taxa de transferéncia, sem perder mensagens ou exigir que outros
servigcos estejam disponiveis continuamente, usando pedidos HTTP, baseados em
REST.

FIGURA 29 - Amazon SQS.
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Fonte: data Rain, 2021.

Utilizando os seus servidores e Datacenters, com o SQS é possivel realizar a
criacdo de filas, comportando-se como um buffer (um espaco de memoaria fisica utilizada
para armazenar temporariamente os dados enquanto eles estdo sendo movidos de um
lugar para outro), e enviar um numero ilimitado de mensagens em qualquer nivel de taxa
de transferéncia, sem perder mensagens oOu exigir que outros servicos estejam
disponiveis continuamente, mesmo que seja integrado com outros servicos web da

Amazon, fazendo com que a comunicagao entre as instancias do EC2 ocorra.

3.10.7.1 As mensagens no SQS

Para melhor entendimento das mensagens dentro do Amazon SQS, essas séo
dados no formato de texto com um tamanho maximo de 8 KB onde ela é recuperada por
algum aplicativo de recebimento, no qual tera um tempo limite de visibilidade da mesma,

em segundos.
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Além de armazenar suas mensagens em uma infraestrutura confiavel e segura,
mover dados entre os componentes distribuidos se faz possivel para execugcdo de

tarefas diferentes, conforme necessidade.

3.10.7.2 As filas no SQS

As filas sdo os Containers para essas mensagens onde serdo consumidas e
devem especificar uma fila na qual ela se mantera. As mensagens enviadas ficardo em
sua fila até serem explicitamente excluidas. A FIGURA 30, tende a representar de forma

animada o comportamento das filas do servico SQS.

FIGURA 30 - Fila SQS
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Fonte: Guilherme Teles, 2018.

Se os seus servidores de processamento ndo puderem processar o trabalho com
rapidez suficiente (talvez devido a um aumento no trafego), o trabalho é enfileirado.
Cada fila tem um tempo de visibilidade padrdo de 30 segundos podendo ser alterada,

entretanto o limite maximo de uma fila/mensagem é de até 2 horas.

O Amazon SQS fornece suporte para filas de mensagens ndo entregues. Uma
fila de mensagens nado entregues € uma fila que outras filas (de origem) podem
direcionar para enviar mensagens que, por algum motivo, ndo puderam ser processadas

com éxito.

3.10.8 Amazon Relational Database Service (Amazon RDS)

A sigla RDS significa Relational Database Service. O servigo visa facilitar toda a

parte de configuracdo e operacdo do seu banco de dados relacional em sua nuvem,
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fornecendo uma capacidade a um custo adequado segundo a prépria empresa prioriza.
Um dos pontos fortes que devem ser mencionados nesse servico € o gerenciamento
automatizado de tarefas de administracdo do seu banco de dados, que costumam ser
um pouco demoradas e burocréticas, sempre priorizando e liberando o seu analista para

se concentrar em outras tarefas em seus aplicativos e negdcios.

FIGURA 31 - Representacdo dos servi¢os de banco de dados aplicados ao
Amazon RDS.
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Fonte: Fonte: data Rain, 2021.

Usuarios que utilizam os recursos oferecidos do banco de dados MySQL, por
exemplo, podem continuar a utilizar as suas aplicagdes e ferramentas deste banco,
tendo em vista que o Amazon RDS permite todos esses acessos. Existem outros
produtos que podem ser utilizados ja conhecidos por muitas empresas, como 0
MariaDB, PostreSQL, Oracle e Microsoft SQL Server, conforme apresentado na
FIGURA 31 acima.

O RDS realiza de forma automatica patches do software de banco de dados,
realizando backups, armazenando por um periodo, definido pelo cliente. Vale ressaltar
gue a nivel de seguranca, ndo apenas para esse servico da Amazon, 0S recursos
computacionais estéo alojados em instalacdes de Datacenters altamente disponiveis e
espalhados ao redor do mundo. O grupo de seguranca é responsavel pelo controle de

todo o0 acesso a uma instancia do banco de dados.

Outra vantagem do servico € a possibilidade de implantacdo de instancias no
seu banco de dados relacional em véarias zonas de disponibilidade melhorando a
disponibilidade para futuras implantagcbes. O dimensionamento de recursos se faz
presente, permitindo a capacidade de armazenamento associado a suas instancias,

através de uma chamada de API.
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3.10.9 Amazon Virtual Private Cloud (VPC)

Essa solucao visa oferecer uma maior seguranca entre uma infraestrutura de Tl
e a huvem da AWS. A VPC permite a conexao, através de uma VPN, a infraestrutura

interna com recursos de computacdo AWS isolados.

FIGURA 32 - Overview Amazon VPC.
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Fonte: Guilherme Teles, 2018.

Sistemas de firewall, deteccao de intrusos, séo inclusos neste servi¢o que realiza
integragdo junto com o Amazon EC2, conforme apresentado acima na FIGURA 32. Logo
abaixo na FIGURA 33 apresentamos uma representacéo de utilizacdo do servico VPC

com uma empresa com o seu préprio Datacenter.

FIGURA 33 - Amazon VPC representacao.
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3.10.10 Amazon CloudFront

Lancado no ano de 2009, o CloudFront é uma solucdo que visa a
disponibilizacdo de contetdo web. Exemplificando a defini¢cdo, essa aplicacdo tem o
intuito de entregar conteddos estaticos como arquivos .jpg, .png, .CSS entre outras em
cache afim de reduzir a laténcia (acelerando o download de paginas da web) dessa
entrega. Normalmente, o CloudFront da AWS é implementado dentro de aplicacées web

gue recebem trafego de multiplos paises e que podem se beneficiar de uma cobertura
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em nivel global, altas velocidades de transferéncia de dados e sem compromissos

minimos de uso.

FIGURA 34 - Processo integrado Amazon Cloud Front e Amazon S3.
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O servico CloudFront é global (Content Delivery Network) pode ser utilizado para
entregar o seu conteudo da Web usando uma rede global, localizado em pontos
estratégicos no mundo. Por exemplo, quando um usuario solicita o seu contetdo, este
seré exibido pelo CloudFront, onde sera roteado oferecendo uma menor laténcia (menor
atraso) para que o conteudo seja apresentado com o melhor desempenho possivel. A

FIGURA 34 acima, ilustra o servico CloudFront.

Vale ressaltar que essa solugdo visa trabalhar com outras solugbes do
ecossistema AWS, como os servicos de nuvem tornando—a mais otimizada, como 0s
buckets do Amazon S3, sites estaticos e Amazon Elastic Compute Cloud (Amazon EC2),
entre outros. Outro ponto que deve ser mencionado é que o Amazon CloudFront
também funciona com qualquer servidor de origem que ndo seja da AWS, como um

servidor da Web local existente.
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FIGURA 35 - Mapa de pontos de presenca do Cloud Front

Fonte: goCache, 2020.

Seguindo a metodologia de precificagdo dos outros AWS, o CloudFront, tem sua
precificacdo baseada na quantidade de dados transferidos e no nUmero de requests

feito ao mesmo, conforme o mapra acima representada na FIGURA 35.

3.10.11 Amazon Route 53

Este servico da Amazon, tem a principal funcdo de realizar a conversédo de
nomes fantasia de sites, por exemplo, www.fatecsp.com.br para enderecos de IP, por
exemplo 192.0.0.2, que sé&o utilizados pelos computadores para realizarem a
comunicagdo entre si, além de oferecer suporte ao IPv6 que é utilizado por diversas

companhias.

O Amazon Route 53 utiliza uma rede conhecida como anycast global, cuja
principal fungdo € realizar um roteamento mais eficiente e de forma automatica aos
usuarios para melhor localizagéo baseada na sua conexao de rede, além dessa conexao

ser de baixa laténcia.

No que diz respeito a economia deste servico, 0 Amazon Route 53 também
oferece os beneficios de escala, ou seja, o contratante paga apenas 0S recursos que
forem utilizados. A FIGURA 36 apresenta de fato essa integracdo e funcionamento do

servico.


http://www.fatecsp.com.br/
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FIGURA 36- Representacdo processo Amazon Route 53 integrado a alguns servicos
AWS.
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Fonte: Guilherme Teles, 2018.

3.10.12 Amazon Simple Notification Service (SNS)

Este outro servigo oferecido pelo ecossistema AWS tem uma das fungfes que
permite que usuéarios finais, aplicativos e dispositivos, enviem e recebam notificacdes
via nuvem. Desenvolvedores podem publicar suas mensagens de uma aplicagdo e

disponibiliza-las em seguida para os seus assinantes.

FIGURA 37 - Amazon SNS.
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O SNS tem o intuito de auxiliar os desenvolvedores que utilizam os servi¢os da
AWS, a evitar uma quantidade de cAdigo desnecessaria para utilizar o0 mesmo servi¢o
de push message, (¢ uma notificagdo que o usuario recebe em um aplicativo de
smartphone, tablet ou em um navegador sem requisitéd-la.) Para diferentes plataformas
(Android, 10S, Kindle Fire, etc), conforme apresentado na FIGURA 37.

3.10.13 Amazon Elastic MapReduce

O Amazon Elastic MapReduce ou Amazon EMR, é uma grande plataforma de
big data, que tem o objetivo de trazer ganho de tempo e performance no que diz respeito
ao processamento de grandes quantidades de dados. Ele fornece uma estrutura

Hadoop sob demanda e gerenciada.

Antes que a duvida surja, Hadoop € uma plataforma de software de cédigo
aberto (open source), para armazenamento e processamento de aplicagdes em clusters
de hardwares comuns, distribuida em grandes conjuntos de dados. Essa grande
ferramenta além de oferecer essa grande quantidade de armazenamento massivo para
qualquer tipo de dado e poder de processamento, o Hadoop tem capacidade de lidar
com grandes quantidades de tarefas que ocorrem de forma paralela, quase que de

forma ilimitada.

Segundo definicdo da propria empresa, o Amazon EMR reduz a complexidade
de configuragbes do Hadoop (FIGURA 38), além dos custos, proporcionado pela sua

escalabilidade, cobrando apenas pelo seu uso proporcional

FIGURA 38 - Apache Hadoop logo.

Fonte: CETAX, 2020.

Essa plataforma de big data em nuvem, realiza o processo de grandes
guantidades de dados sem clusters (podendo chegar & escala de Petabytes)
instantaneamente iniciando o processo em minutos, utilizando ferramentas de cédigo
aberto, por exemplo, Apache Spark, Apache Hive, Presto e etc. Dito isso, vale lembrar
gue o servico € integrado com os outros do ecossistema AWS (conforme apresentado

na FIGURA 39 abaixo), como as instancias do EC2, por exemplo. O EMR é utilizado
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para processar logs gerados por aplicativos da web e moveis. Este servico auxilia os
clientes a transformarem essas quantidades de dados néo estruturados ou

semiestruturados em informacd@es Uteis sobre seus aplicativos ou usuarios.

FIGURA 39 — Amazon EMR.
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Fonte: AWS, Amazon, 2021.

3.10.14 Amazon ElastiCache

Afim de proporcionar uma experiéncia mais fluida e rapida em seus aplicativos
a Amazon desenvolve o ElastiCache (FIGURA 40).

Esse servi¢co tem o objetivo de permitir que os usudrios possam utilizar os seus
dados de memoria em cache e ndo em disco como em aplicagdes web e seus sistemas
de banco de dados. Além disso, ele simplifica as configuragbes de gerenciamento de

ambientes de cache distribuido na memoria propriamente dita.

De acordo com a fabricante o ElastiCache é compativel com dois mecanismos
muito famosos e populares de cache: Memcached e Redis, conforme apresentamos ha

FIGURA 40. Com ele é possivel realizar a implantagcdo de clusters nestes dois
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mecanismos fornecendo uma interface simples, permitindo a leitura e gravacdo de

objetos nos armazenamentos de dados e valores/chaves na memoria de sua maquina.

FIGURA 40 - Integracao ElastiCache Memcached e Redis
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Fonte: Guilherme Teles, 2018.

O armazenamento em cache de dados usados com frequéncia € uma das formas
de otimizar tempo e processamento melhorando o desempenho e produtividade do seu
analista ou desenvolvedor, tornando—a uma das mais importantes que se pode fazer em

aplicativos.

A consulta frequente em banco de dados, é considerada uma das operagdes
mais caras a nivel de acesso a memdria, com isso vale a ressalva de tal importancia
para este servico, melhorando significativamente o desempenho e a capacidade dos

aplicativos com a sua leitura.

Por ser um servigo gerenciado, é possivel iniciar a sua utilizacao a qualquer
momento com poucas modificacdes nos aplicativos existentes que usam Memcached

ou Redis.

Mesmo que o Amazon Elastic Compute Cloud (EC2) permita o gerenciamento
dos seus clusters, o ElastiCache possibilita descarregar todo o trabalho pesado de

instalacdo e gerenciamento de patches e monitoramento na AWS, para que seja
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possivel se concentrar no seu aplicativo. Além de tudo isso, o servico pode detectar e

recuperar automaticamente da falha de um né de cache.

FIGURA 41 - Logo AWS ElastiCache
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Fonte: Guilherme Teles, 2018.

3.10.15 Amazon AWS Import/Export

A FIGURA 42 apresenta mais uma ferramenta que a Amazon oferece para
ganho de produtividade e desempenho. O Amazon Import/Export, tem a funcéo de
acelerar o movimento de dados em grandes quantidades dentro e fora da AWS

utilizando um outro servi¢o do ecossistema o Amazon S3.

FIGURA 42 - AWS Import/Export
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Fonte: AWS, Amazon, 2009.

3.10.16 Amazon Toolkit for Eclipse

Plugin para eclipse (Java IDE) de codigo aberto da Amazon que visa trazer mais
aos criadores a facilidade de desenvolverem e implantarem os seus codigos em JAVA
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(Neste caso) que utilizam a AWS, tornando-as mais rapidas e produtivas para serem

criadas.
Este plugin da Amazon também esta disponivel para as ferramentas Azure.

3.11 FORMAS DE MIGRAR PARA O SERVICO AWS

Grande parte das organizagbes (publicas e privadas) que passam por
transformacdes digitais, buscam novos caminhos para modernizar, inovar e adaptar
suas aplicagbes a tecnologia em nuvem. Como ja apresentado no presente trabalho,
beneficios como escalabilidade e agilidade nas operac¢des sdo ganhos garantidos ao
utilizar plataformas de cloud como a AWS, Microsoft Azure, Google Cloud Platform,
dentre muitas outras.

Diante de tal cenério, escolher bem a forma de como migrar dados é parte
integrante do planejamento de migragdo. A organizagdo deve avaliar e realizar essa
jornada para a huvem sem riscos e custos onerosos. Abaixo serdo abordadas algumas
maneiras para a resolucéo deste desafio. A FIGURA 43 ilustra os 6 tipos de migracao

hoje possiveis para a cloud.

FIGURA 43 - llustracdo de formas de migracdo para a nuvem.
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Fonte: TRIANGU, 2018.

3.11.1 Rehost -"lift and shift"

Essa estratégia também é conhecida como "Lift And Shift" (elevar e deslocar) diz
respeito a migracao de aplicativos e dados associados para a nuvem com 0 minimo ou
nenhuma alteracao, método mais comum e rapido para migrar seu hegocio para nuvem.
Em dltima analise, o termo refere-se a migrar um aplicativo ou aplicativos do seu

ambiente existente para um novo ambiente baseado em nuvem sem alterar a légica ou
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0 modo como o aplicativo funciona. Um exemplo disso sdo aplica¢des legado que sua
empresa possa ter (CHIES, 2016).

FIGURA 44 - Representagédo animada do tipo de migracao "Lift And Shift".
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Fonte: Vladimir Fedak, 2018.

As principais consideracdes deste tipo de migracdo, sdo requisitos de
computacdo, armazenamento e rede do aplicativo, conforme ilustra a FIGURA 44. O
mapeamento do que esta atualmente na infraestrutura de origem deve ser realizado,

para que esses sejam migrados para o provedor de nuvem.

Na préatica esse servico em seu processo de migracdo, ha uma economia de
custos significativos. E como a maioria dos provedores de servicos em nuvem oferece
upgrades dinamicos, podemos comecar com um produto menor e depois passar para

um produto maior.

3.11.2 Re-platform - “lift-tinker-and-shift”

Também conhecida como “ift-tinker-and-shift” que pode ser considerado como
uma extensao do ‘lift-and-shift”, tem o objetivo de oferecer uma migragao que insira em
sua nuvem algum processo de otimizagao afim de obter mais beneficios tangiveis, sem
haver mudancas em sua infraestrutura principal, além de manter os seus recursos de
computacao e rede. Esta estratégia é adotada quando a empresa aproveita a migragéo

para realizar uma atualizacdo em seu ambiente, conforme ilustrado na FIGURA 45.
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Deve se ter atencdo se as aplicacBes sdo compativeis com as atualizacbes dos

sistemas operacionais e banco de dados.

FIGURA 45 - Animacao da migracédo Replatform.
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Fonte: Hexaware, 2021.

Quando um servigo de banco de dados for migrado para um provedor de nuvem
ou servidor de aplicativos, pode ser considerado um exemplo desse tipo de migragéo,
sendo um dos seus principais pilares atrativos a economia de custos proporcionadas.
Outro exemplo, pode incluir algum tipo de otimizacdo da infraestrutura, como a
atualizacdo para uma versao de codigo aberto de sistema operacional, podendo haver
a necessidade de realizar pequenos ajustes no Software ou uma nova instalagdo na

plataforma de destino.

3.11.3 Repurchase - “drop-and-shop”

Essa forma de migrar, possibilita o cliente adquirir um produto diferente que realiza
as mesmas tarefas que utilizadas atualmente. Abandonar a solugdo atual e optar pela
versdo do aplicativo ja disponivel em cloud, pode ser uma saida mais inteligente,
dependendo da situacdo em que a organizacdo se encontra, por exemplo adotar algum
tipo de SaaS, a migracdo de dados de um CRM para o SalesForce, ou a alteracéo de

uma solucdo de e-mail para outra que seja mais adequada, um sistema de recursos
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humanos (RH) para Workday ou um sistema de gerenciamento de conteudo (CMS)

para Drupal.

3.11.4 Rearchitect

Partindo para um campo um pouco mais radical, a estratégia Rearchitect é a
reestruturacdo de como a aplicacdo esta arquitetada e desenvolvida, para utilizar as
funcionalidades nativas da nuvem.

Os principais motivos para seguir com esse processo de migracao sao:

¢ Necessidade de adicionar novos recursos;
e Motivacao por uma forte demanda por agilidade de inovacdo da empresa;
e Alta disponibilidade;

e Melhor performance;

3.11.5 Retire

Em uma migracdo em larga escala e completa no ambiente da organizagéo, é
comum encontrar aplicacdes que séo legado, entretanto ndo sdo mais utilizados mas
consomem recursos. Em muitos casos, sao aplicagdes que tiveram uma versao nova
desenvolvida e deveriam ser desligadas, mas esquecidas, porém ndo foram

devidamente desativadas.

Com esse modelo de migracdo, a economia de recursos desse tipo pode
impulsionar o core business da organizacdo, direcionar a atencdo escassa da sua
equipe para o0 que as pessoas usam e diminuir a area de operacao que a empresa deve
sustentar.

3.11.6 Retain
Este € um método de migracdo hibrida. Este método consiste em manter os
aplicativos (legados da organiza¢gdo) em seu ambiente de origem. Em alguns casos para

0 negoOcio ndo é vantajoso migrar alguma aplicacdo por qual motivo for, renovacéo
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contratual ou préximo de ser descontinuada, por exemplo. Qualquer aplicacdo que

esteja se depreciando, e nao faria sentido realizar a migracao delas para a nuvem.

Nessa estratégia de migragdo a organizacdo precisa avaliar concluindo apenas
as aplicacbes que fazem sentido para os negdcios e, a medida que seu portfélio for

saindo do local para a nuvem.

3.11.7 Relocate
Com o avanco da tecnologia e da virtualizacdo, surge uma nova forma de
estratégia de recolocacdo das aplicacBes. Ela consiste na simples movimentacao

completa de uma maquina virtual da estrutura atual para a nuvem da AWS.

Em uma parceria entre a AWS e VMware, permite utilizar uma maquina virtual,
tecnologia de virtualizacdo de sistema operacional, como 0s containers e Kubernetes,

que podem ser movidos completamente para a nuvem da AWS.

3.12 O MELHOR GERENCIAMENTO DE RISCOS EM AQUISICAO DE
SOLUCOES DE INFRAESTRUTURA EM Tl CLOUD PARA O SETOR
PUBLICO

Podemos definir a infraestrutura em Tl na nuvem (cloud), um conjunto de fatores,

(hardwares, softwares e demais estruturas) que cumpram o papel de realizar o
“casamento” entre o fisico e o digital sejam bem realizados, permitindo o funcionamento
completo dos sistemas necessarios na organizacdo, tudo isso inserido dentro do
contexto da cloud computing, ou seja, armazenada em uma nuvem oferecida por um

terceiro.

Como ja apresentamos nesse presente trabalho, as vantagens de possuir uma
empresa terceira especializada que possa realizar a implantagcdo deste servico
(solugdes em cloud computing), considerando o custo e o prazo, as organizagdes muitas
vezes podem considerar (estrategicamente falando) uma vantagem, ao invés de
desenvolver e manter a manutencdo do seu proprio software. Logo, tal missdo que as
vezes pode parecer atrativa e simples, pode se tornar um grande prejuizo, ainda mais
que estamos tratando do setor publico. InUmeras sdo as varidveis que influenciam
diretamente o processo de aceitacdo de uma solugdo computacional que o torna
necessario pensar na gestdo deste processo. O acompanhamento da geréncia deste
projeto se faz necessario, a adaptacao de sistemas legados é fundamental, a melhoraria
da infraestrutura, os treinamentos aos envolvidos, podem também influenciar muito

diretamente no fracasso da aquisicéo.

Para se manter em um mercado competitivo e também buscar uma melhor

eficiéncia no que diz respeito a gestado de implantacdo de projetos, empresas do ramo
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publico/privado buscam inovar com novas solu¢cdes e tecnologias para o auxilio dessa
atividade. Ter uma ferramenta estratégica que auxilie ndo s6 no monitoramento, mas
também na tomada de decisdes, hoje em um ambiente extremamente globalizado, é

condicionante para o sucesso das mesmas.

Partindo para o conceito de infraestrutura, Manoel Veras (2012), define que a
tecnologia da informacdo possui quatro grandes partes: os sistemas de informacao
(conjunto de aplicativos), a arquitetura, a infraestrutura e a gestéo. Considera-se aqui
gue as pessoas que suportam a Tl fazem parte da infraestrutura e que a governanca é
parte da gestdo. Veras, ainda complementa a informacédo que a arquitetura na area da
Tl, possui dois grandes polos: a arquitetura dos aplicativos (aquela no qual sdo
imputadas todas as informagdes necessarias para tomadas de decisdes) e a arquitetura

da infraestrutura.

A arquitetura da infraestrutura trata-se do desenho da infraestrutura propriamente
dita, que precisam ser pensadas friamente, de forma a permitir o ganho de escala e a
otimizacéo de recursos. Parte deste esfor¢co passa pela modularidade das solucbes de
infraestrutura, que permitem por sua vez, obter a flexibilidade necesséria, tornando—se
o alicerce dos programas e aplicativos, sustentando os modelos de como todos os

processos sdo integrados.

A arquitetura dos aplicativos, traga o desenho dos programas e aplicativos da
organizacdo em questao. A ideia hoje é que componentes de software que fazem parte
do aplicativo possam ser reaproveitados em novos desenvolvimentos, aumentando a

eficiéncia da TI.

Em suma a infraestrutura em TI, tem o papel de fazer com que as engrenagens
das organizacdes funcionem, fazer com que a locomotiva ande, sem interrupgdes. De
certa forma as organizagfes dependem cada vez mais dessa infraestrutura, na medida
que o tempo vai passando, realizando a troca de negdécios analdgicos por negocios

digitais, sendo a base do modelo operacional.

Apresentados esses conceitos de infraestruturas, o gerenciamento de riscos
proporciona inUmeras vantagens para a organizagdo, sejam ela financeira ou técnica,
ter essa percepcao antecipada, auxilia na melhor compreensao, visibilidade e tomada
de decisdo. Em contrapartida, quando falamos de implementacéo de projetos, nem tudo
sao flores, haja vista que os célculos de gerenciamento de riscos, por exemplo podem
ser complexos e demorados, dificuldade para interpretacdo dos resultados em termos

monetérios, os resultados dependem diretamente da qualidade da equipe envolvida no
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projeto, além da dificuldade de justificar os investimentos na implementagcdo para o

gerenciamento de riscos.

Dessa forma, o processo de implantacdo de software em nuvem pode ser
traumatizante para o ambiente em que € implantado, pois devido a complexidade a
necessidade de treinamento de usuarios e outros impactos culturais ndo sao levados
em consideracdo, acarretando pontos negativos para o projeto de implantacdo e
causando grande desconforto aos envolvidos. Isto posto, este e diversos outros tipos de
situacBes que possam de certa forma, causar algum desconforto as partes envolvidas,
devem ser analisados pela gerencia, afim de melhorar o desempenho e a produtividade
em questdo, que ao fazer a gestdo dos seus riscos a empresa se torna capaz de

responder de maneira controlada os riscos presentes no projeto.

3.13 Governanca digital no Brasil - Situagao atual das plataformas
publicas
Neste topico iremos abordar o presente cenario da situacao atual das praticas de

governo digital no Brasil. Iremos utilizar as pesquisas realizadas pelo BID (Banco
Interamericano de Desenvolvimento), como a principal fonte de conteddo, mostrando

como esta o comportamento dos brasileiros diante das plataformas digitais publicas.

Em pesquisa realizada junto ao portal Agencia Brasil publicada em 25 de julho de
2021, hoje, mais de 70% dos servigos publicos ja sdo realizados de forma digital, como,
solicitagdo de Identidade, pagamento de impostos, agendamentos, alteracfes e
transferéncia de titularidades, servicos esses que ha alguns anos sé poderiam ser
realizados presencialmente, ou por documentos fisicos, agora contam com plataformas
digitais de facil acesso, sinalizando assim um avanco e fortalecimento na préatica desse

tipo de politica.

Muito se ouve dizer que a transformagéo digital em que vivemos, foi impulsionada
pela crise sanitaria que o mundo vive, forcando inUmeros servigos, praticas sociais e
econdmicas. Em contraponto a isso, a adesdo a atividades como e-commerce,
telemedicina, tele trabalho e servigos publicos on-line j& vinha ganhando corpo no Brasil
e no mundo. Com a realidade que vivemos hoje, essa onda de
virtualizac&o/digitalizagdo, deixou de ser uma opc¢éo e tornando—se uma emergéncia.
Diante de tal cenério, podemos dizer que apés a superacao de tal cenério, grande parte
de operacdes que foram transportadas para o ambiente virtual, & continuardo, dada as
suas vantagens em comparacao a sua realizacdo de forma presencial. A FIGURA 46
apresenta um exemplo dessa inclusdo digital que hoje faz parte da realidade de muitos

brasileiros.
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FIGURA 46 - Aplicativo auxilio emergencial.
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Fonte: Pronatec, 2021.

Pouco se sabe sobre a avaliacdo do cidaddo com relagdo a essa mudanca
repentina na forma em se relacionar com o publico, haja vista que o pais estabeleceu,
por exemplo, um mecanismo de distribuicdo de renda para mais de 65 milhdes de
pessoas com tramitacdo via internet — prova da capacidade do poder publico e da
populacéo brasileira de se apropriar de novas tecnologias. Estudos como o do BID em
2021, apontam que o0s governos estaduais ndo estavam preparados para uma

transformac&o tao brusca na maneira de se relacionar com os cidadéos (BID, 2021).

Com base nisso, iremos apresentar alguns resultados dos estudos realizados pelo
proprio BID, no qual conclui que o pais estd mais do que nunca conectado e
principalmente pelo celular e que de certa forma esté satisfeito com os servigos digitais
prestados, entretanto ndo conhece todos servicos disponiveis. Os estudos também
apontam que o brasileiro esta conectado de forma intensa e adaptado, mas de forma
desigual.

A utilizacdo de plataformas digitais e dados agregados para a formulagcdo de
politicas publicas passou a ser uma ferramenta presente em 6rgédos do governo federal.
A conclusdo faz parte do estudo Democracia Digital: Mapeamento das Experiéncias em
Dados Abertos e Governo Digital, publicado pelo Instituto de Pesquisa Econdémica
Aplicada (Ipea). De acordo com a pesquisa, 0s modelos de participacdo social
apresentaram, a partir de 2019, profunda transformacdao, influenciados pelo rapido
avanco das tecnologias de informacao e comunicacao.
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A pesquisa destaca que, em 2019, a Secretaria de Governo Digital assumiu a tarefa
de digitalizar o conjunto de servigos publicos federais, com o objetivo de concentra-los
em um portal inico. A medida teve como objetivo facilitar o acesso e ampliar e simplificar

a prestacao dos servicos ao cidadao utilizando as plataformas digitais.

Abaixo seguem alguns resultados de pesquisas realizadas pelo BID (Banco
Interamericano de Desenvolvimento), afim de mostrar o nivel de acesso e satisfacao

dos brasileiros com os servigos digitais oferecidos pela iniciativa publica no Brasil.

Nessa primeira pesquisa, FIGURA 47, iremos apresentar a frequéncia de acesso

aos servicos digitais publicos e privados.

FIGURA 47 - Apresentacao de frequéncia de acesso a servi¢os digitais publicos e
privados.
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Fonte: IADB, 2021.

Inseridos no mundo digital, a proxima pesquisa visa mostrar por que os brasileiros
dao preferéncia ou buscam a principal oferta de servicos publicos de forma digital,

conforme apresentada na FIGURA 48 abaixo.
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FIGURA 48 - Qual o principal beneficio de poder realizar um servi¢o publico de forma
digital?
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Fonte: IADB, 2021.

A préxima pesquisa a ser apresentada, nas FIGURAS 49, 50, 51 e 52
respectivamente, dizem respeito ao conhecimento da populacdo sobre 0s servigcos

digitais prestados pelo Estado em conjunto da sua satisfagéao.



FIGURA 49 - Grau de satisfacdo com a oferta de servigos publicos digitais.
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Fonte: IADB, 2021.

FIGURA 50 - Grau de satisfacdo com o uso do portal Gov.Br

10%

Mdo conhece o suficiente/
nunca usou

W Conhece

4 49 36/ 912

W Muito B Satisfeito M Ner satisfeito, M Insatisfeito Muito

satisfeito nem insatisfeito insatisfeito

Fonte: IADB, 2021.
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FIGURA 51 - Grau de satisfacdo geral com os servigos publicos digitais ou telefénicos
disponibilizados pelo governo estadual.
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Fonte: IADB, 2021.

FIGURA 52 - Grau de satisfacdo geral com os servigos publicos digitais ou telefénicos
disponibilizados pelo governo municipal.
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Em suma, apoOs a apresentacdo dos gréficos de pesquisas acima, a grande
maioria dos brasileiros se sentem adaptados ao mundo digital. Muitos brasileiros



89

possuem acesso a internet e a servigos digitais publicos disponibilizados (como a
adesao ao auxilio emergencial) de forma mais comum. Segundo considera¢des finais
do BID, 0 acesso a esses servicos, muito se da pela inclusédo de servigos digitais
advindos do setor privado (em compras on-line ou no acesso a servi¢cos bancarios por
exemplo). Segundo resultados o brasileiro esta mais do que nunca adaptado ao mundo

digital, principalmente pelo celular:

“Esses dados indicam que continuar a expansédo dos servicos digitais € fundamental, e
gue mais servicos no celular e mais uso de canais como WhatsApp ou outros utilizados
pela cidadania brasileira facilitaria o uso”.

Um ponto peculiar que a pesquisa apresenta, € que os brasileiros apresentam uma
avaliacdo positiva ao que ao diz respeito & satisfacdo com os servicos digitais,
apresentando 55% de aprovacao contra 14% de reprovacéao (vide FIGURA 49) e a oferta
dos servicos municipais € menos conhecida pelos cidadédos, mas, dentre os que a
conhecem, o portal Gov.Br, que retine os servi¢cos digitais do governo federal e conta

com 90 milhdes de cidadaos cadastrados.

Entrando nessa seara, quase metade dos cidaddos ndo conhecem 0s servigos
publicos digitais providos por municipios ou ndo os utilizam. H4, nesse caso, uma
potencial agenda de transformacéo digital dos governos locais, cujos servigcos publicos

digitais sdo desconhecidos por parcela expressiva da populagéo.

Em concluséo, a pandemia da COVID — 19 foi um catalizador ao que diz respeito a
essa transformacao digital de servigos publicos em nosso pais, entretanto mesmo com
essa aceleracao, os estados e municipios, mais do que nunca possuem uma gigantesca
oportunidade de tornar mais moderna essa oferta, vide a op¢do de migrar para uma
nuvem publica, por exemplo, ou o desenvolvimento de aplicativos que facam que esse
acesso seja cada vez mais proximo ao cidad&do, em outras palavras, a moderniza¢do do
estado deve ser consistente e madura, para que se possa chegar a mais cidadaos, no

dia a dia, é necesséario dar énfase a digitalizacdo dos servicos administrados por

governos subnacionais.

3.14 O MODELO PROPOSTO
Algumas tecnologias foram utilizadas para que o sistema possa ser simulado de
forma fidedigna e seja apresentada aos usuarios, sendo que este foi desenvolvido

através da Analise Orientada a Objetos. Abaixo serdo apresentados 0s seguintes itens:

e Tecnologias Utilizadas:
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Para o desenvolvimento UX/Ul da interface: Foi utilizado a
ferramenta Figma para a prototipagem de toda a interface
sistémica.

Para o desenvolvimento Beck-end: Para essa etapa utilizamos as
seguintes ferramentas, Java 11, Spring Boot, Spring Cloud,
Lombok, Spring Data JPA.

Para o desenvolvimento Front-end: Com foco no desenvolvimento
na interface do usuério, utilizamos o React JS com o uso de suas
bibliotecas.

Para integracdo e banco de dados: Foram utilizadas as ferramentas
da Amazon RDS — MySQL, ECS, ECR, CloudwWatch.

e Levantamento de Requisitos:

@)

Requisitos Funcionais: Partindo da definicdo que o requisito
funcional se define pela necessidade, uma funcdo de um aplicativo
ou parte dele, ou seja, é o conjunto de funcionalidades que vao
compor o seu aplicativo. Abaixo serdo listadas algumas delas.
» Incluir/alterar/consultar informagfes do usuéario, como
dados pessoais, disciplinas, boletins e etc.;
= Solicitagbes de documentacdo ao departamento de
secretaria académica da faculdade;
= Geracao de relatorios, por exemplo grade escolar.
= Consulta de informacbes da faculdade, estagios entre
outros.
Requisitos N&o-Funcionais: Tendo em vista que esse tipo de
requisito é relacionado ao uso da aplicacdo em termos de
desempenho, usabilidade, confiabilidade, disponibilidade,
seguranca e tecnologias envolvidas e muitas vezes determinam
todas as necessidades que um requisito funcional ndo pode
cumprir, abaixo seréo listadas as mesmas.
= O sistema deve estar disponivel sete vezes por semana,
vinte e quatro horas por dia.
= O sistema é compativel com todos os navegadores (Internet
Explorer, Mozilla Firefox, Opera, Google Chrome, dentre
outros).
= E obrigatério o uso de redes moveis para 0 acesso ao

sistema.
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= E obrigatdrio a identificacdo do aluno/usuario na hora de
acessar o sistema, com um login e senha.

Vale ressaltar que para o presente trabalho, foi apresentado a orientadora o
sistema desenvolvido até entdo, visando apresentar de forma didatica os beneficios da
cloud, a partir de uma simulacdo de como seria o0 site da FATEC (Faculdade de
Tecnologia) do Estado de S&o Paulo.
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CONCLUSAO

Este trabalho possibilitou entender como a rede publica federal e estadual
gerenciam e utilizam as tecnologias ao que diz respeito a infraestrutura de distribuicdo
de servicos digitais. Com isso, pdde-se perceber a necessidade de projetos que
considerem tecnologias moveis, somadas a cloud computing como uma ferramenta para
resolucéo de alguns problemas vivenciados hoje, como oscilagdes em picos de acessos,
além do gerenciamento mais inteligente, em momentos que demande um menor fluxo

de dados.

Para se atingir uma compreensao dessa realidade, definiram-se dois objetivos
especificos. O primeiro, foi identificar se a acdo de migragcdo para a nuvem publica no
setor publico seria o ideal para demandas de servigos digitais. Percebeu-se uma adeséo
de baixa a média complexidade de governos a essas tecnologias, apesar de uma maior
movimentagcdo nos ultimos anos, mesmo compreendendo algumas restricdes
vivenciadas atualmente, como a altissima burocratica e também cultural, dado ao legado

do papel vivenciados ha muitos anos atras.

ApOs restringir-se a amostras de servigos ja implantados hoje no cenério
nacional, recorreu-se a observacao in loco de algumas atividades. Este procedimento
de certa forma atinge o nosso segundo objetivo especifico: compreender que alguns
servigos hoje, j& possuem na pratica uma virtualizagédo, onde servigos como inscricdes
e acompanhamento de exames ou averiguar quais vacinas vocé tomou em sua carteira
de vacinagdo podem ser realizadas de forma online. Apesar desse avanco, ainda nos
deparamos com um cenario caotico em situacdes extremas, conforme mencionado

acima.

Observou-se, em ambientes que possuem uma grande necessidade de
virtualizacdo em nivel sistémico, que a ado¢ao de ferramentas tecnolégicas mais atuais,
por exemplo a Amazon AWS citado no presente trabalho, podem além de ser mais
baratas, uma alternativa segura e de baixa complexidade em sua implantacdo, o que
atinge ao nosso terceiro objetivo especifico. Isso vai em consonancia com todo o corpo
do trabalho, onde o estado como um todo pode aproveitar todas as potencialidades do
aparato da tecnologia em nuvem. A possibilidade de acesso em aparelhos moveis, por

exemplo, em qualquer lugar é mais uma recompensa para quem realiza tais tarefas.

Como j& esmiugado no capitulo 3.13 de andlise dos dados, tem-se, de maneira
geral, uma forte tendéncia & digitalizacdo de servicos para plataformas cloud, mesmo
com o problema de infraestrutura enfrentado ainda hoje. Estudos como os apresentados

anteriormente, apontaram que mesmo com essa tendéncia de virtualizacdo, muitos
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brasileiros ndo sabem quais servigos ja estdo disponiveis e que essas tecnologias
podem e devem ser exploradas. Quando muitos ainda recorrem a métodos tradicionais
(uso de papéis, por exemplo), uma pequena parte da populacdo tem usufruido dessa
evolucdo, mesmo com o apontamento de que os brasileiros, grande parte deles, estdo

conectados.

Em consonancia com os exemplos elencados, seja ela dos beneficios da
tecnologia cloud, ou quais sao os servicos ofertados hoje pelas empresas, (no presente
trabalho, apresentamos os exemplos dos servicos Amazon AWS) percebe-se uma
grande evolucdo das TIC’s juntamente com a concorréncia de mercado, com mais
solugdes, logo aumentando a probabilidade de custos dos servigos. Percebe-se um forte
potencial em investimentos em infraestrutura para os servicos digitais no Brasil, a partir
desse barateamento juntamente com a livre concorréncia. Obviamente, tal medida
requereria dos governos certo conhecimento técnico sobre essas tecnologias e quais
impactos seriam causados apos a sua implementacao. Isto posto, diante da pesquisa
apresentada, a cloud computing, pode ser uma saida para resolucao de problema em
infraestrutura enfrentadas por érgdos do governo atualmente, seja ela pela sua
seguranca, transparéncia e principalmente preco, de maneira geral, essa substituicao,
pode de fato trazer beneficios e contato ao que é de mais moderno no que diz respeito
em TIC hoje no Brasil. Com essa migracao, demonstraria a real eficacia da incorporacao

das nuvens no cotidiano de governos e prefeituras.
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