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RESUMO

De acordo com ao grande avango tecnologico e a grande necessidade de empresas
e pessoas do uso equipamentos e sistemas, os crimes cibernéticos também evoluiram
e assumiram esses equipamentos como ferramenta para suas praticas. Portanto, para
que esses crimes sejam investigados, tanto no ambito judicial, quanto comercial, &
necessario um profissional qualificado, sendo esse o Analista Forense , ou Perito
Forense. A pesquisa a seguir demonstra alguns procedimentos e ferramentas
presentes no ciclo da Pericia Forense Computacional, os procedimentos de coleta,
exame, analise e resultados sdo mostradas ao longo do projeto. Bem como a
abordagem de ferramentas utilizadas em alguns desses processos € um estudo de
recuperacao de arquivos apagados utilizando a ferramenta Autopsy em um dispositivo
formatado.

Palavras-chave: Forense. Analise. Evidéncia. Crimes. Digital.



ABSTRACT

According to the great technological advance and the great need of companies and
people to use equipment and systems, cybercrimes also evolved and started to use
these equipments as tools for their practices. Therefore, for these crimes to be
investigated, both in the judicial and commercial spheres, a qualified professional is
required, being this the Forensic Analyst, or Forensic Expert. The following research
demonstrates some procedures and tools present in the Computer Forensic Expertise
cycle, the procedures for collection, examination, analysis, and results are shown
throughout the project. As well as the tools approach used in some of these processes
and a study of recovering deleted files using the Autopsy tool on a formatted device.

Keywords: Forensics. Analysis. Evidence. Cyber Crime.
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1 INTRODUGAO

Com o grande avango da tecnologia na area informatica, as empresas estao
aderindo a medidas tecnoldgicas para aumentar o seu potencial de mercado, assim
como as pessoas estdo cada vez mais utilizando computadores e smartphones para
fazer coisas que antigamente s6 eram possiveis presencialmente. Hoje pode-se pagar
contas via internet, fazer compras online utilizando apenas o numero do cartdo de
crédito e até mesmo requisitar servigos sem ao menos sair de casa.

Tanta tecnologia e praticidade nos leva a questionar se estamos seguros ao
informar nossos dados a sites e aplicativos e a verdade é que nem sempre estamos,
uma vasta quantidade de dados importantes e sensiveis fluem no chamado
Ciberespaco a todo momento, dando oportunidade a cibercriminosos, utilizarem esses
dados para cometer os mais variados crimes virtuais. Antigamente, quando n&o existia
tanta tecnologia, a chave para que todos os crimes fossem resolvidos eram: exames
toxicoldgicos, coleta de impressodes digitais, analise de rastros, documentos e outros
meios tradicionais. Hoje, com o avango na area de informatica, foi necessario que a
area de pericia se adaptasse para que Crimes Cibernéticos fossem resolvidos,
surgindo assim a Pericia Forense aplicada a Informatica.

A Pericia Forense aplicada a informatica possui varias técnicas e métodos que
auxiliam os profissionais nas investigacdes a encontrar evidéncias deixadas pelos
invasores como por exemplo; a identificagdo da maquina invasora. As analises feitas
por um computador, sdo mais eficazes que impressdes digitais, tanto em crimes
cibernéticos como em crimes considerados normais, pois uma histéria inteira de um
crime pode ser contada através da recuperagcado de um arquivo que foi apagado.

Devido ao surgimento e a popularizagao da internet nas redes no cotidiano da
sociedade, especialmente nos ultimos anos, a Seguranga da Informagao esta sendo
colocada em evidéncia cada vez mais, pois crimes virtuais tém sido cometidos com
maior frequéncia. A seguranga da Informagao por sua vez, salienta a ocorréncia de
crimes virtuais e maneiras de evita-los ou mesmo minimiza-los. Esses crimes s&o
motivados pela ideia de baixa exposicdo do criminoso dando a sensagao de
anonimato, e pelo fato de o criminoso ver a internet como um campo farto de vitimas
descuidadas o que facilita a sua agao criminosa sem a utilizacdo de meios violentos.

Diante desse problema, nota-se a importancia da acdo de uma pericia
especifica e rigorosa para a determinagdo de indicios que mostrem o rumo da
investigacdo e processo penal. Nesse aspecto, a pericia forense computacional vem
a ser indispensavel para a investigagao dos crimes virtuais.
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Desta forma, com o propdsito de levantar e evidenciar conhecimentos que
atuam na area da pericia forense computacional na investigagdo do crime virtual,
trazendo concepgdes de seguranca da informagdo dentro e fora da rede de
computadores, da-se a construgdo deste estudo a fim de produzir e comprovar
conhecimentos nas areas mencionadas, levando ao entendimento do que envolve o
crime virtual e seu método de investigagao, proporcionando maior compreensao de
areas de conhecimento pouco mostradas no cotidiano.

Objetivo Geral

O objetivo dessa pesquisa é apresentar passo a passo de que forma é feita a
recuperacao de arquivos apagados de dispositivos formatados com base no estudo
de caso feito com a ferramenta de Pericia Forense Autopsy.

Objetivos Especificos

Pesquisar de que forma é realizado o processo de investigagao.

Conceituar ferramentas utilizadas no processo de investigacao.

Analisar como é realizado o processo feito pela ferramenta Autopsy

Apresentar resultados obtidos pela ferramenta através de estudo de caso.

Método cientifico
Para a realizagéo desse projeto foiutilizado o método de estudo de caso por ser

0 mais viavel para esse assunto. Segundo Fachin (2005):

Este método é caracterizado por ser um estudo
intensivo. No método do estudo de caso, leva-se em consideracao,
principalmente, a compreensdo, como um todo, do assunto investigado.
Todos os aspectos do caso sdo investigados. Quando o estudo é intensivo,
podem até aparecer relagdes que, de outra forma, ndo seriam descobertas.
O direcionamento desse método da-se com a obtengcdo de uma descrigao e
compreensao completas das relagdes dos fatores em cada caso, sem contar
0 numero de casos envolvidos. Conforme o objetivo da investigagdo, o
numero de casos pode ser reduzido a um elemento caso ou abranger
inumeros elementos, como grupos, subgrupos, empresas, comunidades,
instituicbes e outros. Algumas vezes, uma analise detalhada desses casos
selecionados pode contribuir para a obtengao de ideias sobre possiveis
relagdes. (FACHIN, 2005, p.45)
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2 REVISAO BIBLIOGRAFICA
21 COMPUTAGCAO FORENSE

Segundo Eleutério e Machado (2011) a Computacao Forense € a ciéncia que
usa técnicas especializadas, para coletar, preservar e analisar os dados digitais de
um computador ou computadores suspeitos de serem utilizados em um crime virtual,
sendo assim apresentados para a justica através de um laudo pericial. Da mesma
forma que a pericia convencional, ela trata de buscar evidéncias para a solugao de
um crime.

A Computacédo Forense é a ciéncia que, através de técnicas e habilidades
especializadas, trata da coleta, preservacao e analise de dados eletrbnicos em um
incidente computacional ou que envolvam a computagdo como meio de pratica-lo.
(ELEUTERIO E MACHADO, 2011, p. 31).

De acordo com Eleutério e Machado (2011) para a pericia criminal da
policia, a computacao forense envolve o trabalho investigativo e todo o
trabalho pericial, para desvendar os crimes cometidos através do uso do
computador. Ela pode ser empregada tanto para fins legais como exemplo
investig (ELEUTERIO; MACHADO, 2011)() ar espionagem industrial, como
também para agdes disciplinares internas, por exemplo, uso indevido de
recursos de uma empresa.

No século 19, surge um dos primeiros pesquisadores, Francis Galton, que
elabora um estudo complexo sobre as impressdes digitais. Tal estudo serve como
base para as investigacdes que diferenciam um ser humano do outro, baseado em
uma caracteristica unica que nao se repete. O grande problema, é que apds algumas
décadas, descobriu-se que pelo menos 5% da populagédo mundial ndo possui digitais,
seja por problemas genéticos, seja por suas atividades profissionais que fazem com
que as digitais de uma pessoa se desgaste com o tempo, tais como: professores (as),
pedreiros, faxineiras (0s) e pessoas que manipulam produtos quimicos abrasivos.

Ja no inicio do século 20, o cientista Leone Lattes descobre que os tipos
sanguineos podem ser divididos em grupos de acordo com caracteristicas préprias. E
a partir de sua pesquisa surgem os grupos A, B, AB e O. Isso auxilia na ciéncia forense
quando ha cenas de crimes envolvendo sangue, 0 que ja permite diminuir a
quantidade de suspeitos, puramente a partir de uma analise do tipo sanguineo.
Também no inicio do século 20, Calvin Goddard desenvolve um estudo sobre a
comparagao entre projéteis de armas de fogo o que possibilita a detecgdo da arma
que disparou o projétil existente em uma cena onde ha a necessidade de uma analise
forense. Esse estudo torna-se um marco para a solugao de inumeros casos julgados

em um tribunal. No mesmo periodo, Albert Osborn desenvolve uma
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pesquisa sobre as caracteristicas e metodologias para analise de documentos, o que
pode comprovar fraudes, falsificacdes e veracidade dos mesmos. Outro cientista que
nessa mesma época contribui com seus estudos para a area de forense é Hans Gross,
que desenvolve o método cientifico para a realizagdo de investigagdes criminalisticas.

E em 1932, no FBI, um laboratério foi organizado para prover servigos de
analise forense a todos os agentes de campo e outras autoridades legais de todo os
EUA.

Todos esses estudos, pesquisas e desenvolvimentos, se devem aos esforgos
de cientistas que atuavam na area da ciéncia forense ou ndo, mas que de alguma
forma suas descobertas contribuiram para o avango no trabalho dos profissionais de
geracgdes posteriores. Tanto que, mesmo apos um século dos primeiros estudos, as
bases e conceitos desenvolvidos por esses pioneiros continuam atuais e amplamente
utilizadas ao longo de um processo de analise. A unica diferengca sdo o0s
equipamentos utilizados. No entanto, a maioria dos conceitos e métodos permanecem
0s mesmos. Isso s6 comega a mudar com o advento da informatica e o crescente nivel
de importancia da informag&o no contexto da atualidade. Essas mudangas surgem,
por conta de um novo paradigma, onde os crimes sdo realizados de uma outra
maneira e as cenas nao sao mais aquelas tradicionais, com sangue, fios de cabelo e
fluidos corporais. E as vitimas ndo sao mais os corpos fisicos dos denunciantes, mas
suas identidades e vidas virtuais. E ainda podemos acrescentar que o objetivo basico
da mesma é a determinacao do valor das evidéncias relacionadas a cena de um crime.

Contudo, com o passar do tempo, os artefatos utilizados em um crime
tornaram-se mais sofisticados e um criminoso nao precisa mais sair do conforto de
seu lar para causar milhdes de prejuizos as suas vitimas. Nado temos mais sangue
envolvidos numa cena de um crime, apenas 0’s e 1’s, ou seja, bits.

22 CRIME CIBERNETICO

Segundo (FELIPE, 2012, com adaptagdes).

Um crime cibernético é qualquer ato ilegal envolvendo um computador, seu
sistema ou suas aplicagcdes. E para ser considerado um crime, o ato deve ser
intencional, e ndo acidental.

E um crime cibernético possui trés diferentes aspectos a serem analisados:

Ferramentas do crime, quais hardwares foram utilizados para cometer o ato

Alvo do crime , a vitima do crime

Tangente do crime , segundo (DORIGAO, 2015, p. 1). ocorre quando numa
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acao existe uma questao prejudicial, onde uma esfera juridica depende da solugéo
em outra para decidir a agao principal.

E o mesmo deve ser de duas categorias diferentes:
Ataque interno
Ataque externo

2.2.1 Exemplos de crimes cibernéticos

Alguns exemplos de crimes cibernéticos sao:
Roubo de propriedade intelectual , também conhecido como plagio, onde o
individuo, copia o trabalho de outra pessoa e apresenta como sendo seu.

Fraude financeira , qualquer agéao, irregularidade, ou infracdo de natureza
financeira.

Distribuicdo e compartilhamento de pornografia infantil

A motivagao para esses crimes sdo as mais variadas, dentre elas podemos
destacar;

Testes, ou tentivas de aprender na pratica, por script kiddies

Necessidade psicoldgica

Vingancga ou outras razbes maliciosas

Desejo de causar problemas para o alvo

Espionagem — corporativa ou governamental
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3 INVESTIGAGAO

Uma investigacdo computacional € iniciada através de denuncias anbénimas a
Policia Federal ou através de relatorios de redes sociais como o Facebook e Instagram
com paginas e perfis que contém possiveis imagens de conteudo criminoso
encontradas em seus servidores. Redes sociais como o Facebook coletam dados de
perfis contendo por exemplo; divulgacdo de conteudo de pornografia infantil e
disponibiliza essas informagdes que dispdem quem as publicou, e quais foram as
imagens. Essas informag¢des sdo enviadas a Ong (Nicmec - National Center for
Missing & Exploited Children) que repassa as informagdes para os paises de onde as
imagens foram enviadas. Apds a denuncia, ou o recebimento dessas informacdes a
Policia Federal emite um mandado de busca e apreensdo aos dispositivos
identificados pelo numero de IP (numero que cada dispositivo conectado a internet
possui) e uma investigacdo é iniciada através de etapas chamadas Ciclo de
Investigacdo Computacional Forense (figura 1) que sera abordado detalhadamente
nesse capitulo. Se caso no final da investigacao, for confirmado através de laudo
pericial que o suspeito € culpado, 0 0 mesmo sera preso em flagrante

Figura 1 - - Ciclo da Investigagao Computacional Forense

Midias s D205 sy  INfOrMACOES mmmp EvidEncias

Anilisa Resultados

Coleta Exame Obfidos

dokradma JAdentificar Identificar ( pessoas, *Redigir laudo
-Cole!ar a5 .ewdﬁl?clas Exrair lncais & eventes) Anexar evidéncias e
*Garantir a integridade Filtrar «Correlasionar ( pessoas, demais documentos

sldentificar equipamentos +Documentar locais ¢ eventos)
«Embalar evidéncias «Reconstruira cena
«Etiquetar evidéncias -Documentar
«Cadeia de Custddia

Fonte: J. Rover (2011)

Apos executar a ordem de busca e apreensdo, como mencionado
anteriormente, € necessario enviar os hardwares confiscados para um laboratério de
informatica especializado para que seja feita uma analise mais especifica.

Ao receber um dispositivo de armazenamento de computacdo para analise,
seja um disco rigido, DVD, unidade flash, cartdo de memoaria ou outra midia, os
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especialistas devem seguir uma série de etapas do Ciclo de Investigacéo, que serao
descritas abaixo em detalhes.

3.1 COLETA

A coleta de material para o inicio de uma investigagao da-se apos denuncias a
Policia Federal, para que essa coleta seja realizada, é necessario que procedimentos
de seguranca sejam feitos. E imprescindivel que a area seja isolada evitando assim
que terceiros possam danificar alguma evidéncia mesmo que nao intencionalmente.

Apos o isolamento da area é necessario fazer a coleta das evidéncias, no caso
de uma investigagcdo de pornografia infantil, essas evidéncias podem estar em
hardwares como computadores, aparelhos celulares, cameras fotograficas, pen drives
entre outros. Dentro dessa coleta é necessario estabelecer prioridades de acordo com
a volatilidade dos dados, sendo que os dados que podem ser perdidos com maior
facilidade precisam ser priorizados. Apos a priorizagao por volatilidade, os dados onde
as coletas sdo de menor esforgo, devem ser priorizados. Por fim, a coleta deve ser
priorizada por valor estimado, o valor das fontes dos dados deve ser estimada.

O préximo passo é preservar a integridade dos dados, para que isso seja feito
€ necessario gerar provas que os dados estao integros (HASH). Esse é o passo mais
importante para a admissibilidade das evidéncias.

Depois de coletar as evidéncias e garantir que os dados estdo seguros e sao
integros, é necessario fazer a identificagdo dos equipamentos para que nao se
percam, e embalar as evidéncias, nesse caso os hardwares, etiquetar cada um deles
e fazer uma cadeia de custddia.

Segundo Aury Lopes Junior:

“A cadeia de custddia exige o estabelecimento de um procedimento regrado
e formalizado, documentando toda a cronologia existencial daquela prova,
para permitir a posterior validagdo em juizo e exercicio do controle
epistémico.

A preservacao da cadeia de custddia exige grande cautela por parte dos
agentes do estado, da coleta a analise, de modo que se exige o menor
numero de custddios possivel € a menor manipulagao do material. O menor
numero de pessoas manipulando o material faz com que seja menos
manipulado e a menor manipulagdo, conduz a menor exposi¢do. Expor
menos é protecao e defesa da credibilidade do material probatério.”

Uma cadeia de custddia deve conter os seguintes itens:

1. Data e hora de coleta da evidéncia
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2. De quem a evidéncia foi apreendida

3. Informacdes sobre o hardware, como fabricante, modelo, nimero de série
etc.

4. Nome da pessoa que coletou a evidéncia

5. Descricao detalhada da evidéncia.

6. Nome e assinatura das pessoas envolvidas

7. ldentificagado do caso e da evidéncia (tags)

8. Assinaturas MD5/SHA1 das evidéncias.

9. Informagdes técnicas pertinentes.

32 EXAME

O segundo passo para uma investigacdo consiste no exame dos dados
encontrados, no processo de exame as informagdes sao filtradas e avaliadas para que
apenas os dados mais importantes e relevantes sejam analisados. Para esse
processo sao utilizadas ferramentas e recursos especificos como : dump de memoria

volatil, segundo Marcos Monteiro:

“Fazer um dump da memoédria RAM é como “congelar” o estado da memoria
e salva-la num arquivo, que nada mais €, que um clone fidedigno da memaria
RAM, salvando assim todos os dados que estavam alocados na memaria no
momento do dump.

Um dump de memoéria RAM, serve para analise de possiveis malwares
alojados na RAM, como também para descobrir 0 que estava sendo feito
naquele dispositivo utilizando os dados volateis encontrados.

Todas as informagdes presentes em memoria RAM, por serem volateis seréo
perdidas assim que o dispositivo em questao for desligado, e qualquer acao
no dispositivo ligado altera o estado da meméria, pois estara enviando novos
dados a memoaria, como por exemplo ao executar um programa.

A volatilidade da-se pela perda de informacao ao ser desligado um dispositivo
tecnoldgico, assim como a capacidade de recuperagao ou validagdo dos
dados, diminuindo a veracidade e possivelmente impedindo que tenha algo
de valor probatério em juizo” (MONTEIRO, 2018, p. 1).

Também ¢é necessario a recuperacido e analise de dados persistentes e um
conjunto de assinaturas de softwares e documentos disponibilizado para filtragem de
dados.

33 ANALISE

A analise é feita através da interpretagao dos dados coletados, para que seja
feita a identificacdo dos envolvidos nos crimes. Apds a identificagao, é estabelecida a
ordem cronolégica dos crimes e um levantamento dos eventos e locais também é feita
para que possa ser tragada uma rota de onde essas imagens possam ter sido
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espalhadas ou se houve divulgacdo das mesmas. Um cruzamento de informagdes
também é feito para que levem a provas concretas ou evidéncias dos crimes
cometidos e todas as evidéncias sdo documentadas.

34 RESULTADOS OBTIDOS

E a fase final dos exames forenses e é composta pela preparacdo do laudo

pelo perito, expondo o resultado e explicitando as evidéncias digitais
descobertas nos materiais avaliados

ApOs a realizacdo da coleta, exame e analise dos dados e a identificacdo da
violagao da lei, um laudo pericial é redigido para documentar tudo o que foi feito. Um
laudo pericial precisa conter uma conclusao imparcial, clara e concisa, precisa expor
os fatos e todos os métodos utilizados, deve expor todos os métodos utilizados, e deve
ser de facil interpretacao.
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4 FERRAMENTAS DE INVESTIGACAO

Muitos softwares sao utilizados para a diferentes tipos de casos de investigagcao
relacionados a crimes cibernéticos, para crimes de pornografia infantil, uma
ferramenta que se mostra muito eficaz € a ferramenta Sistema IPED, que foi idealizada
e desenvolvida por um perito da Policia Federal Brasileira. Outras ferramentas
também se mostram muito eficazes em investigagdes de crimes cibernéticos
relacionados a pornografia infantil, dentre elas estdo a ferramenta Nu detective que é
um software que faz um reconhecimento de assinatura de arquivos digitais e
ferramenta Autopsy.

41 SISTEMA IPED

O Sistema IPED (Indexador e Processador de Evidéncias Digitais) € um
software que foi idealizado e desenvolvido por um perito da Policia Federal Brasileira,
é utilizado em algumas pericias da Lava Jato e comparado com outros softwares é
considerado excelente nas questdes desempenho e velocidade de processamento.
Ele é um software desenvolvido em java com foco na velocidade de processamento e
exame detalhado. Na interface do software, é possivel identificar quais foram o tipo de
arquivos encontrados em categorias (figura 2).

Resumo das principais funcionalidades segundo (TI FORENSE, 2018, p. 1).

Decodificagdo de imagens dd, 001, e01 e iso via Sleuthkit 4.2 e Libewf
Acesso a arquivos apagados e espago nao alocado (via Sleuthkit)
Categorizagéo por analise de assinatura e propriedades e filtro por categoria
(ver secao Categorizacdo)
Expansao de containers (ver se¢cdo Expansao de Containers)
Indexacgédo (ver se¢éo Indexacgdo) e pesquisa por palavras-chave no
conteudo e propriedades dos arquivos.
Data Carving eficiente sobre itens nao alocados e alocados (ver se¢édo Data
Carving)
Visualizagdo em arvore dos dados (ndo implementada para relatorios,
atualmente)
Calculo de hash e filtro de duplicados
OCR de imagens e PDFs e detecgao de imagens contento textos como
digitalizagdes (metadado OcrCharCount)
Deteccao de documentos cifrados
Consulta a base de hashes (KFF) para alertar ou ignorar arquivos
Visualizagdo integrada de dezenas de formatos.
Visualizador de texto filtrado para qualquer formato.
Galeria multithread para visualizar miniaturas de dezenas de formatos de
imagens (via Image/GraphicsMagick)
Geragéo de miniaturas de videos (contribuicao PCF Wladimir)
Ordenagéo por propriedades, como nome, tipo, datas e caminho.
Marcacgéao, exportagao e copia de propriedades dos arquivos
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Geracao de arquivo CSV com as propriedades de todos os itens
Extragdo automatica de categorias para casos de extragao automatica de
dados

Extracao e reindexacgéo de itens selecionados pela interface de pesquisa
apos analise do perito

Geracao de relatério HTML (contribuigdo PCF Wladimir)

Figura 2 - IPED - Processador de evidencias digitais
[Jindexador & Proce: ey VCiat Crgrtaiz 37,0 -

[Filtrar Duplicados ¢ Ignogive_ I Fecouisar icenze &6 carvedirue
R varcadores | Evidéncias [T.m'l Galeria ]

* (& Categonas e

= - Marcaaod MNome Tipo Tamanho (239 | Delstado  Categona Cnan
fpdeaiecies 0w e Documentos HTwL I
F] | . [ Canw 21048 hemil hrr IWATZE K Diecumantas HTIAL
A 3 L o [ Canve: 231 htmd i 4740011 X Documentos HTML
Hagquivos: 4 I - 5] Canved-2281 1604 hami hémd 141782 X Docurnentos HTIAL
» @@ Atainos L 1 L% Caved-21201557 hemi hitmd 141747 X Documentos HTML
B O O30 L] = L Canved-348632 htmd hernd 141568 X Diocumentos HTIAL
505 de dadas 7 L [ Canved-47463505 hemd hemd 141524 X Documentos HTIAL
s ] [y | Canad-2330624 himi heemd 282 630 Documentos HTIL
_| Contatos -] [} [ 5] Caned-239227 31 hami hitrmd 2239801 X Documaentos HTML
T [ Documentas 10 L) - Carved-22023371 harel st 1040514 X Documentos HTIAL
B Documentos HTML 11 | . [ Canved-23923302 hamil e 1272536 X Documentos HTIL
Documemos POF 12 1 - | Canved-54530783 hami htemd 1292329 X Docurnentos HTIL
2 13 i ) Canea-282409780 hard hernd 859618 X Documentos HTMAL
2 Documanios RTF 14 [ canvea-1426345 Pmi et ITRY30 X Decumentes HTML
Documentos Ge Texo 15 s L Canved-45152 htmi hemt 43988 X Docurnentas HTML
" Oumros Documentos 15 L - [ caneo-5173248 mmi nem 42001 X DocumEntos HTIL
» (@ Ernsils o Caixas 7 1 1 Canvec-28046590 hami hemd 6840521 X Documentos HTML
= 8 e Caned-22819972 nami nemd 044286 X Documentos HTML
- ! J i
&8 Espeihos e Discos i et} Py oo 18128 T
HiStHnco e Indernet - -
> @@ Mutimidia = — - Y
1 <[> 1
e | 881 0coméncias | 1mem e Orige: |_=_J|_>_Jovisuatzader pade conter arros. C
Outros Anquivas 1 Cr e s ens eI || | Hex | Tewto | Prévisualzaghe
T pastas 2 3 e
Planiihas 2 FEomiLces Credits

MPL 1. UGPL 200GPL to the Mogilia Pul

Fonte: Policia Federal (2018)

Existem varios softwares importantes para o processo de investigagao forense,
porém o sistema IPED possui uma vantagem frente as outras devido ao seu
desempenho e alta velocidade de processamento, que € necessaria para grandes
volumes de dados em midias de alta capacidade como as que tem sido usadas por
peritos brasileiros.

Este software possui uma interface simples, intuitiva e integrada para analises
e exames periciais detalhados dos dados armazenados em diferentes midias, como:
computadores, pendrives, cartdes de memoria, CD’s, DVD’s, entre outros dispositivos,
facilitando assim o trabalho dos peritos no processamento de dados em varios
dispositivos diferentes.

Apesar de ser uma ferramenta gratuita, o sistema IPED requer um bom
conhecimento computacional para que possa ser utilizada.
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42 NUDETECTIVE

O Nudetective € uma software de reconhecimento automatizado de assinaturas
de arquivos digitais. O software faz uma triagem na memoria da maquina periciada
em busca de conteudos que indiquem a presenca de material pornografico infantil —
deteccdo de nudez em arquivos de imagem como mostrado na figura 3.

Figura 3 - Detecgéo de Nudez

Fonte: Cardozo (2010)

Uma comparacgao de hashes de arquivos com um banco de dados da Policia
Federal contendo hashes de milhares de arquivos ilegais é feita no dispositivo
investigado. Os hashes sdo comparados com novos arquivos adquiridos em
diligéncias policiais. Uma limitagdo desse método € que ele detecta apenas arquivos
ja conhecidos pela PF.

O segundo método de localizagao é a avaliacdo de nomes. Por meio de analise
de palavras-chave em nomes de arquivos, podemos localizar quais deles contém
conteudo improprio. A desvantagem desse método é a geracao de falsos positivos, ja
que muitas vezes os nomes dos arquivos nao correspondem ao conteudo.

O terceiro método, usado pela NuDetective e ferramentas similares, é a
deteccao de nudez. Ele analisa a foto e procura por areas com tom de pele humana.
A partir dai, o programa faz comparagdes entre o percentual de pele e o total de bytes
do arquivo, entre outras analises como mostrado na figura 4.
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Figura 4 - Resultados
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Fonte: Payao (2017)

A ferramenta apesar de muito eficaz e gratuita s6 esta disponivel para
autoridades e instituicdes publicas.

43 AUTOPSY

O Autopsy é uma ferramenta utilizada para analise de midias que detalha desde
a criacao até a exclusao dos arquivos, podendo recuperar informacdes em diversas
midias como por exemplo: pen drives, cartbes de memoria, dvds e etc.

Para exemplo académico sera utilizado uma midia de 1gb, pois quanto maior o
tamanho da unidade a ser examinada maior sera o tempo de processamento da
ferramenta. Abaixo uma breve descricdo de algumas das funcionalidades da
ferramenta:

+ Colaborar com outros examinadores em casos maiores

+ Analise da linha do tempo; exibigcao de eventos do sistema para a

identificagdo de atividade.

+ Pesquisa por palavra chave; permite encontrar arquivos que mencionam

expressoes especificas.

+ Artefatos da WEB; extrai atividade da web de navegadores para identificar

a atividade do usuario.

+ EXIF: Extrai informacgdes de localizagdo geografica e cdmera de arquivos
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JPEG.

+ Reprodugdo de Midia; visualizacdo de imagens e videos sem a
necessidade de sair da ferramenta.

+ Exibe miniaturas de imagens para a identificagdo de conteudo com maior
facilidade.

+ Suporte Android; extrai dados de sms, registros de chamadas, contatos e
etc.

« Analise de imagens de disco, unidades locais ou pastas especificas.
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5 RECUPERAGCAO DE ARQUIVOS UTILIZANDO A FERRAMENTA AUTOPSY

Para a viabilizagcdo desse projeto, foram utilizadas duas ferramentas a
ferramenta Autospy ja apresentada no capitulo anterior, e a ferramenta FTK Imager
versao 4.3.0 como ferramenta de apoio, para a criagdo da imagem do disco do
dispositivo utilizado.

O primeiro passo foi baixar a ferramenta FTK Imager, disponivel no site
https://accessdata.com. Através de um cadastro rapido na plataforma, um link é
enviado ao email cadastrado e a ferramenta pode ser baixada sem nenhuma
complicagdo. Apds o download da ferramenta, a imagem do disco pode ser criada
clicando em File e depois em Create disk Image (figura 5).

Figura 5 - FTK - Criagdo de Imagem

[-ll AccessData FTK Imager 4.3.0.18

FEile View Mode Help
) S | 3 =R | B

Custom q
=USOM o Select Source =

Evidence

Please Select the Source Evidence Type

@) Physical Drive

~) Logical Drive

) Image File

7) Contents of a Folder
{egical filedevel analysis only; excludes deleted, unallocated, etc.}

) Femico Device {muliple CD/DVD)

[ Avangar > Cancel | [ Help |

H

Fonte: O autor (2020)

E necessario escolher qual sera a fonte de onde o disco vira dentre as opcdes
temos Drive fisico, légico, imagens, conteudo de uma pasta, entre outros como
mostrado na figura 6. Para o experimento sera utilizado Drive Fisico.
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Figura 6 - FTK - Tipo de drive

-l AccessData FTK Imager 4.3.0.18
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21!

[Edit | [Remove| [Remowe 2l [Create Image | |

Froperties Hex Value Inter... Custom Conte...

For User Guide, press F1

5 ws A

Fonte: O autor (2020)

O dispositivo utilizado sera um cartdo de memoria de 1gb que foi previamente
formatado (Figura 8). E necessario selecionar o drive (Figura 7) e clicar em finish para
dar inicio a criagdo da imagem de disco.

Figura 7 - Sele¢éo de Drive

[oll AccessData FTK Imager 4.3.0.18
Eile View Mode Help
) & & £ = O

o

Evidence{|
Source Dave Selection

Please selact from the following avadable drives:
Mo APHY S DR 0 - WDC WD5000BPKT-00PK4AT0 ATA De. ¥

B i

\\\PHYSICALDRIVE ] - Generic- Muli-Card USB Device [1GB USE]]|

<Votar |[ Finish | | Cancel | [ Hep

Remove| [Remove Alll|Create Tmage

4

Fonte: O autor (2020)
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Figura 8 - Dispositivo Formatado
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Fonte: O autor (2020)

Apos escolher qual o tipo de drive sera utilizado é necessario escolher o tipo de
arquivo sera gerado nessa imagem. Foi utilizado o tipo Raw (dd) (figura 9) que é o tipo
de arquivo mais apropriado para ser lido pelo software Autopsy.

Figura 9 - Tipo de Imagem
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Fonte: O autor (2020)

O proximo passo é colocar as informagdes como o numero do caso, numero



da evidéncia, o nome do examinador (figura 10), acrescentar notas se houver
alguma. E escolher a pasta onde essa imagem do disco sera salva.

Figura 10 - Informagdes da evidéncia
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Fonte: O autor (2020)
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Apods alguns minutos de espera a imagem do disco € criada (figura 11). Como
foi dito anteriormente, quanto maior o volume do disco, maior o tempo de
processamento da ferramenta no caso do disco utilizado em poucos minutos a

imagem foi criada.
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Figura 11 - Criacdo da Imagem

agsaag ddBec = m

Custom Content Sources | i_l

Evidence:File System JFath |File Options

Image Source: W \PHYSICALDRIVE 1
Destination: C:\WsersiJsuario\DesktopiResultado fik\teste2
Status: Creating image. ..

Progress
——

Elapsed time:
Estimated time left:

Remove [ [Remove All[ [Create Image |

Fonte: O autor (2020)

Assim como uma pasta com todas as informacgdes e duas imagens do disco
(figura 12).

Figura 12 - Pasta com Imagem e informagdes
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Fonte: O autor (2020)

Uma vez que a imagem foi criada, o0 proximo passo sera o processo de
recuperagao na ferramenta Autopsy. Onde sera iniciado um New Case (Novo Caso)



para iniciar a analise e recuperagdao como mostra a imagem (figura 13).

Figura 13 - Autopsy - Novo Caso
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Fonte: O autor (2020)
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Nesse passo sdo inseridas as informagdes do caso (figura 14), assim como no
FTK Imager, as informagdes sdo opcionais, porém é o que ajuda na identificagdo das

evidéncias e no controle dos examinadores que terdo acesso a esse caso.



Figura 14 - Autopsy- informagdes do caso
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Fonte: O autor (2020)

O préximo passo consiste em escolher a fonte do dispositivo que sera analisado
(figura 15), neste experimento sera usado a opg¢ao espago de imagem nao alocado
que sera a imagem que foi criada anteriormente no software FTK Imager.

Figura 15 - Espaco de Imagem n&o alocado

Fonte: O autor (2020)



30

Agora carrega-se a imagem previamente criada para dar inicio a analise das
evidéncias, como mostrado na figura 16 a imagem criada esta nomeada como
teste2.001.

Figura 16 - Inserindo imagem de disco
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Fonte: O autor (2020)

E possivel escoher quais serdo os tipos de arquivos que serdo analisados
especificamente como mostrado na figura 17.



Figura 17 - Andlise de Imagem de disco
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Fonte: O autor (2020)

E possivel notar na figura 18 que o software resgatou 25 arquivos deletados
dentre eles fotos na extensédo .JPEG mostradas a seguir;

Figura 18 - Analisando Resultado
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Fonte: O autor (2020)

Como mostra a figura 19 ao clicar no link do arquivo .JPEG é possivel
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visualizar a imagem e inclusive utilizar o recurso zoom para identificar maiores
detalhes.

Figura 19 - Resultado 2
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Fonte: O autor (2020)

Clicando em galeria, sdo mostradas todas as imagens e videos recuperados e
que nao foram corrompidos como € possivel identificar na figura 20.

Figura 20 - Resultado 3
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6 CONCLUSAO

O objetivo desse estudo foi estruturar passo a passo como € realizada uma
investigacdo computacional detalhadamente afim de trazer um entendimento maior do
trabalho realizado pela Pericia Forense Computacional, que ndo € muito divulgado.
Com o crescimento exponencial da quantidade de usuarios na internet, faz-se
necessario um entendimento maior sobre essa area em expansao, para que mais
pessoas possam conhecer e eventualmente ingressar na area.

Com base nos dados coletados na pesquisa, € possivel apontar que mesmo as
ferramentas mais simples, como € o caso da ferramenta Autopsy, € possivel obter
resultados muito satisfatorios. A recuperacao de arquivos feita em dispositivos, pode
ajudar na identificacdo de criminosos como peddfilos e pessoas que fazem
distribuicdo de imagens de pornografia infantil na internet.

Nesse processo de tentativa de recuperagéo de arquivos apagados houve uma
dificuldade em encontrar uma ferramenta que fosse liberada para fins pessoais e de
estudo, as melhores ferramentas em termos de processamento e acuracia que foram
descritas nesse projeto, sao de dificil manipulagdo ou sao disponibilizadas apenas
para autoridades e instituicdes publicas.

Como por exemplo a ferramenta Nudetective, que mesmo sendo a melhor e
mais rapida ferramenta para a identificacao de pornografia infantil, ndo esta disponivel
para download, restringindo 0 seu uso apenas para autoridades. E ndo existem muitos
estudos que possam ajudar na manipulagdo das ferramentas mais complexas como
por exemplo a ferramenta Sistema IPED onde houve uma dificuldade maior em
encontrar tutoriais para a manipulagdo da mesma, apesar de ser uma ferramenta
gratuita muito completa e com o processamento mais rapido do que as outras, requer
comandos especificos e um conhecimento maior.

Por fim, mesmo com todos os obstaculos, foram obtidos resultados satisfatérios
utilizando a ferramenta Autopsy em conjunto com a ferramenta FTK Imager e foi
possivel demonstrar alguns aspectos principais do processo de investigacao forense
digital, o que foi muito esclarecedor e ajudou a entender melhor sobre a area de
Pericia Forense e seus processos.
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