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RESUMO

A presente pesquisa sobre o navegador Tor, mostra um pouco da sua histéria, 0s seus
funcionamentos, seus bons e maus usos, como melhorar a sua seguranca e que de
fato da pra ficar andnimo visando a mudanca de habito na internet que seria nao
usando redes sociais. Ao entorno do tema sera falado sobre as camadas da Internet,
tal qual a surface, Depp web e DW (Dark net). A surface representa uma parcela
pequena do que é realmente a internet, hA muito pouco se comparado com 0s
proximos niveis. A deep web, ja mais afundo no ice-berg, encontram-se ali contetados
muitos mais diversos, conteddos bons, ruins e muitos ruins. A dark web, lugar onde
atuam pessoas da lei e crackers. Essa parte € menos conhecida, e alguns sites sdo
de mais dificil acesso, precisando de e-mail e senha, passando dai s6 quem te
encherga € quem ja estd la dentro. Dentro do ambiente da deep web foram
encontrados materiais como livros, foruns e sites de vendas. O formato de cebola cujo
navegador é representado sugere que hajam camadas a serem acessadas, ja que
n&o é facil esbarrar em contetido obcuro. E também falado sobre anonimato citando
e explicando como funciona de forma resumuida uma VPN e porque seria uma boa
opcao ser andnimo atualmente, como melhorar a segurancga do Tor alterando algumas
configuracbes do software. No final foram discutidos sobre os pontos positivos da
deep web, como as redes sociais te prendem por tanto tempo afim de justificar o
porque ficar andnimo seria a melhor das escolhas.

Palavras-Chave: Software, Deep web, surface, dark web.



LISTA DE ABREVIATURAS

TOR: The Onion Router - O roteador cebola

ICANN: Corporagédo da Internet para Atribuicdo de Nomes e NUmeros

LAG: Latency at game, que quando usado no Tl indica algum atraso com

relaso a alguma ativudade que demande uma resposta rapida.
DNS: Domain name system - sistema de nomes de dominios

SERPS: Search Engine Results — Paginas de Resultado do Mecanismo de

Pesquisa

VPN: Rede privada virtual



Lista de simbolos

Web — abreviacédo de World Wide Web

IP - Internet protocool - Protocolo de internet
Cache — € uma memoria temporaria

APP - aplicativos
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1 INTRODUCAO

Esta pesquisa pretende mostrar a importancia de se manter anénimo e
navegar de forma segura atualmente através da rede Tor. Para isso, articula-se o
conceito de navegacao anonima baseando-se no ndo uso de rede sociais. Articulou-
se os resultados a partir de ideias de que navegacédo anénima pelo Tor € o melhor
meio de se manter seguro ja que ndo expde sua localiza¢do, e minimiza o risco de se
ter algum dado sensivel seu vazado ou acessado. Renunciando a qualquer
interatividade em redes sociais, vocé nao se expde e fica seguro.

Como a rede Tor garante seu anonimato, devemos falar sobre como
funciona e qual o cenario atual a respeito de anonimato e privacidade.

As razdes pelas quais este tema foi escolhido foi pelo fato de que o cenario
atual, fazendo uma breve pesquisa, percebe-se que as pessoas nédo entendem o
minimo de seguranca para que possam se proteger na internet, um exemplo disso
seria uma pessoa que usa a mesma senha para varias coisas, isto € um prato cheio
para um cracker, ou até mesmo uma pessoa que usa a senha 1234, de que alguém
assim estaria protegido? Logo, falar sobre seguranca da web e como a rede Tor te

ajuda no anonimato deve ajudar algumas pessoas.
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1.1 OBJETIVOS

Por ser um tema que do ponto de visa técnico, ndo saira da “moda’,
gualquer publico leitor deste trabalho se beneficiard com os resultados da pesquisa.

Desmistificar a associacdo negativa (que existe, mas nao é tudo) que se
tem a respeito da navegacdo anénima através da deep web, ja que quando se fala

nisso alguns automaticamente pensam em algo negativo.

1.2 OBJETIVOS ESPECIFICOS

Explicar o que fazer e néo fazer para se manter andénimo, mostrando como
€ 0 ambiente do Tor e como o Tor funciona para te manter seguro e como se manter
andnimo mudaria seus habitos online.

Pesquisa de campo/pesquisa de opinido utilizando uma ferramenta do
préprio google “formularios”, com perguntas de multiplas respostas e foram utilizadas
para saber a satisfacdo de algumas pessoas com relacdo a outros navegadores.

Algumas das respostas que desrespeito a satisfacdo quanto a seguranca

de outros navegadores.

Vocé mudaria sua maneira de acessar a internet usando um navegador nac convencional,
mas que te garante ancnimato na web e te da mais seguranca caso alguem tente te hackear
?

15 respostas
® sim

® Nao
NZo sei




Vocé usaria esse navegador sabendo que ele & de forma geral mais seguro que os outros e
mesmo ele sendo esteticamente diferente e um pouco mais complicado de se usar ?

15 respostas

® sim
@ Nao
O N3o sei

Vocé se sentiria mais seguro sabendo que sua localizagao esta protegida em quanto navega
5

15 respostas
® sim

@ Nio
@ Talvez

(6.7%)
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2 TOR E A MANEIRA COMO FUNCIONA

Baseado no Mozilla Firefox, ele esconde seu ip, localizagéo e criptografa o
seu trafego.

pessoas usam o Tor para impedir que sites sigam seus passos, ja que todos
eles coletam suas informacdes, ou para acessarem sites de noticias, servicos de
mensagens instantaneas, ou similares, quando estes encontram-se bloqueados pelos
seus provedores de Internet. Existem ainda alguns servigos que permitem que o
usuario publique sites sem que seja necessario revelar a sua real localizacao, seja do
site ou do local fisico.

Também é usado para comunicacfes sensiveis como salas de bate-papo,
foruns de pessoas vitimas de agresséao diversas. (The Onion Relay) ou Tor, funciona
de forma cliente-servidor por sua rede, composta por servidores no mundo todo e
dominios “. Tor” sao completamente independentes do ICANN (Internet Corporation
for Assigned Names and Numbers — Corporacéo da Internet para Atribuicdo de Nomes
e NUumeros) — que é o 6rgédo responsavel por apontar para o mundo inteiro qual DNS

fica cada dominio de topo.

EXEMPLO DE CONEXAO VIA TOR BROWSER

m—==2m-=r O
A
|
.

A
|
|
v
=
m
oo
A
L4
DOoOO—<TMW

WOOM<O0O3X0D

Entdo as informacgdes trafegam de forma diferente de navegadores comuns
ja que os pacotes passam por milhares de servidores espalhados pelo mundo e voltam
por caminhos diferentes tornando-as assim a dificil interceptacéo dessas informacdes.
Como nem tudo séo flores o preco a se pagar pela navegacédo na deep web resulta
em uma conexao lenta, mas néo diretamente ligado a baixa velocidade e sim ao lag,

resultando em uma navegacéo lenta pelas paginas da web.


http://3.bp.blogspot.com/-ohQKUOBmcoM/VXGtMjQvx5I/AAAAAAAAAFk/GwMfSBI6xLU/s1600/Untitled1.png
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Compreende-se que o Tor € a porta de entrada para a deep web, onde |a
entede-se que é um lugar quase sem lei devido a alta protecao dos usuarios no sentido
de estarem andnimos por ali, entdo vocé tem desde pornografia infantil, sites para a
contratacdo de assassinos de aluguel entre outros, mas nem tudo € desprezivel, é
possivel encontrar livros, material de pesquisa e féruns para discussdes pertinentes,
mas para uma navegacao sem dor de cabeca atente-se a algumas coisas como, nao
sair por ai baixando qualquer coisa e ndo seja curioso ja que estando |4 vocé pode
estar andnimo do ponto de vista da surface, mas pode acabar sendo pego por crackers
gue atuam por la. E aqui abaixo algumas imagens para ilustrar algumas coisas que

foram ditas com relagdo ao contetdo encontrado na Deep web:
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Ainda falando sobre o funcionamento do Tor, o seu simbolo de cebola tem
um significado, o roteamento de cebola € implementado por criptografia na camada
de aplicacdo de uma pilha de protocolos de comunicagdo, a seguranca do ip e
localizacdo deve-se a essa criptografia, criptografando também o endereco IP do

préximo né de destino varias vezes até que se chegue ao destino.

2.1 UM POUCO DA HISTORIA DO TOR

Software livre, cédigo aberto. O nome é derivado do projeto original
chamado “The Onion Router”, “Roteador Cebola”. Usa uma rede sobreposta livre e de
alcance como dito antes mundial. Ao usar o Tor o software visa a privacidade pessoal
do wusuéario, bem como sua capacidade de manter a confidencialidade em
comunicacodes via chat.

Nascido na metade da década de 90 em um laboratéria de pesquisa naval,
financiado por érgaos militares. Foi e possivelmente é até hoje, usado para proteger

a identidade online de a gentes que estivessem em missao no campo.

2.2 SOBRE ANONIMATO

Nos ultimos anos, vazamento de dados séo a principal dor de caceca de
usuarios da internet. Aumenta-se, entdo, 0 numero de crimes cibernéticos, desde
fazamento de fotos e o vazamento de conversas sigilosas. O anonimato é
encorajador, seja para o bem ou para o mal. Nao somente o Tor funciona muito bem
ja que temos outro método para mascarar o IP de uma méaquina, que sao as VPN
(Virtual Private Network, rede privada virtual) que te conecta diretamente com o site
OU 0 que quer que seja que vocé esteja tentando fazer, criando uma conexao por
tunelamento, entre a sua conexao e a conexao do alvo, € um meio muito utilizado

muitas vezes para fins maléficos, mas € uma 6tima maneira de se manter anénimo.
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Existe também a navegacdo por compartimentos que seria por um sistema
virtualizado, que € uma maquina virtual rodando dentro de uma maquina fisica.

Dado todo um patamar social de intolerancia na internet, visto que fica dificil
opiniar sobre algo e ndo arrumar briga com algum louco da internet nesse sentido, ser

andnimo passa a fazer mais sentido.
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3 CONFIGURACAO PARA UMA MELHOR SEGURANCA NO USO DO
TOR

£ optor

aboutpreference s pnivady

Exceptions
! Warn you when websites try to install add-ons Excepbons
Prevent gocessibility seraces from accessing your browser

Exterssdns B Theme:

Tor Browser Support

Deceptive Content and Dangerous Software Protection

Slock dangerous and deceptive content

F  Extensions & Themes ’

@ Tor Srowser Support

Certificates
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4 AS CAMADAS DA CEBOLA.

Para uma melhor compreensdo da Internet aqui falarei das camadas
existentes e o qual pouco se conhece dela.

Assim como uma cebola ou um iceberg, existem camadas na internet onde
a surface (internet comum) que acessamos todos os dias, € uma parte insignificante
de toda a internet, onde sé corresponde a uma pequena porcentagem, entdo essa
seria a primeira camada, surface web, que € onde se localiza o publico comum que
acessa redes sociais etc., a ponta do iceberg, bem “tranquila e pacifica”.

Exemplo sites: sp.gov.br; org.br; com.br;

4.1 O QUE E A DEEP WEB:

Aqui ja entramos na parte em que poucas pessoas se arriscam, guardando
contetdos esdruxulos ou assuntos pertinentes de cunho académico, composta por
sites ndo indexados, tudo depende das suas intencdes ao acessar essas partes da
internet e do que vocé pretende pesquisar, que se estima ter um contetdo de 500 a
5.000 vezes maior do que é de facil acesso na surface. Aqui também nés temos duas
classificacdes pelas quais a deep web € deep: obscuridade e autenticacdo onde a
obscuridade implica em um arquivo robot.txt adicionado a um site impedindo que os
rastreadores do mecanismo de pesquisa indexem o site evitando que as paginas
sejam exibidas em SERPs (Paginas de Resultado do Mecanismo de Pesquisa).

A outra parte € autenticada. Refere-se a um requisito de credenciais que
estabelecem a identidade de uma pessoa para acessar alguns sites. Um usuario deve
possuir credenciais validas, como nome de usuario e senha, para ir “mais fundo” no
site. Alem da pagina de login j& é considerado dark web, porque o rastreador de um

mecanismo de pesquisa hdo enxerga além da pagina de login.

Exemplos sites da deep web:
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<https://aptora2y6r3bxmjcd3xqglr3tcakc6ezg3omyzbnvwahhpi2713w4yad.onion.ly/>

<https://p5eg3xsssjglu6tvwfazp2nqqwipah55wr3ljil2bezp5shix5rugsqd.onion.ly/>

4.2 O QUE E A DARK WEB:

Aqui descemos mais o nivel da internet, um lugar de mais dificil acesso,
onde s6 pode ser acessada por navegadores especificos. E certos sites necessitam
de login e senha para serem acessados. Tendo mais reconhecimento que a deep web,
a dark web tem seu nome mais fortemente associado a atividades ilegais justamente
por ser um lugar de dificil acesso e ndo muito conhecido. Dark web se refere a um
lugar que so pode ser acessado com ferramentas expecificas, inacessivel para leigos.
Frequentemente ligada a fins negativos devido ao seu dificil acesso, a dark web é
ponto de encontro para todos os tipos de pessoas e todos os tipos de acdes, desde
vendas a compras, as op¢des sao diversas ja que quem esta la fica anénimo e quase
indetectavel, mas mesmo acessando links da dark web esbarrar em atividades ilegais
nao € a coisa mais simples do mundo, certas coisas demandam tempo para tal e muita
paciéncia para serem encontradas, ja que pesquisar por palavras soltas pode nao
resultar em nada ou vocé encontra outros tipos de coisas das quais vocé nao
pesquisou intencionalmente.

Exemplos:

<http://[deepmexzsejpzqid3k7knaas2p73dko6kxgpou7oey7vgtmrhopjygyd.onion/soci
al-hacker/reviews/page-7/>

<https://mgybzfrldjn5drzv537skh7kgwgbg45dwha67rd4eldadvi7m6qul5xqd.onion.ly/re
gister.php/>
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4.3 COMO ACESSAR A DARK WEB

Dark web, lugar de atuacdo de crackers e agentes da lei. Gragas a
criptografia, o Tor possibilita que qualquer um se aprofunde na rede, se assim quiser.
Caso vocé esteja se perguntando se € ou ndo ilegal acessar a dark web a resposta é
nao, ja que a dark, a deep web e a navegacao andnima no geral dentre tantas as suas
possibilidades, alguns usos séo perfeitamente dentro da lei, onde tal navegacao
dentro do Tor te proporciona: Anonimato, servicos e sites praticamente irrastreavel e
a capacidade de realizar acoes legais e ilegais. De tal forma nés temos um lugar onde
as pessoas se sentem confortaveis e atraidas pelo anonimato para agirem da maneira
gue bem entenderem. A deep se encontra em sites no quais vocé precisa de login e
senha para entrar ou vocé precisa de um convite de quem ja esta la. Camadas e mais

camadas para acessar determinado contetdo, em suma isso € a dark web.



27

5 PONTOS POSITIVOS DA NAVEGACAO SEGURA NO TOR E A
MUDANCA DE HABITO.

Tendo como base a internet comum, nds temos uma certa seguranca ao
acessar alguns sites, em contraponto, ndo se tem anonimato, tudo que vocé faz ou
deixa de fazer é vigiado. J& no Tor ou ndo deep web, vocé ndo tem seguranca, mas
tem anonimato, e com todo esse anonimato n0s temos coisas como, nivel zero de
censura, zero mesmo, e até documentos governamentais abertos ao publico, olha o
caos. A disseminacao de contetido na deep ou na ou dw (darkweb) ela é encontrada
de forma muito mais agressiva e objetiva, coisas com as quais ndo estamos muito
familiarizados. Foruns de programacdo mais completos, livros até entdo perdidos e
contetidos pagos na surface, gratis na deep web.

E de bom tom que correspondentes internacionais usem a deep web por
meio do Tor para se comunicarem com suas respectivas redacfes, ja que paises
como Coreia do Norte e Ird costumam controlar as midias tradicionais.

O Wikileaks e o Anonymous dificilmente teriam incomodado tanta gente
poderosa nao fosse pela versao obscura da internet. Gracas a deep web os propios
Anonymous divulgaram os enderecos ip de quase 200 pedofilos no final de 2011, essa
acgao do grupo faz parte da capanha “Operac¢ao Darknet”.

Para uma vida anbnima, o esforco a se fazer € ficar longe das redes sociais,
pois até mesmo um dos criadores do Tor, Roger Dingledine ndo tem celular e ndo usa
redes sociais, a ndo ser que seja o facebook da deep web, ja que hoje, todos os tipos
de redes sociais da surface agem de maneira a lerem tudo que vocé faz, analizando
guantos microsegundos vocé fica em determinado conteudo, vendo que tipo de
publicoes curte e quais os tipos de videos assiste, te indicando conteidos com base
nisso, ou seja, pegando todos o0s seus dados, e essa coleta de dados s6 tem crescido,
e crescido muito, (vocé nunca se perguntou porque conversou algo com uma pessoa
e logo em seguida o instagram te mostrou um conteudo sobre o qual vocé estava
falando?). S6 o fato de acessar qualquer tipo de conteudo pelo Tor vocé fica livre
dessa coleta de dados, ja que os dados sédo o novo petréleo dos tempos modernos.
Citando um exemplo que vale chamar de extorsdo de dados, foi 0 caso do faceapp

em 2019, onde na sua primeira versao existia um termo de uso em que o app poderia
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usar a sua imagem para qualquer coisa, a coisa foi tdo seria que rolou até investigacéo
do FBI.
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