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RESUMO 

 
A presente pesquisa sobre o navegador Tor, mostra um pouco da sua história, os seus 
funcionamentos, seus bons e maus usos, como melhorar a sua segurança e que de 
fato da pra ficar anônimo visando a mudança de habito na internet que seria não 
usando redes sociais. Ao entorno do tema será falado sobre as camadas da Internet, 
tal qual a surface, Depp web e DW (Dark net). A surface representa uma parcela 
pequena do que é realmente a internet, há muito pouco se comparado com os 
próximos níveis. A deep web, já mais afundo no ice-berg, encontram-se alí conteúdos 
muitos mais diversos, conteúdos bons, ruins e muitos ruins. A dark web, lugar onde 
atuam pessoas da lei e crackers. Essa parte é menos conhecida, e alguns sites são 
de mais difícil acesso, precisando de e-mail e senha, passando daí só quem te 
encherga é quem já está lá dentro. Dentro do ambiente da deep web foram 
encontrados materiais como livros, fóruns e sites de vendas. O formato de cebola cujo 
navegador é representado sugere que hajam camadas a serem acessadas, já que 
não é fácil esbarrar em conteúdo obcuro. É também falado sobre anonimato citando 
e explicando como funciona de forma resumuida uma VPN e porque seria uma boa 
opção ser anônimo atualmente, como melhorar a segurança do Tor alterando algumas 
configurações do software. No final foram discutidos sobre os pontos positivos da 
deep web, como as redes sociais te prendem por tanto tempo afim de justificar o 
porque ficar anônimo seria a melhor das escolhas.  
 
Palavras-Chave: Software, Deep web, surface, dark web. 
 
  



 

   

LISTA DE ABREVIATURAS 
 

TOR: The Onion Router - O roteador cebola 

ICANN: Corporação da Internet para Atribuição de Nomes e Números 

LAG: Latency at game, que quando usado no TI indica algum atraso com 

relaso a alguma ativudade que demande uma resposta rápida. 

DNS: Domain name system - sistema de nomes de domínios     

SERPS: Search Engine Results – Páginas de Resultado do Mecanismo de 

Pesquisa 

VPN: Rede privada virtual 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

   

 

Lista de símbolos  
 

Web – abreviação de World Wide Web 

IP - Internet protocool - Protocolo de internet 

Cache – é uma memoria temporaria 

APP - aplicativos 
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1 INTRODUÇÃO  

Esta pesquisa pretende mostrar a importância de se manter anônimo e 

navegar de forma segura atualmente através da rede Tor. Para isso, articula-se o 

conceito de navegação anônima baseando-se no não uso de rede sociais. Articulou-

se os resultados a partir de ideias de que navegação anônima pelo Tor é o melhor 

meio de se manter seguro já que não expõe sua localização, e minimiza o risco de se 

ter algum dado sensível seu vazado ou acessado. Renunciando a qualquer 

interatividade em redes sociais, você não se expõe e fica seguro.  

Como a rede Tor garante seu anonimato, devemos falar sobre como 

funciona e qual o cenário atual a respeito de anonimato e privacidade. 

As razões pelas quais este tema foi escolhido foi pelo fato de que o cenário 

atual, fazendo uma breve pesquisa, percebe-se que as pessoas não entendem o 

mínimo de segurança para que possam se proteger na internet, um exemplo disso 

seria uma pessoa que usa a mesma senha para varias coisas, isto é um prato cheio 

para um cracker, ou até mesmo uma pessoa que usa a senha 1234, de que alguém 

assim estaria protegido? Logo, falar sobre segurança da web e como a rede Tor te 

ajuda no anonimato deve ajudar algumas pessoas. 
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1.1 OBJETIVOS 

Por ser um tema que do ponto de visa técnico, não sairá da “moda”, 

qualquer publico leitor deste trabalho se beneficiará com os resultados da pesquisa. 

Desmistificar a associação negativa (que existe, mas não é tudo) que se 

tem a respeito da navegação anônima através da deep web, já que quando se fala 

nisso alguns automaticamente pensam em algo negativo. 

1.2 OBJETIVOS ESPECÍFICOS 

Explicar o que fazer e não fazer para se manter anônimo, mostrando como 

é o ambiente do Tor e como o Tor funciona para te manter seguro e como se manter 

anônimo mudaria seus hábitos online. 

Pesquisa de campo/pesquisa de opinião utilizando uma ferramenta do 

próprio google “formulários”, com perguntas de múltiplas respostas e foram utilizadas 

para saber a satisfação de algumas pessoas com relação a outros navegadores. 

Algumas das respostas que desrespeito a satisfação quanto a segurança 

de outros navegadores. 
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(6.7%) 
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2 TOR E A MANEIRA COMO FUNCIONA 

Baseado no Mozilla Firefox, ele esconde seu ip, localização e criptografa o 

seu tráfego. 

pessoas usam o Tor para impedir que sites sigam seus passos, já que todos 

eles coletam suas informações, ou para acessarem sites de notícias, serviços de 

mensagens instantâneas, ou similares, quando estes encontram-se bloqueados pelos 

seus provedores de Internet. Existem ainda alguns serviços que permitem que o 

usuário publique sites sem que seja necessário revelar a sua real localização, seja do 

site ou do local físico.  

 Também é usado para comunicações sensíveis como salas de bate-papo, 

fóruns de pessoas vitimas de agressão diversas. (The Onion Relay) ou Tor, funciona 

de forma cliente-servidor por sua rede, composta por servidores no mundo todo e 

domínios “. Tor” são completamente independentes do ICANN (Internet Corporation 

for Assigned Names and Numbers – Corporação da Internet para Atribuição de Nomes 

e Números) – que é o órgão responsável por apontar para o mundo inteiro qual DNS 

fica cada domínio de topo. 

 

Então as informações trafegam de forma diferente de navegadores comuns 

já que os pacotes passam por milhares de servidores espalhados pelo mundo e voltam 

por caminhos diferentes tornando-as assim a difícil interceptação dessas informações. 

Como nem tudo são flores o preço a se pagar pela navegação na deep web resulta 

em uma conexão lenta, mas não diretamente ligado a baixa velocidade e sim ao lag, 

resultando em uma navegação lenta pelas páginas da web.  

http://3.bp.blogspot.com/-ohQKUOBmcoM/VXGtMjQvx5I/AAAAAAAAAFk/GwMfSBI6xLU/s1600/Untitled1.png
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Compreende-se que o Tor é a porta de entrada para a deep web, onde lá 

entede-se que é um lugar quase sem lei devido a alta proteção dos usuários no sentido 

de estarem anônimos por ali, então você tem desde pornografia infantil, sites para a 

contratação de assassinos de aluguel entre outros, mas nem tudo é desprezível, é 

possível encontrar livros, material de pesquisa e fóruns para discussões pertinentes, 

mas para uma navegação sem dor de cabeça atente-se a algumas coisas como, não 

sair por aí baixando qualquer coisa e não seja curioso já que estando lá você pode 

estar anônimo do ponto de vista da surface, mas pode acabar sendo pego por crackers 

que atuam por lá. E aqui abaixo algumas imagens para ilustrar algumas coisas que 

foram ditas com relação ao conteúdo encontrado na Deep web: 
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Ainda falando sobre o funcionamento do Tor, o seu símbolo de cebola tem 

um significado, o roteamento de cebola é implementado por criptografia na camada 

de aplicação de uma pilha de protocolos de comunicação, a segurança do ip e 

localização deve-se a essa criptografia, criptografando também o endereço IP do 

próximo nó de destino várias vezes até que se chegue ao destino.  

2.1 UM POUCO DA HISTÓRIA DO TOR 

Software livre, código aberto. O nome é derivado do projeto original 

chamado “The Onion Router”, “Roteador Cebola”. Usa uma rede sobreposta livre e de 

alcance como dito antes mundial. Ao usar o Tor o software visa a privacidade pessoal 

do usuário, bem como sua capacidade de manter a confidencialidade em 

comunicações via chat. 

Nascido na metade da década de 90 em um laboratória de pesquisa naval, 

financiado por órgãos militares. Foi e possivelmente é até hoje, usado para proteger 

a identidade online de a gentes que estivessem em missão no campo.  

2.2 SOBRE ANONIMATO 

Nos últimos anos, vazamento de dados são a principal dor de caçeca de 

usuários da internet. Aumenta-se, então, o número de crimes cibernéticos, desde 

fazamento de fotos e o vazamento de conversas sigilosas. O anonimato é 

encorajador, seja para o bem ou para o mal. Não somente o Tor funciona muito bem 

já que temos outro método para mascarar o IP de uma máquina, que são as VPN 

(Virtual Private Network, rede privada virtual) que te conecta diretamente com o site 

ou o que quer que seja que você esteja tentando fazer, criando uma conexão por 

tunelamento, entre a sua conexão e a conexão do alvo, é um meio muito utilizado 

muitas vezes para fins maléficos, mas é uma ótima maneira de se manter anônimo. 
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Existe também a navegação por compartimentos que seria por um sistema 

virtualizado, que é uma maquina virtual rodando dentro de uma maquina fisica. 

Dado todo um patamar social de intolerância na internet, visto que fica difícil 

opiniar sobre algo e não arrumar briga com algum louco da internet nesse sentido, ser 

anônimo passa a fazer mais sentido. 
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3 CONFIGURAÇÃO PARA UMA MELHOR SEGURANÇA NO USO DO 

TOR 
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4 AS CAMADAS DA CEBOLA. 

Para uma melhor compreensão da Internet aqui falarei das camadas 

existentes e o qual pouco se conhece dela. 

Assim como uma cebola ou um iceberg, existem camadas na internet onde 

a surface (internet comum) que acessamos todos os dias, é uma parte insignificante 

de toda a internet, onde só corresponde a uma pequena porcentagem, então essa 

seria a primeira camada, surface web, que é onde se localiza o publico comum que 

acessa redes sociais etc., a ponta do iceberg, bem “tranquila e pacífica”. 

Exemplo sites: sp.gov.br; org.br; com.br; 

4.1 O QUE É A DEEP WEB: 

Aqui já entramos na parte em que poucas pessoas se arriscam, guardando 

conteúdos esdrúxulos ou assuntos pertinentes de cunho acadêmico, composta por 

sites não indexados, tudo depende das suas intenções ao acessar essas partes da 

internet e do que você pretende pesquisar, que se estima ter um conteúdo de 500 a 

5.000 vezes maior do que é de fácil acesso na surface. Aqui também nós temos duas 

classificações pelas quais a deep web é deep: obscuridade e autenticação onde a 

obscuridade implica em um arquivo robot.txt adicionado a um site impedindo que os 

rastreadores do mecanismo de pesquisa indexem o site evitando que as paginas 

sejam exibidas em SERPs (Páginas de Resultado do Mecanismo de Pesquisa). 

A outra parte é autenticada. Refere-se a um requisito de credenciais que 

estabelecem a identidade de uma pessoa para acessar alguns sites. Um usuario deve 

possuir credenciais válidas, como nome de usuário e senha, para ir “mais fundo” no 

site. Alem da pagina de login já é considerado dark web, porque o rastreador de um 

mecanismo de pesquisa não enxerga além da pagina de login. 

 

Exemplos sites da deep web: 
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<https://aptora2y6r3bxmjcd3xglr3tcakc6ezq3omyzbnvwahhpi2713w4yad.onion.ly/> 

 
<https://p5eg3xsssjglu6tvwfazp2nqqwfpah55wr3ljil2bezp5shix5ruqsqd.onion.ly/> 

4.2 O QUE É A DARK WEB: 

Aqui descemos mais o nível da internet, um lugar de mais difícil acesso, 

onde só pode ser acessada por navegadores específicos. E certos sites necessitam 

de login e senha para serem acessados. Tendo mais reconhecimento que a deep web, 

a dark web tem seu nome mais fortemente associado a atividades ilegais justamente 

por ser um lugar de difícil acesso e não muito conhecido. Dark web se refere a um 

lugar que só pode ser acessado com ferramentas expecificas, inacessível para leigos. 

Frequentemente ligada a fins negativos devido ao seu difícil acesso, a dark web é 

ponto de encontro para todos os tipos de pessoas e todos os tipos de ações, desde 

vendas a compras, as opções são diversas já que quem está lá fica anônimo e quase 

indetectável, mas mesmo acessando links da dark web esbarrar em atividades ilegais 

não é a coisa mais simples do mundo, certas coisas demandam tempo para tal e muita 

paciência para serem encontradas, já que pesquisar por palavras soltas pode não 

resultar em nada ou você encontra outros tipos de coisas das quais você não 

pesquisou intencionalmente. 

Exemplos: 
 
<http://deepmexzsejpzqid3k7knaas2p73dko6kxgpou7oey7vqtmrhopjyqyd.onion/soci
al-hacker/reviews/page-7/> 
 
<https://mgybzfrldjn5drzv537skh7kgwgbq45dwha67r4elda4vl7m6qul5xqd.onion.ly/re
gister.php/> 
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4.3 COMO ACESSAR A DARK WEB 

Dark web, lugar de atuação de crackers e agentes da lei. Graças a 

criptografia, o Tor possibilita que qualquer um se aprofunde na rede, se assim quiser. 

Caso você esteja se perguntando se é ou não ilegal acessar a dark web a resposta é 

não, já que a dark, a deep web e a navegação anônima no geral dentre tantas as suas 

possibilidades, alguns usos são perfeitamente dentro da lei, onde tal navegação 

dentro do Tor te proporciona: Anonimato, serviços e sites praticamente irrastreável e 

a capacidade de realizar ações legais e ilegais. De tal forma nós temos um lugar onde 

as pessoas se sentem confortáveis e atraídas pelo anonimato para agirem da maneira 

que bem entenderem. A deep se encontra em sites no quais você precisa de login e 

senha para entrar ou você precisa de um convite de quem já está lá. Camadas e mais 

camadas para acessar determinado conteúdo, em suma isso é a dark web. 
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5 PONTOS POSITIVOS DA NAVEGAÇÃO SEGURA NO TOR E A 

MUDANÇA DE HÁBITO. 

Tendo como base a internet comum, nós temos uma certa segurança ao 

acessar alguns sites, em contraponto, não se tem anonimato, tudo que você faz ou 

deixa de fazer é vigiado. Já no Tor ou não deep web, você não tem segurança, mas 

tem anonimato, e com todo esse anonimato nós temos coisas como, nível zero de 

censura, zero mesmo, e até documentos governamentais abertos ao publico, olha o 

caos. A disseminação de conteúdo na deep ou na ou dw (darkweb) ela é encontrada 

de forma muito mais agressiva e objetiva, coisas com as quais não estamos muito 

familiarizados. Foruns de programação mais completos, livros até então perdidos e 

conteúdos pagos na surface, grátis na deep web.  

 É de bom tom que correspondentes internacionais usem a deep web por 

meio do Tor para se comunicarem com suas respectivas redações, já que países 

como Coreia do Norte e Irã costumam controlar as mídias tradicionais.  

O Wikileaks e o Anonymous dificilmente teriam incomodado tanta gente 

poderosa não fosse pela versão obscura da internet. Graças a deep web os propios 

Anonymous divulgaram os endereços ip de quase 200 pedofilos no final de 2011, essa 

ação do grupo faz parte da capanha “Operação Darknet”.  

Para uma vida anônima, o esforço a se fazer é ficar longe das redes sociais, 

pois até mesmo um dos criadores do Tor, Roger Dingledine não tem celular e não usa 

redes sociais, a não ser que seja o facebook da deep web, já que hoje, todos os tipos 

de redes sociais da surface agem de maneira a lerem tudo que você faz, analizando 

quantos microsegundos você fica em determinado conteúdo, vendo que tipo de 

publiçoes curte e quais os tipos de vídeos assiste, te indicando conteúdos com base 

nisso, ou seja, pegando todos os seus dados, e essa coleta de dados só tem crescido, 

e crescido muito, (você nunca se perguntou porque conversou algo com uma pessoa 

e logo em seguida o instagram te mostrou um conteúdo sobre o qual você estava 

falando?). Só o fato de acessar qualquer tipo de conteúdo pelo Tor você fica livre 

dessa coleta de dados, já que os dados são o novo petróleo dos tempos modernos. 

Citando um exemplo que vale chamar de extorsão de dados, foi o caso do faceapp 

em 2019, onde na sua primeira versão existia um termo de uso em que o app poderia 
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usar a sua imagem para qualquer coisa, a coisa foi tão seria que rolou até investigação 

do FBI. 
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