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RESUMO

GAIA, Vinicius Castilho. Quais medidas de ciberseguranca as empresas tiveram
de tomar durante a pandemia em relacdo a modalidade home office? 2021. 31 f.
Trabalho de Conclusdo de Curso (Curso Superior de Tecnologia em Analise e
Desenvolvimento de Sistemas) - Centro Estadual de Educacédo Tecnoldgica Paula
Souza, Séo Paulo, 2021.

A area de seguranca da informacdo estd em constante crescente no mundo
empresarial. Baseado nisso, muitas empresas buscam investir nesse setor, a fim de

garantir mais protecao para os negocios.

O propdsito deste estudo foi analisar o cenario de seguranca da informacgéo nas
organizagoes e identificar as mudancas ocorridas devido a pandemia do coronavirus,

como a crescente do home office.

A abordagem englobou levantamento e analise de dados, pesquisas, relatorios
e estudos, tanto referentes a pandemia quanto a area de seguranca da informacao no

contexto geral.

Entre os objetivos desse projeto, estdo os de impactar as empresas, de forma a
alertar sobre os perigos que possam prejudicar sua organizagao e conscientizar as
pessoas para que possam se comportar de maneira mais adequada em ambientes

virtuais.

Palavras-chave: ciberseguranca, home, office, seguranca, informacéo, trabalho,

remoto, pandemia, coronavirus.



ABSTRACT

GAIA, Vinicius Castilho. What cybersecurity measures did companies have to take
during the pandemic in relation to the home office modality? 2021. 31 s.
Term Paper (Higher Technology Degree in Systems Analysis and Development) -
Centro Estadual de Educacédo Tecnoldgica Paula Souza, Sao Paulo, 2021.

The area of information security is constantly growing in the business world.
Based on this, many companies are looking to invest in this sector in order to ensure

more protection for the business.

The purpose of this study was to analyze the information security scenario in
organizations and identify the changes that occurred due to the coronavirus pandemic,

such as the growing of home office.

The approach included data collection and analysis, surveys, reports and studies,
both referring to the pandemic and the area of information security in the general

context.

Among the objectives of this project are the ones to impact companies, in order
to warn about the dangers that may harm their organization and raise people

awareness so that they can behave more appropriately in virtual environments.

Keywords: cybersecurity, home, office, information, security, remote, work, pandemic,

coronavirus.
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INTRODUCAO

Contextualizacdo historica

Aproximadamente no final do ano de 2019, o mundo comecava a tomar
conhecimento sobre um novo virus, que a principio afetava apenas China, mais
precisamente a cidade de Wuhan, capital da provincia de Hubei, e, portanto, ndo
causou tanto alarde mundo a fora. Até entdo, com somente alguns casos registrados,
pouco se sabia sobre o virus e 0 que esse poderia causar a humanidade, situacao
gue ndo demorou muito a mudar, e logo chamar a atencédo de todos ao redor do

planeta.

COVID-19 é a doenca causada pelo virus SARS-CoV-2, a qual pode apresentar-
se como uma infeccdo branda, mas pode também desencadear pneumonia,

insuficiéncia respiratoria e até a morte.

Mesmo com a quarentena decretada na cidade de Wuhan, considerada o
epicentro da pandemia, a doenca néo ficou restrita aquela localidade e logo espalhou-
se, primeiramente, pela China, em seguida, Asia e, assim, para outros paises no

mundo todo.

Com o aumento de casos da doenca registrados pelo mundo, milhares de mortos
em centenas de paises, a Organizacdo Mundial de Saude (OMS) optou por decretar

estado de pandemia.

Apresentacado do Problema

Antes da pandemia e da necessidade de aplicacdo do distanciamento social,
trabalhar na prépria casa era visto como um sonho, almejado por muitos. Com essa
préatica se tornando cada vez mais comum, essa concepcao foi alterada, mostrando
aos poucos todas as adversidades que caminhavam juntas e eram ofuscadas pela

parte gloriosa dessa ideia.

Home office, trabalho a distancia, teletrabalho, trabalho remoto, entre tantos
outros termos, tem a mesma funcgéo: definir esse regime, onde as pessoas passam a
ndo precisar mais ir até o escritério para exercer suas funcdes diarias e obrigagdes

relacionadas a empresa onde sdo contratadas. Um conceito que ja era conhecido por
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todos a muito tempo, porém diversas empresas relutavam contra esse processo, com
medo de consequéncias improdutivas. J& com a pandemia estabelecida, muitas
empresas se viram obrigadas a se adaptar a fim de ndo sofrer mais baixas além do

inevitavel.

O trabalho a distancia tem muitos beneficios, tanto para as empresas quanto
para seus funcionarios, mas nem tudo na vida acontece como a gente quer, a vida €
cheia de incertezas e desafios. Para funcionarios, o grande problema dessa questéo
esta relacionado a conciliar o trabalho com o ambiente familiar, principalmente quando
tem criancas envolvidas, as quais no momento também estdo sendo obrigadas a

realizar seus estudos remotamente.

Ja as empresas ganham novas preocupacOes, além da dificuldade de
implementar esse regime de trabalho a sua rotina, também irdo indiretamente perder
grande parte do controle sobre a rotina do empregado, o que envolve suas praticas
durante o expediente, principalmente envolvendo os dados e equipamentos das
empresas. Isso tudo depende da familiaridade dos funcionarios com as novas
ferramentas, principalmente de comunicacgéo, além da inerente preocupa¢cdo com o
comportamento e cuidado dos trabalhadores ao acessarem os ambientes virtuais da

empresa.

Neste novo contexto em que estamos vivendo, quais medidas de ciberseguranca
as empresas tiveram de tomar durante a pandemia em relacdo a modalidade home

office?

Objetivo Geral

No projeto apresentado a seguir, trataremos sobre os impactos causados pela
pandemia do coronavirus no ambiente corporativo, onde pretendemos abordar
tecnologias, ferramentas, praticas e comportamentos que serviram, servem e
continuardo servindo por algum tempo, de apoio as empresas durante esse periodo,
principalmente no que diz respeito a adaptacdo ao cenario e os desafios do regime de
trabalho remoto, mais especificamente do home office, focando no ambito da

seguranca da informacao, mais especificamente da ciberseguranca.
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Objetivos Especificos
Os objetivos especificos do presente trabalho sao:

e pesquisar ferramentas disponiveis de ciberseguranca focadas no regime
de trabalho home office;

e identificar as ferramentas que foram adotadas por empresas do setor
financeiro;

e apresentar as solugdes que obtiveram maior sucesso.

Justificativa

A principal motivacao para o desenvolvimento desse estudo foram as duas mais
recentes vivéncias profissionais do autor, ambas situadas em lados completamente

opostos dessa mesma historia, ambientadas durante o periodo pandémico.

A primeira delas ocorreu no inicio do surto. Enquanto grande parte das empresas
adotaram o regime de teletrabalho, instituindo o distanciamento social e visando a
protecdo da saude das pessoas, a empresa em que o autor trabalhava nao optou por

essa mudanca e durante um ano esteve correndo riscos a fim de manter seu emprego.

A seguinte, vem ocorrendo durante o desenvolvimento desse projeto. Ao deixar
0 primeiro emprego, o autor teve a oportunidade de entrar em uma nova empresa, a
gual esta trabalhando atualmente, e nela foi aderido o conceito de home office, no
gual esta experienciando pela primeira vez em sua carreira. Com essa mudanca,
outras preocupacdes surgiram em seu cotidiano e agregaram aos objetos desse
estudo, principalmente se relacionando a seguranca da informacéo e a protecédo de

dados sensiveis.

Metodologia de Pesquisa

O presente trabalho foi realizado através diversos estudos e consulta a objetos
referentes ao assunto em questao e fundamentado em variados artigos publicados na

internet, seguindo a premissa de pesquisa bibliografica.
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Segundo Marconi e Lakatos em “Fundamentos de Metodologia Cientifica”,
pesquisa bibliogréfica trata-se do levantamento de toda e qualquer informacéo ja
publicada, em forma de livros, revistas, publicacdes, artigos, ou qualquer outra forma

de reproducéo textual.

Essa variante da metodologia de pesquisa tem como objetivo construir o contato
do pesquisador diretamente com todo o material disponivel sobre um determinado
assunto, assim auxiliando-o na analise de seus estudos ou na manipulacdo de suas

informacdes, agregando ao seu trabalho.

Estrutura do Trabalho

Na introducdo, foi realizada uma contextualizacdo historica, em seguida
apresentada a consequente questdo problema do trabalho. Além disso, foram
apresentados também os objetivos do projeto, tanto o geral quanto os especificos. Por
fim, foi relatada a justificativa que motivou o desenvolvimento do estudo e a

metodologia de pesquisa utilizada no decorrer do processo.

O desenvolvimento foi repartido em trés capitulos, onde o primeiro busca
ambientar a area de estudo, no caso seguranca da informacgdo, apresentando
aspectos técnicos e aprofundando conceitos que servirdo de base para o restante do

projeto.

A partir do segundo capitulo, o foco passa a ser o trabalho remoto e suas
caracteristicas, abordando possiveis problemas relacionados a essa modalidade de
emprego e as principais mudancas e seus agravantes que surgiram devido a

pandemia do coronavirus.

Assim, o terceiro e ultimo capitulo desse estudo visa trazer solucbes e
recomendacdes para as situacOes previamente levantadas, a fim de alinhar o
ambiente empresarial e prover melhorias para ambos os lados dessa historia,

empregados e empregadores.

A concluséo ressalta os pontos levantados, os resultados obtidos e as sugestdes

para o futuro préximo.
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1. SEGURANCA DA INFORMACAO

A seguranca da informacdo € uma area da informatica que envolve a andlise e
protecéo de informacdes e dados que circulam em determinada rede. Seu principal
foco € o gerenciamento de riscos e ameacas, podendo envolver outros conceitos
menores como a cibersegurancga, objeto que pode ser mais relacionado a esse

estudo.

1.1. Ciberseguranca

A ciberseguranca é um segmento mais restrito da area de seguranca da
informacéao, a qual trata especificamente das ferramentas e comportamentos que sao
utilizados a favor da protecéo de dados nos ambientes virtuais. Ela serve para analisar
e tratar ameacas que possam atingir dados e informagfes, que transitam e sao

armazenadas em sistemas digitais interligados.

Portanto, podemos associar a ciberseguranca a seguranca da infraestrutura da
empresa, cuidando assim para que softwares, hardwares e redes nao sofram ataques

cibernéticos, protegendo a informacéao digital presente nesse ambiente.

1.2. valor empresarial

A ideia basica de seguranca é evitar problemas, amenizar ameacas e diminuir
riscos, ndo apenas Vvirtualmente. Tratando de seguranca da informacao,
principalmente no ambito empresarial, estamos falando de niveis ainda mais
rigorosos, sempre que possivel levando essas ocorréncias o mais proximos possivel
da inexisténcia. Isso se deve ao fato que os dados e informacdes sdo considerados

0s bens mais preciosos para uma empresa.

Com isso, podemos ter uma visdo mais clara sobre a importancia que as
organizacfes devem colocar em cima dos investimentos da area de seguranca da
informacéo, visando a protecdo de dados sensiveis que, caso indevidamente
acessados, possam comprometer ndo apenas a seguranca, mas todos os setores da

empresa.
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2. TRABALHO REMOTO

O teletrabalho ou trabalho a distancia, como também é conhecido, € uma
modalidade de trabalho onde o funcionario realiza suas atividades profissionais a
distancia, seja de um ambiente coworking, um restaurante, um shopping, ou até
mesmo da prépria casa, essa Ultima op¢ao, nesse caso se mostra como um escritorio

domiciliar, mais conhecido pelo termo em inglés, home office, o qual sera diretamente
relacionado ao presente projeto.

2.1. Home office

O escritério domiciliar € a variante do trabalho remoto onde o funcionario exerce
suas funcdes de dentro da propria residéncia. Essa modalidade de prestacdo de
servicos € comum ha muito tempo, mas se tornou ainda mais presente no periodo de
pandemia, conforme visto no grafico abaixo, a fim de evitar que as pessoas saiam de
suas casas, ao menos que fosse inevitavel, visando assim reforgar o isolamento social
gue é proposto pelas autoridades de saude mundiais contra a disseminacdo do virus
e a proliferacdo da doenca por ele causada.

GRAFICO 1 — Aumento de trabalhadores remotos com o inicio da pandemia

EH04/fev E11/fev E18/fev E25/fev E03/mar E10/mar E17/mar E24/mar E31/mar E07/abr

70,00% 69,00% 70,00%
70,00% e

60,00% 54,00%

50,00%
40,00%
30,00%

20,00%

10,00%

0,00%

Periodo

Fonte: Adaptado de VMware Carbon Black, 2020.
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Enquanto o trabalho remoto se refere as atividades do trabalhador que podem
ser realizadas a distancia, durante uma viagem por exemplo, entre outras diversas
possibilidades, onde poderia trabalhar de qualquer lugar do mundo, o termo home
office esta restrito a jornada de trabalho realizada necessariamente na propria casa,

de forma esporadica ou permanentemente.

2.2. Principais beneficios

A possibilidade de trabalhar de casa tende a trazer diversas vantagens, tanto
para as empresas quanto para os funcionarios, e isso vem mostrando resultados na

pratica durante o Ultimo ano e meio.

Para empresas, podemos destacar a reducao de custos, devido a falta de um
escritorio alocado em um espaco fisico para se manter, a empresa pode vir a
economizar em suas principais despesas como aluguel, energia elétrica e agua.
Apesar de surgirem outros custos como o fornecimento de computadores e internet
para que o funcionario possa seguir realizando suas funcbes em casa, essa troca

tende a ser mais favoravel a empresa.

Enquanto para os funcionarios, muitos ja consideram o fato de poder trabalhar
da propria casa um beneficio, isso devido a melhora na qualidade de vida por poder
evitar os problemas presentes na rotina da grande maioria dos trabalhadores como o

tempo perdido e o estresse causado pelo transito ou pelo transporte publico.

2.3. Principais dificuldades

Apesar de demandar menos investimento, o home office traz consigo alguns
problemas que devem ser enfrentados por seus adeptos. Empresas e funcionarios
devem andar juntos para garantir a continuidade dos negocios. Os aspectos que

demandam mais aten¢do sdo a comunicacao, a rotina e 0 compromisso.

As pessoas devem estar familiarizadas com as ferramentas de comunicacéo
utilizadas nesse modelo de negdcio para garantir o fluxo do trabalho. Reunifes podem
ou ndo ser mantidas, mas € sempre importante manter o acompanhamento de

atividades e o feedback para os superiores.
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Além disso, muitos tem a visédo deturbada do home office onde o funcionério fica
completamente a vontade para trabalhar a hora que quiser e da maneira que quiser.
Apesar da flexibilidade inclusa nesse regime de trabalho, € importante manter as
rotinas, como o respeito aos horarios, trajar-se adequadamente de acordo com suas
atividades, e se possivel, buscar separar ao maximo o ambiente do resto da casa,
evitando assim distragdes que possam atrapalhar o desempenho e contribuir para a
desorganizagao.

2.4. Expectativas para o futuro

Durante a pandemia, muitas empresas descobriram que o home office € muito
interessante e passaram a adotar a ideia de manter o trabalho a distancia, mesmo ao
fim desse periodo em que vivemos. Alids, isso ja era uma tendéncia esperada muito
antes do coronavirus surgir. Em 2017, uma pesquisa chamada “O Futuro do Trabalho”
foi divulgada pelo site Transformacdo Digital e apresentou a intencdo dos
empregadores em promover a cultura do trabalho remoto, conforme o gréafico de
dados mostrado abaixo:

GRAFICO 2 — Nos préximos 12 meses, as empresas pretendem:

Restringiro
trabalho remoto;
12,4%

Incentivaro
trabalho remoto; Manter como
34,3% estd; 53,3%

Fonte: Adaptado de “O Futuro do Trabalho” por Transformagéo Digital, 2017.
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A pandemia, nesse contexto, apareceu somente para acelerar esse processo
de mudanca, e a tendéncia a partir de agora € que cada vez mais as pessoas tenham
essa liberdade para trabalharem de onde for mais conveniente e produtivo, alinhando
seus interesses aos da organizacgao, visando assim a continuidade dos negdcios e o

crescimento profissional e empresarial.

Essa liberdade nos leva a acreditar que o futuro dos negdcios tende a ser
hibrido, onde empresas e pessoas terdo mais opcdes de escolha, e poderdo optar
por ambientes fisicos alinhados simultaneamente aos ambientes virtuais, ou

estritamente o que Ihes for mais oportuno.
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3. SOLUCOES

Com toda essa situacao atual, boa parcela das empresas ja estd4 atuando,
parcialmente ou integralmente, em regime home office, e por isso devem buscar
entender e assim, se prepararem para 0s perigos embutidos nos ambientes virtuais.
Para isso, algumas medidas devem ser tomadas e comportamentos devem ser
levados em consideracdo, a fim de aumentar os niveis de ciberseguranca e reduzir
os riscos digitais, 0s quais sé aumentam quando o local de trabalho se expande para
fora do escritorio.

3.1. Principais ameacas

Os perigos virtuais entdo presentes na internet durante anos, ndo é novidade
para ninguém, e muito menos para as empresas. Por tratar de dados e informacdes
de maior confidenciabilidade, os riscos e ameagcas aumentam na mesma proporcao

gue o nivel de sigilo desejado.

Agora tratando da mudanca para home office na pandemia, a situacéo fica
ainda mais assustadora, pois muitas empresas ndo estavam completamente

preparadas para lidar com essas ameacas e tiverem de se adaptar as pressas.

Para isso, algumas dessas medidas tomadas sdo aplicar antivirus nas
magquinas, ter copias de seguranca do que esta nos servidores, criptografar dados e
oferecer uma tecnologia de assinatura digital. Essas ndo parecem solucdes téo
complexas para uma empresa comum, porém imagine esse cenario aplicado a rede

doméstica de cada funcionario da empresa...

3.2. Principais alvos

O setor financeiro tem sido cada vez mais visado durante o alastramento da
COVID-19. Somente entre fevereiro e marco de 2020, observamos um aumento de
38% nos ataques cibernéticos contra instituices financeiras, de acordo com os dados
da VMware Carbon Black.
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bY

Nesse mesmo periodo, os ataques relacionados a empresas do setor de
servicos financeiros foram responsaveis por 52% de todos os ataques virtuais vistos
no conjunto de dados VMware Carbon Black, uma anomalia sem precedentes em
seus registros de rastreamento de dados, o que nos mostra uma diferenga gritante

para as demais areas, conforme podemos conferir no gréfico abaixo:

GRAFICO 3 - Distribuicéio de ataques empresariais

B Servicos Financeiros

60,00% 51,78%
50,00% B Servicos Empresariais
40,00% B Internet & Software
30,00% 728% M IndUstria
% 5,94% B Eletronicos &

20,00% 2,36% Computadores

W Gorveno
10,00% |

l W Saude
0,00%

Setores

Fonte: Adaptado de VMware Carbon Black, 2020.

As equipes de seguranca devem ser capazes de prever e prevenir ndo apenas
ataques conhecidos, mas também ataques futuros. Processos inovadores aproveitam
todos os dados disponiveis para fornecer a protecdo mais abrangente possivel. Com
0 poder da analise de dados, as equipes de seguranca podem descobrir as taticas
ocultas mais perturbadoras e prejudiciais, identificar as causas basicas e impedir as
ameacas mal-intencionadas antes que sejam totalmente desenvolvidas, protegendo

assim as informacdes sigilosas.
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3.3. Rede Privada Virtual

Virtual Private Network ou simplesmente VPN, como conhecemos, protege os
dados e informacdes por meio de criptografia e estabelece uma conexao segura
através da internet, essa tecnologia cria uma espécie de tunel entre seu computador
e 0 escritorio da empresa, impedindo que eventuais invasores tenham acesso as

informacdes trafegadas, conforme ilustrado abaixo:

FIGURA 1 — VPN Tunnel

Fonte: Adaptado de Adobe Stock, 2021.

A VPN serve para garantir uma conectividade confiavel, permitindo a conexao
segura de todos os dispositivos, mesmo quando acessados a partir de pontos
publicos de acesso Wi-Fi, um recurso desejavel para os empregadores que praticam

o trabalho remoto e nem sempre sabem de onde seus colaboradores se conectam.

Mesmo aprimorando a seguranca da rede domeéstica, o uso de VPN ainda € a
melhor forma de proteger dados da empresa ao trabalhar em casa. A solucdo € uma
das mais indicadas para quem faz home office e precisa ter acesso a documentos

gue ficardo nos computadores e servidores da organizagao.
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3.4. Criptografia

A criptografia € uma pratica de ciberseguranca onde os dados e informag6es
sdo codificadas, de forma que somente um usuério com a chave correta podera
realizar o acesso ou remover a criptografia. Assim, o conteudo criptografado
aparecer4d de maneira confusa, misturadamente disposto ou ilegivel para quem

estiver tentando acessa-lo sem que as devidas permissdes sejam concedidas.

Usamos esse tipo de feramente na seguranca da informacdo para tentar
impedir que pessoas ou organizagdes mal-intencionadas consigam acesso a dados
sigilosos da companhia. Trata-se de uma das mais importantes ferramentas nesse

contexto pois dificulta muito o trabalho dos invasores.

3.5. Autenticacao

Senhas séo as chaves de acesso mais comuns para acesso a informacoes,
por isso a importancia de utilizar senhas fortes e néo utilizar a mesma senha para
mais de um acesso, assim diminuindo os riscos. Senhas fracas sdo uma das maiores

brechas de ciberseguranca que levam ao roubo de dados e informacdes sigilosas.

Porém, quando tratamos de informacdes sigilosas, € importante garantir outros
métodos de autenticacéo. E o que chamamos MFA ou autenticacdo multifator, onde
além da senha, o usuario tera que comprovar sua identidade através de um método

extra de verificacdo. Quanto mais fatores de autenticacdo, mais protecdo agregada.

3.6. Antivirus

O responsavel por cuidar de um dos problemas mais comuns no ambiente
virtual, os malwares. Esses incluem virus, spyware, ransomware, adware, entre
outras ameacas, onde todas tem como objetivo infectar um computador ou rede e

causar algum mal.

Por ser facilmente disseminado através de e-mails e downloads, € importante
manter seu antivirus atualizado para obter o melhor nivel de protecao, detectando e

removendo ameacas.
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3.7. Conscientizacéo

A preocupacgdo com ciberseguranga ndo envolve apenas ferramentas, mas
também acdes e medidas visando agregar a cultura de protecdo de dados e conectar
as pessoas aos objetivos da organizacdo. Os dados a seguir apresentados, mostram
gue a falta de treinamento de ciberseguranca aos colaboradores, tém levado as

organizagdes a resultados muito negativos.

Segundo o relatério “The Rise Of The Business-Aligned Security Executive”
desenvolvido pela Forrester e encomendado pela Tenable, realizado com 416
profissionais de seguranca da informacédo e 425 lideres de negdcios de diversos
paises, incluindo o Brasil, muitas empresas nao estavam devidamente preparadas
para o aumento de ataques cibernéticos. Aproximadamente 96% das organizacdes
brasileiras, por exemplo, sofreram com algum tipo de ataque dessa natureza que
tenha afetado o andamento de seus negocios, entre 2019 e 2020, conforme podemos
conferir na tabela abaixo, onde os participantes da pesquisa responderam a seguinte
pergunta: “Quantas vezes sua organizagcao passou por um ataque cibernético ou

comprometimento com impacto nos negdcios nos ultimos 12 meses?”

TABELA 1 — Additional data

ARABIA ) ESTADOS ) ; ) REINO
ALEMANHA | SAUDITA | AUSTRALIA | BRASIL | UNIDOS | FRANGCA | INDIA | JAPAO | MEXICO | UNIDO
(N=103) | (N=52) | (N=105) |(N=59) | (N=106) | (N=104) | (N=54) | (N=51) | (N=104) | (N=103)
NENHUM 1% 4% 5% 2% 1% 5% 2% 0% 2% 3%
1 3% 0% 3% 5% 2% 1% 6% 2% 1% 3%
2 2% 8% 6% 3% 4% 5% 6% 6% 1% 8%
3 11% 10% 10% 10% 212% 17% 24% 18% 15% 16%
4 33% 33% 18% 39% 25% 27% 24% 18% 28% 22%
50U MAIS |47% 44% 55% 39% 44% 40% 37% 55% 47% 47%
:é\s?)(s)ﬁl;gs 4% 2% 4% 2% 3% 5% 2% 2% 3% 2%

Fonte: Adaptado de “The Rise Of The Business-Aligned Security Executive” por Forrester, 2020.

Através dos dados apresentados, podemos notar a necessidade do
investimento das organizacfes em treinamentos e iniciativas que promovam a cultura
de ciberseguranca empresarial, alinhando assim as ferramentas e tecnologias
disponiveis no mercado, acles realizadas na pratica durante a rotina do dia a dia e

pessoas conscientes, a fim de prospectar ambientes de trabalho mais seguros.
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CONCLUSAO

O ano de 2020 apresentou diversos desafios para o cenario empresarial. Um
deles é a dificuldade relacionada a protecdo de dados sigilosos, e com isso,
consequentemente veio a tona a importancia da ciberseguranca para a continuidade

dos negacios.

Trabalhar em casa (ou levar seu escritorio para casa) é a nossa realidade agora.
Para muitas empresas, essa mudanca para o trabalho remoto interrompeu os
negdcios. Outros estao adaptando e reavaliando sua estratégia de Tl agora que veem
o trabalho remoto como uma abordagem plausivel que permite que os funcionarios

permanegam produtivos.

Sim, o trabalho remoto apresenta novos desafios de seguranca, mas a escolha
da tecnologia certa pode manter seus dados protegidos e garantir um local seguro

onde os funcionarios possam continuar a ser produtivos.

Mantenha-se saudavel, mantenha-se seguro.
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