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RESUMO

Esteganografia deriva do grego steganographia, onde stegano significa esconder,
mascarar e graphia significa escrita. Logo, esteganografia é a arte da escrita oculta.
Durante toda a histdria, as pessoas buscam inumeras formas de ocultar informacdes
dentro de outros meios, para, de alguma forma, obter mais privacidade para seus
meios de comunicag¢ao. Na antiguidade, as mensagens eram passadas escritas no
couro cabeludo de um escravo fiel, raspando a cabega e tatuando a mensagem,
aguardava o cabelo crescer novamente e assim enviando o escravo com a
mensagem. Com o passar dos anos, novas formas foram de ocultar mensagens, para
fins de direitos autorais, maior privacidade, ou compartilhamento de arquivos e
documentos ilicitos. Utilizando a esteganografia, junto a criptografia, conseguimos
mascarar e ocultar textos e imagens escondidos em diversos arquivos digitais,
podendo conter arquivos que irdo passar desapercebidas para a maioria das pessoas

e o crime organizado esta aproveitando da dificuldade em identificar esses arquivos.

Palavras-chave: Esteganografia; Criptografia; Midias digitais; Terrorismo; Crime

Organizado.



Bastos, Richard Martins e Ferreira, Silas Rafael S. (Digital forensics — The use of
steganography in digital media in organized crime). XX p. End-of-course paper in
Technologist Degree in Technologist in Information Technology Management.
Faculdade de Tecnologia de Jundiai - “Deputado Ary Fossen”. Centro Estadual de

Educacgao Tecnoldgica Paula Souza. Jundiai. 2021

ABSTRACT

The word steganography is derived from the Greek
words steganos (meaning hidden or covered) and the Greek root graph (meaning fo
write). Therefore, it is practiced by those wishing to convey a secret message or code.
Throughout the history, people searched many ways from hidden information in other
media to somehow get more privacy for their media. In the past, the secret message
was tattooed on the slave’s head, waited for his hair to grow back, and then send him
off to destination. Over the years, new ways have been to hide messages, for purposes
of copyright, greater privacy or sharing illegal files and documents. If is used
Steganography and cryptography together, to conceal almost any type of digital
content, including text, image and another type of social and digital media. Because of
the difficulty for the most of people identifying or detect this process inside some media,

the organized criminal and terrorist groups can take advantage of this technique.

Keywords: steganography; cryptography; social media, Terrorism; organized crime;
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1 INTRODUGCAO

A elaboragao e estudo deste projeto, tem como foco os conceitos e exemplos
de Esteganografia em utilizagdo no crime organizado, buscando conscientizar sobre
um dos métodos utilizados para a comunicagdo das organizagdes criminosas, de
forma oculta, passando desapercebido pela sociedade.

A incrivel expansdo de sistemas multimidias interligadas nas redes de
computadores nos ultimos anos, tem se tornando um enorme desafio nos aspectos
de propriedade, direito autoral, integridade e autenticacdo de dados digitais. O
crescimento de técnicas inovadoras para a prote¢cao das informacdes aumenta na
proporcao da crescente disponibilidade de sistemas de comunicagao, estes cada vez
mais sofisticados.

Um dos métodos mais utilizados e eficientes para a transferéncia de informacgdes, sem
que haja a possibilidade de comprometimento da privacidade, é através da codificagao
das informacgdes, conhecida como criptografia.

A implementacdo da esteganografia junto a criptografia potencializa sua
seguranga, dificultando a identificagdo, transformando o trabalho do perito em um
grande desafio.

A criptografia estuda os principios, meios e métodos de assegurar a integridade
e confidencialidade das informacdes através da codificagao ou cifragcdo e que permite
a recuperacao da informacgao através de um processo de decifragcdo. Esta ciéncia
utiliza-se de algoritmos matematicos e criptoanalise para conferir o nivel de
complexidade da criptografia.

Outro método utilizado, a esteganografia, € uma antiga técnica utilizada para
introduzir mensagens secretas em mensagens aparentemente inocentes, a qual visa
dificultar a deteccéo por parte de terceiros.

A esteganografia inclui uma ampla disponibilidade de técnicas para ocultar
mensagens, podendo ser combinado com a criptografia. Entre esses métodos estao
tintas invisiveis, micropontos, assinaturas digitais, canais escondidos e comunicagao
de espectro espelhado.

Atualmente, gragas ao avango da tecnologia, a esteganografia pode ser

utilizada em textos, sons, sinais, imagens, videos e outros.
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O objetivo desse trabalho € instruir métodos para identificar arquivos que
possivelmente sofreram alteracdes através das técnicas de esteganografia em
conjunto com métodos de criptografia. Mostrando técnicas e softwares utilizados para

esteganografia e andlise de Esteganografia.

Os objetivos especificos do trabalho s&o:

a) Esconder um arquivo de imagem comprimindo em um arquivo de audio
utilizando o site https://rxrichard.github.io/spectrum/

b) Visualizar a imagem utilizando analise de espectrograma com o software Sonic
Visualizer

c) Adicionar um arquivo de texto dentro do arquivo de audio utilizando o software
OpenPuff, utilizando 2 camadas de seguranga, adicionando um arquivo falso e
outro verdadeiro

d) Descriptografar e descompactar o texto original, e o arquivo falso
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2 REFERENCIAL TEORICO

Para embasar a proposta deste artigo faz-se um levantamento tedrico de aspectos
relevantes sobre o tema, os quais sdo descritos nesta secdo, comegando pela

explicagcédo basica de pericia forense digital e esteganografia

2.1 PERICIA FORENSE DIGITAL

Pericia forense digital € a area que tem como especializagdo na investigacao e
restauragcao de informagdes encontradas em varios dispositivos digitais, esta ligada
principalmente a crimes relacionados na area de informatica. Tem como base o uso
de métodos para fazer a identificacdo, coleta, preservacdo, analise, interpretacao,
documentacédo e apresentacao de provas que sao validas perante a lei.

Aplicabilidade dos métodos nem sempre acorre de forma metddica e simples,
porque as vezes para encontrar ou rastrear evidéncias no meio digital pode sem um
processo muito dificil. Com a tecnologia atual sempre evoluindo e a capacidade de
armazenamento dos meios digitais vem aumentando, a quantidade de arquivos para
serem armazenados acaba aumentando. Com isso em mente temos que usar
métodos e técnicas de Computagao Forense para que possamos encontrar as provas

para que os crimes tenham uma solugdo ou condenar um criminoso.

2.2 ESTEGANOGRAFIA

Esteganografia € o estudo que usa técnicas de forma para ocultar mensagens
dentro de outras mensagens, de forma segura.

Esteganografia € uma parte particular da criptologia que tem como objetivo que
€ uma mensagem escondida(camuflada) em outra mensagem com a finalidade de

disfarcar a sua verdadeira intencdo. E importante lembrar que tem diferenca entre
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criptografia e esteganografia. Criptografia oculta a mensagem enquanto
esteganografia oculta a existéncia da mensagem.

Um bom exemplo de uma técnica moderna de esteganografia € a alteragéo do
bit menos significativo de cada pixel de uma imagem colorida para que ele
corresponder a um bit da mensagem. Esta técnica, ndo é ideal de se fazer, porém
afeta bem pouco a imagem.

Analisando os fatores envolvidos no reconhecimento de um estego-arquivo
dificulta bastante a analise da pericia, visto que a as organizagdes criminosas

utilizam esta técnica para envio de dados.

Atualmente existem softwares especializados para o auxilio na identificacdo de
arquivos com esteganografia, porém com alto valor de investimento, o modo mais
seguro para identificagédo é através de identificagdo por hash, onde através de uma
sequencia numérica unica, baseada no arquivo original conseguimos identificar se
houve alguma alteragao no arquivo, sendo o unico inconveniente sendo necessitar

do arquivo original para comparagao com 0 arquivo suspeito.
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3 ESTEGANALISE

A esteganalise é a forma de identificar a mensagem oculta podendo destruir,

alterar ou ser decodificada.

Segundo Coelho (2004, apud Johnson, 1998, p.13), “a esteganalise visa
descobrir e tornar inuteis mensagens secretas ocultas em um recipiente”. Coelho
(2004, apud Kurak, 1992, p.13), também completa que “ao utilizar a esteganografia, a
qualidade do objeto é degradada e tal degradagao pode ser perceptivel aos sentidos
dos seres humanos e demonstra certas caracteristicas semelhantes, o que torna
possivel padronizar uma espécie de assinatura, permitindo a detecgao dos métodos

e dos softwares utilizados”.

A esteganalise ativa, é a manipulacdo dos dados, de mais alto nivel de
complexidade, pois além de ter que ter o conhecimento sobre esteganografia, muitas

vezes as mensagens esta criptografada

Para fazer a destruicdo da mensagem, existe varias formas. Umas dessas
formas € comprimir o arquivo, que retira as informacgdes extras. Também pode ser
alterado o formato, que acaba dando conflito pois cada formato tem uma forma

diferente de armazenar a informacao.

As técnicas usadas para identificar tem trés ramos principais, que sao:

Estruturais, Visuais (Aurais) e estatisticas.
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3.1.1 VISUAIS
Ataques Aurais consistem em substituir os bits menos significativos, dificultando a

identificacdo aos olhos humanos por alguma anomalia, substituindo os valores
padroes (RGB — Red (Vermelho), Green (Verde) e Blue (Azul)

Figura 1 - Processo de esteganografia

Imagem Informacao
Mensagem: Tux
Cod. ASCII: T = 84
RGB u= 117
(253, 217, 115) x = 120
- F= 11111101 Céd. Binario: T = 01010100
[ u=01110101
-g= 11011001 x = 01111000
Informacdo a ser embutida:
Il -c1110011
010 101 000 111 010 101 111 000
Esteganografia
Pixels Informacao Pixels esteganografados
r= 11111101 o Fr= 11111100
g = 11011001 i g = 11011001
b =01110011 o b=01110010
r=11111111 1 F= 1111111121
r= 11001101 o r= 11001100
r=00111110  § r=001111131

Fonte: Rev. Cienc. Exatas Tecnol., v. 10 1

3.1.2 ESTRUTURAIS
Para explicar o método de ataque estrutural, consiste em analisar padrdes estruturais,

“‘muitas vezes ao inserir novas mensagens acaba revelando mensagens ocultas”. Um
bom exemplo disso é que as vezes quando se altera a cor ou a luminosidade de uma
imagem podemos descobrir mensagens que antes ndo davam para ver. As vezes
também comprimir uma imagem e comparar a compressao com a imagem anterior,

isso pode acabar revelando a mensagem oculta na imagem.

3.1.3 ESTATISTICAS
O meétodo de ataque estatistico, segundo Rocha (2003, apud Wayner, 2002),
“os padrdes dos pixels e seus bits menos significativos freqientemente revelam

a existéncia de uma mensagem secreta nos perfis estatisticos”. Esta técnica
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serve para analisar e determinar a probabilidade de que se exista algum
arquivo escondido, baseado em que a maioria das vezes, os dados

esteganografados se tornam mais aleatérios que os dados nativos.
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4 TECNICAS DE OCULTAGAO DE DADOS

Quando se trata de ocultagdo de dados, podemos considerar inumeras
possibilidades, desde métodos fisicos, com a utilizagdo de cofres secretos, caixas
enterradas, a métodos convencionais, fundo falso, cofres, senhas, cadeados. Nos
ultimos anos, para dificultar além de todas essas camadas, podemos utilizar sistema
de esteganografia para dificultar a percepgao, e caso encontrado o arquivo, nao
compreensao.

Com isso, nos subcapitulos abaixo, sera mostrado duas técnicas que podem

ser combinadas, dificultando em muito a identificagao.

4.1 PROCESSO DE CODIFICAGAO DE IMAGEM EM AUDIO

O processo de codificagao e transformagdo de imagem em audio se encontra
em um projeto desenvolvido em codigo aberto, onde sera descrito de forma simples
como transformar qualquer imagem em um audio, podendo ser visualizado através de
analise de espectrograma.

Utilizaremos para transformar a imagem em audio o site: rxrichard.github.io/spectrum

e para a analise de espectrograma iremos utilizar o software Sonic Visualiser.
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Figura 2 - Pagina principal do site Spectrum

Spectrum

Crie espectros
utilizando suas
Imagens

Selecione sua imagem...

Fonte: O Autor

Apds acessar o site, sera necessario escolher uma imagem ja disponibilizada,

ou podera selecionar a imagem que podera ser enviada.



22

Figura 3 - Imagem selecionada para conversio

Ou selecione um de nossos modelos:

Selecione a duragao (Is a 99s):
J

Converter

Fonte: O Autor

Apds a imagem ser selecionada, ira habilitar o tempo responsavel pela duragéo
do audio, podendo ser de 1 a 99 segundos. Apds definir o tempo do audio, devera

clicar no botao converter para iniciar o processo de transformacgao.
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Figura 4 - Audio disponivel para realizar download

Download .WAV...

Fonte: O Autor

Apos realizar o download do audio, iremos abrir o software Sonic Visualiser e

abrir o arquivo de audio
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Figura 5 - Tela inicial do software Sonic Visualiser

|ll’ Jn M\ Al A .wlllmt lj HMH\

‘Ilﬂw‘ Wﬂ i “ ‘|1||" rﬂﬂq‘n Hmr]q Hw

Fonte: O Autor

Para importar o audio, ira em File => Open, ou poderemos utilizar o atalho Ctrl + O.
Para podermos visualizar a imagem gerada pelo sistema, iremos acessar Layer =>

Add Spectogram, ou utilizar o atalho Shift+G
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Figura 6 - Imagem exibida através do espectrograma com as configura¢des
] ser /Desk ified)

Fonte: O Autor

Apoés a visualizagado do espectrograma, um campo de configuragao ira ficar
disponivel, conforme Figura 6, onde dependendo da imagem utilizada, as
configuracoes serao personalizadas.
Figura 7 - Painel de configuragao de analise de frequéncia de espectrograma

Colour White on Black

Meter

Window 2048

Bins All Bins Linear

Fonte: O Autor
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Utilizando a imagem disponibilizada no site, Abaporu — Romero Britto, e
utilizando as configuragdes contidas na Figura 6, € possivel conseguir o resultado da

imagem abaixo:

Figura 8 - Ab

Fonte: O Autor
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4.2 OCULTANDO ARQUIVOS COM ESTEGANOGRAFIA

Quando se necessita esconder arquivos, os sistemas de esteganografia seréo
necessarios. Utilizando uma técnica de ocultagao por bit menos relevante, conforme
descrito no capitulo 2.2, sera utilizado para este trabalho o software OpenPuff v4.01

— Steganography & Markin

Figura 9 - Tela Inicial OpenPuff

b

Steganography
@ Hide | Qﬂ Unhide |

Volatile marking & Carrner clean up

L ﬂl q« Che-::kh-'larkl J CleanUp |

Help & Options
CpuT ot: 4
Home Help

Fonte: O Autor

O software OpenPuff tem uma tela simples e intuitiva, para esteganografia
temos a opgao Hide(ocultar em portugués) e Unhide(desocultar em Portugues), para
realizar a esteganografia, clique sobre a opgao hide, onde ira abrir uma nova tela onde

podera ser realizada a escolha dos arquivos a serem ocultados, a criagdo de senhas
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e de métodos de criptografia, além de quais camadas de seguranga sera
aplicada.
Figura 10 - Tela de ocultagdo OpenPuff
b OpenPuffwd.01 - Data Hiding o
[1] Inzert 3 unconelated data passwords [Mirc 8, Max 32) [2] Data [Max Z56Mb)
Cryplography [4& ] [| -] | Targed | Broweze
Scrambling [ Enable B8] ¥ [C] W Size 0 biytes
Pazswonds check Password [A] [B ][] boo shoet

H¥ W) = Hamming dstance ][] »= 25% 5 .
= 3app [Stream)

; i ; A [Audio)
[3) Canies sebection [Drder senstie] - Bitmap [Image)
[Mame] Sor by name / [Butes] Soit by bytes Shulfle Clear B Fliv [Stream)
M . Butes | Chain Drees | dpeq (Image]

Mp3 [Audio]
= Mpd [Stream)
Mpg 171l [Stream]

Mext/Sun [Audio)
Pex [Image)
® Pdi [File]

Png [Image]

& Swi [Stream)
Tga [Image]
Vob [Stream)

[ Wave [Audio]

[-) Move up selected / [+) Move down selected / (Del] Dedete selected

Reset Ophions Add Decod Hide Datal

fadd ] Sedected / Total

Fonte: O Autor

A configuragao padrao, sugere que utilizemos trés senhas, referidas como A,B
e C, sendo que devem ter uma diferenca de padrao entre cada uma delas.
Apés definido as senhas, deve-se utilizar o campo 2 na escolha do item a ser ocultado,
no campo 3, qual item sera utilizado como receptaculo, no campo 4 escolhemos qual
sera o método de criptografia e a intensidade da compressdo. Ao final das quatro
etapas, clica-se no botao Hide Data para concluir a compressao dos arquivos, onde o

software ira apresentar a op¢ao do local para salvar os arquivos.



Figura 11 - Tela de revelagao OpenPuff

[f OpenPuff v4.01 - Data Unhiding

(11 Ingert 3 uncomnelated paszwords [Min: 8, Mawx 32)

Croptography  [4 ] || [B] |

Scrambling  [C) Enable [B]  [C] Iv

FPasswords check

H[¥.] = Hamming distance [ ][] >= 25%

[£] Carrier zelection [Order zensitive]

[Mame] Sort by name / [Bytes] Sort by bytes Clear

[-] Mowve up zelected / [+] Move down selected / [Del] Delete selected

Add Carriers Selected 0 bytes

tame Buytes Chain Order

[3] Bit gelection optionz

= 3gpp [Stream]
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Reset Options

Unhidel

Fonte: O Autor

Para a descompressao, na tela inicial do OpenPuff, clica-se no botdo Unhide e

teremos acesso a tela referente a figura 10, onde sera replicado a(s) senha(s) no

arquivo criptografado no campo 1, a dicionar o arquivo com esteganografia através do

botdo Add Carriers no campo 2 e no campo 3 sera escolhido a forma de compactacao

e criptografia selecionada, apos finalizado esse processo, clique em Unhide, caso

todos os campos foram preenchidos e selecionados corretamente, sera

descompactado e ira revelar o arquivo oculto.
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5 ESTEGANOGRAFIA NO MUNDO DO CRIME

O crime organizado, organizagdes terroristas e outros meios ilicitos sempre
buscam meios de se comunicar e nao ser percebido pelas autoridades, e buscam
meios cada vez mais audaciosos de se comunicar, como quando utilizam a
esteganografia, pois o arquivo pode passar desapercebido na maioria das vezes,
mesmo durante uma apreensao ou pericia técnica nos meios digitais, como foi o caso
de uma rede de trafico de drogas e ordens de execugdo descobertas apds encontrar-
se mais de 200 imagens da Hello Kitty, no computador do traficante internacional Juan
Carlos Ramirez Abadia, contendo informagdes de texto e audio esteganografadas.
Em 2011, um homem austriaco, foi preso em Berlim, suspeito de participar da
organizagao terrorista Al-Qaeda, a BKA( Policia Criminal Federal Alema) encontrou
junto as suas roupas intimas, um cartdo de memoria. Levando para a pericia forense
este cartdo, constatou que dentro de alguns documentos avulsos, sendo eles alguns
videos erdticos, continham senha e criptografia. Conseguiram realizar a esteganalise
e encontraram 141 documentos de texto inseridos no video, utilizando-o como um

arquivo camuflado, funcionando como se fosse um arquivo ZIP ou RAR.
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6 CONCLUSAO

A esteganografia € uma area de estudo inebriante, porém pode ser considerada
uma faca de dois gumes, visto que, baseado no seu principio de ocultagdo de
informacgdes, a sua utilizacido € de extrema preciosidade para fins ilicitos.

As técnicas de esteganografia existentes, apresentam uma grande fragilidade,
onde uma simples compressao pode destruir grande parte da informagao oculta,
mas extremamente discretas quanto a seguranga da informagao, uma vez que
devido a complexidade e o alto custo computacional para o desenvolvimento de
algoritmos de esteganalise que conseguisse extrair a mensagem, quanto identificar
sua existéncia se tornaram inviaveis.

O objetivo deste trabalho de conclusao de curso foi estudar as principais
técnicas de esteganografia e suas aplicagdes em imagens e texto, que foram
alcancados de forma satisfatoria, visto que foi possivel demonstrar os dois principais

métodos de esteganografia.
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