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1 Introducéao

Todos os dias, milhares de empresas passam por processo de expansao em
sua infraestrutura interna, podendo este ser definitivo ou até mesmo provisorio. Esse
processo pode incluir remanejamento interno do layout dos departamentos, criagao
de novos espacos, ampliacéo fisica do prédio local ou até mesmo extensao de sua
estrutura para outro local, ou seja, um novo ponto fisico, em diferente endereco,
podendo este ser na mesma cidade de atuacdo ou até em outra cidade, estado ou
pais. Para que tal processo alcance o éxito, um projeto deve ser bem elaborado,
aprovado, acompanhado e devidamente executado.

Sendo assim, toda a infraestrutura de tecnologia da informacéo (T.l.), fisica e
|6gica, deve ser planejada, para que, independentemente do local onde o funcionario
estiver alocado, ele consiga acessar as informacdes necessarias para que possa
entregar suas atividades diérias, sem nenhum impacto ou outro tipo de preocupacao.
E para que isso aconteca de maneira transparente ao funcionario, € comum as
empresas recorrerem a tecnologia para encurtar tais distancias, visto que na maioria
dos casos ndo é possivel ou tdo simples de resolver apenas com a instalacao de um
cabo de comunicacao, sendo este um cabo ethernet ou uma fibra 6tica, para conectar
as duas pontas em questao.

Tal solucdo pode ndo ser adotada devido héa varios outros fatores, tais como: a
distancia entre os locais ser muito longa; o custo com essa interconexao ser alto
demais; o tempo de execucdo e instalacdo ndo atender ao prazo de inicio das
atividades; ou até mesmo, se a necessidade for para um periodo provisério, o
investimento tornar-se um desperdicio de recursos em poucos dias.

A devida solucdo deve ser projetada levando em consideracdo todos os
aspectos do cenario atual do cliente, inclusive o valor do investimento que sera
disponibilizado para atender a situacdo e a disposicdo geografica dos locais,
facilitando assim a decisdo pelo melhor projeto. Este, por sua vez, deve descrever
qual é a infraestrutura fisica e logica que sera utilizado para prover a solucao e atender
a expectativa do cliente.

Conforme o contexto descrito, a empresa que trabalhamos, a E&M Solucdes e
Consultoria em Tecnologia da Informacéo, foi contratada pela Quatro Cambalhotas,
empresa de papelaria criativa e personalizados para eventos, festas e buffets, com
sede em Santa Barbara d’Oeste (SBO) e com expansédo em Americana (AMR), para
elaborar um projeto que interligue, com tecnologia da informacdo, seu atelié de
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criacdo, situado em SBO (na Rua do Césio, numero 1270, bairro Vila Mollon 1V) com
seu saldao de festas, recém locado, em AMR (na Av. Armando Sales de Oliveira,
namero 485 e no bairro Jardim Ipiranga), cidades vizinhas e ambas no estado de Séo
Paulo.

O projeto decidido pelo cliente foi relatado, tecnicamente, neste documento e
algumas das informa¢cBes (enderecos IP, usuarios e senhas), por carater de
seguranca, foram substituidas ou ocultadas, quando citadas nos menus e itens de

configuracdo dos equipamentos que foram utilizados.

2 Sobre o cliente

Nosso cliente, a Quatro Cambalhotas, uma empresa relativamente jovem,
fundada em 2018, iniciou atividade com uma infraestrutura de T.l. do tipo doméstica,
instalada em um cémodo, na residéncia de um dos socios, em Americana/SP. A partir
de um notebook, uma impressora laserjet colorida, uma impressora plotter de recorte,
muita criatividade e disposi¢do por parte dos socios, a empresa conquistou clientes,
ganhou espaco no mercado e cresceu. Esse ultimo fator — crescimento — fez com que
0s sécios procurassem um novo local para instalar a sede da empresa e foi em Santa
Barbara d’Oeste/SP, numa simples casa de bairro, que o atelié de criacdo da Quatro
Cambalhotas nasceu.

A Figura 1 ilustra o logotipo da empresa Quatro Cambalhotas.

Figura 1. Logotipo da empresa Quatro Cambalhotas

Fonte: Os autores
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Ainda com uma infraestrutura de T.l. muito simples, mas com a preocupagao
de tornar o ambiente mais profissional, confidvel e seguro, os empresarios investiram
em tecnologia para melhorar a rede de dados do local. Dentre as aquisicoes,
contrataram um provedor ISP?, instalaram um servidor de arquivos e mais uma ilha de
criacdo, composta por um desktop e duas impressoras plotters de recorte.

Com pouco tempo no mercado, a empresa firmou-se e os empresarios, Junior
e Vinicius, tiveram a ideia de explorar um novo segmento, dentro do contexto do ramo
de atuacdo, e em um imével em Americana/SP, o saldo de festas e buffet infantil
surgiu.

Acompanhado ao novo negdcio, a necessidade de criar uma rede de dados,
para que o atendimento ao cliente pudesse ocorrer, foi providenciada no local.
Contrataram um provedor ISP e o instalaram no escritério do saldo, proporcionando
assim a utilizacao da internet para o notebook do sdcio Vinicius, diretor comercial da
Quatro Cambalhotas.

Com o passar dos dias, o empresario percebeu o tempo desperdicado
copiando, do servidor para um pendrive, minutos antes da reunido, 0s arquivos que
seriam apresentados ao seu cliente, no saldo de festas. Quando n&do por esse
processo, solicitava que algum funcionario do atelié de criagdo enviasse os arquivos
para seu e-mail, também uma tarefa dificil e demorada, pois dependia sempre da
disponibilidade do fator humano para tal acdo e, sendo este, o principal motivo que
levou os soécios a procurarem pela E&M Solucdes e Consultoria em Tecnhologia da
Informacéo, de Americana/SP.

Em resumo, o pedido dos empresarios consistia na possibilidade de unir as
duas redes de dados e também proporcionar uma alternativa de acesso remoto ao
ambiente Quatro Cambalhotas, para acessarem os arquivos hospedados no servidor,
quando nao estivessem em nenhum dos locais, e tais recursos a partir de tecnologia
segura, confiavel e de baixo custo. E tudo isso a um curto prazo de implantagéo, pois
estavam prontos a inaugurar o salao de festas.

A Figura 2 ilustra qual era o cenério atual do cliente antes da implantacéo do

projeto.

1 Sigla do termo em inglés Internet Service Provider ou provedor de servico internet, e que se refere as
empresas ou corporacdes que fornecem as pessoas acesso a internet por um valor contratual.
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Figura 2. Infraestrutura de T.l. Quatro Cambalhotas
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Fonte: Proprio autor

3 Objetivo

Mediante inUmeras possibilidades e opc¢des disponiveis atualmente no
mercado de equipamentos e produtos para T.l., planejar uma solucdo que contempla
as necessidades e expectativas do cliente € sempre um desafio, ainda mais quando
temos que considerar diversas vertentes, tais como a tecnologia adotada, sua
eficiéncia, seu custo, o tempo de implantacdo, a garantia e acima de tudo, a
seguranca.

Dentre os equipamentos, softwares, protocolos e servicos dispostos, foi
utilizado, para a criacdo do projeto, produtos que sao facilmente encontrados e
comercializados em lojas online em sites na internet e em lojas fisicas e
especializadas em suprimentos para T.l., também conhecidos como produtos de
prateleira a pronta entrega e com valores, na média, mais acessiveis.

Apbés a definicAo dos produtos, foi possivel projetar uma solucdo de
implantacéo simples, rapida, segura e de baixo custo, que foi o fator decisivo por sua
escolha, visto que o saldo de festas ainda € uma aposta para 0s empresarios e por

este motivo foram tdo cautelosos quanto ao investimento.
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Com isso, nosso objetivo neste documento é apresentar o projeto fisico e légico
que foi desenvolvido e contratado para atender a necessidade informada,
considerando alguns pontos solicitados pelo cliente (relacionados ao prazo de entrega

e o valor do investimento destinado para a implantar a solucédo).

4 Revisao de conceitos

De modo a facilitar a elaboracéo deste documento, abordamos neste capitulo,
as tecnologias que foram utilizadas para a realizagéo deste projeto. Essas tecnologias
serdo citadas de maneira conceitual e resumida, no entanto, as configuracdes
realizadas para cada uma delas serdo descritas no decorrer dos préximos capitulos,
conforme foram empregadas nas etapas de configuracdo dos equipamentos.

S&o tecnologias muito conhecidas no universo de redes de computadores e
comum na grande maioria dos dispositivos, cuja finalidade € prover a conexao entre
ambientes, interligando equipamentos e formando redes ainda maiores, rompendo
limites estruturais e geograficos.

A partir desses novos caminhos de rede, conhecidos também como rotas,
qualquer dispositivo pode alcancar e acessar outro, de qualquer lugar, mesmo este
estando em uma rede diferente e distante, através de uma conexao direta, estavel e
segura, formada pelo tunelamento VPN, que foi o motivo por desenvolvermos esse
relatorio técnico. A seguir, iniciamos a abordagem e descricdo conceitual dessas

tecnologias.

4.1 WAN
WAN significa Wide Area Network ou rede de ampla abrangéncia, as WANs
possibilitam a transferéncia de imagens, dados, audio e video por maiores distancias
geograficas, que podem compreender paises ou continentes.
Temos dois tipos mais comuns de WANSs, sendo:
e WAN Comutada: E geralmente formada por um roteador que se interliga
a uma LAN ou outra WAN;
e WAN ponto a ponto: Para esse tipo de conexao é utilizado uma linha de
provedora ou operadora que conecta uma LAN a um provedor de
internet (ISP).
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A Internet € basicamente formada por LANs, MANs e WANSs, todas se
interligando para entregar os dados enviados, por exemplo, pensando em um ambito
doméstico, temos os hosts que sdo basicamente os aparelhos de uso pessoal e as
sub-redes de comunicacdo que pertencem a operadora ou provadora de internet. A
sub-rede se encarrega de transportar os dados enviados da rede A a rede B (através
de LANs, MANs e WANS).

A sub-rede é constituida por duas partes: elementos de comutacéao e linhas de
transmissao. As linhas de transmisséo € o meio em que o dado trafega (o cabo fisico),
podendo ser fio de cobre, enlace de radio, ou fibra 6ptica.

E os elementos de comutacgéo sdo os dispositivos especializados que conectam
as linhas de transmisséao.

Uma rede geograficamente distribuida, ou WAN (wide area network), abrange
uma grande &rea geogréafica, com frequéncia um pais ou continente. Ela contém um
conjunto de maquinas cuja finalidade é executar os programas (ou seja, as aplicacdes)
do usuéario. (TANENBAUM, 2003, p. 30).

4.2 LAN

A sigla LAN significa Local Area Network ou rede local, € uma rede privada que
interliga dispositivos em uma &rea, sendo local ou corporativo, uma LAN pode ser uma
rede simples ou uma rede complexa, contendo um computador e uma impressora, ou
multiplos computadores, switches ou dispositivos conectados a mesma rede.

O tamanho de uma LAN é limitado a alguns quildbmetros, que é uma das
caracteristicas que distinguem ela de outra rede, outra caracteristica € a tecnologia
de transmissdo que € meio fisico em que os pacotes trafegam dentro da rede e a
Gltima caracteristica é a topologia, as mais comuns séo: estrela, barramento e anel.

Uma rede local (LAN) é privada e interliga dispositivos em um escritério, prédio
ou campus. (KUROSE; ROSS, 2014, p. 13).

4.3 Bridge

E um dispositivo de redes que serve para encaminhamento de pacotes entre
dispositivos em uma LAN.

Héa quatros tipos de bridges, sendo: Bridge Simples, Bridge Multiporta, Bridge

Transparente e Bridge de rota de origem.
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Em redes LAN a bridge tem efeitos positivos, sendo:

e Aumento na largura de banda;

e Diminui a probabilidade de colisGes, pois sem a bridge e em uma rede
regular, as maquinas ficariam disputando o acesso ao meio de
transmissao, e com a bridge ocorre uma reducao nesta probabilidade.

Ela é capaz de verificar o endereco de destino de um frame e decidir se este
deve ser encaminhado ou descartado. Se o frame tiver de ser encaminhado, a decisao
deve especificar a porta. Uma bridge tem uma tabela que associa enderec¢os a portas
(FOROUZAN, 2010, p. 448).

4.4 Protocolos e portas

Os protocolos séo utilizados para comunicacdo entre as maquinas, quando
vocé solicita alguma informagéo ou envia alguma informacgéo, as maquinas utilizam
protocolos para enviar essa mensagem.

Um protocolo define o formato e a ordem das mensagens trocadas entre duas
ou mais entidades comunicantes, bem como as acdes realizadas na transmisséo e/ou
no recebimento de uma mensagem ou outro evento. (KUROSE; ROSS, 2014, p. 7).

As portas sdo utilizadas por diferentes tipos de aplicagbes, as portas sao
utilizadas juntamente ao protocolo e o endereco IP da maquina para diferenciar um

computador e a aplicagdo em que solicitou ou enviou dados, através desta rede.

4.5 Endereco IP

O endereco IP, que significa Internet Protocol, é utilizado para identificar (no
meio l6gico) um dispositivo conectado a certa rede que utiliza o protocolo de Internet
para comunicagao.

Pensando no conceito de uma rede LAN, o switch (caso seja de camada 3) ou
roteador, pode utilizar o IP para direcionar o pacote a uma maquina, equipamento ou
rede especifica, lembrando que o IP ndo identifica um dispositivo, mas sim o seu
endereco de conexao naguele momento.

O IPV4 é definido por um numero de 32 bits, e o IPv6 é composto 128 bits, o
IPv6 esta sendo implantado desde os anos 2000, para atender uma crescente

demanda de dispositivos conectados a internet.
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Um endereco IPv4 é um endereco de 32 bits que define de forma unica e
universal a conexéo de um dispositivo (por exemplo, um computador ou um roteador)
a Internet. (KUROSE; ROSS, 2014, p. 256).

4.6 DHCP

E um servigo/protocolo instalado e configurado em um servidor ou no proprio
roteador, onde atribui as configuracdes TCP/IP a serem utilizados para as maquinas
cliente, esse servidor é solicitado pelas maquinas (quando configuradas) assim que
entram na rede, para conseguir suas configuragdes para fechar a conexao.

Esse servico € muito pratico, pois quando se instala diversos dispositivos em
uma empresa ou residéncia ndo precisara configurar os enderecos TCP/IP
manualmente, e ele adicionard o endereco de forma dindmica e configuravel,
utilizando tempo de requisicdo e empréstimo de enderecos TCP/IP, baseado em um
pool de enderecos configurados no servidor ou roteador.

A primeira tarefa de um hospedeiro recém-chegado € encontrar um servidor
DHCP com quem interagir. Isso é feito utilizando uma mensagem de descoberta
DHCP, a qual o cliente envia dentro de um pacote UDP para a porta 67 (KUROSE;
ROSS, 2014, p. 256).

4.7 DNS
DNS significa Domain Name System, é um sistema cliente/servidor que fornece
0s servicos de resolugcdo de nome de dominio ou site em IP, por exemplo, enviando
uma requisicdo para o endereco www.google.com.br e o servico de DNS traduziu
esse nome em IP, sendo 172.217.162.99(no dia 20/06/2020 estava com este
endereco), que é o que faz sentido para a linguagem de maquina (para localizar na
rede este endereco). Esse recurso é 6timo pois facilita o dia-a-dia e a experiéncia,
utilizando a Internet todos os dias.
Em DNS ha o servidor primario e o servidor secundario, sendo:
e Servidor Primario: E responsavel pela manutencéo e atualizacdo dos
enderecos, ele armazena todas as informacgdes em seu disco, a maquina
cliente busca a maquina servidor para resolucdo dos nomes (traducao do

nome em ASCII em endereco logico e vice-versa);
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e Servidor Secundario: O servidor secundario replica todas as informacdes
do servidor primario.

O DNS foi projetado como uma aplicacao cliente/servidor. Um host que precisa
mapear um endereco a um nome ou um nome a um endere¢co chama um cliente DNS
denominado resolvedor. O resolvedor acessa o servidor DNS mais préximo com uma
solicitacdo de mapeamento. Se o servidor tiver a informacéo, ele atende a solicitacédo
do resolvedor; caso contrario, faz que o resolvedor consulte outros servidores ou entao

solicita que outros servidores fornegcam a informacao (FOROUZAN, 2010, p. 806).

4.8 DDNS

DDNS ou DNS Dinamico é um método para atualizacao dindmica de uma base
de dados de nome no DNS em tempo real, mas essa base deve ter a configuracao
ativa de DDNS dos nomes de host configurado e suas demais informagoes.

Ele é muito utilizado para aplicagbes ou sites que alteram o seu IP com
frequéncia, para que nao tenha que atualizar manualmente, pois ele fica

constantemente rastreando, vinculando e atualizando o IP para o atual.

4.9 FIREWALL
O firewall € um dispositivo de seguranca de rede que monitora o trafego
(entrada/saida) de dados e permite ou nega o acesso a computadores ou redes,
baseado em regras.
O firewall pode ser um software, hardware ou os dois, e existem diversos tipos
de firewalls, sendo os mais comuns:
e Firewall com inspecdo de estado: Atualmente é o firewall conhecido
como tradicional, é um firewall que inspeciona a porta, estado e
protocolo do pacote. Este tipo de firewall monitora desde a abertura da
conexdo até o seu fechamento. Nesse tipo de firewall, o administrador
configura as regras de filtragem e analisa os pacotes enviados
anteriormente pela mesma conexao;
e Firewall de proxima geragdo (NGFW): E uma evolugdo dos firewalls,
neste modelo eles fazem mais que apenas uma filtragem de pacotes e
inspecao stateful, neste modelo o firewall € capaz de bloquear ameacas

de malware e ataques na camada da aplicacao;
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e Firewall UTM (gerenciamento unificado de ameacas): Por padréo este
dispositivo combina as fun¢des do firewall com inspecéo de estado e
prevencao contra intrusos e antivirus;

e Firewall de proxy: Servico oferecido pelo proprio servidor de proxy, mas
pode ser algo negativo, pois pode afetar a aplicacdo e a taxa de
transferéncia que passam por ele.

O firewall permite a um administrador de rede controlar o acesso entre o mundo
externo e os recursos da rede que ele administra, gerenciando o fluxo de trafego de e
para esses recursos (KUROSE; ROSS, 2014, p. 538).

4.10 NAT

O protocolo NAT, que significa Network Address Translation, ou Tradugao de
Endereco de Rede, é o processo em que traduz um endereco publico, para um
endereco privado, através da alteracdo das informacdes de rede e informacdes de
endereco encontradas no cabecalho IP dos pacotes de dados.

Basicamente, trata-se de que quando um pacote € enviado para uma LAN, ele
€ enviado para o endereco do seu roteador e, assim que chega no roteador, é
traduzido para o endereco que a maquina tem internamente (dentro de sua LAN), o
processo ocorre no inverso também, quando um pacote é enviado de uma maquina
interna, ele é traduzido utilizando NAT para um endereco que o mundo externo

entenda sua origem/destino.

4.11 DMz

A DMZ, conhecida como zona desmilitarizada (demilitarized zone), € uma area
separada da rede interna da companhia, e nela contém os servicos que devem ter
acesso direto e externo, como essa area tem um maior risco de ataque, 0S
administradores de rede preferem deixar essa area apartada da rede para caso ocorra
um ataque, sera possivel mitigar o dano causado e deixar a rede local segura contra
0 mesmo.

Muito utilizado para servidores HTTP, correio eletrénico e FTP, que geralmente

tem grande acesso externo.
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4.12 VPN
A rede privada virtual, conhecida como VPN, é uma tecnologia amplamente

utilizada por organizagdes, pois ela possibilita uma maquina conectada a internet a
conectar-se em uma rede especifica de forma segura, pois ela utiliza a tecnologia
IPsec no modo tunel para autenticar-se, garantindo assim integridade e privacidade.

Utilizando a mesma tecnologia citada no final do paragrafo anterior no modo
tunel, cada datagrama IP destinado ao uso para a organizacdo é encapsulado em
outro datagrama, encriptando no envio e decrepitando no recebimento.

Essa tecnologia € amplamente utilizada no ambiente corporativo, pois as vezes
o colaborador esta fora do ambiente fisico da empresa, mas precisa conectar-se para
na rede da mesma, e pode utilizar desta forma esta tecnologia.

Virtual Private Network (VPN) — Rede privativa virtual, tecnologia que cria uma
rede privada virtual sob uma rede fisica publica (FOROUZAN, 2010, p. 1102).

4.13 OpenVPN

OpenVPN é um software livre utilizado para criar redes privadas virtuais (VPN),
tipo server-to-multiclient ou point-to-point, utilizando a tecnologia de tunel
criptografado.

Quando configurado de forma correta, € um pacote repleto de funcionalidades
para criar uma VPN de forma segura e o funcionamento desta comunicacéo requer
duas instancias, sendo servidor e cliente, que se comunicam entre si.

Este software utiliza a biblioteca OpenSSL para promover a criptografia entre os
canais de controle de dados, que ocorre nos protocolos UDP ou TCP, sendo que as
camadas de seguranca podem ser reforcadas por um sistema de antivirus ou firewall

corporativo.

4.14 PPP

Sigla do termo em inglés Point-to-Point Protocol ou protocolo ponto-a-ponto, no
portugués, € um protocolo da camada de enlace de dados, do modelo OSI, ele é
utilizado para estabelecer conexao entre dois noés. Ele pode fornecer autenticacdo de

conexao, criptografia de transmissao e compressao.

Faculdade de Tecnologia de Americana “"Ministro Ralph Biasi”



Fatec

Americana 21
Ministro Ralph Biasi

5 Desenvolvimento

Conforme aprovado pelo cliente, o projeto com o routerboard MikroTik
RB750GR3 hEX foi utilizado em ambos os enderecos da Quatro Cambalhotas, no
atelié e no saldo de festas. Com a implantacdo dos equipamentos, foi possivel realizar
a criacdo da VPN site-to-site e client-to-site.

A Figura 3 ilustra a adi¢cao dos routerboards na rede local de cada endereco.

Figura 3. Adicao dos routerboards nas redes locais
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No decorrer deste documento, as configuracdes realizadas nos equipamentos
serdo descritas e ilustradas, de acordo com cada menu e item configurados, de forma
breve e superficial. Estas configuracdes foram realizadas, em sua grande maioria,
igualmente nos dois equipamentos, respeitando a rede légica projetada para cada

cenario.

5.1 Localizagédo das empresas

As empresas estdo distantes, em uma linha reta, em 1,15km, conforme
ilustrado na Figura 4. O atelié de criacao sera abordado, neste documento, como a
matriz e, o saldo, consequentemente, como filial. Essas denominagdes facilitardo o

entendimento das configuragdes que foram realizadas nos equipamentos.
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5.2

Figura 4. Distancia entre as empresas
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Projeto fisico e l6gico

Durante as etapas do projeto, algumas visitas foram realizadas nos locais da

empresa Quatro Cambalhotas, onde foram coletadas as informacdes da infraestrutura

de T.l. disponivel nos enderecos. Com as informacdes, foi criada a topologia ilustrada

na Figura 5, que foi a base para a distribuicéo fisica dos equipamentos e a distribui¢cdo

|6gica dos enderecos IP (Internet Protocol address) organizados no projeto.
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Figura 5. Topologia da rede do cliente
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Fonte: Os autores

5.2.1 Enderecgos de IP
Baseado nas informacdes ja existentes e seguindo o que foi projetado, a

distribuicdo de enderecos IP configuradas nos equipamentos foram relacionadas em
uma tabela, separando e organizando as informacdes entre a matriz e a filial, conforme

sdo exibidas na Tabela 1.

Tabela 1. Lista de enderecos IP — Matriz e Filial

ENDERECOS IP - ATELIE DE CRIACAO & SALAO DE FESTAS

QUATRO CAMBALHOTAS MATRIZ FILIAL

g Dynamic address VIVO 201.1.127.10 201.1.127.130
= |WAN mode (Router | Bridge) Router Router
E DDNS (NolP) guatrocambalhotas-mz.ddns.net |quatrocambalhotas-mz.ddns.net
8 DHCP 192.168.15.10-192.168.15.129 192.168.15.130-192.168.15.249
= |wireless band 2.4 GHz | 5.0 GHz 2.4 GHz | 5.0 GHz
® Interface WAN 182.168.15.11 192.168.15.131
0 |Local address 192.168.1.0/24 192.168.2.0/24
E Bridge LAN (Eth2| Eth3|Eth4|Eths) |192.168.1.10 192.168.2.10
% Gateway 192.168.1.10 192.168.2.10
E DNS 192.168.1.10 192.168.2.10
g DHCP LAN 192.168.1.11-192.168.1.250 192.168.2.11-192.168.2.250
= |Local address VPN 10.0.1.10 10.0.2.10

DHCP VPN 10.0.1.11-10.0.1.25 10.0.2.11-10.0.2.25

Fonte: Os autores

Um endereco de protocolo da internet, vulgo endereco IP, do inglés Internet

Protocol address (IP address), € uma identificacdo numérica que é atribuida a cada
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dispositivo (servidor, computador, impressora, smartphone, etc.) conectado a uma
rede de computadores, que utiliza o protocolo de internet para comunicagcdo e
compartilhamento de recursos. Um endereco IP proporciona duas principais fungdes:
identificacdo de interface de hospedeiro (ou de rede) e ao enderecamento de

localizagao.

5.2.2 Registro no provedor No-IP
Foi criado uma conta e registrados os dois endere¢os DDNS no site do provedor

No-IP2, para publicar os hostnames 4cambalhotas-matriz.ddns.net e
4cambalhotas-filial.ddns.net, que foram utilizados na configuragdo dos
equipamentos. Estes hostnames foram facilitadores na configuracéo da VPN entre os
locais.

O site No-IP, que é administrado pela Vitalwerks LLC, € um provedor dinamico
de DNS (DDNS) para servicos pagos e gratuitos. O No-IP oferece servicos DNS, e-
mail, monitoramento de rede e certificados SSL (Secure Sockets Layer). A Figura 6
ilustra um exemplo de consulta ao servico DDNS feito pelo notebook cliente. Quando
solicitado contato ao DDNS 4cambalhotas-matriz.ddns.net, a requisicdo chega até
os servidores DNS, local e externo, que se atualizam da informacdo do host
hospedado no servico DDNS do provedor No-IP. A resposta dessa requisicdo &
retornada ao notebook cliente, ja direcionando a conexao para o modem da operadora
da matriz, cujo endereco IP esta publicado na conta do usuério no provedor DDNS.

2 Pagina disponivel na URL <https://www.noip.com/remote-access>.
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Figura 6. Exemplo de consulta ao servico DDNS

https://www.noip.com/

INTERNET

MODEM OPERADORA

V /,i

SERVIDOR
DDNS

TABELA
telefonica.ddns.net [190.235.239.25]
vivo.ddns.net [191.250.195.0]
net.ddns.net [54.232,205.178]
4cambalhotas-matriz.ddns.net [201.1.127.10]
Acambalhotas-filial.ddns.net [201.1.127.130]

201.1.127.10

1P GATEWAY
192.168.15.1/24 ROTEADOR

POOLDHCP
192.168.15.10-192.168.15.250

PERADORA

IPWAN
192.168.15.11/24
GATEWAY/DNS
192.168.15.1

CLIENTE ROTEADOR
CLIENT DHCP-LAN ligaznfsfgvl;::é??j SERVIDOR DE
POOL DHCP ARQUIVCS
192.168.1.11-192.168.1.250 CLIENT IP RESERVADO

IP192.168.1.5

Fonte: Os autores

Escolhido o registro no provedor No-IP por disponibilizarem uma opc¢édo do
servico DDNS de forma gratuita. No entanto, foi comunicado ao cliente que sempre
gue seu endereco dinamico da operadora VIVO for renovado em seus modems, eles
terdo que atualizar esses enderecos no site No-IP manualmente, pois com a opcéo
gratuita isso ndo ocorre automaticamente e devera ser feito mensalmente (a cada 30
dias) para manter a configuracdo funcionando, visto que o cliente ndo contratou o
servico de link dedicado ou endereco de IP estatico (IP fixo), junto a operadora VIVO,
para os dois enderecos da empresa.

ApOs registrados, foram testados via prompt de comando (CMD), no MS
Windows 10, os hostnames. Primeiro foi testado o DDNS da matriz, teste este

evidenciado na Figura 7.
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Figura 7. Teste ping para o DDNS da matriz

BX Administrador: Prompt de Comando - O x

os direitos res

de dados:

Fonte: Os autores

Em seguida, foi testado o DDNS da filial. A Figura 8 ilustra o resultado do teste,
onde a resposta ao comando retornou éxito, pois a quantidade de pacotes enviados

foi a mesma dos pacotes recebidos, sem nenhuma pacote perdido.

Figura 8. Teste ping para o DDNS da filial

BN Selecionar Administrador: Prompt de Comando — O >

tion. Tod: direitos reservados

4cambalhotas-filial.ddns.net

[ ]

Fonte: Os autores

5.2.2.1 Liberagdo no modem da operadora de internet
Foi necessério realizar algumas libera¢gdes no modem da operadora, para que

0S servi¢cos que utilizamos pudessem funcionar devidamente. Para isso, foi acessada
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a interface web do modem da operadora, através do endereco IP 192.168.15.1,
estampado na etiqueta fixada na parte traseira do equipamento. A Figura 9 ilustra a
interface inicial, onde foram realizadas, na zona da rede local, as configuracfes do
DDNS, DMZ e Redirecionador de Portas. Navegado em Configuragdes > Rede Local

para 0 acesso aos parametros mencionados.

Figura 9. Interface web do modem da operadora

° English | Portugués
vIivO =
> Status Link: Poténcia Rx: Poténcia Tx:
@ GPON Estabelecido -23 E;T;.JCIB:" ,ug Tg?l;rr
~ Configuractes N -
O  Internet Conzctado
Internet
@) i SSID: 2GHzZ-REDAP
Rede Local 1 Wi-Fi 2,4 GHz Visivel
Rede Wi-Fi 2,4 GHz
SSID: 5GHZ-REDAP
€9 wiri 5 Grz ]
Rede Wi-Fi 5 GHz
Jogos & Aplicativos ® LAN1 LAN 3: HPNA:
g 2 azn Rede Local s
Firewall
Di 1
Modo da WAN 0w e
> Gerenciamento % Telefone gde‘ e T
nsponivel Nao
> Sobre o Dispositivo

Fonte: Os autores

Acessado o menu DDNS, o recurso foi habilitado. Em seguida, na lista
suspensa no campo Provedor, o item No-IP foi selecionado. Informado também, em
Seus respectivos campos, o0 usuario, a senha e o hostname. Sdo os mesmos que
foram criados e utilizados no site do No-IP. Com um cliqgue no botdo Salvar, as

alteracdes foram confirmadas. A Figura 10 ilustra essa configuracdo do DDNS.
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Figura 10. Configuracdo do DDNS no modem da operadora

l o =

REDE LOCAL

> Status

Redirecionar Portas DMZ UPRE DDNS

~ Configuracdes
DDNS

Internet

Configure uma conta de servidor DNS Dinamico para apontar para o sem Vivo Box automaticamente.
Rede Local

DDNS: @ Habilitado O Desabilitado
Rede Wi-Fi 2,4 GHz
Provedor: | No-IP V|
Rede Wi-Fi 5 GHz
Usudrio: | jmosna |
Jogos & Aplicativos
ffrs | ......... |
Firewall
Hostname: | 4cambalhotas-matriz.ddns.net |

Modo da WAN

Gerenciamento

Sobre o Dispositivo

Fonte: Os autores

Em seguida, o servico DMZ foi habilitado. Também foi informado o endereco
IP 192.168.15.11 da interface WAN do routerboard da matriz, endereco este que foi
fornecido pelo servico DHCP configurado no préprio modem da operadora. A Figura
11 ilustra os campos que foram preenchidos. As mesmas configuracdes foram

realizadas no routerboard da filial, respeitando sempre o projeto logico de cada local.
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Figura 11. Configuracdo da DMZ no modem da operadora

vivo

> Status

v Configuracdes

Internet

Rede Local

Rede Wi-F 2,4 GHz
Rede Wi-Fi 5 GHz
Jogos & Aplicativos
Firewall

Modo da WAN

Gerenciamento

Sobre o Dispositivo

De modo a evitar qualquer tipo de blogueio relacionado a VPN, foi criada uma

REDE LOCAL

Estado do DMZ: ® Habilitado

Enderego IF;

Permita que um dispositivo da rede local seja acessivel da Internet.

() Desabilitado

192.168.15.11

&
e
i

‘w
i

Fonte: Os autores

regra para o OpenVPN. Foi escolhido o protocolo TCP/UDP, a porta 1196 e informado

0 1P 192.168.15.11, pertencente ao routerboard da matriz. Para aplicar as alteragdes,

um clique no bot&o Adicionar. A Figura 12 exibe as configuragdes realizadas no item.

Figura 12. Configuracéo do Redirecionar Portas no modem operadora

VviIVvO

> Status

~ Configuracdes
Internet
Rede Local
Rede Wi-Fi 2,4 GHz
Rede Wi-Fi 5 GHz
Jogos & Aplicativos
Firewall

Modo da WAN

> Gerenciamento

> Sobre o Dispositivo

REDE LOCAL

Nome da Regra:

Porta Externa:
Porta individuzl ou f
Ex. 8080:9090

IP Externo:

Nome da Regra:

Nome

Redirecionar Portas DMZ UPNP DIDNS

Redirecionar Portas

Configure como as portas do seu Vivo Box podem ser redirecionadas para os seus dispositivos.

| OpsnVPN | Protocolo: | TcPiuDP vl
| | 119 |
| | P Intemno: | 192.168.15 11] |
Tabela de Redirecionamento
Porta i Acdo
Protocolo Externa Interna Externo Interno Modificar / Remover

glish | Portugués

Fonte: Os autores
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Finalizadas as configuracdes, foi realizado o logout da interface web do modem

da operadora e encerrada a janela do navegador.

5.2.3 Equipamentos utilizados
De modo a oferecer um projeto simples, rapido, eficiente e econémico, o

equipamento escolhido para interligar as empresas do cliente através de um tunel
VPN foi o routerboard da MikroTik, de modelo RB750Gr3 hEX. Esse roteador
proporciona um excelente custo x beneficio, pois possui recursos que geralmente sao
encontrados em roteadores mais robustos, de marcas renomadas no mercado de T.1.,
e que possuem valores mais elevados.

Para criar esse tunel, foi instalado um roteador em cada endereco, logo apds o
modem da operadora de internet e, interligado junto a este. O cliente ja possui
instalado em cada local um contrato VIVO Fibra 100Mbps convencional, para pessoa
fisica (CPF). Vale lembrar que néo foi contratado link dedicado ou o servi¢co de IP
estatico para nenhum dos locais, devido os valores serem maiores e o cliente ndo

querer investir tanto, inicialmente, para este propadsito.

5.3 MikroTik

MikroTik é uma empresa fabricante de equipamentos para redes de
computadores com sede na Letbnia. Comercializa roteadores e produtos com
tecnologia wireless. Fundada em 1995 e com a inten¢éo de comercializar no mercado
emergente de tecnologias wireless, seus equipamentos foram bem aceitos por micros,
pequenas e médias empresas e sao muito utilizados por provedores de internet por
banda larga e outras dos mais variados segmentos, tais como comércios, hotéis,
universidades, residéncias, entre outros, e ficando mundialmente conhecida, devido

aos equipamentos serem versateis, estaveis e com valores mais acessiveis.

5.3.1 RouterOS
O RouterOS, um sistema operacional baseado em Linux, € o carro-chefe dos

produtos da MikroTik, um dos principais comercializados. Ele permite que qualquer
dispositivo com arquitetura x86 (que se refere a uma familia de processadores que

tem como base o processador 8086 da Intel, originado em 1978) transforme-se num
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robusto roteador, oferecendo funcdes como VPN, Proxy, Hotspots, Controle de
Banda, Qualidade de servico na banda (QoS band), Firewall, dentre outras, que
podem variar de acordo com o nivel de licenca do sistema adquirido.

Utilizando o RouterOS, é possivel criar uma rede segura, com um firewall
integrado eficiente e na concatenacdo de links (link aggregation). Além disso, a
plataforma operacional conta com o suporte de protocolos de roteamento, entre eles
BGP, RIP, OSPF, MPLS, entre outros. Um 6timo investimento, se comparado a outros

que ofertam oS mesmos recursos.

5.3.1.1 Administracdo do RouterOS
Para a administracdo do RouterOS, os métodos a seguir estédo disponiveis:

. Command Line Interface (CLI) — todas as funcbes podem ser
configuradas por linha de comando via console (teclado e monitor e/ou remoto);

o WinBox — software de configuracdo com Graphical User Interface (GUI),
gue roda em plataforma Windows, Linux ou MacOS. Oferece uma sofisticada GUI para
o sistema, permitindo também conexdes FTP (File Transfer Protocol) e Telnet, além
de acesso via SSH (Secure.Shell). Disponivel também o RoMON com SafeMode
(protocolo proprietario MikroTik);

. WEB (HTTP/HTTPS - remoto) — configuragcdo em ambiente web, porém
com limitagcdo para algumas versdes (a partir da versao 5, o Webfig ja tem acesso a
configuragdo completa do RouterOS, sendo uma ferramenta muito boa para a sua
configuracéo);

o Dude — software que permite a criacdo e manutencéo de toda a rede.
Permite o mapeamento da rede e também monitora em tempo real a banda dos links
e funciona como ferramenta de monitoramento, indicando quando hosts estéo ativos
ou alarmando quando estéo caidos.

Todas as configuracbes nos equipamentos foram realizadas através do
aplicativo WinBox, que foi descarregado diretamente do site Mikrotik.com® e
executado nos nossos notebooks corporativos. Ele dispensou instalagéo, pois é um
aplicativo portable (portétil) e esta disponivel para as arquiteturas de 32 e 64 bits. Ao

executa-lo, um alerta de seguran¢a do Windows 10 foi exibido e optamos por liberar

3 Download disponivel na URL <https://MikroTik.com/download>.
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a conexao ao WinBox apenas dentro de redes privadas, doméstica ou corporativa.

Esse alerta foi evidenciado na Figura 13.

Figura 13. Alerta de seguranca do firewall do Windows

0 Alerta de Seguranga do Windows *

O O Windows Defender Firewall bloqueou alguns recursos

deste aplicativo

0 Windows Defender Firewall blogueou alguns recursos de winbox em todas as redes plblicas

privadas.
@ Mome: winbox
Fornecedor:  Desconheddo(a)

Caminho: C:wsersired\downloads winbox, exe

Permitir winbox a comunicaco nestas redes:

[~]Redes privadas, como minha rede domestica ou corporatival

[ ]redes pablicas, como as de aeroportos e cafeterias (ndo recomendado
porgue essas redes sempre t8m menos ou nenhuma seguranca)

Quais s30 o5 riscos de permitir um aplicativo através de um firewall?

Gﬁermitir ACess0 Cancelar

Fonte: Os autores

5.3.1.2 Firewall
Uma outra funcdo exercida pelos produtos MikroTik é a de firewall, um

dispositivo de seguranca de rede responsavel por controlar e monitorar todo o trafego
de entrada e saida da rede, bem como todo o trafego interno. Ele € uma espécie de
filtro que libera ou bloqueia trafegos especificos, de acordo com a definigdo de regras
internas de seguranca, configuradas pelo administrador ou responsavel pela rede
corporativa.

Um firewall pode ser baseado em hardware ou software:

o O firewall baseado em hardware é um equipamento especifico para o
monitoramento e controle do trafego dos pacotes de dados. Por isso, € o modelo mais
utilizado no ambiente corporativo, por ser dedicado e por ndo haver necessidade de
compartilhar recursos com outros programas e sistemas. Isso faz com que ele consiga

suportar uma maior demanda e aplique filtros de maneira rapida e eficaz.
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o O firewall baseado em software € um programa instalado nos servidores
ou nos equipamentos designados para esta funcdo. Ele pode vir nativo com o sistema
operacional instalado ou pode ser instalado separadamente, apds aquisicdo a do
produto. E possivel encontrar solucdes de firewall gratuitas, geralmente as que s&o
baseadas em codigo-aberto. O firewall € uma solugdo indispensavel para a seguranca
do ambiente.

Vale ressaltar que a MikroTik vem ganhando espaco no mercado de T.l. por
possuir funcionalidades inovadoras e simplificadas, estaveis e de féacil uso,
especialmente pela interface de configuragdo que permite a implantacdo de
complexas regras de firewall em questdo de minutos.

Foi utilizado nas configuracdes dos roteadores as regras de firewall padrbes
embarcados no RouterOS, em sua versdo estavel atual, a 6.474. Essas regras foram
revisadas e atualizadas ap6s o término do projeto. Algumas dessas regras foram

ilustradas na Figura 14.

Figura 14. Regras de firewall padrdo na versao 6.47

Firewall

Fiter Rules | NAT Mangle Raw Service Ports  Connections  Address Lists  Layer7 Protocols
+ 1| || | @ Reset Counters || (O Reset All Courters
H Action Chain Src. Address |Dst. Address Proto... |Src. Port | Dst. Port
. o special dummy nule to show fasttrack counters

0 D [© passthrough forward
.+ defconf: accept established related untracked
1 " accept input
.: OpenVPN - Porta
2 4 accept input & ftcp) 1156
i Allow WPN LAN
3 4 accept forward & ftcp)
.+ defconf: drop invalid
4 8 drop input
..; defconf: accept ICMP
5 4 accept input 1 ficmp)
.+ defeconf: drop all not coming from LAN
& 8 drop input
.+ defconf: accept in ipsec policy
7 o accept forward
. accept out ipsec palicy
8 4 accept forward
.+ defconf: fasttrack
5 W fasttrack connection forward
;1 defconf: accept established related untracked

10 o accept forward
o> defoanf: drop invalid

1 8 drop forward
.;; defeont: drop all from WAN not DSTHNATed

12 8 drop forward

Fonte: Os autores

4 Vers0es disponiveis na URL <https://mikrotik.com/download/changelogs>.
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Essas regras foram exportadas para um arquivo backup e as informacdes
extraidas para montar a Tabela 2, de modo a manter um histérico das regras aplicadas

nos equipamentos.

Tabela 2. Regras de firewall padrao na verséo 6.47

REGRAS DE FIREWALL

[ip firewall filter

add action=accept chain=input comment="defconf: accept established,related,untracked" connection-
state=established,related,untracked

add action=accept chain=input comment="OpenVPN - Porta" dst-port=1196 protocol=tcp

add action=accept chain=forward comment="Allow VPN LAN" disabled=yes dst-address=192.168.1.0/24
protocol=tcp src-address=10.0.1.0/24

add action=drop chain=input comment="defconf: drop invalid" connection-state=invalid

add action=accept chain=input comment="defconf: accept ICMP" protocol=icmp

add action=drop chain=input comment="defconf: drop all not coming from LAN" in-interface-list=ILAN

add action=accept chain=forward comment="defconf: accept in ipsec policy" ipsec-policy=in,ipsec
add action=accept chain=forward comment="defconf: accept out ipsec policy" ipsec-policy=out,ipsec
add action=fasttrack-connection chain=forward comment="defconf: fasttrack" connection-

state=established,related

add action=accept chain=forward comment="defconf: accept established,related, untracked" connection-
state=established,related,untracked

add action=drop chain=forward comment="defconf: drop invalid" connection-state=invalid

add action=drop chain=forward comment="defconf: drop all from WAN not DSTNATed" connection-nat-
state=!dstnat connection-state=new in-interface-list=WAN

[ip firewall nat

add action=masquerade chain=srcnat comment="defconf: masquerade" ipsec-policy=out,none out-
interface-list=WAN protocol=tcp

add action=dst-nat chain=dstnat comment="Allow DVR Seguran\E7a - Prime Guard" dst-port=3778 in-
interface=pppoe-outl protocol=tcp to-addresses=192.168.1.254 to-ports=3778

[ip firewall service-port
set ftp disabled=yes

set tftp disabled=yes
set irc disabled=yes
set h323 disabled=yes
set sip disabled=yes

set pptp disabled=yes

set udplite disabled=yes
set decp disabled=yes
set sctp disabled=yes

Fonte: Os autores

5.3.2 RouterBOARD

Em 2002, a MikroTik decidiu fazer o seu proprio hardware e este foi batizado
como RouterBOARD. RouterBOARD é o nome dado ao produto MikroTik que concilia
o versatil e estavel RouterOS (sistema operacional) com uma linha de hardware
préprio, desenvolvido pelo laboratério leténio. Foi pensado e projetado para atender
os provedores de pequeno e médios porte, oferecendo acesso a internet em banda

larga via rede com ou sem fios. S&o equipamentos com transmissao por radio ou

Faculdade de Tecnologia de Americana “"Ministro Ralph Biasi”



Fatec

Americana 35
Ministro Ralph Biasi

também roteadores compactos, que tem a capacidade de montar links wireless com

alta capacidade de trafego, inclusive utilizando duas antenas e uma configuracédo

especial chamada Nstreme®. Além disso, conta com inimeras ferramentas, funcoes e

modos de operacao, dais quais destacam-se:

[ ]
de filas;
[ ]
[ ]

Roteador dedicado;
Bridge com filtros em layer2;
Firewall com layer7 e diversos filtros;

Controle de velocidade, garantia de banda, burst, hierarquia e disciplinas

Ponto de Acesso Wireless modo 802.11 e proprietario, cliente wireless;
WDS, NSTREME, NSTREME Dual;

Concentrador PPPoE, PPTP, IPsec, L2TP, etc.

Roteador de borda;

Servidor Dial-in e Dial-out;

Hotspot e gerenciador de usuarios;

WEB Proxy (cache de paginas e arquivos);

Recursos de Bonding, VRRP, etc.;

Virtualizacdo com Xen e MetaRouter;

Linguagem avancada de scripts e execu¢ao automatica agendada;
Roteamento com OSPF, MPLS, BGP, etc.;

Ferramentas: watchdog, bandwidth test, torch, etc..

Conforme mencionado anteriormente, o modelo escolhido foi o RB750Gr3 e a

Figura 15 ilustra uma viséo tridimensional do equipamento e seus componentes.

5 Nstreme é um protocolo proprietario da MikroTik, que oferece baixa laténcia e serve para otimizar a
rede, possibilitando um aumento consideravel no troughput dos enlaces criados na rede.
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Figura 15. RouterBOARD MikroTik hEX RB750Gr3

Fonte: Mikrotik.com®

Também foi criada a Tabela 3, onde as especifica¢cdes técnicas do hardware
podem ser visualizadas, de maneira ordenada, de acordo com suas categorias. As

informacgdes foram traduzidas do inglés, o idioma original, para o portugués, o0 nosso.

6 Imagem disponivel na URL <https://mikrotik.com/product/RB750Gr3>.
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Tabela 3. EspecificacBes técnicas do routerboard

Especificacoes da Routerboard RB750Gr3 hEX
Descricdo Informacdo
Codigo do produto RB750Gr3
Arguitetura MMIPS
Processador (CPU) MT7621A
Quantidade de nucleos (CPU) 2
Frequencia nominal (CPU) 880 MHz
Contagem de Threads (CPU) 4
Dimensoes 113x89x28mm
MNivel da licenca 4
Sistema operacional RouterQs
Capacidade da memaoria RAM 256 MB
Capacidade de armazenamento 16 MB
Tipo de armazenamento FLASH
Temperatura ambiente testada -40°C to 60°C
Prego sugerido R5299,99 (U5559.99)

Energia

Tipo de PoE in Passive PoE
Voltagem da entrada PoE in 8-30V
MNumero de entradas DC 2 {DC jack, PoOE-IN)
Voltagem do plug de entrada DC 8-30V
Consumo maximo de energia 10W

Consumo maximo de energia sem acessorios |[5W

Interfaces Ethernet
10/100/1000 Ethernet ports 5
Periféricos

Tipo de cartdo de memdaria microSD
Quantidade de slots de cartdo de memdria 1
Mumero de portas USB 1
5B Power Reset 5im
Tipo de slot USB USB type A
Corrente (em A) maxima suportada na USB 1
Outros

Temperatura do monitor PCB 5im
Voltagem do monitor Sim
Bot3do "Mode" Sim

Certificagcdao e Aprovacoes
Certificacdo CE/RED, EAC, ROHS

Fonte: Mikrotik.com?/

7 Informag0des disponiveis na URL <https://mikrotik.com/product/RB750Gr3#fndtn-specifications>.
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5.3.3 WinBox

O WinBox v3.24 foi executado e sua interface grafica foi exibida. Por padrdo de
fabrica, o routerboard vem com o endereco IP 192.168.88.1. No entanto, como a placa
de rede ethernet do nosso notebook néo estava setada com um IP de mesmo intervalo

de rede, foi optado o0 acesso via MAC address?, inicialmente. Confira na Figura 16.

Figura 16. Janela de conexdo do WinBox

& WinBox v3.24 (Addresses) — O x
File Tools
Connect To: |08:00:27:39:62:E8 Keep Password
Login: |admin Open In New Window
Password:

Add/Set Connect To RoMON

Managed MNeighbars

| Refresh all ¥
MAC Address %] [n_|[® +| -
MAC Address IP Address |dentity Version Board -
08:00:27.359:62.E8 152.168.88.1 Mikero Tik 6.47 (stable) RB750Gr3

. »

Oitems (1 selected)

Fonte: Os autores

A credencial para logon na interface de configuracdo que o RouterOS carrega
inicialmente é o usuario admin e a senha em branco (sem senha). Essas informacgdes
foram utilizadas para acessar a interface, digitadas nos campos login e password,

respectivamente. Em seguida, um clique no botdo Connect.

8 Termo em inglés para Media Access Control Address (MAC address). E o endereco de controle de
acesso a midia de um dispositivo. E um identificador Unico e exclusivo, atribuido a uma interface de
rede (ou do inglés Network Interface Controller - NIC).
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Realizado a autenticacao, a tela inicial do WinBox foi exibida. Ela é formada por
uma barra horizontal e uma outra barra vertical, de menus e itens de parametrizacéao,
itens estes utilizados para a configuracéao dos equipamentos.

Por tratar-se de um projeto simplista e com necessidade de configuracao
apenas em func¢bes basicas para funcionar, nem todos os menus e itens foram

visitados e configurados, portanto ndo serdo descritos ou ilustrados.

A Figura 17 exibe a disposicdo dos menus na tela inicial. Sua navegacédo é
simples e bem intuitiva e alguns itens estdo anexos nos menus principais. Nao tivemos
dificuldades em encontrar os itens que foram necessarios para a configuracdo dos

equipamentos.

Figura 17. Sessao de usuério no WinBox

@ admin@08:00:27:3%:62:E8 (MikroTik) - WinBox v6.47 on CHR. (x86_64) — O *
Session  Settings  Dashboard

Safe Mode | Session:[08:00273962E8)  Uptime{04:35:29 Memory/447.7 MiB CPUJ0% Date/dun/12/2020 Time{02:34:27 W

& Quick Set

L CAPsMAN

"W Interfaces

1 Wireless

>4 Bridge

= PPP

*ls Mesh

B2 |p

() MPLS

Tt Routing

il System

8 Queues

5 Fies

Fl Log

a7 RADIUS

». Todls

B New Teminal
4 Dot1X

Dude I
b Make Supout rif

B Manual

@ New WinBox

Fonte: Os autores

Importante mencionar que instantes apds o acesso a interface de configuragéo,
um aviso foi exibido, informando que o foi carregado pelo RouterOS a configuracao
padrdo, de fabrica. A Figura 18 ilustra esse aviso. Para prosseguir, foi optado por

assumir essa configuracdo com um clique no botao OK.
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Figura 18. Aviso de configuracédo padrdo do RouterOS

Router05 Default Configuration

The following default configuration has been installed on your router: ﬁ

RouterMode:
= WAN port is protected by firewall and enabled DHCF client
= Wireless inteffaces are part of LAN bridge
* |P address 192 168 .88 1/24 is zet on LAN port
wian1 Corfiguration:
mode: ap-bridge;
band: Zghz-b/g/n;
ht-chains: 0.1;
ht-edension: 20/40mhz-Ce;
LAN Configuration:
gwitch group: ether? [master), ether3, etherd, etherh
DHCP Server: enabled;
DOM5: enabled;
WAN (oateway) Configuration:
gateway: stherl ;
firewall: enabled;
MNAT: enabled;

...........................

Remove Configuration Show Scrpt... [ OK

...........................

Fonte: Os autores

A partir deste ponto no documento, foram registradas as etapas de
configuracdo dos equipamentos. As configuracBes foram semelhantes entre eles,
alterado apenas o que foi necessario, de acordo com as informacées disponibilizadas
na Tabela 1.

5.4 Redes WAN e LAN

O routerboard possui cinco interfaces gigabit ethernet, das quais foram
separadas, para utilizacdo da rede WAN?®, a interface 1 e, para a rede LAN?, as
interfaces 2, 3, 4 e 5 (que juntas compde a bridge!! entre as interfaces LAN). A Figura

19 ilustra essa divisdo das interfaces do routerboard.

9 Sigla do termo em inglés Wide Area Network — WAN, que significa uma rede de longa distancia ou
rede de area alargada.

10 Sigla do termo em inglés Local Area Network — LAN, e sdo denominadas como redes locais por
cobrirem uma area geografica mais limitada.

11 Componente utilizado em redes de computadores que facilita a unido entre dois equipamentos ou
interfaces de acesso, criando uma ponte entre eles.
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Figura 19. Designacéo das interfaces em WAN e LAN do routerboard

INTERNET
O—s MODEM VIVO

PSS
o /e 2O
@\—‘,\: "e.

~

-
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Fonte: Os autores

Na porta WAN do routerboard foi conectado um cabo STP'?, de categoria 6,
gue vem diretamente conectado da interface ETH1 (nome de identificacdo) do modem
da operadora. N&o foi utilizado o cabo UDP'3, de mesma categoria, pois este cabo
compartilha um eletroduto com outros cabos, inclusive alguns de energia elétrica.
Essa mesma situagdo ocorreu nos dois enderegos onde os equipamentos foram
instalados, pois eles estdo organizados e armazenados dentro de um movel

suspenso, fixado na parede, em cada local respectivo.

5.4.1 Configuracéao basica
Para que o equipamento possa prover as funcbes desejadas, algumas

configuracbes minimas foram realizadas, visto que o routerboard vem literalmente
limpo de fabrica, sem nenhuma parametrizacao relevante para a continuidade do
projeto.

As configuracdes realizadas nos dois routerboards sdo semelhantes (~) e as

diferencas estdo apenas nos enderecos IP planejados para cada local. Sendo assim,

12 Sigla do termo em inglés Shielded Twisted Pair — STP, que é um cabo de par trancado com
blindagem, uma malha metélica que envolve os quatro pares. Utilizado em situac6es com grande
exposicdo ou interferéncia eletromagnética.
13 Sigla do termo em inglés Unshieded Twisted Pair — UTP, que é um cabo de par trancado sem
blindagem. E o mais comum utilizado nos projetos de redes que no sofrerdo com interferéncias
eletromagnéticas relevantes ou moderadas.
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as figuras ilustradas nesse documento foram tiradas das parametrizacdes feitas no
routerboard da matriz, porém, as mesmas figuras foram utilizadas como roteiro para
a configuracao do routerboard da filial, substituindo devidamente as informagcdes em
seus respectivos campos.

Routerboard matriz ~ Routerboard filial

E importante dizer que para reduzir o tamanho deste documento, apenas as

figuras relevantes do routerboad da filial foram evidenciadas e destacadas.

5.4.1.1 Método de configuragéo
Para facilitar a configuracéo, foi criada uma rede local entre nosso notebook e

o routerboard. Para tal, foi conectado um cabo de rede entre a interface ethernet do

notebook e a interface eth1 do routerboard. A Figura 20 ilustra essa montagem local.

Figura 20. Conexdo local entre notebook e routerboard

INTERNET
- MODEM VIVO

- :0' \
S Sy
o@ | .o ’1.

o 9

0\7.1'.7' 9 P

1P: 192.168.88.1

el -
"

ROUTERBOARD

Fonte: Os autores

Foi escolhido um IP do mesmo intervalo de enderecos da rede 192.168.88.0/24
do routerboard para a placa de rede ethernet do notebook, que viabilizou a conexao
entre os equipamentos. Isso facilitou trabalharmos a configuragéo a nivel de rede, a

camada 3 do modelo OSI4,

14 O Modelo OSI, acrénimo do inglés Open System Interconnection, € um modelo de rede de
computadores, com referéncia da ISO e dividido em camadas de fun¢des, totalizado em sete. Foi criado
em 1971 e formalizado em 1983, com objetivo de ser um padréo, para protocolos de comunicacao entre
0s mais diversos sistemas em uma rede local do tipo ethernet, garantindo a comunicacao entre dois
sistemas computacionais (end-to-end).
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Para isso, no Windows 10, foi acessado o Painel de Controle > Rede e Internet
> Conex0es de Rede > Adaptador Ethernet > Propriedades > Protocolo IP Versao 4 >
Geral, e setado o IP 192.168.88.2/24. Um clique no botdo OK confirmou a

configuracdo. O passo-a-passo desta configuracdo pode ser visualizado na Figura 21.

Figura 21. Configuracdo manual do endereco IP no adaptador de rede

i
£
4~ & : Painelde Controle » Redeelnternet » Conexdes de Rede v O Propriedades de Protocolo IP Versio 4 (TCP/1Pvd) %
Organizar = Desativar estd ™ “H Geral
‘:. Ethernet Geral " As configuraciies IP podem ser atribuidas automaticamente se a rede
=  Rede ndo identificadg oferecer suporte a esse recurso. Caso contrério, vocé precisa solicitar
% Realtek PCle FE Famil|f  Conexdo - Rede  Compartihamenta a0 administrador de rede as configurages [P adequadas.
- Conectividad
L VirtualBox Host-Only, Conectar-se usando: Obte d IP automati te
s o Conectividad - (@] r um endereco IP automaticamen
&7 VirtualBox Host-Only Stats capy | = Reshek PCle FE Famiy Controler ® Usar o sequinte enderego [P:
DuracZo: Con Endereo IP: 192 . 168 . 88 . 2
Veloddade: P o
o Esta conexdo utiiza os seguintes itens: Méscara de sub-rede: 255,255 .255. 0
Detalhes.., 1 Agendador de pacates de servigo Gateway padrio: l:l
4 Protocolo IP Veersdo 4 (TCP/IPv4)
LI s Protocalo do Mutiplexzdor de Adaptador de Re Obter o endereco dos servidores DNS automaticamente
Atividade = Driver de Protocolo LLDP da Microsoft
< (@) Usar os seguintes enderecos de servidor DNS:
Propil Servidor DNS preferencial: l:l
Desciigio Servidor DNS alternativo: l:l
Bytes: Protocolo de Controle de Transmissdo/I1P. Protocolo pi
de rede de longa distdncia que possibilita @ comunica:
entre diversas redes interconectadas. [Jvalidar configuracies na saida Avancado...
GPropnedac
4itens 1 item selecionado =

Fonte: Os autores

Foi executado o WinBox para dar continuidade na programacao. O processo

de conex&o do WinBox com o routerboard pode ser revisitado na se¢éo 5.3.3.

5.4.1.2 ldentificacdo
O hostname do routerboard foi alterado, de acordo com o padréo que o cliente

ja aplica em seus equipamentos. Para alterar o nome, o menu System > Identity foi
acessado e no campo Ildentity, o nome QCRTMZ10MKTK foi digitado. Um cliqgue em
Apply e depois em OK confirmaram essa alteragéo.
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Figura 22. Identificacéo do routerboard

@ admin@08:00:27:3%:62:E8 (MikroTik) - WinBox v6.47 on CHR. (x86_64) — O *
Session  Settings  Dashboard
KD || Safe Mode Session: |08:00:27:39:62.E8 Uptime:|00:02:14 Memory:448.6 MB CPU{1%. W

& Quick Set Idertity B

4 CAPsMAN Identity: [QCRTMZ10MKTH| oK
W Interfaces
Cancel

4 Wireless
%2 Bridge Apply
== FPP
*ls Mesh
sl P
MPLS
Tt Routing
System
B Queues
5 Fies
Log
&7 RADIUS
2. Tools I3

| == | =

B New Teminal

# Dat1X

@ Dude I
b1 Make Supout rif

B Manual

@ New WinBox

Fonte: Os autores

Conforme recomendacdo do fabricante, é boa-pratica em configuracdes no
RouterOS utilizar o botdo Apply ao finalizar uma alteracdo de item e logo depois 0
botdo OK. Isso garante que as informacdes sédo aplicadas. Por esse motivo, foi
adotado esse método em todas as alteracdes realizadas nos itens necessarios para

preparo do equipamento.

5.4.1.3 Usuério administrador
Um dos pontos mais importantes do processo de configuracdo do RouterOS é

a substituicdo da senha do usuéario administrador. Por padréo, o usuério admin néo
possui uma senha inicial e essa € uma questéo primaria de seguranca. Foi criada uma
senha para o usuario admin através do menu System > Users.

O usuario admin é exibido em User List. Com um duplo-clique sobre o usuario
e um clique no botdo Password esse recurso foi acessado. Em Change Password, foi
digitada e confirmada, em seus respectivos campos, uma nova senha (sem pré-
requisitos). Um clique nos botdes Apply e OK confirmaram essa alteracdo. A Figura

23 ilustra os campos que foram preenchidos.
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Figura 23. Gestdo de usuarios — Alteracao de senha

|Jsers Groups

S55H Keys  SSH Private Keys  Active Users

Change Password

Mew Password: ||

Confirm Password:

MName: |admin
Group: |ful
Alowed Address:
Last Logaged In: |Jun/12/2020 03:45:.01

Apply

1 item (1 selected)

enabled

o= v || (O T | ARA
MName Group Allowed Address Last Logaged In
.1: system default user
& admin full Jun/12/2020 03:45:01
O[]

(=]
-

=

Cancel

Dizable
Comment

Co

2

Remove

Password...

Fonte: Os autores

Como boa-pratica, foi criado um novo usuéario, com perfil e privilegio

administrador, que foi utilizado nas demais configuracdes. Em User List, foi clicado no

botdo Add (+). Utilizado o nome emsti e uma senha padrédo da nossa empresa (E&M

Solu¢des em Tecnologia da Informacao) para este usuario. Este usuério foi adicionado

ao grupo full. Logo apds, um clique nos botdes Apply e OK confirmaram essa

configuracdo. Os campos preenchidos estéo ilustrados na Figura 24.
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Figura 24. Adicdo de novo usuario

e = % O] |T) | A

MName Group Allowed Address
.o system default user
& admin Full
Mew User
MName:
Group:
Allowed Address:
Last Logged In:
Passward:

Confirm Password:

enabled

Users | Groups SSH Keys  S5H Private Keys | Active Users

Last Logaed In

Jun/12/2020 03:45:01

emsti QK
full

Cancel

Ppply

LE

Dizable

Comment

Copy

Remove

1item (1 selected)

Fonte: Os autores

Apos criado 0 novo usuario, o WinBox foi desconectado, pois a sessao anterior

pertencia ao usuario admin. Foi iniciada uma nova sessao com o usuario emsti. Para

desconectar, 0 menu Session > Disconnect foi acessado. Este caminho pode ser

observado na Figura 25.
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Figura 25. Menu de desconexao de sesséo

Session | Settings Dashboard
New
QOpen...
Save

Save As...
~  Autosave on Close
Close All Windows

Disconnect

@ admin@08:00:27:3%:62:E8 (QCRTMZ10METK) - WinBox v8.47 on CHR. (x86_64)

- O pod

User List

[#][=] [7][=] (5] [¥] [am]

Uptime {00:43:45 Memory 448 8 MiB CPUJ1% W

Users | Groups  SSH Keys  SSH Private Keys ~ Active Users

|Name £ |Group |.Nlowed Address

|Last Logged In |+

.2 system default user
o admin  full ;
... emsti full

Exit

Tt Routing
il System [+
B Qusues

5 Files

El Log

a7 RADIUS

». Tools [+
B Mew Teminal

@ Dot1X

(@ Dud= [+
b Make Supout rif

& Manual
© New WinBox

Fonte: Os autores

O WinBox encerrou a sessao do usuario admin. Inicializada uma nova sesséo
com o usuério emsti, o usuario admin foi desabilitado. Essa a¢ao contribui para que
possiveis ataques de forga-bruta ndo obtenham sucesso, pois 0 usuario admin é um
nome de usuario comum entre equipamentos de rede, geralmente possui acesso
privilegiado e nem sempre possuem senhas fortes, pois essa questdo € um pouco
desprezada por leigos que configuram equipamentos sem um conhecimento basico

em seguranca da informacéo.

Existem trés maneiras de desabilitar um usuario na tela User List. Sdo elas:

1. Selecionar o usuéario e clicar no botdo Disable (X);

2. Selecionar o usuario e pressionar as teclas CTRL + D;

3. Clicar com o boté&o direito do mouse sobre o nome do usuério e escolher
Disable.

Na Figura 26 é possivel visualizar os trés métodos. Por praticidade, utilizamos

0 primeiro.
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Figura 26. Gestdo de usuarios — Processo de desabilitacdo

O emsti@08:00:27:39:62:E8 (QCRTMZ10MKTK) - WinBox v6.47 on CHR (x86_64) = O X
Session Settings Dashboard
Lodile) Safe Mode Session: | 08:00:27:39:62.E8 Uptime00:55:28 Memory: 4484 MB CPU-0% M
& Quick Set User List = B
+ CAPSMAN Users | Groups SSHKeys SSH Private Keys  Active Users
W |nterfaces + > a YTy
=1
4 Wieless Rad v
%7 Brdge Name Group | Allowed Address Last Logged In v
+_ ppp .1, System default user
o @ 3dmin full Show Categories 1472020 00:18:32
L - -
Mt @ endi o2 Detail Mode |
5 |p )
= Inline Comments
MPLS f
J?* Routing I Show Columns >
o ‘ Find Clrl+F
Qu
B Gusiee Find Next Ctrl+G
B Files
Log Select All Ctrl+A
S FADILS Add INS
2. Tools
2 New Teminal Remove DEL
& Dot1X Enable Ctrl+E
@ Dude I Disable Ctrl+D
b Make Supout nf Comment Ctrd+M
B Manual s 1
assword... |
© New WinBox 2iems (1 selected) !

Fonte: Os autores

5.4.1.4 Atualizacdo do sistema
Por tratar-se de uma plataforma operacional em plena atividade e

comercializacdo, o RouterOS é frequentemente atualizado. E um item de seguranca
procurar por atualizacdes e, se disponiveis, atualizar o sistema.

E bem simples fazer isso no RouterOS. Foi acessado o menu System >
Packages. Em Package List, o botdo Check for Updates foi clicado. O sistema iniciou
uma busca por atualiza¢cdes e ndo encontrou nenhuma, pois o RouterOS ja estava
instalado no routerboard em sua versdo mais recente.

Caso o sistema encontre uma nova verséao de firmware, os botdes Download
e Download & Install sdo exibidos, oferecendo a possibilidade de baixar a verséo e
instalar em outro momento ou baixar e instalar a versdo ao mesmo tempo.

A Figura 27 evidencia que a versao do RouterOS instalada é a mais recente,
como pode ser observado nos campos Installed Version e Latest Version. A verséo

6.47 é exibida em ambos os campos.
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Figura 27. Checagem de atualizacdes para o RouterOS
Check For Updates

Installed Version: |6.47
Latest Version: |6.47

What's new in 6.47 (2020-Jun-02 07:38): ~
Impartant note!!!

- The Dude server must be updated to monitor v6.46.4 and v&.47beta30+ RouterDS type
devices.

- The Dude client must be manually upgraded after upgrading The Dude server.

- The Dude requires "winbox" policy instead of "dude" to monitor v6.46.4 and
vE.47betall+ RouterDS type devices.

- Make sure LTE APN Profile name does not match any of the DHCP server's names if
LTE passthrough is used.

MAJOR CHAMGES IM v6.47:

1) dns - added client side support for DNS over HTTPS (DoH) (RRC8434);
I} socks - added suppaort for SOCKSS (RFC 1528):
lyuser - enable "winbox" policy for groups with "dude™ policy automatically on upgrade;

Chanaes in this release:

“) api - added ECOHE cipher suppart for "api-ssl” service;

*) bonding - improved slave interface MAC address handling;

*) bonding - prefer primary slave MAC address for bonding interface;

“) branding - do not ask to confim configuration applied from branding package:;

“) branding - fixed identity setting from branding package:; v e

System is already up to date

Fonte: Os autores

5.4.1.5 Interfaces ethernet
Originalmente as interfaces estdo nomeadas como etherl, ether2, ether3,

ether4 e ether5. Visto que foi projetado utilizar a etherl como WAN e as demais como
LAN, os nomes das interfaces foram alterados para facilitar a identificagéo. Para isso,
0 menu Interfaces > Interface List > Interface foi acessado. Em cada interface, com
um duplo-cligue, o nome no campo Name foi substituido e, em seguida, clicado nos
botdes Apply e OK. Esse processo foi repetido em todas as interfaces, obedecendo o
nome designado para cada uma. A Figura 29 ilustra o processo de renomeacao.

| Etherl: WAN | Ether2: LAN | Ether3: LAN | Ether4: LAN | Ether5: LAN |
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Figura 28. Nomeacéo de interface ethernet

Interface <L AMN-ether:
Intefface | I General | Fthemet Loop Protect Status  Traffic | oK |
IE”EI E Mame: |L.P|.N-ether.2 | | Cancel |
|Name Type: |Bheme‘t | | Apply |
.. Ponte LA
MTL: | 1500
R & LANY | | | Digable |
::: Rede locd Actual MTU: (1500 i | |
RS < LAN=g _ Comment
RS 4 LAN4 L2 MTU: |0 |
RS LAN< MAC Address: [08:00:27:BA:52:AF | | e |
RS < LAN-4
- Conexdo ARP: [enabled *] | Cable Test |
R 4 WAN ARP Timeout: | | » | Blirk |
| Reset MAC Address |
. |enabled running slave firk: ck
Gitems (1 selectsay [I'l

Fonte: Os autores

A Figura 29 exibe a nova organizacdo. Inserimos um comentario para separar

em blocos e identificar a funcéo de cada um deles.
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Figura 29. Gestdo da lista de interfaces

Interface List
Inteface | Inteface List Ethemet EolP Tunnel  |P Tunnel GRE Tunnel  VLAN  VRRP  Bonding LTE
L A (=] || | Detect Intemet
MName Type Actual MTU L2 MTU |Tx Rix b

. Rede local
R 4 LAN-<ther? Ethemet 1500 0 bps Ok
R 4% LAN-<therd Ethemet 1500 0 bps 0Ok
R 4 LAN-<therd Ethemet 1500 0 bps Ok
R 4 LAN-<thers Ethemet 1500 0 bps 0Ok

. Conex3o Modem Operadora
R 4 WAN-etherl Ethemet 1500 30.7 kbps 4.6 kb
L] »
Bitems

Fonte: Os autores
5.4.1.6 Bridge

Foi optado por criar uma bridge. Ela sera responsavel por interligar as quatro

interfaces LAN, fazendo com que elas participem das mesmas regras de

gerenciamento e roteamento na rede local. O menu Bridge > Bridge > Add (+) foi

acessado e um nova bridge foi adicionada. A Figura 30 exibe a adicdo dessa interface.
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Figura 30. Adicdo de interface bridge

Bridge | Ports  WLANs Interface <L AN-bridge 1=

+ | | General | STP VLAN  Status  Traffic
MName Ty Mame: |LAN-bridge 1
R & LAN-+bridgel B
Type: |Bridge :

MTU: -
Actual MTU: {1500
L2 MTU: (65535
MAC Address: | A2:22:2C:44.7C:37 Copy
ARP: |enabled ¥
Admin. MAC Address: -

Ageing Time: | 00:05:00

IGMP Snooping
DHCP Snooping

v| Fast Forward

* enabled unning
1 item out of &

Fonte: Os autores

5.4.1.7 Interfaces da bridge
No menu Bridge, na aba Ports, foram adicionadas as quatro interfaces

denominadas como LAN para fazer parte da LAN-bridgel, criada recentemente. Para
tal, foi clicado no botdo Add (+) e navegado pelos itens Bridge Port > General e
adicionada a interface LAN-ether2 para atuar junto a LAN-bridgel, informacdes
estas inseridas nos campos Interface e Bridge, respectivamente. Para confirmar, os
botdes Apply e OK foram utilizados. O mesmo processo foi repetido para as demais
interfaces identificadas como LAN.

Agora, a LAN-bridgel é formada pelas interfaces:

° LAN-ether2;

o LAN-ether3;

° LAN-ether4;

o LAN-ether5.

Na Figura 31, esta configuracdo na LAN-bridgel pode ser observada.
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Figura 31. Administracdo de portas na bridge

&[]

Bridge Ports | VLANs M5Tls  Port MST Ovemides  Flters  NAT  Hosts  MDB
& =l g

H Interface Bridge Horizon |Trusted |Priorty (h... |Path Cost |Role R
1] & LAN-ether2 LAN-bridge1 no a0 10 designated port

1 & LAN-etherd e ) e

2 & LAN-etherd Bridge Port <LAMN-etherb:

3 &LANethers LA Generl | STP VLAN Status

*

Interface: |LAMN-ether
Bridge: | LAMN-bridge

*

Harizon: b

+

Leam: |auto
| Unknown Unicast Flood

| Unknown Multicast Flood

| Broadcast Flood
Trusted

v| Hardware Offload

enabled

4 items

Fonte: Os autores

5.4.1.8 Lista de enderecos WAN e Bridge
No menu IP > Address List o endereco IP 192.168.1.10/24 para a interface

LAN-bridgel foi adicionado. Para isso, foi clicado no botdo Add (+) e preenchidos os
campos com suas informag0des respectivas. Os botdes Apply e OK foram utilizados
para salvar a configuracéo. O preenchimento desses campos pode ser visualizado na
Figura 32. O endereco IP 192.168.15.11/24 da interface WAN-etherl é preenchido

automaticamente pelo servico DHCP Client, configurado no modem da operadora.
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Figura 32. Lista de enderecos de rede

O]
+ = v O T

Address Metwark Interface -
D 152.168.15.11/24  152.168.15.0 WAN-etherl
..» Enderego LAN-bridge1
192.168.1.10/24  152.168.1.0 LAM-bridge
b 17222 221 17222222 <ovpn-emstiz

Address <192.168.1.10/24>
Address: oK
Metwork: | 192.168.1.0 -
Interface: | LAN-bridge1

Cancel

Apply

+

Disable
Commert
Copy
Remove

enabled

3 items (1 selected)

Fonte: Os autores

5.4.1.9 Intervalo de enderecos DHCP (Pool)
Apos definido em projeto um escopo para o servico DHCP, aplicado

devidamente o intervalo de exclusdo, os enderecos remanescentes formaram o pool
de enderecos disponiveis dentro do escopo. Esses enderecos em pool foram
qualificados para a atribuicdo dinamica para clientes DHCP na rede LAN da Quatro
Cambalhotas.

Pool de enderecos é o nome dado para o conjunto de enderecos IP disponiveis,
ja descontados os enderecos das faixas de exclusédo. Ao definir uma exclusdo desses
enderecos, vocé especifica que esses enderecos ndo serdo oferecidos a clientes
DHCP quando eles solicitam a configuracdo ao servidor DHCP. Também € comum
ouvir o termo faixa de reserva de IP, onde sera utilizado para o cliente um IP que faz
parte desse intervalo excluido do pool, cujo este ndo sofrerd nenhuma interferéncia
ou acao do servico DHCP, ou seja, ndo sera renovado (substituido).

Um intervalo (pool) foi criado através do menu IP > Pool e com um clique no
botdo Add (+). Apés inseridas nos devidos campos, um cliqgue nos botdes Apply e OK

salvaram as informacdes. A Figura 33 ilustra os campos parametrizados.
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O nome DHCP-LAN foi utilizado para este pool e o intervalo que inicia no IP
192.168.1.11 e vai até o IP 192.168.1.250 foi setado em Addresses. Esse intervalo
deve ser preenchido usando o hifen (-) entre o endereco inicial e o endereco final. As

faixas exclusas seréo utilizadas para a faixa de reserva de IP.

Figura 33. IP Pool - Intervalo de enderecos IP para o DHCP

]
Pools | Used Addresses
(= || T
MName Addresses Mext Pool -
i Intervalo enderegos para LAN
DHCP-LAN 152.168.1.11-192.168.1.250 none
o Intervalo enderegos para LAN
DHCP-VPN 10.0.1.11-10.0.11.25 none
IP Poal <DHCP-LAN: = E3
Y DHCP-LAN
Addresses: | 1592.168.1.11-152.168.1.250 =
MNext Pool: |none ¥ A

Ppply

Comment

Copy

Remove

2 tems (1 selected)

Fonte: Os autores

54.1.10 Servidor DHCP
Um servidor DHCP foi ativado para atuar na rede local através do menu IP >

DHCP Server > DHCP. Em DHCP > Add (+) apenas os parametros Name, Interface,
Lease Time, Address Pool e Authoritative foram alterados para os valores DHCP-
SRV-LAN, LAN-bridgel, 23:59:59, DHCP-LAN e No, em seus respectivos locais.
Para os demais, o valor padrao foi mantido. As configuracdes foram salvas atraves

dos botdes Apply e OK. A Figura 34 ilustra a adicéo do servico DHCP.
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Figura 34. Adicéo do servidor DHCP

DHCF Server <DHCP-SRV-LAN:

DHCP | Networks Leases Options 0 Generic | Queues Script K

+ I | | DHCP Config Name: | DHCP-SRV-LAN * Cancel

Name Interface Interface: |LAN-bridge1
DHCP-SRV-LAN LAM-bridge1

Ll

Relay: -

Lease Time: [23:59:55
C

Bootp Lease Time: |forever ¥

Address Pool: | DHCP-LAN ¥
DHCP Option Set: b
Src. Address: hd
Delay Threshold: -
Authortative: |no ¥

Bootp Support: |static
Cliert MAC Limit:
Use RADIUS: \no ¥

+l

4

Always Broadcast

1 item enabled

Fonte: Os autores

541.11 Cliente DHCP
Devido ao fato do routerboard estar conectado em uma das interfaces ethernet

do modem da operadora e este estar com o servico DHCP ativado, um endereco IP
foi atribuido a interface WAN-etherl. Isso faz do routerboard um cliente DHCP do
modem da operadora. Por isso, quando clicado no menu IP > DHCP Client > DHCP
Client, o endereco IP pdde ser visualizado.

Caso néo estivesse, para adicionar um novo cliente DHCP, bastava clicar no
botdo Add (+) e alterar apenas os parametros Interface e Add Default Route para
WAN-etherl e Yes, respectivamente e confirmando com um clique nos botdes Apply

e OK. Essa alteracao pode ser observada na Figura 35.
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Figura 35. Endereco do cliente DHCP

%]
DHCP Client | DHCP Client Options
o || =| |3 [ |[T| | Release || Renew
Interface Use P [Add D |IP Address Expires After | Status b
:: Conexdo modem operadora
WAN-etherl yes yes 1592.168.15.131/24 02:44:06 bound

DHCF Client <WAN-ether1:

DHCF | Advanced = Status OK

Interface: |WAN-etherl Cancel

Ll

| Lize Peer DNS Apply
| Llze Peer NTF

Add Default Route: [T

Dizable

Comment

+l

Copy
Remove
Release

Renew

enabled Status: bound

1item (1 selected)

Fonte: Os autores

5.4.1.12 Enderecos de rede
Este foi 0o momento de informar os enderecos da LAN que serdo entregues para

o cliente DHCP, na rede local, quando forem solicitados no momento em que um
dispositivo for conectado. Para configura-los, foi acessado o menu IP > DHCP Server
até a aba Networks. Nesta aba, os campos Address, Gateway e DNS Server foram
preenchidos com os valores respectivos 192.168.1.0/24, 192.168.1.10 e 192.168.1.10

e salvos através dos botBes Apply e OK. A Figura 36 exibe esta tela de configuracao.
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Figura 36. Adicdo dos enderecos de rede para DHCP

DHCP Metwork <192.168.1.0/24>
DHCP  Networks | Leases Optio Address: [192.168.1.0/24
= T Gateway: | 192.168.1.10 ¥ m
Address Gateway Metmask: | | -
192.168.1.0/24 192.168.1.10 No DNS
DMS Servers: |192.168.1.10 ¥
8888 S
Domain: hd
WINS Servers: =
MTP Servers: =
CAPS Managers: =
Mext Server: -
Boot File Name: hd
DHCP Options: =
DHCP Option Set: -
1 tem (1 selected)

Fonte: Os autores

Ao informar o endereco IP em formato CIDR (Classless Inter-Domain Routing),
o campo Netmask ndo precisou ser preenchido. Nesse campo, podemos inserir o
endereco IP equivalente da méscara de sub-rede 255.255.255.0, que é representado
pelo /24, ja informado no campo Address.

E possivel configurar mais um servidor DNS, se necessario, como por exemplo
o servidor DNS do Google, representado pelo endereco IP 8.8.8.8 ou 0 8.8.4.4. Em
alguns casos, isso pode facilitar e agilizar as consultas DNS da rede local.

O routerboard sera o gateway e o servidor DNS da rede local e por este motivo

atribuimos o mesmo endereco IP para estas fungdes.

54.1.13 DNS
O routerboard foi promovido para servidor DNS da rede local. Ele sera

responsavel pelas requisicbes geradas pelos dispositivos internos para o0 meio
externo. Para isso, foi acessado o menu IP > DNS e, em DNS Settings, informado o
endereco IP 192.168.1.10 no campo Server. As alteracdes foram salvas com um
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clique nos botdes Apply e OK. E possivel informar mais de um servidor DNS, caso
necessario, mas nao o fizemos. Para isso, bastava clicar na seta (v ) no final do
campo Server que um segundo servidor DNS seria exibido para preenchimento.

A Figura 37 mostra a tela de configuracéo do servidor DNS.

Figura 37. Configurac6es em DNS

OMS Settings

Servers: |192.168.1.10

1)
=]

Cymamic Servers:

lUse DoH Server: - Apphy

Verfy DoH Certificate Static

Allow Remote Requests Cache
Max UDP Packet Size: |4096

Query Server Timeout: |2.000 5
Guery Total Timeout: | 10.000 5

Max. Concurrent Queries: | 100

Max. Concument TCP Sessions: |20

Cache Size: [2043 KiB
Cache Max TTL: |7d 00:00:00
Cache Used: 24 KiB

Fonte: Os autores

5.4.1.14 Rota padréao
Foi necessario criar rotas de comunicacdo entre as redes externa (WAN) e

interna (LAN). Algumas foram criadas automaticamente, quando deixado o parametro
Add Default Route com valor Yes. Outras foram criadas manualmente, através do

menu IP > Routes. Em Route List, as rotas informadas na Tabela 4 foram adicionadas.
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Tabela 4. Lista de rotas padrao

Enderego de Endereco origem
Gateway

Descrigdo

destino preferencial

Saida pelo gateway do modem

0.0.0.0/24 192.168.15.1 reachable WAMN-etherl para gualguer endereco de rede
na internet
i Trafego internc entre as
192.168.1.0/24 LAN-bridgel 192.168.1.10 .
interfaces LAN
Trafego externo entre a internet
192.168.15.0/24 WAN-etherl 152.168.15.11

no modem e o routerboard

Fonte: Os autores

Para adicionar, o botdo Add (+) foi clicado e os campos pertinentes para cada
situacao foram preenchidos. Para as trés regras, os campos Dst. Address, Gateway e
Pref. Source foram utilizados e preenchidos com os valores da Tabela 4. As
configuracdes foram salvas através dos botbes Apply e OK. A Figura 38 exibe a tela
New Route, utilizada para adi¢éo de rotas.

Figura 38. Adic&o de nova rota padréao

New Route =] E3
General | Attributes
Dst. Address: ([EXUKREIEH]
 Gateway: v Apply
Check Gateway: -
Type: |unicast ¥
Digtance: -
Scope: |30

Target Scope: | 10

Routing Mark: -
Pref. Source: |0.0.0.0 -
enabled

Fonte: Os autores
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Finalizado a configuracdo das rotas, a informacéo alcancavel (reachable) foi
exibida na barra se status, indicando que o trafego de dados entre as redes foi

estabelecido. A Figura 39 ilustra a lista de rotas criadas no routerboard.

Figura 39. Gerenciamento da lista de rotas

Route List x|
Routes | MNexthops Rules  VRF
L = | T al |#
Dst. Address Gateway Distance |Routing Mark | Pref. Source -
iDAS  p 0.0.0.0/0 152 .168.15.1 reachable WAN-ether 1
DAC P 192168.1.0/24 LAMN-bridgel reachable 0 152.168.1.10
DAC P 192168.15.0¢4.. WAN-ether reachable 0 152.168.15.11
ditems
Fonte: Os autores
54.1.15 Script DDNS

Um script pronto, disponivel na wiki da Mikrotik, foi revisado, copiado,
adicionado e devidamente alterado no routerboard. Este script é utilizado para
sincronizar os registros DDNS realizados no provedor No-IP. Através do menu System
> Scripts e navegado até o item Script List > Script, o botdo Add (+) foi cliado. O script
foi nomeado para DDNS-Matriz. Em seguida, o script, ja alterado, foi colado no campo
Source. A Figura 40 exibe onde o script DDNS foi preparado.
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Figura 40. Adicéo de novo script

Script <DDONS-Matriz:=

Scripts | Jobs = Environment Mame: | DDNS-Matriz i
*||=| 9] [T | RunSeri Owner: |emsti
g?}raes-hﬂatriz S:;?r Dant Require Pemissions
Policy: [w| ftp | reboot
v| read v write
v| policy v test
Remove
v| password  |[w sniff
v| sensitive ¥| romon
dude
Last Time Started: .
Source:
b Mo-IP automatic Dynamic DNS update A
H—————— Change Values in this section to match
your setup
H Mo-IP User accourt info
local noipuser “jmosna”
Jocd noippass = "
# Set the hostname or label of network to be W

1item (1 selected)

Fonte: Os autores

As linhas que precisaram ser alteradas estavam separadas no primeiro bloco
do cddigo e foram destacadas na Figura 41. Inseridas as informacfes de usuario e
senha para acesso a conta do servidor DDNS no provedor No-IP, o hostname
4cambalhotas-matriz.ddns.net e o nome da interface WAN-etherl, que é a interface

de entrada do routerboard, o script estava preparado.

Figura 41. Parte do cédigo do script DDNS

# No-IP automatic Dynamic DNS update
e e T Change Values in this section to match your setup -------o-oommoan-

# No-IP User account info
:local noipuser “your_no-ip_user”
:local neippass "your_no-ip_pass”

# Set the hostname or label of network to be updated.

# Hostnames with spaces are unsupperted. Replace the value in the quotations below with your host names.
# To specify multiple hosts, separate them with commas.

:local noiphost "hostname.no-ip.net™

# Change to the name of interface that gets the dynamic IP address
:local inetinterface "your_external interface"

# No more changes need

Fonte: Os autores
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Realizadas essas alteragdes, nenhuma outra mais foi necesséria. Para salvar
as alteracoes, os botdes Apply e OK foram utilizados. A Figura 42 exibe a estrutura
do cddigo utilizado no script DDNS para o provedor No-IP.

Figura 42. Cédigo do script para DDNS via No-IP

| Script_Mikrotik_NOIP - Site MK - Bloco de Notas — O x

Arguive  Editar  Eormmatar  Exibir Ajuda
# Mo-IPF gutomatic Dynamic DMS update

D T Change values in this section to match your setup --------cmmmcooeo

# No-IF User account info
:local noipuser "your_no-ip_user”
:local noippass "your_no-ip_pass”

# Set the hostname or label of network to be updated.

# Hostnames with spaces are unsupported. Replace the value in the guotations below with your
host names.

# To specify multiple hosts, separate them with commas.

:local noiphost "hostname.no-ip.net™

# Change to the name of interface that gets the dynamic IP address
:1local inetinterface "your_external_interface”

# No more changes need
:global previousIP

1if ([/interface get $inetinterface value-name=running]} do={
# @et the current IF on the interface
:local currentIP [/ip address get [find interface="$inetinterface" disabled=no] address]

# Strip the net mask off the IP address
for 1 from=( [:len $currentIP] - 1} to=8 do={
tif { [:pick $currentIP $1] = "/") do={
:set currentIP [:pick $currentIP @ %i]
}

b

1if ($currentIP != $previocusIP) do={
:log info "Mo-IP: Current IP $currentIP is not equal to previous IP, update needed”
:set previousIF $currentIP

# The update URL. Mote the "%3F" is hex for guestion mark (?). Required since ? is @ special
character in commands.
:local url "http://dynupdate.no-ip.com/nic/update’\3Fmyip=%currentIp”
:local noiphostarray
:set noiphostarray [:tearray $noiphest]
:foreach hest in=$noiphostarray do={
:log info "Mo-IP: Sending update for $host™
ftool fetch url=(%url . "&hostname=%host™) user=%ncipuser password=%nolppass
mode=http dst-path=("no-ip_ddns_update-" . $host . ".txt")
:log info "No-IP: Host $host updated on Mo-IP with IP $currentIp”

1
T else={
:log info "Mo-IP: Previous IP $previousIP is equal to current IP, no update needed”
}
¥ else={
:log info "Mo-IP: $inetinterface is not currently running, so therefore will not update.”

Ln1, Col1 100%  Windows (CRLF) UTF-8

Fonte: Wiki.mikrotik.com1>

15 Script disponivel na URL <https://wiki.mikrotik.com/wiki/Dynamic_DNS Update Script for No-
IP_DNS>.
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54.1.16 Agendador de tarefas
O script DDNS precisa ser atualizado periodicamente, posto isto, foi

automatizada essa acao através da ferramenta Scheduler. Pelo Scheduler foi possivel
agendar uma tarefa que executa o script todas as vezes durante o startup do
routerboard e com um intervalo de atualizacao de 12 horas. Em resumo, apos iniciado,
a cada 12 horas o script € executado novamente e as informacdes no provedor DDNS
sao atualizadas. Isso garante que as informacdes nunca figuem desatualizadas,
comprometendo a conexao VPN e prejudicando o acesso remoto.

O menu System > Scheluder foi acessado e uma tarefa em Schedule foi criada,
através do botdo Add (+). Foi nomeada como Atualiza-DDNS-Matriz, com execugao
do startup do equipamento e com um intervalo de 12 horas. No campo On Event, o
nome do script DDNS-Matriz foi informado, criado anteriormente na se¢ao 5.4.1.15.
Essas informacdes foram preenchidas, respectivamente, nos campos Name, Start
Time, Interval e On Event. A Figura 43 ilustra a adigdo da tarefa em Schedule.

Figura 43. Adicdo de nova tarefa no agendador

Schedule <Atualiza-D0OMNS5-Matriz:

| |= (v % O |T Mame: | Atualiza-DOMNS-Matriz * QK

MName Start Date Start Tim  Start Date: Jul/13/2020

Atualiza-D0OM. .. Jul13/2020 startup Cancel

Apply

-

Start Time: |startup
Interval: | 12:00:00

Owner: |emgti
Policy: [w| fip v| reboot
Co
v read W write
| palicy v test

v| password v/ sniff

v| sensitive | romon

On Event:

DDMNS5-Matriz

.
1item (1 selected) enabled
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Fonte: Os autores

5.4.1.17 Regras de firewall
De modo a otimizar a protecédo do routerboard, foram personalizadas algumas

regras de firewall e aplicadas no RouterOS. Foram separadas por blocos, para facilitar
a identificacdo e gerenciamento das regras. Essas regras foram parametrizadas via
ferramenta New Terminal, localizada na barra vertical de menus. Esse terminal
possibilita a utilizagdo do copiar e colar, facilitando a configuragéo. A Figura 44 exibe

a insercédo de regra via ferramenta New Terminal.

Figura 44. Insergdo de regra de Firewall via ferramenta New Terminal

Terminal x|
-
MMM MMM EEE ITITITITITI EEE
MMMM MMMM EEE TTTTITITITI EEE
MMM MMMM MMM TIII EEK EKE EREERER 000000 TTT IIT KEE EEE
MMM MM MMM III EEEEK EEE ERER 000 000 ITT IIT EEEEE
MMM MMM III EEK EEKE  ERRERER 000 000 ITT IIT EEE EEE
MMM MMM III EEK EEK ERE ERER Q00000 ITT IIT EEE EEK
MikroTik Router0S €.47 (c) 1999-2020 http: //wwWww.mikrotik.com/
[2] Gives the list of available commands
command [7?] Gives help on the command and list of arguments
[Tak] Completes the command/word. If the input is ambiguous,
a second [Tak] gives possibkble options
/ Mowve up to base lewvel
- Move up one lewvel
/command Use command at the base lewel
[emsti@QCRTMZI10METE] > ip firewall filter add chain=input connection-state=invalid
action=drop comment="Drop Invalid connections”
[emati@QCEIMIIOMETE] > .

Fonte: Os autores

A Figura 45 exibe algumas das regras que foram adicionadas ao firewall do
routerboard. Essa customizacgéo, entre outras realizadas, melhora a protecédo do
routerboard, porém ressaltamos que as regras de firewall carregadas de fabrica ja

atenderiam para a realizagdo do projeto, com uma protecao béasica e satisfatoria.
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Figura 45. Regras de Firewall para tratamento de conexdes

Tratamento das conexdes:

# Deletar conexdes invdlidas
[ip firewall filter add chain=forward protocol=tcp connection-state=invalid
action=drop comment="drop invalid connections"

# Permitir conexdes ja estabelecidas
[ip firewall filter add chain=forward connection-state=established action=accept
comment="allow already established connections"

# Permitir conexdes relacionadas
[ip firewall filter add chain=forward connection-state=related action=accept
comment="allow related connections"

Fonte: Os autores

A Figura 46 exibe as regras de tratamento de conexdes que foram adicionadas

ao firewall via New Terminal. Apés digitar a regra, obedecendo sua estrutura, basta

apertar a tecla Enter para confirmar e liberar o terminal para o proximo comando.

Figura 46. Insercéo de regras de Firewall via ferramenta New Terminal

Terminal Al
MMM MMM EBE TTTITITTITIT EEE
MMMM MMMM EBE TTITITTITIT EEE
MMM MMMM MMM @ TTIT EEE EEE ERRRERR OO0000 TTT IIT EEE EEE
MMM MM MMM TII EEEEK RER RERER 000 OO0 TTT IIT EEEEE
MMM MMM TIITI EKEK EEK  ERERER oD 000 TITT IIT EEEK EEEK
MMM MMM TIT EKEK EEE ERE ERR CO0000 TTT IIT EEE EEEK
MikroTik Router(5 €.47 (c) 1995-2020 hotp://wwW.mikrotik. com/

[2] Gives the list of available commands

command [7] Gives help on the command and list of arguments

[Tak] Completes the command/word. If the input is ambiguous,

a second [Tak] giwves possibkle options

I Mowve up to base lewvel

. Mowve up one level

/command Use command at the base lewvel

[emati@QCRTMZ1IOMETE] > /fip firewall filter add chain=forward protocol=tcp con

[emsti@QCRTMEILOMETE]
[emsti@QCETMEIIOMETE]

[emsti@QCETMEIIOMETE]
[emsti@QCETMEILOMETE]

[emsti@QCETMZIIOMETE]

=established action=accept comment="

nection-state=invalid acticon=drop comment="drop inwvalid connections™

=

> fip firewall filter add chain=forward connection-state
allow already established connections”

>

> fip firewall filter add chain=forward connsction-state

>

=related actiocn=accept comment="allow related connections”

Fonte: Os autores
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Como dica, também € possivel criar essas regras acessando o0 menu IP >
Firewall > Filter Rules > Add (+) e parametrizando os campos disponiveis nas abas
General, Advanced, Extra e Action, conforme ilustra a Figura 47.

Figura 47. Adicao de regra de Firewall

Mew Firewall Rule

General | Advanced FExtra Action  Statistics | oK |

Chain: || ¥ | * | Cancel |

Src. Address: = | Aoply |
Dst. Address: =

| Dizable |

Protocol: = | f— |
Src. Port: =

Copy

Dst. Port: = | |

. | Remove |
Any. Port: =

In. Interface: - | Reset Counters |

Out. Interface: = | Reset All Counters |
In. Interface List: =
Out. Interface List: =
Packet Mark: =
Connection Mark: =
Routing Mark: =
Routing Table: =

-
enabled

Fonte: Os autores

5.4.1.18 NAT
Um NAT com acao de mascaramento foi configurado no firewall do routerboard,

através do menu IP > Firewall > NAT > Add (+). Em New Rule, na aba General, foi
alterado o Chain para srcnat e na aba Action, a acdo masquerade foi escolhida no
campo Action. As alteragdes foram aplicadas atraves dos botdes Apply e OK.

Essa regra converte os enderecos internos e privados em um enderego externo
e publico, quando as solicitacbes saem dos enderecos locais para a internet. O mesmo

acontece no caminho reverso, onde o NAT traduz para qual endereco privado o pacote
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de dados deve ser direcionado. Isso protege a identificacdo de cada host no meio

externo. A Figura 48 ilustra a adicdo de nova regra de NAT.

Figura 48. Adicédo de regra de NAT

Mew MAT Rule =B
Fiter Rules  NAT | Mangle Rq General | Advanced Exra Action | oK |
o= | % (O T Chain: |srenat ¥ |* | Cancel |
H | |Action Chain Sre. Address: -
- Mlow DVE CETV - Prime Gua = JEE | Apply |
0% o[ dstnat dstriat Dst. Address: - | — |
.. Mascaramento isable
1 ' masquerade  srcnat Protocal: - | Comment |
Src. Port: - | c |
opy
Dst. Port: -
i | Remove |
Any. Port: -
In. Interface: - | Reset Counters |
Out. Interface: = | Reset All Counters |
In. Interface List: -
Out. Interface List: -
Packet Mark: -
Connection Mark: -
Routing Mark:: -
Routing Table: -
-
-
2 items (1 selected) enabled

Fonte: Os autores

5.4.1.19 Portas de servico
Foram desabilitadas portas de servigos que naos seriam utilizadas pelo cliente,

pois 0 mesmo ndo possui aplicacdes que exigem tais liberagdes. Para isso, 0 menu
IP > Firewall > NAT foi utilizado. Cada porta de servico foi selecionada e desabilitada,
atraves do botédo Disable (X). A Figura 49 exibe a guia Service Ports, no menu Firewall.
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Figura 49. Portas de servico — Processo de desabilitacao

Firewall E
Fiter Rules  MAT Mangle Raw Service Ports | Connections  Address Lists | Layer7 Protocols
v % T
Mame Ports SIP Direct Media | SIP Timeout -
X | @ dcecp
@ fip 21
X @ h323
B @i 6667
X @ pptp Show Categories
* @ scip Detail Mod
X @ sip 5060, 5061 an iode 01:00:00
A @ titp 65 Show Colurmns »
£ @ udplite
Find Ctrl+F
Find Mext Ctrl+ G
Select All Ctrl+4
Enable Ctrl+E
Disable Ctrl+D
Sitems (1 selected)

Fonte: Os autores

Existe uma pratica realizada em firewall que determina o fechamento de portas
de servico caso ndo sejam utilizadas. Isso contribui na seguranca do equipamento.

Essa pratica foi adotada na configuracao dos routerboards da Quatro Cambalhotas.

5.4.1.20 Lista de servicos IP
Semelhante a acado realizada na seg¢do 5.4.1.19, foram desabilitados os

servicos que nao seriam utilizados através do menu IP > Services > IP Service List.
Para tal, cada servigo deste foi selecionado e clicado no botéo Disable (X), conforme
ilustrado na Figura 50. Foram mantidos habilitados apenas os servicos SSH e
Winbox, que sao utilizados para acesso ao routerboard com propaésitos de suporte e

manutencgao.
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Figura 50. Lista de servicos IP — Processo de desabilitacdo

IP Service List E B
v % T
MName " | Port Awailable From Certificate TLS Ver... il
X @& o
X | @ anies Show Categories - —
@ fip Detail Mode
@ ssh
A @ eEnet Show Columns »
@ winboot
@ www Find Ctrl+F
@ Find Next Ctrl+G —
Select All Ctrl=A
Enable Ctrl+E
Disable Ctrl+Dr
8 tems (1 selected)

Fonte: Os autores

54.1.21 Testes via terminal
Ao término das configuracdes iniciais, foi realizado um teste de navegacao do

routerboard para o ambiente externo. Esse teste foi executado atravées do New
Terminal, a partir de um teste ping para o hostname do Google. O comando ping
www.google.com.br retornou éxito, conforme exibe a Figura 51, indicando que os

pacotes enviados foram recebidos pelo host de destino.
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Figura 51. Ferramenta New Terminal

Terminal =1 B3
-
MMM MMM EEE TITTTITTITIIT EFE
MMMM MMMM EEE TITTITITTITIT EEE
MMM MMMM MMM @ III EEK EKE ERERRER 000000 IIT III EEK EEE
MMM MM MMM III EEREEE EER ERR 000 000 IIT III EFEEE
MMM MMM III EEK EEK  ERREREER Q00 000 TIT III EEK EEK
MMM MMM IITI EEK EEK ERRE RRER 000000 TIT III EEE EEE
MikroTik Router(S €.47 (c) 1999-2020 htrop: //www.mikrotik.com/
[2] Gives the list of available commands
command [?] Gives help on the command and list of arguments
[Tak] Completes the command/word. If the input is ambiguous,

a second [Tak] gives possibkble options

/ Mowve up to base level
- Move up one level
/command Use command at the base lewvel
[emsti@QCRTMZI10METE] > ping www.google.com.br
SEQ HOST SIEE TTL TIME STATUS
0 216.58.202.163 56 120 10ms
1l 216.58.202.1€3 56 120 Sms
2 216.58.202.163 56 120 8ms
3 216.58.202.163 56 120 Tms
sent=4 received=4 packet-lcss=0% min-rct=Tms avg-rtt=58ms max-rtt=10ms
[emsti@QCRTMZ10METE] =

Fonte: Os autores

5.4.1.22 Quick Settings (Quick Set)
Existe um assistente rapido que pode ser utilizado para a configuracdo do

equipamento, porém nédo utilizado, no caso. No entanto, é relevante indicarmos sua
existéncia para 0s casos que apenas uma configuracdo minima seja necessaria para
o funcionamento do routerboard. Ele pode ser acessado através do menu Quick Set,
na barra vertical, localizada a esquerda no Winbox. A Figura 52 ilustra a tela desse

assistente de configuragéo rapida.
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Figura 52. Assistente de configuracéo rapido

-
Configuration
Intemet Apply

Address Acquisition:  Static f+ Automatic  PPPoE
IP Address: |152.168.15.11 Renew || Release

Netmask: (255255 255 0 (/24)
Gateway: | 192.168.15.1

MAC Address: |08:00:27:39:62-E8

Local Metwork
IP Address: |192.168.1.10
Metmask: |255.255.255.0 (/24)
w| DHCF Server
DHCP Server Range: |192.168.1.11-192.168.1.250 -
NAT

+

VPN

actlive

Fonte: Os autores

Todos os itens configurados podem ser facilmente identificados nesse
assistente. Ele proporciona uma espécie de resumo que contempla todos os itens

basicos de configuracéo.

5.4.1.23 Backup das configuracdes
Foi criado um backup das configuraces, de modo a garantir um processo de

restore caso necessario. Esse arquivo gerado foi encaminhado via e-mail aos
cuidados dos proprietarios e uma cépia também foi salva no servidor de arquivos.
Esse arquivo possui uma senha e encriptacdo, que protege seu conteudo contra
manipulacéo indevida e mal-intencionada.

Através do menu Files > File List, o botdo Backup foi clicado. Em seguida, o
nome QCRTMZ10MKTK foi atribuido ao arquivo, juntamente com uma senha, no
campo em Password e o0 método de encriptacdo AES-SHA256, em Encryption. O
arquivo foi gerado apés o cligue no botdo Backup, o arquivo e armazenado em File

List. O processo do backup foi ilustrado na Figura 53.
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Figura 53. Backup das configuracées no RouterOS

=]
T [ | | Backup || Restore Upload...
File Mame Type Size Creation Time -
QCRTMZ10MKTEK backup backup 246 KB Jun14/2020 14:55.22
auto-beforereset backup backup M11.3KE  Jun/D5/2020 03:.47.33
1 skins directory Jun/05/2020 01:11:50

Backup =E
Y CRTMZ OMKTK P
= :

Encryption: |aes-sha2b6 ¥
Dont Encrypt

Jitems 32.3 MiB of 63.5 MiB used 457 free

Fonte: Os autores

55 VPN

Uma VPN, sigla do termo em inglés Virtual Private Network, & exatamente o
que a traducdo do nome diz, uma rede privada virtual. Um servico de rede
intermediario opcional entre o usuério e a internet, que oferece ferramentas adicionais
de criptografia e navegacéo segura e sigilosa.

Como a internet € uma rede publica e um tanto insegura, faz-se necessario a
criacdo de mecanismos de seguranca para que as informagdes trocadas entre o0s
dispositivos em uma VPN ndo possam ser interceptadas e lidas por outras pessoas.

A criptografia € a protecdo mais utilizada, pois ela garante que os dados
transmitidos por um dos dispositivos da rede sejam 0s mesmos que 0s demais
dispositivos irdo receber. Depois de serem criptografados, esses dados sé&o
encapsulados e transmitidos pela internet, utilizando o protocolo de tunelamento
escolhido, neste caso o OpenVPN, até encontrarem seu destino final. A Figura 54

ilustra um exemplo basico de conexao VPN.
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Figura 54. Conexédo VPN

VOCE SERVIDOR A INTERNET
VPN
~ o el
\ &b - Q
DADOS
CRIPTOGRAFADOS

Fonte: Os autores

5.5.1 Configuragdes iniciais da VPN
Para iniciar o servico VPN, foi necessario preparar o routerboard com

configuracdes mais especificas. Para isso, foram alterados alguns parametros basicos

e que foram descritos no decorrer desta segao.

5.5.1.1 Identificacdo do tunel entre os routerboards
Foi necessario informar quais os enderecos seriam utilizados para identificar o

tunel VPN entre matriz e filial. A Tabela 5 foi construida para auxiliar-nos no momento

da configuracdo deste tlnel e foi descrita com mais detalhes na secédo 5.5.1.4.

Tabela 5. Hostnames e enderecos IP para o tanel VPN

WATRIZ FILAL
IP Externo - VIVO 201.1.127.10 201.1.127.130
DDMD - No-IP quatrocambalhotas-mz.ddns.net | quatrocambalhotas-mz.ddns.net
IP da WAN 192.168.15.11 192.168.15.131
IP do TL:INEL{M <=>F) 172.201.15.1 172.201.15.2
IP da LAN 192.168.1.0/24 192.168.2.0/24

Fonte: Os autores

5.5.1.2 Intervalo de enderegos DHCP (Pool)
Foi criado um novo pool de enderecos para ser utilizado nas conexdes VPN do

tipo client-to-site. Esses enderecos serdo entregues via Profile, que desempenha um

papel semelhante ao servico DHCP, porém atuando apenas nas conexdes VPN client-
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to-site. Navegado pelo menu IP > Pool > Add (+) e, em New IP Pool, foi adicionado o
intervalo de enderecos IP, que inicia em 10.0.1.11 e vai até 0 10.0.1.25 no parametro
Address. Foi nomeado esse intervalo para DHCP-VPN e salvo esta através dos botbes
Apply e OK, conforme exibe a Figura 55. Importante a utilizacdo do hifen (-) na

definicdo deste intervalo, entre o endereco IP de inicio e o endereco final.

Figura 55. IP Pool - Intervalo de enderecos IP para VPN

[%]
Pools | Lsed Addresses
g = 0T
MName Addresses Mext Pool A
o+ Intervalo enderegos para LAMN
DHCP-LAN 1592.168.1.11-192.168.1.250 none
. Intervalo enderegos para LAMN
DHCPAPN 10.0.1.11-10.0.11.25 none
IP Pool <DHCP-VPN> = E3
Name: [DHCP-VPN
Addresses: |10.0.1.11-10.0.11.25 = Cancl
Mext Poal: | I -

Apply

Commert
Copy

Remove

2 items (1 selected)

Fonte: Os autores

5.5.1.3 Perfil na VPN
Logo apos a criagdo do pool de enderecos para a VPN, foi preciso adicionar

um perfil que sera responsavel por distribuir os enderecos IP para as conexdes
remotas, funcdo parecida ao do DHCP, na rede local. Para isso, foi acessado o item
PPP, no menu vertical e, na aba Profiles, clicado no botdo Add (+). Esse perfil foi
nomeado como openvpn, informado o endereco IP local 10.0.1.10 e selecionado o
pool DHCP-VPN. Em DNS Server, foi informado o endereco IP 192.168.1.10 do
servidor DNS. As alteracdes foram salvas através dos botdes Apply e OK. A Figura

56 exibe a criagcéo desse perfil.
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Figura 56. Gerenciamento de perfil PPP

PPP Profile <openvpn: = E3
inteface  PPPoE Servers  Secrets  Profild General | Protocols  Limts  Queue Scripts
+=| al[v e, B .
game Local Add...| Remote Ad... Local Address: [10.0.1 10 7|
- default
* @ defauttencr... Remote Address: | DHCP-VPN F oA
© openvpn 10.0.1.10  DHCP-VPN omment
Bridge Port Priority: hd
Bridge Path Cost: -
Bridge Harizon: hd
Incoming Fiter: hd
Outgoing Filter: -
Address List: =
Interface List: -
DNS Server: [152.168.1.10 S
WINS Server: =

Change TCP M55

T no  yes f+* default

Jitems (1 selected)

Fonte: Os autores

5.5.1.4 Credencial (PPP Secrets)
Nesta etapa foi criado o usuério emsti, que foi utilizado para a autenticacédo do

tunel VPN, entre a matriz e a filial. Para adiciona-lo, foi navegado pelo menu PPP >
Secrets e clicado no botdo Add (+). Em Name, foi digitado o nome emsti, criado uma
senha em Password e adicionados os enderecos IP 172.201.15.1 e 172.201.15.2 nos
campos Local Address e Remote Address, respectivamente. A rota entre os locais foi
definida através dos enderegcos IP 192.168.2.0/24 172.201.15.2 1, que s&o
correspondentes aos parametros Dst. Address, Gateway e Distance do item New

Route, no menu IP > Routes. A Figura 57 exibe o momento desta configuracao.
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Figura 57. Gerenciamento de usuarios VPN

PPP Secret <emstiz

nterface  PPPoE Servers  Secrets Name: [emsti
+]=| [e[x] [a] W] (o pemen -
Mame Password Service Service: |avpn ¥
.:; Usuario Quatro Cambalhotas .

- Caller 1D -
= oo

O Vinicius " ovpn Profile: |default ¥
.- Usuario para administragdo e suporty

O emsti s ovpn Local Address: |172.201.15.1 -

C

Remote Address: |172.201.15.2 s

Routes: (192.168.20/24 172 201.15.| &

Limit Bytes In: -

Limit Bytes Out: -

Last Logged Out: |dun/18/2020 06:25:47

- enabled
Jitems (1 selected)

Fonte: Os autores

5.5.1.5 Certificados
Certificados sdo necessarios para prover uma conexao segura na VPN. Séo

eles que garantem a confidencialidade, integridade e a disponibilidade da informacéao.
Esses requisitos sdo os pilares de seguranca da informacédo. O servico OpenVPN
solicita a criagcdo minima de trés certificados para prover uma conexao segura:

- Autoridade certificadora,

- Servidor;

- Cliente.

Foi configurado primeiro o certificado da autoridade certificadora (CA), que sera
utilizado para assinar e validar digitalmente os outros dois. Para isso, foi acessado o
menu System > Certificates e na guia Certificates, o botdo Add (+) foi clicado. Foram
preenchidos com os valores disponiveis e relacionados na Tabela 6 os parametros

nas abas General e Key Usage.
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Tabela 6. Valores para o certificado CA

Certificate (Certificado)

CA - Certification authority Autoridade certificadora (AC)
General {Geral)
Name (Nome) CA
Country (Pais) ER
State (Estado) SP
Locality (Localidade) SBO
Organization (Organizagao) Qc
Unit (Unidade) MZ
Common name (Nome comum) ca
Subject Alt. Name (Nome alternativo) -
Key Type (Tipo de chave) RSA
Key Size (Tamanho da chave) 4096
Days Valid (Dias validos) 365
Key Usage (uso de chave)
Enable (Habilitado) Key Cert. Sign
Enable (Habilitado) CRL Sign
Security
Enable (Habilitado) Trusted (Confiavel)

Fonte: Os autores

A Figura 58 ilustra os campos preenchidos na guia General. O botdo Apply foi

clicado para salvar as informacdes e, em seguida, alternado para a guia, Key Usage.
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Figura 58. Certificado CA — General

Certfficate <CAz

General | Key Usage = Status | oK |
Name: | | Cancel |
| Apply |
lssuer: | S |
| Remaove |

Country: |EH |
State: |SF' | | Sign |
Locaity: |SBO ||| senvascer |
Crganization: |QC | | Create Cert. Request |
Unit: [MZ | | Impart |
Common Name: |ca | | Card Reingtal |
Subject Alt. Mame: | | = | Card Vesify |
Key Type: [RSA I Export |
Key Size: |4096 =] | Revaoke |

Days Valid: |365 |

| | | || | | ]

Fonte: Os autores

Em Key Usage, com excecdo de CRL Sign e Key Cert.Sign, todos os demais
itens foram desmarcamos e a configuracéo salva através dos botdes Apply e OK.

A Figura 59 ilustra as alteragdes realizadas na guia Key Usage.
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Certificate <CA»

Figura 59. Certificado CA — Key Usage

Key Usage:

General Key Usage

content commitment

data encipherment

key enciphement

| crl sign

server gated crypto

ipsec end system

oK

Cancel

Ppply

Copy

Remove

Sign

Create Cert. Request

Import

Card Reinstall

Card Verify

Expart

| |
| |
| |
| |
| |
| |
| SonviaSCEP |
| |
| |
| |
| |
| |
| |

Revoke

Em seguida, o certificado CA foi assinado digitalmente, através do botédo Sign,
disponivel na aba General. Em CA CRL Host, foi informado o endereco DDNS
4cambalhotas-matriz.ddns.net e clicado no botdo Start. O término desse processo

€ indicado através do status Done no campo Progress. Para finalizar, um clique no

Fonte: Os autores

botdo Close. Esse processo de assinatura foi ilustrado na Figura 60.
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Figura 60. Assinando o certificado CA
Sign
Cerfficate: |CA
CA:
CA CRL Host: |4cambalhotas-matriz ddns net

Start

Stop

b 4 |+

[X]

Close
Progress:

Fonte: Os autores

ApGs assinado, o certifica CA assumiu o valor Trusted, disponivel na aba
General, em Certificate <CA>, dispensando sua marcagao manual.
Em seguida, foi criado o certificado SERVER, utilizando o mesmo processo de

criacao do certificado CA. Foram utilizadas as informacdes da Tabela 7 neste item.
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Tabela 7. Valores para o certificado SERVER

Certificate (Certificado)

SERVER - Server Servidor
General (Geral)
Mame (Nome) SERVER
Country (Pais) BR
State (Estado) sp
Locality (Localidade) SBO
Organization (Organizacao) Qc
Unit (Unidade) MZ
Common name (Nome comumy) server
Subject Alt. Name (Nome alternativo) -
Key Type (Tipo de chave) RSA
Key Size (Tamanho da chave) 4096
Days Valid (Dias validos) 365

Key Usage (uso d

e chave)

Enable (Habilitado)

Digital Signature

Enable (Habilitado)

Key Encipherment

Enable (Habilitado)

TLS Server

Security

Enable (Habilitado)

Trusted (Confiavel)

Fonte: Os autores

A Figura 61 exibe as configuracdes que foram realizadas na aba General, do

certificado SERVER.
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Figura 61. Certificado SERVER — General

Certificate <SERVER:
General | Key Usage Status | OK |
Name: [SERVER | | Cancel |
| Apply ‘
[ o]
lssuer:
| Remove ‘
Country: |EIH |
State: [SP | | e |
Locality: | 580 ||| Senviascer |
Ornganization: |OC | | Create Cert. Request |
Unit: [MZ | | mport |
Common Mame: |senrer | | Card Reinstall |
Subject Alt. Name:| | - | Card Verfy ‘
Key Type: [RSA N Export |
Key Size: |2'D43 " C | | Revoke |
Days Valid: | 365 |
| | | | |

Fonte: Os autores

Na aba Key Usage, foram marcadas apenas as opg¢Oes Digital Signature, Key
Encipherment e TLS Server, conforme ilustradas na Figura 62 e, através dos botdes

Apply e OK, as altera¢des foram salvas.
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Figura 62. Certificado SERVER — Key Usage

Centfficate <SERVER:

General Key Usage | Status | oK ‘
Key Usage: v content commitment | Cancel ‘
v| key enciphement data enciphement | Apphy ‘
key agreement key cert. sign | Cony ‘

ol sign encipher only
decipher only dvcs | Remove ‘
server gated crypto ocsp sign | Sign ‘
timestamp ipsec user | Sign wvia SCEP ‘
ipsec tunnel ipsec end system | Create Cert. Request ‘
email protect code sign | Import ‘

tls client ¥ tls server

| CadRenstal |
| CodVeidy |
[ bow |
| Revoke ‘

Fonte: Os autores

Logo apds, este certificado foi assinado, através do clique no botdo Sign na aba
General e da selecao do certificado CA no campo CA. O processo foi iniciado quando
clicado o botdo Start e, ao término, o botdo Close. A Figura 63 exibe 0 momento da
assinatura do certificado Server.
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Figura 63. Assinando o certificado SERVER
Sign
Certificate: | SERVER

CA: |CA
CA CRL Host:

Start

+
*

%L

Stop

[X]

Close

Progress:

Fonte: Os autores

O certificado SERVER foi marcado como confiavel, na caixa Trusted, na aba
General, em Certificate <SERVER>, conforme ilustrado na Figura 64.
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Figura 64. Confiabilidade do certificado SERVER

Certfficate <SERVER:

General | Key Usage = Status | oK |
E | Cancel |
L ey
lssuer:
[ |
Country: |EH |
| Remaove |
State: [SP |
Localty: [SBO | | — |
Organization: |QC | | Sign via SCEP |
Unit; [MZ | | Create Cett. Request |
Common Name: |server | | Impart |
Subject Alt. Name: | | | Card Reinstall |
Key Type: |[RSA | | CordVeity |
Key Size: |ZD43 | | Expaort |
Days Valid: |365 | | Revaoke |
[w[iTrusted .
hd
private key | | |i55“5d | | | |

Fonte: Os autores

Essa etapa foi finalizada com a criagédo do certificado CLIENT. Foi utilizada a

Tabela 8 para o apoio no preenchimento das informacfes nos campos necessarios.
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Tabela 8. Valores para o certificado CLIENT

Certificate (Certificado)

CLIENT - Client Cliente
General (Geral)
MName (Nome) CLIENT
Country (Pais) BR
State (Estado) sp
Locality (Localidade) SBO
Organization (Organizacgdo) Qc
Unit (Unidade) MZ
Common name (Nome comumy client
Subject Alt. Name (Nome alternativo) -
Key Type (Tipo de chave) RSA
Key Size (Tamanho da chave) 4096
Days Valid (Dias validos) 365
Key Usage (uso de chave)
Enable (Habilitado) TLS Client
Security
Enable (Habilitado) Trusted (Confidvel)

Fonte: Os autores

A Figura 65 exibe os campos que foram preenchidos em General. Em seguida,

foi clicado em Apply para salvar as alteracdes e alternado para a guia Key Usage.
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Figura 65. Certificado CLIENT — General

Certfficate <CLIENT>

General | Key Usage = Status | oK |
Name: [CLIENT | | Cancel |
| Apply |
lssuer: | S |
| Remaove |

Country: |EH |
State: |SF' | | Sign |
Locaity: |SBO ||| senvascer |
Crganization: |QC | | Create Cert. Request |
Unit: [MZ | | Impart |
Common Name: |client | | Card Reingtal |
Subject At. Mame: | | = | Card Vesify |
Key Type: [RSA I Export |
Key Size: |4096 =] | Revaoke |

Days Valid: |365 |

| | . | | | ]

Fonte: Os autores

Em Key Usage, apenas a opcdo TLS Client foi marcada, conforme ilustra a

Figura 66. As configuragBes foram salvas com a ajuda dos botdes Apply e OK.
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Figura 66. Certificado CLIENT — Key Usage

Certificate <CLIENT=

General Key Usage | Status | oK |
Key Usage: | | digital signature [ ] content commitment | Cancel |
[ key enciphemert [ "] data enciphement | Bpply |

[ key agreement [T key cer. sign
[ ] ed sign ["] encipher only | o5 |
[ decipher anly [] dwes | Remove |
[]server gated crypto [ | ocsp sign | Sign |
[ | timestamp [ Jipsec user | Sign via SCEP |
[ipsec tunnel [ Jipsec end system | T e |
[] email protect [ eode sign | import |

[]tls server
| CadReinstal |
| CodVeidy |
e
| Revoke |
| | | |

Fonte: Proprio autor

Este certificado também foi assinado, através do botdo Sign na aba General e
selecionado o certificado CA, no campo CA. O processo foi iniciado pelo botdo Start
e ao seu término, o botdo Close foi clicado. A Figura 67 exibe parte deste processo.
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Figura 67. Assinando o certificado CLIENT
Sign
Certificate: [CLIENT

CA: [CA
CACRL Host:

Start

Ll
+l

SR L

Stop

X]

Cloze

Progress: |

Fonte: Os autores

O certificado CLIENT foi marcado como confiavel, na aba General quando
clicado na caixa Trusted, conforme ilustrado na Figura 68.
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Figura 68. Confiabilidade do certificado CLIENT

Certificate <CLIENT>

General | Key Usage Status

[ ok |
Name: [CLIENT || | Cancel \
| ey
Issuer: | Copy ‘
| Remaove ‘

Courttry: |EIH |
State: |SP | | Sign ‘
Localty: [580 ||| SonviascEr |
Organization: |QC | | Create Cert. Request ‘
Unit: |MZ | | Impart ‘
Common Name: |client | | Card Reinstall ‘
Subject Alt. Name: | | | Coxd Verky ‘
Key Type: [RSA o Export |
Key Size: |4096 | | Revoke ‘

Days Valid: | 365 |

[w]iTrusted
private key | | |issued | |tn.|sted

Fonte: Os autores

Os trés certificados foram ilustrados na Figura 69. A coluna Trusted foi

destacada para indicar a importancia de deixar os certificados marcados como

confiaveis.
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Figura 69. Certificados CA, SERVER e CLIENT

Certificates

Certificates | SCEP Servers SCEP RA  Reguests OTP | CRL

o | | Impot || Card Reinstall || Card Verfy || Revoke || Settings

Mame lssuer  [Common Mame Su... |Key Size  |Days Valid| Trusted SCEP URL |CA |w

KLAT CA ca 4096 365 yes

KIT CLIENT client 4096 365 E CA

KIT SERVER Server 2043 365 yes CA

L) »
Jitems

Fonte: Os autores

55.2 OpenVPN
O OpenVPN, que significa em sua tradugcdo como rede virtual privada de

codigo-fonte aberto, € um protocolo de VPN bem popular. Essa fama pode ter relacdo
ao seu codigo-fonte ser aberto e a sua criptografia ser robusta e de alto nivel. O
OpenVPN é suportado pelas principais plataformas operacionais, como o Microsoft
Windows, o MacOS e a maioria das distribuicbes Linux. Esse protocolo também é
suportado por sistemas operacionais méveis, como o Android e 0 iOS, da Apple.

E fato que uma das principais fungées do protocolo de VPN é fornecer uma
criptografia de dados de nivel elevado. Neste quesito, 0 OpenVPN tem um otimo
desempenho, pois utiliza uma criptografia de 256-bit através de OpenSSL. Além disso,
a maioria dos servigcos de VPN disponiveis no mercado ja suportam o OpenVPN.

Os protocolos TCP e UDP suportam o OpenVPN, mas é preciso entender em

qual situacao utiliza-lo. Entenda a diferenca:
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o OpenVPN-TCP é o protocolo mais utilizado e o mais confiavel. Utilizar
uma porta TCP significa que cada pacote de dados, individualmente, precisa ser
aprovado pela parte receptora, antes que um novo possa ser enviado. Isso torna a
conexdo mais confidvel e segura, porém tende a ser mais lenta.

o OpenVPN-UDP é significativamente mais rapido que o OpenVPN-TCP.
Todos os pacotes de dados sdo enviados sem precisar de aprovacdo da parte
receptora. O resultado é uma conexdo VPN mais veloz, mas com certa perda de
estabilidade e confiabilidade, pois ndo existe a confirmacdo de que todos os pacotes
foram recebidos.

Em resumo, algumas vantagens e desvantagens do OpenVPN foram
destacadas:

+ Servico VPN muito seguro;

+ Suportado por muitos softwares e por praticamente todos os provedores de
VPN modernos;

+ Suportado por quase todos 0s sistemas operacionais do mercado;

+ Amplamente testado, fiscalizado e modernizado;

+ Comunidade ativa e féruns muito bem organizados;

— As vezes necessita de software adicional;

Diferente de outras solucdes de VPN, o OpenVPN utiliza uma Unica porta de
entrada, a 1194, mesmo que sejam utilizadas varias VPNs simultaneamente. Isso
facilita bastante a configuracdo do firewall ou do roteamento de portas no

equipamento. Essa porta pode ser alterada, caso necessario e sem nenhum impacto.

5.5.2.1 Configuragédo do servico OpenVPN
O servico OpenVPN foi iniciado, para as conexdes site-to-site e cliente-to-site,

com o ajuste dos ultimos itens de configuragdo. Foram eles:
- Exportacao dos certificados criados no routerboard da matriz;
- Habilitagéo do servidor OpenVPN no routerboard da matriz;

- Criacao da interface OpenVPN Client no routerboard da filial.
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A Figura 70 exibe uma cadeia de testes ping realizados entre os routerboards
da matriz e filial e também entre os notebooks, cada um em sua rede local, apés a

criacao do tunel via OpenVPN.

Figura 70. Visao geral do teste ping entre os equipamentos

© emsti@08:00:27:39:62:E8 (QCRTMZ10MKTK) - WinBox v6.47 on CHR (x86_64) - a x
g .| Session Settings Dashboard
KD || ¢4 | | Safe Mode Session: |08:00:27:39:62:E8)| Uptime:(01:44:14 Memory:447.2 MiB CPU;0%. H

# Cuick Set
L CAPsMAN
" Interfaces
1 Wirsless
%2 Budge
%z PPP
°13 Mesh
ES 1P

MPLS
I I Routing
0 System
S & cueues
I Fies
Log
# Tools

@ Dude

More 56 192.168.2.10 56 64 lms

:

= | Session Settings Dashboard
LRl Safe Mode Session: | 08:00:27.74:A0:D9) | |
.1.10 56 €4 Oms -

T CAPsMAN

56 €4 lms

w
Interfaces 56 €4 lms
4 Wireless 56 64 Oms

2 Bidge
22 PPP
*[% Mesh

= P I SIZE TTL TIME STA
56 64 Oms
HEES 4 56 &4 Oms
J? Rouiing > 56 64 Oms
System I 56 &4 Ims
56 &4 Oms
C it 56 €4 lms
I Files 56 €4 lms
g 56 64 Ims
56 &4 Oms
XK lods ls .1.10 56 &4 Oms
@ Dude 12 .168.1.10 56 &4 lms
T 1| sl 1%2.168.1.10 56 &4 lms

£ Mikrotik_Matriz [Executando] - Oracle VM VirtualBox

Arquive  Méquina  Visuglizar Entrada  Dispositives  Ajuda

>

& & B 8@ @ risht control

>
& & [ E iR 8 & ¥ richt Control

Fonte: Os autores

5.5.2.2 Exportacédo dos certificados
Os certificados criados no routerboard da matriz foram exportados para serem

utilizados na conexdo VPN cliente-to-site, via aplicativo OpenVPN instalado nos
notebooks dos socios da Quatro Cambalhotas. Para esta acéo, foi acessado o menu
System > Certificates e na aba Certificates, foi clicado com o botéo direito sobre o

certificado CA e selecionado a opgédo Export, conforme ilustrado na Figura 71.
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Figura 71. Exportando o certificado CA

Certficates E B
Cedtificates | SCEP Servers SCEP RA Requests OTP CRL
o = | | Impot || Card Reinstall || Card Verfy | Revoke | Settings
Name / lssuer |Common Name |Su... 'Key Size  Days Valid| Trusted SCEP URL |CA v
KLAT CA ca ) ANGE T _ _
KIT CLIENT clent Show Categories CA
KIT SERVER server Detail Mode CA
Show Columns >
Find Ctrl+F
Find Next Ctrl+G
Select All Ctrl+A
Add INS
Remove DEL
Sign
Sign via SCEP
Create Cert. Request
- Export ! 3
¢ _ v
3items (1 selected)

Fonte: Os autores

A Figura 72 ilustra a janela Export. Em Export, foi escolhido o método PEM'®
no campo Type, inserida uma senha em Export Passphrase e clicado no botdo Export

para concluir o processo de exportacao.

16 O PEM, sigla do termo em inglés Privacy-Enhanced Mail, é um formato de arquivo utilizado para
armazenar e enviar chaves criptogréficas, certificados e outros dados, com base em um conjunto de
padrdes IETF de 1993, que o definem como correio com privacidade aprimorada.
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Figura 72. Senha de exportacao do certificado

KIT SERVER

Cerificate: |CA ¥
Type: |FEM ¥
Export Passphrase: | =" | -

Certificates | SCEP Servers  SCEP RA4 FRequests OTP  CRL
wp||=| || | Impott || Card Reinstall || Card Verify || Revoke || Seftings
Mame lssuer  |Common MName [Su... |Key Size | Days Valid| Trusted SCEP URL |CA
KLAT CA ca 4056 365 yes
KIT CLIENT client 4056 365 yes CA
SEMVEr 2048 365 yes CA

.
Jitems (1 selected)

Fonte: Os autores

Esse processo foi reutilizado para exportar os certificados SERVER e CLIENT.

Foi utilizada a mesma senha no campo Passphrase e o0 método de armazenamento

PEM, no campo Type.

A Figura 73 exibe o repositorio File List, local onde os certificados exportados

foram disponibilizados. Esses arquivos foram utilizados um pouco mais adiante,

durante o processo de criagcdo da conexéo via aplicativo OpenVPN.
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Figura 73. Repositério de arquivos File List

File: List
= | Backup || Restore | | Upload... |
File: Mame: £ |T',r|::e |Size Creation Time | |v
"| QCRTMZ10MKTK backup backup 246 KB Jun/14/2020 14:55.22
"] auto-before-reset backup backup 11.3KB  Juns05/2020 03:.47:33
| cert_export_CAcrt crt file 20458  Jun/18/52020 02:42:23
| cent_export_CAkey key file 188  Jun/18/2020 02:42:23
| cent_export_CLIENT ot crt file 20138 JunA18/2020 02:43:12
" cert_export_CLIENT key Jeey file M18EB  Juns18/2020 02:43:12
"] cert_export_SERVER crt crt file 16928 Jun/18/2020 02:43:33
| "] cert_export_SERVER key key file 1858 B Jun/18/2020 02:43:33
[ skins directaory Jun/05/2020 01:11:50
9 tems 32.4 MiB of 63.5 MiB used 49% free

Fonte: Os autores

5.5.2.3 Servidor OpenVPN
Para habilitar o servidor, foi acessado o menu PPP e, na aba Interface, foi

clicado o botdo OVPN Server, ilustrado com destaque na Figura 74.
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Figura 74. Servicos disponiveis em PPP

PPP = E3
Interface | PPPoE Servers  Secrets | Profiles  Active Connections ~ L2TP Secrets
L ]| |5F | | PPP Scanner || PPTP Server || SS5TP Server || L2TP Server ! OWPN ¢
Mame Type Actual MTU L2 MTU | Tx R -
DR 4=} <ovpn-emstiz OWPM Server Binding 1500 0 bps
. »
1 tem out of 7

Fonte: Os autores

Em OVPN Server, foi marcada a caixa Enabled e alterada a porta padrdo 1194
para 1196. O certificado SERVER foi escolhido no campo Certificate e marcada a
opcao shal em Authentication, juntamente com a cifra aes256, em Cipher. As
alteracdes foram salvas ap6s um clique no botdo Apply e no botdo OK. A Figura 75

exibe o processo de habilitacdo do OpenVPN Server.
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Figura 75. Habilitando o servidor OpenVPN

OVPN Server [x]

v/|iEnabled 0K
Part: | 11596 OVPHN Server
Mode: |i ¥
- Apply he
Metmask: |24
MAC Address: |FE:F5:44:33:B1:85
Max MTLU: {1500
Keepalive Timeout: |60 -

Default Profile: |default

Ll

Certfficate: | SERVER
Require Cliert Certificate
Auth ;[ shal md5

+

null
Cipher: || blowfish 128 aes 128
aes 192 | aes 256

null

Fonte: Os autores

5.5.2.4 Interface OpenVPN Client
Agora, no routerboard da filial, foi configurado o tanel VPN que interliga os dois

routerboards. Para esta tarefa, foi acessado o menu PPP > Interface, clicado no botao
Add (+) e, em seguida, escolhida a opgdo OpenVPN Client. Em New Interface, a
interface recebeu o nome ovpn-filial-matriz no campo Name. As alteracdes foram
aplicadas com um clique no botdo Apply. A Figura 76 ilustra 0 momento das

configuragdes na guia General, em New Interface.
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Imterface | PPPaE 4
+v == o x

MName
R 4=} ovpndilialma

-
1 item out of 7 (1 sele

Figura 76. Interface OpenVPN Client — General

Interface <ovpndilial-matriz:

General

MName:

Actual

MAC Address:

Max

enabled

Tvpe:
MTLU:

MTL:

Dial Out  Status  Traffic
ovprilial-matriz
1500
02:69:.ED:13:F1.C7
-

Copy
runining Status: connected

Fonte: Os autores

Alternado para a guia Dial Out, no campo Connect To, foi informado o endereco

DDNS 4cambalhotas-matriz.net.br e a porta 1196, em Port. Informado o usuério e

senha criados em Secrets, na secdo 5.5.1.4, nos campos respectivos User e

Password. Foram atribuidos os valores shal, aes266, yes aos parametros Auth.,

Cipher, Use Peer DNS e, em Add Default Route, esta caixa foi marcada. As

configuracbes foram salvas através dos botdes Apply e OK. Essas alteracdes

realizadas podem ser visualizadas na Figura 77.
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Mame

-

Imterface | PPPoE {
+v == || M

R 4=» ovpndilial-md

1item out of 7 (1 sele

Figura 77. Interface OpenVPN Client — Dial Out

Inteface <ovpnilial-matriz:

General Dial Out | Status | Traffic

Connect To:
Port:
Mode: |j

Uzer:
Password:

Profile:

Certificate:

Auth
Cipher:
lse Peer DMNS:

enabled

4cambalhotas-matriz.ddns.net
1156

nane

II
-

Cancel

Apply

*l

Disable
Comment

3]

+|

Remaove

*

Taorch

Verify Server Certificate

S }
0
2

shal
aes 256

v| Add Default Route

unning

| |

*

Status: connected

Fonte: Os autores

Retornado ao routerboard da matriz para conferir se a conexao foi estabelecida,

foi acessado o menu PPP > Active Connections. Em Active Connections, foi possivel

visualizar uma sessao criada pelo usuario emsti. A Figura 78 evidencia a conexao

firmada entre filial e matriz.
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Figura 78. Conexao ativa do tunel filial-matriz

Interface  PPPoE Servers | Secrets  Profiles  Active Connections | | 3TP Secrets

=T
MName Service |Caller ID Encoding Address Lptime
.. Usudrio criado para a autenticagdo do tanel OpenVPM siteto-site
L O emsti ovpn  192.168.15.131 AES-256CBC/SHA1 172.201.15.2 00:00:20

PPP Active Lser <emsti=

General K

MName: |emsti e
Service: |ovpn
Caller 1D: | 192.168.15.131
Encoding: | AES-256-CBC/SHAT
Address: |172.201.15.2
Uptime: | 00:00:20
Session [D: | 81300001 hex
Limit Bytes In:
Limit Bytes Out:

Fing

local

1item (1 selected)

Fonte: Os autores

5.5.3 Aplicativo OpenVPN para acesso remoto
O aplicativo OpenVPN oferece, de maneira grafica e bem intuitiva, a facilidade

em prover uma conexao - virtual, privada e segura - entre o equipamento convidado
até o equipamento hospedeiro do servico de VPN, podendo este ser um roteador,
firewall ou servidor.

Através dessa conexao, € possivel acessar todos 0s recursos e servicos em
rede compartilhados, a qual o usuario possui permisséo, tais como arquivos, sistemas
ou dispositivos em uma rede privada, podendo esta ser a do escritério ou empresa
onde trabalha e até mesmo a de sua residéncia, caso possua tal necessidade.

O OpenVPN é gratuito e sem necessidade de uso de licenga. Sua comunidade

destaca-se pela organizacdo, documentacdo e colaboratividade. E muito facil
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encontrar ajuda no FAQY, féruns ou em sua wiki'®. A Figura 79 ilustra a pagina da

comunidade OpenVPN.

Figura 79. Pagina oficial da Comunidade OpenVPN

= O X
(1) OpenVPN Community X+

&« C & community.openvpn.net/openvpn/wiki B & @ = e :

- C it
Q OPENVPN V\EEZ:EIT‘{'acker —

Login  Account Register Praferences Terms of use  Privacy policy

Commercial Products “ Forums Source Bugs Search

Downloads

Table of Contents

1. Welcome to OpenVPN project Wiki / Tracker
2. OpenVFPN subproject
. Overview
. Taking part in the OpenVPN project
. Getting OpenVPN
. Using OpenVPN
. Requirements, analysis and design
. Testing
. Development status tracking
. Reviews and summaries
. Announcements
10. OpenVEN Inc. products
11. Misc
3. Easy-rsa subproject
4, Tap-windows subproject
5. Openvpn-build subproject
6, OnenWPHN-GUT suboroject

[T R e R O T

Fonte: Os autores

5.5.3.1 Download do programa
O aplicativo do OpenVPN esta disponivel em seu site oficial*®. Foi navegado

até a area de downloads?® e baixada a versdo 2.4.6. O arquivo foi salvo na pasta
Downloads, padrédo no Windows 10. A Figura 80 mostra os detalhes da versao 2.4.6.

17 Sigla do termo em inglés Frequently Asked Questions. Em nosso idioma, as perguntas frequentes.
18 O termo wiki, que foi baseado no termo havaiano wiki-wiki, que significa rapido, € utilizado para indicar
uma colecdo de muitas paginas interligadas, onde cada uma delas pode ser visitada e editada por
qualquer pessoa, a partir de um navegador de internet, 0 que a torna bastante pratica para atualizacéo
do contelido ou reedicao da estrutura da pagina, de acordo com a vontade do usuario.

19 Disponivel na URL <https://openvpn.net/>.

20 Disponivel na URL <https://openvpn.net/client-connect-vpn-for-windows/>.
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Figura 80. Area de downloads na pagina oficial do OpenVPN

; = (=] X
m Community Downloads | OpenV' X +
& C @& openvpn.net/community-downloads/ B a % @ = e D
i
(1) OPENVPN BUSINESS VPN PERSONAL VPN SUPPORT communry (  GETOPENVPN )
OpenVPN 2.4.6 — released on 2018.04.24 m
o
3
L 4
w

Fonte: Os autores

A instalacdo do aplicativo foi muito simples e tranquila. O passo-a-passo foi

descrito na proxima sessao.

5.5.3.2 Instalacdo do programa
O arquivo openvpn-install-2.4.6-1602.exe foi executado em modo

administrador no Windows 10, para garantir que todos os componentes fossem
instalados sem impeditivos. Para isso, foi clicado com o botéo direito sobre o icone do
arquivo e escolhida a opcado Executar como administrador, conforme ilustrado na

Figura 81.
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Figura 81. Execucéo de arquivo em modo administrador

Abrir

E;‘ Executar como administrador
E Edit with PyCharm Cormmunity Edition

Solucionar problemas de compatibilidade

openvpn-install- Ficar em Iniciar
24.6-1602 1= Compartilhar
Conceder acesso a p

Scan with Sophos Home
Fixar na barra de tarefas

Restaurar versdes anteriares

Enviar para >

Recortar

Copiar

Cnar atalho
Excluir

Renomear

Propriedades

Fonte: Os autores

Uma notificacdo do Windows 10, sobre a execucdo do arquivo em modo
administrador, foi exibida. O botdo Sim foi clicado para autorizar esta acdo. A Figura

82 exibe a notificacdo gerada durante a instalacéo do aplicativo.

Figura 82. Controle de Conta de usuario

ﬁ’ openvpn-install-2.4.6-1602.exe

Fornecedor verificado: OpenVPN Technologies, Inc.
Origem do arquivo: Disco rigido deste computador

Mostrar mais detalhes

Sim Nao

Fonte: Os autores
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Apoés a autorizacdo, o assistente de instalacdo do OpenVPN foi iniciado. Foi

clicado no botdo Next para prosseguir com a instalagéo, conforme exibe a Figura 83.

Figura 83. Instalacdo do OpenVPN client — Passo 01

OpenVPN 2.4,6-1602 Setup - X

Welcome to the OpenVPN
I ) 2.4.6-1602 Setup Wizard
This wizard will guide you through the installation of
OpenVPN , an Open Source VPN package by James Yonan.

Note that the Windows version of OpenVPN will only run on
Windows Vista, or higher.

==

Fonte: Os autores

A Figura 84 ilustra a tela do contrato de acordo de uso de licenga. Para
concordar com os termos do contrato, foi clicado no botdo | Agree para prosseguir

com a instalagéo.
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Figura 84. Instalacdo do OpenVPN client — Passo 02

(7) OpenVPN 2.4.6-1602 Setup - X
License Agreement
0 P E N Please raview the license terms before installing OpenVEM
2.4.6-1602.

Press Page Down to see the rest of the agreement.

NpenVPM (TM) -- An Open Source VPN daemon A
Copyright (C) 2002-2018 OpenVPM Inc <sales@openvpn.net>

This distribution contains multiple components, some

of which fall under different licenses. By using OpenVPN
or any of the bundled components enumerated below, you
agree to be bound by the conditions of the bcense for
each respective component,

OpenvPN trademark v

If you accept the terms of the agreement, cick I Agree to continue. You must accept the
agreement to install OpenVPN 2.4.6-1602,

<o conc

Fonte: Os autores

Foram mantidas todas as op¢Oes marcadas, para que os componentes padrdes
fossem instalados. No entanto, € possivel personalizar a instalacdo, porém, neste

caso, nao foi feito. A Figura 85 exibe esse momento da instalacao.
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Figura 85. Instalacéo do OpenVPN client — Passo 03

(*) OpenVPN 2.4.6-1602 Setup — X
Choose Components
n P E N Choose which features of OpenVPN 2,4.6-1602 you want to
install.

Select the components to install/upgrade. Stop any OpenVPN processes or the OpenVPN
service if it is running. All DLLs are installed locally.

Select components to install: -~ OpenVPN User-Space Components A .
-|¥| OpenVPN Service

- [V] TAP Virtual Ethernet Adapter

- [¥] OpenVPN GUI

-[¥] EasyRSA 2 Certificate Management Scripts S

ote 053 < 0

< >
Description
Space required; 12,7MB Position Your mouse over a comoonent

= ==

Fonte: Os autores

Foi optado por deixar a instalagéo ser realizada em sua pasta de destino padrao
C:\Arquivos de Programas\OpenVPN com o clique no botédo Install. O aplicativo

ocupa pouco espaco em disco. Seu tamanho pode ser observado na Figura 86.
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Figura 86. Instalacdo do OpenVPN client — Passo 04

(7) OpenVPN 2.4.6-1602 Setup - 4
Choose Install Location
0 P E N Choose the folder in which to install OpenVPN 2. 4.6-1602,

Setup will install OpenVPN 2. 4.6-1602 in the following folder. To install in a different folder,
dick Browse and select another folder. Click Install to start the installation.

Destination Folder

| :\Program Files\OpenVPN Browse...

Space required: 12, 7MB
Space available: 112.4GE

<= Back |Instal|| Cancel

Fonte: Os autores

O processo de instalacédo dos servicos e componentes foi aguardado até nossa
préoxima intervencao junto ao assistente. A Figura 87 ilustra o momento de instalacao

de cada item necessario para o funcionamento do OpenVPN.
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Figura 87. Instalacéo do OpenVPN client — Passo 05

= === - — —

M C

Installing
0 P E N Please wait while OpenVPN 2.4.6-1602 is being installed.

Installing TAP (may need confirmation). ..

Create shortcut: C:\ProgramData\Microsoft\Windows\Start Menu\Programs\OpenVP... A
Instaling OpenVPN Interactive Service...

Instaling OpenVPN Legacy Service...

Removing OpenVPN Service. ..

QOutput folder: C:\Program Files\OpenVPN'bin

Extract: openvpnserv2.exe

Instaling OpenVPN Service..,

Qutput folder: C:\Users\Eduardo\AppData\Local\Temp
Extract: tap-windows.exe

Instaliing TAP (may need confirmation)...

< Back Next > Cancel

Fonte: Os autores

O Windows 10 emitiu um novo alerta de seguranga, conforme ilustrado na
Figura 88, onde questionou se de acordo a instalagdo de software para dispositivo, no
caso um adaptador de rede, que serd o responsavel pela criacdo do tlinel VPN.

Concordado com esta a¢do, quando clicado o botéo Install.

Figura 88. Instala¢éo do OpenVPN client — Passo 06

E=] Seguranga do Windows o

Deseja instalar este software de dispositive?

Nome:TAP-Windows Provider V9 Adaptadores de r...
Fornecedon: OpenVPN Technologies, Inc.

4 Sempre confiar em software da "OpenVPN Mo Instalar

Technologies, Inc.”.

EI] Vocé deve instalar somente o software de driver dos fornecedores em quem confia. Como decidir
13l War i itivo & r ra instalar?

Fonte: Os autores
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Foi aguardado mais alguns instantes até a instalacao terminar. O botdo Next
foi clicado para finalizar este processo. A Figura 89 exibe o status completo da

instalacéo do aplicativo.

Figura 89. Instalacéo do OpenVPN client — Passo 07

(7) OpenVPN 2.4.6-1602 Setup -

Installation Complete
0 P E N Setup was completed successfully,
Completed
Qutput folder: C:\Program Files\OpenVPN A
Extract: icon.ico

Output folder: C:\Program Files\OpenVPN\doc

Extract: license. txt

Created uninstaller: C:\Program Files\OpenVPN\Uninstzall.exe

Starting OpenVPN Interactive Service

Checking .NET Framework version...

NET Framework 4.0 Full found, no need to install.

Proceeding with remainder of installation.

Completed v

< Back Next > Cancel

Fonte: Os autores

A opcao para abrir um arquivo de leitura, contendo informacdes sobre o
OpenVPN, ao término da instalacdo pode ser desmarcado em Show Readme. Essa
opcéo foi desmarcada e, para finalizar, o botdo Finish foi utilizado. Essa ultimo passo

do assistente de instalacédo pode ser visualizado na Figura 90.
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Figura 90. Instalacdo do OpenVPN client — Passo 08

OpenVPMN 2.4.6-1602 Setup -

Completing the OpenVPN 2.4 .6-1602
Setup Wizard

OpenVPM 2.4.6-1602 has been installed on your computer,

Click Finish to dose this wizard.

] show Readme

Fonte: Os autores

A Figura 91 exibe o contetdo do arquivo README.txt. Ele foi aberto a partir

de seu diretorio em C:\Program Files\OpenVPN\config, minutos apos o término da

instalacdo do aplicativo OpenVPN.

Figura 91. Contelido do arquivo README.txt

| README - Bloco de Notas — [ x

Arquive Editar  Formatar  Exibir  Ajuda
|Thi5 directory or its subdirectories should contain OpenvPN
configuration files each having an extension of .owvpn

When OpenvPN 1s started as a service, a separate OpenvPH
process will be instantiated for each configuration file.

When OpenvPN &UI is started configs in this directory are added
to the list of available connections

Ln 1, Col1 100%  Windows (CELF) UTF-8

Fonte: Os autores
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5.5.3.3 Copia dos certificados do diretorio padrdo do routerboard
Os certificados criados na segao 5.5.1.5 e exportados na secao 5.5.2.2, foram

utilizados nessa etapa da configuracdo. Apos exportados, eles ficam armazenados no
RouterOS no menu Files > File List. Sempre que é necessério trocar arquivos com o
routerboard via WinBox, esse repositério € utilizado. Na Figura 92 este repositorio

pode ser visualizado. O menu Files fica localizado na barra vertical no WinBox.

Figura 92. Diret6rio de arquivos do routerboard — File List

File List = E3
T [&| | Backup || Restore Upload. ..

File Mame Type Size Creation Time -
] GCRTMZ10MKTK backup backup 246 KB JunA14/2020 14:55:22 {

" auto-beforereset backup backup T3KEB  Juns05/2020 03:47:33

"] cert_export_CA.crt it file 20458  JunA18/2020 024223

| cert_export_CAkey key file MI1BB  JunA18/2020 02:42:23

"] cert_export_CLIENT .crt it file 20138 JunA18/2020 02:43:12

| cent_export_CLIENT key ke file M18B  JunA18/2020 02:4312

"] cert_export_SERVER .crt it file 1652 B JunA18/2020 02:43:33

"] cert_export_SERVER key keey file 1858 B Jun/18/2020 02:43:33

7 skins directony Jun 052020 01:11:50
Sitems 324 MiB of 63.5 MiB used 45% free

Fonte: Os autores

Foram copiados os arquivos cert_export_CA.crt, cert_export_CLIENT.crt e
cert_export_CLIENT.key deste diretério File List para 0 nosso notebook, em uma
pasta qualquer, em Meus documentos. A Figura 93 exibe os certificados e chave

copiados para a pasta em Meus Documentos.

Figura 93. Lista de certificados copiados do routerboard

Nome Data de medificag... Tipo Tamanho

5l cert_export_CA 26/11/2018 17:39 Certificado de Seg... 2KB
5] cert_export_CLIENT 26/11/2018 17:39 Certificado de Seg... 2KB
| | cert_export_CLIENT key 26/11/2018 17:39 Arquivo KEY 4KB

Fonte: Os autores

Dando continuidade ao processo de configuracdo, a pasta Config, no diretério

da instalagdo do OpenVPN, foi acessada para a realizacdo da cépia dos certificados
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(arquivos *.crt) e a chave (arquivo *.key). A Figura 94 exibe que existe apenas um
arquivo, o README.txt, antes de finalizada a copia dos arquivos.

Figura 94. Local de instalacdo da pasta Config

« W10PRO (C:) » Arquivos de Programas > OpenVPN > config v 0 Pesquisar config
Nome Data de modificag... Tipo Tamanho
do
| README 26/11/2018 17:17 Documento de Te... 1KB
abalhc ’*

Fonte: Os autores

Os arquivos necessarios foram copiados para a pasta Config. E possivel notar

agora a quantidade de arquivos nesta pasta, através da ilustracdo na Figura 95.

Figura 95. Certificados adicionados na pasta Config

<« WI10PRO (C:) > Arquivos de Programas > OpenVPN > config v 0 Pesquisar config

Nome Data de modificag... Tipo Tamanho
do

) cert_export_CA 26/11/2018 17:39 Certificado de Seg... 2KB
rabalhc

5 cert_export_CLIENT 26/11 817:3 Certificado de Seg 2KB
n | cert_export_CLIENT .key 26/11/2018 17:39 Arquivo KEY 4KB
tos —| README 26/11/2018 17:17 Documento de Te... 1 KB

Fonte: Os autores

5.5.3.4 Configuracao da conexao
Um arquivo com 0s parametros para a conexao é obrigatério. Com a ajuda de

um arquivo modelo que possuimos em nosso repositério, foi criado um script dentro
do Bloco de Notas, no Windows 10, e foram alteradas apenas as informacodes
correspondentes, com base na Tabela 1, em suas respectivas linhas. A Figura 96

exibe o conteudo deste arquivo-modelo, utilizado na criacdo do arquivo de conexao.
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Figura 96. Arquivo modelo para configuracdo da conexdo OpenVPN

| *Sem titulo - Bloco de Notas — O x

Arquive  Editar  Formatar  Exibir  Ajuda

client -
dev tun

proto top

remote 4cambalhotas-filial.ddns.net
port 1196

nobind

persist-key

persist-tun

tls-client

remote-cert-tls server

ca cert_export_ca.crt

cert cert_export_CLIENT.cCrt

key cert_export_CLIENT.key

verb 3

mute 1@

cipher AES-25&6-CBC

auth SHAl

auth-user-pass

auth-nocache

resolv-retry infinite
redirect-gateway local defl
route 192.1&68.2.8 255,255.2G5.8

Ln 23, Col1 100%  Windows (CRLF) UTF-3

Fonte: Os autores

Preenchido o script com as devidas informac¢des, o arquivo com o nome
4ACAMBALHOTAS.ovpn foi salvo na Area de Trabalho do Windows 10. A extens&o
*.ovpn foi automaticamente associada ao aplicativo OpenVPN. A Figura 97 exibe o

icone do arquivo de conexao que foi criado.

Figura 97. Arquivo de conexao OpenVPN

el
L]

Fonte: Os autores

Esse arquivo foi copiado para a pasta Config, em C:\Program
Files\OpenVPN\config. Um alerta de permisséo de acesso foi exibido. Essa cépia foi

autorizada ao clicar no botdo Continuar, conforme ilustrado na Figura 98.
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Figura 98. Aviso de permissao de acesso a pasta Config

"4 Acesso Megado a Pasta de Destino — x
Viocé precisara fornecer permissdo de administrador para copiar para a

pasta

VPN_4CAMBALHOTAS
:] Data da criagdo: 14/06/2020 23:14

0 Continuar lgnorar Cancelar

Menos detalhes

Fonte: Os autores

A Figura 99 exibe como ficou o diretorio Config apds a adicdo do arquivo de
configuracdo 4CAMBALHOTAS.ovpn. A partir desta etapa da configuracdo, foi

possivel dar inicio aos testes de conexao.

Figura 99. Diretdrio de configura¢do do OpenVPN

I 4 = | VPN_4CAMBALHOTAS - ] x
Inicio Compartilhar Exibir 0
ortar - i
_J 4, Recortar e e % Excluir - 1 IZI HaSelecmnartudo
| Copiar caminho T - Limpar selecdo
Fixar no Copiar Colar opiar par. ‘ r Mova Propriedades
Acesso rapido ? #| Colar atalho Copiar para Renomear pasta P - DDIn\rerterseIec_Eo
Area de Transferéncia Crrganizar Movo Abrir Selecionar
&« v <« Arquivos de Programas » OpenVPN » config » VPN_4CAMBALHOTAS v O Pesquisar ... Q@
|| Documentos ~ MNome Data de modificag... Tipo Tamanho
& Downloads 4CAMBALHOTAS 4/06/20202315  OpenVPN Config .. 1KB
| Imagens [ cert_export_CA Certificado de Seg... 2KB
J’! Musicas Mj cert_export_CA Arquivo KEY 4 KB
J Objetos 3D Sl cert_export_CLIENT Certificado de Seg... 3KB
. E cert_export_CLIENT Arquivo KEY 4 KB
m Videos P 1
v i, WINTOPROBSBITS (C)
> Arquives de Programas
Arquives de Programas (x86)
Intel
Perflogs
Usudrios
Windows
- DADOS (D)
= QUATROCAMBALHOTAS (\QCSVMZOTFILE) (Qx)
=¥ Rede
LR 4 >
3 itens =

Fonte: Os autores
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5.5.3.5 Teste de conexdao OpenVPN
Um teste para validar o funcionamento da VPN client-to-site, entre o notebook

do cliente, desta vez fora de sua rede corporativa, para o site da matriz, de modo a
acessar os dados no servidor de arquivos, foi realizado. Para conectar, o aplicativo
OpenVPN GUI foi executado a partir do atalho disponibilizado na Area de trabalho

(Desktop). A Figura 100 ilustra o atalho que foi criado apés a instalacdo do aplicativo.

Figura 100. Atalho do aplicativo OpenVPN

) |
itz
GO

Fonte: Os autores

Logo apds executado, o OpenVPN disponibilizou um icone na é&rea de

notificacéo (bandeja) do Windows 10. A Figura 101 ilustra o icone nesta bandeja.

Figura 101. icone OpenVPN na area de notificacdo

OpenVPN GUI

B e o= = E Y o= oo

POR 21:29 E
PTB2 15/06/2020 4

Fonte: Os autores

Clicado com o botédo direito do mouse sobre o icone para abrir seu menu de
opcoes, foi escolhida a conexdo 4CAMBALHOTAS, definida anteriormente, e clicado

em Conectar. Esse processo foi evidenciado e pode ser visualizado na Figura 102.
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Figura 102. Método de conexdo do OpenVPN

ACAMBALHOTAS ¥ Conectar

C_ ¥ Desconectar
> Recomnect
E_ > Mostrar status

Visualizar log
Editar configuragdes

Clear Saved Passwords

Importar arquivo...

Configuragdes..,

100%  Windows (CRLF) UTF-8
Sair

: 2323
cHsEw@mz X B

PTB2 14/06/2020

Fonte: Os autores

A credencial para a conexao foi solicitada. Mediante isto, foi informado nosso
usuario e senha e clicado no botdo OK. Uma nova solicitacdo de senha foi requerida

e, apos inserida, foi clicado novamente em OK. A Figura 103 exibe esse processo.

Figura 103. Janela de autenticacdo do OpenVPN

!

Estado atual: Conectando

Sun Jun 14 23:30:14 2020 OpenVPN 2 4.6 xB6_64-wBd-mingw32 [SSL {OpenSS5L)] [LZ0] [LZ4] [PKCS11] [AE!
Sun Jun 14 23:30:14 2020 Windows version &.2 (Windows 8 or greater) 64bit

Sun Jun 14 23:30:14 2020 library versiong: OpenSSL 1.1.0h 27 Mar 2018, LZ0 2.10

Sun Jun 14 23:30:14 2020 M4 27.0.0.1:25340

Sun Jun 14 23:30:14 2020 Ng ‘1) ACAMBALHOTAS X

Sun Jun 14 23:30:14 2020 M4 F.0.0.1:25340
Sun Jun 14 23:30:14 2020 M{ Usuario: emsti |
Sun Jun 14 23:30:14 2020 M#
Sun Jun 14 23:30:14 2020 M gepha: sssssssss |
Sun Jun 14 23:30:14 2020 M4
Sun Jun 14 23:30:14 2020 M4 [] Save password

Sun Jun 14 23:30:14 2020 M4
Cancelsr

OpenVPN GUI 11.10.0.0/2.4.6

Desconectar Reconectar Ocultar

Fonte: Os autores
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O processo de conexao levou apenas alguns segundos. A Figura 104 ilustra o

processo realizado para prover a conexao.

Figura 104. Progresso da conexdo OpenVPN

@ Conexdo OpenVPM (ACAMBALHOTAS) — O *

Estado atual: Conectando

Maon Jun 15 21:18:56 2020 TCP_CLIENT link local: (not bound) ~
Mon Jun 15 21:18:56 2020 TCP_CLIENT link remote: [AF_INET]192.168.15.131:115%6

Mon Jun 15 21:18:56 2020 MANAGEMENT: =5TATE: 1592266736 WAIT......

Mon Jun 15 21:18:56 2020 MANAGEMENT: >STATE: 1552266736 AUTH......

Mon Jun 15 21:18:56 2020 TLS: Intial packet from [AF_INET]192.168.15.131: 1196, sid=9972686 Ge50d0f
Mon Jun 15 21:18:57 2020 VERIFY OK: depth=1, C=BR, 5T=5F, L=AMR, Q=QC, OU=FL, CN=ca

Mon Jun 15 21:18:57 2020 VERIFY KU QK

Mon Jun 15 21:18:57 2020 Validating certificate extended key usage

Man Jun 15 21:18:57 2020 ++ Cenfficate has EKL (str) TLS Weh Server Authentication, expects TLS Web
Mon Jun 15 21:18:57 2020 VERIFY EKU OK

Mon Jun 15 21:18:57 2020 VERIFY OK: depth=0, C=BR, 5T=5F, L=AMR, 0=0QC, QL=FL, CN=server

Mon Jun 15 21:18:57 2020 Control Channel: TLSv1.2, cipher TLSv1.2 ECDHE-RSA-AES256-GCM-SHAZES
Mon Jun 15 21:18:57 2020 [server] Peer Connection Initiated with [AF_INET]152.168.15.131:119¢6

Maon Jun 15 21:18:58 2020 MANAGEMENT: =STATE: 1552266738 GET_CONFIG......

Mon Jun 15 21:18:58 2020 SENT CONTROL [server]: 'PUSH_REQUEST {status=1)

< >

Bytesin: 0B out: 16 B OpenVPN GUI 11.10.0.0-2.4.6

Desconectar Reconectar Ocultar

Fonte: Os autores

Com a conexao estabelecida, a cor do icone na bandeja do Windows 10 mudou
para o verde. Logo em seguida, um aviso foi exibido, informando que o acesso foi
concedido e que um IP 10.0.2.13 para essa sessao foi atribuido na interface de rede

virtual do notebook do cliente, como mostra a Figura 105.

Figura 105. Resultado da conexdo OpenVPN

4CAMBALHOTAS esta conectado.
IP atnbuido: 10.0.2.13

N GUI for Windows

POR 21:19 ?
PTB2 15/06/2020 4

Fonte: Os autores
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O icone na bandeja pode apresentar trés cores: O cinza indica que nao existe
conexdo, o amarelo indica que a conexdo estd em andamento ou em processo de
reconexao e o verde indica que a conexao foi concedida. A Figura 106 ilustra o status
da conexéao.

Figura 106. Status de conexao OpenVPN

POR
PTEZ

2336
14/06/2020

1]
N

By HsEw@E z0

E._BI:

Fonte: Os autores

6 Resultados
Conforme planejado, foram realizados alguns testes de conectividade para
evidenciar os resultados alcancados. Para esses testes, foi utilizada a ferramenta de
prompt de comando, de codinome CMD?!, onde o comando ping?? foi empregado.
A Tabela 9, logo abaixo, possui 0 inventario atualizado de equipamentos da
Quatro Cambalhotas. Foi com base nesta tabela que foram realizados os testes,

escolhendo alguns equipamentos mais relevantes para evidenciar os resultados.

Tabela 9. Inventario atualizado dos equipamentos da QC

INVENTARIO - HOST x IP

HOSTNAME TIPO LOCAL IDENTIFICA(;EG FUN[;EG P

QCSVMZOLFILE | Servidor [Matriz 01 Servidor de arguivos | 192.168.1.5
QCNBMZ02DSGR | Notebook | Matriz 02 Designer DHCP
QCMBFLO3SFTS |Motebook| Filial 03 Atendimento DHCP
QCPRMZO4ADSGR | Printer |Matriz 04 Impressora laser 192.168.1.4
QCPRFLOSATTO | Printer | Filial 05 Atendimento 192.168.2.4
QCPTMZ0BDSGR | Plotter |Matriz 06 Plotter de recorte | 192.168.1.6
QCPTMZO7DSGR | Plotter |Matriz 07 Plotter de recorte 192.168.1.7
QCPTMZ0OSDSGR | Plotter |Matriz 0s Plotter de recorte 192.168.1.8
QCRTMZOSTPLK | Roteador | Matriz 09 Wifi da recepgio 192.168.1.9
QCRTMZ10METE | Roteador | Matriz 10 Routerboard Mikrotik | 192.168.1.10
QCRBFLIIMETK | Roteador | Filial 11 Routerboard Mikrotik | 192.168.2.10
QCRTFL12TPLK | Roteador | Filial 12 Wifi da recepgdo 192.168.2.9
QCDRFLL3CFTY DVR Filial 13 CFTV 5aldo Festas 192.168.2.3

Fonte: Os autores

21 Sjgla abreviada do termo em inglés Command - CMD. E um interpretador de linha de comando no
0S/2 e de sistemas baseados no Windows NT (incluindo Windows 2000, XP, Server 2003 e adiante
até o mais recente Windows 10).

22 Ping € um comando usado para medir o tempo de resposta da conexdo do seu computador com
outros dispositivos na rede local ou na internet. Este comando envia pequenos pacotes de dados para
sites ou enderecos de IP e calcula em quantos milissegundos (ms) o alvo demora para responder.
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Para o teste, foi disparado do notebook conectado na rede local da filial, um
ping para o servidor de arquivos, conectado na rede local da matriz, o qual retornou
éxito na recepcao dos pacotes.

A Figura 107 ilustra o ping do servidor da matriz para o notebook alvo da filial.

Figura 107. Teste Ping entre servidor de arquivos e notebook da filial

EX Administrador: Prompt de Comando — O x

ao 18.8.
oration. direitos

dows\sy
F@1FILE

dados:

=

idos = 4, Perdidos

Aproximar um ndme do de em mili rundos :
Minimo = Bms, Max oms, M i ems

C:\Windowshsystem

Fonte: Os autores

O mesmo teste foi feito para o caminho reverso, do notebook conectado na
rede local da matriz foi disparado um ping para o notebook conectado na rede local
da filial, o qual este também retornou sucesso na recepc¢éo dos pacotes.

A Figura 108 ilustra o ping do notebook da filial para o servidor alvo da matriz.
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Figura 108. Teste Ping entre notebook da filial e servidor de arquivos

ER Administrader: Prompt de Comando — O -

C:AWINDO

Disparando QCSVMZB81 192 .° 1.5] com 32 by de dados:
Resposta de 182. .50 by tempo=1ms TT
Recposta de ! 68.1] H empo=1ms TT
68 . ] : empo=1ms TT
mpo=1ms TT

4, Recebidos = 4, Perdidos

Aproximar um dondo de v em milissegundos:
Minimo ® = 1ms, ims

CAWINDOWS sy

Fonte: Os autores

Com a comunicacdo entre os locais estabelecida pela VPN, foi possivel
mapear, no notebook de atendimento no saldo de festas, o compartilhamento do
servidor de arquivos, localizado na matriz. A Figura 109 evidencia o0 mapeamento que

foi configurado no notebook.
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Figura 109. Mapeamento do diretério compartilhado no servidor

=1 = | QUATROCAMBALHOTAS (\WQUSVMZOTFILE) (C)

Inicio Compartilhar Exibir

3 Acesso rapido
@ OneDrive

[ Este Computador
I Area de Trabalho
|2 Documentos
# Downloads
| Imagens
J’a Musicas
P Objetos 3D
B videos
‘i WIN1OPROBABITS ()
- DADOS (D:)
= QUATROCAMBALHOTAS (\QCSVMZO1FILE) (Q)

=¥ Rede

Gitens  1item selecionado
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Fonte: Os autores

Um teste ping entre o notebook conectado na rede local da filial e o notebook

conectado na rede local da matriz foi realizado. O resultado foi ilustrado na Figura 110.
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Figura 110. Teste Ping entre notebook da filial e notebook da matriz

ER Administrader: Prompt de Comando — O -

tem32>hostname

em32>ping QCNBMZ82DSGR

D_"I.Sp. ]
Resposta 12,16 i empo=1ms TT
Recposta de ! 68.1] empo=1ms TT

4, Recebidos 4, Perdidos

Aproximar um nime dondo de v em milissegundos:
Minimo = ims, ® = 1ms, ims

CAWINDOWS sy

Fonte: Os autores

Para validar a comunicacdo entre os routerboards, foi realizado um teste de
ping via New Terminal, através do WinBox. A Figura 111 exibe o comando ping da
console do routerboard da matriz para o endereco IP 192.168.2.10 da bridge da rede
local (LAN) da filial.
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Figura 111. Ferramenta New Terminal no routerboard da matriz

Terminal =1 E3
+*
MMM MMM EEE TTITTITITITITIT EEE
MMMM MMMM EEE TTITTITITITTITIT EEEK
MMM MMMM MMM III EEE EEE REERER Q00000 TTT IITI EEKE EEE
MMM MM MMM III EEEEE EEER EER 000 0QOQ0 TTI IITI EEEEE
MMM MMM TIII FEEEK EEE  EERERER o000 00D TTT IIT EEE EEK
MMM MMM III EEE EEK FBR RBRR Q00000 TTT IITI EEKE EEE
MikroTik Router05 6.47 (c) 18%9-2020 http: //www.mikrotik.com/
[2] Gives the list of availakle commands
command [7?] Gives help on the command and list of arguments
[Tak] Completes the command/word. If the input is ambkiguous,

a second [Tab] gives possible options

S Move up to base level

. Move up one lewel

Socommand Use command at the base lewvel

[emati@QCRTMIIOMETE] > ping 192.168.2.10

SEQ HOST SIZE TTL TIME STATUS

0 1%2.168.2.10 56 &4 0Oms
1 1%2.1658.2.10 56 &4 0Oms
2 1%2.168.2.10 56 &4 0Oms
3 1%2.168.2.10 56 &4 lms

sent=4 received=4 packet-los3s=0% min-rtt=0ms avg-rrtt=0ms max-rct=1lms

[emstiBQCRIMZ10METE] >

Fonte: Os autores
O caminho reverso também foi feito, utilizando o mesmo teste, agora da

console do routerboard da filial para o endereco IP 192.168.1.10 da bridge da rede
local (LAN) da matriz. A Figura 112 exibe o resultado desse teste.
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Figura 112. Ferramenta New Terminal no routerboard da filial

Terminal x|
[#]
MMM MMM EEE TTITTITITITITIT EEE ]
MMMM MMMM EEE TTITTITITITITIT EEK
MMM MMMM MMM III EEE EEE REERER Q00000 TTT IITI EEKE EEE
MMM MM MMM III EEEEE EEER EER 000 0QOQ0 TTI IITI EEEEE
MMM MMM TIII FEEEK EKK  EEERER o000 00D TTT IIT EEK EEK
MMM MMM III EEE EEK FBR RBRR Q00000 TTT IITI EEKE EEE
MikroTik Router05 6.47 (c) 18%9-2020 http: //www.mikrotik.com/
[2] Gives the list of available commands
command [7?] Gives help on the command and list of arguments
[Tak] Completes the command/word. If the input is ambiguous,
a second [Tab] gives possible options
S Move up to base level
v Mowve up one lewvel
/ocommand Use command at the base lewvel
[emsti@QCRTFLIIMETE] > ping 1%2.168.1.10
SEQ HOST SIZE TTL TIME STATUS
0 1%2.1658.1.10 56 &4 0Oms
1 1%2.1628.1.10 56 &4 0Oms
2 1%2.168.1.10 56 &4 0Oms
3 1%2.1658.1.10 56 &4 lms
sent=4 received=4 packet-loss=0% min-rtt=0ms avg-rtt=0ms max-rtt=1ms
[emsti@QCRTFL11IMETE] > 1

Fonte: Os autores

A Figura 113 exibe que foi possivel acessar o diretério de arquivos, do
compartilhamento existente no servidor. A pasta FOTOS FESTAS foi acessada e o

seu conteudo foi exibido.
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Figura 113. Acesso ao diretério FOTOS FESTAS
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Fonte: Os autores

A partir de agora, todos os servicos e recursos que forem instalados e
compartilhados na rede da Quatro Cambalhotas, poderéo ser acessados de qualquer
um dos enderecos, com esta implantacao.

Embora executado um projeto simples e de baixo investimento, utilizando
equipamentos com valores acessiveis e programa sem custo com licenga, o objetivo
foi alcancado e a expectativa do cliente atendida, entregando uma VPN estavel e
segura.

Segundo o sacio Vinicius, a VPN proporcionou a liberdade que ele precisava,
pois liberou-o do compromisso de estar sempre disponivel no saldo de festas ou no
atelié de criacdo e em horarios fixos ou agendados. Agora ele ndo precisa se
preocupar se um cliente precisar de um atendimento mais exclusivo, em um horario
especial, pois a informacdo de sua empresa estara disponivel sempre que precisar,
livrando-se das barreiras fisicas que vivenciou até entdo, antes deste projeto.

Para ele, além do ganho de tempo diario, a VPN ajudara a reduzir o nimero de

visitas que o cliente precisa para aprovar as artes criadas pelos designers, pois agora
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essas alteracdes poderao ser feitas imediatamente, na presenca do cliente, durante
essas visitas, fora da estrutura interna da Quatro Cambalhotas.

Ja para o socio Junior, o fato de estar no conforto de sua residéncia, apos o
horéario comercial, ou até mesmo num final de semana, com a mente mais tranquila e
criativa, poder acessar os arquivos da empresa para atualizar o portfélio da Quatro
Cambalhotas nas midias sociais foi um dos maiores beneficios que a VPN pbde
proporcionar em seu dia-a-dia. “Poder fechar o atelié de criacdo as 18:00h e terminar
o trabalho de casa, se necessario, foi uma grande conquista”, completou Junior.

A Quatro Cambalhotas ficou satisfeita com o resultado final e elogiou,
formalmente, o trabalho realizado pelos analistas da E&M, nas pessoas de Eduardo e

Matheus. A Figura 114 exibe a carta de agradecimento redigida pelo cliente.
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Figura 114. Carta de agradecimento do cliente
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A equipe E&M Solugdes em Tecnologia da Informacdo,
em especial aos analistas Eduardo e Matheus.
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Fonte: Os autores
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7 Conclusdes e consideracdes finais

Tao importante quanto poder acessar seu ambiente de trabalho remotamente
€ poder fazé-lo isso de maneira segura e eficiente, de modo que o conteddo das
informag0des possa estar protegido contra interceptagcdes indevidas e ndo autorizadas.
Isso garante a confidencialidade, integridade e disponibilidade da informacao, que sao
os pilares da seguranca da informacao. E isso é altamente recomendavel nos dias de
hoje.

Estamos vivendo em uma era onde a mobilidade da informacdo esta no
smartphone que seguramos na méao, no notebook que carregamos na mochila ou até
mesmo na TV, que esta conectada na internet, na rede local da nossa casa. O maior
objetivo esta em como proteger toda essa informacao.

Buscar por mecanismos confidveis, que oferecem seguranca e protegem a
informacdo, nem sempre é uma tarefa facil, pois geralmente estes recursos ndo séo
ofertados no mercado em um valor acessivel a realidade financeira de nossos clientes.

E cada vez mais os nossos clientes estdo mudando a forma como trabalham,
desprendendo-se dos escritorios tradicionais e passando a trabalhar mais tempo em
casa, no regime home-office, ou até mesmo viajando, visitando seus parceiros de
negocios, fornecedores e clientes.

Nosso desafio neste projeto foi encontrar uma solu¢cdo que atendesse a
necessidade do cliente Quatro Cambalhotas, que esta iniciando e apostando num
novo segmento de mercado e, devido ao alto investimento feito no saldo de festas,
nao reservou a devida quantia para ser empregada na tecnologia da informacéao da
empresa.

Mediante esta situacdo, a E&M Solucdes em tecnologia da informacéo
encontrou uma solucéo e aplicou-a em um projeto, que foi apresentado e aprovado
pelo cliente. E, ao decorrer das etapas de implantacdo, pudemos observar que,
mesmo nao investindo tanto com a aquisicao de equipamentos mais sofisticados, foi
possivel atingir a expectativa do cliente, com a entrega de um projeto simples, estavel
e confiavel.

A combinacao do hardware Mikrotik com a associa¢céo do software OpenVPN
foi uma escolha assertiva. Essa deciséo, além de envolver os aspectos financeiros e
técnicos, que eram premissas para a execucao do projeto, entregou uma VPN estavel,
segura, eficaz e barata. Isso possibilitou que os socios pudessem ter mais mobilidade
da informacé&o entre os enderecos da empresa e proporcionar um atendimento mais
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personalizado e intimo, de modo que agora eles podem acessar a Quatro
Cambalhotas de qualquer lugar e a qualquer momento, quando reservarem um horario
com seus clientes para apresentarem seus produtos.

Concluindo, a VPN pode designar-se em uma alternativa segura para transmitir
dados através de redes privadas ou publicas, uma vez que j& ofertam recursos de
autenticacdo e criptografia, com diversos niveis de segurancga, proporcionando a
eliminacao dos links dedicados, de longa distancia e de custos elevados, na conexao
de WANSs. Todavia, em aplicacdes onde o tempo de transmissdo é uma questdo
critica, o uso de VPN através de redes externas ainda deve ser analisado com cautela,
pois podem ocorrer problemas de performance e atrasos na transmissédo dos dados,
sobre 0s quais a empresa nao tem nenhum tipo de gestdo ou controle,
comprometendo a qualidade desejada nos servicos corporativos. Posto isto, a decisdo
de implementar ou ndo uma VPN requer uma analise criteriosa dos requisitos,
principalmente daqueles que estéo relacionados a seguranca, confiabilidade, custos,
gualidade de servico e facilidade de utilizacdo, que podem variar de acordo com a

situacdo e o ramo de atuacdo de cada empresa.
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