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RESUMO

Nos ultimos anos, uma rapida e crescente proliferacéo de diferentes tipos de malwares
(softwares maliciosos) direcionados a usuarios comuns, empresas e até mesmo as
estruturas criticas de infraestrutura esta afetando sistemas de informacao ou redes
inteiras de computadores. Um desses malwares € o ransomware, que é criado com a
finalidade de bloguear arquivos ou computadores, podendo tornar alguns dados e
informacdes inacessiveis a seus proprietarios, sendo que s6 serdo desbloqueados a
partir do pagamento de resgaste (ransom) por parte do usuario. A partir do aumento
da propagacdo desse tipo de virus, o presente trabalho foca a seguranca da
informacdo com énfase no software malicioso ransomware. A abordagem aqui
apresentada contextualizar4d esse malware na seguranga da informagdo e como
mitig4-lo. A remocdo do mesmo ndo € simples, necessitando recuperar os dados
encriptados através de ferramentas especificas ou mantendo copias de seguranca
atualizadas. O trabalho culminard com a demonstracéo do funcionamento real de um
ransomware e formas de como remover esse virus, visando essa apresentagéo ser
de cunho didatico.

Palavras Chaves: Seguranca da Informacdo, Ransomware, Software Malicioso.



ABSTRACT

In recent years, a rapid and growing proliferation of different types of malware
(malicious software) targeting common users, businesses and even critical
infrastructure structures is affecting information systems or entire computer networks.
One such malware is ransomware, which is created for the purpose of blocking files or
computers and can make some data and information inaccessible to its owners and
will only be unlocked after the user has paid for ransom. Based on the increase in the
spread of this type of virus, this paper focuses on information security with an emphasis
on malicious software ransomware. This paper will put this malware in context of
information security and how to mitigate it. Remove it is not simple, will be needed to
recover encrypted data using specific tools or keeping up-to-date backup copies. The
work will culminate with the demonstration of the real functioning of a ransomware and
ways on how to remove this virus, aiming this presentation to be didactic.

Keywords: Information Security, Ransomware, Malicious Software.
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1  INTRODUCAO

No dia 27 de abril de 2016 foi emitida a regulation * (EU) 2016/679, a GDPR
(General Data Protection Regulation) da Unidao Europeia, dando inicio a uma era
digital totalmente nova, uma era digital de privacidade, compliance ? e protecdo de
dados e identidades que as organizagbes possuem de qualquer individuo fisico ou
juridico. Ao todo, foram dois anos e vinte e oito dias de adequagdes para a Uniao
Europeia e do Espaco Econdmico Europeu (EEE) até a sua sangao definitiva, no dia
25 de maio de 2018.

ApO6s a criacdo da GDPR, a necessidade de criacao de uma lei nacional tanto
para acompanhar a evolugdo da protecdo dos dados quanto para continuar a
comercializagdo com os paises que estdo sob regulamentacdo da GDPR se tornou
uma obrigagéo. Assim foi planejada a implantagcdo da LGPD (Lei Geral de Protecao
de Dados), para que as empresas do territério nacional se adequassem quanto a

protecao de quaisquer dados pessoais que tenham em posse.

Com isso, a preocupagao quanto ao vazamento de dados pessoais de seus
clientes e colaboradores se elevou e deu espago a um novo e emergente tipo de

ataque as organizacgdes, os ransomwares 3.

Os ransomwares ja existem a décadas e suas variagdes estdo crescendo
exponencialmente com o intuito de se espalhar, fugir da detecgao, criptografar os
arquivos e convencer 0s usuarios a pagar o resgate requerido. Mas os ransomwares
da atualidade sao um pouco mais complexos, com técnicas cada vez mais avangadas
de desenvolvimento, dificultando extremamente a probabilidade de que seja
executada uma engenharia reversa e, além disso, estdo com seus ataques cada vez
mais direcionados. Com a chegada da industria 4.0 e a GDPR/LGPD os ataques
desse tipo de coédigo malicioso tem aumentado cada vez mais, porque se tornaram
(no caso do Brasil, se tornardo, ja que ainda nao foi atingida a data limite da vacatio
legis #) uma forma muito lucrativa de ataque, jA que os dados vazados por uma

empresa acarretariam em uma multa que pode chegar a milhdes de ddlares,

1 Regra ou diretiva feita e mantida por uma autoridade.

2 Conformidade.

8 Tipo de software malicioso.

4 Periodo entre a data de publicagdo de uma lei e o inicio de sua vigéncia.



suspensdes das atividades da empresa por determinados periodo de tempo afetando
as porcentagens de faturamento anual. E os atacantes cientes destes fatos, estéo
adaptando os ransomwares para serem capazes de enviar uma copia de todo o
conteudo desses dados para servidores remotos que seus criadores possuem. Com
isso, passam a ter em seu poder muitas informacdes sensiveis que vazadas, seriam
passiveis de multa perante a GDPR/LGPD, potencializando o poder de extorsao dos

atacantes.

Partindo desse ponto e de consideragdes de algumas grandes empresas como
a KnowBe4, pode-se prever que os ataques de ransomware se tornarao cada vez
mais comuns e cada vez mais caros para as organizagoes, isso se 0s atacantes ndo
decidirem espalhar os dados sequestrados pela Internet por motivos diversos, como

por exemplo, vinganga ou diversao.

Outro grande problema é que ndo se trata apenas de um malware °
criptografando e fazendo copias de arquivos, mas sim um problema de amplitude
similar que surgiu antes dos ransomwares, porém, caminham juntos, e € conhecido
como wiper. No inicio da Internet, os wipers © foram um dos primeiros ataques virtuais,
que comprometiam o disco rigido de computadores e apagavam todos os seus
arquivos. O principal objetivo dos criminosos digitais que fazem esses ataques era a
fama na rede. Esse tipo de malware pode vir a ser um problema ainda maior, uma vez
que ele pode facilmente infectar um banco de dados e destrui-lo. Neste cenario, caso
o administrador ndo tenha um backup 7 atualizado deste banco, perdera informacgoes

cruciais para a continuidade do negaocio.

5 Software malicioso.
6 Software de limpeza total de discos rigidos.
7 Copia de seguranca.



2 REFERENCIAL BIBLIOGRAFICO

2.1 SEGURANCA DA INFORMACAO

Segundo Kaspersky [s.d.], a ciberseguranga é a pratica de defender
computadores, servidores, dispositivos moveis, sistemas eletrénicos, redes e dados
contra-ataques maliciosos. Também é conhecido como seguranga da informacgéo ou
seguranga da informacgao eletronica. O termo se aplica em diversos contextos do

mundo tecnoldgico e pode ser dividido em categorias:

e Aseguranga do aplicativo: se concentra em manter o soffware e os dispositivos
livres de ameacgas. Um aplicativo comprometido pode fornecer acesso aos
dados aos quais ele foi projetado para proteger. A seguranga bem-sucedida
comega no estagio de design, muito antes de um programa ou dispositivo ser
implantado.

¢ Asegurancga das informagdes: protege a integridade e a privacidade dos dados,
tanto no armazenamento quanto no transporte.

e Seguranga operacional: inclui os processos e decisbes para manipular e
proteger ativos de dados. As permissdes que os usuarios tém ao acessar uma
rede e os procedimentos que determinam como podem ser armazenados ou
compartilhados.

e Um evento que cause perda de dados ou qualquer incidente de seguranga
cibernética: nas operacdes, deve ser tratada no plano de recuperagado de
desastres, que ira definir como uma organizagado responde a qualquer um
desses eventos. A restauracdo de informacdes, retornando a mesma
capacidade operacional que antecede o evento, sido tratadas nas politicas de
recuperacao de desastres. Continuidade dos negdécios € o plano que a
organizacao utiliza quando assume operar sem a totalidade dos seus recursos.

e O fator humano: é o fator mais imprevisivel da seguranca cibernética, por isso
deve ser adotada a “educacao do usuario final”. Sem as boas praticas do uso
dos recursos computacionais, acidentalmente, o usuario pode introduzir um
virus em um sistema seguro. E vital para qualquer organizac&o, conscientizar
0s usuarios sobre os riscos de abrir anexos de e-mail suspeitos, conectar

unidades USB nao identificadas e outras ligbes.



2.1.1 OS PRINCIPAIS ATRIBUTOS DA SEGURANCA DA INFORMACAO

Na area da seguranga da informacédo, existem os principais atributos
(pilares) que necessitam ser rigorosamente seguidos para que se tenha um ambiente
com controle e mitigagdo das ameacas, sejam estas internas ou externas. Segundo
Telium (2018), sao:

l. Disponibilidade: tem relacdo com o tempo e a acessibilidade aos dados e
sistemas de uma organizacgao, isto €, se estes dados e sistemas podem ser acessados

e/ou consultados por qualquer pessoa autorizada sempre que necessite.

A disponibilidade pode ser garantida de forma mais eficiente por meio da
implantacdo de processos de manutenc¢édo rapida de hardwares e eliminacéo
de conflitos de software gracas a priorizacdo de programas compativeis. E
essencial utilizar uma infraestrutura tecnolégica voltada a manutencao e
preservacgdo do acesso aos dados. (TELIUM, 2018)

Para garantir a Internet da organizagdo sempre ativa, ou seja, para que os
colaboradores naveguem pela web ou enviem e-mails sem transtorno é indicado
contratar um link redundante de um outro provedor de Internet. Também & muito
importante que se realize as atualizagdes necessarias dos sistemas e seus
aplicativos/programas periodicamente, bem como utilizar um link principal com largura

de banda de comunicac¢ao que atenda a demanda da organizagao.

E de extrema importancia que a organizacdo crie e implemente um Plano de
Recuperacao de Desastres (Disaster Recovery DR) que contenha procedimentos e
diretrizes para administrar possiveis crises € manter a continuidade do negdécio. A
necessidade deste plano, é importante ndo s6 para remediar possiveis ataques
virtuais, “como para se proteger de catastrofes naturais (enchentes,
desmoronamentos de terra etc.) e eventos que podem prejudicar os equipamentos da

empresa (incéndios, blecautes, entre outros.” (TELIUM, 2018).

A organizagao deve sempre contar com um eficiente sistema de backup para
recuperar os dados caso seja impossivel recuperar hardwares os dados que estao
armazenados neles por qualquer motivo. Um exemplo é o backup em nuvem, onde

uma outra organizagdo que mantém data centers 8, servidores e outros recursos

8 Centro de processamento de dados.



computacionais necessarios prové um servico de armazenagem dos dados e
informagdes dos sistemas de determinada organizagdo contratante de forma

automatica e remota, via Internet.

Il. Integridade: esta relacionada a confiabilidade e precisdo da informagao, ou
seja, garante que nenhuma informacgéo foi alterada, e esta correta, verdadeira e n&o
corrompida. “Para garantir a integridade dos dados, é possivel implementar solugbes
de controle de acesso, ndo s6 para saber quem modificou determinada informacéao,
mas também para garantir que a pessoa que acessou é realmente quem ela disse
ser.” (ESET, 2018).

De acordo com Wireshark [s.d], existem varios procedimentos e ferramentas

com a finalidade de reforcar a integridade das informagdes da organizacgao, sao elas:

a) Definir permissdes nos arquivos e diretorios do sistema, isto €, permitir

que estes sejam acessados somente por usuarios que realmente necessitem;

b) Usar checksums ° nas transmissdes de dados em uma rede geralmente
verificam diversos erros, dentre estes erros existem os bits 1° duplicados, faltantes e
alterados, ou seja, quando os arquivos sao transmitidos e ocorrem um ou mais erros
como estes, os dados que foram recebidos podem nao ser os mesmos que foram
enviados pela origem. Este mecanismo checa a integridade dos arquivos que sao
transmit bytes idos pela rede ou antes de serem armazenados através de checagem
de em determinado arquivo, uma vez que os bytes de saida da origem devem coincidir
com os bytes que chegam ao destino.

O uso de uma soma de verificacdo reduz drasticamente o nimero de erros de
transmissdo ndo detectados. No entanto, os algoritmos usuais de soma de
verificacdo ndo podem garantir uma detec¢céo de erro de 100%, portanto, um

ndmero muito pequeno de erros de transmissdo pode permanecer sem ser
detectado. (WIRESHARK, [s/d]).

Além destes mecanismos a serem implementados nos sistemas da
organizacgao, Telium (2018), alega que é necessario que existam certas instrugdes,

orientagdes e politicas para que os colaboradores da empresa nao possam fazer

9 Método de verificacdo de dados.
10 Menor unidade de medida para mensurar dados de computador.


https://www.eset.com/br/antivirus-corporativo/protecao-endpoint/duplo-fator-autenticacao-esa/

alteracbes em dados que nao sdo de sua autoria ou que ndo tenham recebido

permissao para tal.

Il. Confidencialidade: significa que a informacao deve ser acessada somente por
guem realmente necessita dela para realizar as atividades profissionais estabelecidas
pela organizacdo, porém, deve-se existir uma autorizagdo prévia do detentor da
informacgéo para que tal acesso seja realizado. De acordo com ESET (2018), existem
alguns procedimentos para garantir a confidencialidade dos dados de uma

organizacao que sao:

a) Definir acesso as informacdes de forma hierarquica, isto €, permitir que
funcionarios com cargos hierarquicos mais elevados na organizagdo tenham mais
acessos que os de cargo hierarquico mais baixo, como também separar permissdes
de acesso a informagbes por areas da organizagdo, como recursos humanos,
departamento pessoal, expedicdo, vendas etc. Uma boa forma de se definir esta
separacgao hierarquica de acessos é categorizar os dados conforme o nivel de impacto
as operacbes da empresa caso sejam vazados e/ou sequestrados por

cibercriminosos;

b) Efetuar treinamentos com os colaboradores que lidam com as
informacdes sensiveis para ensina-los a operar estes dados com maior pericia e terem
as nocodes devidas dos riscos em casos de quebra de confidencialidade destes dados.
Além disto, é necessario conscientizar e incentivar de uma forma geral os
colaboradores para que sigam as politicas e os procedimentos estabelecidos de forma

adequada;

c) Implementar nas infraestruturas de redes verificacbes biométricas para
acesso a determinadas areas da organizacao, usar dois fatores de autenticacao para
prevenir acessos nao autorizados a computadores, dispositivos ou celulares de
colaboradores. Também é necessario implementar criptografia nos dados que sejam

de alto risco para a organizagao, assim como o uso de ferramentas de protecéo de



rede e sistemas como firewalls 11, honeypots '?, hashing 13, antivirus, antispywares 14

dentre outros.

V. Legalidade: Este pilar define que o uso da informagéo deve estar de acordo

com a lei vigente local, além de seguir os regulamentos, licengas e contratos.

V. Auditabilidade: Garante que seja feito um registro de acesso e uso da
informacéao para identificacdo de quem fez o0 acesso e quais foram as alteragdes feitas
na informagao, ou seja, deve ser possivel conferir o que foi feito com determinada
informacéao, havendo também a possibilidade de rastreamento de quem fez e quando

fez.

VI. Nado repudio de autoria: este pilar tem como objetivo provar que um
determinado usuario que alterou ou gerou uma informagao nao possa negar o fato,
mediante a existéncia de algumas ferramentas e mecanismos que garantem a autoria
do usuario naquela informacéo, como por exemplo em contas de usuario, sistema de

armazenamento de logs?®®, assinaturas digitais, etc.

Todos estes pilares/atributos existem com um unico objetivo, minimizar os

riscos perante as ameacas que afligem a seguranca da informacéo.

2.1.2 AMEACAS A SEGURANCA DA INFORMAGAO

Segundo Bishop e Oliveira (2008), a ameaca € uma potencial violagao
de seguranca. Esta violagdo nao precisa efetivamente ocorrer para ser considerada
uma ameacga, ou seja, refere-se a qualquer tipo de ocorréncia ou atitude pratica

indesejada que possa desabilitar, remover ou deletar completamente um dado ou

11 Parte de um sistema ou rede designada para liberar ou bloquear comunicacao.

12 Técnica utilizada para detectar tentativas de acesso nao autorizado.

13 Método de criptografia.

14 Programa de computador designado para detectar programas espides ndo desejados.
15 Arquivo de registro que salva as interagdes com o sistema operacional.



informagéo. As ameacgas geralmente se aproveitam de certas falhas de seguranga da

informagéo que existam em uma organizagéo.
Para Gomes (2015), existem algumas categorias de ameacas:

l. Ameacas internas: As ameacas internas muitas vezes podem ser causadas por
um tipo de atacante denominado como insider ‘6. Este tipo de atacante é geralmente
um funcionario em atuacédo na empresa, um ex-funcionario ou até um prestador de
servico que atuou por algum motivo na empresa e teve acesso a informacgdes
importantes da empresa. Geralmente os insiders motivam-se por descontentamento
financeiro ou por uma insatisfacdo pessoal e roubam informacdes sensiveis da
empresa, com o objetivo de causar prejuizos. Caso este tipo de atacante interno vise
vender os dados coletados para conseguir ganhos extras sem a ciéncia da empresa
empregadora, sua agao é considerada uma ameaca intencional, pois ele premedita

suas ag¢des com um objetivo pré-estabelecido

Segundo Proof (2018), outro tipo de ameaga interna e é considerada acidental,
quando um funcionario mal treinado ou desinformado cai em alguma forma de fraude
virtual como por exemplo, o phishing *’. Este funcionario geralmente ndo tem muito
conhecimento em computacédo e tampouco em seguranga da informagéo, somando
isso a falta de treinamento e negligéncia, pode-se ter um incidente de segurancga

dentro da organizagéo.

Il. Ameacas externas: de acordo com Cruz [s.d], os sistemas modernos de
computadores comerciais sdo complexos e distribuidos. Além da rede interna de uma
organizagao, muitos componentes importantes residem na Internet que é publica. Isso
significa que uma cadeia complexa de eventos pode afetar um banco de dados de Tl
(Tecnologia da Informagao) de maneiras imprevisiveis. Por exemplo, uma forte
tempestade em uma regido do pais pode reduzir a energia de um servidor que
armazena licengas de softwares. Com as licencas indisponiveis, o software de backup
do banco de dados pode nao funcionar no horario agendado, deixando o banco de

dados aberto a corrupgao irreversivel. Mas, os ataques mais assustadores vém de

16 Programa de computador externo malicioso.
17 Pratica fraudulenta com intuito de induzir o funcionario a revelar informacdes confidenciais como
senhas e nimeros de cartdo de créditos.



hackers 8 externos qualificados e sofisticados. Esses invasores podem encontrar
vulnerabilidades da rede ou manipular socialmente pessoas internas, por meio da
engenharia social para superar as defesas externas da rede. Como os aplicativos de
software de uma organizagao mantém conexdes abertas com os bancos de dados de
Tl, os hackers procuram assumir o controle desses aplicativos depois de entrarem,

geralmente buscando senhas padréo de aplicativos.

2.2 MALWARE

Segundo Sans [s.d], o termo malware deriva das palavras inglesas malicious
(malicioso) e software (programa). Os malwares desempenham um papel importante
quando se fala em incidentes de segurancga e intrusées a computadores. De uma
forma geral, os malwares sao todo tipo de programa de computador que tem como
objetivo causar danos a usuarios, computadores ou redes. Diversos cibercriminosos
instalam este tipo de soffware em computadores para tomar controle ou ganhar
acesso aos seus arquivos e sistemas. Uma vez que o malware esta instalado no
computador da vitima, o criador deste tipo de codigo malicioso pode utilizar-se dele
para espionagem de atividades online 1° da vitima afetada, roubar suas senhas e
arquivos ou utilizar o computador infectado para executar ataques online a outros
computadores. Um malware também pode ser desenvolvido para bloquear o acesso
das vitimas aos seus arquivos, requerendo um pagamento online para a total liberagéo

do sistema do computador juntamente com todos os arquivos.

2.2.1 TIPOS DE MALWARE

Segundo o CERT.br (2017), existem variados tipos de malware, e em geral sdo
programas com codigos maliciosos especificamente desenvolvidos para executar

atividades nocivas e atividades maliciosas em um computador. Seus principais tipos

18 Expert em computagdo que usa seu conhecimento técnico para encontrar e reportar vulnerabilidades
no mundo da computacao.
19 Conectado a rede global de computadores.
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sdo classificados como: virus, worm, botnet, trojan, spyware, backdoor, rootkit e

ransomware.

Virus: o malware classificado como virus € um programa ou parte de um
programa de computador, normalmente malicioso, que se propaga inserindo copias
de si mesmo e tornando-se parte de outros programas e arquivos. Estes virus se
propagam por e-mails, scripts?®, macros e mensagens MMS (Multimedia Message
Service?!). Geralmente este tipo de malware procura permanecer oculto no sistema

para executar uma série de atividades sem o conhecimento do usuario.

Worm: malware do tipo worm é um programa malicioso capaz de se propagar
automaticamente pelas redes de computadores, enviando copias de si mesmo de
computador para computador. Seu processo de propagagao é feito por meio da
execucao direta de suas copias ou pela busca e exploragdo automatizada de
vulnerabilidades pré-programadas em seu cddigo, e que sejam existentes em
programas instalados nos computadores. O processo de propagacgao deste tipo de
malware é bem rapida e ocorre da seguinte forma: apos o primeiro computador ser
infectado, o worm passa a identificar os computadores que estdo na mesma rede ou
que estao se comunicando com o hospedeiro, entéo, inicia um processo de envio de
copias de si mesmo para todos os computadores identificados. Assim que os demais

computadores recebem as copias, e estas sao ativadas, o ciclo se reinicia.

Bot e botnet. Os bots sao programas feitos para proporcionar comunicagao
remota entre o invasor e o hospedeiro. Este tipo de malware tem sua forma de
propagacao muito semelhante ao worm, ou seja, é capaz de se espalhar de forma
automatizada explorando vulnerabilidades nos sistemas e aplicativos dos
computadores. Os computadores afetados pelo bot sdo chamados de zumbis, pois
podem ser controlados remotamente pelo seu criador, que apoés infectar centenas ou
até milhares de outros computadores cria uma botnet, utilizado muitas vezes para
ataques DDoS (Distributed Denial Of Service ??), esse tipo de ataque é feito para

derrubar sites e servidores enviando multiplas solicitagdes até exceder a capacidade

20 Conjunto de instruc6es para que uma funcéo seja executada em determinado aplicativo.
21 Método padrao de envio de mensagem que contém multimidia.
22 Técnica utilizada para tirar de operacdo um sistema de comunicacao.
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que o site ou servidor tem de lidar com estas solicitagdes, fazendo com que parem de

funcionar corretamente.

Spyware: spyware ou programa espido, € um programa criado para monitorar
e capturar as atividades de um sistema de computador e envia-las a terceiros. Pode
ser usado de forma legitima (quando instalado em um computador de uso proprio pelo
seu dono ou com o consentimento do mesmo, com o objetivo de verificar se o
computador esta sendo utilizado de forma errbnea ou ndo autorizada) ou de forma
maliciosa (quando € instalado de forma ndo consentida pelo dono do computador e é
utilizado para roubar informac¢des ou dados, quebrando totalmente a privacidade do
usuario e a seguranga do computador). Alguns tipos especificos de programas

spyware s&o os keyloggers?3, screenloggers®* e os adwares?>,

Backdoor. o malware do tipo backdoor € um programa que permite ao invasor
retornar de forma livre a um computador que foi comprometido anteriormente por meio
da insercao de servicos criados ou modificados propositalmente para este fim. Pode
ser introduzido no computador alvo por outros programas maliciosos que tenham o
infectado anteriormente ou diretamente por atacantes que exploram vulnerabilidades
nos programas instalados no computador alvo. Existem ainda os casos dos backdoors
implementados de forma proposital por fabricantes de aplicativos, com a alegagéo de
que o uso destes seria somente para atividades administrativas, o que € uma forma
muito invasiva e que afeta muito a seguranca do computador e a privacidade do

usuario.

Cavalo de troia ou trojan-horse: malware chamado de cavalo de troia, trojan
ou trojan-horse é um programa criado para executar as fungdes para as quais foi feito
e, além disso, também executa outras funcbes que sdo normalmente mal-
intencionadas e sem o consentimento e conhecimento do usuario do computador em
que esta hospedado. Alguns exemplos deste tipo de malware sao programas que
algum usuario recebe ou faz o download de sites na Internet e que parecem ser

inofensivos, como por exemplo, cartdes virtuais animados, jogos ou fotos. Sao

23 Programa de computador que registra as interacdes do usudrio com o teclado.
24 Programa de computador que registra as imagens exibidas no monitor.
25 Programa de computador que automaticamente exibe ou baixa material de propaganda.
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geralmente implantados nesses tipos de arquivos pois necessitam ser executados

pelo usuario para que sejam instalados no computador.

Rootkit. o malware categorizado como rootkit € um conjunto de programas e
técnicas que possibilita disfargcar e manter a presenga de um atacante ou de outro
programa malicioso em um computador alvo. O conjunto deste tipo de malware pode
ser utilizado para remover evidéncias em arquivos de logs 2%; instalar outros tipos de
coédigos maliciosos, como 0s backdoors para garantir acesso posterior; esconder
atividades e informacgdes dentro de um computador comprometido; mapear a rede em
que se encontra o computador comprometido e buscar por vulnerabilidades em outros
computadores e executar ferramentas para roubar informag¢des da rede na qual o

computador comprometido esta, através da interceptacao de trafego.

3 RANSOMWARE

Segundo Mcafee [s/d], o malware denominado ransomware € um programa
malicioso que emprega uma técnica de criptografia de dados de alta complexidade
nos arquivos do computador infectado, impossibilitando o acesso do usuario aos seus
arquivos, base de dados ou aplicagbes. Seu nome deriva de ransom (resgate) e
software (programa), pois para que o usuario seja autorizado a acessar seus dados &
necessario que pague um valor requerido pelos cibercriminosos. Geralmente, os
criadores de um ransomware o0 projetam para se espalhar por uma rede de
computadores e se direcionar a servidores de banco de dados contendo arquivos
importantes e de necessidade diaria de uma organizacdo ou empresa. E uma ameaca
que esta se expandindo gradativamente gerando centenas de milhdes de ddlares de
prejuizos em pagamentos de resgate de dados aos cibercriminosos que os criam e

em danos e despesas para as organizagoes afetadas.

26 Processo de coletar e armazenar dados sobre um periodo.
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3.1 COMO FUNCIONA UM RANSOMWARE

Segundo Mcafee [s/d], o ransomware usa criptografia assimétrica. Essa
criptografia usa um par de chaves para criptografar e descriptografar um arquivo. O
par de chaves publico-privado é gerado exclusivamente pelo atacante para a vitima,
com a chave privada para descriptografar os arquivos armazenados no servidor do
atacante. O atacante disponibiliza a chave privada a vitima somente apds o
pagamento do resgate, embora, como nas ultimas ondas de ransomwares, esse nem
sempre seja 0 caso. Sem acesso a chave privada, € quase impossivel descriptografar

0s arquivos que estao sendo retidos para resgate.

Existem muitas variacdbes de ransomwares. Geralmente, o ransomware é
distribuido usando campanhas de spam por e-mail ou por meio de ataques
direcionados. O malware precisa de um vetor de ataque (phishing, download direto,
vulnerabilidades em sistemas, etc.) para estabelecer sua presenga em um endpoint %’
(computador pessoal ou servidor). Depois que tal presenca é estabelecida, o malware

permanece no sistema até que sua tarefa seja concluida.

Apo6s uma exploragcao bem-sucedida, o ransomware descarta e executa um
binario malicioso no sistema infectado. Esse binario pesquisa e criptografa arquivos
valiosos, como documentos, imagens, bancos de dados e assim por diante. O
ransomware também pode explorar vulnerabilidades de sistema e rede para se

espalhar para outros sistemas e possivelmente para organizagdes inteiras.

Depois que os arquivos séo criptografados, o ransomware solicita ao usuario
que o resgate seja pago dentro de 24 a 48 horas para descriptografar os arquivos, ou
eles serao perdidos para sempre. Se um backup de dados nao estiver disponivel ou
esses backups forem criptografados, a vitima podera pagar o resgate para recuperar

arquivos pessoais.

27 ponto final ou vitima.
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Os prejuizos que os ransomwares acumulam pelo mundo, ja passam dos

bilhdes de dolares, a seguir seréo citados alguns dos maiores ransomwares ja criados

e a quantia que deixaram de prejuizo para as organizagdes e pessoas.

Figu
TV (

LI A

Your private key will be
destroyed on:

4/13/2015
Time left: 00:00

ra 1: TeslaCrypt ou Alpha Crypt

Your personal files are encrypted!

Your files have been safely encrypted on this PC: photos, videos, documents, etc.
Click "Show encrypted files” Button to view a complete list of encrypted files,
and you can personally verify this,

Encryption was produced using a unique public key RSA-2048 generated
for this computer. To decrypt files you need to obtain the private key.

The only copy of the private key, which will allow you to decrypt your files,

is located on a secret server in the Internet; the server will eliminate the key
after a time period specfied in this window.

Once this has been done, nobody will ever be able to restore files...
In order to decrypt the files press button to open your personal page

File decryption site | and follow the instruction.

http:/ /34r6hq26q2h4jkzj.42k2bulS.com
https:/ / 34r6hq26q2h4jkzj.tor2web.blutmagie.de
Use your Bitcoin address to enter the site:
IMQrorWHR052jt32eUzpNcarS)
Click to copy address to clipboard |

if both button and reserve gate not opening, please follow the steps:

You must install this browser www.torproject.org/projects/torbrowser.html.en
After instalation,run the browser and enter address 34r6hq26q2h4jkzj.onion
Follow the instruction on the web-site. We remind you that the sooner you do <o,
the more chances are left to recover the files.

Any attempt to remove or corrupt this software will result

in immediate elimination of the private key by the server.

Click for Free Decryption on site

Enter Decrypt Key

Fonte: SECUREWORKS COUNTER THREAT UNIT, 2015.

De acordo com a imagem da figura 1, este ransomware foi descoberto em 2015

e continua a evoluir. O TeslaCrypt 28 permite que a vitima pague o resgate em Bitcoin

ou via PayPal ?° My Cash Cards *°. O malware tem como alvo quase 200 tipos de

arquivos e usa uma variedade de criptografia, incluindo AES (Advanced Encryption

28 Tipo de ransomware.
2% Aplicativo para pagamentos online.
30 Aplicativo para pagamentos online.
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Standard 3'), RSA (Rivest-Shamir-Adleman 3?) e ECDH (Elliptic-curve Diffie—Hellman
33). Novas variantes descobertas no final de 2018 se concentram em arquivos
associados a jogos de computador, incluindo os que estao localizados em jogos como:
World of Warcraft, Call of Duty 34, Fallout 35, Minecraft 3¢ e Half-Life 37, além de outros

(MCAFEE, [s.d.]).

De acordo com Villeneuve (2015), durante uma investigacao feita pelo site
fireeye 38 sobre o Teslacrypt, foram descobertos cerca de 1.231 enderecgos de bitcoins
usados pelo grupo de crimes cibernéticos. Isso nao representa o numero total de
vitimas, mas as que realmente acessaram o site TeslaCrypt e tentaram descriptografar
um arquivo. Usamos esses enderecos de bitcoin para determinar se a vitima pagou o

resgate.

Dessas 1.231 vitimas conhecidas, 163 pagaram o resgate, uma taxa de cerca
de 13%. Das vitimas que pagaram o resgate, 139 pagaram um intervalo de 0,5 a 2,5
bitcoin. Outros 20 pagaram com cartdes PayPal My Cash e todos, exceto um, pagaram
um total de US $ 1.000. Trés das vitimas pediram ao grupo de crimes cibernéticos,
que entado forneceu as chaves de descriptografia de graga, e uma parece ter enganado

as pessoas alegando um pagamento de bitcoin que parece nao ter realmente ocorrido.

No total, o grupo de crimes cibernéticos coletou 254,6 bitcoins 3°, que foram
convertidos para US$ 57.272 em 29 de abril de 2015 e US$ 19.250 em cartbes do
PayPal, totalizando US$ 76.522 entre 7 de fevereiro de 2015 e 28 de abril de 2015.

31 Método criptografico que utiliza um algoritmo de chave simétrica, ou seja, a mesma chave usada
para criptografar e descriptografar os dados.

32 Método criptogréafico que utiliza chaves publicas e privadas, ou seja, as chaves de criptografia e
descriptografia séo diferentes.

33 Método criptografico que utiliza uma aproximacgéo para a criptografia de chave publica com base na
estrutura algébrica de curvas elipticas sobre corpos finitos.

34 Jogo digital.

35 Jogo digital.

36 Jogo digital.

87 Jogo digital.

38 Site da internet.

39 Moeda digital criptografada.
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Figura 2: Wanna Cry

—

Ooops, your files have been encrypted! Englsh vl

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
B our decryption service.
Payment will e raised on __ | FNNE I tPpavINe My Files?

672017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Lokt You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn’t pay in 6 months.
Your files will be lost on
How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>,
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

| B Nl dsins I A

S20/2017 00:47:55

Time Left

Fonte: WIINNOVA, 2017.

O ataque do ransomware WannaCry, foi uma epidemia global que aconteceu
em maio de 2017. Ele se espalhou por computadores com o Microsoft Windows e séo
apresentados na maioria das vezes conforme mostrado na Figura 2. Os arquivos dos
usuarios eram mantidos como reféns e, para que fossem devolvidos, era exigido um
resgate em bitcoins. Se ndo fosse o0 uso continuo de sistemas de computador
desatualizados e 0 pouco conhecimento sobre a necessidade de atualizar o software,

os danos causados por esse ataque poderiam ter sido evitados.

Os cibercriminosos responsaveis pelo ataque se aproveitaram de uma
deficiéncia no sistema operacional Microsoft Windows usando um exploit 4° que,
supostamente, foi desenvolvido pela Agéncia de Seguranca Nacional dos Estados
Unidos. Conhecido como EternalBlue esse exploit se tornou publico por um grupo de
hackers chamado Shadow Brokers ' antes do ataque do WannaCry. A Microsoft
langou uma correg¢ao de seguranga que protegia os sistemas de usuarios contra esses
exploit quase dois meses antes do inicio do ataque do ransomware WannaCry.
Infelizmente, muitas pessoas e organizagdes ndo atualizam regularmente seus

sistemas operacionais e, portanto, ficaram expostas ao ataque.

40 Ferramenta modelada para obter vantagem em um sistema de computador.
41 Grupo de hackers
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Os invasores exigiam a cada ataque US$ 300 em bitcoins e, mais tarde,
aumentaram o valor do resgate para US$ 600 em bitcoins. Se as vitimas ndo
pagassem o resgate dentro de trés dias, os responsaveis pelo atague ameagavam

excluir os arquivos permanentemente.

O ataque do ransomware WannaCry atingiu cerca de 230 mil computadores em
todo o mundo. Uma das primeiras organizagdes afetadas foi a empresa espanhola de
telefonia movel, a Telefonica. Em 12 de maio, milhares de consultérios e hospitais do

NHS foram afetados em todo o Reino Unido.

Um terco das fundacdes hospitalares do NHS foram afetadas pelo ataque.
Outro acontecimento assustador foi que as ambulancias desse hospital (foi por causa
do WannaCry) mudaram de rota e deixaram de atender pessoas que precisavam de
cuidados urgentes. O custo estimado para o NHS foi de esmagadores £ 92 milhdes
ap6s 19 mil consultas terem sido canceladas como resultado do ataque. A medida que
o ransomware se disseminou para fora da Europa, os sistemas de computadores em
150 paises ficaram paralisados. O ataque do ransomware WannaCry teve um impacto
financeiro consideravel em todo o mundo. Estima-se que as perdas causadas por esse

crime cibernético tenham somado US$ 4 bilhdes em todo o mundo (KASPERSKY,

(s.d.]).
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Figura 3: NotPetya

Oocops, your important files are encrypted.

If you see this text, then your files are no longer accessible, because they
have been encrypted. Perhaps you are busy looking for a way to recover your
files, but don’t waste your time. Nobody can recover your files without our
decryption service.

He guarantee that you can recover all your files safely and easily. All you
need to do is submit the payment and purchase the decryption key.

Please follow the instructions:
1. Send $388 worth of Bitcoin to following address:
1Mz7? {1/ BHX
Send your Bitcoin wallet ID and personal installation key to e-mail
wowsmith123456@posteo.net. Your personal installation key:
NjJt
If you already purchased your key, please enter it below.

Ket

Fonte: KASPERSKY, [s.d.]

De acordo com Infotransec, [s.d], o NotPetya Ransomware (Figura 4) chegou
as manchetes em 27 de junho de 2017, quando o conglomerado empresarial
dinamarqués Maersk anunciou que era vitima de uma das variantes mais maliciosas
do ransomware, o NotPetya. Esse ransomware também comprometeu inumeras
vitimas, incluindo algumas das maiores empresas do mundo, incluindo Merck, FedEXx,

Saint-Gobain, Mondelez e Rechitt Benckiser.

O NotPetya recebeu esse nome por sua semelhangca com o ransomware
conhecido como Petya que foi centro das atengdes no inicio de 2016 e foi usado para
comprometer os computadores das vitimas. O Petya instruia suas vitimas como pagar
o resgate em bitcoin em troca da chave de descriptografia. Essa nova variante,
NotPetya, também fez 0 mesmo, mas incluiu muitos recursos adicionais para permitir
a auto propagacao e a infeccao de sistemas adicionais. O NotPetya também tem uma
grande semelhanga com o ransomware WannaCry, que se espalhou pela Internet
cerca de seis semanas antes dele, na medida em que ambos utilizaram as
ferramentas de exploragdo conhecidas como EternalBlue, que permitiram a
propagacao do ransomware através de compartilhamentos de arquivos abertos na

rede interna. Depois que um compartilhamento de arquivo foi identificado, o malware
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conseguiu se auto copiar no novo host e criptografar o MBR (Registro de Inicializagao

Mestre) do disco rigido, e o processo teve continuidade.

Uma das empresas que sofreu perda financeira significativa como resultado do
NotPetya foi a Maersk, uma gigante maritima internacional, que é responsavel por 76
portos internacionais e transporta quase 20% dos produtos comerciais do mundo.
Quando a Maersk respondeu a esse ataque cibernético, desligando toda a sua rede,
eles haviam acumulado uma perda de US $ 300 milhées devido a sérias interrupgdes
nos negoécios, mas também tiveram forga para reinstalar 4.000 servidores e 45.000
estagdes de trabalho. Isso repercutiu ao redor do mundo e colocou especialistas de
seguranca em alerta maximo (INFOTRANSEC, ([s.d]).

A perda pela Maersk colocou a empresa em 4° lugar na lista de vitimas mais
atingidas pela NotPetya, segundo a Casa Branca. A empresa farmacéutica Maersck
em funcado deste ramsomware teve uma perda de informagdes de US$ 870 milhdes.
Seguido pela FedEx relatando uma perda de US$ 400 milhdes e uma empresa de
construgdo francesa Saint-Gobain relata uma perda de US$ 384 milhdes de dolares.
De acordo com a estimativa fornecida pela Casa Branca, o total de danos estimados
do NotPetya em 2017 atingiu US$ 10 bilhdes (INFOTRANSEC, ([s.d]).

3.3 PREVISOES DE PREJUIZOS PARA O FUTURO?

A medida que o estado dos ataques de ransomware passa de simples golpes
de criptografia de dados a ataques com a intengcdo de colocar a rede de uma
organizagdo como refém, o custo da corre¢cao deve aumentar-Esse método de ataque
evolui dia-dia, transformando-se em ataques hibridos que utilizam técnicas
normalmente encontradas em violagdes de dados, espionagem, movimento lateral 4%e

o método avangado de ataque cibernética island hopping estdo envolvidos.

De acordo com Sjouwerman [s/d], com as mudangas nos métodos de ataque,
o aumento na sofisticagdo e o aumento no valor do resgate, a Cybersecurity

Ventures* prevé que o ransomware gere custos globais acima de US$ 20 bilhdes no

42 Quando o invasor aproveita as instancias quando usuarios confidenciais entram em um computador

em que um usuario nao confidencial tem direitos locais
43 Programa internacional de aceleracao de cibersegurancga.
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préoximo ano. Parte disso se deve a um aumento na frequéncia de ataques, que a
Cybersecurity Ventures acredita que ocorrera a cada 11 segundos até 2021. Dado o
historico de serem bastante conservadores com suas previsées, o grande numero de
USS$ 20 bilhdes (Figura 4) deve colocar algum medo em organizagdes que ndo estido

prontas para esses ataques.

Figura 4: Global Ransomware Damage Costs

2015 2017 2018 2019 2021

Fonte: CYBERSECURITYACENTURES, [s.d]

Alguns dos aumentos assumidos (quando os ataques sao reconhecidos pelas
vitimas) giram em torno do fato de que os danos causados por ransomwares nao se
limitam aos pagamentos do resgate. As organizagdes precisaram substituir a
infraestrutura; executar recuperagbes em todo o sistema; envolver advogados,
relagdes publicas e investidores; e trabalhar para restaurar a fé de seus clientes apds

um ataque.

De acordo com Sjouwerman [s.d], outras observagdes notaveis sobre o estado

atual dos ransomwares, incluem:
. 55% das pequenas empresas pagam o resgate aos hackers;

. Prevé-se que os custos de ransomwares alcancem 57 vezes mais que

desde seu inicio até 2021;

. Novas cepas de ransomwares estao destruindo backups, roubando
credenciais, expondo publicamente vitimas, vazando dados roubados e algumas até

ameacgam os clientes da vitima;
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Além disso Sjouwerman [s.d], estima que a cada 40 segundos uma empresa &
vitima de um ataque de ransomware, e em um boletim de seguranca de dezembro de
2016 publicado pela empresa de segurancga cibernética Kaspersky Lab, afirmava que

0 numero de ataques aumentava a cada dois minutos no inicio daquele ano.

De acordo com Morgan (2019), a Cybersecurity Ventures previu que ocorreria
um ataque de ransomware as empresas a cada 14 segundos até o final de 2019 e a
cada 11 segundos até 2021. Isso nao inclui ataques a individuos, o que ocorre com

mais frequéncia do que as empresas.

3.4 COMO SE PROTEGER OU MITIGAR

Os prejuizos causados por ransomware sdo de fato inevitaveis, mas, as
empresas podem mitigar estes danos financeiros através da aplicagao das medidas
estabelecidas na norma ISO/IEC 27002 (ABNT, 2013). Segundo essa norma, as
organizagdes devem aplicar mecanismos de detecg¢ao, prevengao e recuperagao para
se protegerem contra codigos maliciosos (malwares), além de implementar
procedimentos apropriados de conscientizagdo do usuario. Estas protecdes, contra
tais cédigos maliciosos devem ser baseados em softwares de detecgao e reparo de
cbdigos maliciosos, reconhecimento de seguranga e controles apropriados de acesso
ao sistema de gerenciamento de alteragcbes. As orientagbes que devem ser

consideradas, segundo a referida norma, séo:

a) estabelecer uma politica formal proibindo o uso de software néao

autorizado;

b) estabelecer uma politica formal para proteger a organizagao quanto aos
riscos associados a obtencao de softwares e arquivos de redes externas, ou por

qualquer intermédio, indicando quais as medidas protetivas que devem ser tomadas;

c) conduzir revisdes regulares dos softwares e dos conteudos de dados
dos sistemas que suportam processos comerciais considerados criticos; a presenca
de quaisquer arquivos nao aprovados ou alteragbes nao autorizadas, deverao ser

formalmente analisados;
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d) instalacao e atualizacdes regulares dos softwares de detecgao e reparo
de codigos maliciosos para escanear os computadores e meios de comunicagédo como
controle de precaugdo ou como base de rotina; as verificagbes realizadas devem

incluir:

1. verificagdo de arquivos de midias eletrdnicas ou oticas e arquivos

recebidos em rede, quanto a codigos maliciosos antes do uso;

2. verificagdo de anexos em e-mails e downloads quanto a codigos
maliciosos antes do uso; esta verificagcdo deve ser realizada fora e em locais
diferentes, e.g. em servidores de correio eletrbnico, nos computadores de mesa e ao

entrar na organizagao;
3. Verificagdo de paginas da web quanto a codigos maliciosos;

e) definir procedimentos e responsabilidades para lidar com a protegao de
codigos maliciosos nos sistemas, treinamento em seu uso, relatorios e recuperagao

de codigos maliciosos;

f) preparar um plano de continuidade de negdcios apropriado para
recuperacao quanto a ataques de codigos maliciosos, incluindo todos os arranjos

necessarios de backup e recuperacao de dados e software;

Q) implementar procedimentos para coletar informagdes regularmente, tais
como assinar listas de discussado e/ou verificar sites fornecendo informagdes sobre

novos codigos maliciosos;

h) Implementar procedimentos para verificar informacdes relacionadas a
coédigos maliciosos e garantir que os boletins (comunicados) sao precisos e
informativos; os gerentes devem garantir que fontes qualificadas, e.g. jornais
respeitaveis, sites confiaveis da Internet ou fornecedores que produzem software de
protecao contra cédigos maliciosos sejam usados para diferenciar fraudes de reais
cbdigos maliciosos; todos os usuarios devem estar cientes das fraudes e o que fazer

ao recebé-los.

Seguindo as instrugdes da norma ISO/IEC 27002 ABNT (2013), € necessario
que a empresa adote um sistema de relatos quanto a eventos de seguranga e
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fraquezas existentes na infraestrutura geral, a fim de garantir que os eventos de
seguranga da informagédo e as fraquezas associadas aos sistemas de informagéo

sejam comunicadas de maneira a permitir tomadas as agdes corretivas oportunas.

Estes eventos de seguranca da informagao devem ser relatados por meio de
canais de gerenciamento apropriados o mais rapidamente possivel. A implementagao
do procedimento de comunicagédo formal de relatério de eventos de seguranca da
informacéao, deve ser estabelecido em conjunto com um procedimento de respostas a
incidentes e escalonamento, definindo as agcdes a serem tomadas no recebimento de
um relatério de evento de seguranga da informagdo. Um ponto de contato também
deve ser estabelecido para que sejam enviados os relatos dos eventos de seguranga
da informacao. Deve ser garantido também que este ponto de contato seja conhecido
por toda a organizacao, esteja sempre disponivel e que seja capaz de providenciar o

tempo adequado de resposta.

Todos os funcionarios, contratantes e usuarios terceiros devem estar cientes
de sua responsabilidade em relatar os eventos de segurancga da informagédo o mais
rapidamente possivel. Eles também devem estar cientes do procedimento para relatar
o evento de seguranga da informacgéo e do ponto de contato. Os procedimentos de

relato devem incluir:

a) Processos de feedback adequados para garantir que esses relatores de
eventos de seguranca da informacao sejam notificados apds o problema ter sido

tratado e fechado;

b) Formularios de relatorio de eventos de seguranga da informacgéo para
apoiar a agao de relato e para ajudar a pessoa que esta relatando a lembrar de todas

as acdes necessarias no caso de um evento de seguranca da informacao;

c) O comportamento correto a ser realizado em caso de um evento de

seguranga da informacao, isto é.

1. Anotando todos os detalhes importantes (e.g. tipo de nao-conformidade
ou violagdo, mau funcionamento, mensagens na tela, comportamentos estranhos)

imediatamente;
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2. Nao realizar nenhuma acao proépria, mas relatar para o ponto de contato

imediatamente;

d) Estabelecer um processo disciplinar para lidar com empregados,

contratantes ou usuarios de terceiros que cometerem violagées de segurancga.
Alguns exemplos de incidentes e eventos de seguranga sao:
a) perda de servico, instalagdes ou equipamentos;
b) mau funcionamento do sistema ou sobrecarga;
c) erros humanos;
d) nao conformidade com as politicas e/ou orientagoes;
e) violagdes de disposi¢cdes de segurancga fisica;
f) alteragdes nado-controladas dos sistemas;
9) mau funcionamento de hardwares e softwares;
h) violagbes de acesso.

Ainda de acordo com a norma ISO/IEC 27002 (ABNT, 2013), uma outra forma
de prevencao sao os relatos de fraquezas de seguranca da informagao, onde todos
os funcionarios, contratantes e usuarios terceiros de sistemas de informacgao e
servicos devem anotar e relatar quaisquer fraquezas na seguranga da informagao
destes sistemas e servigos, sejam elas observadas ou suspeitas. Eles deverao
reportar estas fraquezas para seus administradores ou diretamente ao provedor do
servico o mais rapido possivel para prevenir incidentes de segurancga da informacao.
O mecanismo de relato deve ser tao facil, acessivel e disponivel quanto possivel. Eles
também devem ser informados que, em nenhuma circunstancia, devem tentar provar

uma suspeita de fraqueza de seguranca.
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4 ESTUDO DE CASO

O intuito desse capitulo € apresentar um teste de malware do tipo ransomsware
em um dos sistemas operacionais mais utilizados em ambientes corporativos e
domésticos, o Microsoft Windows. Para a demonstracao do perigo e facilidade que
existe em se infectar um computador e causar prejuizos em um alvo, foi criado um
ambiente de testes controlado em uma maquina virtual com as seguintes

especificacoes:

e Windows 10 Home Edition Versao 1909 x64 (KB4497165);

e Intel Core 15-6360U;

e 4GB RAM,;

e Windows Defender com 100% de funcionamento;

e Avast Free Antivirus;
Foi escolhido um antivirus gratuito e conhecido por se tratar de uma simulagéo
possivel para uma pequena empresa ou computadores pessoais de usuarios
comuns e sem conhecimentos técnicos e profundos em seguranca da

informacao.

O ransomware utilizado foi criado na linguagem de programacédo denominada
python3. Este ransomware, pode ser adaptado conforme a necessidade do alvo, ou
seja, pode ser alterado facilmente para ler tipos de extensfes de arquivos especificas
e diretorios especificos em um computador ou servidor alvo. O ransomware também
pode ser configurado para atacar maquina com o0s sistemas operacionais Linux/Unix
ou OS-X.

Antes do “ataque”, observa-se um ambiente saudavel e com os arquivos em

seus status normais, conforme exemplificado na Figura 5.



Figura 5 — Diretério “Imagens” antes do ataque.
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Captura de tela do Windows mostrando que os arquivos localizados no diret6rio

“Imagens” no Disco Rigido da maquina estao funcionais (Figura 5).
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Captura de tela do Windows mostrando que os arquivos localizados no diretorio

“Documentos” no Disco Rigido da maquina estao funcionais (Figura 6).

No teste realizado, o arquivo nomeado FATECRANSOMWARE foi camuflado
em um documento do formato pdf, onde foi feito download da Internet pela vitima como
sendo um livro de ensinamentos para leigos em seguranca da informacgéo. E apés
tentar abrir o arquivo, que na verdade € um executavel o ransomware ja comeca a
agir no computador da vitima e criptografa todos os arquivos encontrados dentro das

pastas que foram apontadas como alvo para o ransomware.

Figura 7 — Abertura e Execucdo do Ransomware
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Captura de tela do Windows mostrando o momento que o arquivo malicioso,

camuflado em um arquivo com extensao “.pdf”’ é executado (Figura 7).
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Figura 8 - Diretdrio “Downloads” Infectado
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Captura de tela do Windows mostrando o diretério “Downloads” apds a

execugao do Ransomware (Figura 8).



Figura 9 - Diretério “Documentos” Infectado
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Captura de tela do Windows mostrando o diretério “Downloads” apds a

execucgao do ransomware (Figura 9).

Pode-se ver na Figura 8, o resultado ap0s a criptografia dos arquivos encontrados ter

sido executada. Como estamos em um ambiente virtualizado, o Microsoft Windows

acabou tentando reconhecer os arquivos que agora estdao com a extensao “DEMON”.

Isso resultado da acdo do ransomware injetado no arquivo.
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Figura 10 - Diretdrio “Imagens” Infectado
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Captura de tela do Windows mostrando o diretério “Imagens” apds a execugao
do ransomware (Figura 10).



Figura 11 — Tentativa de Abertura de um Arquivo Infectado
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Captura de tela do Windows exibindo o erro ao tentar abrir arquivo apos a

infeccao (Figura 11).

Ao mesmo tempo em que o ransomware esta sendo executado, ele efetua o

envio da chave para a descriptografar os arquivos afetados para um “servidor remoto”,

que no caso deste teste mais controlado foi deixado na prépria maquina virtual em

gue o teste foi realizado.
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Figura 12 — Servidor Remoto de Chaves
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Fonte: Autoria propria.

Quando o malware termina a execuc¢ao e identifica que todos os arquivos foram
criptografados, ele executa uma tela no estilo pop-up que conteria a informacao para
que a vitima conseguisse a chave para obter seus arquivos novamente e gquanto
tempo esta pessoa tem até que seus arquivos sejam destruidos. Mas neste caso

apenas foi inserida uma mensagem e um tempo simbdlicos para efetuar o teste.
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Figura 13 — Tela de Instru¢des e Aviso de Infeccéo
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Em uma situacdo real, a ferramenta parar descriptografar os dados, seria
enviada juntamente com a chave ap6s o pagamento de uma quantia previamente

calculada em bitcoins.



Figura 14 — Executavel para descriptografar os Arquivos
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Captura de tela do Windows mostrando a ferramenta usada para gerar a chave
de descriptografia dos arquivos (Figura 14).

Figura 15 — Selec¢édo de Diretdrio para Descriptografar os Arquivos
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Fonte: Autoria prépria.
Captura de tela do Windows mostrando a etapa de selecionar os arquivos a

serem descriptografados (Figura 15).

Como uma das intencdes é o uso deste material em ambiente educacional de
forma didatica, foi gravado um video explicativo da execuc¢éo pratica do teste, o qual

pode ser acessado e assistido através do QR code abaixe-apresentado na Figura 16.

Figura 16 — QR CODE do Video Pratico

Fonte: Autoria propria

5 CONCLUSAO

O desenvolvimento deste estudo com base na crescente disseminacdo de um
tipo de malware possibilitou uma analise de como um simples ransomware criado
utilizando a linguagem python3 pode causar um grande e rapido dano a pequenas e
grandes empresas assim como a usuarios sem ligacdo a qualquer tipo de
organizacao.

Também foi comprovado que um ransomware pode ser disseminado sem ser
detectado pelos antivirus gratuitos que a maioria dos usuarios e pequenas empresas
possuem.

Além disso o trabalho permitiu a demonstragdo da um ataque em um ambiente
real focando principalmente na forma que computacional é afetado por este tipo de

malware.
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Este trabalho cumpriu com seus objetivos iniciais demonstrando o quanto é
importante que o usuario seja bem instruido para verificar o tipo de arquivo que esta
abrindo, sua fonte e nunca confiar no icone apresentado ou que a extensdo do mesmo

seja realmente .pdf, .doc, .txt ou outra que ndo cause problemas.
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