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RESUMO:

A presente pesquisa pauta suas bases na seguranca da informacéo, mas também no
modelo topoldgico de rede distribuida. E importante compreender a tecnologia da cadeia
de blocos, ou simplesmente Blockchain, bem como sua proposta de mudang¢a no conceito
de relagdo com a internet. O objetivo desse estudo € entender a seguranca da
informacéo, suas aplicacbes e 0s processos que envolvem a transicdo para esse novo
modelo de Internet que precisa encontrar um caminho de interoperabilidade entre as
diversas redes distribuidas, porém é de suma importancia compreender seu impacto na
seguranca da informacao. O que se demonstra por meio de simulacao através de codigos
de programacgao exibidos em um navegador web, a fim de recriar os mecanismos de
estrutura algoritmica de seguranca, testar e entender suas bases tedricas de forma visual.
O resultado alcancado, revela que essa tecnologia possui um futuro promissor na relagéo
com ativos na internet quanto a confiabilidade nos mecanismos de seguranca. Com isso
se percebe que o caminho para sua utilizagdo sera testado pela necessidade de um
modelo de transacdes de ativos culturalmente diferente, que devera passar pelo processo
evolutivo através de discussdes e inovacdes propostas a esse modelo de rede.
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ABSTRACT:

The present research bases its bases on information security, but also on the
topological model of a distributed network. It is important to understand the blockchain
technology, or simply Blockchain, as well as its proposal to change the concept of
relationship with the internet. The objective of this study is to understand information
security, its applications and the processes that involve the transition to this new Internet
model that needs to find a way of interoperability between the various distributed
networks, but it is extremely important to understand its impact on the security of the
information. What is demonstrated by means of simulation through programming codes
displayed in a web browser, in order to recreate the mechanisms of algorithmic security
structure, test and understand its theoretical bases in a visual way. The result achieved



reveals that this technology has a promising future in the relationship with assets on the
internet in terms of reliability in security mechanisms. With this, the path to its use will be
tested by the need for a culturally different asset transaction model, which must go through
the evolutionary process through discussions and proposed innovations to this network
model.
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1 INTRODUCAO

Essa pesquisa esta pautada na seguranca da informacéo de um modelo topolégico
em rede distribuida. E possivel detectar um obstaculo a ser quebrado no que se refere a
transicéo para esse novo modelo de Internet. A Blockchain ou cadeia de blocos, necessita
encontrar um caminho de interoperabilidade entre as diversas redes distribuidas, porém
€ de suma importancia compreender seu impacto na seguranca da informacdo com a
realizacdo de comparativos com os modelos topolégicos: centralizado e descentralizado.

O desenvolvimento dessa pesquisa se justifica pela necessidade de compreender
mais a respeito da Blockchain, e com isso se espera entender melhor a tendéncia da rede
mundial de computadores em se distanciar dos grandes e poderosos data centers, deixar
para traz padrdes topoldgicos centralizados e descentralizados, para cada vez mais se
aproximar de modelos de Internet pautados em rede distribuida, bem como entender a
seguranca da informacéo no contexto da tecnologia da Blockchain.

Relacionar o caminho evolutivo da tecnologia Blockchain em um modelo de rede
distribuida. Compreender o conceito dessa nova tecnologia e sua aplicagdo
principalmente no que se refere a seguranca da informacédo. Avaliar seu impacto e
transformacdo no ambiente virtual. Analisar o futuro da internet diante dessa nova
realidade e o efeito no cotidiano das pessoas.

2 FUNDAMENTACAO TEORICA

Entender as urgéncias de nosso tempo sempre foi uma necessidade humana. Em
todas as épocas da histéria se observa as expectativas intrinsecas em relacdo as
tendéncias sociais, e se nota que tudo o que se faz ou se busca é na direcdo de uma
maxima, a de se produzir mais e melhor em um tempo cada vez menor.

A0 mesmo passo que se busca aproximar pessoas e reduzir distancias, dar agilidade
aos processos e melhorar a qualidade de vida do individuo e do coletivo, novos desafios
sdo impostos como meta ao desenvolvimento humano e tecnoldgico.

Uma analise feita por Gandham (2020) a COINTELEGRAPH Brasil, diz que um dos
acontecimentos mais importantes na histéria recente da humanidade nessa busca, foi o
surgimento da rede mundial de computadores ou simplesmente a Internet, que em pouco
mais de 30 anos modificou profundamente a maneira de se olhar o mundo a volta.

A Internet adentrou quase todos os aspectos da existéncia humana. Sustenta
praticamente tudo o que se faz, e é até dificil imaginar a vida sem ela. A marcha da
tecnologia continua, e uma evolucdo tecnoldgica que provavelmente terd um impacto
semelhante na vida das pessoas € a tecnologia Blockchain, conforme defendem diversos
especialistas no assunto atualmente.



2.1 Blockchain — A arquitetura disruptiva

De acordo com Pitz (2017), tudo comegou em outubro de 2008 quando alguém com
0 pseuddénimo de Satoshi Nakamoto publicou uma tese com o titulo “The Cryptography
Mailing” que descrevia uma nova arquitetura com o intuito de criar uma moeda digital, e
assim em 2009 nasceu o Bitcoin, mas € necessario esclarecer a relacdo entre a
tecnologia Blockchain e a Criptomoeda. “Blockchain é a arquitetura na qual o Bitcoin
funciona, enquanto o Bitcoin € uma moeda digital que funciona em cima da Blockchain”.
Existem muitas redes Blockchain além da rede do Bitcoin. Todas funcionam
paralelamente, e n&do se comunicam entre si. A tecnologia Blockchain possui
caracteristicas que formam uma rede P2P, o que permite compartilhar servigos e dados
sem a necessidade de um servidor central. Na figura 01 que segue abaixo, se pode
observar trés tipos de topologia de rede: a centralizada, a descentralizada e a distribuida.

Figura 01 — Topologia de Rede Centralizado, descentralizado e Distribuido

centalizado descentralizado distribuido|
Fonte: PITZ, R. IMasters (2017)

a) Centralizado: um 6timo exemplo € o sistema bancéario. Que é responséavel por
garantir cada transferéncia de uma pessoa para a outra, bem como garantir que o
mesmo dinheiro ndo seja usado mais de uma vez;

b) Descentralizado: ocorre se for possivel acessar um servidor para se conectar a
outros servidores com a finalidade de fornecer servigos a outros usuarios;

c) Distribuido: é a Blockchain, onde ndo existe um servidor central e nenhuma
comunicacdo necessita passar por servidores intermediarios. A comunicagao
ocorre diretamente de uma ponta a outra.

Segundo Pitz (2017), uma “rede Blockchain € composta por varios ‘nés’ em
comunicacdo, e a partir do momento que eles recebem uma nova informacéo,
automaticamente essa informacao é propagada para toda a rede de forma encriptada”.
No instante que os “nés” recebem a informagéo de uma transagao, os individuos na rede
validam a veracidade dessa transagao por meio de uma assinatura e selecionam quais
destas transac¢des entrardo no proximo bloco, com isso todas as transagdes desse bloco
sdo adicionadas na tabela publica.

De acordo com o artigo da Equipe DSA (2018), esse principio usado na autenticacéo
de transacgOes financeiras pode ser aplicado na autenticagdo de todos os tipos de
processos online. Tudo baseado no historico de cada dado movimentado em uma rede
de computadores distribuida, imune a fraudes, e capaz de dizer se uma transacao é
possivel ou ndo, com base em criptografia SHA256 hash function, a fim de garantir a
seguranca. “A saida ndo pode ser descriptografada de volta para o texto original, pois é
uma funcéo hash criptogréafica unidirecional. Independentemente do tamanho do texto, o
comprimento da saida da funcdo hash € o mesmo”.



Em entrevista a Revista Cisco Live Magazine, Taspscott (2018) um dos fundadores
da Blockchain Research Institute, declara que a Blockchain é uma segunda era da
Internet como ilustra as figuras 02 e 03, pois ao invés de uma internet de informacéo,
essa tecnologia cria uma internet de valor, e assim possui um enorme potencial disruptivo
e transformador, que “além dos servigos bancarios e financeiros, os setores de saude,
manufatura, varejo, energia, telecomunicagcbes, governo e outras atividades serdo
impactadas”. Ele avalia ainda que: “qualquer industria, empresa ou acao que atualmente
exija um intermediario para estabelecer confianca entre duas partes, tem potencial para

ser impactado pela Blockchain”.

Figura 02 — A Internet da Informacéo Figura 03 — A Internet do Valor
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Fonte: AGENDA BAHIA (2017) Fonte: AGENDA BAHIA (2017)
2.2 Blockchain — Propriedades e caracteristicas da tecnologia

De acordo com Lamounier (2019) em seu artigo para a plataforma 101 Blockchains,
ele destaca as caracteristicas chave da tecnologia Blockchain como algo que tem feito
ela se tornar irresistivel, ao passo em que ganha em popularidade.

2.2.1 N&o pode ser corrompido

Em funcdo de uma caracteristica conhecida como imutabilidade, Lamounier (2019)
defende que essa tecnologia ndo pode ser corrompida. Esse recurso garante que a rede
permaneca inalteravel por ndo depender de uma autoridade central, pois divide essa
condigdo com um grupo de “nés” na rede, onde todos possuem uma cépia fiel do registro
das transacdes que ocorrem em toda rede. Para que uma nova transacao seja aceita,
todos os “nés” precisam verificar sua validade, e se a maioria dos “nés” validarem essa
transacgdo, entdo ela sera adicionada ao registro digital, e assim € atualizado todos os
“nos” da rede com a nova transagao. Caso ocorra que a maioria dos “nos” rejeitarem essa
transacgdo, ninguém poderd adicionar o bloco ao registro da cadeia de blocos. Uma vez
gue um novo bloco é adicionado a cadeia de blocos, ninguém mais podera alterar, seja
por edi¢céo, exclusao, ou atualizacdo de seu registro.

2.2.2 Tecnologia distribuida
Segundo Lamounier (2019), a tecnologia distribuida, diferentemente das redes

centralizadas e descentralizadas, ndo possui uma autoridade centralizadora, mas um
grupo de “nés” mantém a rede com uma topologia distribuida. Essa condicdo é que



permite acessar diretamente a rede e armazenar novos dados, desde criptomoedas, a
documentos e contratos importantes, e até mesmo ativos digitais de valor, e é possivel
ter o controle e 0 acesso a eles por meio de uma chave privada. Suas caracteristicas
principais sdo por consequéncia de um algoritmo mateméatico preciso que elimina a
interacdo humana em um ambiente altamente tolerante a falhas, e que permite o controle
por parte do usuério sobre os seus ativos, e que € menos propenso a acdes de hackers,
pois atacar o sistema € mais caro e ndo é uma solucao facil, e por ndo haver acdo de
terceiros nenhum risco é adicionado, pois € um sistema executado por algoritmos,
também é livre de fraudes devido sua caracteristica distribuida que da mais transparecia
a cada transacao na rede, e ainda por se tratar de um Unico sistema de autenticacdo para
todos, o que impede qualquer tentativa de sucesso em um eventual ataque hacker.

2.2.3 Seguranca aprimorada

Devido as propriedades de uma rede distribuida, Lamounier (2019) afirma que néo se
pode alterar nenhuma caracteristica da rede em seu proprio beneficio, somado a isso se
inclui uma criptografia que adiciona outra camada de protecdo ao usuario, que é um
algoritmo mateméatico muito complexo. Na Blockchain, toda informacgéo € criptografada
em hash, isso significa que a verdadeira natureza da informacéo fica oculta, pois qualquer
dado que entra na rede passa obrigatoriamente por esse algoritmo matematico que
resulta em um tipo diferente de valor, mas com um comprimento fixo, além disso todo
registro no bloco tem um hash diferente, e contém o hash do bloco anterior, 0 que cria
uma cadeia de blocos imutaveis. Além disso vocé precisara de uma chave privada para
acessar os dados, e uma chave publica para realizar transa¢cfes. Como caracteristica o
sistema é irreversivel, pois o hash, além de complexo ndo pode ser alterado ou revertido,
ndo se pode usar uma chave publica para inventar uma chave privada, uma pequena
alteracéo no bloco gera um ID totalmente diferente, caso alguém queira corromper a rede
distribuida, tera que modificar simultaneamente os dados em cada “né” da rede, o que
significa alterar milhdes de “n6s” que possuem a mesma copia dos registros das
transacdes realizadas na Blockchain, e assim seus ativos digitais estardo imunes contra
ataques hackers.

2.2.4 Registros distribuidos

Como assegura Lamounier (2019), em um sistema de registro distribuido as
informacgdes sobre uma transacgdo estardo visiveis aos olhos de todos, o motivo é que
todos os usuarios do sistema possuem o registro de transacdes de toda rede, o que
garante partilhar o poder computacional de todos para obter um melhor resultado, e isso
€ uma caracteristica da tecnologia Blockchain, um sistema contabil mais eficiente. Um
sistema com recursos tao importantes garante uma rede livre de alteragbes maliciosas,
e que pode responder rapidamente as atividades suspeitas, como adulteracfes de blocos
de registro de transacgdes, pois € inviavel alterar um hash, e € muito facil acompanhar o
que ocorre com todos os “nds” na rede em fungdo da manutencao do registro atualizado
em tempo real das transacdes na rede distribuida. As propriedades de verificacao
também sdo uma das caracteristicas desse modelo de registros, pois os “n6s” da rede
atuam como verificadores da cadeia de blocos, e assim no instante que alguém quiser
adicionar um novo bloco na cadeia, terd que ser verificado por outro usuario, todos



precisam passar pelo mesmo processo, e sé depois tera seus blocos adicionados na rede
distribuida, para que isso funcione é fundamental que todos os “n6s” da rede mantenham
0 registro e participem da validacdo de um novo bloco na rede, e isso possibilitara uma
atualizacao dos registros de transagfes quase instantanea em toda rede Blockchain.

2.2.5 Consenso

O algoritmo de consenso conforme Lamounier (2019), é uma arquitetura inteligente
projetada para fazer prosperar cada rede Blockchain, o que ajuda o sistema a tomar
decisdes. O consenso € um processo de tomada de decisdes para o conjunto de “nés”
que estdo ativos na rede. Assim milhdes de “ndés” podem chegar a um consenso
rapidamente, e validar uma transacdo. O consenso € extremamente necessario para que
a rede funcione sem problemas. E como um processo de votacdo, onde a maioria vence
e a minoria tem que apoiar a deciséo. Algoritmos de consenso sdo a raiz que sustentam
a tecnologia da rede Blockchain, pois o motivo de ser confiavel € o consenso. Apesar de
0s “ndés” ndo necessariamente confiarem uns nos outros, podem confiar nos algoritmos
que sdo executados em seu nucleo, portanto todas as decisdes dentro de uma rede
Blockchain representam um cenario vitorioso para a rede como um todo. No mundo
existem diversos algoritmos de consenso, e cada um toma decisdes de maneira diferente,
que aprimora sua arquitetura e cria um consenso de justica na web. Contudo para se
manter como uma rede distribuida, as redes Blockchain precisam ter seu algoritmo de
consenso para nao perderem sua principal caracteristica.

2.3 Blockchain — Seguranca da informacéao

Segundo Cabral (2018), a Blockchain € um mecanismo de seguranca extremamente
poderoso. A tecnologia € definida como registro de transacéo publica digital realizada,
verificada e armazenada de forma permanente. Sua funcdo principal é validar as
transacdes criptografadas dentro dos blocos conectados de forma hierarquica a cadeia
de blocos. Isso possibilita rastrear e verificar qualquer transacgéo realizada, pois ela tem
o registro de quem e do momento que foi concretizada. Sempre que houver consenso na
rede o novo bloco gerado para nova transacao sera adicionado e sucedera o anterior e
ficardo interligados, e assim aumentara a cadeia de blocos e fortalecera sua seguranca.

2.3.1 Contabilidade de tripla partida

Para comecar entender a estrutura da seguranca de um bloco gerado por uma
transacdo € preciso conhecer 0 que € contabilidade de tripla partida (triple entry
accounting). De acordo com Gabbardo (2018), os algoritmos avancados de encriptacéo
levaram a outro nivel a contabilidade com a criagdo da assinatura digital, 0 que permite
adicionar uma terceira contrapartida de lancamentos para selar de vez a confiabilidade
de uma transagao.

Para entender na pratica se deve observar o exemplo usado por Gabbardo (2018),
que apresenta na figura 04 essa ocorréncia, onde se pode ver 3 personagens: Alice, Bob
e Ivan. Observe que primeiro ocorre no registro de Unica partida da tabela de Alice um
débito de 5 unidades monetérias (U.M.). Em seguida se observa que o registro de Unica
partida de Bob recebe um crédito de 5 (U.M.), entdo ao olhar para as tabelas de Alice e



Bob se observa o exemplo de um registro contabil de dupla partida. Agora entra um
terceiro personagem chamado Ivan, que observa essa transacao, verifica, e s6 entdo
valida em sua tabela, que agora mantém o registro do débito de 5 (U.M.) na tabela de
Alice, bem como o registro de 5 (U.M.) de crédito na tabela de Bob. Esta formado entéo
0 que se chama de contabilidade de tripla partida. Ivan aqui representa os milhares de
validadores da transacdo de uma rede Blockchain, que além de verificar as assinaturas
digitais de cada uma das partes que realizaram a transacao, também emitem um recibo
digital deste evento, 0 que atesta que essa transacao esta correta, e que existia saldo na
conta de Alice para ser transferido ao Bob.

Figura 04 — Exemplo de contabilidade de tripla partida

Alice Bob
5
2
9
1

Fonte: GABBARDO, M. Medium (2018)

Os registros de Ivan agora ganham status de registros publicos e podem ser auditados
por todos os “nés” ativos da rede Blockchain que proporcionam imutabilidade dos
langamentos, pois uma vez realizados, auditados e validados pelos auditores nunca mais
poderdo ser alterados, isso elimina de vez qualquer possibilidade de fraude, além de
ocorrer quase que instantaneamente conforme Gabbardo (2018).

2.3.2 Funcéo hash

A tecnologia Blockchain se utiliza da funcdo hash que segundo Vale (2020), € um
algoritmo matematico de criptografia. Suas caracteristicas principais sdo: uma saida de
tamanho fixo (garante que o valor da saida possui a mesma quantidade de caractere ndo
importa qual o valor de entrada), eficiéncia de operacao (ndo pode ser complexa ao ponto
de ter o desempenho comprometido) e deterministica (um valor de entrada ter4 sempre
a mesma saida). Suas propriedades sao: unidirecional (é impossivel aplicar a funcéo
inversa e obter os dados de entrada), resisténcia a segunda pré-imagem (ndo pode existir
dois valores de entrada com a mesma saida) e resisténcia a colisdo (uma redundancia
da propriedade anterior).

De acordo com Vale (2020), cada bloco recebe informacdes por um periodo
aproximado de 10 minutos, e entdo é criptografado e ligado a um hash de outro bloco
valido na rede que forma assim uma cadeia de blocos, onde o hash do bloco anterior é
inserido no novo bloco que tera seu proprio hash, que por sua vez sera inserido no bloco
posterior e formard uma cadeia poderosa onde cada bloco possui seu préprio hash, mas



também o hash de seu antecessor. O hash mais usado nas redes Blockchain é o SHA256
devido suas caracteristicas ja descritas anteriormente.

2.3.3 Par de chave — Publica e privada

De acordo com Simmons (2019), se trata de criptografia assimétrica que € um
algoritmo matematico pelo qual as chaves publicas e privadas sao criadas e ligadas, e é
possivel afirmar que uma chave publica s6 pode ser criada a partir de uma chave privada,
jamais o inverso. Em funcdo dessa conexao matematica, informacdes criptografadas por
uma chave publica s6 podera ser desencriptada por sua chave privada de origem. Na
pratica se pode afirmar que a chave privada serve para desencriptar as transacdes
encriptadas por, ou para uma chave publica equivalente.

2.3.4 Assinatura digital

De acordo com documentacdo publicada pela Equipe IBM (2020), uma assinatura
digital € criada em duas etapas, e anexada a um documento com autenticacao
criptografada por uma chave publica. Essa assinatura estabelece a integridade e a
identidade do autenticador da mensagem.

Na primeira etapa o conteudo do documento é transformado em um ndmero grande,
que é o codigo de compilacdo. Esse cddigo é criptografado, o que resulta na assinatura
digital que é anexada ao documento do qual o cédigo de compilagédo foi gerado. Esse
processo € um checksum sofisticado. A mensagem ndo podera ser restaurada a partir
desse codigo, se alterada resultard em um codigo de compilacéo diferente.

Na segunda etapa da criacdo de uma assinatura digital o processo € superior ao de
reversdo de chave publica e privada, pois o codigo de compilagdo é computado no
documento com a chave privada do emissor. Isso resulta na assinatura digital, e é
anexada no final da mensagem. Entdo o destinatario recebe a mensagem, restaura o
codigo de compilacdo e decodifica a assinatura com a chave publica do emissor, o que
resultara no codigo de compilagéo original da mensagem, e se esse cddigo corresponder
a mensagem, entéo ela é legitima.

2.3.5 Token e wallets na Blockchain

Segundo Coquieri (2021), sdo os wallets que permitem a realizacdo de transacoes,
monitoramento e armazenamento de tokens. Os wallets sdo apenas interfaces que
controlam 0 acesso aos criptoativos, e aos registros como: datas das transacdes, quem
sdo os proprietarios dos tokens e a quantidade que possuem, tudo registado na
Blockchain. Para acessar os tokens é necessario possuir a chave privada relacionada a
eles, os wallets se comunicam com a rede Blockchain, e gerenciam os pares de chaves
publicas e privadas correspondentes ao endereco na rede, cada token possui um
endereco na Blockchain e o detentor da chave privada correspondente podera acessar
as informacdes, até mesmo as contidas no contrato inteligente. O investimento em tokens
€ seguro, os dados ndo podem ser alterados em fung¢édo do processamento, organizacao
e armazenamento distribuidos que impedem o roubo de informacdo, além disso a
tecnologia dos contratos inteligentes garante a validacédo juridica.



2.3.6 Transacéo na Blockchain

De acordo com Hack (2019), na Blockchain ao se usar as palavras bloco e cadeia, se
faz referéncia as informacdes digitais armazenadas em um banco de dados publico que
consiste em informacdes digitais. Informacdes sobre transacées como a data, hora e
quantidade de sua Ultima negociacdo, compra ou transferéncia, e armazena as
informacdes sobre quem participa das transac¢des, contudo em vez de usar seu nome
real sua compra é gravada com uma assinatura digital nica que é o seu endereco na
rede Blockchain, e isso o diferencia de outros blocos. Cada bloco armazena um cédigo
unico chamado hash que permite fazer distincdo entre eles. Imagine que vocé fez uma
compra, mas enquanto seu pedido esta a caminho vocé decidiu que quer o produto uma
segunda vez e pediu novamente, mesmo que o0s detalhes da nova transagédo sejam
parecidos com sua compra anterior, ainda é possivel distinguir os blocos com base em
seus codigos unicos.

Um bloco na Blockchain pode armazenar até 1 MB de dados, diz Hack (2019). A
depender do tamanho de uma transagdo um Unico bloco pode armazenar milhares de
transacdes. No momento que um bloco armazena novos dados é adicionado a rede e
forma uma cadeia de blocos. Para que um bloco seja adicionado a Blockchain uma
transacdo deve ocorrer e ser verificada. Contudo na Blockchain essa verificacdo é
deixada para uma rede com milhares de computadores espalhados por todo o mundo,
esta rede de computadores é usada para verificar se suas transacdes estdo em
conformidade, inclusive nos detalhes da compra, 0 momento da transacéo, o valor e 0s
participantes, além de sua assinatura digital e a do comerciante que ficardo armazenadas
em um bloco apos a confirmagéo, e entdo serdo validadas por milh8es de participantes
da rede Blockchain. Depois que as transacfes pendentes forem verificadas e resumidas
em um bloco, recebem uma designacéo Unica chamada de hash. Este bloco também
contém o hash do ultimo bloco adicionado na Blockchain. Apds o hashing o bloco pode
ser adicionado na rede Blockchain, e entdo esse novo bloco se torna disponivel
publicamente para todos os participantes da rede, que agora terdo acesso aos dados de
transacdes juntamente com as informacdes sobre em qual momento, onde e por quem o
bloco foi adicionado a Blockchain. Segundo Hack (2019), registrar transacdes ajuda os
usuarios a entender o que foi pago e por quem. Todas as transacfes executadas sdo
registradas em um arquivo chamado Block, que é a base da rede Blockchain. O bloco
representa o presente, mas possui informagdes sobre seu passado e futuro, no instante
gue ele é concluido se torna parte do passado e da lugar a um novo bloco na Blockchain.
O bloco concluido € um registro permanente de transac¢des no passado, portanto para
novas transacdes serem registradas € necessario um novo bloco, e assim todo o sistema
funciona em um ciclo e os dados sdo armazenados permanentemente. Um bloco
conserva registros de transacdes recentes e faz referéncia ao bloco que o antecedeu, o
que torna quase impossivel a um usuario manipular dados de transacdes ja validadas.

2.3.7 Mineragéao — Nonce

De acordo com Hack (2020), o nonce € a abreviacdo de um numero usado apena
uma unica vez, esse numero € adicionado em um bloco criptografado na Blockchain.
Esse numero é dificil de ser encontrado, pois necessita que o minerador possua um
grande poder computacional para resolver esse calculo matematico. A funcao para se



criar um hash é determinista, pois apresenta 0 mesmo resultado sempre que for usada a
mesma entrada, isso leva a mineracdo que € o processo pelo qual um novo bloco é
inserido na cadeia de blocos. O processo comeca no cabecalho do bloco que contém o
numero da verséo do bloco, um carimbo de data e hora, o hash usado no bloco anterior,
o hash da raiz atual, o nonce e o hash alvo. Se o hash atender aos requisitos definidos
no alvo, o bloco sera adicionado na Blockchain. O nonce, também conhecido como a
prova de trabalho do minerador permite que esse receba o valor pelo bloco minerado que
por sua vez é pago em criptomoedas. Determinar qual string se deve usar como nonce
exige uma grande quantidade de tentativas e erros por se tratar de uma sequéncia
aleatoria, onde o minerador precisa encontrar um nonce, acertar ao hash do cabecalho
atual, preparar o valor, e entdo comparar com o hash alvo. Se o valor de hash resultante
atender aos requisitos a solucao foi encontrada. Toda vez que um bloco é concluido, ele
da lugar ao proximo bloco na rede Blockchain. Um bloco é uma memaria permanente de
gravacgOes escritas que ndo podem mais ser alteradas ou removidas, sdo arquivos nos
quais os dados séo gravados permanentemente.

2.3.8 Ataque dos 51%

Segundo Bastiani (2019), ataques de 51% ocorrem no instante que mineradores
tentam assumir mais de 50% do poder computacional de uma rede Blockchain, e impedir
a validacdo de novas transacfes. Esse tipo de ataque é muito raro, pois o invasor
necessitaria de poder computacional para superar milhdes de mineradores em toda a
rede. Além disso se gastaria quantias financeiras exorbitantes para investir em hardware
de mineragdo para suplantar o restante da rede, nem mesmo 0S mais poderosos
computadores do mundo conseguiriam superar os milhares de outros computadores, e
isso inviabilizaria a realizacdo de um ataque com essa caracteristica. O gasto com
energia elétrica para levar a cabo esse ataque transformaria a operacéo em algo surreal,
mas isso ndo significa que n&do exista outra forma de realizar o ataque de 51%. Um bug
no cédigo de uma rede Blockchain abriria possibilidade para um minerador explorar a
falha e produzir blocos de maneira fraudulenta, burlar a rede e ficar em posicéo favoravel
para um ataque de 51%. Esse tipo de ataque é mais comum em uma rede Blockchain
pequena com sistema de prova de trabalho (PoW), que ndo necessita de grande poder
computacional para mineracao, ja as redes Blockchain de grande porte sdo mais robustas
e possuem um poder de hash ativo que € mais dificil de ser comprometido.

2.4 Blockchain — Aplicagdes no ambiente virtual

Ainda de acordo com o mesmo artigo da Equipe DSA (2018) citado anteriormente,
muito se tem falado sobre a aplicacdo mais 6bvia da Blockchain que € a eliminacéo de
intermediarios em transacdes financeiras interbancarias. Mas a aplicacdo realmente
disruptiva serd algo que podera tirar proveito dos pontos fortes fundamentais da
Blockchain. Uma aplicagéo distribuida cujos participantes ndo necessariamente confiam
uns NOS outros, No entanto exige um registro preciso de todos os eventos que ocorrem.
Se pode ver algumas aplica¢des para as quais a tecnologia Blockchain esta em uso. Nao
se pode limitar a Blockchain apenas a uma tecnologia util para questdes financeiras. Se
pode usar essa tecnologia em diversas outras aplicacfes como: contratos inteligentes,
auditoria da cadeia de suprimentos, gerenciamento de dados, pagamentos e



transferéncias internacionais, protecao a direitos de propriedade intelectual, mercados
imobiliarios, deteccdo de medicamentos falsificados, gerenciamento de identidade,
votacao digital, distribuicdo de energia, saude, educacao, games, internet of things (IoT),
no combate a fake news, e em outras aplicagdes que se atribua valor a informacéo.

3 MATERIAIS E METODO

Com o propasito de demonstrar o conceito de segurancga da informag¢do em uma rede
distribuida Blockchain, esse experimento usara um simulador de codigo fonte aberto
desenvolvido por Anders Brownworth. Ele foi projetado para prover uma aplicagéo web
que proporciona interacao e pode demonstrar de forma visual conceitos fundamentais da
Blockchain, bem como diversos processos relacionados a seguranca da rede. A fim de
explicar e simular visualmente essa tecnologia e suas prerrogativas de seguranca em
uma rede distribuida Blockchain, Brownworth (2019) disponibilizou ndo apenas sua
plataforma web para simulacéo de estudos “Blockchain Demo”, como também o cédigo
fonte para realizagéo de download via GitHub aos que desejarem executar localmente o
simulador. E possivel também executar a partir de uma maquina virtual através de uma
distribuicao Linux, ou mesmo se utilizar o Docker através do contéiner para apresentacao.

Para realizacdo pratica desse experimento demonstrativo por op¢ao de otimizacéo
dos processos se usaré a apresentacdo web em duas partes com duas abas distintas do
navegador de internet, que sera executada preferencialmente no Sistema Operacional
Windows 10 Pro 21H1, no Web Browser Microsoft Edge Versao 95.0.1020.44
(Compilacao oficial) (64 bits) para emular os testes, bem como se utilizara conexao com
a Internet para acessar via web o simulador “Blockchain Demo” na parte 01 e na parte 02
da simulacéo. O propésito é realizar as demonstracdes de propriedades e caracteristicas
de uma rede Blockchain como: imutabilidade, fungdo de criptografia hash, criptografia
assimétrica, chaves publicas e privadas, assinatura digital, nonce, tokens, registro
distribuido, validacao de transacdes criptografadas na cadeia de blocos, rastreabilidade
do registro das transacdes e contabilidade de tripla partida.

4 RESULTADOS E DISCUSSAO

Conforme o experimento proposto de simulagado web da interface “Blockchain Demo”,
foi possivel apresentar os conceitos fundamentais de seguranca em uma rede distribuida
gue roda sobre arquitetura algoritmica de cadeia de blocos, com o0s seguintes resultados.

Abaixo se pode observar na figura 05 parte da janela de um navegador de internet
com menu interativo para acessar as simulacfes da parte 01 com as seguintes opc¢oes:
Hash, Bloco, Blockchain, Distribuido, Tokens e Coinbase.

Figura 05 — Blockchain Demo
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Na “Aba Hash” é possivel observar a entrada de informacao de tamanho variavel e a
saida de um hash de tamanho fixo, isso porque o algoritmo mapeia o comprimento dos
dados variaveis, e retorna dados de comprimento fixo, pois isso € uma funcdo hash. A
funcdo SHA256 é utilizada para gerar esse codigo hash, e se espera que esses valores
apresentem sempre um resultado diferente diante das variaveis de informacdo de
entrada, a fim de evitar colisdo de hash. A funcdo hash esta presente na Blockchain em
varias informacoes, e € fundamental para seguranca da rede distribuida.

Na “Aba Bloco” é possivel observar dois novos campos: “Bloco” e “Nonce”. Também
€ possivel observar um botdo denominado “Minerar’. Com esses novos elementos se
tem um “Bloco” simulado. Agora é possivel ver um identificador do bloco, um nimero que
permite a mineragcao do bloco que é o “Nonce”, o campo de “Dados”, e um “Hash” que
possui uma particularidade, esse hash tem que iniciar com quatro zeros, iSS0 € uma regra
da rede para identificar se um bloco é valido em nosso simulador em particular. Ao clicar
no botdo “Minerar” é possivel notar que qualquer mudanca nos campos: Bloco, Nonce ou
Data. Ira gerar um novo “Hash” que para identificar a validade do bloco sempre iniciara
com 0s quatro numeros zero. A atividade de mineragdo na rede Blockchain contudo é
realizada pelo poder computacional do minerador, que deve resolver o desafio
matematico, e encontrar um “Hash” que atenda a regra estabelecida a partir do valor de
todos os campos, e no final o nonce resultante sera a prova de trabalho para que o
minerador receba sua recompensa na rede.

Na “Aba Blockchain” é apresentado cinco blocos encadeados com um novo campo
denominado “Prévio”. Esse campo também é um “Hash”, que no caso do primeiro seu
valor é nulo, isso se deve ao fato de que o campo “Prévio” representa o hash do bloco
anterior, e com isso se tem agora nossa cadeia de blocos delineada, ou a Blockchain
propriamente dita. O propdsito desse encadeamento € vincular o hash de um bloco ao
seu sucessor no campo “Prévio” do bloco seguinte, ao passo que recebe em seu proprio
campo “Prévio” o hash de seu antecessor. Isso cria uma cadeia de blocos com poderosa
encriptagdo, que admite rastreabilidade, imutabilidade e confiabilidade, uma vez que néao
permite alteracdo de dados dentro de um bloco, mas apenas o acréscimo de dados
através de um novo bloco.

Na “Aba Distribuido” foi acrescido na rede outros dois “nés” semelhantes ao da “Aba
Blockchain”, esse € o0 momento que se compreende o poder da rede distribuida. O
objetivo de distribuicdo na Blockchain entre os diversos “nés” € impedir que as
informagdes de um unico “nd” se propaguem de forma divergente da maioria da rede. Se
sabe que é possivel acrescentar informacdes divergentes em um “nd” da rede, mas
devido a sua arquitetura distribuida sobre os fundamentos de um algoritmo de consenso
isso ndo tem possibilidade de prosperar, pois o consenso de 51% prevalecerd, e assim
automaticamente a interferéncia do “nd” que possui adulteracdo na Blockchain sera
eliminada.

Na “Aba Tokens” se pode visualizar possiveis aplicacdes da Blockchain, mas nessa
simulagao se observa diversas transagdes que no campo de “Dados” chamado nessa
aba de “Tx” representa um “Token”, que por sua vez possui diversos registros de envio
de valores de uma pessoa para outra. Essa demonstracdo esta representada aqui de
forma bem simplista com apenas 3 campos, o0 que a principio ndo seria suficiente para
construir um sistema utilizavel, que garanta o anonimato, e evite possiveis fraudes como
a duplicidade de gastos.



Na “Aba Coinbase” se vé o conceito de transacdo génese, nessa demonstracdo o
desenvolvedor da cadeia de blocos cria para si um bloco génese de identificador 1, esse
bloco possui uma transagédo especial chamada de “Coinbase”, ela ndo pertence a
ninguém. Esse é o valor que um minerador recebera como prémio pela mineragdo do
novo bloco. Nessa aba é possivel verificar, se uma transacéo € valida ou ndo por meio
da rastreabilidade das transacdes realizadas nos blocos anteriores. E claro que em
situacao real isso ocorre por meio de algoritmos de verificacdo, bem como por meio da
contabilidade de tripla partida.

Abaixo se pode observar na figura 06 parte da janela de um navegador de internet
com menu interativo para acessar as simulagcdes da parte 02 com as seguintes opc¢oes:
Keys, Signatures, Transaction e Blockchain.

Figura 06 — Blockchain Demo: Public / Private Keys & Signing
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Na “Aba Keys” é possivel observar o processo de criacao de um par de chaves publica
e privada. Se trata de criptografia assimétrica, e 0 processo ocorre sempre que uma
chave privada gera uma chave publica. Na pratica uma chave publica envia ou recebe
uma transagdo que somente sera desencriptada por sua chave privada equivalente.

Na “Aba Signatures” € possivel entender como ocorre o0 processo de assinatura digital
de uma transacao, e sua posterior validacdo. Na aba “Sign” no campo “Message” o
conteudo desse campo é assinado digitalmente ao usar a chave privada de quem originou
a transacdo, e € possivel observar no campo “Message Signature” a transacao
transformada em um grande cédigo de compilacdo, que é criptografado e anexado a
transacdo da qual foi gerado o codigo. Na aba “Verify” é possivel verificar o campo
“Message” ao usar a chave publica do emissor da transacao, caso tenha alteracdo no
campo “Message” essa verificagdo nao validara a transacgao.

Na “Aba Transaction” se pode observar o mesmo processo que ocorreu na “Aba
Signature”, com diferengas que se destacam no campo “Message”, onde aparece o local
para inserir um valor monetario ($), local para a chave publica do emissor (From:), e 0
local para a chave publica do destinatario (->). Os processos de assinatura digital e
verificacdo da assinatura ocorrem como descrito na “Aba Signatures”.

Na “Aba Blockchain” se pode visualizar o processo da cadeia de blocos completo
conforme detalhado nos itens apresentados das abas do navegador nas partes 01 e 02
do simulador “Blockchain Demo”. E possivel destacar dessa aba que: ela se apresenta
com trés “nds” semelhantes, cada “né” com cinco blocos encadeados, com destaque no
primeiro bloco que é o “génese”, o identificador do bloco “#”, o “Nonce” que é o nimero
gue serve como prova de trabalho do minerador na rede, o “Coinbase” que representa o
valor a ser pago ao minerador pela solugédo hash do novo bloco validado, o “Tx” que
representa o “Token” com o anonimato da origem e destino das transa¢des enviadas e
recebidas por meio de chave publica, bem como assinadas digitalmente pela chave



privada do emissor, e ainda o hash “Prévio” que pertence ao bloco anterior, e o “Hash”
encontrado como solugdo matematica para validar o bloco na rede distribuida Blockchain.

5 CONSIDERACOES FINAIS

Por meio do surgimento de diversas redes distribuidas que se utilizam da tecnologia
algoritmica da cadeia de blocos, desde seus primordios com o surgimento original voltado
para as criptomoedas, e publicado em uma tese denominada “The Cryptography Mailing”
no ano de 2008 pelo pseudbnimo Satoshi Nakamoto, que literalmente significa a
correspondéncia de criptografia, foi possivel o surgimento do que hoje se conhece por
“Blockchain”, que apesar de estar associada pela maioria das pessoas as criptomoedas,
a cadeia de blocos é muito mais do que isso. O objetivo principal desse estudo foi elevar
o entendimento das possibilidades da Blockchain quanto a seguranca da informacéo e
suas possiveis aplicagcbes em um novo modelo de internet, onde a informacao assume a
forma de ativos na rede mundial de computadores. Foi possivel observar os diversos
dispositivos algoritmicos de seguranca, mas também entender que o caminho para a
verdadeira mudanca e ampliacao de sua utilizacdo sera testada pela necessidade de um
modelo de transagfes de ativos culturalmente diferentes do modelo atual, e passara
obrigatoriamente pelo processo evolutivo dessa tecnologia por meio de discussoes e
novas solucdes propostas ao modelo de rede distribuida.
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