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RESUMO

Este artigo tem como objetivo atestar os impactos iminentes que os crimes cibernéticos vém causando
na sociedade atual. O roubo de dados € a obten¢do ndo autorizada de informag6es, como dados pessoais,
financeiros ou corporativos, que pode acontecer através de diversos métodos, incluindo “phishing,
malware”, engenharia social e vulnerabilidades em sistemas de seguranca. O roubo e a protecdo de
dados sdo questBes proeminentes na era digital, afetando pessoas, organiza¢@es e governos. Enquanto
roubo de dados envolve a aquisi¢do ndo autorizada de informacg6es confidenciais que, na maioria dos
casos, resulta em perdas financeiras e violagcoes de privacidade, a protecdo de dados envolve medidas
para prevenir o0 acesso ndo autorizado e reduzir os impactos de possiveis violagdes. Os métodos comuns
de roubo incluem ataques cibernéticos. Portanto, a prote¢do de dados torna-se vital, incluindo préticas
politicas de seguranga ainda mais rigorosas. Alem disso, legislagdes como a LGPD (Lei Geral de
Protecdo de Dados Pessoais) impdem obrigagdes rigidas quanto a coleta, armazenamento e tratamento
de dados, visando reduzir riscos e proteger os direitos dos usudrios. A seguranca dos dados continua a
ser um desafio constante que exige inovacao e consciéncia das praticas de segurancga
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ABSTRACT

This article aims to attest to the imminent impacts that cybercrimes are causing in today's society. Data
theft is the unauthorized obtaining of information, such as personal, financial or corporate data, which
can occur through various methods, including phishing, malware, social engineering and vulnerabilities
in security systems. Data theft and protection are prominent issues in the digital age, affecting people,
organizations and governments. While data theft involves the unauthorized acquisition of confidential
information that, in most cases, results in financial losses and privacy violations, data protection
involves measures to prevent unauthorized access and reduce the impacts of potential breaches.
Common theft methods include cyber attacks. Therefore, data protection becomes vital, including even
stricter security policy practices. Furthermore, legislation such as the LGPD (General Personal Data
Protection Law) imposes strict obligations regarding the collection, storage and processing of data,
aiming to reduce risks and protect users' rights. Data security continues to be a constant challenge that
requires innovation and awareness of security practices
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1 INTRODUCAO

O presente artigo tem como estudo o roubo e protecdo de dados, que envolve a
transferéncia ou acesso ilegal de informacdes pessoais, confidenciais ou financeiras, que podem
incluir desde senhas e codigos de programas até informacdes mais sensiveis, como CNH,

nimeros de RG, CPF, documentos médicos e contas bancarias.

Este trabalho se propde a investigar e analisar através de pesquisa aplicada qualitativa,
dados coletados por meio de pesquisa bibliografica o conceito de roubo de dados pessoais e
empresariais, suas causas, consequéncias e possiveis medidas de prevencdo e apresentado por
meio de estudo de campo 0s maiores roubos da historia que influenciaram na evolugdo da
legislacdo e desenvolvimento de medidas de seguranca. Serdo apresentadas por meio de varias
abordagens técnicas as implicacOes éticas, legais e tecnoldgicas relacionadas ao roubo de dados,
fornecendo uma visdo abrangente sobre um tema de extrema relevancia na sociedade

contemporanea.

Contudo, temos como objetivo analisar os crimes cibernéticos relacionados ao roubo e
protecdo de dados, compreender as principais modalidades desses crimes, suas consequéncias
e as medidas de seguranca que podem ser adotadas. Pretende-se fornecer uma visao abrangente
das préticas criminosas, das legislacdes vigentes e das melhores praticas de protecdo de dados
no ambiente digital.

A relevancia deste estudo se justifica pela crescente incidéncia de crimes cibernéticos
e pelo impacto significativo que eles causam em diversos setores da sociedade. O roubo de
dados pode resultar em perdas financeiras substanciais, danos a reputacdo e violacGes de
privacidade. Alem disso, com a promulgacéo de leis como a Lei Geral de Protecdo de Dados
(LGPD) no Brasil, torna-se essencial entender as obrigacdes legais e as estratégias de protecéo

de dados para garantir conformidade e seguranca.

Diante do atual crescente nimero de incidentes de seguranca cibernética e da
sofisticac@o das técnicas utilizadas pelos cibercriminosos, é importante analisar as estratégias
mais eficazes para proteger dados sensiveis e pessoais e garantir a privacidade dos usuarios em

um mundo que esta cada vez mais digital e interconectado.

2 DEFINICAO DE ROUBO DE DADOS
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O roubo de dados, também chamado de roubo de informagdes, corresponde a
transferéncia ou retencdo ilegal de dados pessoais, confidenciais ou financeiros, o que pode
envolver senhas, codigos de programas ou algoritmos, assim como procedimentos ou
tecnologias exclusivas. A acao de roubar dados € vista como uma violacdo séria da seguranca

e da privacidade, podendo acarretar consequéncias graves para pessoas e empresas.

Esta definicdo refere-se ao roubo de ativos digitais armazenados em computadores,
servidores ou dispositivos eletrénicos para obter ou divulgar informacdes confidenciais que
foram roubadas podendo ser contas bancarias, senhas online, nUmeros de passaporte, nUmeros
de carteira de motorista, nimeros de seguro social, registros médicos, assinaturas online, entre

outras.

O termo “roubo de dados” ndo significa literalmente roubar ou excluir informagdes, mas
também pode ser configurado quando, invasores copiam ou duplicam as informacges para uso

préprio.

Essa definicdo se diferencia de vazamento de dados que ocorre quando dados sensiveis
sdo acidentalmente expostos na Internet ou através de discos rigidos ou dispositivos perdidos,
que facilita o acesso ndo autorizado as informacgdes por criminosos. E a violacdo de dados é

diferenciada em razédo de se referir a ataques cibernéticos intencionais.

Na perspectiva de Nucci:

“A nova figura tipica de invasdo de dispositivos informaticos, insere-se no contexto
de crimes contra a liberdade individual, sendo este o bem juridico mediato tutelado.
No entanto, de forma imediata, ingressou-se no campo dos crimes contra a
inviolabilidade dos segredos, com protecdo acerca da intimidade, da vida privada, da
honra, da inviolabilidade de comunicacdo e correspondéncia, enfim, da livre
manifestacdo do pensamento, sem nenhuma intromissao de um terceiro.” (NUCCI,
Guilherme de Souza, 2014, p. 811).

2.1 Dados passiveis de roubo

Qualquer informagéo armazenada por um individuo ou organizagdo pode ser um alvo
potencial para os ladr6es de dados, como por exemplo Registros de clientes, Dados financeiros
(como informagdes de cartdo de crédito ou de débito), os Codigos fonte e algoritmos, as
DescricGes de processos e metodologias operacionais proprias, as Credenciais de rede, tais

como nomes de usuario e senhas, os Registros de RH e dados de empregados e Documentos

particulares armazenados em computadores.
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Infelizmente, muitas empresas do mundo todo estdo perdendo sua seguranca sobre seus
proprios dados, ha mais tempo do que podemos imaginar, tanto por falhas no gerenciamento,

quanto por fraudes.

3 ESTRATEGIAS E FALHAS UTILIZADAS PARA PRATICA DE ROUBO DE
DADOS

Com a evolucdo e a chegada da era cibernética tem-se percebido falhas no

gerenciamento e fraudes que tem colocado em risco, a seguranca dos dados de muitas empresas.

Atualmente as maiores falhas acontecem pelo acesso a computadores, redes ou
dispositivos, onde para obter informagdes, criminosos realizam ataques cibernéticos e furto de

dispositivos fisicos e de acordo com os dados levantados as mais comuns incluem as seguintes:
3.1 Engenharia social

“Phishing” a palavra ¢ derivada da palavra inglesa “fishing”, que significa pescar. Este
termo ilustra bem o conceito deste tipo de ameaca digital: tentativas de “phishing” nos dados
pessoais da vitima através de contas de e-mail, redes sociais etc. E o0 que ocorre quando um
invasor usa uma entidade de confianca para defraudar a vitima, fazendo com que abra

mensagens de texto, mensagens instantaneas ou e-mails.
3.2 Ameagas internas

Normalmente os funcionarios que trabalham para uma organizacdo tém acesso as
informagdes pessoais de seus clientes. Em razdo disso, funcionarios ou contratados que estejam
mal-intencionados podem copiar, modificar ou roubar conteddo. Importa ressaltar que essa
situacdo pode ser praticada também por antigos funcionérios, empreiteiros ou parceiros que

tenham acesso aos sistemas de uma organizagédo ou a informacodes sensiveis.
3.3 Erro humano

As violagdes de dados nem sempre séo frutos de agcdes maliciosas, por vezes podem
estar associadas a algum erro humanao. Estes erros séo comuns e incluem o envio de informagéo
sensivel a pessoa errada, como o envio de um e-mail por engano para o endereco errado, anexar
0 documento errado ou entregar um arquivo fisico a alguém que ndo deveria ter acesso a

informagao.
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Portanto, o erro humano pode ndo ser intencional, como por exemplo quando um
funcionério deixa um banco de dados contendo informagdes confidenciais online sem proteger
0 seu acesso por meio de senha, ou quando sdo usadas em varias contas diferentes, a mesma
senha, permitindo, assim com gue criminosos tenham acesso a esses dados, ou ainda quando
sdo cadastradas senhas de facil adivinhacdo que também cooperam para a agdo de pessoas mal-

intencionadas.
3.4 Downloads comprometidos

Fazer “download” ou baixar programas ou dados de sites ndo confiaveis podem facilitar

0 acesso ndo autorizado por criminosos aos seus dispositivos, permitindo-lhes roubar dados.
3.5 Agdes fisicas

Algumas ac0es fisicas como roubo, furto ou ainda perda de documentos e equipamentos
como laptops, telefones celulares ou dispositivos de armazenamento também facilitam praticas
de golpes e/ou roubo de dados, que tem aumentado muito com a crescente modalidade do
trabalho remoto.

Importa ressaltar que existem outras a¢es fisicas que contribuem para pratica maliciosa
como a clonagem de cartdes, na qual os criminosos colocam dispositivos em leitores de cartdes
e caixas eletronicos para coletar informagdes de cartdes de pagamento e ainda quando se
trabalha em um local publico, como um restaurante por exemplo, e alguém visualiza a tela e

teclado que estdo expostos para se conectar e roubar informacgdes.
4  0OS 9 MAIORES ROUBOS DE DADOS DA HISTORIA

Segundo o site de noticias CRYPTOID os maiores roubos de informacdes da historia sao:
4.1 Nasdaqg, 2005-2012: 160 milhdes de pessoas afetadas:

Um grupo de hackers composto por cinco russos e um ucraniano foi responsavel por
roubar numeros de cartdes de crédito e débito de mais de 160 milhdes de pessoas, além de
acessar 800 mil contas de bancos e invadir servidores usados pela bolsa de valores Nasdaqg, que

€ uma das maiores bolsas de valores do mundo (CRYPTOID, 2015).
4.2 Heartland Payment Systems, 2008—-2009: 130 milhdes de pessoas afetadas:

Em 2009 houve uma das maiores brechas de seguranga do mundo, onde um servico

computacional utilizado para realizar acGes nos sistemas de computadores foi implantado no
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sistema da Heartland Payment Systems que € uma empresa que gravava informac6es de cartGes
de crédito assim que eles chegavam dos varejistas que processava o pagamento de mais de 250
mil empresas nos Estados Unidos, sendo o suficiente para que os dados de 130 milhdes de
pessoas fossem roubados. Pelo crime, Albert Gonzalez foi condenado a 20 anos de priséo
(CRYPTOID, 2015).

4.3 Target Stores, 2013: 110 milhdes de pessoas afetadas:

Em dezembro de 2013, a Target, uma das grandes redes varejistas dos Estados Unidos,
anunciou que informacd@es de cerca de 40 milhdes de clientes haviam sido roubadas, incluindo
endereco, telefone, cartdo de crédito e e-mail. Logo depois, a empresa revisou 0 ndmero e
afirmou que na verdade foram 110 milhdes de clientes afetados com a brecha (CRYPTOID,
2015).

4.4 Sony, 2011: 102 milhdes de pessoas afetadas:

Em Abril de 2011, a Sony sofreu 0 maior ataque de hackers da sua histéria, 0 que a
obrigou a tirar a PlayStation Network do ar por trés semanas, causando a insatisfagdo de milhdes
de usuarios. Onde houve o comprometimento de informacdes de mais de 77 milhdes de
usudrios, incluindo login, nomes, enderecos, telefones e e-mails. Logo ap6s o ocorrido, a
empresa descobriu também que a Sony Online Entertainment (SOE) também havia sido
violada, permitindo acesso a dados de mais 25 milhdes de usuarios. No total, foram 102 milhdes
de dados de usudrios expostos pelos hackers (CRYPTOID, 2015).

4.5 AOL, 2004: 92 milhdes de pessoas afetadas:

A quebra de seguranca da AOL aconteceu em 2004, por culpa de um ex-funcionério, a
AOL ainda era uma das grandes empresas da internet, o engenheiro de software Jason Smathers
roubou os e-mails e nomes de usuéario de 92 milhdes de clientes. Os e-mails foram vendidos,
calcula-se que enviaram mais de 7 bilhdes de spams. Smathers pegou 1 ano e trés meses pelo
crime cometido (CRYPTOID, 2015).

4.6 Epsilon, 2011: 60 milhdes de pessoas afetadas:

A Epsilon € uma empresa responsavel pela comunicacdo de e-mails de muitas das
maiores empresas do mundo. Em 2011, a empresa anunciou que os bancos de dados de cerca
de 50 clientes haviam sido roubados. Com isso, 0s e-mails de ao menos 60 milhdes de clientes
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acabaram nas méos de criminosos que usam fraude e induzem ao engano para manipular as
vitimas (CRYPTOID, 2015).

4.7 Home Depot, 2014: 56 milhdes de pessoas afetadas:

A Home Depot € uma rede de artigos de materiais de constru¢do. Em setembro de 2014,
a empresa admitiu que os dados dos cartdes de crédito de 56 milhdes de pessoas haviam sido
violados. Os hackers usaram um programa criado especialmente para evitar 0s sistemas de
deteccdo. Mas felizmente, os codigos de seguranca dos cartbes dos clientes ndo foram
comprometidos (CRYPTOID, 2015).

4.8 Livingsocial, 2013: mais de 50 milhdes de pessoas infectadas:

A Living Social é a maior concorrente do Groupon, site de descontos. Em abril de 2013,
hackearam dados de 50 milhdes de usuérios, incluindo nomes, senhas e data de nascimento,
mas ndo dados de cartdes de credito (CRYPTOID, 2015).

4.9 Evernote, 2013: 50 milhdes de pessoas afetadas:

Enderecos de e-mail e senhas criptografadas de usuarios do Evernote foram expostas
em fevereiro de 2013. Nenhum dado financeiro foi violado, e nem mesmo contetido que foram
gerados por usuarios, segundo a empresa. Por precaucdo, a Evernote restaurou a senha de 50
milhdes de usuarios (CRYPTOID, 2015).

5 FORMAS DE PROTECAO E PREVENCAO

Existem diversas medidas que podem ser tomadas para evitar que 0s criminosos roubem

dados, das quais merecem destaques as seguintes:
5.1 Uso de senhas seguras

Uma senha forte deve conter pelo menos 12 caracteres e letras maiusculas e minusculas,
bem como simbolos e nimeros. Quanto mais curta e menos complexa for a sua senha, mais
facil é para os criminosos cibernéticos de quebra-la. Deve-se evitar selecionar informacdes de
identificacdo, como nimeros de série ("1234") ou informacBes pessoais que as pessoas saibam
que podem identificar (como aniversarios e nomes de animais de estimacéo). Para tornar senhas
mais complexas, pode-se considerar a criagdo de uma ‘frase secreta’. Frases secretas envolvem
a escolha de uma frase significativa que seja facil de lembrar e depois usar a primeira letra de
cada palavra para formar a senha.
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5.2 Evitar usar a mesma senha

Se for um costume usar a mesma senha para varias contas, o hacker também tera acesso
a muitas outras. Lembrar de mudar as senhas regularmente a cada seis meses evita esse tipo de

situacao.
5.3 Evite anotar senhas

Escrever senhas em pedacos de papel, planilhas ou aplicativos de notas deixa suscetivel
de ser encontrada por criminosos. Se houver muitas senhas para se lembrar, pode-se considerar

0 uso de um gerenciador de senhas para auxiliar a manter o controle.
5.4 Autenticacdo multifator

A autenticacdo multifator (MFA, na sigla em inglés) é uma ferramenta que da aos
usudrios da Internet um nivel adicional de seguranca de conta para além da combinacdo padrao
de enderecos de e-mail/nome de usuario mais senha. A autenticacao de dois fatores requer duas
formas separadas e distintas de identificacdo para acessar algo. O primeiro fator é uma senha,
e 0 segundo geralmente inclui um texto com um co6digo enviado para seu smartphone ou

biometria usando sua impressao digital, rosto ou retina.
5.5 Limitar o compartilhamento em redes sociais

Se familiarizar com configuracOes de seguranca de cada plataforma de rede social e
assegurar que estas sao definidas a um nivel com o qual se sinta segura. Além de evitar divulgar
informagdes pessoais como enderegco em redes sociais, 0S criminosos podem utilizar

informagdes pessoais para construir uma imagem falsa e se passar por qualquer individuo.
5.6 Excluir contas néo utilizadas

Se inscrever em servigos online que ndo sdo mais utilizados, onde essas contas ainda
existem, elas provavelmente contém uma mistura de dados pessoais, detalhes de identidade e
nameros de cartdo de crédito, informagdes estas que possuem valor para criminosos
cibernéticos. Para proteger a privacidade, é aconselhavel remover os seus dados privados dos

Servigos que ja ndo usa.
5.7 Eliminar informacdes pessoais

Eliminar documentos que contenham dados pessoais, como seu nome, data de

nascimento ou nimero do fundo de previdéncia. Além disso, € importante monitorar e-mail
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pessoal, pois ele pode alertar sobre uma violacéo de dados que passou despercebida. Como por
exemplo, receber uma mensagem de texto informando a localizagdo de um médico

desaparecido, isso pode ser um sinal de que seus dados foram comprometidos.
5.8 Sistemas e programas atualizados

Manter sistemas operacionais e software instalando regularmente atualizagdes de

segurancga, monitoramento, sistema operacional e software (se disponiveis).
5.9 Monitorar contas

Verificar regularmente os extratos do banco, cartdo de crédito e outras contas, para que
se possa verificar se houve alguma cobranga ndo autorizada. Em diversos casos é comum nao
ser notificado quando uma transacao é efetuada. Por isso é necessario manter sob vigilancia

contas de instituicdes que usam aplicativos.
6 CRIMES CIBERNETICOS - EVOLUCAO DA LEGISLACAO BRASILEIRA

O aumento da tecnologia nas ultimas décadas junto ao custo-beneficio dos aparelhos
tecnoldgicos tém possibilitado uma grande participacdo de usuarios na rede mundial de

computadores, conhecida como Internet.

De acordo com os dados das Nac6es Unidas, o Brasil ocupa o 4° lugar em numeros de
usuérios de Internet, com mais de 120 milhdes de pessoas conectadas a rede. J& ultrapassando
0 nimero de 236 milhdes de aparelhos e 210 milhdes de habitantes, segundo os dados de 2018.

Essa quantidade atraiu pessoas dispostas a cometer todo tipo de crime no mundo virtual,
como: vendas fraudulentas ou produtos ilegais, clonagem de cartdes, roubo de dados pessoais,
a divulgacao de noticias falsas (‘“fake News”), pedofilia, crimes contra a honra, racismo e muito

mais.

O relatorio anual de atividades de seguranca no mundo da Norton Cyber Security, do
inicio de 2018 colocou o Brasil sendo o segundo pais em nameros de casos de crimes

cibernéticos, ficando so6 atras da China.

Em 2017, 62 milhdes de brasileiros foram afetados por algum tipo de crime cibernético,

sendo os mais afetados os usuarios do WhatsApp.
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O Phishing é uma préatica muito comum utilizada por golpistas, que consiste em enviar
conversas geralmente falsas com links falsos, quando esses links s&o abertos ocorre o roubo de

informacdes, direcionamento para lojas falsas com virus.

O mundo juridico ndo soube acompanhar no mesmo ritmo o crescimento da internet e
seus crimes, apenas no ano de 2008 a Lei n° 11.829, de 25 de novembro, alterou o ECA (Estatuto
da Crianga e do Adolescente) para a penalizar a pornografia infantil em redes sociais,
introduzindo varios artigos para combater e criminalizar a posse desse tipo de material e

condutas relacionadas na internet.

Essa lei também institui a pena de reclusdo de 3 a 6 anos para quem oferecer, trocar,
disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer meio de contato registros

que contenham cenas de sexos explicito ou pornografias envolvendo criancas e adolescentes.

A Lei no 13.718, que entrou em vigor em 24 de setembro de 2018, adicionou novos
crimes ao Codigo Penal, tornando a conduta de Pornografia por Vinganca crime. A figura do

crime de divulgacao de cena de estupro ou de cena de sexo ou pornografia foi criada entre eles.

O artigo 218-C define como condutas criminosas oferecer, trocar, disponibilizar,
transmitir, vender, expor a venda, distribuir, publicar ou divulgar por qualquer meio fotos,
videos ou material que contenham conteldo relacionado ao estupro ou com cenas de sexo,

nudez ou pornografia sem o consentimento da vitima.

Ja o artigo 153 do Cddigo Penal Brasileiro, descreve como crime “divulgar a alguém,
sem justa causa, conteudo de documento particular ou de correspondéncia confidencial, de que
¢ destinatario ou detentor, e cuja divulgacdo possa produzir dano a outrem”, eventualmente

levando a uma pena de um a seis meses de detengcdo ou multa.
Em seu paragrafo primeiro:

§ 1°-A. Divulgar, sem justa causa, informacdes sigilosas ou reservadas, assim
definidas em lei, contidas ou ndo nos sistemas de informagdes ou banco de dados da
Administracao Publica: (Incluido pela Lei n® 9.983, de 2000) Pena — detencéo, de 1
(um) a 4 (quatro) anos, e multa.

Em completude seu segundo paragrafo diz:
“8§ 2°. Quando resultar prejuizo para a Administracdo Publica, a acdo

penal serd incondicionada. (Incluido pela Lei n°® 9.983, de 2000)”
(BRASIL, 2000).
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Somente com a promulgacéo da Lei n® 12.737 de 30 de novembro de 2012, que teve
origem apo6s 0 episodio onde vazaram 36 fotos da atriz em 2011. Na época, a atriz Carolina
Dieckmann teve seu computador invadido por hackers, que o fizeram através de seu e-mail.
Antes de ter suas fotos vazadas, os hackers tentaram extorqui-la, pedindo dinheiro em troca da

ndo publicagdo das fotos.

Foi entdo que surgiu a primeira lei que visava proteger a informacéo e dados individuais
no ambiente digital, que trata da invasdo de computadores por hackers e acrescenta os artigos
ao Codigo Penal, originando o tipo penal “Invasdo de dispositivo informatico”, além de
modificar os artigos 266 e 298. E importante frisar que o paragrafo tnico do Art. 298 penaliza
a falsificacdo de documentos com a pena de recluséo de até 5 anos e multa, uma vez que se trata
da invasdo de computadores que ficou conhecida como Lei Carolina Dieckmann, por ter sido
sancionada ap0s o caso da atriz brasileira que teve fotos intimas que estavam em seu
computador furtadas e divulgadas virtualmente. A enorme repercussédo do fato acima descrito,
e a inexisténcia de leis ou artigos juridicos para ajudar no caso foram os fatores determinantes

para acelerar a criacdo desta Lei.
Dentre as penas previstas pela Lei estdo:

A Detencdo de trés meses a um ano, e multa para invasao de dispositivos informaticos
aleatorios, conectados ou ndo a rede de computadores, na violagédo indevida de mecanismos de
seguranga com o fim de obter, adulterar ou destruir dados ou informagdes sem autorizagdo do

titular do dispositivo.

Reclusdo de seis meses a dois anos, e multa se a conduta ndo constitui crime mais grave
se da pela razdo da invasao resultar na obtencdo de conteudo de comunicacgdes eletrdnicas
particulares ou publicas, segredos comerciais ou industriais, informagdes sigilosas definidas na
lei ou o controle ndo autorizado de dispositivos invadidos. Tudo segundo ao Artigo 154-A do
Cadigo Penal - Decreto -Lei n° 2.848, de 7 de dezembro de 1940.

Jaalei12.735 também de 2012, determinou a estruturacdo e especializacdo das policias
judiciarias para combate a delitos na rede e modificou a Lei 7.716 (Lei de Crime Racial), através
do inciso Il do § 3° do artigo 20, objetivando a cessacdo de transmissdes de radios, televisdes
ou publicagdes por qualquer tipo de meio como, indugdo ou incitagdo de discriminacao de raca,
cor, etnia, religido ou procedéncia nacional. Esta lei trouxe ndo so protecao e inclusédo para as

pessoas prejudicadas por estes tipos de crime, como, tambeém trouxe melhorias para possiveis
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incentivos a politicas de seguranca da informacdo e praticas aplicadas ao combate a
discriminagdo digital.

O Decreto 7.962 de 2013 regulamentou o Codigo de Defesa do Consumidor em relagédo
ao Comercio Eletrénico (e-commerce) e as vendas on-line, visando proteger o consumidor de
insatisfacBes com os produtos e possiveis fraudes. Foram impostas aos fornecedores algumas
obrigagdes como disponibilizar em local de féacil visualizacdo do site de vendas, 0 nome
empresarial e numero no CNPJ e fornecer o endereco fisico e eletrénico ao consumidor. O
Decreto também criou regras especificas para ofertas em sites de compra e obrigou a
apresentacdo de um contrato ao consumidor, ficando também o fornecedor responsavel por

informar os meios para o direito de arrependimento da compra pelo consumidor.

De grande importancia, considerado o grande marco civil da internet, a Lei 12.965/2014
trouxe diversas inovacdes para o mundo digital como a garantia da liberdade de expresséo,
comunicacdo e manifestacdo de pensamento na internet em termos da Constituicdo Federal;
protecdo da privacidade e a protecdo dos dados pessoais, sendo proibida a utilizacdo no
comércio de dados pessoais dos internautas sem o consentimento do usudrio e a neutralidade
da rede, ndo podendo os provedores de acesso discriminarem ou dar privilégios a tipos de

conteldo, tratando de forma igual qualquer tipo de pacote de dados.

Foi determinada que a quebra de dados ou informaces particulares dos usuarios, assim
como a retirada de contetdos de sites ou redes sociais s6 poderiam ser autorizadas mediante
determinacdo judicial. Excecao feita aos casos de “pornografia de vinganga” que é quando fotos
ou contelidos intimos de uma pessoa sdo vazados para a rede, entdo nesse caso a propria vitima

da violacdo poderia solicitar a retirada diretamente a quem estivesse com tal conteudo.

Outra modificacao interessante é que as partes interessadas poderiam pedir ao juiz com
0 proposito de formar prova em processo judicial civel ou penal que ordene ao responsavel pela
guarda o fornecimento de registros de conexdo ou de registros de acesso a aplicagdes da

internet.

Em 2016 foi publicado o Decreto 8.771 que regulamenta pontos do Marco Civil como

uma neutralidade da rede e a protecdo de registros de acesso e dados pessoais.
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Os avangos alcancados pelas leis aqui faladas, dividem os especialistas da area juridica.
Alguns concordam com a necessidade de uma lei especifica de combate aos crimes cibernéticos
mais aprofundada, conforme destaca LIMA(2005, apud ARAUJO, 2023, p. 7):

“A maioria dos crimes que ocorrem na rede também existem no mundo real, o que
ocorre é que tipos com devidas peculiaridades, o que faz com que seja necessaria uma
adequagdo quanto ao seu tipo penal” (LIMA, Paulo Marco Ferreira, 2005, p. 134 apud
ARAUJO, Iran Carlos da Silva, 2023, p. 7).

Jé para SILVA (2021, p. 30):

“Na opinido de politica criminal de vigilancia, ndo é eficaz apenas uma legislagdo que
fornega um tipo penal, é preciso a formacdo de um programa de politica criminal de
precaucdo, apoiando-se na educagao, na integrag&o social e melhoria do estilo de vida,
que qualifica o cidaddo a impedir ou evitar eventuais conflitos.” (SILVA, Eva Cristina
de Souza, 2021, p. 30).

Outros citam como exemplo crimes como ameaca, callnia, injdria e difamacéo, visto
gue a repercussao de tais crimes é muito maior quando é praticado por redes sociais, tendo
correlacdo aos prejuizos e transtornos ocasionados as vitimas, uma vez que as sentencas estdo
previstas por artigos do Codigo Penal que é de 1940, retratando uma realidade de um mundo
completamente diferente.

7 PROCEDIMENTOS METODOLOGICOS

Para edicdo deste artigo foi realizada pesquisa aplicada com abordagem qualitativa com
coleta de dados por meio de pesquisa bibliografica sobre os crimes cibernéticos, roubos de
dados e informag6es no Google Académico e sites juridicos e estudo de campo sobre roubos

que impactaram a historia.
8 DESENVOLVIMENTO

Este artigo foi desenvolvido para levantar dados através de pesquisa bibliografica sobre
roubo de dados e crimes cibernéticos no intuito de trazer conscientizacdo e informacgoes para o
desenvolvimento de leis especificas. Durante a investigacéo foi utilizada e apresentado estudo

de campo sobre casos veridicos que influenciaram a historia e a evolugao ao seu respeito.
9 RESULTADOS E DISCUSSAO

Conforme o avanco da tecnologia houve o aumento dos crimes cibernéticos, causando
muitos problemas para a sociedade e empresas. Contudo, neste trabalho buscamos a

conscientizagdo para que as pessoas saibam se proteger e se prevenir desses ataques.
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10 CONSIDERACOES FINAIS

Com a realizacdo deste trabalho, foi identificado que é preciso prevenir o vazamento
dos dados, uma vez que € importante se manter informado sobre noticias e sites de seguranca
para estar sempre atualizados sobre novos golpes e formas de prevencdo, porém cumpre
informar que a maneira mais usual de se manter seguro é usando um antivirus confidvel, que
protege o dispositivo, encontra vulnerabilidades e ameacas, bloqueia, isola e remove qualquer

ameaca a seguranca, antes mesmos que ela se instale no aparelho.

A implementacdo dessas estratégias resultard em uma infraestrutura de protecdo eficaz

e capaz de resistir a ameacas iminentes.

Portanto, conclui-se que o objetivo foi plenamente alcancado, uma vez que foram
identificadas e discutidas estratégias eficazes para enfrentar os crimes cibernéticos e proteger
os dados. Com a adocdo das estratégias apresentadas nesse artigo e a continua evolucao das
praticas de seguranca, é possivel reduzir significativamente as vulnerabilidades e construir um

ambiente digital mais seguro e confiavel.
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