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RESUMO

O presente Trabalho de Conclusdao de Curso tem como objetivo apresentar o
desenvolvimento e a aplicagdo de uma fechadura eletronica voltada para o aumento
da seguranga residencial e comercial, utilizando tecnologias de automacgédo e
controle eletrénico. Diante do crescimento da criminalidade e da necessidade de
sistemas de protegdo mais eficientes, as fechaduras eletrénicas surgem como uma
alternativa moderna as fechaduras mecanicas convencionais, oferecendo maior

praticidade, controle de acesso e confiabilidade.

O trabalho aborda a evolugao histérica dos sistemas de seguranga, os principais
tipos de fechaduras eletrénicas e as tecnologias empregadas, com destaque para
sistemas de autenticacao por RFID, senhas, biometria e aplicativos moveis. Também
sdo apresentados os componentes eletronicos utilizados no projeto, como
microcontroladores Arduino, modulos RFID, relés, reguladores de tensao e travas
elétricas, além da descricdo do funcionamento do circuito eletrénico e do sistema de

controle.

A metodologia utilizada baseia-se em pesquisa bibliografica e no desenvolvimento
pratico de um protétipo funcional de fechadura eletrébnica acionada por RFID,
alimentada por fonte de 12 volts com regulador de tenséo para 5 volts. Os resultados
obtidos demonstram que o sistema desenvolvido apresenta funcionamento eficiente,
baixo custo de implementagdao e potencial aplicagdo em residéncias, empresas €

instituicées de ensino.

Conclui-se que a utilizacdo de fechaduras eletrénicas contribui significativamente
para a modernizacdo dos sistemas de seguranca, proporcionando maior
comodidade, controle e prote¢cao aos usuarios, além de demonstrar a importancia da
integracdo entre eletrbnica, automagcdo e tecnologia da informagdo no

desenvolvimento de solugdes inteligentes para a sociedade atual.

Palavras-chave: fechadura eletrénica; seguranga residencial; RFID; Arduino.



ABSTRACT

This Course Conclusion Paper aims to present the development and application of
an electronic lock focused on improving residential and commercial security through
automation and electronic control technologies. Due to the increase in crime rates
and the growing need for more efficient protection systems, electronic locks have
become a modern alternative to conventional mechanical locks, offering greater

practicality, access control, and reliability.

The study discusses the historical evolution of security systems, the main types of
electronic locks, and the technologies involved, especially authentication systems
using RFID, passwords, biometrics, and mobile applications. It also presents the
electronic components used in the project, such as Arduino microcontrollers, RFID
modules, relays, voltage regulators, and electric locks, in addition to describing the

operation of the electronic circuit and the control system.

The methodology adopted is based on bibliographic research and the practical
development of a functional electronic lock prototype activated by RFID, powered by
a 12-volt supply with a 5-volt voltage regulator. The obtained results demonstrate that
the developed system has efficient operation, low implementation cost, and potential

application in homes, companies, and educational institutions.

It is concluded that the use of electronic locks contributes significantly to the
modernization of security systems, providing greater convenience, control, and
protection for users, while also demonstrating the importance of integrating
electronics, automation, and information technology in the development of intelligent

solutions for modern society.

Keywords: electronic lock; residential security; RFID; Arduino.
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1 - INTRODUGAO - TEMA E PROBLEMATIZAGAO

A seguranga residencial € uma preocupacdo constante para os moradores de
grande e pequenas cidades, e o avango da tecnologia com a automacgéo residencial

e a internet das coisas ajudam a apresentar novas solugdes para esta area.

Cerca de 60% dos domicilios tinham algum dispositivo de seguranca. Esse
percentual foi bem maior para os apartamentos (90,3%) do que para as casas
(55,9%) e o mesmo ocorreu na area urbana (64,9%) em relagéo a rural (28,5%). A
grade na janela/porta foi o dispositivo mais usado (35,7% dos domicilios), com
destaque para o Centro-Oeste (40,5%). A grade predominava nas casas (35,6%),
enquanto os dispositivos na porta (olho magico, corrente e/ou interfone) estavam em
73,9% dos apartamentos (IBGE, 2021).

Com tecnologia, também é possivel dar adeus as tradicionais chaves. O morador

pode instalar uma fechadura digital com senha ou biometria a partir de R$ 300.

Buscando apresentar a sociedade um novo equipamento de seguranga para
residéncias, este trabalho propdée o desenvolvimento de uma trava de seguranga
eletrbnica, que visa o baixo custo de fabricagdo, utilizando principios de

eletroeletrénica incorporados durante o curso.
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2 - JUSTIFICATIVA

A seguranga patrimonial e pessoal tem se tornado uma preocupagéo crescente na
sociedade contemporanea, especialmente diante do aumento da urbanizacdo e da
incidéncia de furtos e invasbdes. Nesse contexto, os sistemas tradicionais de
seguranga, como fechaduras mecanicas convencionais, vém se mostrando cada vez
mais vulneraveis a técnicas de arrombamento e a perda ou duplicacdo de chaves

fisicas.

A trava de seguranca eletrébnica surge como uma solugido inovadora, alinhada as
demandas atuais de praticidade, confiabilidade e controle de acesso. Esse tipo de
tecnologia possibilita maior seguranga por meio de métodos de autenticagéo
diferenciados, como senhas, cartdes de proximidade, biometria ou integracdo com
dispositivos moveis. Além disso, oferece funcionalidades adicionais, como registros

de acesso e possibilidade de integracéo a sistemas de automacgao residencial.

Portanto, desenvolver e estudar um protétipo de fechadura eletrénica justifica-se
pela necessidade de propor alternativas acessiveis e eficientes para reforcar a
seguranga em ambientes residenciais, comerciais e institucionais. Além de contribuir
para o avango tecnologico no setor, o projeto também promove a aplicagao pratica
de conhecimentos adquiridos durante a formagao académica, integrando conceitos

de eletroeletrdnica, programacao e sistemas de controle.
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3 - OBJETIVOS

3.1 GERAL

Desenvolver uma trava de seguranga eletrénica funcional, que ofereca maior
protecdo, praticidade e confiabilidade em relacdo as fechaduras mecéanicas

convencionais, aplicando conceitos de eletroeletronica e automacéo.

3.2 ESPECIFICOS

o Pesquisar os principais tipos de sistemas de travas eletronicas disponiveis no

mercado e suas aplicagoes;

e Projetar o circuito eletrbnico adequado para o funcionamento da trava de
seguranga;
e Implementar o sistema de controle utilizando senha digital/cartdo de

proximidade/biometria (dependendo da sua escolha de tecnologia);

o Realizar testes de funcionamento para avaliar eficiéncia, confiabilidade e

tempo de resposta da trava;

e Analisar o custo-beneficio do protétipo em comparacdo a sistemas

tradicionais e comerciais de seguranga;

e« Documentar o desenvolvimento do projeto, integrando teoria e pratica para

aplicagao em ambientes residenciais ou comerciais.
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4 - METODOLOGIA DA PESQUISA

O desenvolvimento do trabalho sera realizado por meio de pesquisa aplicada, de

carater experimental e descritivo, buscando unir fundamentacgao tedrica e pratica,

seguindo padrdes determinados pela ABNT NBR 14724:2024 . O processo sera

dividido em etapas:

1. Levantamento bibliografico

(o]

Pesquisa em livros, artigos cientificos, normas técnicas e fontes digitais
sobre sistemas de travas eletrbnicas, principios de seguranga,
componentes eletrdbnicos e microcontroladores aplicados ao controle

de acesso.

2. Estudo de viabilidade

O

O

Definicao dos critérios de seguranca, praticidade e custo.

Escolha da tecnologia de autenticagdo (senha numérica, RFID,

biometria etc.) mais adequada ao contexto do projeto.

3. Projeto e desenvolvimento

O

(o]

Elaboracdo do esquema elétrico e selecdo dos componentes
(microcontrolador, sensores, atuadores, fonte de alimentacédo e

mecanismos de travamento).
Montagem do protétipo em bancada.

Programacao do sistema de controle.

4. Testes e validagao

o

Realizagao de ensaios de funcionamento, verificando
abertura/fechamento, tempo de resposta, confiabilidade e consumo de

energia.

Identificacdo de possiveis falhas e ajustes no protétipo.
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6 - DESENVOLVIMENTO

6.1 - Evolugao dos Sistemas de Segurangca Residencial e a Sensacgao de

Inseguranca

A segurancga residencial, ao longo da histéria, consolidou-se como um dos pilares
fundamentais da organizagao social, estando diretamente relacionada a preservacgéao
da vida, do patriménio e da privacidade dos individuos. No contexto contemporaneo,
essa tematica adquire maior relevancia diante do crescimento urbano, das

transformacdes tecnoldgicas e das mudangas nas dindmicas sociais.

A residéncia, antes percebida como um ambiente naturalmente seguro, passa a ser
objeto de constante adaptacao frente as novas ameacas e a crescente sensacao de
inseguranga que permeia a sociedade. A acalentada "seguranga" do lar €, em parte,

uma seguranga literal em relacdo ao medo fisico (JACOBS, 2011).

A segurancga residencial, ao longo da historia, consolidou-se como um dos pilares
fundamentais da organizacgao social, estando diretamente relacionada a preservacgao
da vida, do patriménio e da privacidade dos individuos. No contexto contemporéaneo,
essa tematica adquire maior relevancia diante do crescimento urbano, das
transformacgdes tecnoldgicas e das mudangas nas dindmicas sociais. A residéncia,
antes percebida como um ambiente naturalmente seguro, passa a ser objeto de
constante adaptacdo frente as novas ameagas e a crescente sensacdo de

inseguranga que permeia a sociedade.
6.1.1 - Evolugao histérica dos sistemas de seguranca residencial

Inicialmente, os sistemas de protec¢ao residencial eram marcados pela simplicidade e
pela dependéncia de mecanismos naturais de vigilancia social. Em comunidades
tradicionais, a proximidade entre os individuos e o forte senso de pertencimento
coletivo funcionava como importantes fatores de prevencao a criminalidade. Nesse
cenario, os recursos de segurancga restringiam-se a elementos basicos, como portas
reforgcadas, trancas rudimentares e barreiras fisicas simples. A eficacia desses
mecanismos estava diretamente associada ao contexto social, no qual o controle

informal exercido pela comunidade desempenhava papel essencial.

Com a transicao para sociedades urbanizadas, especialmente a partir do século XIX,
observa-se uma mudanca significativa nesse paradigma. A expanséo das cidades,

impulsionada pela industrializagdo, resultou em maior densidade populacional e na
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diversificagao dos perfis sociais. Esse processo contribuiu para o enfraquecimento
das relagbes comunitarias e para o aumento da desigualdade social, fatores que,
combinados, favoreceram o crescimento da criminalidade. Nesse contexto, a
seguranga residencial passa a demandar solu¢gdes mais estruturadas e tecnicamente

elaboradas.

Também estdo enraizadas na tematizacdo reacionaria da “pds-modernidade’,
produzida ndo apenas pelo crime, mas por toda a corrente reacionaria cultural e
politica que caracteriza o presente em termos de colapso moral, de incivilidade, e
do declinio da familia, exortando a reversdao da revolugdao dos anos 1960 e do
movimento de liberagdo cultural e politica que ela deslanchou. A sociedade
porosa, movel, aberta, de estranhos, da pés-modernidade deu causa a praticas
de controle do crime que buscam tornar a sociedade menos aberta e menos
movel: fixar identidades, imobilizar os individuos, colocar em quarentena setores
da populacao, erguer fronteiras, fechar acessos. Se estas estratégias nao séo
absolutamente determinadas pelo campo social que descrevi, elas sédo fortemente
condicionadas por tal campo e provavelmente inconcebiveis sem ele (GARLAND,
2008).

O desenvolvimento de novos materiais e técnicas construtivas possibilitou a
introducdo de dispositivos mais resistentes e eficazes. Fechaduras metalicas com
sistemas de chave mais complexos, portdes reforcados e grades de protecéo
tornaram-se elementos comuns nas residéncias urbanas. Posteriormente, com o
avancgo da eletrificagao, surgem os primeiros sistemas de alarme, capazes de emitir
sinais sonoros em situagdes de invasido. Esses dispositivos representam um marco
importante na evolugéo da segurancga, pois introduzem o conceito de resposta ativa

a eventos suspeitos.

A partir da segunda metade do século XX, o progresso tecnolégico promoveu uma
verdadeira revolugdo nos sistemas de seguranca residencial. A incorporacido da
eletrdbnica e da automacdo permitiu o desenvolvimento de solugdes mais
sofisticadas, como sensores de movimento, detectores de abertura de portas e
janelas, além de sistemas de monitoramento por cameras. O circuito fechado de
televisao (CFTV) passa a desempenhar papel central na vigilancia, possibilitando o

registro e o acompanhamento de atividades em tempo real.
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Esse é o paradoxo de nosso mundo saturado de dispositivos de vigilancia, quaisquer
que sejam seus pretensos propositos: de um lado, estamos mais protegidos da
inseguranga que qualquer geragdo anterior; de outro, porém, nenhuma geragao
anterior, pré-eletronica, vivenciou os sentimentos de inseguranga como experiéncia
de todos os dias (BAUMAN, 2009).

No inicio do século XXI, com a popularizagao da internet e o avango das tecnologias
digitais, a seguranga residencial atinge um novo patamar. A integracdo de
dispositivos por meio de redes de comunicagao possibilita o surgimento de sistemas
inteligentes, capazes de operar de forma autbnoma e interconectada. A Internet das
Coisas (loT) permite que diferentes equipamentos — como cameras, alarmes,
sensores e fechaduras — sejam controlados remotamente por meio de smartphones
e computadores, ampliando significativamente o nivel de controle dos usuarios sobre

suas residéncias.

A Internet das Coisas, em poucas palavras, nada mais € que uma extensao da
Internet atual, que proporciona aos objetos do dia-a-dia (quaisquer que sejam), mas
com capacidade computacional e de comunicacdo, se conectarem a Internet. A
conexdao com a rede mundial de computadores viabilizara, primeiro, controlar
remotamente os objetos e, segundo, permitir que os proprios objetos sejam

acessados como provedores de servigos (SANTOS, 2016).

Além disso, tecnologias baseadas em identificagdo biométrica, como leitura de
impressdes digitais e reconhecimento facial, vém sendo amplamente incorporadas
aos sistemas de seguranca. Esses recursos aumentam a confiabilidade no controle
de acesso, reduzindo a dependéncia de chaves fisicas e minimizando riscos
associados a perdas ou coépias indevidas. Paralelamente, o uso de inteligéncia
artificial comega a ser explorado na andlise de imagens e no reconhecimento de
padrées, permitindo a identificacdo de comportamentos suspeitos de forma

automatizada.

Outro aspecto relevante na evolugdo da seguranga residencial diz respeito a
integracdo com sistemas de seguranga publica e privada. Empresas de
monitoramento oferecem servigos continuos, nos quais sinais de alarme sao
transmitidos para centrais de controle, possibilitando respostas rapidas em situacoes

de emergéncia. Essa integracao reforga a ideia de que a segurancga residencial néo
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depende apenas de dispositivos instalados localmente, mas também de redes de

apoio externas.
6.1.2 - Dados de segurancga publica relacionados a residéncias

A analise da seguranga residencial no Brasil deve considerar os dados de seguranga
publica, especialmente os crimes patrimoniais, como roubos e furtos. Esses delitos
possuem impacto direto na percepgao de inseguranga, pois atingem o cotidiano da

populagado e o espagco domestico.

Segundo dados do Instituto Brasileiro de Geografia e Estatistica (IBGE, 2021),
aproximadamente 2,0% dos domicilios brasileiros tiveram ao menos um morador
vitima de roubo em um periodo de 12 meses, o0 que representa cerca de 1,5 milhao
de residéncias afetadas. Dentre esses casos, cerca de 11,3% ocorreram dentro do
proprio domicilio, evidenciando que o ambiente residencial ndo esta imune a acao

criminosa .

Além disso, dados mais recentes da segurancga publica indicam que os crimes contra
residéncias continuam sendo relevantes. No estado de S&o Paulo, por exemplo,
foram registrados aproximadamente 31 mil casos de roubos e furtos a residéncias
em um unico ano, sendo a maioria furtos (cerca de 29 mil) e cerca de 1,9 mil roubos,
caracterizados pelo uso de violéncia ou ameaga . Apesar de uma redugcdo de
aproximadamente 27% em relagdo ao periodo anterior, os numeros ainda

demonstram a frequéncia desses crimes.

De acordo com Fernando Capez (2023), o crime de roubo diferencia-se do furto pelo
emprego de violéncia ou grave ameacga contra a vitima, enquanto no furto ocorre
apenas a subtracdo do bem sem contato violento. Essa distincdo é relevante, pois os
roubos tendem a gerar maior impacto psicolégico e aumentar significativamente a

sensacgao de insegurancga.

No ambito nacional, dados do Anuario Brasileiro de Seguranca Publica indicam que
o Brasil ainda registra milhdes de ocorréncias de crimes patrimoniais anualmente,
incluindo roubos e furtos de diferentes naturezas . Mesmo com a tendéncia de
queda em alguns indicadores, os numeros absolutos permanecem elevados,

reforcando a necessidade de medidas de protecao.

Outro aspecto relevante é a tendéncia de reducdo de determinados crimes. Em

alguns estados, como Sao Paulo, os roubos apresentaram queda significativa ao
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longo dos ultimos anos, com redugdes superiores a 50% quando comparados a
periodos anteriores . Ainda assim, a percepgao de inseguranga permanece elevada,
indicando que a sensacdo de risco ndo depende exclusivamente dos dados

estatisticos.
6.1.3 - Relagao entre criminalidade e evolugao da segurancga residencial

A evolugao dos sistemas de seguranca residencial esta diretamente relacionada ao
comportamento da criminalidade. O aumento dos crimes patrimoniais, especialmente
roubos e furtos, impulsionou o desenvolvimento de tecnologias mais avangadas de
protegdo. Dispositivos como cameras, alarmes, cercas elétricas e sistemas de
monitoramento remoto tornaram-se cada vez mais comuns nas residéncias

brasileiras.

Dados do Forum Brasileiro de Seguranga Publica (2025) demonstram que a
incidéncia de crimes patrimoniais tem incentivado investimentos em sistemas
eletrdbnicos de seguranca residencial, como alarmes, monitoramento remoto e

fechaduras eletronicas.

Além disso, observa-se uma mudang¢a no conceito de moradia, que passa a
incorporar caracteristicas de protecdo intensiva, como muros altos, portdes
automatizados e sistemas integrados de vigilancia. Esse fendbmeno reflete nao
apenas a necessidade de seguranca, mas também a crescente percepcédo de

insegurancga por parte da populacéo.

Entretanto, mesmo com a reducéo de alguns indices de criminalidade, a sensagao
de inseguranga permanece elevada. Isso pode ser explicado por fatores como a
ampla divulgacdo de crimes pela midia, a experiéncia pessoal ou indireta com a

violéncia e a desconfianga nas instituicdes de seguranga publica.

Outro fator relevante é a desigualdade social, que influencia diretamente a
distribuicdo da criminalidade. Regides com menor acesso a recursos e politicas
publicas tendem a apresentar maior vulnerabilidade, enquanto areas com maior
poder aquisitivo investem mais em sistemas de seguranga privada, ampliando as

diferencas na protecao residencial.

A analise da evolucéo dos sistemas de segurancga residencial, associada aos dados
de seguranga publica, evidencia a complexidade do fendmeno da inseguranca.

Embora haja avangos tecnoldgicos significativos e redugdo em alguns indicadores



21

de criminalidade, os crimes contra o patriménio, especialmente roubos e furtos em

residéncias, continuam sendo um problema relevante no Brasil.

Dessa forma, a seguranga residencial deve ser compreendida como resultado da
interagdo entre fatores tecnoldgicos, sociais e institucionais. A adog¢do de sistemas
de protecdo é uma resposta direta a criminalidade, mas também a percepgao de
risco construida socialmente. Para que haja uma efetiva melhoria na sensacéo de
seguranga, € necessario ndo apenas investir em tecnologia, mas também fortalecer

politicas publicas, reduzir desigualdades e promover maior integragao social.
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6.2 - CONCEITOS DE FECHADURAS ELETRONICAS

As fechaduras eletrbnicas constituem uma importante evolugdo tecnolégica no
contexto dos sistemas de seguranca e controle de acesso, representando uma
alternativa moderna e eficiente as fechaduras mecéanicas tradicionais. Com o avango
da eletrénica, da informatica e das telecomunicacdes, esses dispositivos passaram a
incorporar multiplas funcionalidades, ampliando ndo apenas o nivel de segurancga,
mas também a praticidade e a capacidade de gerenciamento de acessos em

diferentes ambientes.

De forma conceitual, as fechaduras eletrénicas podem ser definidas como sistemas
eletromecanicos que utilizam sinais elétricos e l6gicos para controlar o travamento e
destravamento de portas ou acessos fisicos. Diferentemente das fechaduras
convencionais, que dependem exclusivamente de uma chave fisica, esses
dispositivos operam com base em credenciais digitais previamente cadastradas,

permitindo maior flexibilidade e controle sobre os usuarios autorizados.

Uma fechadura eletrbnica € um sistema microcontrolado que, por meio de um
teclado alfanumérico, RFID, Near Field Communication (NFC), Bluetooth, Internet e
varios outros meios de entrada de informagao, pode gerenciar a abertura de uma
porta. Apds receber a senha do usuario, o microcontrolador faz uma verificagao para
valida-la e, caso esteja correta, envia um sinal para o sistema de trava eletrénica
instalado na porta para que ela seja aberta (KOCIOLEK; KLEMBA, 2017).

Ou seja, o principio de funcionamento das fechaduras eletrbnicas esta
fundamentado em um processo de autenticacéo e validagdo de dados. Inicialmente,
o usuario fornece uma credencial ao sistema, que pode assumir diferentes formas,
como um cédigo numérico, um cartao eletrénico, uma caracteristica biométrica ou
um comando remoto. Essa informacao é capturada por um dispositivo de entrada e
encaminhada a um microcontrolador, responsavel por processar os dados e
compara-los com as informagdes armazenadas em sua memoria interna. Caso a
credencial seja validada, o sistema envia um sinal elétrico ao atuador, que realiza o
destravamento da fechadura. Em caso de falha na autenticacdo, o acesso é
automaticamente negado, podendo inclusive acionar mecanismos adicionais de

seguranga, como alarmes ou bloqueios temporarios.
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Além do processo basico de validagao, muitos sistemas modernos incorporam
camadas adicionais de seguranga, como criptografia de dados, autenticacdo em
multiplos fatores e registros de acesso (logs), permitindo rastrear entradas e saidas
em tempo real. Tais recursos sao especialmente relevantes em ambientes
corporativos e industriais, onde o controle rigoroso de acesso é essencial. A
segurancga eficaz ndo depende de uma unica barreira, mas de uma série de defesas
redundantes que protegem o ativo (STALLINGS, 2018).

No que se refere aos métodos de autenticagdo, observa-se uma diversidade de
tecnologias aplicadas. A autenticacdo por senha é uma das mais difundidas,
caracterizando-se pela insergdao de um cédigo numérico em um teclado digital.
Embora seja pratica e de baixo custo, sua eficacia depende diretamente da
complexidade da senha e do comportamento do usuario. Ja a tecnologia RFID
(Radio Frequency ldentification) permite a identificagcdo sem contato fisico, utilizando

cartdes ou tags que transmitem dados por radiofrequéncia ao leitor .

A identificacdo por radiofrequéncia, ou RFID, € um termo genérico para designar
tecnologias que empregam ondas de radio para identificar automaticamente pessoas
ou objetos. Ela vem como complemento a outras tecnologias de identificacdo
automatica, como o codigo de barras, leitor 6tico de caracteres e algumas
tecnologias biométricas, como o escaneamento de retina, que tem sido usadas para
economizar tempo e esforco necessarios para a obtengdo manual de dados e
melhorar sua precisdo. A tecbologia de RFID permite que um leitor receba
informacgdes de uma etiqueta (tag) e as trasmita para um sistema de computacéo,
sem que pessoas se envolvam, otimizando diversos processos, desde checkout em
super mercados a controle de qualidade na fabricagdo de pecas. Esta tecnologia
aparentemente nova e revolucionaria tem suas origens, surpreendentemente, no
século XIX, e vem evoluindo até os dias de hoje. Ndo obstante a manutencéo de
principios relativamente simples, ela vem se aperfeicoando e conquistando cada vez
mais espaco; ganhando compreensao quanto aos beneficios de seu uso. Tags RFID
tornam-se cada vez mais baratas e presentes em nossas vidas; o que traz tanto
comodidades e beneficios (HWANG, 2013).

A biometria, por sua vez, representa um avango significativo em termos de
seguranga, pois utiliza caracteristicas fisicas unicas do individuo, como impressdes

digitais, reconhecimento facial ou leitura da iris. Essa abordagem reduz
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significativamente o risco de fraudes, uma vez que tais caracteristicas sé&o

praticamente impossiveis de serem replicadas com precisao.

Na atualidade, essa nogdao de que os corpos possuem uma “senha natural” e as
novas conexdes que estabelece parece mobilizar uma enormidade de
transformacdes, sentidos e significados caracteristicos do contemporaneo. A ideia
que serviu de estopim para os questionamentos aqui presentes foi anunciada na
imprensa, e em outros espagos, como um desenvolvimento tecnolégico que traria
facilidade e seguranga para o cotidiano: os equipamentos biométricos de
identificacdo (KANASHIRO, 2011).

Por fim, destaca-se a autenticagdo por aplicativos moveis, que permite o controle
remoto das fechaduras por meio de smartphones. Essa tecnologia esta diretamente
associada ao conceito de Internet das Coisas (loT), possibilitando a integragdo com
outros dispositivos inteligentes e sistemas de automacéo residencial. Dessa forma, o
usuario pode monitorar e controlar o acesso mesmo a distancia, aumentando o nivel

de conveniéncia e segurancga.

Segundo Carrion e Quaresma (2019), a interconexao de dispositivos fisicos com
capacidades computacionais de deteccdo e comunicacdo de dados nao é uma
concepgao nova, porem a compreensao da real aplicabilidade de uma Internet das
Coisas (Internet of Things, ou loT) ainda é incipiente. A Internet das Coisas descreve
0 que se observa hoje com o crescente numero de dispositivos conectados
habilitados a internet. Isto €, um estado onde “coisas”, de pequenos objetos a
ambientes e cidades, veem-se capacitados a se comunicar uns com o0s outros, e

consequentemente com os humanos presentes no ecossistema.

O funcionamento eficiente das fechaduras eletrbnicas depende da integracao
harmoniosa entre diferentes componentes eletronicos e tecnologias digitais, que

atuam em conjunto para realizar o controle de acesso de forma segura e confiavel.

Os sensores sao responsaveis pela captura das informagdes necessarias para o
processo de autenticacdo. Entre os principais tipos, destacam-se 0s sensores
biométricos, amplamente utilizados em sistemas de reconhecimento de impressao
digital, e os sensores magnéticos, que tém a fungao de detectar o estado fisico da
porta, indicando se ela se encontra aberta ou fechada. Esses sensores contribuem

significativamente para a automacgao e monitoramento do sistema.
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O microcontrolador é considerado o “cérebro” do sistema, sendo responsavel por
executar as instrugbes programadas, processar os dados recebidos e tomar
decisbes com base nas informag¢des armazenadas. Plataformas como o Arduino séo
frequentemente utilizadas em projetos académicos e prototipos devido a sua
acessibilidade, facilidade de programacao e ampla documentacao disponivel. Esses
dispositivos permitem o desenvolvimento de sistemas personalizados de controle de

acesso com relativa simplicidade.

Um Arduino € um microcontrolador de placa unica e um conjunto de software para
programa-lo. O hardware consiste em um projeto simples de hardware livre para o
controlador, com um processador Atmel AVR e suporte embutido de entrada/saida.
O software consiste de uma linguagem de programacao padréo e do bootloader que
roda na placa (MCROBERTS, 2011).

Os atuadores sao dispositivos acionados eletricamente que controlam uma variavel
fisica (TOCCI; WIDMER; MOSS, 2011). Os solenoides sdo amplamente utilizados
nesse contexto, pois convertem energia elétrica em movimento mecéanico linear,
permitindo o acionamento do mecanismo de bloqueio. Motores elétricos também
podem ser empregados, especialmente em sistemas mais complexos, nos quais €

necessario realizar movimentos rotacionais ou ajustes mais precisos.

Outro aspecto relevante diz respeito as tecnologias de comunicacao utilizadas nas
fechaduras eletrénicas modernas. O Bluetooth é frequentemente utilizado para
comunicagao de curto alcance, permitindo a interagao direta com smartphones. Ja o
Wi-Fi possibilita o acesso remoto via internet, sendo essencial em sistemas de
automacao residencial e controle a distancia. A tecnologia RFID, por sua vez,
destaca-se pela praticidade e rapidez na autenticagdo, sendo amplamente
empregada em ambientes corporativos, académicos e residenciais (KLAUS;
EFRON, 2017).

Além dessas tecnologias, é importante mencionar o uso de protocolos de seguranca
digital, como criptografia e autenticacdo segura, que visam proteger os dados
transmitidos e evitar acessos indevidos. A integragdo entre hardware e software &,

portanto, fundamental para garantir a confiabilidade do sistema como um todo.
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As fechaduras eletrbnicas podem ser classificadas de acordo com o tipo de
tecnologia empregada e o método de autenticagao adotado, apresentando diferentes

caracteristicas, niveis de seguranga e aplicagdes especificas.

A fechadura digital com senha € uma das solu¢des mais simples e populares. Nesse
modelo, o acesso € liberado mediante a insercdo de um codigo numeérico
previamente cadastrado. Sua principal vantagem reside na praticidade e no baixo
custo de implementacdo. No entanto, a seguranga pode ser comprometida caso a
senha seja compartilhada ou facilmente descoberta, sendo recomendavel a adogao

de codigos complexos e sua atualizagao periodica (STALLINGS, 2018).

A fechadura biométrica destaca-se como uma das op¢des mais seguras disponiveis
atualmente. Ao utilizar caracteristicas unicas do usuario, como a impressao digital,
esse sistema praticamente elimina o risco de acesso nado autorizado por terceiros.
Além disso, dispensa o0 uso de chaves ou cartdes, reduzindo problemas relacionados
a perda ou roubo desses itens (JAIN; FLYNN; ROSS, 2008).

A fechadura com cartdo ou tag RFID é amplamente utilizada em ambientes
corporativos, hotéis e instituicbes de ensino. Nesse sistema, o acesso é realizado
por meio da aproximacao de um dispositivo eletrbnico ao leitor, permitindo uma
autenticacao rapida e eficiente. Uma de suas principais vantagens ¢é a facilidade de
gerenciamento, pois cartdes podem ser facilmente cadastrados ou desativados

conforme a necessidade.

A sigla RFID vem do inglés Radio Frequency Identification, que significa
Identificagdo por Radiofrequéncia. Esta tecnologia €& composta por trés
componentes, que sao: antena, responsavel por transmitir as ondas de radio;
transceiver (transmissor/receptor), responsavel por gerar os sinais de radio para a
comunicagao; e transponder (comumente chamada de tag RFID), composta também
por uma antena e um microchip, onde sao armazenados os seus dados. As fags
RFID podem ser do tipo leitura ou leitura e escrita, onde a primeira possuem dados
gravados de fabrica em seus microchips, e que ndo podem ser alterados, enquanto
que a segunda pode ter seus dados alterados, através de um processo de escrita
(FREITAS, 2020).

Por fim, as fechaduras inteligentes, ou smart locks, representam o estado mais

avangado dessa tecnologia. Integradas a sistemas de automacéo residencial (loT),
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essas fechaduras permitem o controle remoto via aplicativos méveis, além de
oferecer funcionalidades como registro de acessos, notificagdes em tempo real e
integracdo com assistentes virtuais. Essa tecnologia reflete a crescente tendéncia de
digitalizacdo e conectividade dos ambientes residenciais, proporcionando maior

conforto, seguranca e controle ao usuario.
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6.3 - Desenvolvimento da Fechadura Eletronica

Abordaremos neste capitulo as etapas que foram executadas para desenvolver o
equipamento proposto. A concepgao deste projeto executara a sequéncia de cada

tarefa, conforme desenvolvimento abaixo:
6.3.1 - Planejamento e sele¢cao dos componentes do dispositivo

Foi preciso definir os componentes de hardware que foram empregados nesse
protétipo. Para a fechadura esta sendo realizado um estudo para definir qual a
melhor fechadura eletrénica que se encaixa com o projeto. Pontos que estdo sendo
considerados para analisar as fechaduras sdo: custo da fechadura, voltagem de
alimentacao, tempo de resposta. Apos o estudo da fechadura ser realizado, um rele
adequado foi definido para a passagem de voltagem para a mesma, assim como

regulador de voltagem e outros componentes elétricos e eletronicos.
6.3.1.1 - Arduino UNO (R$ 21,00)

O Arduino UNO é uma placa de desenvolvimento baseada no microcontrolador
ATmega328P, projetada para facilitar a criagdo de protétipos eletrénicos e sistemas
embarcados. A plataforma dispde de entradas e saidas digitais e analdgicas,
permitindo a integragdo com sensores, atuadores e dispositivos de comunicagao.
Sua arquitetura aberta e facilidade de programacao tornam o Arduino UNO uma das
ferramentas mais utilizadas em projetos educacionais, industriais e de pesquisa

tecnoldgica. (Arduino, 2026).
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Fig. 1 — Arduino Uno
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Fonte: Google Imagens

6.3.1.2 - Médulo RFID (R$13,00)

Zhu, Mukhopadhyay e Kurata (2012) explicam que a tecnologia RFID é um
composto de um leitor de radio frequéncia ligado a um sistema de computador.
O tag é a parte que coleta de dados em tempo real e em seguida, os transmite via
ondas de radio. As etiquetas sdo compostas por duas partes: um pequeno chip e
uma antena. O chip é utilizado para armazenar e processar os dados, enquanto a

antena serve para receber e transmitir a informacgao.
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Fig. 2 — Modulo RFID
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6.3.1.3 - Fechadura Solenéide (R$19,00)

A fechadura solenoide € um tipo de fechadura eletrénica que utiliza um solenoide,
um dispositivo eletromagnético para travar ou destravar portas, portdes, gavetas ou
armarios. E uma solugdo comum em sistemas de controle de acesso devido a sua

discricao e integracao com outros dispositivos de segurancga (PPA, 2025).

Fig. 3 — Fechadura Solendide

Fonte: Google Imagens

6.3.1.4 - Médulo Buzzer (R$5,00)

Os buzzers sao dispositivos eletroacusticos que convertem sinais elétricos em ondas
sonoras audiveis. Eles sdo amplamente utilizados para emitir alertas, notificagdes ou
sinais sonoros em uma variedade de dispositivos eletrénicos e sistemas. Esses

dispositivos geralmente produzem um som caracteristico, como um zumbido ou
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um tom, dependendo do tipo e da aplicagao especifica. Os buzzers sao encontrados
em uma variedade de formas e tamanhos, desde pequenos componentes discretos

até unidades integradas em dispositivos eletrénicos complexos (MAKERHERO, s.d.).

Fig. 4 — Moédulo Buzzer

Fonte: Google Imagens

6.3.1.5 - Regulador de Tensdo (R$18,00)

Os reguladores de tensao funcionam controlando a diferenga de potencial entre a
entrada e a saida do circuito. Eles geralmente utilizam um dispositivo semicondutor,
como um transistor, em conjunto com resistores e capacitores, para ajustar a
tensao de saida conforme necessario. Quando a tensao de entrada varia, o regulador
de tensdo ajusta automaticamente sua operagdo para manter a tensdo de saida
constante (MAKERHERO, 2026).

Fig. 5 — Regulador de Tenséao

Fonte: Google Imagens
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6.3.2 - Testes dos componentes

Apos selecionar os materiais usados para construir o protétipo, cada componente foi
testado para verificar se estdo funcionando corretamente. Nesta fase, os
componentes elétricos precisam ser analisados para verificar se nao estéo
danificados de alguma forma. Para fazer isso, e necessario verificar se o circuito
esta funcionando corretamente, mostrando a corrente e a tensdo necessaria em
cada extremidade, e se as conexdes elétricas presentes em cada dispositivo estdo

boas.

Fig. 6 — Testes componentes |
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Fonte: Dos autores




Fig.7 — Testes componentes ||

Fonte: Dos autores
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Fig.8 — Testes componentes Il

Fonte: Dos autores
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6.3.3 - Montagem do Dispositivo

Apos as verificagdes dos materiais usados para o dispositivo, a proxima etapa e
montar o dispositivo de fechadura eletrénica que esta sendo proposto. Para realizar
a montagem e preciso selecionar onde foram alocados cada componente, para que
todas as conexdes necessarias entre esses elementos possam ser realizadas e

assim a fechadura funcione de forma satisfatéria.

Fig. 9 — Confecgao da porta




Fig.10 — Pintura da porta

Fonte: Dos autores

,'

Fonte: Dos autores
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Fig.12 — Fixagao da porta

Fonte: Dos autores
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Fig. 15 — Prototipo pronto frente

Fonte: Dos autores
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Fig. 16 — Prototipo visao lateral

Fonte: Dos autores
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Fig. 17 — Prototipo visdo parte traseira

Fonte: Dos autores
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Fig. 18 — Protétipo visdo traseira em funcionamento

Fonte: Dos autores
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6.3.4 - Explicagao do funcionamento da fechadura eletronica com RFID

O sistema é composto por cinco blocos principais: fonte de alimentagado, regulador
de tensdo, Arduino Uno, mdédulo RFID RC522 e fechadura solenoide acionada por

relé, conforme o esquema do diagrama abaixo.

Fig.19 — Diagrama Eletroeletrénico
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Fonte: Ferramenta WOWKI

6.3.4.1 - Alimentacgao do sistema
A alimentacéo principal é fornecida por uma fonte de 12 Vcc.
A saida da fonte possui duas fungdes:
1. Alimentar diretamente a fechadura solenoide de 12 V.
2. Alimentar o regulador de tensao LM2596, que reduz os 12V para 10 V.
Regulador LM2596
O modulo LM2596 recebe:
e IN+ > +12V da fonte
e IN- — GND da fonte
E fornece:
e OUT+ — 5V para o Arduino

e OUT- — GND do Arduino
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Dessa forma, o Arduino recebe uma tensao adequada para seu funcionamento sem

ser exposto aos 12 V direto da fonte.
6.3.4.2 - Comunicacao entre RFID e Arduino
O modulo RFID RC522 utiliza comunicacdo SPI (Serial Peripheral Interface).

As conexoes sao:

RC522 Arduino Uno

SDA D10
SCK D13
MOSI D11

MISO D12
RST D9

GND GND
3.3V 3.3V

NC N&o conectado

Funcéo de cada sinal
SDA (D10)

e Seleciona o dispositivo RFID durante a comunicagao SPI.
SCK (D13)

o Fornece o sinal de clock que sincroniza a troca de dados.
MOSI (D11)

o Canal pelo qual o Arduino envia dados ao RC522.
MISO (D12)

o Canal pelo qual o RC522 envia dados ao Arduino.
RST (D9)

o Utilizado para reinicializar o moédulo RFID quando necessario.
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3.3V

o Alimentacdo do RC522.

e Importante: 0o RC522 operaem 3,3V, ndoem 5 V.
GND

o Referéncia comum de tensao entre todos os componentes.
6.3.4.3 - Acionamento do relé

O mddulo relé é responsavel por isolar eletricamente o Arduino da carga de

poténcia.

As conexdes sao:
Relé Arduino

IN D7

VCC 5V

GND GND

Funcionamento
Quando o Arduino reconhece uma TAG autorizada:
1. O Arduino coloca o pino D7 em nivel alto.
2. O moddulo relé é energizado.
3. O contato interno do relé fecha.
4. Atensao de 12V chega a fechadura solenoide.
6.3.4.4 - Acionamento da fechadura solenoide
A fechadura utiliza alimentacéo de 12 V.
Ligacéo tipica:
e +12V da fonte — contato NO do relé
e COM do relé — fechadura
o Outro terminal da fechadura — GND da fonte

Operacao



Porta bloqueada
e Relé desligado.
« Na&o ha corrente na bobina da fechadura.
TAG autorizada
e Relé energizado.
e Os 12V chegam a fechadura.
e Atrava é liberada.
Apos alguns segundos
e O Arduino desliga o relé.
o A alimentacao da fechadura é interrompida.
e A porta volta a ficar travada.
6.3.4.5 - Sequéncia completa de funcionamento
1. A fonte fornece 12 V ao sistema.
2. O LM2596 reduz os 12V para 5 V e alimenta o Arduino.
3. O Arduino fornece 3,3 V ao médulo RFID RC522.

4. O usuario aproxima uma TAG RFID.

5. O RC522 |é o codigo da TAG e envia ao Arduino via SPI.

6. O Arduino verifica se a TAG esta cadastrada.
7. Se autorizada, o Arduino ativa o pino D7.
8. O relé fecha seus contatos.
9. A fechadura recebe 12 V e destrava.
10.Apds o tempo programado, o relé é desligado.
11.A fechadura volta ao estado travado.

6.3.4.6 - Programacgao Arduino

#include <SPI.h>

#include <MFRC522.h>

46
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#define SS_PIN 10

#define RST_PIN 9

MFRC522 mfrc522(SS_PIN, RST_PIN);
void setup()

{

Serial.begin(9600);

SPI.begin();

mfrc522.PCD_Init();
Serial.printin("Aproxime cartao do RFID...");
Serial.printin();

pinMode(7, OUTPUT);

pinMode(6, OUTPUT);

digitalWrite(6, HIGH); //inicia o relé como nivel légico alto, pois 0 mesmo aciona com

nivel l6gico baixo

}
void loop()

{

I/ Look for new cards

if (! mfrc522.PICC_IsNewCardPresent())
{

return;

} Il Select one of the cards

if (! mfrc522.PICC_ReadCardSerial())

{

return;

}
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//Mostra UID na serial
Serial.print("UID da tag :");
String conteudo="";

byte letra;

for (byte i = 0; i < mfrc522.uid.size; i++)

{

Serial.print(mfrc522.uid.uidByte[i] < 0x10 ? " 0" : " ");
Serial.print(mfrc522.uid.uidByte[i], HEX);
conteudo.concat(String(mfrc522.uid.uidByte[i] < 0x10 2 " 0" : " "));
conteudo.concat(String(mfrc522.uid.uidByte]i], HEX));

}

Serial.printin();
Serial.print("Mensagem : ");
conteudo.toUpperCase();

if (conteudo.substring(1) == "49 AC 2D B3") //UID 1 - TAG com permissao para

acionar a fechadura

{

Serial.printin("Acesso Permitido!");
Serial.printin();

digitalWrite(7, HIGH); // liga buzzer
delay(100);// espera alguns milisegundos
digitalWrite(7, LOW); // desliga buzzer
delay(100);

digitalWrite(7, HIGH); // liga buzzer
delay(100); // espera alguns milisegundos
digitalWrite(7, LOW); // desliga buzzer

delay(1000);
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digitalWrite(6,!digitalRead(6)); //muda de estado, abre ou fecha a fechadura
}

Else

{

Serial.printin("Acesso Negado!");
Serial.printin();

digitalWrite(7, HIGH); // liga buzzer
delay(1000); // espera alguns segundos
digitalWrite(7, LOW); // desliga o buzzer

delay(1000);

}
}

6.3.5 - Comparativo de Custos entre uma Fechadura Eletréonica RFID Comercial

e o Protétipo Desenvolvido

Um dos aspectos mais relevantes na avaliagdo da viabilidade de um projeto
tecnologico € a analise de seus custos em comparagao com solugdes ja disponiveis
no mercado. Nesse contexto, foi realizado um comparativo entre o valor de uma
fechadura eletrénica com tecnologia RFID comercial e o custo total do prototipo

desenvolvido neste trabalho.

As fechaduras eletrénicas RFID disponiveis no mercado utilizam cartdes ou tags de
proximidade para liberar o acesso, sendo amplamente empregadas em residéncias,
empresas, condominios e instituicbes de ensino. Aléem do mecanismo de abertura,
muitos modelos comerciais incluem recursos adicionais, como memoria de usuarios,
alarmes de violagdo, baterias de emergéncia, conectividade com aplicativos e
sistemas de monitoramento remoto. Em razdo dessas funcionalidades, o preco
desses equipamentos geralmente varia entre R$ 180,00 e R$ 600,00 para modelos
basicos e intermediarios, podendo alcancgar valores superiores em versdes mais

sofisticadas.
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O protétipo desenvolvido neste trabalho foi construido utilizando componentes
eletrénicos de baixo custo, incluindo um microcontrolador Arduino, modulo leitor
RFID RC522, fechadura solenoide, modulo relé, fonte de alimentacdo e demais
componentes auxiliares. O custo total para a montagem do sistema foi de
aproximadamente R$ 96,00, valor significativamente inferior ao das fechaduras RFID

comercializadas no mercado.

Ao comparar os custos, verifica-se que o protétipo apresenta uma economia de
aproximadamente 46,7% em relagdo ao modelo RFID comercial mais barato
encontrado no mercado (R$ 180,00). Quando comparado a equipamentos de valor
mais elevado, a economia pode ultrapassar 80%. Esses resultados demonstram que
€ possivel desenvolver um sistema funcional de controle de acesso por RFID
utilizando tecnologias abertas e componentes de facil aquisicéo, tornando a solugao

acessivel para aplicagbes académicas, experimentais e de pequeno porte.

Entretanto, é importante destacar que as fechaduras comerciais possuem vantagens
relacionadas a certificacdo do produto, acabamento profissional, resisténcia
mecanica, suporte técnico e garantia do fabricante. Ja o protétipo desenvolvido tem
como principal objetivo validar o funcionamento da tecnologia RFID aplicada ao

controle de acesso, demonstrando sua viabilidade técnica e econbmica.

Dessa forma, a analise comparativa evidencia que o sistema proposto alcangou um
excelente custo-beneficio, oferecendo as funcionalidades essenciais de autenticacao
por RFID e acionamento eletronico da fechadura por um investimento reduzido. Isso
reforca o potencial da utilizagdo de plataformas de prototipagem eletrébnica como

ferramenta para o desenvolvimento de solugbes de seguranga de baixo custo.

Tabela Comparativa de Custos

Solugao Custo Aproximado
Prototipo RFID desenvolvido R$ 96,00
Fechadura eletronica RFID comercial (basica) R$ 180,00 a R$ 300,00

Fechadura eletronica RFID comercial (intermediaria) R$ 300,00 a R$ 600,00

Fechadura RFID comercial avangada Acima de R$ 600,00



51

Portanto o protoétipo desenvolvido representa uma alternativa economicamente viavel
para a implementagao de sistemas de controle de acesso por RFID, permitindo a
reducdo dos custos de implantacdo sem comprometer a funcionalidade basica do

sistema.
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7 - CONCLUSAO

O desenvolvimento deste Trabalho de Conclusao de Curso possibilitou a aplicagao
pratica dos conhecimentos adquiridos ao longo do curso técnico em Eletroeletrénica,
por meio da constru¢cdo de uma trava eletrbnica de seguranga baseada em
tecnologias de identificacdo e controle de acesso. O projeto demonstrou que é
possivel implementar um sistema de seguranca eficiente, de baixo custo e confiavel
utilizando componentes amplamente disponiveis no mercado, como o0

microcontrolador Arduino e o médulo RFID.

Durante a execucdo do trabalho, foram abordados conceitos relacionados a
eletrbnica, programacgao, automacdo e seguranga residencial, permitindo a
integracéo entre teoria e pratica. Os testes realizados comprovaram o funcionamento
adequado do sistema, possibilitando o controle de acesso por meio de cartbes ou
tags cadastradas, garantindo maior praticidade e seguranga em comparagao aos

meétodos convencionais de travamento.

Além dos beneficios relacionados a protecdo patrimonial, a solugdo desenvolvida
apresenta potencial para aplicacdo em residéncias, escritérios, laboratérios e demais
ambientes que necessitem de controle de acesso. O projeto também evidenciou a
importancia da automacao e da Internet das Coisas (IoT) no desenvolvimento de
sistemas modernos de seguranga, acompanhando as tendéncias tecnoldgicas atuais
e assim deixa aberto um grande espago para implementagdo de novas formas de

controle de acesso.

Como sugestdo para trabalhos futuros, recomenda-se a implementagcdo de
funcionalidades adicionais, utilizando ferramentas e sistemas presentes no mercado,
como monitoramento remoto via aplicativo moével, armazenamento de registros de
acesso em banco de dados, integragdo com sistemas de alarme e envio de
notificagbes em tempo real ao usuario. Essas melhorias podem ampliar

significativamente a eficiéncia e a versatilidade do sistema.

Por fim, conclui-se que os objetivos propostos foram alcangados com sucesso,
resultando no desenvolvimento de uma trava eletrbnica funcional, segura e
economicamente viavel, demonstrando a relevancia da tecnologia como ferramenta
para o aprimoramento da segurangca e do controle de acesso em ambientes

residenciais e comerciais.
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