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RESUMO

O presente trabalho teve como objetivo geral analisar o nivel de conformidade de uma
empresa com segmento na area contabil, localizada em Santos/SP, com os requisitos
da Lei Geral de Protecdo de Dados Pessoais (LGPD, Lei n.° 13.709/2018), com foco
no setor de Recursos Humanos e nas praticas de seguranga da informagao adotadas
pela organizagao. Para tanto, foram definidos como objetivos especificos identificar
falhas e ndo conformidades nos processos de tratamento de dados pessoais, avaliar
o nivel de conhecimento dos colaboradores sobre a LGPD e a seguranca digital por
meio de instrumentos de coleta e de uma agao de capacitagao, e propor intervencdes
que contribuissem para a adequagado das praticas organizacionais a legislagao
vigente. A pesquisa caracteriza-se como de finalidade aplicada e, quanto aos
objetivos, como exploratoria, com abordagem quali-quantitativa. Adotou-se o método
indutivo, partindo da observagdo da realidade concreta da organizacdo para a
formulacdo de conclusbes mais amplas sobre seu nivel de conformidade, e os
procedimentos técnicos de estudo de caso e levantamento bibliografico. A coleta de
dados contemplou entrevistas semiestruturadas com o sécio-administrador, também
responsavel pela fungdo de Encarregado de Protecdo de Dados (DPO), e com os
profissionais dos setores de Recursos Humanos e Tecnologia da Informacgao, além da
aplicacao de formulario aos colaboradores, de questionario avaliativo gamificado via
plataforma Kahoot e da realizacdo de uma capacitagdo sobre seguranca digital e
LGPD nas dependéncias da empresa. Os resultados confirmaram, em graus distintos,
as hipoteses formuladas, evidenciando um cenario de conformidade parcial: a
organizacao apresenta boas praticas consolidadas, como maturidade na continuidade
de negaocios e conscientizagao geral dos colaboradores sobre a legislagéo, ao lado de
lacunas relevantes, entre elas a auséncia de senhas individuais em parte das
estagdes de trabalho, o desconhecimento do canal de reporte de incidentes por mais
da metade dos colaboradores e a inexisténcia de politicas formalizadas de seguranca
da informagéo. Como contribuigcéo pratica, foi elaborado e entregue a gestdo um Plano
de Intervengao estruturado em oito agdes distribuidas em quatro fases ao longo de
doze meses, fundamentado nos principios da LGPD e nos requisitos da norma ABNT
NBR ISO/IEC 27001:2022, cuja adogao permanece a critério da organizagao.

Palavras-chave: LGPD. Seguranga da Informacgao. Prote¢do de Dados.
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1 INTRODUGCAO

No contexto organizacional, a adequacéo a Lei Geral de Protecdo de Dados
(LGPD) abrange todas as areas da empresa que realizam o tratamento de dados
pessoais, exigindo a adocdo de politicas, controles e boas praticas voltadas a
seguranga da informagao e a privacidade. Nesse cenario, diversos setores, como o
administrativo, financeiro e de tecnologia da informacao, lidam direta ou indiretamente
com dados de clientes, fornecedores e colaboradores, tornando a conformidade com
a legislagdo uma responsabilidade institucional ampla.

A promulgacao da Lei Geral de Protecao de Dados Pessoais (LGPD — Lei n°
13.709, de 14 de agosto de 2018), com vigéncia plena a partir de 2020 e aplicacao de
sang¢des administrativas desde agosto de 2021, representou um marco regulatorio no
tratamento de dados pessoais no Brasil, alinhando o pais aos padrdes internacionais
de privacidade, como o GDPR europeu. A lei estabelece principios, direitos dos
titulares e obriga¢des aos agentes de tratamento, impactando diretamente todos os
setores organizacionais, em especial o setor de Recursos Humanos, que lida
diariamente com dados pessoais e sensiveis de colaboradores, como CPF, dados
bancarios, informagdes de saude e biometria, entre outros.

Apesar da importancia da norma, muitas empresas, sobretudo de pequeno e
médio porte, ainda enfrentam dificuldades na adequacao efetiva, seja pela escassez
de profissionais especializados (como o Encarregado de Protecdo de Dados — DPO),
pela auséncia de politicas internas claras ou pela falta de transparéncia no tratamento
das informacdes. Tais lacunas expdem as organizagdes a riscos juridicos, financeiros
(multas de até R$ 50 milhdes por infragdo) e reputacionais.

A pesquisa parte da seguinte problematica: em que medida os processos e as
boas praticas adotados tanto pelo setor de Recursos Humanos quanto pela empresa
estdo em conformidade com os requisitos da LGPD, especialmente no que se refere
ao tratamento de dados pessoais e dados sensiveis de seus colaboradores?

Nesse contexto, o presente trabalho tem como objetivo geral analisar o nivel
de conformidade da empresa com os requisitos da Lei Geral de Protecdo de Dados
Pessoais, com foco no setor de Recursos Humanos e nas praticas de seguranga da
informacao adotadas pela organizagao. Para alcanga-lo, foram definidos os seguintes
objetivos especificos: identificar falhas e nado conformidades nos processos de
tratamento de dados pessoais; avaliar o nivel de conhecimento dos colaboradores

sobre a LGPD e a seguranca digital por meio de instrumentos de coleta e de uma acao
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de capacitagao; e propor intervengdes concretas que contribuam para a adequagao
das praticas organizacionais a legislagao vigente.

Como hipdteses, considera-se que: a pouca aderéncia dos colaboradores a
cultura de seguranga da informagédo potencializa a ocorréncia de incidentes no
manuseio diario de dados; a existéncia de fragilidades nos controles de acesso e na
gestao de dados pessoais aumenta os riscos de ndo conformidade com a LGPD; e a
auséncia ou insuficiéncia de capacitacdo compromete a qualidade das praticas
institucionais de prote¢ao de dados.

A escolha do tema justifica-se pela relevancia da LGPD no contexto da area de
Informatica, especialmente no que se refere a seguranga da informagao, ao controle
de acesso e ao tratamento de dados pessoais em sistemas. Além disso, o estudo se
mostra pertinente pela sua aplicacdo pratica em uma empresa real, contribuindo para
a identificacao de falhas e para a proposi¢cao de melhorias nos processos relacionados
a protecao de dados.

Para o desenvolvimento do trabalho, bem como para a validagao dos objetivos
e das hipoteses estabelecidas, foi adotada uma pesquisa de finalidade aplicada, visto
que visa desenvolver e aplicar conhecimentos praticos voltados a adequagao
organizacional a Lei Geral de Prote¢cdo de Dados (LGPD). Quanto aos objetivos,
classifica-se como exploratéria, pois realiza uma sondagem sobre um fenémeno ainda
pouco explorado no contexto da organizagcdo estudada. No que se refere a
abordagem, optou-se pela quali-quantitativa, contemplando tanto a analise
interpretativa das entrevistas realizadas com o soécio-administrador e com os
profissionais das areas de Recursos Humanos e Tecnologia da Informagao
(qualitativa), quanto o tratamento dos dados coletados por meio de formulario aplicado
aos colaboradores (quantitativa). O método utilizado foi o indutivo, uma vez que a
investigacao partiu da observacédo de uma situagao concreta e particular, a realidade
organizacional da empresa estudada, para, a partir da analise dos dados coletados,
alcangar conclusdes mais amplas sobre o nivel de conformidade com a LGPD. Por
fim, quanto ao procedimento técnico, adotaram-se o estudo de caso, com analise
aprofundada da organizacdo em questao no tocante a sua conformidade com a LGPD,
e o procedimento bibliografico, por meio do levantamento de literatura especializada
que fundamentou teoricamente a investigacdo. Foi também implementado um
treinamento voltado a conscientizagdo em seguranga digital e ao aprofundamento do

conhecimento acerca da legislagao junto aos colaboradores.
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O desenvolvimento da pesquisa seguiu uma sequéncia estruturada de etapas.
Iniciou-se pelo levantamento do referencial tedrico e pela requisicao formal de acesso
a empresa, acompanhada da coleta de documentacao de apoio. Em seguida, foram
realizadas as entrevistas com o socio-administrador e com a responsavel pelo setor
de Recursos Humanos. Posteriormente, foi conduzida a capacitagdo em seguranga
digital e LGPD junto aos colaboradores, seguida da entrevista com o profissional de
Tecnologia da Informagédo. O trabalho foi encerrado com a elaboragao e entrega do

Plano de Intervengao a gestdo da empresa.
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2 REFERENCIAL TEORICO

O referencial tedrico deste trabalho esta estruturado em quatro eixos tematicos
que fundamentam a analise desenvolvida ao longo da pesquisa. O primeiro aborda a
protecdo de dados e a privacidade, com énfase na evolugéo histérica do direito a
privacidade e nos fundamentos da Lei Geral de Protecdo de Dados Pessoais (LGPD
—Lein®13.709/2018). O segundo trata do setor de Recursos Humanos, com foco em
suas rotinas, subsistemas e no fluxo de informag¢des gerado pela area. O terceiro
apresenta a norma ABNT ISO/IEC 27001, discutindo os principios de seguranga da
informacéo, a triade CIA e a gestao de riscos no contexto organizacional. Por fim, o
quarto eixo aborda a gestao e a governanga de dados, explorando o dado como ativo

estratégico e sua interface com as exigéncias da LGPD.

2.1 Introducgéao a Protecao de Dados e Privacidade

Para compreender o estudo de caso sobre a conformidade com a LGPD, é
necessario aprofundar o conceito da Lei Geral de Protecdo de Dados. Nesse contexto,
destaca-se que o dado pessoal esta diretamente ligado a pessoa, podendo até
substitui-la em determinadas situacdes, ao refletir aspectos de sua identidade. Assim,
conforme Danilo Doneda, os dados representam uma espécie de “corpo eletrénico”,
devendo ser veridicos e protegidos, pois seu uso inadequado pode resultar em
prejuizos e perda de direitos.

A protecdo de dados pessoais e o direito a privacidade representam pilares
fundamentais na sociedade da informagao contemporanea. Conforme Doneda (2020),
a privacidade n&o € mais apenas um “direito a ser deixado s6”, mas um instrumento
de autodeterminacao existencial e informacional da pessoa humana. O autor destaca
que, na era digital, a protegdo de dados pessoais transcende o individuo e assume
dimensao coletiva, afetando grupos sociais e a prépria democracia. Ja Donda (2020)
enfatiza que a adequacgao a LGPD vai além de aspectos técnicos: exige governanca,
conscientizagao e integragédo de controles de segurancga da informagao em todos os
processos empresariais.

Segundo Laura Mendes, a protecado de dados deve comecar desde o inicio do
processo, para evitar problemas que possam sair do controle. Antes de coletar
qualquer informacgéo, é importante definir claramente sua finalidade e objetivo. Isso
porque os dados devem ser utilizados de forma adequada e na medida certa,

buscando sempre coletar apenas o necessario para atender ao propdésito proposto.
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2.1.1 Evolugéao Histérica do Direito a Privacidade

O direito a privacidade possui raizes historicas profundas, mas sua
configuracdo moderna surgiu como resposta as transformacgdes sociais, tecnoldgicas
e juridicas dos séculos XIX e XX. Inicialmente associada a ideia de isolamento e
protecdo contra intromissdes fisicas, a privacidade evoluiu para uma disciplina
complexa de protecdo de dados pessoais, especialmente com o advento da
informatica e da internet.

Doneda (2020, p. 13) explica que, tradicionalmente, a tutela da privacidade
destinava-se a protegdo contra “intromissdes indesejadas na esfera pessoal’.
Todavia, o progresso tecnoldgico e a intensificagao do fluxo de informacgdes alteraram
guantitativa e qualitativamente essa nog¢ao. O autor cita como marco classico o artigo
seminal de Warren e Brandeis (1890), intitulado The Right to Privacy, publicado na
Harvard Law Review. Nesse trabalho, os juristas norte-americanos cunharam a
expressao “right to be let alone” (direito de ser deixado em paz), defendendo que a
privacidade nao se limitava a propriedade, mas derivava da inviolabilidade da
personalidade. Doneda (2020, p. 90) ressalta que o artigo foi motivado por escandalos

midiaticos envolvendo a familia Warren e representou uma ruptura: a privacidade
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deixou de ser vista apenas como direito patrimonial para tornar-se um direito da
personalidade.

Ao longo do século XX, a privacidade ganhou contornos mais amplos. Nos
Estados Unidos, a jurisprudéncia constitucional (casos como Griswold v. Connecticut
e Roe v. Wade) expandiu o conceito para incluir decisdes intimas (aborto,
contracepgao). Na Europa, a Convencgao Europeia dos Direitos Humanos (1950, art.
8) e a Diretiva 95/46/CE (1995) consolidaram a protecdo de dados como direito
fundamental. Doneda (2020, p. 31) observa que, com o surgimento dos bancos de
dados e da informatica, surgiu a necessidade de “exorbitar os canones tradicionais”
da privacidade, dando origem a disciplina especifica de protecao de dados pessoais.

No Brasil, a Constituicdo Federal de 1988 (art. 5°, X) garantiu a inviolabilidade
da intimidade, vida privada, honra e imagem. No entanto, foi apenas com a era digital
que se percebeu a insuficiéncia dessa protecdo. Doneda (2020, p. 267) afirma que a
privacidade no ordenamento brasileiro “encontra abrigo certo em varias declaragdes
internacionais”, mas carecia de normatizagao especifica até a LGPD. O autor destaca
que a protecao de dados pessoais € “a continuagao por outros meios” da privacidade
tradicional, funcionalizando-se para garantir o livre desenvolvimento da personalidade
em um ambiente de processamento massivo de informacoes.

Essa evolugao é crucial para o TCC. Na empresa, o RH lida com dados que,
historicamente, eram tratados de forma manual ou em planilhas sem controles. Hoje,
a privacidade informacional exige mapeamento, consentimento e seguranga — temas

que serao analisados no estudo de caso.

2.1.2 A Lei Geral de Protecao de Dados

A Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018 — LGPD)
representa o marco regulatorio brasileiro para o tratamento de dados pessoais.
Promulgada em 14 de agosto de 2018, ela altera o Marco Civil da Internet (Lei n°
12.965/2014) e inspira-se diretamente no Regulamento Geral de Prote¢cao de Dados
(GDPR) europeu. Donda (2020, p. 10) explica que a LGPD entrou em vigor em 3 de
maio de 2021 (apds sucessivas prorrogagdes devido a pandemia de Covid-19), com
san¢des administrativas previstas para agosto de 2021. A lei ja produzia efeitos desde
dezembro de 2018 em relacdo a criacdo da Autoridade Nacional de Protecao de
Dados (ANPD).
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A LGPD aplica-se a qualquer operacéo realizada com dados pessoais, seja por
pessoa natural ou juridica, de direito publico ou privado, independentemente do meio
(digital ou manual). Donda (2020, p. 16) destaca que a lei possui alcance
extraterritorial: aplica-se quando os dados séo tratados no Brasil ou coletados em
territério nacional, mesmo que a empresa esteja sediada no exterior.

Os conceitos centrais definidos no artigo 5° da Lei Geral de Proteg¢ao de Dados
(LGPD) incluem o dado pessoal, entendido como qualquer informagéao relacionada a
uma pessoa natural identificada ou identificavel, e o dado pessoal sensivel, que
abrange informagées como origem racial ou étnica, convicgao religiosa, opiniao
politica, dados genéticos, biométricos e aspectos relacionados a saude ou a vida
sexual. Além disso, o tratamento de dados refere-se a toda e qualquer operagao
realizada com dados pessoais, como coleta, uso, armazenamento, compartiihamento
e eliminacéo.

Donda (2020, p. 12) ressalta que a LGPD ¢é dividida em dez capitulos, com
énfase nos principios (art. 6°): finalidade, adequagéo, necessidade, livre acesso,
qualidade dos dados, transparéncia, seguranga, prevengdo, nao discriminagado e
responsabilizagao

Doneda (2020) complementa que a LGPD nao é apenas uma lei de “seguranca
da informacao”, mas uma ferramenta de tutela da pessoa humana. O autor (2020, p.
316) afirma que a protegdo de dados pessoais assume “carater de direito
fundamental”, harmonizando privacidade com desenvolvimento econémico. No
contexto do TCC, a empresa deve implementar um comité LGPD, mapear dados de
RH, elaborar Politica de Privacidade e realizar Relatério de Impacto a Protecédo de
Dados (RIPD) — temas que serao aprofundados no estudo de caso.

A LGPD néao se aplica a dados tratados para fins exclusivamente jornalisticos,
artisticos, de segurancga publica ou por pessoa natural para uso privado (art. 4°). No
entanto, no RH empresarial, praticamente todos os processos caem no ambito da lei,
exigindo adequacgao imediata para evitar multas de até 2% do faturamento (limitado a

R$ 50 milhdes por infragdo).
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2.2 O Departamento de Recursos Humanos

O departamento de Recursos Humanos, em uma visdo mais tradicional, é o
setor responsavel pelo gerenciamento do capital humano dentro de uma organizacgéo,
sendo responsavel por atividades relacionadas as pessoas na empresa, que Vao
desde aspectos de cultura organizacional até rotinas administrativas e trabalhistas,
como folha de pagamento, gestdo de beneficios e cumprimento da legislagao
trabalhista (CHIAVENATO, 2014).

O setor de Recursos Humanos, também denominado Gestdo de Pessoas, €
considerado estratégico dentro das organizagdes, pois esta diretamente relacionado
a missao, visao e aos objetivos organizacionais. Nesse contexto, o cumprimento das
metas depende diretamente da atuagao dos colaboradores, uma vez que sao eles que
executam as atividades necessarias para o funcionamento e desenvolvimento da
organizagao. Dessa forma, as organizagdes nao poderiam existir sem a participagao
ativa das pessoas, que contribuem para o alcance dos objetivos institucionais
(CHIAVENATO, 2022).

A Figura abaixo demonstra os subsistemas estratégicos presentes no setor de
Recursos Humanos. Esses subsistemas representam as principais areas de atuacao
da gestao de pessoas dentro das organizagdes, sendo divididos em sete segmentos,
cada um com fungdes especificas que contribuem para o gerenciamento do capital
humano. Dessa forma, cada subsistema possui um papel distinto e relevante para o

funcionamento e desenvolvimento da gestdo de pessoas na organizagao.
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Figura 2 - Subsistemas do RH
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Fonte: Gestao de Pessoas, 2014.

A analise dos subsistemas de Recursos Humanos permite compreender as
diferentes areas que compdem a gestado de pessoas nas organizagdes. Entre esses
subsistemas, destaca-se o Departamento Pessoal, responsavel pelas rotinas
administrativas e pelo gerenciamento de informagdes dos colaboradores, aspecto

relevante para a presente pesquisa.

2.2.1 O Departamento Pessoal

De acordo com Holmes, “O Departamento Pessoal €& responsavel pela
movimentagdo econdmico-financeira laboral do trabalhador, conduzindo essa
movimentagdo através da interpretacdo e aplicacdo da legislagdo trabalhista,
previdenciaria e fiscal” (HOLMES, 2019).

Dessa forma, o Departamento Pessoal ndo é apenas um setor burocratico, mas
sim um elo fundamental para o cumprimento da legislagao trabalhista e para a correta
gestao das relagdes entre empregador e empregado dentro da organizagao.

Devido a complexidade das rotinas administrativas e trabalhistas, o
Departamento Pessoal necessita de ferramentas adequadas para a execucgao de suas
atividades. Processos como folha de pagamento, controle de beneficios, registro de

horas extras e demais obrigagdes legais demandam organizagao e precisao, tornando
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essencial o uso de sistemas de gestdo capazes de armazenar, processar e gerenciar

as informacgdes dos colaboradores.

2.2.2 Sistemas de Informagao de Recursos Humanos

Sendo o setor de Recursos Humanos considerado estratégico dentro das
organizagbes, torna-se necessario acompanhar os avangos da tecnologia da
informacéao. Diante da complexidade das rotinas e processos envolvidos na gestao de
pessoas, faz-se necessario o uso de softwares e sistemas informatizados que auxiliem
na execugao dessas atividades. Esses sistemas, conhecidos como e-RH ou Sistemas
de Informacdo de Recursos Humanos, utilizam recursos tecnoldgicos e redes de
comunicagao para apoiar as atividades do setor e automatizar processos
administrativos relacionados aos colaboradores (COSTA, 2005).

A Figura abaixo demonstra a integracéo de diferentes atividades do setor de
Recursos Humanos em um Sistema de Informagao de Recursos Humanos, no qual
diversos processos da gestdo de pessoas se conectam a um sistema central

responsavel pela organizagcao dessas informacgoes.

Figura 3 - Integragéo do RH
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Fonte: Grupo, 2026.

A unificagdo dos subsistemas de Recursos Humanos em um unico sistema

apresenta-se como uma vantagem estratégica para as organizagdes, proporcionando
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beneficios como reducdo de custos, maior facilidade de acesso as informacodes e
melhor controle e integragdo dos processos. Entretanto, essa centralizagédo também
exige maior atengao em relacéo ao fluxo e ao tratamento dos dados gerenciados pelo
sistema, uma vez que a tecnologia da informagdo tem sido utilizada pelas
organizagbes para apoiar processos administrativos, melhorar a eficiéncia

organizacional e facilitar a gestao das atividades empresariais (ALBERTIN, 2001).

2.2.3 Fluxo de Informacgdes no RH

O setor de Recursos Humanos contemporaneo tem passado por processos de
automacgao que buscam reduzir atividades operacionais e permitir maior foco em
atividades estratégicas relacionadas a gestao de pessoas. De acordo com pesquisa
da McKinsey & Company, organizagdes que automatizaram processos administrativos
de RH conseguiram reduzir entre 20% e 40% do tempo gasto em atividades
operacionais.

Nesse sentido, alguns profissionais da area destacam que a automacéao
também permite maior atencdo a acgdes simples de engajamento com os
colaboradores. Como observa a especialista em RH lIsis Borge, “quando vocé
automatiza processos, fica mais facil fazer coisas simples que encantam: lembrar
aniversario, tempo de casa ou pequenas celebragdes, o que contribui para fortalecer
o vinculo entre colaborador e organizacao”.

Ao tornar o setor de Recursos Humanos mais estratégico, surge também a
necessidade de maior atengédo ao fluxo de informagdes geradas pelo proprio setor.
Nesse contexto, os profissionais da area precisam desenvolver competéncias
relacionadas a gestdo de dados e ao tratamento adequado dessas informacoes.
Como exemplo dessa mudancga, a especialista em Departamento Pessoal Rafaela
Lucena destaca que “o DP agora é um gerador de dados. Tem muita informagéo,
entao precisa haver uma biblioteca de dados muito forte, para que informacdes como
fluxogramas e responsabilidades nao figuem apenas na cabecga das pessoas”. Dessa
forma, observa-se que a organizagdo e a gestdo estruturada dessas informacgdes
tornam-se fundamentais para o funcionamento eficiente do setor.

Diante do grande volume de dados gerenciados pelas organizagdes,
especialmente no setor de Recursos Humanos, torna-se necessaria a adocao de
praticas voltadas a protecao dessas informacdes. Nesse contexto, a Lei Geral de

Protecéo de Dados Pessoais estabelece diretrizes obrigatérias para o tratamento de
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dados pessoais no Brasil. Além disso, a seguranga dessas informagdes depende
também da atuagao dos profissionais que lidam diretamente com esses dados, uma
vez que a protecdo da informacédo envolve politicas, processos e comportamentos
adotados dentro da organizagdo (SEMOLA, 2014).

2.3 Introdugao a Norma ABNT NBR ISO/IEC 27001:2022

No cenario de intensificagdo do uso de tecnologias digitais, a informagéo
passou a ser um dos principais ativos organizacionais, exigindo mecanismos de
protecao capazes de reduzir riscos e sustentar a continuidade das atividades. Nessa
diregdo, a literatura nacional destaca que a seguranca da informacédo deve ser
compreendida de forma sistémica, considerando ativos, vulnerabilidades, ameacgas e
riscos como elementos interdependentes do ambiente  organizacional
(MASCARENHAS NETO; ARAUJO, 2019). Em 6rgéos publicos, a adogao de praticas
estruturadas de seguranga também foi associada ao fortalecimento dos controles
internos, ao aumento da resiliéncia dos servigos e a melhoria da imagem institucional
(NUNAN; COSTA FILHO; LIMA, 2016).

Diante desse contexto, a ISO/IEC 27001 assume papel central por estabelecer
requisitos para a criagao, implementagao, manutencado e melhoria continua de um
Sistema de Gestdo da Seguranca da Informacdo (SGSI). A norma orienta a
organizagao a definir o escopo do sistema, promover lideranga e comprometimento,
planejar agbes para tratar riscos e oportunidades, prover recursos, monitorar o
desempenho e assegurar a melhoria continua (ABNT, 2022). A versdao 2022
incorporou formalmente ao titulo as dimensdes de seguranga cibernética e protegao
a privacidade, estreitando o alinhamento com a LGPD. Dessa forma, a ABNT NBR
ISO/IEC 27001:2022 ultrapassa a dimensao puramente técnica e consolida uma

abordagem de gestao orientada ao risco e a governancga da informacao.

2.3.1 Segurancga da Informacgao e Sistema de Gestao

A seguranga da informagdo ndo se restringe a instalacdo de ferramentas
tecnoldgicas, pois envolve politicas, processos, pessoas e controles que atuam de
maneira integrada. Mascarenhas Neto e Araujo (2019) apresentam a informagao
como ativo estratégico e destacam que sua protegéo exige visdo sistémica, uma vez
que ameacas e vulnerabilidades devem ser analisadas em conjunto com os objetivos

organizacionais. Nessa perspectiva, a seguranca da informacdo passa a ser
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entendida como parte da gestao da organizagao e ndo como um elemento isolado do

setor de tecnologia.

A implantacdo de um SGSI pressupbe estrutura formal, responsabilidades
definidas e monitoramento continuo. Nunan, Costa Filho e Lima (2016) demonstram
que a Norma ABNT NBR ISO/IEC 27001 organiza o sistema em légica semelhante ao
ciclo PDCA, articulando planejamento, execugao, verificacdo e agéo corretiva. Esse
modelo favorece a adaptagdo constante dos controles as mudancas do ambiente
interno e externo, o que é essencial em cenarios marcados por riscos cibernéticos,

exigéncias regulatorias e dependéncia crescente de sistemas informacionais.

2.3.2 AISO/IEC 27001 e a Gestao de Riscos

A norma ISO/IEC 27001 estrutura requisitos que permitem identificar riscos,
definir tratamentos, estabelecer responsabilidades e controlar informacgdes
documentadas. Sua légica € compativel com a necessidade de governanga, pois 0s
riscos de seguranga da informagdo devem ser tratados de forma sistematica e
proporcional ao contexto da organizacao (ABNT, 2022). A versao 2022 introduziu o
requisito 6.3 (Planejamento de mudancgas), que formaliza a exigéncia de que
alteragdes no SGSI sejam conduzidas de forma estruturada (ABNT, 2022). Em
estudos brasileiros, essa abordagem é apresentada como fundamental para alinhar a
politica de seguranga, o planejamento estratégico e a operagao cotidiana das
instituicoes, preservando a confianga nas informagdes e nos processos.

Mendes et al. (2013) reforcam que a implantagdo de um SGSI baseado nas
normas ABNT NBR ISO/IEC 27001 e 27002 exige processos gerenciados e decisdes
orientadas por controles adequados as necessidades do negdécio. Na mesma diregao,
materiais institucionais e académicos mostram que a adogdo da norma tende a
melhorar a capacidade da organizacao de prevenir incidentes, responder a falhas e
sustentar a continuidade das atividades essenciais (MENDES et al., 2013; NUNAN;
COSTA FILHO; LIMA, 2016).
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2.3.3 A Triade CIA na Seguranga da Informacéao

O nucleo conceitual da seguranca da informacdo é tradicionalmente
representado pela triade CIA, formada por confidencialidade, integridade e
disponibilidade. Hintzbergen et al. (2018) explicam que a seguranga da informacéao
consiste na preservagao simultanea desses trés atributos, os quais orientam a escolha
de politicas, controles e mecanismos de protecdo. A propria ABNT NBR ISO/IEC
27001 também associa o SGSI a preservacéo desses principios, ao vincular a gestao

de riscos a protecao da informacao em sua totalidade (ABNT, 2022).

A confidencialidade relaciona-se ao acesso restrito da informacao,
assegurando que apenas pessoas autorizadas possam consultar ou utilizar
determinados dados. A integridade diz respeito a manutengdo da exatidao,
consisténcia e estado esperado da informacao, evitando alteragbes indevidas,
acidentais ou intencionais. Ja a disponibilidade garante que os dados e sistemas
permanecam acessiveis quando necessarios, inclusive em situagcbes de falha,
interrupcao ou ataque. Em conjunto, esses trés elementos sustentam a credibilidade
das informacgdes e a confiabilidade dos processos organizacionais (HINTZBERGEN
et al., 2018; MASCARENHAS NETO; ARAUJO, 2019).

2.3.4 Relevancia Organizacional e Continuidade

A efetividade da seguranca da informacdo depende da formalizagcdo de
politicas, da definicdo de responsabilidades, da conscientizacdo dos usuarios e do
tratamento consistente dos riscos. Em pesquisas aplicadas ao setor publico,
observou-se que a implementagéo da seguranga da informagao fortalece os controles
internos, aumenta a resiliéncia dos servigcos e contribui para a melhoria do
desempenho organizacional (NUNAN; COSTA FILHO; LIMA, 2016). Assim, a adogao
da ISO/IEC 27001 deve ser compreendida como uma iniciativa estratégica, pois
viabiliza maior controle sobre os ativos informacionais e apoio as decisdes
institucionais.

Além de proteger informagdes e reduzir incidentes, o SGSI contribui para a
continuidade dos negdcios e para a melhoria continua dos processos. Quando a
organizagao integra politica, riscos, controles e monitoramento, cria melhores

condicbes para responder a ameagas, corrigir falhas e aprimorar seu nivel de
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maturidade em segurancga da informacéao. Por esse motivo, a norma é frequentemente
adotada como base para programas de governanga da informacdo e para a

construgcdo de uma cultura organizacional voltada a protecédo de dados.

2.4 Gestao e Governancga de Dados

2.4.1 O Dado como Ativo de Valor

Segundo Bergson Lopes Rego (2013), as organizagcbes contemporaneas
atravessam uma mudanga de paradigma na qual o dado deixa de ser um subproduto
tecnolégico para assumir o papel de ativo estratégico. Nesse contexto, os dados
passam a ser reconhecidos como elementos fundamentais para a geragao de valor,
inovagao e vantagem competitiva.

Ainda de acordo com o autor, para que esse valor seja efetivamente alcangado,
os dados devem ser geridos com o mesmo nivel de rigor aplicado a ativos financeiros
ou fisicos. Assim, a Gestdo de Dados pode ser compreendida como o conjunto de
praticas voltadas ao desenvolvimento, execucéo e supervisao de planos, politicas e
programas que visam controlar, proteger e potencializar o valor dos ativos de dados

(Bergson Lopes Rego, 2013).

2.4.2 O Framework DAMA-DMBOK

A abordagem apresentada por Rego (2013) esta alinhada ao Data Management
Body of Knowledge (DAMA-DMBOK), que organiza a gestao de dados em diferentes
areas de conhecimento integradas (DAMA INTERNATIONAL, 2017). Nesse contexto,
a Arquitetura de Dados é responsavel por definir a estrutura e os modelos necessarios
para atender as demandas organizacionais, enquanto a Seguranca de Dados visa
garantir a confidencialidade, integridade e disponibilidade das informagdes.
Paralelamente, a Qualidade de Dados dedica-se a implementacao de processos que
assegurem a precisao, completude e consisténcia dos dados. Essas fungbes, quando
integradas, sustentam ambientes informacionais seguros, confiaveis e alinhados aos

objetivos estratégicos das organizagdes.

2.4.3 Diferenca entre Gestdo e Governanga de Dados
Um ponto central na literatura de Rego (2013) € a distingao entre Gestao de
Dados e Governanga de Dados. Enquanto a gestdo esta relacionada as atividades

operacionais e técnicas, ou seja, ao “fazer”, a governanga exerce um papel estratégico
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ao estabelecer diretrizes, regras e mecanismos de controle sobre os dados. Nesse
sentido, a Governanga de Dados define papéis e responsabilidades, como o do Data
Steward, além de assegurar que as praticas de gestdo estejam alinhadas aos
objetivos organizacionais e as exigéncias regulatorias (Bergson Lopes Rego, 2013;
DAMA INTERNATIONAL, 2017).

Figura 4 - Mapa Mental
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- Dados como Ativo Estratégico Arquitetura de Dados

Seguranca da Informagao

Qualidade de Dados

Gestao e
Governanga de
Dados

Conformidade e Privacidade

Ciclo de Vida do Dado

Gestdo (Operagao)
Governanga (Controle)

Direitos do Titular

Metadados e Auditoria

Fonte: Grupo, 2026

2.4.4 Interface entre Gestao de Dados e a LGPD

A promulgacao da Lei n°® 13.709/2018, conhecida como Lei Geral de Protecao
de Dados Pessoais (LGPD), introduziu um conjunto de exigéncias legais que tornam
indispensavel a adocéo de praticas estruturadas de gestdo e governanca de dados
(BRASIL, 2018). Nesse contexto, observa-se que a conformidade regulatéria depende
diretamente da implementagdo de mecanismos de governanga, em consonancia com
o principio da responsabilizagédo e prestagcéo de contas (accountability), o qual exige
que as organizag¢des demonstrem controle sobre o tratamento de dados pessoais.

Além disso, a seguranga da informacao deve ser tratada como um processo
continuo ao longo de todo o ciclo de vida dos dados, abrangendo etapas como

classificagdo, armazenamento, uso e eliminacdo apds o término do tratamento,



26

conforme previsto na legislacédo. A qualidade dos dados também desempenha papel
fundamental, uma vez que viabiliza o atendimento aos direitos dos titulares,
especialmente no que se refere a correcao de informagdes incompletas, inexatas ou
desatualizadas.

Adicionalmente, a gestdo de metadados entendidos como dados sobre os
dados contribui para a rastreabilidade e transparéncia das informacdes, facilitando o
atendimento a requisigdes de 6rgdos reguladores, como a Autoridade Nacional de
Protecdo de Dados (ANPD). Por fim, destaca-se que as praticas de seguranca da
informacado adotadas na gestdo de dados encontram respaldo em normas como a
ABNT NBR ISO/IEC 27001, que estabelece requisitos para a implementagdao de
sistemas de gestdo da seguranga da informagao, reforgcando a prote¢cédo dos ativos

informacionais.
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3 DESENVOLVIMENTO

Neste capitulo, apresenta-se um estudo de caso sobre a adequacéao a Lei Geral
de Protecéo de Dados (LGPD) na empresa utilizada como objeto de estudo. O objetivo
€ verificar o nivel de conhecimento da organizacao sobre a LGPD e analisar seu grau
de conformidade com a legislagéo nas praticas relacionadas ao tratamento de dados
pessoais e sensiveis.

Considerando que escritérios contabeis lidam com grande volume de dados de
clientes, fornecedores e colaboradores, como informagdes financeiras, registros de
folha de pagamento, admissdes, demissdes e rescisdes, torna-se importante
compreender como esses ambientes adotam boas praticas de seguranca da
informacéao e protecao de dados em seu cotidiano.

Para isso, realiza-se a analise das praticas internas da instituicdo por meio de
entrevistas e aplicacdo de formularios, buscando identificar as medidas atualmente
adotadas, possiveis fragilidades e o nivel de conhecimento dos colaboradores sobre
a LGPD. Com base nesse diagnostico, propdem-se intervengdes e recomendagdes
voltadas a melhoria da prote¢do de dados e a redugdo de riscos relacionados a
segurancga da informacao.

Por fim, apresentam-se sugestoes de adequacao a LGPD, cuja implementagao
fica a critério da empresa, destacando também a importancia da conscientizagao dos

colaboradores quanto ao tratamento adequado de dados pessoais e sensiveis.

3.1 Elaborag¢ao dos Documentos de Apoio
Inicialmente, foram elaborados os documentos necessarios para a realizagao
dos questionamentos, os quais foram organizados em formato de checklist. Esses
documentos foram segmentados de acordo com as areas das quais se pretendia
coletar informacdes: Sécio, Tecnologia da Informacéo (T1) e Recursos Humanos (RH).
Os documentos elaborados para a aplicacdo das entrevistas foram baseados
na Lei Geral de Prote¢ao de Dados (LGPD) e na norma ISO 27001, incluindo também
a criacédo dos termos de consentimento, com o objetivo de evidenciar e registrar a

autorizacao dos entrevistados.



Figura 5 - Modelo 1 de Checklist

Tabela X - Checklist de Conformidade com LGPD e ISO 27001 em Empresa de

Contabilidade
Ne Categoria Item de Verificagao Status Evidéncia | Responsavel
Funciondrios utilizam
A Controle/de ACESSo cracha de identificagao
Existe controle de
2 Controle de Acesso entrada/saida de
pessoas
3 Controle de Acesso Cot.np.u ta.d oresposstiem
login individual
4 Controle de Acesso Ha pqlmca Sk
definida
5 Controle de Acesso Acessos £30 removidos
ap6s desligamento
o Sistemas possuem
6 NivelsideiAcesso acesso por perfil (RBAC)
Usudrios acessam
7 Niveis de Acesso apenas o necessario
(menor privilégio)
8 Niveis de Acesso Ex1st_e segregacdo de
fungoes
9 Niveis de.Acesso Ha registro de logs de
acesso
10 Niveis de Acesso Acgs o revisados
periodicamente
" Existe autenticagdo em
11 Niveis de Acesso dois fatores (2FA)
12 Seguranc¢a da Existe politica de
Informagao seguranca formal
13 Seguranca da Funciondrios recebem
Informagao treinamento
14 Seguranc¢a da H4 antivirus e firewall
Informacao ativos
15 Seguranc¢a da Sistemas sdo atualizados
Informacao regularmente
16 Seguran(;a_da Existe backup dos dados
Informagao
Seguranc¢a da Backup é testado
17 E A
Informacao periodicamente
18 LGPD A empresa sabe quais
dados coleta
Existe base legal para
19 LGED tratamento de dados
Ha politica de
20 LGPD privacidade
documentada
21 LGPD Dados sao armazenados

com seguranga

Fonte: Grupo, 2026
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Figura 6 - Modelo 2 de Checklist
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Checklist LGPD — Analista de Recursos Humanos

Lei n°® 13.709/2018 | Etec de Cubatdo — Curso Técnico de Informatica

Empresa/ Setor: Data:
Responsavel: Cargo:
Objetivo

Verificar se o setor de Recursos Humanos adota as praticas exigidas pela LGPD para a protegao de dados pessoais de
colaboradores, candidatos e terceiros. Marque cada item conforme a situagao identificada na empresa.

Como preencher

Como preencher Descricao

Sim / Conforme O critério é atendido pela empresa.

Néao / Nao Conforme O critério NAO é atendido — requer agao corretiva.

Parcial / Em 9 i ;
Adequacdo Atendido parcialmente — em processo de melhoria.

NA Nao se aplica ao contexto da empresa.

EXTRA Pergunta adicional recomendada para maior completude.

Perguntas — RH

Base Legal

0 o 2
N OK? Pergunta / Critério LGPD

Protecao de Dados Pessoais — Setor de RH (Perguntas originais)

Os documentos fisicos contendo dados pessoais ficam em local com acesso

8 restrito (arquivo trancado, sala fechada)?

7 Visitantes ou clientes tém acesso visual ou fisico a documentos ou telas com
dados de colaboradores?

8 Existe registro de terceiros (técnicos de Tl, manutengao, prestadores) que
acessam areas com informagdes sensiveis?

9 Os colaboradores recebem orientagao para bloquear a tela do computador
ao se ausentarem?

10 Ha termo de confidencialidade assinado por prestadores de servigo que

possam ter contato com dados pessoais?

Perguntas Extras Originais (A e B)

Os dados pessoais de candidatos (curriculos, testes) séo descartados

de forma segura apds o processo seletivo? [EXTRA] Sl

A

B Existe uma politica clara de retencédo e descarte de documentos com Art. 15 16
dados de ex-colaboradores? [EXTRA] .

Novas Questoes Recomendadas (11, 12 e 13)

O setor de RH p i base legal definida e doc! da para cada tipo
" de tratamento de dados realizado (ex: consentimento para curriculos, Art. 7°
obrigacao legal para dados de folha de pagamento)? [NOVO]

Fonte: Grupo, 2026
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Figura 7 - Modelo de Termo de Consentimento

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO (TCLE)

Vocé esta sendo convidado(a) a participar da pesquisa intitulada "Conformidade
com a LGPD na Empresa uma andlise dos processos
organizacionais com foco no setor de Recursos Humanos", sob responsabilidade
dos pesquisadores Eric Vieira dos Santos, Larissa Cavalcante dos Santos, Oswaldo
Leite Santos Grillo e Ryan Ferreira da Silva, estudantes do curso técnico em
Informatica na instituigao Etec de Cubatao, orientado pelo Prof. Marcelo Batista
Onuki.

1. OBJETIVO DA PESQUISA

O objetivo deste estudo € em que medida os processos de Recursos Humanos da
Adicao Contabil S/S LTDA estao adequados aos requisitos da LGPD, especialmente
no tratamento de dados pessoais e sensiveis de colaboradores. Sua contribuigao
é fundamental para compreendermos melhor este fendmeno sob a 6tica de quem
o vivéncia.

2.PROCEDIMENTOS

A sua participagao consistira em uma entrevista individual, com duragao estimada
de 50 minutos. A conversa sera realizada de forma presencial, em data e horario
previamente acordados. Com sua autorizagao, a entrevista sera gravada em audio
exclusivamente para fins de transcrigao e analise técnica.

3. RISCOS E BENEFiCIOS

Nao ha riscos fisicos previstos. O desconforto possivel resume-se ao tempo
dedicado a entrevista ou a alguma pergunta que vocé prefira nao responder. O
beneficio direto é a contribuigao para a produgao de conhecimento cientifico na
area de Tecnologia da Informacgao, auxiliando na compreensao de avaliar o grau de
conformidade dos processos de coleta, tratamento, armazenamento e
compartilhamento de dados pessoais no setor de Recursos Humanos.

4.VOLUNTARIEDADEE SIGILO

A sua participagao é totalmente voluntaria. Vocé tem a liberdade de desistir a
qualquer momento, sem qualquer penalidade. Sua identidade sera mantida em
estrito sigilo. Os dados coletados serao apresentados de forma agregada ou sob
pseuddnimos (ex: "Entrevistado A"), garantindo que vocé nao seja identificado na
versao finaldo TCC.

5. EXPOSIGAO/PUBLICAGAO DO PROJETO

O Trabalho de Conclusao de Curso (TCC) sera divulgado no site institucional da
escola, com a finalidade de compor um repositério destinado ao armazenamento
dos trabalhos académicos. Esse ambiente permitirda que outros alunos possam

Fonte: Grupo, 2026

3.1.1 Elaboragao do E-mail para Solicitagdo de Visita Técnica

Para a realizacao das visitas técnicas na instituicao, foi necessario elaborar um
e-mail formal e, paralelamente, alinhar as datas de acordo com a disponibilidade dos
participantes que seriam entrevistados. Durante a elaboragédo do e-mail, o Sdcio

solicitou que fossem descritas, de forma detalhada, as atividades que seriam
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desenvolvidas na instituicdo, bem como os documentos que seriam utilizados para a
coleta de dados.

Além disso, tornou-se necessario o envio da comunicagdo por meio do
orientador responsavel, considerando sua posicao hierarquica superior, o que confere
maior formalidade ao processo e evidencia que a instituicdo de ensino estava ciente
da visita.

Ademais, foi providenciada a autorizagdo os integrantes do grupo que sao
alunos menores de idade, a ser assinada pelos responsaveis legais, permitindo a

realizagao da atividade.

3.1.2 Elaboragao da Apresentacdo de Seguranga Digital e LGPD

Para a elaboracao da apresentacio voltada a capacitagao e conscientizacao
dos colaboradores sobre a LGPD e segurancga digital, foi utilizado como referéncia o
material desenvolvido na disciplina de Segurancga Digital, ministrada pelo professor
André Seoane. O conteudo original, que abordava o funcionamento da seguranga
digital no contexto de um escritério contabil, serviu como base para a construgcéo do
material aplicado, sendo adaptado para uma linguagem mais acessivel e alinhada a
realidade da empresa. Os tépicos contemplados foram: boas praticas de seguranca

digital, identificacdo de golpes digitais, triade CID, gestdao documental e LGPD.
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Figura 8 - Capa de Apresentagao

Etec

Cubatéo

Boas Praticas de

Seguranca Digital
e a LGPD.

Fonte: Grupo, 2026

3.1.3 Elaboracao do Questionario Avaliativo

Para que a apresentagao contasse com uma métrica de avaliagao, foi decidido
utilizar um questionario avaliativo com 12 perguntas elaboradas como instrumento de
coleta de dados. A ferramenta escolhida foi o Kahoot, plataforma que possibilita a
criacdo de questionarios gamificados com perguntas elaboradas com base no
conteudo apresentado, tornando a avaliagdo mais dinamica e engajadora para os
participantes.

As questbes foram desenvolvidas previamente pela equipe com base nos
tépicos que seriam abordados na apresentagao, buscando verificar, de forma objetiva,
o nivel de compreensédo dos colaboradores sobre os temas de seguranca digital e
LGPD.

3.2 Entrevistas
A coleta de dados principal foi realizada por meio de entrevistas com
representantes das trés areas que abrangem esse trabalho: O sécio representando a
empresa, a responsavel pelo setor de Recursos Humanos e o profissional de
Tecnologia da Informagao. O roteiro foi baseado nos eixos tematicos de Controle de

Acesso, Seguranga da Informagao, LGPD, Gestdo de Incidentes, Governanga e
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Direitos dos Titulares, com o objetivo de identificar o nivel de conformidade da

empresa com a LGPD.

3.2.1 Entrevista com o Socio

No dia 19 de margco de 2026, foi realizada uma entrevista com o Sdcio da
empresa, que acumula também a funcdo de Encarregado de Dados (DPO) da
organizagdo. Essa entrevista correspondeu a uma das trés areas estratégicas
definidas como eixo central deste trabalho, representando a perspectiva institucional
da empresa como um todo. O objetivo foi coletar informagdes que permitissem avaliar
o nivel de conformidade da organizagdo com os requisitos da Lei Geral de Protegao
de Dados Pessoais. Para isso, foi utilizado um checklist elaborado com base nos
principais temas da legislagao, abrangendo os eixos de controle de acesso, seguranga

da informacao, gestdo documental e direitos dos titulares de dados.

3.2.2 Entrevista com o Setor de Recursos Humanos - RH

No dia 28 de abril de 2026, foi realizada uma entrevista com a responsavel pelo
setor de Recursos Humanos da empresa. Essa entrevista correspondeu a segunda
area estratégica definida para este trabalho, com foco nos dados dos colaboradores.
Como instrumento de coleta, foi utilizado o mesmo checklist baseado nos requisitos
da LGPD, abrangendo os eixos de controle de acesso, gestdo documental e

tratamento de dados pessoais no contexto do RH.

3.2.3 Entrevista com o Setor de Tecnologia da Informagao — Tl

No dia 29 de abril de 2026, foi realizada uma entrevista com o profissional
responsavel pelo setor de Tecnologia da Informagdo da empresa. Essa entrevista
correspondeu a terceira area estratégica definida para este trabalho, com foco na
governanca de dados e na infraestrutura tecnolégica da organizagao. Assim como nas
demais entrevistas, foi utilizado o checklist baseado nos requisitos da LGPD como

instrumento de coleta.
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3.3 Capacitagao e Conscientizagao dos Colaboradores

No dia 28 de abril de 2026, como parte dos objetivos deste trabalho, foi
realizada uma apresentacéo sobre seguranca digital e LGPD nas dependéncias da
empresa. O material, elaborado previamente pela equipe, foi adaptado para uma
linguagem mais acessivel e interativa, com exemplos praticos do cotidiano
profissional, abordando temas como boas praticas de segurancga digital, identificagao
de golpes digitais, triade CID, gestdo documental e LGPD.

Ao término da apresentacao, foi aplicado um questionario gamificado por meio
da plataforma Kahoot, desenvolvido previamente pela equipe com o objetivo de avaliar
o nivel de absorgao do conteudo pelos participantes de forma dinamica, permitindo

também, uma analise dos resultados da apresentacao.

Figura 9 - Registro da Capacitagéo
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Fonte: Grupo, 2026

3.4 Formulario aos Colaboradores
Com base em uma das hipoteses levantadas neste trabalho, identificou-se a
necessidade de aplicar um formulario diretamente aos colaboradores da empresa,
com o objetivo de coletar dados sobre o conhecimento e a percepgéo dos funcionarios

em relagdo as boas praticas de seguranca digital e a LGPD. O instrumento foi
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desenvolvido por meio do Google Forms e contemplou 11 perguntas distribuidas entre
os topicos de controle de acesso, boas praticas e conformidade com a LGPD.

A fim de garantir respostas mais honestas e espontaneas, o formulario foi
disponibilizado de forma andénima, assegurando aos colaboradores liberdade para

responder sem receio de identificagao ou julgamento.

Figura 10 - Formulario Aplicado

Estudo de Caso sobre a Conformidade
com a Lei Geral de Protec¢ao de Dados
(LGPD) no Ambito do Setor de Recursos
Humanos da Empresa o

Este questionario visa a coleta de dados em relagdo acs conhecimentos sobre a LGPD e
Boas Praticas de Seguranca Digital.

Fonte: Grupo, 2026

3.5 Proposta de Intervencgao
Com base nos resultados obtidos ao longo da pesquisa, foi elaborado um Plano
de Intervengdo com o objetivo de propor agbes concretas para a adequagido da
empresa as exigéncias da LGPD. O plano foi estruturado a partir das principais nao
conformidades identificadas nas entrevistas, no formulario aplicado aos colaboradores
e no questionario gamificado via Kahoot, e organizado em oito ag¢des distribuidas em
quatro fases ao longo de doze meses. O documento completo encontra-se disponivel

no Apéndice D deste trabalho.
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4 ANALISE E DISCUSSAO DOS RESULTADOS

A analise dos dados coletados por meio das entrevistas com os profissionais
da empresa, do formulario aplicado aos colaboradores e do questionario gamificado
realizado via Kahoot possibilitou compreender, com maior precisdo, o nivel de
conformidade da organizagdo em relagao as diretrizes da Lei Geral de Protecao de
Dados Pessoais e as boas praticas de seguranca da informagédo. De modo geral, os
resultados evidenciam a existéncia de praticas parcialmente alinhadas a legislagéao,
revelando avancgos significativos em alguns aspectos, mas também lacunas

relevantes que demandam atencgao por parte da gestao.

4.1 Resultado das Entrevistas

A coleta de dados por meio das entrevistas foi realizada com representantes
das trés areas estratégicas definidas para este trabalho: a Empresa, representada
pelo Sécio e Encarregado de Dados (DPO); o setor de Recursos Humanos, com foco
no tratamento de dados dos colaboradores; e o setor de Tecnologia da Informagéo,
com foco na governanga e infraestrutura tecnoldgica. As entrevistas foram conduzidas
com base em um checklist estruturado a partir dos requisitos da LGPD, permitindo
identificar o nivel de conformidade da organizagao em cada uma dessas frentes. Os

resultados s&o apresentados e analisados a seguir.

4.1.1 Resultados da Entrevista do Sécio - DPO

A entrevista com o Sdcio revelou um cenario de conformidade parcial com a
LGPD. A organizagdo demonstra consciéncia sobre a importancia da protecao de
dados e possui iniciativas estruturadas em algumas frentes, embora persistam
lacunas relevantes.

Em relagdo ao controle de acesso, identificou-se que os computadores com
sistema operacional Windows ndo possuem senha individual na maior parte das
estagdes de trabalho, decisdo tomada apds episddios de bloqueio por esquecimento
de credenciais. Para os sistemas especificos, cada colaborador recebe uma senha
padrdao no primeiro acesso, sem requisito minimo de complexidade definido pela
empresa. Essa auséncia de credenciais individuais compromete a rastreabilidade de

acessos, dificultando a identificacdo de responsaveis em caso de incidentes e
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contrariando o principio da responsabilizacéo e prestagao de contas previsto no artigo
6°, inciso X, da LGPD.

Quanto a seguranga da informacéo, a empresa mantém antivirus, firewall ativo
e backup quadruplo com cépias em nuvem e em locais fisicos distintos, o que
demonstra maturidade na continuidade de negdcios. A criptografia, no entanto, é
aplicada apenas a clientes prioritarios, podendo ser inconsistente com o principio da
segurancga do artigo 6° da LGPD, que exige protecdo adequada independentemente
do perfil do titular.

Os treinamentos de conscientizagcao sao realizados sem periodicidade regular,
conforme relatado pelo entrevistado: "Foi feito la atras, mas ele precisa ser refeito
periodicamente e a gente ainda néo fez esse ano por exemplo." A auséncia de um
calendario definido fragiliza a cultura de protecdo de dados na organizagao.

Por fim, identificou-se a auséncia de clausula contratual que obrigue
colaboradores desligados a excluir dados corporativos de dispositivos pessoais: “Nao
tem. Esse € um bom questionamento inclusive. Ele vai ficar querendo ou ndo com as
informagbes na pasta de download dele." Essa lacuna representa um risco a
confidencialidade das informagdes dos clientes apds o encerramento do vinculo

empregaticio.

4.1.2 Resultados da Entrevista do Setor de Recursos Humanos

A entrevista com a responsavel pelo RH revelou praticas positivas no
tratamento de dados dos colaboradores, acompanhadas de pontos que merecem
atengao sob a otica da LGPD.

A entrevistada confirmou que documentos fisicos com dados pessoais ficam
armazenados em local com acesso restrito, inacessivel a visitantes e clientes, e que
os colaboradores possuem termo de confidencialidade previsto no contrato de
trabalho. Esses aspectos demonstram alinhamento com o principio da seguranca da
informacgéo. No entanto, nao foi possivel confirmar se 0 mesmo termo foi exigido do
prestador de servigos de TI, por tratar-se de contratagdo anterior a chegada da
entrevistada a empresa. Essa lacuna € relevante, uma vez que o prestador possui
acesso privilegiado a sistemas e dados da organizagcdo, devendo estar sujeito as
mesmas obrigagdes de confidencialidade.

Sobre o processo de recrutamento e sele¢ao, foi informado que curriculos de

candidatos ndo aprovados sdo mantidos em banco de talentos para oportunidades
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futuras. Essa pratica, embora comum no mercado, pode ser inconsistente com a
LGPD, pois a retengdo prolongada de dados pessoais de candidatos sem
consentimento explicito para essa finalidade especifica contraria o principio da
finalidade previsto no artigo 6° da lei, que exige que os dados sejam utilizados apenas
para os propositos que motivaram sua coleta.

A politica de retengcédo de documentos de ex-colaboradores segue o prazo legal
de cinco anos, demonstrando conformidade com as obrigagdes trabalhistas. O projeto
de digitalizacdo do acervo fisico em andamento também representa um avango
relevante, contribuindo para maior controle, rastreabilidade e seguranga no

armazenamento das informacdes.

4.1.3 Resultados da Entrevista do Setor de Tecnologia da Informagao

A entrevista com o profissional de Tl permitiu avaliar a infraestrutura tecnolégica
da empresa sob a perspectiva da seguranga da informacao e da conformidade com a
LGPD.

O entrevistado confirmou que os sistemas possuem credenciais individuais e
perfis de permissdo por fungdo, e que o acesso fisico ao servidor & controlado.
Técnicos externos atuam sob supervisao ou com acesso temporario, o0 que demonstra
cuidado no controle de acessos privilegiados. Esses aspectos estao alinhados as boas
praticas recomendadas pela ISO/IEC 27001.

Em relagdo ao registro de logs, o profissional demonstrou incerteza sobre a
existéncia desses registros fora do aplicativo comercial utilizado pela empresa: "Eu
acho que nao. So se for por dentro do aplicativo comercial mesmo, mas eu acho que
néo." A auséncia de logs de acesso representa uma lacuna significativa para fins de
rastreabilidade e auditoria, dificultando a identificacdo de acessos indevidos e
contrariando o principio da responsabilizacéo e prestagao de contas previsto no artigo
6°, inciso X, da LGPD.

O proprio profissional reconheceu a necessidade de aprimorar o controle de
acesso a rede corporativa. A segmentagao por nicho de rede ja foi iniciada para a
diretoria e o Departamento Pessoal, mas os setores operacionais ainda operam com
acesso amplo a estrutura de pastas da empresa. Essa configuracdo contraria o
principio do menor privilégio, amplamente recomendado pela ISO/IEC 27001,
segundo o qual cada usuario deve ter acesso apenas as informagdes estritamente

necessarias para o exercicio de suas fungdes.
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4.2 Analise do Formulario
O questionario foi respondido por 21 colaboradores da empresa e abrangeu
onze questdes relacionadas a controle de acesso, conhecimento sobre a LGPD e
percepcgao sobre as praticas de seguranga da informagao adotadas pela organizagao.

A sequir, sao apresentados e analisados os resultados de cada questao.

Grafico 1— Vocé utiliza cracha ou algum meio de identificagao fornecido pela empresa?

Vocé utiliza cracha ou algum meio de identificagdo fornecido pela empresa?
21 respostas

® Sim
@ Nao
Néo sei

23,8%

Fonte: Grupo, 2026

76,2% dos colaboradores (16 de 21) responderam que nao utilizam cracha ou
qualquer meio de identificagcdo fornecido pela empresa. Apenas 23,8% (5
respondentes) afirmaram utilizar alguma forma de identificacdo. Esse resultado esta
alinhado com o que foi relatado pela gestdo na entrevista: a empresa nado adota
crachas como padrao. Essa auséncia representa uma lacuna no controle de acesso

fisico, especialmente em um ambiente tao sensivel.
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Grafico 2 — Visitantes recebem identificacdo e sao registrados ao entrar nas dependéncias?

Visitantes recebem identificacéo (cracha de visitante, registro em livro ou recepgéo) e sdo

registrados ao entrar nas dependéncias?
21 respostas

® sim
® Nao
N&o sei

Fonte: Grupo, 2026

76,2% dos colaboradores (16 de 21) responderam que visitantes ndo recebem
identificacdo ao entrar na empresa. Apenas 4 respondentes (19%) afirmaram que sim,
e 1 (4,8%) declarou ndo saber. Embora a gestdo tenha mencionado a existéncia de
um porteiro que registra entradas e autoriza visitantes, a percepgao da maioria dos
colaboradores indica que esse processo néo é percebido como um controle formal de
identificacdo, evidenciando uma desconexdo entre a pratica existente e o

entendimento dos funcionarios sobre ela.

Grafico 3 — Vocé considera que o acesso as informagdes internas é devidamente restrito?

Vocé considera que o acesso as informagdes internas é devidamente restrito?

21 respostas

® Sim
@® Nao
@ Nao sei

Fonte: Grupo, 2026
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As respostas a essa questdo foram divididas: 52,4% (11 colaboradores)
responderam que sim, 33,3% (7) responderam que nao e 14,3% (3) declararam nao
saber. O resultado reflete o cenario parcial identificado nas entrevistas, onde a
segmentacdo de acesso a rede ainda esta em implantagcdo e ndo abrange todos os
setores. A divisdo das respostas indica que a percepgdo varia possivelmente
conforme o setor do colaborador, sendo mais positiva entre aqueles ja inseridos em

ambientes com acesso restrito.

Grafico 4 — Vocé ja recebeu algum treinamento, orientagdo ou comunicado da empresa sobre a
LGPD?

Vocé ja recebeu algum treinamento, arientagdo ou comunicado da empresa sobre a LGPD e boas

praticas de protecédo de dados pessoais?
21 respostas

® Sim

@ Até o momento ndo

28,6%

Fonte: Grupo, 2026

71,4% dos colaboradores (15 de 21) afirmaram ja ter recebido algum
treinamento, orientacdo ou comunicado sobre a LGPD e boas praticas de protecao de
dados. Os demais 28,6% (6 respondentes) indicaram que até o momento ndo haviam
recebido esse tipo de orientagdo. Esse indice, embora majoritariamente positivo,
reforca a preocupacgao levantada na entrevista com a gestdo sobre a auséncia de
periodicidade regular nos treinamentos, j4 que uma parcela significativa dos
colaboradores ainda nao foi alcangada.
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Grafico 5 — Vocé ja presenciou visitantes circulando livremente em areas com computadores ou

documentos com dados pessoais?

Vocé ja presenciou visitantes circulando livremente em areas com computadores ou documentos

com dados pessoais?
21 respostas

® sSim
® Nao
Né&o sei

66,7%

Fonte: Grupo, 2026

66,7% dos colaboradores (14 de 21) responderam que nunca presenciaram
visitantes circulando livremente em areas com computadores ou documentos com
dados pessoais. No entanto, 33,3% (7 respondentes) afirmaram ja ter presenciado
essa situacdo. Esse percentual é relevante e aponta para brechas no controle de
circulagdo de pessoas externas nas dependéncias da empresa, especialmente
considerando que, segundo a gestao, visitantes devem sempre ser acompanhados

por um responsavel.

Gréfico 6 — Vocé conhece a LGPD (Lei 13.709/2018)7?

Vocé conhece a LGPD (Lei 13.709/2018)?

21 respostas

@® sim
@ Nio

a © Néo sei

90,5%

Fonte: Grupo, 2026

90,5% dos colaboradores (19 de 21) afirmaram conhecer a LGPD, enquanto

apenas 2 respondentes (9,5%) declararam néo conhecé-la. Esse resultado é positivo
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e indica que as agdes de conscientizagao realizadas pela empresa ao longo dos anos
surtiram efeito no que diz respeito ao conhecimento geral da legislagao. Ainda assim,
a existéncia de colaboradores sem ciéncia da lei reforca a necessidade de

treinamentos periddicos e abrangentes.

Grafico 7 — Vocé sabe o que sao dados pessoais segundo a LGPD?

Vocé sabe o que sdo dados pessoais segundo a LGPD (Lei 13.709/2020)?

21 respostas

® sim
® Nao
Né&o sei

Fonte: Grupo, 2026

85,7% dos colaboradores (18 de 21) afirmaram saber o que s&o dados pessoais
conforme definido pela LGPD. Os 14,3% restantes (3 respondentes) responderam
negativamente. O alto indice de conhecimento conceitual € um indicativo positivo,
porém deve ser complementado pela aplicacdo pratica desse entendimento no

cotidiano do trabalho.

Grafico 8 — Vocé utiliza senha pessoal e intransferivel para acessar sistemas internos?
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Vocé utiliza senha pessoal e intransferivel para acessar sistemas internos?
21 respostas

® Sim
@® Nao
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Fonte: Grupo, 2026

Apenas 57,1% dos colaboradores (12 de 21) afirmaram utilizar senha pessoal
e intransferivel para acessar os sistemas internos, enquanto 42,9% (9 respondentes)
responderam negativamente. Esse resultado € preocupante e confirma o cenario
identificado nas entrevistas: a auséncia de senha individual nos computadores com
sistema operacional Windows e a pratica de senhas compartilhadas em alguns
setores, como o Departamento Pessoal, impactam diretamente a seguranca das
informagdes e dificultam a rastreabilidade de acessos, deixando acessos genéricos
nos logs.

Grafico 9 — Vocé tem acesso apenas as informagdes necessarias para o exercicio da sua fungéo?

Vocé tem acesso apenas as informagdes necessdrias para o exercicio da sua fungéo?
21 respostas

® sim
@ Nio
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Fonte: Grupo, 2026

85,7% dos colaboradores (18 de 21) responderam que tém acesso apenas as

informagdes necessarias para o exercicio de suas fungdes. Dois respondentes (9,5%)
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declararam ndo saber e apenas 1 (4,8%) respondeu negativamente. Embora o indice
positivo seja expressivo, € importante considerar que a percepg¢ao dos colaboradores
pode diferir da realidade técnica do sistema: conforme identificado nas entrevistas, a
segmentacdo de rede ainda esta incompleta para os setores operacionais, e

colaboradores podem nao ter ciéncia do alcance real dos seus proprios acessos.

Grafico 10 — Existe um canal para reportar vazamentos ou suspeitas de acesso indevido a dados?

Existe um canal para reportar vazamentos ou suspeitas de acesso indevido a dados?
21 respostas

® sim
® Nio
Né&o sei

Fonte: Grupo, 2026

Esta questdo apresentou os resultados mais criticos do questionario: 52,4%
dos colaboradores (11 de 21) responderam que nao existe um canal para reportar
vazamentos ou suspeitas de acesso indevido, 28,6% (6 respondentes) declararam
ndo saber e apenas 19% (4 respondentes) afirmaram que tal canal existe. Esses
dados revelam uma lacuna comunicacional relevante: mesmo que a empresa
disponha de algum meio de reporte via e-mail ou WhatsApp, a grande maioria dos
colaboradores desconhece essa possibilidade, o que compromete a efetividade do

plano de resposta a incidentes.

Grafico 11— Vocé considera que a empresa esta preparada para cumprir as exigéncias da LGPD?
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Vocé considera que a empresa esta preparada para cumprir as exigéncias da LGPD? Avaliede1-5

estrelas.
21 respostas

8

7 (33,3%)

6 (28,6%) 6 (28,6%)

CED)

Fonte: Grupo, 2026

A avaliagdo média atribuida pelos colaboradores foi de 3,76 estrelas. A
distribuicdo das notas foi a seguinte: 7 colaboradores (33,3%) atribuiram nota 3; 6
colaboradores (28,6%) atribuiram nota 4; 6 colaboradores (28,6%) atribuiram nota 5;
e 2 colaboradores (9,5%) atribuiram nota 2. Nenhum colaborador atribuiu nota 1. A
média levemente abaixo de 4 reflete uma percepcdo moderada sobre a maturidade
da empresa em relagdo a conformidade com a LGPD, compativel com o cenario
identificado nas entrevistas: existem boas praticas implementadas, mas ainda ha

lacunas relevantes a serem enderecgadas.
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4.3 Analise do Questionario Avaliativo

Gréfico 12 — O que significa C.1.D?

0 que significa C.I.D?

24 respostas

@ Confidencialidade, Integridade e
Disponibilidade

@ Confianca, Interagéo e Didatica

) Confraternizagéo, Integridade e

Dadaismo

@ Confidencialidade, Integragdo e
Disponibilidade

@ Nenhuma resposta

20,8%

Fonte: Grupo, 2026

54,2% dos participantes (13 de 24) acertaram a questdo, identificando
corretamente que C.1.D representa Confidencialidade, Integridade e Disponibilidade.
O erro mais frequente foi a confusdo com a alternativa "Confidencialidade, Integracéo
e Disponibilidade", escolhida por 5 participantes. Trata-se de um conceito fundamental
da segurancga da informacgéo, e o indice de acertos abaixo de 60% indica que parte
dos colaboradores ainda nao assimilou plenamente a triade CID, apesar de ela ter

sido abordada na apresentacgao.
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Grafico 13 — Engenharia Social € a pratica de criminosos manipularem pessoas para coleta de dados

Engenharia Social é a pratica de criminosos manipularem pessoas para coleta de dados.
24 respostas

@ Verdadeiro
® Falso
2 Nenhuma resposta

Fonte: Grupo, 2026

75% dos participantes (18 de 24) responderam corretamente que a afirmativa
€ verdadeira. Os 6 participantes que erraram optaram por "Falso". O resultado indica
um bom nivel de compreensao sobre o conceito de Engenharia Social, especialmente
relevante no contexto da empresa, que ja relatou ter sofrido tentativas de golpes

digitais que simulavam sites utilizados no cotidiano operacional.

Grafico 14 — O que significa “Phishing”?

0 que significa "Phishing"?

24 respostas

@ Método de seguranca usado para testar
vulnerabilidades.

@ Sistema automatico de verificagdo de
identidade na internet.

) Golpe online para roubar dados.

@ Técnica de marketing que coleta dados
de clientes online.

@ Nenhuma resposta

Fonte: Grupo, 2026

54,2% dos participantes (13 de 24) acertaram a questao, identificando Phishing
como um golpe online para roubar dados. As alternativas incorretas dividiram os

demais participantes entre "técnica de marketing" (3 respostas) e "método de
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seguranga para testar vulnerabilidades" (3 respostas). O indice de acertos idéntico ao
da Questao 1 sugere que conceitos mais técnicos ainda demandam reforgo, mesmo

apods a apresentacao.

Gréfico 15 — O que a LGPD exige?

O que a LGPD exige?

24 respostas

@ Compartilhar dados livremente

@ Ignorar seguranga
Proteger e controlar o uso de dados
pessoais

@ Excluir todos os dados imediatamente

‘ @ Nenhuma resposta

Fonte: Grupo, 2026

95,8% dos participantes (23 de 24) acertaram esta questao, reconhecendo que
a LGPD exige proteger e controlar o uso de dados pessoais. Apenas 1 participante
escolheu a alternativa incorreta "Compartilhar dados livremente". O altissimo indice
de acertos confirma que o objetivo central da lei € amplamente compreendido pelos
colaboradores, o que é consistente com os resultados do questionario, onde 90,5%

afirmaram conhecer a LGPD.
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Grafico 16 — Qual é uma boa pratica de seguranga?

Qual é uma boa pratica de seguranga?
24 respostas

@ Usar senha simples

@ Usar autenticacdo em dois fatores (2FA)
@ Compartilhar login com colegas

@ Anotar senha no papel

@ Nenhuma resposta

Fonte: Grupo, 2026

Esta foi a unica questdo com 100% de acertos: todos os 24 participantes
identificaram corretamente o uso de autenticagdo em dois fatores (2FA) como uma
boa pratica de seguranca. O resultado é bastante positivo do ponto de vista da
conscientizagcdo, embora contrastante com a realidade da empresa, onde a

autenticacao de dois fatores ainda nao esta implementada nos sistemas internos.

Grafico 17 — A Seguranga Digital comega pelas pessoas

A Seguranga Digital comeca pelas pessoas.
24 respostas

@ Verdadeiro
® Falso
@ Nenhuma resposta

Fonte: Grupo, 2026

91,7% dos participantes (22 de 24) responderam corretamente que a afirmativa
€ verdadeira. Apenas 1 participante respondeu "Falso" e outro nédo respondeu. O

resultado demonstra que os colaboradores compreendem que a seguranga digital ndo
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€ responsabilidade exclusiva do setor de Tl, mas de todos os envolvidos na

organizagao.

Grafico 18 — Qual pilar da triade CID foi afetado quando um invasor obtém acesso sem alterar dados?

Qual pilar da triade CID foi afetado quando um invasor obtém acesso sem alterar dados?
24 respostas

@ Nenhum

@ Apenas disponibilidade
Apenas integridade

[ ] Apenas confidencialidade

@ Nenhuma resposta

Fonte: Grupo, 2026

58,3% dos participantes (14 de 24) acertaram a questéo, identificando que
apenas a Confidencialidade foi afetada. Os erros foram distribuidos entre "Apenas
disponibilidade" (5 respostas) e "Apenas integridade" (4 respostas). A questado exigia
uma compreensao mais aprofundada da triade CID aplicada a cenarios praticos, e o
resultado evidencia que, embora o conceito seja conhecido, sua aplicagdo ainda gera

duvidas entre parte dos colaboradores.

Gréfico 19 — Qual é o maior erro ao lidar com seguranca digital no dia a dia?

Qual é o maior erro ao lidar com seguranga digital no dia a dia?
24 respostas

@ Seguir protocolos

@ Acreditar que nunca sera alvo de
ataques

@ Usar autenticagéo

‘ @ Ser cauteloso

@ Nenhuma resposta

Fonte: Grupo, 2026
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91,7% dos participantes (22 de 24) identificaram corretamente que o maior erro
€ acreditar que nunca se sera alvo de um ataque. Os dois participantes que erraram
escolheram "Seguir protocolos" e "Ser cauteloso". O resultado é muito positivo e indica
que os colaboradores tém consciéncia sobre a importancia de nao subestimar os

riscos digitais, um comportamento critico para a cultura de seguranga da informacao.

Grafico 20 — O compartilhamento de dados de fora de meios oficiais € compativel com a LGPD

O compartilhamento de dados fora de meios oficiais € compativel com a LGPD
24 respostas

@ Verdadeiro
® Falso
Nenhuma resposta

Fonte: Grupo, 2026

79,2% dos participantes (19 de 24) responderam corretamente que a afirmativa
€ falsa. Os 4 participantes que erraram responderam "Verdadeiro", indicando que
ainda ha uma parcela que acredita ser aceitavel compartilhar dados fora dos canais
oficiais. Esse ponto é especialmente relevante considerando que a empresa utiliza
WhatsApp e e-mail como canais de comunicagdo com clientes, o que pode gerar

ambiguidade sobre o que constitui um meio oficial ou n&o.
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Grafico 21 — Quais sao as primeiras medidas em caso de vazamento de dados?

Quais sdo as primeiras medidas em caso de vazamento de dados?
24 respostas

@ Procurar o hacker
@ Comunicar todos os afetados

@ Seguir o plano de contingéncia
previamente estabelecido

@ Esconder resquicios de vazamentos
@ Nenhuma resposta

Fonte: Grupo, 2026

87,5% dos participantes (21 de 24) acertaram esta questdo. As respostas
corretas se dividiram entre "Comunicar todos os afetados" (11 respostas) e "Seguir o
plano de contingéncia previamente estabelecido" (10 respostas), ambas consideradas
corretas pelo contexto da questdo. Os 3 participantes que erraram escolheram
"Esconder resquicios de vazamentos". O alto indice de acertos demonstra que os
colaboradores compreendem a importadncia da transparéncia e da adocido de

protocolos formais diante de incidentes.

Grafico 22 - — Quem é o responsavel pela seguranga no escritorio?

Quem é responsavel pela seguranga no escritorio?
24 respostas

@ Apenaso Tl

@ Apenas o dono

@ Todos os colaboradores
@ Apenas o gerente

@ Nenhuma resposta

Fonte: Grupo, 2026
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83,3% dos participantes (20 de 24) responderam corretamente que todos os
colaboradores sdo responsaveis pela segu ranga no escritorio. Trés participantes
escolheram "Apenas o TI" e 1 optou por "Apenas o dono". O resultado reforca a
compreensao coletiva sobre a responsabilidade compartilhada pela seguranca,

consistente com o resultado da Questao 6.

Grafico 23 — Quais sao os principais riscos dentro de um escritério de contabilidade?

Quais sao os principais riscos dentro de um escritorio de contabilidade?

24 respostas

@ Uso de senhas fortes, porém sem
autenticacdo em dois fatores

@ Cultura organizacional fraca em
seguranca e combinada com
engenharia social
Atualizacoes frequentes de sistema que
causam instabilidade momentanea

@ Indisponibilidade temporaria de
sistemas com rapida recuperacéo por...

@ Nenhuma resposta

Fonte: Grupo, 2026

Esta foi a questdo com menor indice de acertos do Kahoot: apenas 29,2% dos
participantes (7 de 24) identificaram corretamente que o principal risco € a combinagao
de cultura organizacional fraca em seguranga com engenharia social. As respostas
foram bastante distribuidas entre as alternativas, com destaque para
"Indisponibilidade temporaria de sistemas com rapida recuperagao por backup" (5
respostas) e "Uso de senhas fortes, porém sem autenticacdo em dois fatores" (4
respostas). O baixo indice de acertos indica que, embora os colaboradores conhegam
boas praticas individuais, a compreensdo sistémica dos riscos organizacionais no
contexto especifico de um escritério contabil ainda é limitada e demanda

aprofundamento.

4.4 Analise Geral dos Resultados
O questionario gamificado aplicado via Kahoot contou com a participagao de
24 colaboradores e registrou uma média geral de 75% de respostas corretas,

resultado considerado satisfatorio para uma primeira aplicagdo. As questbes com
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melhor desempenho foram as de carater mais direto, como a identificagdo de boas
praticas de segurancga (100% de acertos) e o conceito central da LGPD (95,8%). Em
contrapartida, as questdes que exigiam raciocinio aplicado obtiveram os menores
indices: a identificagdo do pilar da triade CID afetado em um cenario pratico (58,3%)
e, sobretudo, o reconhecimento dos principais riscos em um escritério contabil
(29,2%), evidenciando que o conhecimento tedrico ainda ndo se traduz plenamente
em compreensao sistémica.

A analise conjunta dos dados das entrevistas, formulario e do Kahoot permite
tracar um panorama consistente sobre o nivel de maturidade em seguranga da
informacdo e conformidade com a LGPD na empresa. De forma geral, os
colaboradores demonstram bom conhecimento conceitual sobre a LGPD e seus
objetivos, especialmente nos temas abordados diretamente nos treinamentos
realizados. Por outro lado, questdes que exigem aplicagdo pratica apresentaram
resultados mais baixos, sinalizando que esse conhecimento ainda nao se traduziu
completamente em comportamentos consistentes no dia a dia.

Os pontos de maior atencao identificados foram: o desconhecimento de um
canal de reporte de incidentes por mais de 80% dos colaboradores; o uso de senhas
nao individuais por 42,9% dos respondentes; a circulagéo de visitantes sem controle
percebida por 33,3% dos colaboradores; e o baixo indice de acertos na questao sobre
riscos sistémicos no Kahoot. Esses dados reforgcam as lacunas identificadas nas
entrevistas e apontam para a necessidade de acbdes concretas de melhoria,
especialmente no que diz respeito a comunicagao interna, politicas de acesso e

periodicidade dos treinamentos.

4.5 Intervengao Proposta

O Plano de Intervencao foi elaborado com foco nas lacunas de maior
criticidade identificadas ao longo da pesquisa, priorizando agbes que impactam
diretamente a conformidade com a LGPD e a segurancga da informagéo. As agdes
propostas abrangem desde melhorias fisicas no controle de acesso até a
implementacgéao de politicas formalizadas, a criagdo de canal de atendimento ao titular
e a realizagao de simulacgdes periodicas de incidentes.

A estrutura progressiva do plano, partindo de medidas de planejamento e
documentagao nas primeiras fases e avancando para controles técnicos, capacitagao

e monitoramento continuo, esta alinhada a légica do ciclo PDCA recomendada pela
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ISO/IEC 27001, que pressupde planejamento, execugao, verificagao e agao corretiva
como base para a maturidade em segurancga da informacao.

O plano foi apresentado a gestdo ao término da pesquisa, que sinalizou que
as propostas seriam discutidas internamente. Ndo houve, até o momento de
conclusao deste trabalho, manifestagao formal sobre quais a¢des seriam adotadas ou
em qual prazo. Esse retorno, ainda que preliminar, demonstra abertura da

organizagao ao tema e receptividade as propostas apresentadas.
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5 CONSIDERAGOES FINAIS

O presente trabalho buscou compreender em que medida os processos e as
praticas da empresa estudada estdo alinhados aos requisitos da LGPD, com énfase
no setor de Recursos Humanos. O diagnostico produzido permite concluir que a
organizacao se encontra em estagio de conformidade parcial, no qual boas praticas
ja consolidadas coexistem com lacunas que ainda precisam ser enderecgadas.

Os objetivos estabelecidos para esta pesquisa foram integralmente
alcangados. O levantamento do nivel de conhecimento dos colaboradores sobre a
LGPD foi realizado por meio do formulario e do Kahoot; o treinamento em seguranca
digital e LGPD foi conduzido e permitiu identificar as principais lacunas de
conhecimento; e a proposta de intervengéo foi elaborada e entregue a gestdo com
base na sintese de todos os resultados obtidos.

Os achados confirmaram, em graus distintos, as trés hipdteses formuladas.
Ficou evidente que o conhecimento sobre a LGPD, por si s6, ndo garante
comportamentos seguros no dia a dia, o que refor¢a a necessidade de uma cultura de
protecdo de dados construida de forma continua. As fragilidades nos controles de
acesso e na formalizagdo de politicas internas confirmam que vulnerabilidades
estruturais aumentam os riscos de nao conformidade. Ao mesmo tempo, os resultados
positivos da capacitagao realizada mostraram que, quando os treinamentos sdo bem
conduzidos, produzem efeitos concretos e mensuraveis.

Em termos de contribuicbes praticas, o estudo resultou na realizacdo de uma
capacitacao em seguranca digital e LGPD com os colaboradores e na entrega de um
Plano de Intervengao com oito agdes estruturadas ao longo de doze meses, ambos
fundamentados nos achados da pesquisa e nos principios da LGPD e da norma ABNT
NBR ISO/IEC 27001:2022, oferecendo a organizagdo um caminho concreto de
adequacao.

Como limitagcao, o recorte a uma unica empresa impede que os resultados
sejam generalizados para o setor contabil como um todo. A auséncia de retorno formal
sobre a implementacao do plano também limitou a avaliacdo dos seus efeitos praticos.
Para estudos futuros, recomenda-se pesquisas comparativas entre organizacdes do
mesmo segmento e o acompanhamento longitudinal da empresa, a fim de verificar os
avancos obtidos apds a implementagao das agdes propostas.

Por fim, a adequacado a LGPD n&o se resume a adocao de ferramentas ou

documentos. E um processo continuo, que depende de comprometimento da gestao
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e de uma cultura organizacional voltada a protegao de dados. A abertura demonstrada
pela empresa ao longo desta pesquisa indica que esse caminho, embora ainda em

construcéo, ja teve seu primeiro passo dado.
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APENDICES

APENDICE A - Questionario Aplicado aos Colaboradores

O questionario a seguir foi aplicado aos colaboradores da empresa com o

objetivo de coletar dados sobre a percepg¢ao dos funcionarios em relagdo as praticas

de seguranga da informacéao e conformidade com a LGPD adotadas pela organizagao.

1)

2)

3)

4)

5)

6)
7)

8)

9)

Vocé utiliza cracha ou algum meio de identificagao fornecido pela
empresa?

Visitantes recebem identificagao (cracha de visitante, registro em livro
ou recepgao) e sao registrados ao entrar nas dependéncias?

Vocé considera que o acesso as informagoes internas é devidamente
restrito?

Vocé ja recebeu algum treinamento, orientagido ou comunicado da
empresa sobre a LGPD e boas praticas de proteciao de dados
pessoais?

Vocé ja presenciou visitantes circulando livremente em areas com
computadores ou documentos com dados pessoais?

Vocé conhece a LGPD (Lei n° 13.709/2018)?

Vocé sabe o que sdao dados pessoais segundo a LGPD (Lei n°
13.709/2018)?

Vocé utiliza senha pessoal e intransferivel para acessar sistemas
internos?

Vocé tem acesso apenas as informagoes necessarias para o exercicio

da sua funcao?

10)Existe um canal para reportar vazamentos ou suspeitas de acesso

indevido a dados?

11)Vocé considera que a empresa esta preparada para cumprir as

exigéncias da LGPD? Avalie de 1 a 5 estrelas.
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APENDICE B - Questdes Aplicadas no Kahoot

As questdes a seguir foram elaboradas pela equipe e aplicadas por meio da
plataforma Kahoot ao término da apresentacdo sobre seguranga digital e LGPD,
realizada no dia 28 de abril de 2026. O questionario contou com a participagao de 24

colaboradores e obteve 75% de acertos no geral.

1. O que significa C.1.D?
a)Confidencialidade, Integridade e Disponibilidade
b)Confianga, Interagédo e Didatica
c)Confraternizacao, Integridade e Dadaismo
)

d)Confidencialidade, Integragcao e Disponibilidade

2. Engenharia Social é a pratica de criminosos manipularem pessoas
para a coleta de dados e informagodes pessoais.
a)Verdadeiro
b)Falso

3. O que significa "Phishing"?

a)Golpe online para roubar dados

b)Técnica de marketing que coleta dados de clientes online
c)Método de seguranga usado para testar vulnerabilidades
)

d)Sistema automatico de verificagdo de identidade na internet

4. O que a LGPD exige?
a)Proteger e controlar o uso de dados pessoais
b)Compartilhar dados livremente
c)Armazenar todos os dados dos clientes indefinidamente
)

d)Divulgar informacdes pessoais apenas por e-mail

5. Qual é uma boa pratica de seguranga?

a)Usar autenticagdo em dois fatores (2FA)
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b)Compartilhar senhas com colegas de confianga
c)Usar a mesma senha para todos os sistemas

d)Desativar o antivirus para maior velocidade

. A Seguranca Digital comecga pelas pessoas.
a)Verdadeiro
b)Falso

. Um invasor obtém acesso, mas nao altera nem vaza dados. Qual pilar
da triade foi afetado?

a)Apenas confidencialidade

b

c

)
)Apenas integridade

)Apenas disponibilidade
)

d)Todos os pilares

. Qual é o maior erro ao lidar com seguranca digital no dia a dia?
a)Acreditar que nunca sera alvo de ataque
b)Ser cauteloso
c) Seguir protocolos
)

d)Usar senhas fortes

. O compartilhamento de dados fora de meios oficiais € compativel com
a LGPD e facilita o trabalho.

a)Verdadeiro

b)Falso

10.Quais sao as primeiras medidas que se deve tomar em caso de

vazamento de dados?
a)Seguir o plano de contingéncia previamente estabelecido
b)Comunicar todos os afetados
c)Esconder resquicios de vazamentos
)

d)Ignorar e aguardar resolugao espontanea
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11.Quem é responsavel pela seguranca no escritério?
a)Todos os colaboradores
b)Apenas o Tl
c)Apenas o dono
)

d)Apenas o gestor de RH

12.Quais sao os principais riscos dentro de um escritério de

contabilidade?

a) Cultura organizacional fraca em seguranga combinada com engenharia
social

b) Uso de senhas fortes, porém sem autenticagdo em dois fatores

c) Indisponibilidade temporaria de sistemas com rapida recuperagéao por
backup

d) Atualizagbes frequentes de sistema que causam instabilidade

momentanea
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Tabela X - Checklist de Conformidade com LGPD e ISO 27001 em Empresa de
Contabilidade
Ne Categoria Item de Verificacao Status | Evidéncia | Responsavel
Funcionarios utilizam
1 Contiolede Aoesio cracha de identificacao
Existe controle de
2 Controle de Acesso entrada/saida de
pessoas
3 Controle de Acesso Cot'np‘uta'd oL
login individual
4 Controle de Acesso t pqlitlca e enlRs
definida
5 Controle de Acesso Acessos = remavidos
apos desligamento
gL Sistemas possuem
° Nivels;de:Acesso acesso por perfil (RBAC)
Usudrios acessam
7 Niveis de Acesso apenas o necessario
(menor privilégio)
8 Niveis de Acesso Ex1st.e segregagande
funcoes
9 Nivits disAvesss Ha registro de logs de
acesso
10 Niveis de Acesso Ace.s b revisados
periodicamente
" Existe autenticagdo em
11 Niveis de Acesso dois fatores (2FA)
12 Seguranca da Existe politica de
Informacgao seguranca formal
Seguranca da Funciondrios recebem
13 " ;
Informacgao treinamento
14 Seguranca da Ha antivirus e firewall
Informacgao ativos
15 Seguranca da Sistemas sdo atualizados
Informacao regularmente
16 Seguran;a_da Existe backup dos dados
Informagao
17 Seguranca da Backup é testado
Informacao periodicamente
18 LGPD A empresa sabe quais
dados coleta
Existe base legal para
12 GED tratamento de dados
Ha politica de
20 LGPD privacidade
documentada
21 LGPD Dados sao armazenados
com seguranga
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Checklist LGPD — Analista de Recursos Humanos

Lei n° 13.709/2018 | Etec de Cubatao — Curso Técnico de Informatica

Empresa/ Setor: Data:
Responsavel: Cargo:
Objetivo

Verificar se o setor de Recursos Humanos adota as praticas exigidas pela LGPD para a protegdo de dados pessoais de
colaboradores, candidatos e terceiros. Marque cada item conforme a situagao identificada na empresa.

Como preencher

Como preencher Descrigao

Sim / Conforme O critério é atendido pela empresa.

Nao / Nao Conforme O critério NAO é atendido — requer acao corretiva.

Parcial / Em ; ; :
Adequacéo Atendido parcialmente — em processo de melhoria.

NA Nao se aplica ao contexto da empresa.

EXTRA Pergunta adicional recomendada para maior completude.

Perguntas — RH

Base Legal

5 = oy
N OK? Pergunta / Critério LGPD

Protecao de Dados Pessoais — Setor de RH (Perguntas originais)

6 Os documentos fisicos contendo dados pessoais ficam em local com acesso
restrito (arquivo trancado, sala fechada)?

7 Visitantes ou clientes tém acesso visual ou fisico a documentos ou telas com
dados de colaboradores?

8 Existe registro de terceiros (técnicos de Tl, manuteng&o, prestadores) que

acessam areas com informagdes sensiveis?

9 Os colaboradores recebem orientagdo para bloquear a tela do computador
ao se ausentarem?

10 Ha termo de confidencialidade assinado por prestadores de servigo que
possam ter contato com dados pessoais?

Perguntas Extras Originais (A e B)

A Os dados pessoais de candidatos (curriculos, testes) sdo descartados Art 16
de forma segura apos o processo seletivo? [EXTRA] =

B Existe uma politica clara de retencéo e descarte de documentos com Art. 15 e 16
dados de ex-colaboradores? [EXTRA] 190

Novas Questoes Recomendadas (11, 12 e 13)

O setor de RH possui base legal definida e documentada para cada tipo
1" de tratamento de dados realizado (ex: consentimento para curriculos, Art. 7°
obrigacao legal para dados de folha de pagamento)? [NOVO]
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Checklist LGPD — Tl — Seguranca da Informacdo | Etec de Cubatio — Curso Técnico de Informatica

Checklist LGPD

Setor de TI — Seguranga da Informagéo e Acesso — Lei n°® 13.709/2018

Empresa / Setor: Data:
Responsavel: Cargo:
Objetivo

Verificar se o setor de Tecnologia da Informagéo adota as praticas exigidas pela LGPD para controle de acesso,
seguranga dos sistemas e protecdo dos dados pessoais armazenados e processados pela empresa. Marque
cada item conforme a situagéo identificada.

Como preencher

Sim/ O critério é atendido pela empresa.
Conforme
Nido/Ndo O critério NAO é atendido — requer agéo corretiva.
Conforme
Parcial / Atendido parcialmente — em processo de melhoria.
Em
Adequagao
N/A Nao se aplica ao contexto da empresa.
EXTRA Pergunta adicional recomendada para maior completude.

Seguranca da Informacao e Controle de Acesso — Setor de TI

Perguntas 11 a 15 (obrigatérias) + Perguntas C e D (extras recomendadas)

N° | OK? | Pergunta/ Critério

Existe controle de acesso individual aos sistemas (login e senha pessoal e

11 2 p
intransferivel)?

12 Ha niveis de permissao restritos conforme a fungédo do colaborador?

13 O ambiente onde ficam servidores ou equipamentos de rede possui acesso fisico
controlado?

14 E realizado registro (log) de acessos aos sistemas que amazenam dados sensiveis?

15 Técnicos externos que realizam manutengéo possuem supervisdo ou acesso temporario
controlado aos sistemas?

c Os sistemas e dispositivos possuem antivirus, firewall e atualizagbes de seguranga em
dia? EXTRA

D Existe um processo definido para revogar acessos imediatamente quando um

colaborador é desligado? EXTRA

Pagina 1de 2




68

APENDICE D - Proposta de Intervengdo
CENTRO ESTADUAL DE EDUCACAO TECNOLOGICA PAULA SOUZA

ESCOLA TECNICA DE CUBATAO

Curso Técnico em Informatica

Eric Vieira dos Santos
Larissa Cavalcante dos Santos
Oswaldo Leite Santos Grillo

Ryan Ferreira da Silva

PLANO DE INTERVENGAO PARA ADEQUAGAO A LGPD
EM EMPRESA COM SEGMENTO NA AREA CONTABIL,

LOCALIZADA EM SANTOS

Cubatao

2026



69

Eric Vieira dos Santos
Larissa Cavalcante dos Santos
Oswaldo Leite Santos Grillo

Ryan Ferreira da Silva

PLANO DE INTERVENGAO PARA ADEQUAGAO A LGPD
EM EMPRESA COM SEGMENTO NA AREA CONTABIL,

LOCALIZADA EM SANTOS

Plano de Intervencéao
elaborado como parte integrante do
Trabalho de Conclusdo de Curso do
Curso Técnico em Informatica da Etec
de Cubatdo, orientado pelo Prof.
Marcelo Batista Onuki, como requisito
parcial para obtengdo do titulo de

Técnico em Informatica.

Cubatao

2026



70

1. APRESENTAGCAO

O presente Plano de Intervengao integra o Trabalho de Conclus&o de Curso
realizado pelo grupo em empresa com segmento na area contabil, localizada em
Santos/SP. O objetivo € propor agdes concretas e aplicaveis para a adequacéao da
organizacao as exigéncias da Lei Geral de Prote¢cao de Dados Pessoais (LGPD — Lei
n.° 13.709/2018), com base nas ndo conformidades identificadas ao longo do
processo de pesquisa.

A pesquisa contemplou entrevistas semiestruturadas com o soécio-
administrador e com os responsaveis pelos setores de Recursos Humanos e
Tecnologia da Informacéao, além da aplicagdo de formulario aos colaboradores e de
questionario avaliativo gamificado via plataforma Kahoot. Os instrumentos foram
elaborados com base nos principios da LGPD e nos requisitos da norma ABNT NBR
ISO/IEC 27001:2022 (ABNT, 2022).

As intervengbes propostas neste documento estdo alinhadas ao diagndstico
produzido e tém como foco as areas de maior vulnerabilidade identificadas na
empresa: controle de acesso fisico, gestao de credenciais, comunicagao interna sobre

privacidade, capacitagao dos colaboradores e resposta a incidentes.

2. DIAGNOSTICO

Os resultados obtidos por meio dos instrumentos de pesquisa aplicados na
empresa revelaram um cenario de conformidade parcial com a LGPD. Embora a
organizagao apresente boas praticas em algumas areas, como o reconhecimento da
importancia da seguranga digital pelos colaboradores (91,7% entendem que a
seguranga comeca pelas pessoas) e o alto indice de acertos sobre o objetivo central
da LGPD (95,8%), foram identificadas lacunas relevantes que exigem atengéo.

As principais nao conformidades detectadas foram:

e Auséncia de identificacdo formal dos colaboradores por meio de
crachas: 76,2% dos respondentes confirmaram nao utilizar nenhum
meio de identificacao fornecido pela empresa.

e Controle insuficiente de visitantes: 76,2% indicaram que visitantes nao
recebem identificagdo formal ao ingressar nas dependéncias, e 33,3%
relataram ja ter presenciado visitantes circulando livremente em areas

com dados pessoais.
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Uso de senhas compartilhadas: 42,9% dos colaboradores afirmaram nao
utilizar senha pessoal e intransferivel para acesso aos sistemas internos.
Desconhecimento do canal de reporte de incidentes: 52,4% dos
colaboradores declararam n&o existir canal para reportar suspeitas de
vazamento, e 28,6% afirmaram desconhecer sua existéncia.

Auséncia de autenticagao de dois fatores nos sistemas internos, mesmo
com 100% dos colaboradores reconhecendo o 2FA como boa pratica.
Baixo indice de acertos (29,2%) na questdo sobre riscos sistémicos
especificos de escritérios contabeis, indicando que o conhecimento
tedrico ainda nao se traduziu em compreenséao pratica do ambiente.
Auséncia de politicas formalizadas de senhas, seguranga da informacéo
e privacidade.

Inexisténcia de simulagbes de incidentes de seguranca e de testes

periddicos de phishing e engenharia social.

Esses dados fundamentam diretamente as acbes propostas nas secdes

seguintes.

3. OBJETIVOS DA INTERVENGAO

O presente plano tem como objetivo geral contribuir para a adequacao da

empresa as exigéncias da LGPD, reduzindo as vulnerabilidades identificadas no

diagndstico e fortalecendo a cultura de prote¢cdo de dados na organizagao.

Séo objetivos especificos:

Propor melhorias nos controles fisicos de acesso as dependéncias da
empresa.

Estabelecer clausula contratual que impeca a retencido de dados
organizacionais em dispositivos pessoais apds desligamento.
Formalizar canal de atendimento as solicitagbes dos titulares de dados
pessoais.

Implantar sistema rigoroso de registro de entrada e saida de
colaboradores e visitantes.

Publicar e implementar politica formalizada de senhas.

Elaborar e divulgar politica de segurancga da informagao.
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Realizar simulagdes periddicas de incidentes de vazamento de dados.
Implementar programa de testes regulares de phishing e engenharia

social.

4. AGOES DE INTERVENGAO

As acgdes descritas a seguir foram organizadas por area tematica, com

indicagdo das medidas propostas, fundamentos legais aplicaveis e responsaveis

sugeridos para a implementagéo.

4.1.Melhorias nas Estruturas Fisicas

Fundamento legal: Art. 46 da LGPD, que determina a adogao de medidas de

seguranga técnicas e administrativas aptas a proteger os dados pessoais de acessos

nao autorizados.

O diagndstico revelou que visitantes circulam sem identificagao formal e que

parte dos colaboradores nao porta meio de identificagdo. O controle fisico do ambiente

€ o primeiro perimetro de protecdo de dados pessoais.

Medidas propostas:

Implantagdo de crachas de identificagdo obrigatéria para todos os
colaboradores, com diferenciagéo visual por setor.

Adocgéao de crachas de visitante com numero de série, preenchidos na
recepcao e devolvidos na saida.

Instalagao de travas de acesso com controle por cracha ou biometria em
salas com dados sensiveis.

Refor¢go do acompanhamento obrigatério de visitantes por colaborador
responsavel em todas as dependéncias.

Aplicacdo de politica de mesa limpa e tela limpa, proibindo a exposigao
de dados pessoais em ambientes visiveis a terceiros n&o autorizados.
Posicionamento de monitores de forma a impedir a visualizacdo por

visitantes.

Responsavel sugerido: Sécio-administrador e gestdo operacional.
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4.2. Aditivo Contratual sobre Dispositivos Pessoais apés Desligamento
Fundamento legal: Art. 46 e Art. 48 da LGPD, além das disposi¢cbes gerais
sobre responsabilidade dos agentes de tratamento.
A inexisténcia de clausula contratual especifica sobre a proibi¢gdo de retencao
de dados organizacionais em dispositivos pessoais cria vulnerabilidade juridica e
operacional apds o encerramento dos vinculos empregaticios.
Medidas propostas:

e Elaboracdo de aditivo contratual, com assessoria juridica, vedando
expressamente a retengao, copia ou transferéncia de dados pessoais de
clientes, colaboradores e da organizagao para dispositivos pessoais.

e |Instituicdo de procedimento formal de verificagdo e comprovacado de
exclusdo de dados no ato do desligamento, com assinatura de termo
pelo colaborador.

¢ Inclusdo de clausula de confidencialidade com vigéncia apds o término
do vinculo.

e Assinatura de termo de ciéncia e responsabilidade no momento da

admissao.

Responsavel sugerido: Assessoria juridica contratada e setor de Recursos Humanos.

4.3.Canal de Ouvidoria e Atendimento ao Titular
Fundamento legal: Art. 18 da LGPD, que assegura ao titular de dados os
direitos de acesso, corregao, eliminacao, portabilidade e revogacéo do consentimento,
entre outros. Art. 41, que prevé a designagao de Encarregado de Protecdo de Dados.
O diagndstico evidenciou que mais de 80% dos colaboradores desconhecem a
existéncia de canal para reporte de incidentes. A auséncia de canal formal de
ouvidoria compromete tanto o atendimento aos titulares quanto a capacidade de
resposta a incidentes.

Medidas propostas:
e Criacao de endereco de e-mail institucional dedicado ao atendimento de
solicitacdes de titulares de dados, com divulgacgao interna e no site da

empresa.
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e Designagao de Encarregado de Protecdo de Dados (DPO), conforme
Art. 41 da LGPD, podendo ser um colaborador interno capacitado ou
profissional externo.

e Elaboracdo de procedimento interno de atendimento com prazo de
resposta de até 15 dias, em consonéancia com as orienta¢gdes da ANPD.

e Comunicagao formal do canal a todos os colaboradores e clientes.

Responsavel sugerido: DPO designado e gestdo administrativa.

4.4.Controle de Registro de Entrada e Saida

Fundamento legal: Art. 46 da LGPD. Principio da seguranca (Art. 6°, VII) e
responsabilizacéo (Art. 6°, X).

O registro precario de entrada e saida, aliado a circulagdo descontrolada de
visitantes identificada no diagndstico, aumenta o risco de acesso nao autorizado a
dados pessoais nas dependéncias da empresa.

Medidas propostas:

e Implantagdo de sistema eletrbnico de controle de ponto para
colaboradores, por meio de biometria ou cartdo de acesso.

e Adocao de livro de registro digitalizado ou sistema para controle de
visitantes e prestadores de servigo, com registro de nome, documento,
data, horario e motivo da visita.

e Refor¢co da politica de acompanhamento obrigatério de visitantes por
colaborador responsavel durante toda a permanéncia.

e Restricao formal de acesso de terceiros a areas com equipamentos ou

documentos contendo dados pessoais.

Responsavel sugerido: Recepgéo e socio-administrador.

4.5.Politica de Senhas
Fundamento legal: Art. 46 da LGPD. Controles 5.15 (Controle de acesso),
5.16 (Gestao de identidade) e 8.2 (Direitos de acessos privilegiados) da ABNT NBR
ISO/IEC 27001:2022 (ABNT, 2022).
O diagnéstico apontou que 42,9% dos colaboradores nao utilizam senha
pessoal e intransferivel. Embora 100% reconhecam a autenticacdo de dois fatores
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como boa pratica, ela ndo esta implementada nos sistemas internos. A gestao de

credenciais inadequada é uma das principais causas de incidentes de seguranca.

Medidas propostas:

Publicacao formal de Politica de Senhas estabelecendo: minimo de 12
caracteres, combinacado de letras maiusculas, minusculas, numeros e
caracteres especiais.

Obrigatoriedade de troca de senhas a cada 90 dias, com proibi¢cao de
reutilizagdo das cinco ultimas.

Implementacao de autenticacdo de dois fatores (2FA) para acesso a
sistemas criticos e e-mails corporativos.

Vedagado expressa ao compartihamento de credenciais entre
colaboradores.

Adocao de gerenciador de senhas corporativo.

Treinamento obrigatorio sobre a politica na admissdo e a cada 12

meses.

Responsavel sugerido: Setor de Tl e sdcio-administrador.

4.6.Politica de Seguranga da Informacgao
Fundamento legal: Art. 46 e Art. 48 da LGPD. Controles 5.24 (Planejamento
de gestao de incidentes), 5.25 (Avaliacao de eventos), 5.26 (Resposta a incidentes) e
5.27 (Aprendizado com incidentes) da ABNT NBR ISO/IEC 27001:2022 (ABNT, 2022).

A auséncia de politica formalizada de seguranga da informacgéo foi identificada

tanto nas entrevistas quanto nos resultados do formulario. A formalizacdo desse

instrumento € condi¢cao essencial para a consolidagdo de uma cultura de protegao de

dados.

Medidas propostas:

Elaboragao de Politica de Seguranga da Informagao (PSI) abrangendo:
classificagdo da informagao, controle de acesso légico e fisico, uso
aceitavel de recursos tecnoldgicos, gestdo de ativos, backup e
recuperacao, e politica de dispositivos méveis.

Elaboragdo de Politica de Privacidade alinhada a LGPD, a ser

disponibilizada no site institucional.
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e Mapeamento dos fluxos de tratamento de dados pessoais da
organizagdo (ROPA — Record of Processing Activities).

e Treinamento obrigatério sobre a PSI para todos os colaboradores, com
atualizacao anual.

e Aprovacao e assinatura formal pela alta direcdo, conferindo carater

normativo aos documentos.

Responsavel sugerido: DPO, setor de Tl e socio-administrador.

4.7.Simulagcoes de Vazamento de Dados

Fundamento legal: Art. 46 e Art. 48 da LGPD. ABNT NBR ISO/IEC 27035 —
Gestao de incidentes de seguranga da informagéo.

Nenhuma simulagdo de incidente havia sido realizada até o momento do
diagndstico. A auséncia de exercicios praticos compromete a capacidade de resposta
da organizagéao diante de situagdes reais.

Medidas propostas:

e Elaboracdo de Plano de Resposta a Incidentes (PRI) com definicdo de
papéis, responsabilidades e procedimentos.

e Realizacdo de simulacbes semestrais de incidentes de vazamento de
dados, com cenarios distintos a cada edigéo.

e Documentagcdo de cada simulagdo com registro de data, cenario,
participantes, falhas identificadas e agdes corretivas tomadas.

e Comunicagao dos resultados a equipe para promover aprendizagem

organizacional continua.

Responsavel sugerido: DPO e setor de TI.

4.8.Testes de Phishing e Engenharia Social
Fundamento legal: Art. 46 da LGPD. Principios da prevengao e da seguranga
(Art. 6°, VIl e VIII).
O diagndstico revelou que, embora 75% dos colaboradores tenham
reconhecido a engenharia social como ameaca e 54,2% identifiquem corretamente o
conceito de phishing, a empresa nunca realizou testes praticos de resisténcia a essas
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ameacas. A empresa ja relatou ter sofrido tentativas de golpes que simulavam sites
utilizados no cotidiano operacional, o que torna essa intervengao prioritaria.
Medidas propostas:
¢ Implementacao de programa de testes semanais de phishing simulado,
com uso de plataforma especializada, avaliando a capacidade dos
colaboradores de identificar e reportar tentativas.
¢ Realizacao periddica de simulagdes de engenharia social presencial e
telefénica (vishing).
e Registro e analise dos resultados de cada teste, identificando setores e
perfis de maior vulnerabilidade.
e Treinamento especifico e imediato para colaboradores que interagirem
com os cenarios simulados.
e Produgdo de relatério mensal consolidando os resultados, com

indicadores de evolugédo, encaminhado a lideranga.
Responsavel sugerido: Setor de Tl e DPO.

5. CRONOGRAMA DE IMPLEMENTAGAO

O cronograma a seguir organiza as agées em quatro fases ao longo de 12

meses, priorizando as medidas de maior impacto imediato.

FASE 1 (Meses 1 e 2) — Planejamento e Fundamentos
Elaboracgao e aprovagao da PSI e da Politica de Senhas. Designag¢ao do DPO.

Criagao do canal de ouvidoria. Elaborag¢ao do aditivo contratual.

FASE 2 (Meses 3 e 4) — Controles e Estrutura
Implementacdo das melhorias fisicas. Implantagao do sistema de controle de

entrada e saida. Implementacao da politica de senhas e do 2FA.

FASE 3 (Meses 5 e 6) — Capacitacao e Testes Iniciais
Treinamento de todos os colaboradores sobre PSl e LGPD. Primeira simulagao

de vazamento de dados. Inicio dos testes semanais de phishing.
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FASE 4 (Meses 7 a 12) — Maturagao e Monitoramento
Continuidade e analise dos testes de phishing e engenharia social. Segunda
simulagcdo de vazamento (més 12). Revisdo de todos os documentos normativos.

Avaliacdo consolidada da conformidade com a LGPD.

6. CONSIDERAGOES FINAIS

Este Plano de Intervencéo foi elaborado com base em evidéncias coletadas
diretamente na empresa por meio de entrevistas, formularios e avaliagdes aplicadas
junto aos colaboradores. Os dados obtidos confirmaram duas das trés hipoteses
levantadas no TCC: o nivel de conhecimento dos colaboradores influencia as praticas
de protecao de dados e as fragilidades nos controles de acesso aumentam os riscos
de nao conformidade com a LGPD.

Os resultados demonstram que a empresa possui uma base favoravel de
conscientizagdao, com colaboradores que reconhecem a importancia da seguranga da
informacgédo. No entanto, esse conhecimento ainda ndo se traduziu em politicas
formalizadas, procedimentos documentados ou mecanismos de controle
consolidados.

A adequacéao a LGPD nao é um projeto com prazo definitivo, mas um processo
continuo de melhoria. Recomenda-se que a empresa adote este plano como ponto de
partida, com revisbes anuais dos documentos normativos, auditorias internas
periddicas e manutengdo de um programa permanente de capacitagao em protecao
de dados.

O grupo coloca-se a disposigao para esclarecimentos adicionais e agradece a

abertura da empresa para a realizacado desta pesquisa.
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