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RESUMO

FREIRE, J. M. V. F. Ferramenta para Avaliacio do Consentimento como Base Legal:
Diagnostico e ag¢des para adequacdao a Lei Geral de Prote¢do de Dados (LGPD). 112 f.
Dissertacao (Mestrado Profissional em Gestdao e Tecnologia em Sistemas Produtivos). Centro

Estadual de Educagao Tecnoldgica Paula Souza, Sao Paulo, 2026.

O presente trabalho tem como objetivo desenvolver uma ferramenta destinada ao diagndstico e
ao aprimoramento de processos de tratamento de dados pessoais fundamentados no
consentimento do titular, em conformidade com a Lei Geral de Protegao de Dados Pessoais
(LGPD). O problema de pesquisa decorre da complexidade interpretativa e operacional
associada a utilizacdo do consentimento como base legal e da auséncia de ferramentas
especificas que auxiliem sua avaliagdo estruturada no contexto organizacional. A pesquisa
adota o método Design Science Research (DSR), que orientou a construc¢do do artefato “Teste
de Adequacao do Consentimento” por meio de ciclos iterativos de andlise, desenvolvimento e
avaliagdo, incluindo o mapeamento dos requisitos normativos aplicaveis, a delimitagdo da
classe de problemas e a elaboracdo de um prototipo. A validacdo ocorreu mediante testes
funcionais e estruturais, simulagdes de uso e grupo focal com especialistas em protecdo de
dados. Como resultados, obteve-se um instrumento estruturado para analise da adequacao do
consentimento, com potencial de aplicacdo em programas de conformidade e governanga em
privacidade. Como contribuigdo cientifica, a pesquisa formaliza heuristicas de construc¢do e
contingenciais € propde uma design proposition, visando a produg¢do de conhecimento de

projeto transferivel para outros problemas no dominio da privacidade e protegdo de dados.
Palavras-chave: Consentimento. Prote¢cdo de Dados Pessoais. Design Science Research.

Diagnéstico de conformidade. Privacy by Design. Gestao do Design.

Linha de Pesquisa: Gestao da Inovacao Tecnologica e Sustentabilidade

Projeto de Pesquisa: Design Management



ABSTRACT

FREIRE, J. M. V. F. Ferramenta para Avaliacio do Consentimento como Base Legal:
Diagnostico e agdes para adequacdao a Lei Geral de Prote¢do de Dados (LGPD). 112 f.
Dissertacao (Mestrado Profissional em Gestao e Tecnologia em Sistemas Produtivos). Centro

Estadual de Educagao Tecnoldgica Paula Souza, Sao Paulo, 2026.

This work aims to develop a tool for diagnosing and improving personal data processing
procedures based on the data subject’s consent, in accordance with the Brazilian General Data
Protection Law (LGPD). The research problem arises from the interpretive and operational
complexity associated with using consent as a legal basis, as well as the lack of specific tools
to facilitate its structured evaluation in an organizational context. The research adopts the
Design Science Research (DSR) method, which guided the construction of an artifact named
"Consent Adequacy Test" through iterative cycles of analysis, development, and evaluation.
These cycles included mapping applicable regulatory requirements, delimiting the class of
problems, and developing a prototype. Validation was conducted through functional and
structural tests, usage simulations, and a focus group with data protection experts. The results
yielded a structured instrument for analyzing the adequacy of consent, with potential
application in privacy compliance and governance programs. As a scientific contribution, the
research formalizes construction and contingency heuristics and proposes a design proposition,

aiming to transfer design knowledge in the domain of privacy and data protection.
Keywords: Consent. Data Protection. Design Science Research. Compliance assessment.

Privacy by Design. Design Management.

Major Concentration: Technological Innovation and Sustainability Management

Modules: Design Management
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INTRODUCAO

A Lei Geral de Protecao de Dados Pessoais (LGPD), Lei n° 13.709, consolidou-se como
um marco regulatério no Brasil ao estabelecer principios, fundamentos e direitos que visam
equilibrar o uso legitimo de dados pessoais com a prote¢ao da privacidade e da liberdade dos
titulares, isto €, dos individuos a quem esses dados se referem. Publicada em 14 de agosto de
2018 e em vigéncia desde 18 de setembro de 2020, a LGPD ressalta, em seu cerne, a
necessidade de conciliar o desenvolvimento economico e tecnoldgico e a inovagdo com o0s
direitos fundamentais dos cidaddos (art. 2°), demandando um tratamento de dados pessoais

responsavel, seguro e justificado (Brasil, 2018).

Um dos principais desafios para organizagdes publicas e privadas reside na escolha da
base legal mais adequada para amparar o tratamento de dados pessoais pretendido. Entre as
opgdes disponiveis, o consentimento do titular se destaca, ndo apenas por ser uma das hipoteses
de tratamento mais conhecidas, mas também por impor exigéncias juridicas e técnicas
significativas. Conforme o art. 5°, XII, da LGPD, consentimento ¢ a “manifestacdo livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada”. E no caso de dados pessoais sensiveis, a LGPD detetmina

que o consentimento deve ser especifico e destacado (art. 11, I).

A adocdo do consentimento, portanto, acarreta um elevado 6nus de prova para os
agentes de tratamento, que devem demonstrar a validade e a conformidade do processo. Isso
implica a implementagdo de mecanismos transparentes, acessiveis, revogaveis e alinhados a
finalidade previamente informada ao titular. A ndo observancia dessas exigéncias pode viciar
o consentimento, tornando o tratamento de dados ilegitimo e expondo as organizagdes a riscos

legais e operacionais, san¢des administrativas, perdas financeiras e danos reputacionais.

Dada a criticidade desse ponto na gestdo da conformidade com a LGPD, percebe-se a
importancia de se desenvolver abordagens mais estruturadas para a gestdo do consentimento.
Diante do exposto, este trabalho busca responder a seguinte questdo de pesquisa: Quais critérios
devem ser considerados para avaliar a adequacdo do consentimento como base legal para o
tratamento de dados pessoais, em conformidade com a LGPD, e como sistematiza-los em um

artefato estruturado para apoiar a conformidade organizacional?
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A auséncia de critérios objetivos claros na escolha da hipotese de tratamento fragiliza a
governanga em prote¢ao de dados. Neste cendrio, torna-se essencial a criacao de artefatos que
permitam uma avaliacdo sistematizada da ado¢do do consentimento em contextos
organizacionais, fundamentada em requisitos legais, boas praticas e uma andlise criteriosa dos

riscos envolvidos.

O item 15 da Agenda Regulatoria para o biénio 2025-2026 (Brasil, 2024b), "Hipdtese
Legal — Consentimento", prevé ac¢des regulatorias para estabelecer parametros e orientagdes
sobre os requisitos a serem observados na utilizagdo do consentimento como base legal, com
inicio previsto para o segundo semestre de 2026. A Agéncia Nacional de Protecdo de Dados
(ANPD) destaca que a validade do consentimento depende de elementos como a liberdade de
escolha, a clareza das informagdes prestadas, a finalidade especifica do tratamento ¢ a
possibilidade de revogagdo a qualquer momento, sem Onus para o titular. Esse movimento

regulatorio sublinha a urgéncia e a relevancia de pesquisas nesse campo.

A presente pesquisa também se justifica por seu alinhamento com os Objetivos de
Desenvolvimento Sustentavel (ODS) da Agenda 2030 da Organiza¢do das Nagdes Unidas
(ONU). Relaciona-se, primordialmente, ao ODS 16 — Paz, Justi¢a e Institui¢cdes Eficazes,
contribuindo para metas como a 16.6, que busca desenvolver instituigdes eficazes, responsaveis
e transparentes em todos os niveis; a 16.7, que visa garantir a tomada de decisdo responsiva,
inclusiva, participativa e representativa; a 16.10, que assegura o acesso publico a informagao e
protege as liberdades fundamentais; e a 16.b, que promove e faz cumprir leis e politicas ndo
discriminatorias para o desenvolvimento sustentdvel. Secundariamente, contribui para os ODS
9 — Industria, Inovacdo e Infraestrutura, ao propor o desenvolvimento de uma ferramenta
inovadora para a gestdo tecnologica, e 8 — Trabalho Decente e Crescimento Economico, ao
fomentar praticas de governanga que promovem um ambiente de negdcios mais €tico € seguro

(Nagoes Unidas Brasil, s.d.).

E nesse contexto que este estudo se insere, com o objetivo geral de desenvolver uma
ferramenta destinada ao diagndstico e aprimoramento de processos de tratamento de dados
pessoais fundamentados no consentimento do titular, em conformidade com a LGPD. Para

tanto, tem como objetivos especificos:
1. Mapear os requisitos da LGPD relativos ao consentimento do titular.

2. Identificar ferramentas e modelos existentes de apoio a adequacao a LGPD para

configuracdo da classe de problemas e adaptagdo ao contexto do consentimento.
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3. Projetar um artefato que auxilie no diagnostico da adequagdo do consentimento

como base legal para tratamento de dados, conforme os critérios da LGPD.

4. Validar o artefato com especialistas em protecdo de dados, com vistas ao
aprimoramento de sua utilidade, clareza e aplicabilidade em processos

organizacionais de conformidade e programas de governanga em privacidade.

A iniciativa integra a Linha de Pesquisa “Gestdo da Inova¢do Tecnologica e
Sustentabilidade”, voltada a geragdo de conhecimento aplicado a gestdo e a inovagao
organizacional, com foco na criacao de novas ferramentas e praticas. Em particular, incorpora
os principios do Design Management e a abordagem metodologica do Design Science Research
(DSR) no desenvolvimento de um artefato para ndo apenas compreender um problema

organizacional relevante como oferecer uma solucdo de aplicagdo no mercado.

Esta pesquisa apresenta contribuicdo social ao buscar a preservagao do papel do
consentimento como um instrumento legitimo de autodeterminagdo informativa, evitando seu
esvaziamento e a consolidagdo de praticas que distorcem a logica da protecao de dados pessoais.
Sob a perspectiva econdmica, contribui para reduzir ambiguidades interpretativas que, na
pratica, podem levar organizacdes a adotar bases legais de forma inadequada, expondo-as a

sancoes administrativas, perdas financeiras e danos reputacionais.

Ao proporcionar uma ferramenta para apoiar a adequagao das empresas a LGPD, este
estudo permite fortalecer a governanga e o compliance em privacidade, fomentando uma cultura
organizacional mais consciente e estratégica no uso de dados pessoais. A aplicabilidade do
artefato podera ser estendida a diversos setores e perfis organizacionais, além de ser adaptavel
a paises com legislacdes que estabelecam requisitos semelhantes aos da LGPD para a obtengao
do consentimento, ampliando seu impacto e refor¢ando sua importancia nos campos da

protecdo de dados pessoais e da gestdo da inovagao.
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1 FUNDAMENTACAO TEORICA

A fundamentagao teorica esté estruturada em trés partes. A primeira se dedica a analise
dos critérios para a validade do consentimento como base legal, conforme a LGPD, detalhando
os requisitos de ser livre, informado, inequivoco e para uma finalidade determinada. A segunda
parte estabelece a interconexao entre os critérios juridicos e as abordagens de gestao e design.
Para isso, sdo explorados os principios da LGPD, do Privacy by Design e do Design
Management para formar uma abordagem sistematica para a avaliacdo do consentimento, com
foco na sua operacionalizagdo. Na terceira parte, sdo apresentados artefatos similares ao

proposto neste trabalho ¢ que compdem a classe de problemas desta pesquisa.

1.1 O consentimento na LGPD

A LGPD estabeleceu o consentimento como uma das bases legais para o tratamento de
dados pessoais, tanto nos termos do Artigo 7° (para dados pessoais comuns) quanto do
Artigo 11 (para dados pessoais sensiveis). O conceito € definido no Artigo 5°, inciso XII, como
uma "manifestacao livre, informada e inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada". Essa defini¢do, embora concisa,
exige uma analise aprofundada de seus componentes para que as organizagdes possam aplica-

la corretamente e garantir a conformidade da coleta de dados baseada nessa premissa legal.

E preciso enfatizar que o conceito de consentimento presente na LGPD difere daquele
encontrado em outras fontes legislativas e regulatorias. Por exemplo, o consentimento volitivo
exigido pelo Marco Civil da Internet (Lei n° 12.965/2014) diverge da presuncdo de
consentimento presente na Lei do Cadastro Positivo (Lei n® 12.414/2011). Da mesma forma,
nao deve ser confundido com o "consentimento livre e esclarecido" exigido por comités de ética
para pesquisas académicas e estudos realizados com humanos nas mais diversas areas do
conhecimento (Gefenas et al., 2022; Pickering, 2021). De fato, a LGPD prevé, ainda que com
algumas restrigdes, a protecao do crédito e a realizagao de estudos por 6rgaos de pesquisa como

hipoteses de tratamento que dispensam o consentimento do titular do dado.
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Além disso, o consentimento na LGPD ¢ frequentemente confundido com autorizagdes,
aceites ou cessdes de direitos, como no caso de licengas de uso de imagem, que podem se
aproximar muito mais da base legal de execucao de contrato no que tange ao tratamento dos
dados pessoais. A principal diferenga ¢ que, em um contrato, "o titular dos dados ndo pode
revogar [sua op¢ao] a qualquer momento, pois a outra parte estd protegida pela LGPD para
manter os dados enquanto o contrato estiver em vigor" (Silva & Falcdo, 2024, p. 5056). O
consentimento, por sua vez, “¢ manifestacdo de vontade temporaria, pois pode ser revogado
mediante manifestacdo simples, gratuita e facilitada [...], j& que estd relacionado a
autodeterminagdo da vontade da pessoa natural” (Mihich, 2021, p. 82). Logo, o que caracteriza
o consentimento do titular do dado na LGPD ¢ a simultaneidade de seus requisitos: ser livre,

informado, inequivoco e para finalidade determinada.

(13

Como amplamente esclarecido pela ANPD em seus materiais orientativos, “o
consentimento ndo ¢ a unica nem a principal base legal possivel para viabilizar o tratamento de
dados pessoais” (Brasil, 2021, p. 21). Essa confusao, contudo, persiste na midia e no publico
leigo, e ignora que a LGPD tem como um de seus fundamentos ndo o consentimento, mas a
autodetermina¢do informativa do titular. Parafraseando o Ministro Ruy Rosado de Aguiar,
trata-se do direito do cidaddo de saber quem sabe o que sobre ele (Brasil, 1995, p. 2). E o poder
de determinar, durante todo o ciclo de vida dos dados, da coleta a eliminacdo, "quais
informacdes a seu respeito estardo disponiveis para conhecimento de terceiros € poderdo ser
utilizadas para influenciar sua vida" (Guimardes & Amaral, 2023, p. 175) — o que pode ser

viabilizado pelo consentimento, mas nao exclusivamente.

Embora o consentimento possa parecer a base legal que mais fortalece a posi¢ao do
titular, uma vez que promove "a personalidade, [...] associando-se a autodeterminagdo
existencial e informacional, essencial para a protecdo do individuo e a circulagdo de
informagdes" (Silva & Falcao, 2024, p. 5045), a pratica demonstra que sua aplicacdo apresenta
vieses. Muitas vezes, mostra-se insuficiente para equilibrar a assimetria entre titulares de dados
e agentes de tratamento e proteger, de modo efetivo, os dados pessoais de usos indevidos ou
excessivos. Em algumas circunstancias pode, inclusive, agravar a vulnerabilidade do titular ao
transferir para ele a responsibilidade de decidir pelo tratamento de seus dados sem que tenha
conhecimento técnico suficiente para tal, colocando-o em desvantagem frente aos agentes de

tratamento (Guimaraes & Amaral, 2023; Mihich, 2021).

A arquitetura de muitos ambientes digitais, por exemplo, ndo permite uma manifestagao

verdadeiramente livre, informada e inequivoca, levando os usudrios a consentirem apenas para
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obter acesso imediato a um servigo ou produto, sem compreender plenamente as implicagoes.
Diante da falta de alternativas, o titular pode se ver excluido de processos sociais € econdmicos
essenciais na sociedade atual, caso opte por limitar ou recusar o tratamento de seus dados
pessoais (Seiling et al., 2024). Essa vulnerabilidade do usuério contrasta com a idealizagao de
um sujeito “racional, livre e capaz” e ¢ um desafio central para a aplicagao efetiva da LGPD

(Guimaraes & Amaral, 2023).

Diante disso, a utilizagao do consentimento como estratégia manipulativa, transferindo
ao titular a responsabilidade pela avaliagao e decisdao sobre o uso de seus dados em situacdes
de evidente vulnerabilidade e assimetria informacional, pode ser entendida como vicio de
consentimento. A avaliagdo criteriosa dos requisitos legais no desenvolvimento de interfaces
de coleta de consentimento ¢, portanto, essencial para evitar interpretacdes equivocadas e
garantir a conformidade (Alves ef al., 2023; Hils, Woods & Bohme, 2020; Human & Cech,
2021; Kitkowska et al., 2020; Rasmusen et al., 2024). Significa, inclusive, a busca por outra

base legal mais adequada para amparar o tratamento dos dados pessoais quando possivel.

Nota-se que a avaliacao da adequagao do consentimento transcende a mera formalidade
e exige um exame minucioso de seus requisitos. As proximas subsegOes se dedicardo a
aprofundar cada um desses critérios, explorando a manifestagao livre, informada, inequivoca e
a necessidade de uma finalidade determinada. Serdo também abordadas as especificidades do
consentimento para dados pessoais sensiveis e o tratamento de dados de criangas e adolescentes,

uma vez que a LGPD estabelece critérios adicionais para garantir a protecao desse grupo.

1.1.1 O consentimento livre: a auséncia de vicios de vontade

Para que o consentimento seja considerado livre, a manifestacdo de vontade do titular
nao pode estar sujeita a qualquer forma de coercao, intimidacdo ou pressao indevida. Isso
implica que a decisdo de consentir ou ndo deve ser tomada de forma genuina, sem que a recusa
resulte em prejuizos significativos ao titular do dado. Inclui garantir ao titular as possibilidades
de revogar o consentimento e de solicitar a eliminagdo dos dados pessoais tratados com base
no seu consentimento a qualquer momento, de forma gratuita e facilitada — direitos listados nos

incisos IX e VI do Artigo 18 da LGPD, respectivamente.
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Quando ha um evidente desequilibrio de forgas entre as partes, como na relagdo entre
empregado e empregador, ou entre cidaddo e o Poder Publico, ou nas ocasides em que o titular
nao tem condicoes efetivas de manifestar sua vontade livremente, o consentimento dificilmente
serd a base legal mais apropriada (Brasil, 2023b). Se o tratamento de dados pessoais ¢
compulsdrio ou necessario para cumprir obrigagdes legais ou contratuais, recomenda-se que o

controlador indique outra hipétese que melhor comporte essas situacdes.

Mesmo em relagdes de consumo, € necessario verificar o real “poder de barganha” do
titular frente ao controlador (Silva & Falcao, 2024). Notadamente, a Lei estabelece que, quando
o tratamento de dados pessoais for condig¢do para o fornecimento de um produto ou servigo ou
para o exercicio de um direito, o titular serd informado com destaque sobre esse fato e sobre os
meios de exercer os direitos previstos na LGPD (Art. 9°, §3°). Além disso, o titular tem direito
a informacgao sobre a possibilidade de ndo fornecer o consentimento e sobre as consequéncias

dessa negativa (Art. 18, VIII), caso essa seja a base legal escolhida pelo controlador.

Diante dessas caracteristicas, a ado¢ao do consentimento granular em substitui¢do a
lo6gica bindria de modelos “ou tudo, ou nada” ¢ considerada boa pratica (Drozd & Kirrane,
2023; Guimaraes & Amaral, 2023; Human & Cech, 2021; Kitkowska et al., 2020). Ao invés de
impor um “pacote” de consentimentos ao titular, sdo oferecidas configuragdes de privacidade

personalizaveis que ele pode aceitar ou ndao conforme suas preferéncias.

A literatura indica que essa customizag¢do ¢ bem-vinda e aumenta a satisfagdo dos
usuarios (Drozd & Kirrane, 2023), porém ¢ preciso dosar o nivel de granularidade para evitar
uma complexidade tamanha que gere o efeito contrario: em vez de incentivar o usudrio a avaliar
as opgoes de privacidade e consentir livremente, ele se sente paralisado, confuso ou at¢ mesmo
impelido a concordar com tudo para concluir logo a tarefa (Kitkowska et al., 2020). Uma forma
de contornar essa sobrecarga cognitiva € agrupar o consentimento em categorias por finalidade
ou funcionalidade (Drozd & Kirrane, 2023), em modelo similar ao que ¢ adotado
frequentemente na gestao de permissoes de cookies em websites (Hils, Woods & Bohme, 2020;

Matte, Santos & Bielova, 2020).
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1.1.2. O consentimento informado: transparéncia e clareza na comunicagdo

A validade do consentimento estd diretamente relacionada a capacidade do titular de
compreender os termos do tratamento de dados antes do inicio da operagdao. Conforme dispoe
a LGPD, a comunicagao deve ser clara, completa e acessivel, de modo a possibilitar a avaliacao
consciente dos impactos dessa decisdo. Cabe ao controlador adotar postura transparente,
informando de maneira ostensiva as caracteristicas do tratamento pretendido, tais como sua
finalidade, tempo de armazenamento, forma de utilizagdo e a possibilidade de

compartilhamento dos dados.

Qualquer lacuna informacional, bem como a utilizagdo de linguagem excessivamente
técnica ou ambigua, compromete a validade do consentimento (Matte, Santos & Bielova, 2020).
Ressalta-se que este sera considerado nulo quando fundamentado em conteudo enganoso ou
abusivo, ou quando ndo apresentado previamente ao titular (Art. 9°, § 1°, LGPD). Tampouco a
ressalva prevista na LGPD em relagdo ao sigilo comercial e industrial pode ser utilizada como

justificativa para omitir informagdes essenciais sobre o tratamento de dados (Mihich, 2021).

Assim, a clareza e a objetividade na comunicagdo sdo condi¢des indispensdveis para
assegurar a autenticidade da manifestagdo de vontade do titular. Um dos mecanismos centrais
para garantir a efetividade do consentimento informado ¢é o aviso de privacidade,
preferencialmente elaborado de forma especifica para o tratamento em questdo. Diferentemente
da politica de privacidade, que apresenta regras gerais e abrangentes da organizagao, o aviso de
privacidade deve ser bespoke ou sob medida, isto ¢, direcionado e adaptado ao contexto
especifico da coleta, permitindo ao titular uma compreensao imediata das condi¢des daquele
tratamento. A LGPD, em seu Artigo 9°, descreve os elementos que devem constar nesse aviso,
como: finalidade, forma e duragcdo do tratamento, identificagdo e canais de contato do
controlador, responsabilidades dos agentes de tratamento, direitos dos titulares e informacdes
sobre eventual compartilhamento. Trata-se de um instrumento que aproxima a norma da pratica,

viabilizando uma comunicagao mais clara e contextualizada entre controlador e titular.

Todavia, ndo basta apenas disponibilizar informagdes. A mera apresentacdo de
conteudos ndo assegura, por si sO, que o titular estd efetivamente consciente do que significa
consentir. O excesso de informagdo pode, inclusive, inviabilizar essa compreensdo. Estudos
apontam que a sobrecarga informacional prejudica a decisao consciente (Guimaraes & Amaral,

2023; Rasmusen ef al., 2022). Exemplo disso sdo termos de uso ou politicas de privacidade que
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frequentemente empregam linguagem técnica ou sdo apresentados em formatos de dificil

leitura, como textos truncados e em letras pequenas (Bioni, 2021).

A literatura também evidencia que a forma de apresentagdo da informagdo ¢
determinante para sua efetividade. Longos paragrafos de texto juridico tendem a gerar confusao
e sobrecarga cognitiva, o que pode induzir o titular a consentir sem estar de fato informado. Por
outro lado, o uso de visualizagdes sobre fluxos de compartilhamento de dados mostrou-se capaz
de aumentar a transparéncia, elevar a disposi¢ao dos usuarios em compartilhar informacdes e,

sobretudo, fortalecer sua consciéncia sobre o que significa consentir (Rasmusen et al., 2022).

Apesar dessa necessidade, muitos sistemas de obtencdo de consentimento ainda se
limitam a descrigdes textuais extensas, sem explorar recursos alternativos de comunicagdo
(Human & Cech, 2021). Considerando que a LGPD ndo impde um formato unico para a
apresentacdo das informagdes, abre-se espaco para abordagens diversificadas, como videos
explicativos, visualizacdes interativas e animagdes. Essas solug¢des tém o potencial de dialogar

com publicos distintos, atendendo as diferentes necessidades de compreensao dos titulares.

Pesquisas mostram que estimulos visuais influenciam positivamente a atengao, a tomada
de decisao e a memorizagao (Kitkowska et al., 2020). No contexto da privacidade, recursos
como quadrinhos ou /layouts claros, segmentados em se¢des curtas, aumentam a compreensao
e o tempo de leitura dos usudarios, além de favorecer atitudes positivas em relagdo as

informacdes apresentadas (Rasmusen et al., 2022).

Essa inovagdo ndo ¢ exclusiva do contexto das normas de protecdo de dados. Técnicas
como legal design e visual law — isto ¢é, a adogdo de linguagem simples combinada com
recursos visuais e de design grafico para facilitar a compreensdao de documentos juridicos pelo
publico leigo — tém sido exploradas cada vez mais no ambito do Direito, inclusive pelo Poder
Judiciario brasileiro (Salles, Miranda & Gomes, 2022). Ainda assim, tais elementos devem ser
aplicados com cautela, evitando que o excesso de simbolos ou icones comprometa a clareza da

mensagem (Kitkowska et al., 2020).

Observa-se, portanto, que tanto a auséncia quanto o excesso de informagdes configuram
barreiras a efetividade do consentimento informado. Essa constatacdo reforca a importancia de
desenvolver mecanismos que nao apenas transmitam informagdes legais, mas que ampliem a

compreensao € a consciéncia do titular quanto as implicagdes da sua decisao.
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1.1.3. O consentimento inequivoco. a¢do positiva do titular

O carater inequivoco do consentimento exige que a manifestagdo de vontade do titular
seja expressa por meio de uma acao clara e positiva. Isso significa que o siléncio, a inércia ou
a omissdo nao podem ser interpretados como concordancia. Para ser valido, o consentimento
deve resultar de uma agdo ativa do titular, como o clique em um botdo, a marcagdo em uma

caixa de selecao em branco ou a assinatura em formuldrio impresso (Brasil, 2021).

O adjetivo inequivoco transmite a ideia daquilo que nao se admite divida ou
interpretagdo ambigua. Logo, a manifestagdo deve ser clara, direta e demonstravel, de modo a
permitir que o controlador comprove sua obtengao. Isso implica que o consentimento nao pode
estar “escondido” em avisos de privacidade, politicas, termos de uso ou contratos, devendo

configurar sempre um opt-in afirmativo, jamais tacito ou implicito.

Apesar dessas diretrizes, muitas organizagdes ainda recorrem a mecanismos visuais,
textuais ¢ de navegacdo para influenciar ou direcionar a manifestacdo de vontade do titular
(Oliveira, Coleti & Morandini, 2023; Rasmusen et al., 2022; Waldman, 2020). Embora
frequentemente empregados como estratégias para aumentar as taxas de aceite, tais recursos
podem comprometer a validade do consentimento e levar a ndo conformidade com a LGPD, na

medida em que transformam a adesdo em resultado de manipulacdo, ndo de escolha autonoma.

Essas praticas nao se limitam a escolhas estéticas de layout ou interface, mas refletem
estratégias comerciais sistematicas para maximizar a coleta de dados, explorando heuristicas
cognitivas conhecidas. Entre elas, destacam-se os chamados dark patterns (padrdes obscuros
ou enganosos), definidos como elementos de design de interface cuidadosamente elaborados
para manipular usuarios, explorando vieses cognitivos e induzindo escolhas contrarias a seus

interesses (Kollmer & Eckhardt, 2023; Oliveira, Coleti & Morandini, 2023).

Waldman (2020) observa que escolhas relacionadas a privacidade ndo sdo inteiramente
racionais, mas fortemente impactadas por barreiras cognitivas e comportamentais que reduzem
a autonomia do titular. Entre as principais, destacam-se: a ancoragem, que leva a dependéncia
excessiva da primeira informacdo disponivel, ainda que irrelevante; o framing, efeito que altera
a percepgdo de riscos e beneficios a partir da forma como a informagdo ¢ apresentada; o
desconto hiperbolico, que faz com que beneficios imediatos sejam supervalorizados em
detrimento de riscos futuros; € o excesso de escolhas e processos metacognitivos com o objetivo

de aumentar a percep¢do de dificuldade e conduzir o usudrio a aceitagdo da opgdo padrdo,
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mesmo quando ndo ¢ a mais benéfica. Nesse cenario, ainda que exista formalmente um botao
de aceite, a decisdo tomada nem sempre corresponde a uma manifestacdo de vontade livre e

consciente, mas sim ao resultado de manipulagdes cognitivas.

Além das barreiras cognitivas, a inequivoca manifestagao da vontade do titular pode ser
comprometida por limitacdes impostas pelo proprio design dos formularios de consentimento.
Mesmo quando o titular deseja agir de forma consciente, muitas interfaces restringem as opg¢des
disponiveis e condicionam essa decisdo a elementos previamente determinados. Em redes
sociais e aplicativos, por exemplo, sdo comuns estratégias que exploram a aten¢do € o
comportamento dos usuarios: destaques visuais em botdes de aceite, incentivos sociais para
replicar agdes de terceiros, gamificacdo do compartilhamento de dados pessoais e nudging
(empurrdes sutis) que favorecem determinadas escolhas (Lima & Salgado, 2023; Rasmusen ef

al.,2022; Human & Cech, 2021; Kitkowska et al., 2020).

Pesquisas em interagdo humano-computador detalham categorias de padrdes enganosos
em contextos digitais, evidenciando como tais praticas reduzem a autonomia deciséria dos
individuos (Lima & Salgado, 2023; Oliveira, Coleti & Morandini, 2023). Os exemplos mais
recorrentes, baseados nas classificagdes propostas por Brignull (2023), incluem: pré-selecao
(caixas de consentimento ja marcadas, induzindo a aceitagdo automatica); obstrugao (dificultar
a recusa ou a revogacao do consentimento por meio de multiplas etapas e cliques); redagdo
enganosa (uso de textos longos, técnicos ou ambiguos, que confundem o usuario e reduzem sua
capacidade de avalia¢do); urgéncia ou escassez falsa (criar pressdo temporal artificial para
induzir decisdes rapidas); interferéncia visual (destacar graficamente botdes de aceite, enquanto
opgoes de recusa sdo camufladas em cores neutras ou locais de dificil acesso); e agcdo forgada
(condicionar funcionalidades ao fornecimento de consentimento para usos desnecessarios de
dados). Tais manipula¢des tornam muito mais féacil consentir do que recusar, criando um

desequilibrio que, na pratica, esvazia o requisito de a¢do positiva exigido pela LGPD.

O uso de dark patterns nao apenas viola principios de ética no design, mas também
coloca em risco a conformidade das organizacdes com a LGPD, podendo configurar vicio de
consentimento ao induzir o titular a aceitar o tratamento de dados pessoais contra suas reais

preferéncias (Waldman, 2020).

A desconexao entre a intencdo declarada pelos titulares e suas agdes efetivas nao ¢
arbitraria: resulta de estratégias deliberadas de design que visam manipular a confianca e
explorar limitagdes cognitivas, reduzindo a autonomia decisoria e comprometendo a inequivoca

manifestacdo de vontade exigida pela legislacdo. Assim, para ser considerado de fato
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inequivoco, o consentimento deve ser prestado em condigdes que assegurem autonomia

genuina ao titular, sem manipulacdo, indugdo ou artificios que o comprometam.

1.1.4. A finalidade determinada: especificidade e legitimidade do tratamento

O consentimento ¢ valido apenas quando ¢ fornecido para uma finalidade determinada,
ou seja, uma razao especifica, legitima e explicita para a qual os dados pessoais serdo tratados.
Sua formulagao deve ser suficientemente detalhada para delimitar que tipos de tratamento estdo
ou nao incluidos (Matte, Santos & Bielova, 2020). Autorizagdes genéricas ou vagas, como “fins
de marketing”, “fins de pesquisa” ou "melhorar a experiéncia do usuario", sem indicar de que

forma essa melhoria sera alcangada ou sem respaldo em situagdes concretas, sdo consideradas

nulas (Art. 8°, § 4°, LGPD).

O principio da finalidade (Art. 6°, I, LGPD) garante que o tratamento de dados nao seja
desviado de seu proposito original e que qualquer tratamento subsequente seja compativel com
a finalidade inicialmente definida. O controlador ndo pode estender a autorizagdo concedida
pelo titular para outros meios, momentos, agentes de tratamento ou propositos distintos dos
acordados (Silva & Falcao, 2024). Alteracdes nas condi¢des adotadas para a obtencao do
consentimento devem ser comunicadas ao titular, a fim de que ele possa decidir se deseja manter

ou revogar o consentimento, caso ndo concorde com as mudangas (Art. 8°, § 6°, LGPD).

A depender do tipo de informagdo, recomenda-se desmembrar o consentimento em
categorias, com requisitos varidveis conforme a natureza dos interesses envolvidos, seguindo a
logica do consentimento granular (Silva & Falcao, 2024). Essa fragmenta¢do permite que o
titular avalie cada finalidade de forma independente, sem ser for¢ado a aceitar um “pacote” de
tratamento de dados. Contudo, como ja discutido, finalidades excessivamente especificas e

granularidade demasiada podem tornar o processo impraticavel (Seiling et al., 2024).

Uma perspectiva centrada no ser humano para o desenvolvimento de mecanismos de
obtencdo do consentimento refor¢a a importancia de oferecer possibilidades reais de controle
aos individuos, permitindo-lhes considerar suas proprias especificidades, necessidades, valores,
preocupacdes, atitudes, capacidades e limites. Além disso, reforca a compreensdo do
consentimento como uma entidade contextual, ou seja, que deve sempre ser obtido em relagdo

aos contextos em que se insere (Human & Cech, 2021). De modo geral, uma conexdo fluida



27

entre o tratamento de dados ao qual o titular consente e as funcionalidades ou beneficios
recebidos em contrapartida favorece a satisfacdo do usudrio e reduz a probabilidade de

frustragao decorrente de expectativas nao atendidas (Drozd & Kirrane, 2023).

Os riscos se intensificam quando operagdes de tratamento inesperadas nao sao
devidamente divulgadas ou sequer consideradas pelos agentes de tratamento. Informagdes
inferidas a partir de dados previamente coletados, por exemplo, podem gerar novos usos que
fogem a expectativa inicial do titular, criando dificuldades de acompanhamento e de controle
sobre os fluxos posteriores (Seiling et al., 2024). Nesses casos, a reutilizagao de dados pessoais
obtidos com base no consentimento para uma finalidade diversa da inicialmente informada
exige a coleta de novo consentimento ou a ado¢do de outra base legal que ampare a nova

finalidade, quando aplicavel (Brasil, 2021).

1.1.5. Consentimento para dados pessoais sensiveis

A LGPD estabelece um regime de protecdo mais rigoroso para o tratamento de dados
pessoais sensiveis, uma vez que seu uso indevido pode gerar discriminacao ou outros prejuizos
significativos. Para fins desta Lei, s3o considerados sensiveis os dados sobre origem racial ou
étnica, convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizacao de carater
religioso, filosofico ou politico, referentes a satide ou a vida sexual, e os dados genéticos ou

biométricos, quando vinculados a uma pessoa natural (Art. 5°, II).

O tratamento de dados pessoais sensiveis pode ser realizado a partir do consentimento
do titular ou de seu responsavel legal, porém a LGPD traz uma exigéncia adicional: este

consentimento deverd ser fornecido de forma especifica e destacada (Art. 11, 1).

A orientagdo da ANPD ¢é que o consentimento para dados pessoais sensiveis se distinga
de outras comunicagdes mantidas com o titular (Brasil, 2021). Recomenda-se, por exemplo,
que conste separadamente do texto principal ou que se usem recursos para evidencia-lo,
indicando quais dados serdo coletados, de que forma serdo utilizados e a finalidade do
tratamento. Ressalta-se, ainda, que cabe ao agente de tratamento comprovar que o

consentimento foi obtido da forma exigida pela Lei.
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1.1.6. Consentimento para o tratamento de dados de criancas e adolescentes

O tratamento de dados pessoais de criancas e adolescentes ¢ objeto de especial atengao
na LGPD, que busca assegurar a protecdo de um grupo particularmente vulneravel, sempre
priorizando o melhor interesse desses titulares, em alinhamento com o Estatuto da Crianca e do

Adolescente (ECA, Lei n° 8.069/1990).

A principal distingdo entre criangas e adolescentes reside na capacidade de consentir.
Segundo a LGPD (Art. 14, § 1°), o tratamento de dados pessoais de criangas — isto €, individuos
com até 12 anos de idade incompletos — exige o consentimento especifico e em destaque dado
por pelo menos um dos pais ou pelo responsavel legal. Essa imposicao se justifica pela falta de
autonomia juridica da crianga para exercer o consentimento por si propria. A especificidade
aqui ¢é essencial para que pais e responsaveis legais compreendam exatamente qual dado pessoal

da crianga sera tratado e para qual finalidade.

O consentimento "em destaque" reafirma a necessidade de que essa solicitacdo seja
apresentada de maneira inconfundivel, garantindo que o responsdvel ndo dé seu aval
inadvertidamente. Ja para adolescentes (individuos entre 12 e 18 anos de idade), uma vez que
a LGPD nao traz de forma explicita tal obrigatoriedade, entende-se que eles proprios podem
manifestar o consentimento. No entanto, em uma interpretacdo em conjunto com o ECA e o
Cddigo Civil (Lei n° 10.406/2002), recomenda-se que sejam pelo menos assistidos por um dos

pais ou responsavel legal.

A leitura inicial do Artigo 14 gerou um debate significativo sobre a obrigatoriedade do
consentimento parental para todo e qualquer tratamento de dados de criancas (Brasil, 2022).
Essa interpretacdo, se adotada, poderia limitar ou mesmo impedir a aplicagdo de outras bases
legais previstas na LGPD. No entanto, a ANPD, por meio do Enunciado CD/ANPD n° 1, de 22
de maio de 2023, padronizou a interpretacdo, determinando que o tratamento de dados desses
titulares pode, sim, se basear nas demais hipoteses previstas nos artigos 7° ¢ 11 da LGPD. O
ponto central e inegociavel, segundo o Enunciado, ¢ que o melhor interesse da crianga e do
adolescente deve sempre prevalecer, sendo avaliado em cada caso concreto (Brasil, 2023a).
Quando o consentimento do titular € a base legal escolhida, ele deve ser obtido de um dos pais

ou responsavel legal para criancas ou com assisténcia parental para adolescentes, sendo que
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muitas organizagdes optam por solicitar o consentimento dos pais ou responsavel legal para

todos os titulares com até 18 anos incompletos por padrao.

Além da questdo da autonomia, o Artigo 14, § 6°, da LGPD exige que as informagdes
sobre o tratamento de dados de criangas e adolescentes sejam fornecidas de forma simples, clara
e acessivel, considerando as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais

e mentais desses usuarios.

O uso de recursos audiovisuais ¢ at¢ mesmo recomendado quando adequado. Isso
significa que, para o tratamento ser valido, a informagao deve ser comunicada de forma que
pais e responsaveis possam compreendé-la facilmente, ao mesmo tempo que deve ser adaptada
ao entendimento da faixa etdria alvo. Especialistas defendem, inclusive, que esta ¢ uma
ferramenta importante no desenvolvimento de habilidades essenciais de criangas e
adolescentes, como letramento digital e informacional, pensamento critico e cidadania (Google,
[s.d.]; FOSI, 2025), além de ampliar a conscientizagdo sobre a importancia da prote¢do dos

dados pessoais e o exercicio dos direitos garantidos pela LGPD.

Em relagdo aos critérios de avaliagao do consentimento, eles permanecem 0s mesmos
para este publico: a manifestagao deve ser livre, informada, inequivoca ¢ para uma finalidade
determinada. Para o tratamento de dados de criangas, no entanto, a Lei adiciona a exigéncia de
que o consentimento deve ser especifico e destacado mesmo quando nao incluir dados pessoais
sensiveis. A preocupacdo com a linguagem clara e acessivel refor¢ca a necessidade de um
consentimento genuinamente informado, adaptado ao contexto de vulnerabilidade desses
titulares. Esses pontos sdo essenciais e precisam ser considerados ao avaliar a adequagdo do

consentimento para este grupo em particular.

1.2 Sistematizacao dos critérios para o apoio a conformidade organizacional

A simples compreensdo dos critérios legais de consentimento ndo ¢ suficiente para a
conformidade. As organizagdes precisam de uma abordagem estruturada para aplicar esses

conceitos na pratica, transformando os requisitos juridicos em processos operacionais.

Nesta se¢do, discute-se como a integragao de principios como os do Privacy by Design

(PbD) e do Design Management (DM) pode auxiliar as organizagdes na implementacao de
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processos operacionais em conformidade com a LGPD, uma vez que esses principios
preconizam que a privacidade, a transparéncia e uma abordagem centrada no usudrio (isto €, o
titular de dados) sejam incorporadas desde o inicio do desenvolvimento de produtos e servicos,

em vez de ser uma medida reativa.

1.2.1. Principios da prote¢do de dados e Privacy by Design

Antes de aplicar metodologias de gestdo, ¢ fundamental dominar os principios que
norteiam a protecao de dados. Como argumenta McKeown (2015), a compreensao de principios
¢ mais eficiente do que a simples aplicagcdo de métodos ou passo a passo, pois um principio
pode ser aplicado ampla e repetidamente para resolver diferentes problemas, conferindo uma
base solida para a inovagdo e o desenvolvimento de novas solucdes. Essa abordagem ¢
particularmente relevante no contexto da LGPD, que estabelece uma lista de principios
norteadores para a protecdo de dados. Compreender esses principios ndo ¢ mera formalidade,
mas fundamental para orientar a tomada de decisdes em um cenario juridico ainda em

amadurecimento.

O Artigo 6° da LGPD estabelece dez principios que servem como a base ética e técnica

para qualquer tratamento de dados pessoais. Sao eles:

1. Finalidade: O tratamento de dados deve ter propositos explicitos, legitimos e
especificos, com a necessidade de ser informado ao titular. E vedado o tratamento

genérico ou para situacdes hipotéticas.

2. Adequacio: O tratamento dos dados deve ser compativel com as finalidades
informadas ao titular. Isso exige uma avalia¢do da pertinéncia dos dados em relagao

ao objetivo, considerando o momento de sua coleta na jornada do usuério.

3. Necessidade: Os dados coletados devem ser limitados ao minimo necessario para
a realizacdo de suas finalidades. O controlador deve questionar se a coleta de um

dado adicional ¢ realmente proporcional ao objetivo pretendido.

4. Livre Acesso: O titular tem o direito de consultar, de forma gratuita e facilitada,
informacdes sobre a forma e a duragdo do tratamento de seus dados, bem como de

acessar, atualizar ou corrigir suas informagoes.
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5. Qualidade dos Dados: O controlador deve garantir que os dados estejam exatos,
claros, relevantes e atualizados, a fim de que sirvam de forma adequada as

finalidades para as quais foram coletados.

6. Transparéncia: A LGPD exige que o titular tenha informagdes claras, precisas e
facilmente acessiveis sobre o tratamento de dados, incluindo o compartilhamento
com terceiros e o periodo de retengdo, respeitando os limites do segredo comercial

e industrial.

7. Seguran¢a: Devem ser adotadas medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais ou
ilicitas, como a destruicdo, perda ou alteracdo. A auséncia de medidas de seguranca

adequadas torna o tratamento de dados irregular.

8. Prevencdo: O controlador deve adotar medidas proativas para prevenir a
ocorréncia de danos aos titulares em virtude do tratamento de seus dados, atuando

de forma preventiva e ndo apenas reativa.

9. Nao Discriminacdo: E vedado o tratamento de dados pessoais para fins
discriminatorios, ilicitos ou abusivos, como em razao de raga, orientacdao sexual,

condig¢do de saude, religido ou opinido politica.

10. Responsabilizacdo e Prestacdo de Contas: O controlador deve ser capaz de
demonstrar a ado¢do de medidas eficazes e a observancia dos principios € normas

da LGPD, mantendo documentagdo e evidéncias que comprovem a conformidade.

A aplicagdo desses principios ¢ facilitada quando guiada por uma abordagem proativa
como o Privacy by Design (PbD). Desenvolvido por Ann Cavoukian (2009), o PbD se baseia
em sete principios fundacionais que orientam a incorporagao da privacidade em todas as etapas
de um projeto. Referéncias ao conceito de “privacidade desde a concepgdo” sdo encontradas
em legislagdes de prote¢do de dados, inclusive na LGPD (Art. 46, § 2°), e os principios do PbD
foram formalizados em 2023 na norma ISO 31700 “Prote¢ao do consumidor — Privacidade por

design para bens de consumo e servigos” (ABNT, 2024).

A esséncia do PbD ¢ que a prote¢do de dados deve ser incorporada desde o inicio do
ciclo de vida de um processo, produto ou servico, € ndo ser uma funcionalidade adicionada

posteriormente. Os sete principios do PbD sdo:
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Proativo, ndo reativo; preventivo, nao corretivo: A protecao de dados deve ser
uma abordagem proativa e preventiva, antecipando os riscos antes que eles se
materializem. Em vez de reagir aos incidentes ap0s sua ocorréncia, as organizagdes

devem construir processos € procedimentos para evitar que eles acontegam.

Privacidade como configuragao padrao: A privacidade deve ser configurada para
o nivel mais elevado de protecdo automaticamente, sem que o usuario precise tomar
qualquer agdo para que seus dados pessoais sejam protegidos. Isso inclui minimizar
a coleta de dados — apenas o estritamente necessario —, a limitagcao do uso e da

retengdo, e a implementagdo de medidas de seguranga, como criptografia.

Privacidade incorporada ao design: A protecio de dados deve ser um
componente integral do design, desde as etapas iniciais de concepg¢ao do produto
ou servico. A privacidade nao pode ser um recurso adicionado tardiamente ou de
forma incémoda, pois isso pode comprometer a funcionalidade do sistema. Cada

decisdo deve ser filtrada por uma mentalidade "privacy-first".

Funcionalidade total — soma positiva, ndo soma zero: O PbD refuta a visdo de
que ¢ preciso fazer concessdes entre seguranga, privacidade e usabilidade. Uma
abordagem de soma positiva busca integrar a privacidade de forma coesa, sem
prejudicar a experiéncia do usudrio, o desempenho ou a funcionalidade do produto
ou servico. Essa visdo estratégica reconhece a privacidade como um diferencial

competitivo, ndo apenas como uma obrigacao legal.

Seguranca de ponta a ponta — protecio do ciclo de vida: A seguranca deve ser
assegurada durante todo o ciclo de vida dos dados, desde o momento da coleta até
a sua destruicdo. Essa protecdo integral, que se apoia em melhores praticas de
seguranca da informagdo, garante a confidencialidade, a integridade e a

disponibilidade dos dados.

Visibilidade e transparéncia: A transparéncia com os usuarios sobre politicas e
procedimentos de privacidade ¢ fundamental para construir responsabilidade e
confianca. Envolve documentagdo e comunicagdo claras das agdes, além de um

processo acessivel para que o titular possa submeter reclamagdes e obter resolugdes.

Respeito pela privacidade do usuario — manter centrado no usuario: O respeito
pelos interesses de privacidade, a partir da perspectiva do titular, deve inspirar cada

decisdo, reconhecendo que a melhor experiéncia ¢ a que coloca a privacidade do
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usuario em primeiro lugar. Isso inclui empoderar o titular, dando a ele o controle

sobre seus proprios dados e ativamente buscando seu engajamento no processo.

Ao unir os principios da LGPD com os do PbD, as organizagdes podem garantir que a
privacidade ndo seja uma funcionalidade adicional, mas sim um pilar central de sua estratégia

de design, gestao e inovagao.

1.2.2. Design Management

O design transcendeu sua associagdo tradicional com a expressdo artistica para se
consolidar como uma disciplina estratégica e metddica, focada na resolucdo de problemas. Ele
engloba diversas formas de conhecimento e métodos que promovem uma compreensao
abrangente dos requisitos do usudrio, a explora¢ao de potencialidades e a criagdo de solugdes
verdadeiramente inovadoras. O design atende as demandas atuais sem sacrificar o bem-estar
das geragdes futuras, o que exige uma abordagem consciente e ética dos designers (Cross,
2025). Os principios e as metodologias de design, como o Design Thinking, ultrapassaram seu

escopo tradicional de produtos e servigos, espalhando sua influéncia para diversos dominios.

O Design Management (DM) ¢ definido por Chiva e Alegre (2009) como um conjunto
de habilidades ou praticas organizacionais necessarias para conduzir o processo de design,
entendendo que um bom design ndo surge por acaso, mas sim como resultado de um processo
estruturado e centrado no usudrio. Por sua natureza multidisciplinar, o DM tem o potencial de
fomentar a inovacao, a criatividade e a implementacao de melhores praticas, gerando resultados

mais substanciais no desenvolvimento de produtos e servigos.

Além disso, a mentalidade do design ¢ reconhecida por estimular a aceitagdo e o
conforto diante de um processo de resolu¢do de problemas que permanece fluido e aberto,
celebrando novas alternativas enquanto busca desenvolver a melhor solucao (Hassi & Laakso,
2011). Assim, como uma ponte que conecta ideias criativas a implementacdo estratégica
(Liedtka, 2014), o DM posiciona-se entre a estratégia de design e a estratégia organizacional,

articulando e integrando ambas.

Cooper, Junginger e Lockwood (2009) apresentam uma estrutura estratégica para o DM

que ressalta a importancia da cultura organizacional para maximizar a inovagao € a
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competitividade. Da mesma forma, Ghazali (2013) descreve a estratégia de design como a
experiéncia da inovacdo, que resulta da jun¢do de inovagdo no processo, inovagdo emocional e
inovagao funcional, considerando sempre os valores humanos, o negocio e a tecnologia. Assim,
o DM pode contribuir para que a adequagao das organizagdes a LGPD se faca com clareza e

objetividade, ao incorporar métodos e ferramentas do design na gestdo da privacidade.

Ao analisar os elementos do design presentes no discurso da gestdo, Hassi e Laakso
(2011) identificam treze principios em uma estrutura tridimensional — composta por praticas,
abordagens cognitivas e mentalidade — que pode auxiliar a proposta de sistematizacao dos

critérios de consentimento. O Quadro 1 apresenta uma breve descri¢do de cada um desses itens,

j& adaptados ao contexto da privacidade e protecao de dados.

Quadro 1:

Principios do Design Management (DM) no contexto da proteciao de dados

Dimensao

Principio

Descricao

Praticas

Abordagem centrada
no humano

O processo de design deve comegar com a empatia, priorizando
necessidades e experiéncias do usuario/titular de dados, e ndo a
viabilidade tecnoldgica ou consideragdes do projeto. O objetivo é
gerar solugdes que tenham significado e utilidade, alinhadas as
circunstancias particulares e origens culturais dos titulares.

Pensando e fazendo

Combina o pensamento abstrato e a reflex@o critica (com a geragdo
de ideias e o desenvolvimento de estratégias) com a a¢do concreta e
a experimentagdo pratica (com testes e validagdo). Em situacdes
sem clareza e de constante evolugdo, este ciclo continuo de reflexdo
e agdo permite uma abordagem flexivel e adaptavel.

Visualizagao

O uso de ferramentas visuais torna informagdes complexas mais
acessiveis e compreensiveis para publicos diversos. Este principio
se relaciona diretamente com o legal design e o visual law, que
busca traduzir a norma legal em um formato mais inteligivel, como,
por exemplo, para a obten¢do do consentimento.

Combinagdo de
abordagens divergentes
€ convergentes

Primeiro, deve-se gerar variedade de ideias e possibilidades (etapa
divergente), seguido pela selegdo e refinamento das solucdes (etapa
convergente). Essa metodologia evita compromissos prematuros e
incentiva a descoberta de solugdes mais criativas e eficazes.

Estilo de trabalho
colaborativo

O DM valoriza a cooperagdo e a colaboragdo em equipes
multidisciplinares, um aspecto também fundamental na adequagao
aos requisitos da LGPD. Essa abordagem favorece a cocriagdo com
os usuarios/titulares de dados e outras partes interessadas, além da
gestdo da privacidade desde a concepcao (by design).

Abordagens
cognitivas

Raciocinio abdutivo

O design utiliza o raciocinio abdutivo, que permite o “salto de
inferéncia” necessario para confrontar oportunidades emergentes.
Esse principio vai além do que é observavel e demonstravel,
abrangendo o reino das possibilidades para descobrir demandas
inexploradas e abrir caminho para a inovagao.




35

Reestruturacao
reflexiva

Promove a capacidade de reestruturar e reformular um problema
para explorar suas complexidades. Essa abordagem desafia o status
quo e estimula a inovagdo ao questionar a formulagéo inicial do
problema e contemplar abordagens alternativas.

Visao holistica

Este principio reconhece que a alteracdo em um elemento afeta o
todo. Ele orienta o design para atender ndo apenas as necessidades
funcionais, mas também as necessidades emocionais e estéticas,
considerando a totalidade da experiéncia do usuario/titular do dado.

Pensamento integrativo

Reconhece que os projetos de design ndo existem isoladamente,
mas estdo intrinsecamente ligados a sistemas e influéncias maiores.
O pensamento integrativo permite conectar a dimensao juridica da
LGPD com a pratica do design, por meio da inteligéncia de
mercado, da analise de dados e da tecnologia. Também encontra
solugdes criativas para a resolugdo de conflitos entre as partes,
buscando uma harmonia equilibrada de interesses.

Mentalidade | Experimental e
exploratorio

O DM emprega uma abordagem exploratoria, tipica do Design
Thinking, que estimula a experimentacdo para descobrir solugdes
inovadoras para problemas complexos.

Tolerancia a

Diante de problemas complexos que ndo possuem solugdes prontas,

ambiguidade 0 DM administra a imprecisdo de maneira benéfica, permitindo que
as solucdes surjam a medida que novos fatos estdo disponiveis. Os
processos sdo liquidos e abertos ¢ a ambiguidade ¢ permitida.

Otimismo O principio do otimismo defende que produtos e servicos podem

melhorar a vida das pessoas. Essa abordagem projeta uma
perspectiva de futuro positiva, inspirando confianca e esperanca nos
usuarios, e transformando problemas em oportunidades para
construir relagdes mais positivas e de confianga com as marcas.

Orientado para o futuro

O design nao deve atender apenas as necessidades de agora, mas
também preparar a organizagao para os desafios e as oportunidades
futuras, entendendo que as acdes de hoje podem ter um impacto
duradouro no mundo de amanha. Esta visdo holistica do futuro
estimula a criatividade e a resiliéncia no design e contribui para
solugdes com maior flexibilidade, adaptabilidade e escalabilidade.

Fonte: elaborado pela autora (2025), adaptado de Hassi e Laakso (2011, p. 59)

A aplicagdo dos principios do DM ao desafio de avaliar o consentimento ¢ fundamental

para traduzir a norma legal em um processo gerencial eficiente e sustentdvel. A andlise

aprofundada desses principios junto aos principios da LGPD e do PbD revela uma interconexdo

intrinseca. No Quadro 2, sintetiza-se a articulag¢do entre esses principios, evidenciando-se como

a gestdo do design pode contrinuir para a operacionalizacdo dos requisitos legais e éticos da

protecao de dados.
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Interconexio entre os principios da LGPD, do PbD e do DM

Principios da
LGPD

Principios do Privacy
by Design (PbD)

Principios do Design
Management (DM)

Descricao

Finalidade

Privacidade
incorporada ao design

Funcionalidade total

Abordagem centrada
no humano

Pensamento
integrativo

A finalidade (LGPD) ¢ o proposito
do tratamento de dados, que deve
ser legitimo, especifico, explicito e
informado ao titular. Para
operacionaliza-la, a privacidade
deve ser incorporada ao design
(PbD). A abordagem centrada no
humano (DM) auxilia identificar as
necessidades do usuario e o
pensamento integrativo (DM)
permite incorporar esses requisitos
a funcionalidade do produto (PbD).

Adequagédo

Privacidade como
configuragdo padréo

Funcionalidade total

Abordagem centrada
no humano

Toleréancia a
ambiguidade

A adequacdo (LGPD) exige que o
tratamento seja compativel com a
finalidade. Isso se traduz na
privacidade como padréo (PbD),
onde a coleta ¢ automaticamente
limitada sem perder funcionalidade
(PbD). A abordagem centrada no
humano (DM) ajuda a determinar o
que ¢ adequado em cada contexto e
a tolerancia a ambiguidade (DM)
auxilia a lidar com a incerteza de
tratamentos de dados néo previstos.

Necessidade

Privacidade como
configuragio padrao

Abordagem centrada
no humano

Pensando e fazendo

A necessidade (LGPD) impde a
minimizagdo de dados. Isso é um
dos pilares da privacidade como
padrao (PbD). O pensando e
fazendo (DM) permite testar e
validar, na pratica, quais dados sido
realmente necessarios, evitando
coletas excessivas.

Livre acesso

Visibilidade e
transparéncia

Respeito pela
privacidade do usuario

Visualizagao

Pensando e fazendo

O livre acesso (LGPD) garante ao
titular informagdes e controle sobre
seus dados pessoais. Visibilidade e
transparéncia (PbD) sdo essenciais
para que o titular saiba como e por
quanto tempo seus dados sdo
tratados. A visualizagdo (DM) e
testes de usabilidade frequentes
(pensando e fazendo, DM) de
avisos de privacidade simplificados
(legal design) e painéis de controle
torna essa informacao acessivel.
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Qualidade dos Seguranca de ponta a Estilo de trabalho A qualidade dos dados (LGPD)
dados ponta colaborativo exige que as informagdes sejam
exatas e atualizadas. A seguranga
Visdo holistica de ponta a ponta (PbD) garante a
integridade dos dados, prevenindo
alteracdes indevidas. Visdo
holistica e trabalho colaborativo
(DM) permitem criar processos
para a manutencdo da qualidade
dos dados envolvendo diferentes
partes interessadas.
Transparéncia Visibilidade e Visualizagdo A transparéncia (LGPD) ¢ a base
transparéncia do PbD, reforcada pelo principio
Otimismo de visibilidade e transparéncia.
Privacidade Visualizagdo, otimismo,
incorporada ao design Pensamento pensamento integrativo e a
integrativo abordagem centrada no humano
(DM) traduzem informagdes
Abordagem centrada | complexas em uma comunicag@o
no humano clara e compreensivel para o
titular, incorporando a privacidade
ao design (PbD).
Seguranga Seguranga de ponta a Estilo de trabalho A seguranca (LGPD) ¢ diretamente
ponta colaborativo atendida pelo principio de
seguranca de ponta a ponta (PbD),
Experimental e que protege os dados em todo o seu
exploratorio ciclo de vida. O estilo de trabalho
colaborativo junto a mentalidade
Tolerancia a experimental e exploratdria e a
ambiguidade tolerancia a ambiguidade (DM) sdo
essenciais para que equipes
multidisciplinares criem solugdes
de seguranca robustas.
Prevengao Proativo, ndo reativo; Orientado para o A prevencao (LGPD) ¢ a esséncia

preventivo, ndo
corretivo

futuro

Reestruturacao
reflexiva

do primeiro principio do PbD. A
mentalidade orientada para o
futuro (DM) antecipa riscos ¢ a
reestruturagdo reflexiva (DM)
permite que as equipes repensem
os problemas para encontrar as
melhores solugdes de prevencao,
indo além de corregdes reativas.

Nao discriminagao

Respeito pela
privacidade do usuario

Funcionalidade total

Abordagem centrada
no humano

Visdo holistica

A ndo discriminagdo (LGPD) é um
desdobramento direto do respeito
pela privacidade do usuério (PbD).
A abordagem centrada no humano
(DM) garante que a solu¢@o nao
crie vieses, € a visdo holistica
(DM) considera o impacto total da
solucdo no usuario e na sociedade.
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Responsabilizagdo | Visibilidade e Estilo de trabalho A responsabilizagdo (LGPD) exige

e prestacdo de transparéncia colaborativo que o controlador comprove a

contas conformidade. A visibilidade e
Visdo holistica transparéncia (PbD) sdo a base

para essa comprovacao. Estilo de
trabalho colaborativo e visdo
holistica (DM) permitem a
documentacao e a verificagao
continua do processo de forma
integrada e multidisciplinar.

Fonte: elaborado pela autora (2025).

A combinagdo dos principios da protecdo de dados com os modos de fazer, pensar e
resolver problemas do design cria um cenario favoravel para que a adequagdo aos requisitos
legais do consentimento seja alcangada. Alinhar os requisitos da LGPD com o PbD e as
abordagens de DM gera ndo apenas conformidade normativa, mas também oportunidades de
diferenciagdo competitiva, ao integrar protecdo de dados, experiéncia do usudario e inovagao

como elementos complementares.

1.3 Trabalhos relacionados e constru¢io da classe de problemas

H4 um esforco crescente na proposicdo de artefatos voltados a adequacdo de
organizagoes a LGPD, cada qual concentrado em aspectos especificos do processo de
conformidade. Ferreira (2023), por exemplo, apresenta o LGPD Model Canva, ferramenta que
adapta a logica de quadros visuais para mapear as atividades de tratamento de dados e apoiar a
elaboragdo do registro das operagdes de tratamento. Munhoz (2024) desenvolve o RAEL, um
roadmap que organiza as etapas de adequagdo de forma sequencial, enquanto Coleti (2020)
foca no desenvolvimento do TR-Model, voltado a elaboracdo de avisos de privacidade em

linguagem clara, com énfase no principio da transparéncia.

Outros trabalhos concentram-se na avaliacdo de maturidade e diagnostico
organizacional. Muncinelli (2022) propde o MCP-LGPD, um modelo conceitual de
capabilidade de processos para mensurar o nivel de conformidade. Em linha semelhante, Farias

(2022) apresenta 0 GAIA LGPD, um framework que avalia a maturidade e adesdo aos requisitos
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legais, enquanto Lisboa (2023) propde o PDAgro, aplicando a logica do balanced scorecard ao

contexto do agronegocio, com dimensdes adaptadas a realidade setorial.

Quando o foco € o consentimento, alguns estudos exploram solugdes mais direcionadas.
Drozd e Kirrane (2023) propdoem o CURLED, um framework conceitual para requisi¢oes de
consentimento em dispositivos mdveis, cujo diferencial foi a avaliagdo pratica em um prototipo
comparando diferentes abordagens de solicitagdo. Das mesmas autoras, o prototipo CURE (id.,
2020) sugere uma interface de usuario para solicitagdo de consentimento baseada nos requisitos
do Regulamento Geral de Protecdo de Dados da Unido Europeia (General Data Protection
Regulation, GDPR). Ja Alves et al. (2023) avangam no campo da modelagem normativa ao
sugerir um metamodelo de consentimento e uma arquitetura de agentes inteligentes capazes de
representar obrigacdes e preferéncias dos atores em cendrios como o open banking, lidando

com problemas de assimetria de informacao.

Apesar dessas contribui¢des, observa-se que a maior parte dos esforgos concentra-se
em: (i) instrumentos para diagnostico e avaliagdo de maturidade; (ii) frameworks aplicados a
setores especificos; ou (ii1) solugdes tecnologicas para visualizagdo de avisos de privacidade e
solicitagdes de consentimento, especialmente em interfaces para ambientes web e dispositivos
moveis. Contudo, faltam trabalhos que se debrucem na sistematizacdo de critérios para avaliar

o consentimento enquanto base legal de forma estruturada.

Além da produgao académica, € preciso considerar também as bases técnicas oferecidas
pelas autoridades de protecao de dados, que funcionam como referenciais praticos para orientar
os agentes de tratamento. No Brasil, a ANPD ainda ndo publicou material especifico sobre a
base legal do consentimento, embora o tema conste na agenda regulatoria 2025-2026 (Brasil,
2024b). As orientagdes disponiveis encontram-se dispersas em guias com foco em contextos
particulares — como eleitoral, uso de cookies, tratamento de dados pelo poder publico ou para
fins académicos. O Unico guia dedicado a uma hipotese legal de tratamento aborda o legitimo

interesse, trazendo um modelo simplificado de teste de balanceamento (id., 2024a).

Na Unido Europeia, ha materiais mais consolidados. A Agéncia Espanhola de Protecao
de Dados (AEPD) oferece um guia sobre a aplicacdo do PbD (Espanha, 2020) e um guia
atualizado sobre uso de cookies (id., 2024), com capitulo especifico sobre consentimento nesse
contexto e especial atencdo a dark patterns. Ja o Information Commissioner’s Office (ICO), no
Reino Unido, disponibiliza um conjunto de materiais em seu website, incluindo uma se¢ao de
perguntas e respostas para agentes de tratamento, bem como checklists para orientar a

solicitacdo, o registro e a gestdo do consentimento (Reino Unido, 2025). Esses materiais
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dialogam diretamente com as recomendagdes do Comité Europeu para a Protecdo de Dados

(EDPB) e da Agéncia da Unido Europeia para a Ciberseguranca (ENISA).

E nesse ponto que a presente pesquisa se posiciona. Sob a perspectiva da Design
Science, os trabalhos revisados ndo sdo apenas contribui¢des isoladas, mas elementos que
compdem uma mesma classe de problemas: a adequacao de empresas a LGPD. Cada artefato
identificado busca oferecer solugdes para diferentes manifestacdes desse problema — seja por
meio de roadmaps, frameworks, checklists, ferramentas de diagndstico, modelos de

comunicagdo, guias orientativos ou abordagens normativas e tecnologicas.

O artefato proposto nesta dissertacdo insere-se nessa classe, com o diferencial de
focalizar especificamente os critérios de validade do consentimento e sua sistematizacdo em
um instrumento de apoio a conformidade. Assim, mais do que preencher uma lacuna
identificada na literatura, o trabalho contribui para ampliar o repertdrio de solugdes disponiveis
na classe de problemas da adequagdo organizacional a LGPD, fortalecendo a integracdo entre

requisitos legais, principios de design e praticas de gestdo.
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2 METODOLOGIA

Esta pesquisa fundamenta-se no método Design Science Research (DSR). Tal escolha
metodoldgica justifica-se pelo tipo de problema investigado, que demanda ndo apenas
compreensdo tedrica, mas também a proposicdo de um artefato que contribua para a pratica
organizacional. No escopo desta dissertagdo, esse artefato consiste em uma solugdo para
auxiliar as organizagdes na avaliacdo da adequagdo do consentimento como base legal para o

tratamento de dados pessoais, em conformidade com a LGPD.

O estudo caracteriza-se como de natureza aplicada, visto que objetiva gerar
conhecimentos voltados a aplicacdo pratica e a solu¢do de um problema organizacional
especifico. No que tange aos objetivos, possui carater prescritivo € propositivo, uma vez que
busca a cria¢do e a avaliagdo de um artefato. Quanto a abordagem, adota predominantemente
uma orientacdo qualitativa, com apoio pontual de técnicas quantitativas como estratégia

complementar de coleta e analise de dados.

A DSR compreende um processo rigoroso para projetar artefatos destinados a resolucao
de problemas reais e complexos, avaliar a solu¢do desenvolvida e comunicar os resultados ao
publico apropriado (Cagdas & Stubkjeer, 2011). Esse processo inicia-se com a compreensao
aprofundada do problema identificado — fundamentada tanto em bases tedricas quanto em
literatura técnica e experiéncias praticas — e prossegue com a construgao e avaliagdo de solugdes
que “permitam transformar situagdes, alterando suas condigdes para estados melhores ou

desejaveis” (Dresch, Lacerda & Antunes, 2015, p. 67).

Além da proposi¢do e validagdao de artefatos, a DSR busca gerar conhecimento
prescritivo relacionado a propria Design Science, isto ¢, ao processo de elaboragao de artefatos
em si. Esse conhecimento ¢ formalizado por meio de heuristicas de construcdo (diretrizes que
podem ser empregadas na criacdo de artefatos similares, pertencentes a mesma classe de
problemas) e de heuristicas contingenciais (aspectos que indicam as condi¢des necessarias ao
melhor desempenho do artefato em ambientes ou contextos especificos). Tais heuristicas
extrapolam o estudo que deu origem ao artefato ao sistematizarem conhecimento sobre o “como
projetar”, tornando-o aplicavel por outros pesquisadores que atuem na mesma classe de

problemas ou em contextos correlatos (Dresch, Lacerda & Antunes, 2015).
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A partir do método DSR, este trabalho foi estruturado em cinco etapas que conciliam
rigor cientifico e relevancia pratica e culminam na elaboragdo de um artefato por meio de ciclos
iterativos de desenvolvimento e avaliagdo. Algumas dessas etapas foram conduzidas com o
apoio de métodos de pesquisa auxiliares, como Revisdo Sistematica da Literatura (RSL) e
realizacdo de grupo focal. O Quadro 3 apresenta o percurso metodologico adotado, adaptado

das propostas de Santos (2018) e de Dresch, Lacerda e Antunes (2015).

Quadro 3:  Percurso metodologico

Compreensdo do Problema

Revisdo Sistematica da Literatura Identificagdo de Artefatos e
(ciéncias tradicionais e bases técnicas)  Configuragdo da Classe de Problemas

A 4

Identificagdo do Problema

Geragao de Alternativas

A 4

Desenvolvimento do Artefato

Proposicdo de Artefatos para

s e o Bl e EeRe e Definigdo dos Objetivos do Artefato

Configuragdo das
Heuristicas de Construgdo

Projeto do Artefato Selecionado Prototipagdo do Artefato (MVP)

A 4

Validagao do Artefato

Avaliagdo por Especialistas Comparacgdo dos Resultados Obtidos Formalizagdo das
(Grupo Focal) com os Objetivos do Artefato Heuristicas Contingenciais

A 4

Comunicagao do Artefato

Generalizagdo para a

Explicitagdo das Aprendizagens Classe de Problemas

Divulgagdo dos Resultados

Fonte: Adaptado de Santos (2018) e Dresch, Lacerda e Antunes (2015)
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A seguir, as etapas do percurso metodoldgico sdo apresentadas em maior detalhe, bem

como as técnicas e abordagens aplicadas em cada uma delas.

2.1 Compreensio do problema

A primeira etapa da DSR corresponde a conscientizagao e compreensao aprofundada do
problema, envolvendo a andlise de suas dimensdes teodricas e praticas. Nesta dissertacao,
constitui-se no reconhecimento de que organizacdes enfrentam desafios para determinar em
quais situagdes o consentimento constitui uma base legal adequada para o tratamento de dados
pessoais. Embora a LGPD defina condi¢des formais para o consentimento, permanecem
lacunas quanto a sua aplicacdo pratica, especialmente no que se refere as ferramentas de coleta
do consentimento, a interacdo dos titulares com essas interfaces ¢ ao alinhamento com

principios da privacidade e de design.

A questao de pesquisa que orienta o estudo é: Quais critérios devem ser considerados
para avaliar a adequagdo do consentimento como base legal para o tratamento de dados
pessoais, em conformidade com a LGPD, e como sistematiza-los em um artefato estruturado
para apoiar a conformidade organizacional? Para operacionalizar esta etapa, a questao de

pesquisa foi desdobrada em duas partes complementares:

e QP1: Quais critérios devem ser considerados para avaliar a adequacdo do
consentimento como base legal para o tratamento de dados pessoais, em conformidade

com a LGPD?

e QP2: Como sistematizar esses critérios em um processo estruturado para apoiar a

conformidade organizacional?

Para responder a QP1, foi conduzida uma Revisdo Sistematica da Literatura (RSL),
seguindo protocolo adaptado de Kitchenham (2007), detalhado no Apéndice 1. A RSL buscou
identificar critérios legais e boas praticas que orientam a adequacdo do consentimento,
considerando tanto os requisitos da LGPD quanto contribui¢des de estudos nacionais e

internacionais sobre privacidade e governanga de dados.

Para a QP2, realizou-se um levantamento bibliografico direcionado, considerando a

consolidagdo prévia da linha de pesquisa em que esta dissertagcdo se insere. Foram investigados



44

referenciais relacionados ao Design Management (DM) e ao Privacy by Design (PbD), com
foco na integragdo de principios de design e da protecdo de dados. Esse levantamento incluiu
literatura cientifica, materiais orientativos de autoridades supervisoras de prote¢ao de dados e

publicagdes técnicas relevantes.

Diferentemente da pesquisa tradicional, em que a generaliza¢do busca alcancar uma
teoria universal, a DSR busca generalizar para uma teoria substantiva restrita a uma classe de
problemas (Dresch, Lacerda & Antunes, 2015). Assim, esta etapa foi concluida com a
identificacdo de artefatos j& existentes em bases académicas e técnicas, como checklists de
conformidade, frameworks de avaliagdo de privacidade e ferramentas de gestdo de
consentimento. A organizacdo desses elementos permitiu configurar a classe de problemas
desta pesquisa, entendida como o conjunto de situa¢des que envolvem a avaliacdo da adequagao

do consentimento e da conformidade com a LGPD, em contextos organizacionais diversos.

2.2 Geracao de alternativas

\

A segunda etapa do percurso metodologico corresponde a proposicao de artefatos
capazes de responder a questao de pesquisa. Esse processo ¢ essencialmente criativo e abdutivo,
partindo da andlise dos critérios identificados na etapa de compreensdo do problema e

explorando possibilidades de representagao e aplicagao pratica.

Com base nos achados da RSL (QP1) e do levantamento bibliografico (QP2), foram

definidos os seguintes objetivos para o artefato:

1. Organizar critérios legais e de usabilidade: Permitir que organizacdes identifiquem,
de forma estruturada, quais critérios devem ser considerados para validar o

consentimento, incluindo aspectos regulatorios e de interagdo humano-computador.

2. Auxiliar a escolha pela hipotese de tratamento mais adequada: Fornecer um fluxo
logico e sequencial que facilite a andlise e a aplicag¢ao dos critérios trazidos pela LGPD,
apoiando gestores e profissionais de protecdo de dados na decisdo sobre a adequagao do

consentimento em diferentes contextos de tratamento de dados pessoais.
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3. Integrar principios de design e protecdo de dados: Incorporar consideragdoes de PbD
e DM, assegurando que a solugdo seja ndo apenas legalmente correta, mas também

pratica, compreensivel e aplicavel no contexto organizacional.

A mensuragado da eficacia e utilidade deste artefato permitira ajustes e refinamentos nas

etapas subsequentes de desenvolvimento e avaliagdo, com base em feedbacks de especialistas.

2.3 Desenvolvimento e validacdo do artefato

O desenvolvimento do artefato consistiu na constru¢do de um prototipo inicial,
estruturado com base nos objetivos definidos na etapa de geracdo de alternativas. A primeira
versao, projetada em um programa de planilha eletronica para uso offline, teve carater de prova
de conceito (minimum viable product, MVP) e permitiu verificar a clareza, aplicabilidade e
consisténcia dos critérios propostos. Foram realizados testes estruturais, para avaliar se as

entradas geravam as saidas esperadas, e testes funcionais, para entender sua navegabilidade.

Apos a etapa de qualificagdo desta dissertagdo, o artefato passou por sua primeira
iteragcdo, ganhando uma versao on-line no formato de aplicacdo web. Essa versdo também
passou por testes estruturais e funcionais e, em seguida, submetida para avaliagdo de
especialistas em protecdo de dados, publico-alvo primario da ferramenta. Para tanto, foi
empregada a técnica de grupo focal, com a aplicagdo de um questiondrio prévio aos

participantes, de modo a coletar feedback quantitativo e qualitativo em ciclos iterativos.

Grupos focais sdo reconhecidos na literatura como uma abordagem de avaliacdo
adequada para projetos de pesquisa em diversas areas do conhecimento, incluindo Design e
Sistemas de Informacdo. Trembley, Hevner e Berndt (2010, p. 601) destacam quatro razdes

principais para isso:
(1.)  flexibilidade para acomodar diferentes dominios de Design Science;

(1)  interagdo direta dos pesquisadores com especialistas na area de aplicagao do

artefato e potenciais usudrios da solu¢do que esta sendo proposta;

(iii.)  coleta de dados qualitativos e quantitativos, permitindo compreender a reacao
dos respondentes € o uso do artefato, bem como nuances do ambiente

organizacional que impactam no projeto; e
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(iv.)  asinergia do grupo, que facilita o surgimento de ideias e opinides que raramente

surgiriam em entrevistas individuais.

O grupo focal foi composto por especialistas de uma consultoria em protecdo de dados,
selecionados por sua expertise em adequacdo de empresas a LGPD e atuagdo como
encarregados pela prote¢ao de dados (Data Protection Officer - DPO). A escolha da consultoria
justifica-se por sua equipe multidisciplinar, composta por 14 profissionais com formagao nas
areas juridica, de processos e de seguranca da informacao, € por sua atuagdo consolidada em
setores diversificados, como educacao, satde, hotelaria, industria, escritorios de contabilidade,

condominios, clubes esportivos, entre outros.

Para assegurar a ¢ética e a legalidade na coleta de dados com os especialistas, foi
providenciado e aplicado o Termo de Consentimento Livre e Esclarecido (TCLE) aos
participantes. O documento descreve o proposito da pesquisa, os procedimentos de
participagdo, as garantias de confidencialidade, bem como o direito de desisténcia a qualquer
momento, sem prejuizo aos participantes, e esta disponivel no Apéndice 2. A proposta de grupo
focal também foi submetida a Comissdo de Etica da Coordenadoria Geral de Pos-Graduagio,
Extensdo e Pesquisa do Centro Estadual de Educagdo Tecnologica Paula Souza

(CGPEP/CEETEPS), cujo parecer favoravel consta no Apéndice 3.

O tamanho do grupo focal foi limitado a 5 a 8 participantes. Grupos menores sao
recomendados em DSR para temas de alta complexidade, pois garantem que cada especialista
terd tempo suficiente para contribuir ativamente (Gibson & Arnott, 2007, p. 334) e evitam
social loafing (Tremblay, Hevner & Berndt, 2010, p. 603), quando individuos ficam inertes no
grupo por sentirem que suas contribuigdes ndo sao tdo necessarias ou nao serdo notadas. Para
garantir a expertise necessaria a validacdo do artefato, foram incluidos participantes que

atendessem a pelo menos dois dos seguintes critérios:

e Possuir experiéncia profissional ou académica de, no minimo, trés anos na area de

privacidade e protecdo de dados.

e Possuir pds-graduagdo e/ou certificacdo profissional na area de privacidade e

protecdo de dados ou correlatas (ex: CDPO, CIPP/E, CIPM).

e Ter publicagdes técnicas/cientificas relevantes ou experiéncia pratica comprovada

na elaboragao e uso de ferramentas de conformidade a LGPD.

e Ser indicado como referéncia técnica dentro da estrutura da consultoria.
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Foram excluidos os individuos que ndo assinaram o TCLE, ndo compareceram a sessao
sincrona do grupo focal ou que possuiam qualquer conflito de interesse que pudesse

comprometer a independéncia da avaliagao.

Quanto aos riscos aos participantes, entende-se que este estudo apresenta risco minimo,
limitado ao tempo despendido para avaliar o artefato e participar do encontro com o grupo focal.
Embora a natureza sincrona do grupo focal impega o anonimato entre os participantes, foi

garantido o sigilo das identidades nos relatorios e publicagdes.

Grupos focais podem ser combinados com outras técnicas para facilitar a triangulagao
dos dados (Dresch, Lacerda & Antunes, 2015). Nesta pesquisa, um questionario foi enviado
antecipadamente para que os participantes se familiarizassem com o artefato. Essa estratégia,
além de apoiar uma discussao mais aprofundada e colaborativa acerca do artefato, permitiu

identificar convergéncias, lacunas e oportunidades de aprimoramento.

Os dados obtidos, tanto no questionario, como na discussdo do grupo focal, foram
sistematizados para manter a rastreabilidade entre o feedback recebido e as iteragdes no projeto
do artefato (Henriques & O’Neill, 2023, p. 12). Os resultados quantitativos foram calculados
para cada item para identificar quais obtiveram consenso e quais precisavam de modificagao.
Ja as sugestdes qualitativas foram compiladas e categorizadas em uma tabela, organizada a

partir dos objetivos e das heuristicas de construcao do artefato.

Apos identificar temas comuns e variagdes nas opinides dos especialistas, as sugestdes
foram utilizadas para nortear a versdo final do artefato bem como formalizar suas heuristicas
contingenciais. Dessa forma, esta dissertacdo busca apresentar ndo apenas o artefato, mas

também as contribui¢cdes metodoldgicas e praticas decorrentes do processo de pesquisa.
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3 RESULTADOS E DISCUSSAO

O capitulo de Resultados e Discussdo integra os procedimentos de investigacao,
construcado e validagdo do artefato proposto. Pelo método DSR, foi desenvolvido o prototipo de
uma solucdo pratica para um problema das organizagdes brasileiras, que ¢ a correta adogao do
consentimento como base legal para tratamento de dados pessoais, no contexto da LGPD. Nesta
etapa, a fundamentacao tedrica € combinada com a modelagem da solugdo e a experimentagao
aplicada, permitindo que o conhecimento produzido seja tanto prescritivo (pela proposi¢ao do

artefato) quanto analitico (pela compreensao do fendnemo e suas implicagdes).

Assim, este capitulo estrutura-se em trés momentos principais: a analise dos resultados
da RSL, que fundamenta a constru¢ao conceitual do artefato, identificando lacunas e critérios
relevantes para o diagndstico de adequag@o do consentimento; o desenvolvimento do artefato,
que envolve o projeto e a prototipagdo da ferramenta; e a avaliagdo do artefato por especialistas

na sua area de aplicacao e potenciais usuarios da solugao.

3.1 Resultados da RSL

A RSL foi conduzida com o propdsito de mapear e consolidar o conhecimento cientifico
e regulatério disponivel sobre os requisitos e as diretrizes de validade do consentimento na
protecao de dados, especificamente no contexto da LGPD. Os resultados da RSL foram o pilar
tedrico para a construgdo da estrutura do questionario de autoavaliagdo do artefato, garantindo

que os critérios de diagndstico da ferramenta estivessem embasados em evidéncias solidas.

O processo de conducdo da RSL seguiu o protocolo disponivel no Apéndice 1.
Inicialmente, 226 artigos foram identificados. Apos a aplicagdo dos critérios de inclusao e
exclusao, considerando pertinéncia tematica, idioma, data e tipo de publicacdo, 38 estudos
foram selecionados para leitura preliminar. Desses, 16 artigos foram escolhidos para leitura
aprofundada e composi¢do do referencial tedrico que sustenta o desenvolvimento do artefato.

As etapas de condug@o e os resultados da RSL estdo ilustrados na Figura 1.
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Scopus

Fonte: elaborado pela autora (2025).

Os resultados da RSL permitiram identificar um conjunto de critérios de analise do
consentimento como base legal, recorrentes na literatura. A partir dos 16 artigos finais
selecionados, foi possivel descrever os elementos essenciais para um consentimento valido a
luz da LGPD. O foco principal recaiu sobre a analise critica dos requisitos de validade — ser
livre, informado, inequivoco e para uma finalidade deteminada (Art. 5°, XII, LGPD) — e a
correlagdo desses requisitos com os principios de protecdo de dados (Art. 6°, LGPD) e os

direitos do titular de dados (Arts. 17 a 22, LGPD).

O trabalho de sintese e correlacdo dos achados da RSL resultou na defini¢do do conjunto
de perguntas estruturais que guiam a ferramenta de diagndstico. Essas perguntas foram
organizadas em oito dimensodes, que refletem os pilares de conformidade e as areas de maior

risco identificadas na literatura. Sao elas: (i) Finalidade, (i1) Livre escolha, (ii1)) Adequacao

(¢]

necessidade, (iv) Transparéncia e livre acesso, (v) Nao discriminagdo, (vi) Seguranga

(¢]

prevengao, (vii) Responsabilizagdo e prestacdo de contas, e (viii) Direitos do titular.

oSl

Cada dimensao corresponde a um conjunto de aspectos a serem avaliados quanto
legitimidade e a adequag@o do consentimento em um determinado contexto de tratamento de
dados pessoais. Essas dimensdes foram entdo convertidas em questdes orientadoras, em
formato de perguntas dicotdmicas (sim/ndo), de modo a permitir uma avaliacdo objetiva e

pratica. O Quadro 4 detalha essa estrutura, servindo como base para a construgao do artefato.
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Quadro 4: Perguntas para a ferramenta de avaliacio do consentimento
Dimensao Pergunta Referéncias na literatura (RSL)
Finalidade A finalidade ¢ legitima, especifica e explicita? | Matte, Santos e Bielova (2020); Silva

e Falcao (2024).

A descri¢do da finalidade foi formulada de
forma clara e detalhada?

Matte, Santos e Bielova (2020).

Caso tenha mais de uma finalidade, o
consentimento ¢ granular?

Drozd e Kirrane (2023); Guimaraes ¢
Amaral (2023); Human e Cech
(2021); Kitkowska et al. (2020).

Existe outra base legal que possa legitimar o
tratamento de dados para essa finalidade que
ndo seja o consentimento?

Brasil (2021); Guimaraes ¢ Amaral
(2023); Mihich (2021).

Livre escolha

Ha desequilibrio de forcas entre controlador e
titular de dados?

Brasil (2023b); Silva e Falcao
(2024); Guimardes ¢ Amaral (2023);
Mihich (2021).

A recusa em dar consentimento gera prejuizo
significativo ou impede acesso a algo?

Silva e Falcdo (2024).

Esta claro para o titular o que ele podera ou
ndo fazer caso recuse o consentimento?

Silva e Falcao (2024).

Essa limitagdo € proporcional e faz sentido no
contexto/caso concreto?

Guimaraes e Amaral (2023); Seiling
et al. (2024).

Adequagdo e
necessidade

Os dados pessoais tratados sdo compativeis
com a finalidade informada?

Silva e Falcdo (2024).

Os dados pessoais solicitados sdo apenas os
necessarios?

Silva e Falcdo (2024); Guimaraes e
Amaral (2023); Mihich (2021).

O consentimento inclui o tratamento de dados
pessoais sensiveis?

Brasil (2021).

O consentimento ¢ para tratamento de dados
de criangas e/ou adolescentes?

Brasil (2022); Brasil (2023a).

O consentimento esta sendo pedido no ponto
certo da jornada do usuario?

Human e Cech (2021); Drozd e
Kirrane (2023).

Transparéncia e
livre acesso

Ha informagdes suficientes e compreensiveis
sobre o tratamento de dados pretendido,
considerando o perfil do titular?

Matte, Santos e Bielova (2020);
Guimardes e Amaral (2023).

A apresentacdo dessas informagdes estd
estruturada em camadas de informagao para
facilitar o entendimento do titular?

Human e Cech (2021); Kitkowska et
al. (2020); Rasmusen ef al. (2022).

A interface de coleta do consentimento utiliza
recursos visuais ou de texto para incentivar o
consentimento do titular e/ou disfargar opcdes
de recusa ou revogacao do consentimento?

Kollmer e Eckhardt (2023); Oliveira,
Coleti e Morandini (2023); Waldman
(2020).

Nao discriminagao

O pedido de consentimento considera o
contexto social e cultural do titular?

Human e Cech (2021).
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O tratamento pretendido ou a recusa em dar o
consentimento pode gerar alguma forma de
discriminagéo para o titular?

Guimardes e Amaral (2023); Seiling
et al. (2024).

O tratamento de dados pode expor o titular a
riscos maiores a depender do seu contexto ou
perfil?

Mihich (2021); Seiling et al. (2024);
Guimaraes e Amaral (2023).

Seguranca e

Existem medidas técnicas de seguranca da

Alves et al. (2023)

e prestagdo de
contas

consentimento, incluindo aceites, recusas e
revogacoes?

prevengao informagao para proteger a coleta e o
processamento desses dados?
A configuragdo padrdo privilegia a Kitkowska et al. (2020); Hils, Woods
privacidade do usudrio? e Bohme (2020).

Responsabilizagdo | O controlador mantém registro do Brasil (2021); Silva e Falcado (2024);

Mihich (2021); Alves et al. (2023).

O controlador consegue demonstrar que o
consentimento foi obtido de forma
inequivoca?

Brasil (2021); Oliveira, Coleti e
Morandini (2023).

O controlador definiu e cumpre com um prazo
de retencdo para os dados pessoais tratados
com base no consentimento do titular?

Mihich (2021); Silva e Falcao (2024).

Direitos do titular

O titular tem acesso a informagao prévia sobre
o tratamento de dados antes de consentir?

Matte, Santos e Bielova (2020).

O titular ¢ informado sobre como pode entrar
em contato com o encarregado pela protecao
de dados (DPO) e/ou com o controlador?

Brasil (2021).

O titular ¢ informado sobre a possibilidade de
recusar o tratamento de dados (negar o
consentimento)?

Silva e Falcdo (2024); Brasil (2021).

O titular ¢ informado sobre a possibilidade de
revogar o consentimento e sobre como ele
podera fazer essa revogacao (a qualquer
momento, de forma gratuita e facilitada)?

Mihich (2021); Brasil (2021).

Ha a possibilidade de o titular obter uma copia | Brasil (2021).
dos dados tratados com seu consentimento?

Ha a possibilidade de o titular corrigir ou Brasil (2021).
atualizar seus dados pessoais?

Ha a possibilidade de o titular solicitar a Brasil (2021).
eliminag@o dos dados tratados com base no

seu consentimento?

O titular pode solicitar a portabilidade dos Brasil (2021).

dados pessoais? (futuramente, aguardando
resolucdao da ANPD sobre o tema)

Fonte: elaborado pela autora (2025).
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Essa estrutura de perguntas permite que o controlador avalie se esta aderindo aos
requisitos formais da LGPD bem como identifique potenciais riscos e vulnerabilidades do
tratamento de dados pretendido. A inclusdo de questdes sobre padroes obscuros, granularidade
e assimetria de poder entre agentes de tratamento e titulares de dados reflete a necessidade de
um diagnoéstico que transcenda a mera formalidade legal e aborde a qualidade ética e cognitiva

do consentimento, tendo em vista principios do design e da privacidade desde a concepgao.

3.2 Desenvolvimento do artefato

O desenvolvimento do artefato seguiu principios de design centrados no usudrio e
orientados a solugdo de problemas, com foco em utilidade, clareza e aplicabilidade. Visa apoiar
profissionais e organizagdes quanto a escolha e ao uso apropriado do consentimento como base

legal para o tratamento de dados pessoais.

Sua relevancia se justifica pois o consentimento ¢ frequentemente utilizado como base
legal padrdo, sendo que o artefato se propde a promover a reflexdo critica e o aprendizado
organizacional sobre conformidade, buscando traduzir a complexidade normativa da LGPD em
orientagdes praticas. Para tanto, foram priorizadas decisdes de design voltadas a experiéncia do
usudrio, a simplicidade de navegacao e a clareza visual das recomendagdes, em consonancia

com os principios de DM e de PbD.

3.2.1 Projeto do artefato

O projeto do artefato teve inicio com a sistematizagdo dos critérios identificados na
RSL, os quais deram origem a um questionario de autoavaliagdo concebido para oferecer ao
usudrio uma experiéncia de diagnostico guiada. Assim, a estrutura do artefato foi organizada

em trés camadas de navegacao:

1. Apresentacdo da ferramenta e instrugdes para a sua correta utilizagdo, em
linguagem acessivel, contextualizando a importancia do consentimento e as

limitagdes de seu uso;
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2. Questionario de diagnoéstico (autoavaliagdo), que estrutura as perguntas em

blocos tematicos, associados as oito dimensdes organizativas;

3. Painel de resultados e recomendagdes, que sintetiza o diagnostico de forma

visual e interativa, separado por dimensao.

Em seguida, foram desenhados wireframes de baixa fidelidade para definir a estrutura e
os fluxos de interagdo de cada tela. Essas representacdes auxiliam na identifica¢ao de elementos
de navegacdo, hierarquia da informagdao e possiveis pontos de ambiguidade, permitindo
antecipar ajustes antes da construg¢ao do prototipo. A Figura 2 representa a primeira camada da

ferramenta, que traz uma tela de boas-vindas com um breve tutorial para o usuario.

Figura 2: Wireframe da tela de apresentacio e instrucoes de uso

Teste de adequacao do consentimento

Apresentagao e descrigdo da ferramenta

Como utilizar essa ferramenta:

1 2 3

Acesse a aba de . Revise o pedido de
diagnéstico para consentimento a partir

Re.sponofa ao

uestionario ”
1 ver os resultados dos recomendacBes

\‘L Aba 1: Instrucgdes JL Aba 2: QuestionérioJ Aba 3: Diagnéstico J

Fonte: elaborado pela autora (2025).
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A Figura 3 apresenta o wireframe do questionario de autoavaliagdo, desenvolvido para
conduzir o usudrio por uma sequéncia logica e intuitiva de perguntas. Estas estdo organizadas
em blocos tematicos correspondentes as oito dimensdes analisadas com o objetivo de facilitar
a compreensao do critério que esta sendo avaliado a cada questdo. As respostas do tipo “sim”
ou “ndo” garantem clareza e agilidade no preenchimento, pois reduzem ambiguidades e

auxiliam a analise automatizada dos resultados.

Figura 3: Wireframe da tela do questionario

Questionario de autoavaliacao

Avisos e instrugBes adicionais antes de iniciar o questionario

Dimensao 1>> Nome da dimensao

Breve descriglo dos eritérios abordados nessa dimenséo

Pergunta 1: stm O NAo O

Pergunta 2: stm O NAo O

Dimensao 8 >> Nome da dimensao

Pergunta n-2: stm O NAo O
Pergunta n-1: stm O NAo O
Pergunta n: sim O NAo O

N J

L Aba 1: Instrugdes JL Aba 2: Questiondrio JL Aba 3: Diagnéstico J

Fonte: elaborado pela autora (2025).
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A partir das respostas fornecidas, a ferramenta gera um resultado automatizado e
interpretativo, indicando se o consentimento constitui uma base legal adequada. Quando
aplicavel, sao apresentadas recomendagdes complementares para aprimorar a conformidade do

tratamento de dados que esta sendo avaliado.

Os requisitos de validade do consentimento s3o qualitativos e cumulativos, e ndo
quantitativos. A auséncia de qualquer um dos seus elementos essenciais — por exemplo, quando
ele ¢ informado e possui uma finalidade determinada, mas a manifestacao nao ¢ livre em razao
de um desequilibrio de poder entre as partes — invalida o consentimento por inteiro. A LGPD
também prevé a nulidade quando o consentimento ¢ obtido de forma enganosa ou abusiva, o

que inclui situagdes de indugao por padrdes obscuros.

Por esse motivo, optou-se por ndo adotar um sistema de pontuagdo ou ranqueamento
entre as dimensdes avaliadas. Tal decisdo visa evitar a criagdo de hierarquias artificiais entre os
requisitos do consentimento, gamificagdo excessiva (recompensando o preenchimento
mecanico do questionario em detrimento do aprendizado e da reflexdo critica) ou a sugestao de

que ¢ possivel fazer compensagdes entre os critérios e as dimensoes.

Nao ha uma meta numeérica a ser atingida; pelo contrario, uma pontuagao final elevada
poderia mascarar a presenca de vicios de consentimento e gerar uma falsa sensacdo de
conformidade, expondo o controlador a riscos regulatorios. Assim, em vez de buscar uma escala
numeérica ou um valor agregado do nivel de adequagdo, o diagnostico foca na identificagdo e
mitigacdo de riscos, orientando o usuério sobre quais dimensdes apresentam fragilidades e quais

medidas podem ser adotadas para maior aderéncia aos requisitos da LGPD.

Dessa forma, a tela de diagndstico ndo apresenta um resultado fechado da avaliagao
(positivo/negativo) ou uma escala de conformidade, mas explicita a logica interpretativa que
sustenta cada recomendagdo. A ferramenta descreve a importancia de cada dimensdo para a
validade do consentimento, apresenta o resultado da avaliacdo de cada critério (a analise da
situagdo atual, 4s-Is) e culmina com sugestdes de corre¢des ou melhorias para alcangar maior
conformidade e gerenciar os riscos associados aquela base legal (a situagdo futura, 7o-Be). Essa
abordagem favorece a transparéncia e a confianca do usudrio, ao permitir que ele compreenda
o raciocinio por tras das orientacdes fornecidas e tome decisdes fundamentadas em evidéncias.

A Figura 4 ilustra, por meio de um wireframe, o formato de apresentacao dessa tela.
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Figura 4: Wireframe da tela de diagnostico com o resultado e as recomendacoes
4 N
Resultado e recomendacoes

Aviso sobre como interpretar os resultados e utilizar as recomendagses

Essa dimens3o trata de Seu diagnéstico: Recomendacdes:
Dimensao @’ Este € um ponto forte (Go) ____
xvz ® Este requer atencdo (No-Go)__

Y { } /

O qué Por qué As-Is/To-Be Cowmo

L Aba 1: Instrugdes JL Aba 2: Questiondrio JL Aba 3: Diagnéstico J

Fonte: elaborado pela autora (2025).

A preferéncia por um diagnodstico descritivo e textual visa refor¢ar a compreensao do
resultado e possibilitar a percepcao imediata de risco ou desalinhamento. Além disso, a resposta
textual amplia a transparéncia dos critérios, permitindo que o usudrio identifique lacunas e
possiveis acdes corretivas, capazes de aprimorar o design das interfaces de coleta de

consentimento e das praticas de tratamento de dados pessoais.

Ainda assim, admite-se a inclusdo de elementos visuais complementares que auxiliem
na rapida identificagdo de pontos que exigem maior atencdo. Em termos de visualizagdo de
dados, priorizaram-se representacdes graficas simples e intuitivas, como indicadores de status,
evitando graficos complexos ou de leitura incomum, como radar (teia de aranha) e diagrama de
cordas. Embora estes graficos permitam apresentar o desempenho por dimensdo em um Unico

elemento, eles podem dificultar a interpretacdo e gerar distragdes visuais.
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Por fim, ¢ essencial ressaltar para o usudrio que as informagdes apresentadas pela
ferramenta t€m carater orientativo e ndo substituem o aconselhamento profissional, devendo

ser interpretadas e adaptadas de acordo com o contexto e as particularidades do caso concreto.

Com a estrutura conceitual e o design de interagao definidos, a etapa seguinte consistiu

na materializacdo do projeto por meio de um protétipo funcional.

3.2.2 Prototipo

O prototipo desenvolvido corresponde a versdo minima vidvel (MVP) do artefato,
implementada como um dashboard no Microsoft Excel. A escolha desse soffware justifica-se
por sua popularidade, facilidade de uso e potencial para visualizagdo de dados estruturados,
além de permitir rapida iteragdo e validacdo com usudrios ndo técnicos. Por outro lado, a
principal limitag@o inerente a essa escolha ¢ a necessidade de o usuario realizar o download do
arquivo para utiliza-lo, limitando sua disponibilidade ao formato offline. A Figura 5 traz uma

representacao mockup do prototipo (tela de apresentagdo) em computador portatil e em tablet.

Figura S: Mockup da tela de apresentacao do protétipo

am-vindo(a) ao

Teste de Adeq

Be

Sabemos quo garantr 3 vakiate ¢ 3 ¥ansp
s et Dara & Conlermbeats com 3

) Tests éo Adoquagho da Consantiments
e o

m-vindo(a) a
Teste de Ad

Como utilizar essa ferramenta:

Acesse a aba de
Aagnoshco para
»))  veros resultacos

Responda a0
uessondrio

Fonte: elaborado pela autora (2025).
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Conforme previsto no projeto do artefato, o MVP € composto por trés abas principais:

e Aba 1 — Apresentacdo e instrugdes: fornece uma visdo geral da ferramenta,

explicando seus objetivos, o publico-alvo e o modo de uso.

e Aba 2 — Questionario de autoavaliagdo: apresenta o conjunto de perguntas do
diagnostico da situagdo atual (A4s-Is), permitindo que o usudrio registre suas

respostas em formato binario (sim/nao).

e Aba 3 — Diagnostico: gera automaticamente o resultado da avaliagdo com base
nas respostas do questionario, apresentando indicadores de adequagdo e

orientacdes interpretativas sobre o uso do consentimento (70-Be).

Essa estrutura busca oferecer autonomia ao usudrio e gerar insights praticos para
orientar decisdes de conformidade. A 16gica de funcionamento do prototipo foi construida de
forma parametrizada, permitindo evolugdes futuras, como a incorporagao de pesos aos critérios
(considerando, por exemplo, a abordagem de risco e as politicas internas da organizacdo),
geracdo de relatdrios automaticos ou integracdo a plataformas web. O design permite adicionar,
remover ou alterar perguntas do questionério, acompanhando a evolu¢do normativa da LGPD
e novas resolugdes e orientagdes da ANPD. Também € possivel (apesar de ndo ser recomendado
tampouco incentivado) fazer o preenchimento parcial da ferramenta, avaliando uma ou duas

dimensdes apenas, se 0 usuario assim desejar.

A construcdo do protdtipo funcional visa validar o potencial do artefato em atuar como
um portdo de qualidade (Go/No-Go) e como insumo para a melhoria continua dos processos de
tratamento de dados, com foco na transi¢do do estado atual (4s-Is) para o estado desejado (7o-
Be) na governanga de privacidade. Ao responder ao questionario, o controlador estd mapeando
o seu processo de coleta e uso do consentimento como ele ¢ hoje. O diagnostico serve como
uma analise critica da situagdo atual (4s-Is), identificando as lacunas e checando pontos de Go
e de No-Go. As recomendagdes complementares fornecidas pela ferramenta — por exemplo,
implementar granularidade ou reformular o aviso de privacidade — orientam o controlador sobre
o que deve ser mudado para maior adequacao a LGPD. Essas ac¢oes corretivas e recomendacdes
definirdo a situacao futura e em conformidade (70-Be) do processo de tratamento de dados com

base no consentimento do titular.

Ademais, o protipo ndo serve apenas como prova de conceito. Ele também cumpre um

papel exploratdrio, permitindo a realizacao de testes estruturais (white box) e funcionais (black
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box), o que contribui para a validac¢ao do artefato, futuras iteracdes e o aprimoramento de suas
heuristicas (Dresch, Lacerda & Antunes, 2015). Os testes estruturais concentraram-se em

~ %

verificar se as entradas na aba de Questionario (respostas “Sim” ou “Nao” para cada pergunta)
geravam as saidas desejadas na tela de Diagnostico (alertas e recomendagdes). Ja os testes

funcionais voltaram-se para a utilidade e navegabilidade do prototipo.

3.3 Heuristicas de construcao

No contexto da DSR, as heuristicas de constru¢ao sdo o conjunto de regras norteadoras
aplicadas no desenvolvimento do artefato. Funcionam como um conhecimento prescritivo,
articulando o porqué de o artefato ter sido construido de determinada maneira (Dresch, Lacerda
& Antunes, 2015). Dessa forma, visam ndo apenas o sucesso da prototipagdo atual, mas também
a replicabilidade e o avango do conhecimento em Design Science, contribuindo para a criagao

de artefatos similares dentro da mesma classe de problemas.

A partir da articulagdao dos principios de DM, do PbD e das caracteristicas especificas
do projeto apresentado, foram identificadas cinco heuristicas de constru¢do que orientaram o

desenvolvimento do artefato desta pesquisa. Essas regras estdo sintetizadas no Quadro 5.

Quadro 5:  Sintese das heuristicas de construcio

Heuristica de Construcio

Alinhamento com Design
Management (DM)

Alinhamento com
Privacy by Design (PbD)

Orientacio proativa e preventiva
Transformagdo dos requisitos do consentimento
em recomendagdes acionaveis, traduzindo a
complexidade legal e boas praticas em protegao
de dados em questdes objetivas (reestruturacao)
para um diagnostico exaustivo e antecipatdrio.

Raciocinio abdutivo
Reestruturagdo reflexiva

Pensamento integrativo

Proativo, ndo reativo;
preventivo, ndo corretivo

Centrado no humano

Minimizag¢do do atrito e maximizagao da
compreensdo do usudrio. As recomendacdes sao
acompanhadas de justificativas para garantir a
transparéncia e incentivar a responsabilidade e
prestacdo de contas.

Abordagem centrada no
humano

Otimismo

Tolerancia a ambiguidade

Visibilidade e
transparéncia

Manter centrado no
usuario
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Visualizaciio e transparéncia

A apresentacdo dos resultados deve promover o
pensamento critico sobre a proporcionalidade do
tratamento. Comunicacdo clara das premissas e
justificativas que levam ao diagndstico e as
recomendagdes, fortalecendo a confianga.

Pensando e fazendo
Visualizagao

Pensamento integrativo

Visibilidade e
transparéncia

Desenho modular e escalavel

Estrutura flexivel e com visdo holistica para
aplicagdo em empresas de diferentes portes e
setores. Facil manutengdo, atualizagdo normativa
continua e adaptagdo a futuras regulamentagdes,
incentivando a funcionalidade total.

Visao holistica
Orientado para o futuro

Experimental e
exploratorio

Funcionalidade total —
soma positiva, ndo soma
Zero

Combinacio de estratégicas divergentes e
convergentes

Estruturagdo do fluxo de avaliagdo para primeiro
mapear a variedade de requisitos e, em seguida,
gerar recomendagdes precisas.

Combinagdo de
abordagens divergentes e
convergentes

Pensando e fazendo

Privacidade incorporada
ao design

Privavidade como
configuracdo padrao

Fonte: elaborado pela autora (2025).

Essas cinco heuristicas de constru¢do conferem rigor metodoloégico ao processo de

prototipacdo e servem como critérios de qualidade para a etapa subsequente de avaliacdo e
validagdo do artefato. Ao integrar principios de PbD e DM, bem como os requisitos da LGPD,
expressam o entendimento de que a conformidade legal ¢ também um processo de design.
Trata-se de uma atividade que combina raciocinio juridico, empatia com o usuario € visao
sist€émica sobre as consequéncias €ticas, sociais € organizacionais das decisdes tomadas em

relacdo ao tratamento de dados pessoais.

As subsecdes a seguir detalham cada uma das heuristicas de construgdo, explicitando

sua aplicacdo no artefato e sua fundamentagao nos principios do DM e do PbD.

3.3.1 Orientagdo proativa e preventiva

O artefato deve ser construido de forma a exaurir, de maneira proativa e preventiva, a
avaliagdo dos critérios do consentimento. Esta heuristica assegura que os principios da LGPD
e os requisitos especificos do consentimento sejam apresentados de forma clara, consistente e
livre de ambiguidades. Para tanto, ao invés de apenas confirmar a presenga dos requisitos legais,
deve transforma-los em insumos praticos e recomendagdes acionaveis de forma proativa, ndo

reativa; preventiva, ndo corretiva (PbD).
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A ferramenta deve utilizar o Raciocinio Abdutivo (DM) para permitir o "salto de
inferéncia" ao antecipar riscos e oportunidades de conformidade. Isso se materializa na
Reestruturagcdo Reflexiva (DM), onde a complexidade do consentimento enquanto base legal €
desmembrada em oito dimensdes, garantindo a amplitude e a profundidade necessarias para um
diagnostico completo. Assim, a ferramenta busca traduzir conceitos juridicos em linguagem
acessivel e consistente, de modo a favorecer a internalizagdo critica e a aplica¢do consciente
dos fundamentos legais, sem simplificacdes indevidas. Adicionalmente, o foco na
desambiguacdo e na inteligibilidade se conecta ao Pensamento Integrativo (DM), que busca

unir conformidade legal com a pratica do design.

3.3.2 Centrado no humano

A ferramenta ndo deve ser apenas tecnicamente correta, mas sobretudo funcional e
significativa para o usudrio (encarregado pela protecao de dados ou responsavel pela atividade
de tratamento que esta sendo avaliada). Esta heuristica orienta que a interface e o fluxo de uso
sejam construidos com a Abordagem Centrada no Humano (DM), priorizando a experiéncia de
quem realiza o diagndstico. Assim, deve minimizar o atrito € maximizar a compreensao € o
controle sobre o resultado e as recomendacdes, as quais devem estar acompanhadas de
justificativas conceituais e normativas, permitindo que o usudrio compreenda as premissas que
conduzem ao diagnostico. Esta diretamente relacionada ao principio de Visibilidade e
Transparéncia (PbD), que defende a comunicagao clara sobre como e por que os resultados sao
gerados. Essa transparéncia também contribui para fortalecer a confianga no artefato (principio

do Otimismo, DM) e para reforgar que a decisdo final permanece sob responsabilidade humana.

Uma mentalidade de Tolerancia a Ambiguidade (DM), com instru¢des claras e um
questionario de resposta rapida, permite administrar a complexidade legal de modo que as
solucdes (recomendagdes) surjam do processo do diagndstico. Na pratica, essa heuristica se
traduz na simplicidade da interface: a aba inicial de instru¢des e a aba de questionario foram
projetadas para facilitar o uso intuitivo, com perguntas que ajudam o usudrio a refletir sobre sua

propria pratica e a internalizar os critérios de um consentimento legitimo.
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3.3.3 Visualizagdo e transparéncia

A apresentacdo do diagndstico e das recomendacdes de adequacdo deve ser
eminentemente visual e transparente, traduzindo a complexidade legal em um formato que
facilite a leitura do cendrio e a escolha da hipotese de tratamento mais adequada ao caso que
estd sendo avaliado. Esta heuristica refor¢a o carater de apoio — ¢ ndo de automacdo — da
ferramenta. O diagnostico deve promover o pensamento critico e reflexivo do usudrio

(Pensando e Fazendo, DM), levando-o a avaliar o contexto do tratamento e a proporcionalidade.

Esta heuristica fundamenta-se no principio da Visualizacio (DM), que utiliza
ferramentas visuais para tornar informagdes complexas acessiveis. A comunicagdo clara das
acodes e resultados alinha-se também ao principio de Visibilidade e Transparéncia (PbD).
Adicionalmente, a ferramenta deve estimular o Pensamento Integrativo (DM), que conecta a
dimensao juridica (os requisitos do consentimento) com a analise de dados (os resultados do
questionario) para uma rapida leitura e tomada de decisdo. O resultado gerado ndo ¢ apenas
técnico, mas comunicacional e ético: deve orientar o profissional a construir formularios de
consentimento informados, transparentes e compreensiveis, capazes de colocar o titular de

dados no centro do processo decisorio.

3.3.4 Desenho modular e escalavel

O artefato deve ser estruturado de forma modular (divisdo em abas e dimensoes) e com
Visdo Holistica (DM), permitindo a facil manutencdo, atualizacdo e adaptacdo a novas
regulamenta¢des ou bases legais. A natureza Experimental e Exploratoria (DM) do MVP,

construido em uma plataforma flexivel como o Excel, suporta essa adaptabilidade.

A ferramenta ¢ concebida com uma mentalidade Orientada para o Futuro (DM),
garantindo flexibilidade, escalabilidade e resiliéncia a novas interpretagdes ou tecnologias,
permitindo que o artefato evolua sem quebrar sua logica central e incentivando a
Funcionalidade Total (PbD). Assim, a execugdo do projeto deve ter uma estrutura limpa e bem
documentada para que as questdes e as regras de diagndstico possam ser atualizadas ou

expandidas com o minimo de esforco.
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Essa iteragdo ¢ essencial, especialmente diante do carater dindmico da regulagcdo — como
se observa em temas ainda pendentes de normatizacao pela ANPD, a exemplo da portabilidade
de dados. No contexto desta pesquisa, tais ciclos serdo operacionalizados na fase de avaliacao
do artefato, em que o feedback de profissionais da area alimentara a revisao do contetdo e da

estrutura da ferramenta.

3.3.5 Combinacgao de estratégicas divergentes e convergentes

A ferramenta deve seguir uma abordagem de design que primeiro abranja a variedade
de requisitos (divergéncia) para, em seguida, aplicar regras de diagndstico e gerar
recomendacdes precisas e direcionadas (convergéncia). Essa combinacdo de Abordagens
Divergentes e Convergentes (DM) evita compromissos prematuros, garantindo que o
diagnéstico final seja criativo, eficaz e alinhado aos principios da privacidade incorporada ao

design (PbD) e da privacidade como configuragdo padrdo (PbD).

O processo de avaliagdo dentro do artefato deve ser concebido como um ciclo de
Pensando e Fazendo (DM), que combina a reflexdo critica (perguntas) com a a¢do concreta
(diagnéstico e recomendacgdes). A fase de preenchimento do questionario (divergente) coleta
informacdes para que a fase de diagnostico (convergente) selecione e refine as solucdes.
Coeréncia visual e clareza na disposi¢ao das informacdes facilitam a interacdo, o aprendizado

e a interpretacdo dos resultados, consolidando a usabilidade como fator critico de confianga.

3.4 Validacao do artefato

Essa fase tem por finalidade avaliar o grau de aderéncia entre a estrutura e as
funcionalidades do prototipo desenvolvido e as heuristicas de constru¢do e os objetivos
estabelecidos para o artefato, verificando sua utilidade, clareza e aplicabilidade. Esse processo
permite identificar falhas, eventuais lacunas e pontos de melhoria, promovendo o refinamento

progressivo do artefato até que apresente maturidade conceitual e técnica satisfatorias.
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3.4.1 Primeira iterac¢do do artefato

O prototipo inicial do artefato, no formato de dashboard no Excel, possibilitou verificar
a coeréncia entre as dimensdes e os critérios avaliativos propostos e testar a funcionalidade, o
layout e a jornada do usuario. Permitiu, ainda, demonstrar a viabilidade conceitual e técnica da
proposta para a banca de qualificacdo, ao mesmo tempo em que evidenciou pontos de
aprimoramento. Essa fase preliminar foi fundamental para identificar os primeiros ajustes

necessarios tanto na estrutura do questionario quanto na apresentagdo visual das informagoes.

O prototipo foi apresentado a banca na etapa de qualificacdo deste projeto de pesquisa
no Programa de Mestrado Profissional, passando, em seguida, por sua primeira iteragdo com

alteracdes significativas.

As perguntas do questionario de autoavaliacdo foram revisadas para remover
ambiguidades que poderiam dificultar a escolha entre Sim ou Nao. Por exemplo, a pergunta “A
finalidade ¢ legitima, especifica e explicita?”, considerada de dificil entendimento por trazer
trés requisitos simultaneamente, foi substituida por "A finalidade descreve uma razao genuina

e legalmente reconhecida para realizar o tratamento de dados pessoais?".

Ja a pergunta “Caso tenha mais de uma finalidade, o consentimento ¢ granular?” foi
dividida em duas etapas; primeiro ¢ questionado: “O pedido de consentimento abrange mais de
uma finalidade?” e, caso a resposta seja positiva, apresentada a pergunta complementar: "O
pedido de consentimento ¢ granular, ou seja, o consentimento € solicitado para cada finalidade

separadamente?".

Observou-se que o uso de planilha eletronica como ambiente de prototipacdo impds
restricdes a experiéncia de interagdo, a medi¢do do desempenho e a escalabilidade da solugao.
Para superar essas limitagdes, o prototipo foi transformado em uma aplicacdo web com o auxilio
de ferramenta de inteligéncia artificial generativa (Lovable). Assim, o artefato se tornou uma

ferramenta on-line, com interface similar a de um website.

A Figura 6 apresenta um mockup da homepage da artefato em sua versdo web e o
Apéndice 4 traz screenshots completos das telas principais: inicio (homepage), instrugdes,

inspe¢do (questionario) e diagnostico com recomendagoes.
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Figura 6: Mockup com a tela inicial (homepage) da versiao on-line do artefato

0 Teste de Adequacio

Teste de Adequacgao
do Consentimento

Como funciona

Responda a0 questionario Acesse o diagnostico Revise e aprimore

Fonte: elaborado pela autora (2026).

Essa versao on-line, disponivel em https://adequacao-lgpd.lovable.app/, foi apresentada

a especialistas em prote¢do de dados para que fizessem simulagdes de uso e avaliassem a
ferramenta. Foram empregadas técnicas mistas para obter feedback sobre o artefato desses
potenciais usuarios, com o objetivo de alcangar melhorias incrementais rdpidas e demonstrar

sua utilidade no campo de aplicagao.

3.4.2 Avaliagdo do artefato por especialistas em protegdo de dados

Considerando os critérios apresentados no capitulo de Metodologia, nove especialistas
em prote¢ao de dados foram convidados a avaliar o artefato. O convite foi aceito por sete desses
especialistas, que receberam acesso a versao on-/ine e responderam a um questiondrio composto
por perguntas quantitativas e qualitativas sobre suas impressdes iniciais e simulagdes de uso
(Apéndice 5). Os dados coletados permitiram identificar convergéncias, divergéncias e

oportunidades de aprimoramento, conforme sintetizado no Quadro 6.


https://adequacao-lgpd.lovable.app/

Quadro 6:
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Sintese do feedback dos especialistas obtido por meio de questionario

Categoria

Principais achados

Convergéncias

A navegagdo pelas telas foi considerada intuitiva (85,7% de concordancia)

Todos os requisitos do consentimento estdo contemplados (85,7% de concordancia)

Percepcao de que a ferramenta auxilia tanto na verificagdo dos requisitos do consentimento
como na observancia dos direitos dos titulares (85,7% de concordancia em ambos)

Avaliagao positiva da tela de resultados, especialmente pelo uso de cores para evidenciar o
diagnostico e facilitar a compreensao

As recomendacdes geradas pela ferramenta sdo relevantes (71,5% de concordancia)

Utilidade pratica da ferramenta (85,7% utilizariam em projetos reais)

Divergéncias

Divergéncia quanto ao nivel de dificuldade no preenchimento da ferramenta; para parte dos
participantes, o grau de dificuldade foi médio e ndo baixo

Parte dos participantes destacou que a ferramenta requer conhecimento prévio em LGPD,
o0 que impediria seu uso por uma pessoa leiga sem o acompanhamento de um especialista

Divergéncias quanto ao uso da ferramenta por organizagdes de qualquer setor; a maioria
acredita que ela parece flexivel o suficiente para cobrir diferentes nuances (57,1%),
enquanto outros pontuaram que podem ser necessarias adaptagdes a depender do ramo de
atuac@o do controlador e que a ferramenta seria mais assertiva se construida por segmento

A maioria (57,1%) concorda que a ferramenta poderia facilitar a escolha pelo
consentimento em caso de dividas quanto a base legal mais apropriada. Entre os que
discordam, um avaliador apontou que a ferramenta auxiliaria mais na justificativa do que
propriamente na escolha da base legal do consentimento

A auséncia de versdo responsiva para dispositivos moveis foi citada por dois participantes,
impactando de forma significativa a experiéncia de uso de ao menos um avaliador

Pontos de
melhoria

Questionamento sobre a subjetividade da pergunta “Essa limitagdo é proporcional e faz
sentido no contexto/caso concreto?” por dois avaliadores

Sugestdo de incluir pergunta sobre eventual pressio no momento da solicitagdo do
consentimento para induzir o titular a consentir de imediato por um avaliador

Sugestiao de incluir op¢ao intermedidria ou “Nao Aplicavel” em substitui¢do ao modelo
exclusivamente binario (Sim/Nao) por um avaliador

Fonte: elaborado pela autora (2026).

Os pontos de convergéncia indicam aderéncia consistente entre os objetivos do artefato

e sua avaliagdo pelos especialistas, embora as divergéncias ressaltem limites operacionais

importantes para sua evolugao.

O primeiro objetivo do artefato consiste em organizar critérios legais e de usabilidade

de forma estruturada. Nesse sentido, a concordancia de que todos os requisitos legais estdo

integralmente contemplados (85,7%) confirma a robustez conceitual da ferramenta na
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sistematizagdo dos dispositivos da LGPD. Contudo, a classificagdo da dificuldade de
1 " Adia" : ~

preenchimento como "média" por alguns avaliadores e a observagdo de que o artefato requer

conhecimento prévio no tema sugerem que, embora a organizacao estruturada tenha sido

alcancada, a densidade técnica do contetido impde limites a simplificacdo. Esses achados

ratificam o artefato como um instrumento de apoio ao especialista, € ndo como um substituto

de consultoria para leigos.

Quanto a aplicabilidade da ferramenta a diferentes setores, os resultados indicam que o
artefato ¢ percebido como suficientemente flexivel pela maioria, mas pode demandar ajustes
contextuais para maior assertividade, dependendo do ramo de atuacdo do controlador. Esse
ponto evidencia que o artefato opera como uma estrutura-base generalista, alinhada ao primeiro

objetivo, mas também sugere potencial para versdes direcionadas a segmentos especificos.

O segundo objetivo preveé auxiliar a escolha pela hipdtese de tratamento mais adequada.
A percepgdo de que a ferramenta ajuda tanto na verificagcdo dos requisitos do consentimento
quanto na observancia dos direitos dos titulares (85,7%) valida sua utilidade como suporte nessa
decisdo. Alguns achados indicam que o valor do artefato ndo estd necessariamente na
determinagdo da base legal, uma vez que ele ndo substitui o julgamento critico do profissional,
mas na construcdo da justificativa para a escolha da base legal do consentimento e na

capacidade do controlador demonstrar conformidade com os requisitos legais.

O terceiro objetivo envolve integrar principios de prote¢ao de dados e de design. O éxito
deste objetivo ¢ evidenciado pela avaliagdo positiva da interface, da intuitividade da navegacao
e da apresentacdo visual dos resultados, especialmente pelo uso de cores que facilitam a
compreensdo do diagnostico e reduzem a carga cognitiva. No entanto, a auséncia de design
responsivo representa a principal divergéncia nesse objetivo, limitando o uso da ferramenta em
contextos reais. Trata-se de uma limitag¢do técnica cuja corre¢ao representa aprimoramento da

usabilidade, sem comprometer a logica estrutural do artefato.

Por fim, o fato de 85,7% dos especialistas afirmarem que utilizariam a ferramenta em
projetos reais reforca sua relevancia pratica e aplicabilidade organizacional, atendendo
simultaneamente aos trés objetivos do artefato, em consondncia com a logica da Design

Science, que exige tanto rigor conceitual como utilidade pratica.
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3.4.3 Segunda iteragdo do artefato

A principal modificagdo no segundo ciclo de iteragao da ferramenta foi a adogao de um
design responsivo para melhor usabilidade em diferentes dispositivos, particularmente
dispositivos moéveis. A versdo anterior, quando acessada por smartphone, apresentava
necessidade de rolagem horizontal, ocultando partes essenciais das telas do questionario e do

diagnostico, o que comprometia a experiéncia de navegacao e a compreensao do contetdo.

Com o auxilio de uma ferramenta de inteligéncia artificial generativa, o codigo foi
alterado para ajustar o excesso de largura (overflow). Além disso, foram realizados outros
ajustes para melhorar a usabilidade em dispositivos moveis. Por exemplo, o menu lateral com
as dimensOes analisadas no questionario da versdo desktop ¢ substituido por um menu

colapsével na versdao mobile, conforme representado nas Figuras 7 e 8 respecitivamente.

Figura 7: Mockup da tela de questionario na versao desktop

@ Teste de Adequagio

Teste de Adequagao do Consentimento

Dimensdes ao Discriminagao

Ml do de consentimento considera o contexto social e cultural do titular?

S Otratamento de dados pode expor o titular a riscos maiores a depender do seu contexto ou perfil?

Fonte: elaborado pela autora (2026).
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Figura 8: Mockup da tela de questionario na versao mobile

Teste de Adequagao do Teste de Adequagao do
Consentimento Consentimento

© 0des

O Novo Diagnéstico O Novo Diagnéstico

Salvar Progresso B SalvarProgresso

(

Nio Discriminagio

1 Opedidode consentimento
considera o contexto social e cultural do
titular?

Fonte: elaborado pela autora (2026).

Importante destacar que, ainda que esses ajustes permitam o uso da ferramenta em
smartphones, a densidade do conteudo continua representando uma limitagao significativa para

a usabilidade, de modo que a experiéncia do usudrio na versao desktop permanece superior.

Com relacdo aos pontos de melhoria sugeridos pelos especialistas na etapa anterior, a
pergunta “Essa limitagdo ¢ proporcional e faz sentido no contexto/caso concreto?” na dimensao
Livre Escolha foi removida, pois observou-se que havia sobreposi¢cao com a pergunta anterior

(“A recusa em dar consentimento gera prejuizo significativo ou impede acesso a algo?”).

Nao foi adicionada pergunta sobre press@do no momento de solicitacdo do
consentimento, pois entende-se que tal pressdo seria efeito de situagdes ja analisadas em outras
perguntas do questionario, como a negativa ou limita¢ao de acesso a determinados servigos de

forma desproporcional ou o desequilibrio de poder entre controlador e titular de dados.
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Nenhuma das perguntas do questiondrio ¢ de preenchimento obrigatorio, sendo possivel
submeter o formulario com questdes ndo respondidas. A inclusdo da opcao “Nao aplicavel”,
portanto, ndo compromete a estrutura da ferramenta, mas poderia produzir um efeito indesejado
em sua funcionalidade, ao facilitar o uso dessa alternativa como estratégia para evitar perguntas
de dificil resposta ou com potencial resultado negativo. Por essa razao, optou-se por submeter

esse aspecto a discussdo com o grupo focal antes de realizar qualquer modifica¢@o no artefato.

3.4.4 Grupo focal com especialistas em prote¢do de dados

Com base nos modelos propostos por Henriques e O’Neill (2023) e Tremblay, Hevner
e Berndt (2010) para grupos focais em DSR, um roteiro de perguntas foi estruturado para validar
se o artefato realmente resolve o problema (eficacia) e se ¢ facil/util de ser usado na pratica
profissional (utilidade). Esse roteiro, disponivel no Apéndice 6, esta dividido por blocos

tematicos conforme as heuristicas de construcao do artefato.

Para manter o engajamento dos participantes sem exaustdo, o tempo dedicado a cada
bloco foi estimado antecipadamente, considerando a recomendag¢do de duragao méaxima de duas

horas para grupos focais (Tremblay, Hevner & Berndt, 2010, p.600).

Participaram do encontro 6 dos 7 respondentes do questionario da etapa anterior, sendo
que um dos avaliadores se ausentou por motivo de saude. O encontro durou cerca de 75 minutos
e foi realizado a distancia, pela plataforma de videoconferéncia Microsoft Teams, em fevereiro

de 2026.

Os resultados obtidos na sessdo interativa com o grupo focal foram entdo sistematizados
no Quadro 7, elaborado a partir das recomendacgdes de Henriques e O’Neill (2023, p. 12).
Utilizando as heuristicas de constru¢ao do artefato como critérios de avaliacao e validagao, a
estrutura do quadro permite mapear, a partir da opinido dos especialistas, quais aspectos da

ferramenta precisam de refinamento e as justificativas para tais mudancas.
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Sistematizacao dos dados coletados no grupo focal, categorizados pelas

Heuristica de Aspectos Avaliados Opiniao dos Alteracio no Artefato
Construcao (HC) Especialistas (Refinamento)
HC1: Orientacao A reestruturacdo dos requisitos Atende -

proativa e preventiva

legais em oito dimensdes reduz a
complexidade

Sem ambiguidades nos critérios

Divergéncia em

Questdes consideradas

analisados nas perguntas algumas ambiguas foram
questdes alteradas nas duas
primeiras iteragdes; sem
novos apontamentos
para a terceira iteragcao
A ferramenta auxilia na escolha e Atende -
na justificativa da base legal
A ferramenta permite antecipar ndo | Atende -
conformidades
HC2: Centrado no A navegabilidade (fluxo entre as Atende -
humano telas de Instru¢des — Questionario
— Resultado) ¢ intuitiva
A linguagem utilizada na Atende Limitagdo identificada: o
ferramenta ¢ clara e de facil parcialmente uso ¢ recomendado para
entendimento especialistas e ndo leigos
O questionario ¢ de facil Divergéncia — Sugestdo de melhoria:
preenchimento pedidos para incluir a opgdo “Nao se

adicionar opgdo
“Na&o se aplica”

aplica” com campo para
justificativa e incorpar
esse comentario ao
relatdrio de diagnostico

Minimizagao de esforgo cognitivo | Atende -
no preenchimento
Maxima compreensdo sobre 0s Atende -
resultados obtidos
HC3: Visualizacao e A apresentagdo dos resultados Atende -
transparéncia promove o pensamento critico
Comunicagdo clara das premissas e | Atende Sugestdo de melhoria:
justificativas que levam ao indicar as fontes das
diganéstico e as recomendagdes recomendagdes, em
especial quando forem
fundamentadas na Lei
ou em publicagdes
oficiais da ANPD
A ferramenta inspira confianca Atende -
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utilidade para o usuario

A ferramenta evita que o usuario Atende -
chegue a conclusdes precipitadas
Os recursos visuais utilizados Atende -
facilitam a usabilidade e a
compreensdo do resultado gerado
HC4: Desenho Estrutura flexivel e com visdo Atende Limitacdo identificada:
modular e escalavel holistica para diversos setores parcialmente adaptacdes podem ser
necessarias para casos
de uso mais especificos
Acessibilidade e usabilidade em Atende Limitacdo identificada:
diferentes dispositivos parcialmente apesar de o design
responsivo da segunda
iteragdo permitir o uso
via dispositvo movel, a
versdo desktop ainda
proporciona experiéncia
superior ao usuario,
sendo a mais indicada
Promove conformidade sem Atende -
inviabilizar ou travar o negdcio
Pode ser utilizada em projetos reais | Atende -
de adequagdo a LGPD
HCS5: Combinacio de Fluidez entre o preenchimento do Atende -
estratégia divergente e | questionario (divergente) e o
convergente diagnostico (convergente)
Coeréncia entre a resposta dada ea | Atende -
recomendagdo gerada
As recomendagdes geradas tém Atende -

Fonte: elaborado pela autora (2026).

Observa-se que os especialistas concordam que o artefato proposto atende aos seus

objetivos e a maior parte das heuristicas de constru¢do definidas durante a etapa de projeto.

As sugestoes de melhoria levantadas na discussdao com o grupo focal contribuirdo para a terceira

e ultima iteracdo da ferramenta. Sdo elas: a indicacdo das referéncias bibliograficas que

fundamentam as recomendagdes apresentadas no relatorio de diagndstico e a inclusdo da opgao

“Nao se aplica”, com uma caixa de texto para que o usudrio justifique sua resposta. As trés

limitagdes identificadas, por sua vez, subsidiardo a formalizacao das heuristicas contingenciais

do artefato.
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3.4.5 Terceira iteragdo do artefato: versdo final

A terceira e ultima iteragao do artefato teve como finalidade incorporar as contribuic¢des
do grupo focal, preservando a coeréncia metodoldgica da proposta original. As modificagdes
implementadas concentraram-se em dois aspectos centrais: a apresentacao das referéncias que
fundamentam o diagndstico para aumentar a confianga na ferramenta e a ampliacao controlada

da flexibilidade no preenchimento do questionario.

Com relagdo a fundamentacao do diagndstico, os participantes do grupo focal sugeriram
a inclusdo de referéncias bibliograficas junto aos alertas e recomendagdes apresentados ao
usuario no relatdrio final. Considerando a hierarquia das fontes no contexto da conformidade
regulatoria, priorizaram-se normas legais e orientagdes das autoridades supervisoras. A
literatura académica que compde o referencial tedrico desta dissertagdo, embora relevante para
o desenvolvimento do artefato, poderia introduzir interpretacdes concorrentes acerca do alcance

e da aplicacdo da Lei brasileira, razdo pela qual ndo foi incorporada ao relatdrio de diagndstico.

Assim, a interface da pagina de resultados foi ajustada para inserir mengdes expressas
aos artigos aplicaveis da LGPD e a publicacdes oficiais de 6rgdos do governo brasileiro nos

pontos pertinentes do relatorio, como ilustra a Figura 8.

Figura 9: Exemplo de diagnéstico da dimensio Finalidade com referéncias citadas

B>

Adescrigao da finalidade foi formulada de forma clara e detalhada?
Atengdo Resposta Nio

Alerta

Autorizagdes vagas ou genéricas podem ser interpretadas como insuficientes e comprometer a validade do consentimento (LGPD, art. 82, § 4°).

Recomendacao
Ajuste: Revise o aviso de privacidade e ¢ pedido de consentimento para detalhar exatamente quais atividades de tratamento de dados estdoincluidas na finalidade
informada ao titular.

@ 0O pedido de consentimento abrange mais de uma finalidade?

Conforme Resposta: Ndo

® Existe outra base legal que possa legitimar o tratamento de dados para essa finalidade que ndo seja o consentimento?
Nio Conforme Resposta: Sim

Alerta

Q consentimento ndo é a Unica base legal, nem amais importante.!"! Usa-lo sem necessidade quando outra hipotese se aplica (ex: obrigagéo legal, legitimo interesse)
gera dnus desnecessario para o titulare o controlador.

Recomendagao

Reavaliacao: Avalie se o consentimento €, de fato, amelhor e mais adequada base legal para a finalidade informada, considerando a minimizagao de riscos.

Fonte: elaborado pela autora (2026).
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No final da pagina, foi incluida a lista de referéncias com as publicagdes citadas,

reforgando a visualizagdo e transparéncia da ferramenta (Figura 9).

Figura 10:  Lista de referéncias no final da tela de resultados do artefato

Referéncias

Editar Respostas Voltar ao Inicio

Fonte: elaborado pela autora (2026).

Os gabaritos completos, separados por dimensao, com os resultados para as alternativas
Sim e Nao de cada pergunta, assim como o0s respectivos alertas e recomendagdes a elas
vinculados, estdo disponiveis no Apéndice 7. Dessa forma, assegura-se a transparéncia quanto

aos critérios de avaliagdo e a possibilidade de reprodutibilidade e auditoria do artefato.

Quanto a estrutura de respostas, o grupo focal sugeriu a inclusdo da op¢ao “Nao se
aplica”, acompanhada de campo de justificativa. Apos andlise, entendeu-se que a adogdo de
uma terceira alternativa poderia comprometer a l6gica dicotomica (Sim/Nao) que fundamenta
o artefato. Considerando, contudo, a pertinéncia da preocupagdo apresentada, foi adotada uma

solucdo intermediaria.

As respostas permaneceram nao obrigatérias, permitindo o preenchimento parcial da
ferramenta, e foi incluida a funcionalidade “Deixar sem resposta”, mantendo-a formalmente
nao respondida. Adicionalmente, incorporou-se uma caixa de texto opcional para comentarios,
na qual o usuério pode registrar justificativas de ndo aplicabilidade, duvidas, necessidade de
investigacdo adicional ou outras observagdes que considerar relevantes. A Figura 10 apresenta

o exemplo de dimensdo Seguranga e Prevengdo com essas alteragdes na tela do questionario.
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Figura 11:  Tela de questionario da dimensdo Seguranca e Prevencio com a op¢iao

“Deixar sem resposta” e caixa para inser¢io de comentario pelo usuario

Dimensdes Seguranga e Prevengao

Aquiverificamos se foram adotadas me

@® Finalidade mediante consentimento. As pergur

seguranga

1 Existem medidas técnicas de seguranga da informagao para proteger a coletae o

i Ade a0 e Necessidade

processamento desses dados?

Transp Ace - .

& NéoDiscriminagio

2 Aconfiguragdo padrdo privilegia a privacidade do usuério? X Desfaz
©  Segurancae Prevencio qurag 9
[ Responsabilizagio e Prestaca

Justifique £ gunta né respondida (opciona
& Direitos do Titular 9@

Fonte: elaborado pela autora (2026).

Os comentarios inseridos pelo usudrio passam a integrar automaticamente a pagina de
diagnostico e sdo exportados juntamente com o relatério final, ampliando o valor documental

do artefato, como ilustrado na Figura 11.

Figura 12: Exemplo de diagnostico para a dimensio Seguranca e Prevencio com

a inclusdo do comentario/justificativa do respondente

6. Seguranga e Prevengio

® N N Nao Respondida  ~
0 questoes analisadas - 2 nao respondidas
A existéncia de consentimento nao dis aimplementacao de seguranca. Sem protegio adequada, o tratamento se toma arriscado e o consentimento pode ser considerado
insuficient tificar préticas vulnerd

@ Existem medidas téenicas de seguranga da informagéao para proteger a coleta e o processamento desses dados?

NdoRespondida N&o épossivel avaliar

@ A configuragdo padrao privilegia a privacidade do usuario?

NdoRespondida N&o épossivel avaliar

Comentérioinserido pelo(a) respondente

Naose aplica

Fonte: elaborado pela autora (2026).

Em sintese, a terceira iteragdo fortaleceu a confianca na ferramenta, ampliando aspectos
como a transparéncia, a visualizacdo e a flexibilidade do artefato, sem descaracterizar a

estrutura originalmente proposta.
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3.5 Heuristicas contingenciais

A partir dos testes realizados com o artefato e do feedback obtido junto aos especialistas
durante a etapa de avaliacdo, foi possivel identificar limites de utilizagdo da ferramenta e
condig¢des para o seu melhor desempenho. A formalizacdo dessas limitagcdes em trés heuristicas
contingenciais explicita as circunstancias em que o artefato, tal como concebido, tende a
produzir resultados satisfatorios. Além disso, indica as modificagdes internas necessarias para
manter sua efetividade quando transposto para contextos distintos (por exemplo, outros
ambientes regulatdrios). Dessa forma, busca-se assegurar que o Teste de Adequacdo do
Consentimento seja ndo apenas intuitivo e funcional em seu ambiente original, mas também

adaptavel a outros contextos.

3.5.1 Nivel de literacia em proteg¢do de dados esperado do usuario

O Teste de Adequacdo do Consentimento deve ser respondido, preferencialmente, por
usudrios que conhecam a atividade de tratamento avaliada e que estejam familiarizados com
conceitos-chave da protecao de dados, especialmente as definicdes do art. 5° da LGPD, os

principios da protecdo de dados listados no art. 6 e os direitos dos titulares de dados.

Assim, o publico-alvo do artefato inclui: encarregado pela protecdo de dados (DPO);
profissionais do departamento responsavel pelo Programa de Governanca em Privacidade da
organizagao; ou o gestor responsavel pela atividade de tratamento que esta sendo avaliada. Caso
este ultimo nao possua conhecimento suficiente sobre a LGPD, recomenda-se que seja assistido

por um especialista em protecdo de dados ao preencher o questionario.

3.5.2 Adaptabilidade para determinados setores ou atividades de tratamento

O Teste de Adequacdo do Consentimento considera os requisitos gerais do

consentimento como base legal para o tratamento de dados pessoais, a luz da LGPD. Suas
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recomendacdes devem ser observadas e adaptadas conforme o caso concreto, incluindo ajustes

necessarios para setores ou contextos especificos.

Por exemplo, a ferramenta ndo detalha todos os requisitos para a solicitagdo de
consentimento para tratamento de cookies opcionais em websites, tampouco para o tratamento
de dados de criancas ou adolescentes. Setores sujeitos a regulamentos ou normas especificas
podem exigir requisitos adicionais aos previstos na LGPD, que devem ser considerados pelo
usuario. Além disso, caso a atividade de tratamento de dados seja realizada total ou
parcialmente fora do Brasil, o usuario deve se certificar de que a legislagao aplicavel €, de fato,

a LGPD. Recomenda-se, portanto, discricionariedade na utilizagao do artefato.

3.5.3 Limitagoes de usabilidade em dispositivos moveis

O Teste de Adequacdo do Consentimento, em sua versdo on-line, possui design
responsivo que se adapta a diferentes dispositivos. No entanto, embora seja possivel acessa-lo
por meio de smartphones e outros dispositivos moveis, recomenda-se sua utilizagdo em
computadores de mesa, laptops ou conectados a monitores externos, a fim de garantir melhor

visualizag¢do dos resultados e uma experiéncia de navegagao mais agradavel.

3.6 Generalizacido dos resultados para a classe de problemas

Em Design Science, a classe de problemas pode ser definida como “a organizagdo de
um conjunto de problemas praticos ou tedricos que contenha artefatos uteis para a agcdo nas
organizagdes” (Dresch, Lacerda & Antunes, 2015, p. 104). Conforme identificado no inicio
desta pesquisa, o artefato proposto — Teste de Adequagdo do Consentimento — integra a classe

de problemas relacionada a conformidade das organizagdes perante a LGPD.

Sob essa perspectiva, o artefato ndo se limita a uma resposta pontual ao cumprimento
dos requisitos do consentimento enquanto base legal. O conhecimento produzido ao longo de

seu desenvolvimento, assim como os resultados alcancados nesta investigacdo, pode ser



78

generalizado para a respectiva classe de problemas, contribuindo para o desenvolvimento e o

aprimoramento de novas solugdes.

Essa generalizacao fundamenta-se na premissa de que, embora o fenOmeno que motivou
esta pesquisa e o artefato dela decorrente sejam singulares em seu contexto especifico, ambos
compartilham caracteristicas estruturais com outros problemas pertencentes a mesma classe.

Tal convergéncia viabiliza a organizagdo e o avango sistematico do conhecimento na area.

Nesse sentido, as heuristicas de construgao (relativas a organizagao interna do artefato)
e contingenciais (relativas a sua aplicabilidade e aos limites de uso no ambiente externo) podem
orientar tanto a elaboragdo de novos artefatos quanto o reprojeto do artefato desenvolvido,
especialmente diante de mudancas no ambiente regulatério ou organizacional. Com isso,

tende-se a reduzir o tempo e o esfor¢o necessarios a resolucdo de problemas analogos.

Em DSR, a generalizacdo também pode ser operacionalizada por meio de design
propositions, entendidas como estruturas genéricas para projetar solu¢cdes em uma determinada
classe de problemas. Van Aken (2004 apud Dresch, Lacerda & Antunes, 2015, p. 113) elenca
trés elementos essenciais para a sua formulagdo: (i) o objetivo a ser alcangado; (ii) a situacao
ou o contexto em que esse objetivo se insere; e (iii) a solugdo recomendada, compreendendo o

artefato e suas heuristicas.

A luz desses elementos, as contribuigdes desta pesquisa consolidam-se na seguinte

design proposition:

Para o projeto de solucdes voltadas a conformidade organizacional em protecao de dados,
no contexto regulatério da LGPD, deve-se adotar uma abordagem proativa e preventiva,
centrada no humano, que privilegie mecanismos de visualizagdo e transparéncia, bem como
a articulagdo de estratégias divergentes e convergentes orientadas a promog¢do do
pensamento critico. Adicionalmente, a solu¢do deve explicitar o nivel de literacia em
protecao de dados que pressupde do usudrio, assim como sua aplicabilidade ou
adaptabilidade a contextos especificos que imponham requisitos adicionais, sejam eles

decorrentes da propria LGPD ou de outras leis, resolugdes ou normas setoriais.

Espera-se que, a partir dessa generalizagdo, o conhecimento produzido possa ser
aplicado a diferentes situagcdes pertencentes a mesma classe de problemas, desde que

respeitadas suas particularidades contextuais.
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CONCLUSAO

Esta dissertacdo teve como objetivo geral desenvolver uma ferramenta destinada ao
diagnostico e ao aprimoramento de processos de tratamento de dados pessoais fundamentados
no consentimento do titular, em conformidade com a LGPD. O objetivo foi alcangado por meio
da concepcao, desenvolvimento e validagdo do Teste de Adequagdao do Consentimento, um
artefato estruturado a partir dos requisitos normativos aplicaveis a base legal do consentimento,

com foco em sua utilizagdo em contextos organizacionais de conformidade e governanga.

No que se refere aos objetivos especificos, a pesquisa inicialmente mapeou os requisitos
da legislacdo relativos ao consentimento, sistematizando dispositivos legais, boas praticas e
orientacdes institucionais relevantes. Em seguida, foram identificadas ferramentas e modelos
existentes de apoio a adequagdo das organizagdes a LGPD, permitindo delimitar a classe de

problemas e adaptar o escopo ao contexto especifico do consentimento.

A partir desse levantamento, foi projetado um artefato com estrutura avaliativa propria,
voltado ao exame da conformidade dos mecanismos de obten¢do e gestdo do consentimento
segundo os critérios estabelecidos na legislacdo. Por fim, o artefato foi submetido a validacao
por meio de testes estruturais e funcionais, simulagdes e avaliagdo por especialistas em protecao
de dados, o que possibilitou ajustes incrementais € o aprimoramento de sua clareza, utilidade e

aplicabilidade em programas de conformidade e estruturas de governanga em privacidade.

Para além da entrega de uma solugdo instrumental, a pesquisa contribui no plano
cientifico ao formalizar heuristicas de constru¢do e heuristicas contingenciais, bem como ao
propor uma design proposition relacionada a sua classe de problemas. Esses elementos visam
consolidar conhecimento de projeto que transcenda o artefato especifico desenvolvido,
oferecendo componentes transferiveis e potencialmente reutilizaveis por outros pesquisadores

e profissionais que atuem no dominio da protecao de dados e da governanca da informacao.

Transcendo o plano tedrico, a delimitagdo dos requisitos do consentimento produz
efeitos sociais e econdomicos concretos. O estudo contribui para que organizacdes adotem
praticas de tratamento de dados mais adequadas, mitigando riscos regulatorios, financeiros e
reputacionais. Paralelamente, reforga-se, no plano social, a integridade do consentimento como

hipotese de tratamento, evitando sua banalizagcdo e o enfraquecimento do regime de protegao
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de dados pessoais. Dessa forma, a pesquisa colabora para o equilibrio entre inovagao, atividade

econOmica e tutela efetiva dos direitos fundamentais.

Nao obstante, a pesquisa apresenta limitagdes. A principal reside no escopo restrito do
artefato, que contempla exclusivamente a base legal do consentimento. Embora essa
delimitacdo se justifique pela complexidade, recorréncia pratica e relevancia interpretativa do
consentimento no contexto da LGPD, ela ndo permite a analise integrada das demais bases
legais previstas na legislagdo, que também desempenham papel central na arquitetura de

conformidade das organizagdes.

Como desdobramento, trabalhos futuros poderdo expandir o conhecimento de projeto
aqui produzido para uma classe mais ampla de problemas no campo da prote¢ao de dados. Essa
expansdo pode ocorrer tanto pela adaptacdo do artefato a outras bases legais e contextos
regulatorios, quanto pela generalizagdo do modelo de desenvolvimento que o fundamenta,
aplicando-o a desafios correlatos no ambito da governanga em privacidade. Dessa forma,
espera-se que os resultados desta pesquisa contribuam para o amadurecimento de abordagens
estruturadas e baseadas em design no enfrentamento de problemas normativos complexos no

contexto regulatério contemporaneo.
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APENDICE 1: PROTOCOLO DE REVISAO SISTEMATICA DA LITERATURA
SOBRE ADEQUACAO DO CONSENTIMENTO

1. Contextualizacdo

A Lei Geral de Protecdo de Dados Pessoais (LGPD), publicada em 2018 e em vigéncia
desde 2020, representa um marco na regulamentacdo do tratamento de dados no Brasil, ao
estabelecer principios, fundamentos e direitos com o objetivo de equilibrar o uso legitimo
desses dados com a protecdo dos direitos fundamentais dos cidaddos. Um dos principais
desafios da conformidade a LGPD, seja para organizagdes publicas ou privadas, ¢ a escolha
adequada da base legal que fundamentara o tratamento de dados — especialmente quando se
opta pelo consentimento do titular do dado, hipétese que, embora comum, ¢ uma das mais

exigentes do ponto de vista juridico e técnico.

Segundo a LGPD, consentimento ¢ a “manifestacdo livre, informada e inequivoca pela
qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada” (art. 5°, XII). No caso de dados pessoais sensiveis, exige ainda que seja especifico
e destacado (art. 11, I). Quando essas exigéncias ndo sao atendidas, pode ser caracterizado vicio
de consentimento, tornando o tratamento ilegitimo e gerando riscos legais € operacionais, como

sancoes administrativas e danos financeiros e reputacionais.

Esta revisdo sistematica da literatura (RSL) tem como objetivo identificar e descrever,
a partir da literatura académica e técnica , os critérios que devem ser considerados ao avaliar a
adequacdo do consentimento como base legal para o tratamento de dados pessoais, em

conformidade com a LGPD.

2. Perguntas da Revisdo

Esta RSL tem como questao de pesquisa (QP): Quais critérios devem ser considerados
para avaliar a adequagdo do consentimento como base legal para o tratamento de dados
pessoais, em conformidade com a LGPD? Ela foi dividida em quatro questdes secundarias,

elaboradas a partir da definicdo de consentimento trazida pelo Artigo 5° da LGPD:
. QP1: Quais sdo os critérios para uma manifestacao ser considerada livre?

. QP2: Quais sdo os critérios para uma manifestacao ser considerada informada?
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. QP3: Quais sdo os critérios para uma manifestacao ser considerada inequivoca?
. QP4: Quais sdo os critérios para uma finalidade ser considerada determinada?

Espera-se, assim, identificar critérios que possam ser sistematizados em um processo
estruturado de apoio a conformidade organizacional para avaliagdo da adequagdo do

consentimento do titular como base legal para o tratamento de seus dados pessoais.

3. Bases de Dados

As seguintes bases de dados foram utilizadas nesta RSL. Elas foram escolhidas por

serem as principais bases cientificas da area de estudo e por estarem disponiveis digitalmente.

. IEEE (https://ieeexplore.ieee.org/)

. Periddicos CAPES (https://www.periodicos.capes.gov.br/)
. Science Direct (https://www.sciencedirect.com/)

. Scielo (http://www.scielo.br/)

. Scopus (https://www.scopus.com/)

Além de bases de dados académicas, esta RSL incluiu publica¢des disponibilizadas pela
Agéncia Nacional de Prote¢do de Dados (ANPD) nas Centrais de Contetido de seu site oficial

(https://www.gov.br/anpd/pt-br/centrais-de-conteudo) e produgdes de autoridades supervisoras

estrangeiras indicados pela ANPD como referéncia em seus materiais técnicos € orientativos.

4. Palavras-chaves e Strings de Busca

A partir da questdo de pesquisa, foram identificadas palavras-chave para as buscas,

listadas com suas respectivas variagdes em portugués e em inglé€s no Quadro 6.

Quadro 8:  Palavras-chave para revisao sistematica da literatura

Palavra-chave Variac¢ées em portugués Variacdes em inglés
Base legal Hipotese de tratamento Legal basis
Hipotese legal Lawful basis

Consentimento - Consent


https://ieeexplore.ieee.org/
https://www.periodicos.capes.gov.br/
https://www.sciencedirect.com/
http://www.scielo.br/
https://www.scopus.com/
https://www.gov.br/anpd/pt-br/centrais-de-conteudo

Palavra-chave Variacdes em portugués Variacdes em inglés
Dado pessoal Dados pessoais Personal data
Protegdo de dados Data protection
Privacidade Data privacy
LGPD Lei Geral de Protecao de Dados GDPR
Titular de dados Titular do dado Data subject
Titular
Tratamento de dados Atividade de tratamento Data processing

Operacdo de tratamento

Fonte: elaborado pela autora (2025).

&9

A partir da combinag@o dessas palavras, definiram-se as strings de busca em portugués

e inglés (Quadro 7), que foram aplicadas aos campos Titulo, Resumo e Palavras-chave; quando

ndo havia essa op¢do, foi realizada uma busca abrangente nos bancos de dados.

Quadro 9:  Strings de busca para revisao sistematica da literatura

Idioma String de busca

Inglés CONSENT* AND (“Legal bas*’ OR “Lawful bas*’) AND (“Data
Protection” OR “Data Privacy” OR “Personal Data” OR “Data Subject*” OR

“Data Processing” OR “GDPR”)

Portugués Consentimento AND (“Base legal” OR “Bases legais””) AND (“Dado pessoal”
OR “Dados pessoais “ OR “Tratamento de Dados” OR “Prote¢ao de Dados”

OR “Privacidade” OR “Titular” OR “LGPD” OR “GDPR”)

Fonte: elaborado pela autora (2025).

5. Critérios de Selecdo

Para filtragem dos resultados obtidos, os seguintes critérios de sele¢ao serdo aplicados:

. Devem ser artigos de periddicos ou eventos cientificos, publicados em bases de

dados cientificas digitais;

. Devem estar publicados nos idiomas portugués ou inglés;

. Devem ter sido produzidos entre janeiro de 2018 (ano de publicagdo da LGPD e

de vigéncia do GDPR) e julho de 2025 (més de realizagdo da RSL).

Em seguida, os resumos (abstracts) dos trabalhos serdo avaliados para verificar se o

estudo atende aos critérios de inclusdo, exclusdo e qualidade.
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Para inclusdo dos trabalhos, eles devem especificar: (1) os requisitos para o
consentimento enquanto base legal para justificar o tratamento de dados pessoais; ¢ (2) a

legislacao de referéncia.

Serao excluidos trabalhos que nao tiverem relagao direta com o tema desta pesquisa, ou
seja, que abordem o consentimento para outras atividades que ndo o tratamento de dados
pessoais. Também serdo desconsiderados trabalhos duplicados e que ndo estejam disponiveis

integralmente para download nas bases de dados selecionadas.

Como critérios de qualidade, serdo considerados apenas trabalhos revisados por pares.

6. Estratégia de Extragdo e Sintese dos Dados

Os trabalhos selecionados que atenderem aos critérios de inclusdo, exclusao e qualidade
serdo lidos na integra para estracdo das informagdes desejadas. Os resultados serdo inseridos e

tabulados em planilha do Excel para melhor organizacdo e visualizagdo.

Em seguida, seré realizada a parametrizagdo e sintese dos dados disponiveis em cada

base, em resposta as quatro questdes de pesquisa secundarias.
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APENDICE 2: TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO (TCLE)

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

Vocé estd sendo convidado a participar da pesquisa Ferramenta para Avaliacao do
Consentimento como Base Legal: Diagndstico e acbes para adequacio a Lei Geral
de Protegcdo de Dados (LGPD) e sua selecdo foi pelo fato de atuar na éarea de
privacidade e protegdo de dados, além de ter conhecimento, experiéncia e pratica com a
area pesquisada.

Sua contribuicdo muito engrandeceréd nosso trabalho pois participando desta pesquisa
vocé nos trara uma visao especifica pautada na sua experiéncia sobre o assunto.

Esclarecemos, contudo, que sua participacéo ndo & obrigatéria. Sua recusa ndo trara
nenhum prejuizo em sua relagédo com o pesquisador ou com a instituicdo proponente.

O objetivo deste estudo & desenvolver e validar uma ferramenta destinada ao diagndstico,
analise e aprimoramento de processos de coleta de dados pessoais fundamentados no
consentimento do titular, em conformidade com a Lei n® 13.709/2018, Lei Geral de
Protecéo de Dados Pessoais (LGPD).

As informac¢des obtidas, por meio desta pesquisa, serdo confidenciais e asseguramos o
sigilo sobre sua participagio. Os dados serdo divulgados de forma a ndo possibilitar sua
identificacdo, protegendo e assegurando sua privacidade. Esclarecemos, ainda, que os
Termos assinados pelos participantes serdo mantidos em confiabilidade estrita, juntos em
um Unico arquivo, fisico ou digital, sob a guarda e responsabilidade desta pesquisadora,
por um periodo minimo de 05 anos.

A qualquer momento vocé podera tirar suas dlvidas sobre o projeto e sua participacéo,
ou mesmo desistir da pesquisa. A Dissertacdo, com os resultados da pesquisa, ficara
disponibilizada no site do Programa de Mestrado.

Documento assinado digitalmente Documento assinado digitalmente

ELIANE ANTONIO SIMOES
tb Data: 21/01/2026 20:41:41-0300 JU“{\NA MARIA DE ‘{ARGA_S FERREIRA FREIRE
g Verifique em https://validar.itigov.br g ‘b i N
Orientadora: Profa. Dra. Eliane Antonio Simdes Pesquisadora: Juliana M. de Vargas Ferreira Freire
e-mail: eliane. simoes@cpspos.sp.gov.br e-mail: juliana.freire@cpspos.sp.gov.br

Declaro que entendi os objetivos de minha participagcdo na pesquisa e concordo em
participar. Registro também que concordo com o tratamento de meus dados pessoais
para finalidade especifica desta pesquisa, em conformidade com a Lei n° 13.709 — Lei
Geral de Protecdo de Dados Pessoais (LGPD).

Sujeito da Pesquisa
Nome e Assinatura

Caso a pesquisa seja on-line, modificar o ultimo paragrafo e assinatura pela caixa de texto abaixo
que somente abrira o instrumento de pesquisa apos o click no bot#o.

Declarc que entendi os objetivos de minha participacao na pesquisa e
@ concordo em participar. Registro também que concordo com o tratamento
de meus dados pessoais para finalidade especifica desta pesquisa, em
conformidade com a Lei n® 13.709 — Lei Geral de Protecéo de Dados Pessoais
(LGPD).




APENDICE 3: PARECER DA COMISSAO DE ETICA DA CGPEP/CEETEPS

PARECER DA COMISSAO DE ETICA EM PESQUISA DO MESTRADO DO CENTRO PAULA SOUM

PARECER_S.P. N° 001/2026

1. PROTOCOLO N° 001/2026 22/01/2026 2. PARECER EMITIDO EM 22/01/2026
Recebido em

[ 3."TTTULO DO PROJETO:

Femamenta para Avaliagdo do Consentimento como Base Legal: Diagnéstico e ag6es para adequagac a Lei Geral de

Protegdo de Dados (LGPD)

4. PESQUISADOR(ES) PROPONENTE(S):

Juliana Maria de Vargas Ferreira Freire

Eliane Antonic Simées

5. PARECER:

A Comissfo de Etica esclarece que ndo analisa os aspectos metodolégicos da ABNT, haja vista que estes
s@o de exclusiva responsabilidade dos orientadores.
Apés apreciagdo do projeto de pesquisa proposto, a Comissao de Etica em Pesquisa resolve:

Pela anélise documental e pertinéncia experimental do ponto de vista da etica na pesquisa me posiciono de
acordo.

Documento assinado digitalmente

b FRANCISCO DEL MORAL HERNANDEZ
g o Data: 27/01/2026 08:10:31-0300
Verifique em hitps://validar.itigov.br

Comissdo de Etica em Pesquisa
Prof. Dr. Francisco del Moral Hemandez
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APENDICE 4: SCREENSHOTS DA VERSAO ON-LINE DO ARTEFATO

Figura 13

Pagina inicial (homepage) da versao on-line do artefato

@ Teste de Adequagao Inicio Inspecio

#¥ Avaliagio de Conformidade LGPD

Teste de Adequagao
do Consentimento

Avalie o consentimento do seu sistema com base na Lei Geral de
Protecao de Dados e nos principios internacionais de protegao de
dados pessoais

Iniciar Avaliagéo > Saiba Mais

Como funciona

Trés passos simples para avaliar a conformidade do seu consentimento

@ 2 3

Responda ao questiondario Acesse o diagndstico Revise e aprimore

ponda a perguntas simples sobre o seu Recebauma andlise au

o5 da ferramenta para ajustar o

Utilize as suge

tamento de dados e alcancar maior

pedido de consentimento atual ou proposto. ospontos fortes e as dreas que precisam de

atencio

formidade legal

Por que utilizar essa ferramenta?

Sabemos que garantir a validade e a transparéncia de cada pedido de
consentimento é uma tarefa complexa, mas essencial para aconformidade O que vocé encontra
com aLei Geral de Protecdo de Dados Pessoais (LGPD).

O Teste de Adequagido do Consentimento foi criado para simplificar esse 53 Principios daLGPD

processo. Esta ferramenta ajuda vocé a verificar a conformidade dos pedidos

de consentimento, seja em meios fisicos ou eletrénicos.

0 BoasPraticas
De forma pratica e rpida, ela permite avaliar se o consentimento é a base legal
mais adequada para o tratamento de dados pessoais pretendido, ou se é
térios da LGPD.

D

necessario considerar outra hipétese, conforme os ¢ = -
~5 Direitos dos Titulares

O objetivo & oferecer suporte a adequagao das atividades de tratamento e
promover uma comunicagao mais transparente com os titulares, além de
icio de consentimento e retrabalho &  Relatério Detalhado

reduzir riscos

Seja vocé o(a) Encarregado(a) pelo Tratamento de Dados (DPO) ou responsavel

pelaoperacao de tratamento que esté sendo avaliada, esta ferramenta fol Comegar >

pensada para apoiar seu dia a dia, oferecendo insights objetivos e

recomendagdes préticas

Fale com a autora

me

Ferramenta desenvolvida por Jullana Maria de Vargas Ferreira Freire como parte da Dissertacao no Programa

Profissional e eTel g as Produtivos do Ce 40 Tecnoldgica Paula Souza

Ao usar esta ferramenta, vocé concorda com no:

Fonte: elaborado pela autora (2026).
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Figura 14:  Pagina de instrucdes da versao on-line do artefato

@ Teste de Adequagao Inicio Inspegao

€ Voltar aTela Inicial

Teste de Adequacgao do Consentimento © Dmensoesconpetss , (s
Novo Diagnéstico Salvar Progresso

. Odes8
Preencha o formulério considerando um caso concreto.

Progresso geral 0%

Este questionario foi desenvolvido para diagnosticar a conformidade do seu pedido de
consentimento para tratamento de dados pessoais com os requisitos da LGPD.

Antes de comegar:

Responda a todas as perguntas com base em uma atividade de tratamento de dados real, ja existente
ouem fase deimplementagao. Evite considerar situagdes hipotéticas ou genéricas: quanto mais
especifico for o caso analisado, mais precisos serdo o diagnostico e as recomendagdes geradas

As perguntas estao organizadas em oito dimensdes para avaliar a validade e a adequagao do
consentimento. Cada bloco apresenta uma breve descri¢ao para facilitar a compreensao do critério
que esta sendo verificado.

Quando estiver pronto(a), avance para as perguntas e siga a sequéncia proposta

Comegar

Ferramenta desenvolvida por Juliana Maria de Vargas Ferreira Frelre como parte da Dissertaco no Programa de Mestrado Fale com a autora

o i

Profissional em Gestéo e Tecnologia em Sistemas Produtivos do Centro Estadual de Educagéo Tecnoldgica Paula Souza

Ao usar esta ferramenta, vocé concorda comnossos Termos de Uso e Politica de Privacidade

Fonte: elaborado pela autora (2026).



Figura 15:

@ Teste de Adequagao

€ Voltar aTela Inicial

Questionario da versao on-line do artefato — Dimensao Finalidade

Inicio Inspecdo

Teste de Adequacgao do Consentimento Dimansoesconpltas o\ o

© Odes8

Preencha o formulario considerando um caso concreto

Progresso geral

Dimensdes
® Finalidade
& LivreEscolha

Adequacio e Necessidade

Transparéncia e Livre Acesso

Néo Discriminagdo

Finalidade

Estadimensao avalia se a finalidade do tratamento foi definida de forma clara, especifica e legitima. As perguntas ajudarao
vocé averificar se o consentimento solicitado corresponde exatamente ao propdsito informado ao titular e se o titular
entende exatamente o que sera feito com seus dados

1 Afinalidade descreve umarazao genuina e legalmente
pessoais?

pararealizaro tr de dados

Sim Nao

2 Adescri¢do da finalidade fol formulada de forma clara e detalhada?

© Segurangae Prevengio
Sim Nao
B Responsabilizagio e Prestaca
2 Direitos doTitular
3 O pedido de consentimento abrange mais de uma finalidade?
Sim Nao
4 Existe outrabase legal que possa legitimar o tratamento de dados para essa finalidade que nao seja o
consentimento?
Sim Néao
i
Ferramenta desenvolvida por Jullana Maria de Vargas Ferreira Freire como parte da Dissertacéo no Programa de Mestrado Fale com a autora

Profissional em Gestdo e Tecnologia em Sistemas Produtivos do Centro Estadual de Educagao Tecnoldgica Paula Souza

Ao usar esta ferramenta, vocé concorda com nossos Termos de Uso e Politica de Privacidade

Fonte: elaborado pela autora (2026).
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Figura 16: Exemplo de questionario da dimensao Finalidade preenchido

@ Teste de Adequagao Inicio Inspecio

Teste de Adequacgao do Consentimento © Dmensdsscompletss g\ o

2 " lde8
Preencha o formulario considerando um caso concreto

Progresso geral 13%
P— ]
Dimensdes Finalidade
Estadimensao avalia se a finalidade do tratamento foi definida de forma clara, especifica e legitima. As perguntas ajudarao
® Finalidade voceé a verificar se o consentimento solicitado corresponde exatamente ao propdsito informado ao titular e se o titular

entende exatamente o que sera feito com seus dados

& LivreEscolha

1 Afinalidade descreve umarazao genuina e legalmente
pessoais?

® Transparéncia e Livre Acesso "
Nao

A Nao Discriminagdo

i; di
&8 Adequacioe Necessidade pararealizaro dados

i 2 Adescrigao da finalidade foi formulada de forma clara e detalhada?
© Segurangae Prevengio

o -
B Responsabilizagao e Prestaca

& Direitos do Titular
3 Opedido de consentimento abrange mais de uma finalidade?

o -

I, Opedido de consentimento € granular, ou seja, o consentimento € solicitado para cada finalidade
separadamente?

Sim Néo

4 Existe outrabase legal que possa legitimar o tratamento de dados para essa finalidade que ndo seja o
consentimento?

- @

Dimensao Anterior P imensao

da Dissertacéo no Programa de Mestrado Fale com a autora

Profissional em Gestao e Tecnologia em Sistemas Produtivos do Centro Estadual de Educagdo Tecnolégica Paula Souza

Ferramenta desenvolvida por Jullana Marla de Vargas Ferreira Freire como part

Ao usar esta ferramenta, vocé concorda comnossos Termos de Uso e Politica de Privacidade

Fonte: elaborado pela autora (2026).
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Figura 17: Exemplo de pagina de diagnostico com a dimensio Finalidade preenchida

@ Teste de Adequagao Inicio  Inspecdo

€ Voltar ao Formulario

Diagnéstico de Conformidade e ot

Anélise detalhada do seu consentimento baseadana LGPD

Seus resultados estdo prontos!

Aquivocé encontrauma visao detalhada e acionavel sobre a adequagao do pedido de consentimento avaliado. Para cada uma das oito dimensdes, vocé
encontrara

« Porque aquele aspecto é importante para a validade do consentimento
« Como esta a situagao atual do seu pedido de consentimento, com base nas respostas fornecidas
« Quais ajustes podem ser feitos para aumentar a conformidade e reduzir riscos.

Importante:
As o ugestd poresta é i 4o substituem o deum ciode
dados. Utilize este diagndstico como um ponto de partida. Ainterpi dod deve serfeita cui nente, e asr & o
context ifico e as par doseucasoconcreto

@ Conforme /N Atengdo @ Nao Conforme @ Nao Respondidas

3 1 0 28

1. Finalidade R
AN Atengio v
4 questdes analisadas

2. Livre Escolha -
(©) Nio Respondida v
0 o i -4nao P

3. Adequacgdo e Necessidade
o 6 i -5nao

NaoRespondida v

4. Transparéncia e Livre Acesso -
® o - i N3o Respondida v
-3nio

5. Nao Discriminagdo

® Néo Respondida v
0 questdes analisadas - 3 ndo respondidas
6. Seguranga e Prevengao

® % o Nao Respondida v
o 6 -2nao
7 ilizagdo e ¢do de Contas .

® Nao Respondida v
0 6 -3ndo
8. Direitos do Titular ~

® 2 N3o Respondida v

(o} & -8ndo

SOiespoNEs

Ferramenta desenvolvida por Juliana Marla de Vargas Ferreira Freire como parte da Dissertagao no Programa de Mestrado Fale com a autora

o -

Profissional em Gestéo e Tecnologia em Sistemas Produtivos do Centro Estadual de Educacéo Tecnolégica Paula Souza

Ao usar esta ferramenta, vocé concorda com nossos Termos de Uso e Politica de Privacidade

Fonte: elaborado pela autora (2026).
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Figura 18: Exemplo de diagnostico com apenas a dimensao Finalidade preenchida

@ Teste de Adequagao Inicio inspegio

Diagnéstico de Conformidade

Andlise detalhada do seu consentimento baseadanaLGPD

Seusr dos estao pr !

Aquivocé encontra uma visdo detalhada e acionavel sobre a adequagdo do pedido de consentimento avaliado. Para cada uma das oito dimensdes, vocé
encontrara

« Porque aquele aspecto & importante para avalidade do consentimento
« Comoesta asituagao atual do seu pedido de consentimento, combase nas respostas fomecidas:

« Quais ajustes podem ser feitos para aumentar a conformidade e reduzir riscos

Importante:
& o tém carater a
dados. & partida 5 P Gy
& Conforme A Aengio ® Nao Conforme ® NaoRespondidas

3 1 0 28

1. Finalidade
- Atengio A
4 questoes analisadas

lidade é e S Quando o propésito do citcoe otitular compree que
usados, 4 0s de us i
o -
Conforme Resposta: Sim
© e
Conforme  Rasposta Sim
A o -0  ouseja,

separadamente?
Atengdo osta:Nso

Nena

Modelos binérios (' ") dificul

Recomendagbo

Melhoria: Se a

Conforme  Resposta:NBo

2. Livre Escolha =
® R NaoRespondida v
0questdes analisadas - 4 n3o respondidas

3. Adequacio e Necessidade ~
® Nio Respondida v
0 questdes analisadas - 5 ndo respondidas

4. Transparéncia e Livre Acesso .
® NaoRespondida v
0questdes analisadas - 3 nao respondidas.

5. Nao Discriminagao 2
@ Nao Respondida v
0questdes analisadas - 3 ndo respondidas

6. Seguranca e Prevencdo
® o9 e ng: Nao Respondida v
0 questdes analisadas - 2 ndo respondidas

(o ™Responsabilizagio e Prestagio de Contas

NaoRespondida v
0questdes analisadas - 3 ndo respondidas

8. Direitos do Titular x
® N3oRespondida v
0questdes analisadas- 8 n3o respondidas

Editar Respostas Voltaraol

de Vargas como parte da Dissertacao no Programa de Mestrado Fale com a autora

TecnoligicaPaula Souza

Profissi

emGestioe

nologla em Sistemas Produtivos do Centro Estadual d

Ao usar estaferramenta, vocé concorda com nossos Te

Uso e Poli

Fonte: elaborado pela autora (2026).



APENDICE 5: QUESTIONARIO DE AVALIACAO DA FERRAMENTA
“TESTE DE ADEQUACAO DO CONSENTIMENTO”

Figura 19:  Questionario de avaliacdo de ferramenta — TCLE

Avaliacdo de Ferramenta: Teste de
Adequagao do Consentimento

Disponivel em https://adequacao-lgpd.lovable.app/

Faga login no Google para salvar 0 que vocé ja preencheu. Saiba mais

* Indica uma pergunta obrigatdria

Nome e sobrenome *

Sua resposta

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO *

Vocé esta sendo convidado a participar da pesquisa Ferramenta para Avaliagio
do Consentimento como Base Legal: Diagndstico e agbes para adequagio a Lei
Geral de Protegéo de Dados (LGPD) e sua selecdo foi pelo fato de atuar na area
de privacidade e protegio de dados, além de ter conhecimento, experiéncia e
pratica com a drea pesquisada.

Sua contribuigdo muito engrandecerd nosso trabalho, pois participando desta
pesquisa vocé nos trara uma visdo especifica, pautada na sua experiéncia sobre
0 assunto.

Esclarecemos, contudo, que sua participagdo ndo € obrigatdria. Sua recusa ndo
trara nenhum prejuizo em sua relagdo com a pesquisadora ou com a instituigéo
proponente

0 objetivo deste estudo é desenvolver e validar uma ferramenta destinada ao
diagnostico, andlise e aprimoramento de processos de coleta de dados pessocais
fundamentados no consentimento do titular, em conformidade com a Lei n®
13.709/2018, Lei Geral de Protegdo de Dados Pessoais (LGPD).

As informagdes obtidas, por meio desta pesquisa, serdo confidenciais e
asseguramos o sigilo sobre sua participag&o. Os dados serdo divulgados de
forma a ndo possibilitar sua identificagdo, protegendo e assegurando sua
privacidade. Esclarecemos, ainda, que os Termos assinados pelos participantes
serdo mantidos em confiabilidade estrita, juntos em um unico arquivo, fisico ou
digital, sob a guarda e responsabilidade desta pesquisadora, por um periodo
minimo de 05 (cinco) anos.

A qualguer momento vocé podera tirar suas dividas sobre o projeto e sua
participagéo, ou mesmo desistir da pesquisa. A Dissertagdo, com os resultados
da pesquisa, ficara dispenibilizada no site do Programa de Mestrado do Centro
Paula Souza (WWw.pos.cps.sp.gov.br).

Orientadora:
Profa. Dra. Eliane Antonio Simdes
E-mail: eliane.simoes@cpspos.sp.gov.br

Pesquisadora:
Juliana Maria de Vargas Ferreira Freire
E-mail: juliana.freire@cpspos.sp.gov.br

Declaro que entendi os objetivos de minha participagdo na pesquisa e concordo em

D participar. Registro também que concordo com o tratamento de meus dados
pessoais para finalidade especifica desta pesquisa, em conformidade com a Lei n®
13.709 - Lei Geral de Protecdo de Dados Pessoais (LGPD).

Avangar Limpar formulario

Nunca envie senhas pelo Google Formularios

Este contelido ndo foi criado nem aprovado pelo Google. - Termos de Servigo - Politica de Privacidade

Este formuldrio parece suspeito? Denunciar

Google Formulérios

Fonte: elaborado pela autora (2026).



Figura 20:

Questionario de avaliacdo de ferramenta — Perguntas

Avaliacdo de Ferramenta: Teste de
Adequacgao do Consentimento

Faca login no Google para salvar o que vocé ja preencheu. Saiba mais

* Indica uma pergunta obrigatoria

Qual é hoje o maior desafio que vocé 30 validar o nento em

processos de adequacéo de clientes?

Sua resposta

De 1 a5, como vocé avalia as instrugdes de uso da ferramenta? *

Muito dificil de entender OO O0OO0O0 Muito facil de entender

Durante o uso da ferramenta, a

do pelas telas i goes —
— resultado pareceu intuitivo?

Q sim
O Néo
O outro:

De 1 a5, como vocé avalia a dificuldade em preencher o questionario proposto
pela ferramenta?

Muito fécil de preencher O O O O O Muito dificil de preencher

Onde vocé sentiu maior dificuldade ao preencher? *

Sua resposta

De 1 a 5, quanto vocé diria que a ferramenta ajuda a verificar se os requisitos do
consentimento estdo sendo atendidos (ser livre, informado, inequivoco e para
finalidade determinada)?

O 0O O O O

Ajuda muito pouco Ajuda bastante

De 1 a5, quanto vocé diria que a ferramenta ajuda a verificar que os direitos dos
titulares estdo sendo observados?

1 2 3 4 5

0O O O O O

Ajuda muito pouco Ajuda bastante

Vocé sentiu falta de avaliar algum requisito do consentimento? Se sim,
qual/quais?

Sua resposta

Voce retiraria alguma do { ? Se sim, qual/q| { el

Sua resposta

0 que voceé achou da ap
ferramenta?

dos da realizada pela

Sua resposta

100
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As justificativas que acompanham o resultado de cada resposta sdo suficientes
para dar seguranga sobre o diagnéstico gerado?

QO sim
O Nio
QO outro

De 1 a 5, como vocé avalia a relevancia das recomendagdes propostas pela *
ferramenta?

As recomendacdes séo O O O O o As recomendagdes sdo
imelevantes altamente relevantes

Pensando nos setores que vocé atende (Saude, Educagdo, Industria...), a *
ferramenta parece flexivel o suficiente para cobrir diferentes nuances do
tratamento de dados?

QO sim
O Nio
QO Outro

De 1 a5, 0 que vocé achou da linguagem utilizada na ferramenta? *

De facil entendimento (pode O O O o o De dificil entendimento (uso
ser utilizada por leigos) restrito a especialistas)

Se um cliente estiver em duvida entre utilizar ou néo a base legal do *
consentimento, vocé acredita que o uso dessa ferramenta facilitaria essa
escolha?

O sim
O Nao
QO outro:

Voce utilizaria esta ferramenta em um projeto real de adequagdo? *

QO sim
O nNéo
O outro:

De 1 a 5, quanto vocé recomendaria essa feramenta para os seus clientes? *
Naorecomendaia O O O O O Recomendaria com certeza

De 1 a 5, quanto vocé recomendaria essa ferramenta para outros consultores? *
Naorecomendaria O O O O O Recomendaria com certeza

Alguma outra observagdo, recomendagdo ou comentario que gostaria de
acrescentar?

Sua resposta

Voltar m Limpar formulario

Nunca envie senhas pelo Google Formularios.

Este conteddo no fol criado nem aprovado pelo Google. - Termos de Servico - Politica de Privacidade

Este formuldrio parece suspaito? Denunciar

Google Formularios

Fonte: elaborado pela autora (2026).
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APENDICE 6: ROTEIRO PARA GRUPO FOCAL

Quadro 10:

Roteiro de perguntas para media¢ao de grupo focal

Bloco Tempo estimado | Perguntas
Abertura 5 minutos Analisando as respostas enviadas previamente no
(Warm-up) questionario, estes foram os principais desafios que
vocés apontaram com relagdo ao consentimento:
.. (1.) Informar o titular de forma que ele compreenda
Comentarios sobre as ) }
a necessidade do consentimento, mas sem
respostas para a pergunta . s
L , causar fadiga de decisdo ou abandono de fluxo;
do questionario. “qual é
hoje o maior desafio que (ii.) Armazenar e recuperar evidéncias do
vocés encontram ao consentimento, especialmente em situagdes
validar o consentimento em que estamos lidando com larga escala ou
em processos de realizando isso de forma remota; e
adequacdo de clientes?” . . . .
quac (iii.) O uso excessivo do consentimento, inclusive
para finalidades que teriam outras bases legais
mais adequadas.

Gostariam de acrescentar algo?

Percepcio geral da 5 minutos e Apos a explorag@o do prototipo, quais foram as
ferramenta primeiras impressoes sobre a ferramenta?
Proativo e preventivo 10 minutos e O que vocés acharam da reestruturagdo dos
(HC1) requisitos do consentimento em 8 dimensdes?

e A ferramenta ¢ diferente da forma como vocés
diagnosticam o uso do consentimento ou apenas
sistematiza algo que ja fazem (intuitivamente
ou de forma mais estruturada)?

e Essa ferramenta poderia ajudar a antecipar
riscos de ndo conformidade em um cliente real?

Centrado no humano 10 minutos e Alinguagem utilizada na ferramenta é adequada

(HC2)

para especialistas em protecdo de dados?

e O que vocés acharam de ter apenas Sim ou Nao
como opgdes de resposta?

e Ter a opgao “Nao se aplica” faz sentido, ou
poderia ser usada para evitar questdes dificeis
ou que teriam um diagndstico negativo?

o O “Nao se aplica” deveria pedir justificativa
para evitar o efeito de ‘pular’ a questdo?



Combinacio de 10 minutos
divergente e convergente

(HCS)

Visualizacio e 10 minutos

transparéncia (HC3)

Desenho modular e 10 minutos
escalavel (HC4)
Encerramento 5 minutos

Fonte: elaborado pela autora (2026).
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No dia a dia da consultoria, vocés comecam
mapeando os cenarios antes de recomendar
ajustes nas operacdes de tratamento de dados,
ou partem direto para a prescri¢do?

Mapear primeiro os requisitos (divergente) para
so6 depois gerar recomendagdes (convergente)
faz sentido para o fluxo de trabalho de vocés?

Em situagdes de pressdo de prazo, por exemplo,
esse modelo ¢ viavel ou tende a ser encurtado?

Na opinido de vocés, a ferramenta mais orienta
para um raciocinio estruturado ou mais induz a
conclusoes precipitadas?

Ter uma versdo mobile faz diferenga? Com que
frequéncia vocés usam smartphone para
executar essas tarefas?

Essa ferramenta substitui, reduz ou agiliza algo
no fluxo de trabalho atual?

Essa ferramenta poderia inviabilizar a operagao
do negodcio? Em que contexto ela
provavelmente ndo funcionaria?

Se vocés pudessem alterar apenas uma
funcionalidade para alcancar um padrao de
exceléncia, qual seria?

Existe algum ponto que ndo discutimos hoje e
que vocés consideram importante acrescentar
para a validagdo desta ferramenta?
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APENDICE 7: GABARITO DO ARTEFATO: PERGUNTAS E RECOMENDACOES

Quadro 11:

Gabarito da dimensao Finalidade

tratamento de
dados para essa
finalidade que ndo
seja o
consentimento?

lo sem necessidade
quando outra hipotese se
aplica (ex: obrigagdo
legal, legitimo interesse)
gera 6nus desnecessario
para o titular e o
controlador.

No. | Pergunta Decisdo se | Decisdo se | Alerta Recomendacio
SIM NAO

1 A finalidade v X O tratamento de dados Acdo Imediata: Se ndo for
descreve uma Conforme | Nio pessoais deve sempre se | possivel determinar a
razdo genuina e conforme | referir a uma finalidade finalidade, interrompa o
legalmente legitima (LGPD, art. 6°, | tratamento de dados e
reconhecida para I), ou seja, um proposito | reavalie sua necessidade e
realizar o ou objetivo que ¢ licito ¢ | adequagdo (LGPD, art. 6°,
tratamento de razoavel, considerando o | II e III).
dados pessoais? caso concreto. Mesmo

com o consentimento do
titular, se a finalidade
ndo for justificavel, o
tratamento de dados sera
considerado invalido.

2 A descricdo da i " Autorizagdes vagas ou Ajuste: Revise o aviso de
finalidade foi Conforme | Atencao genéricas podem ser privacidade e o pedido de
formulada de interpretadas como consentimento para
forma clara e insuficientes ¢ detalhar exatamente quais
detalhada? comprometer a validade | atividades de tratamento

do consentimento de dados estdo incluidas
(LGPD, art. 8°, § 4°). na finalidade informada
ao titular.

3 O pedido de Mostrar N - -
consentimento pergunta | Conforme
abrange mais de adicional
uma finalidade?

L O pedido de v " Modelos binarios ("tudo | Melhoria: Se as
consentimento ¢é Conforme | Atencao ou nada") dificultam a finalidades forem distintas
granular, ou seja, o livre manifestagdo da e independentes,
consentimento é vontade do titular e implemente a
solicitado para aumentam o risco de granularidade, solicitando
cada finalidade vicio de consentimento, | o opt-in para cada uma
separadamente? 0 que é proibido pela separadamente.

LGPD (art. 8°, § 3°).

4 Existe outra base X J O consentimento ndo é a | Reavaliagdo: Avalie se o
legal que possa Nio Conforme | Unica base legal, nem a consentimento €, de fato, a
legitimar o conforme mais importante.! Usa- | melhor e mais adequada

base legal para a
finalidade informada,
considerando a
minimizagao de riscos.

Fonte: elaborado pela autora (2026).




Quadro 12:
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Gabarito da dimenséo Livre Escolha

No. | Pergunta Decisdo se | Decisdo se | Alerta Recomendacio
SIM NAO

1 O controlador " 4 O consentimento ¢é Reavaliagdo: Se houver
detém posicao de Atencao Conforme | dificilmente adequado desequilibrio, considere
autoridade ou em relagdes com outra base legal da LGPD
superioridade em desequilibrio de forcas (ex: cumprimento de
relacdo ao titular entre as partes (ex: obrigacdo legal) para
capaz de gerar um relagdes de emprego, justificar o tratamento.
desequilibrio de Poder Publico), pois
forgas entre eles? compromete a livre

manifesta¢do da vontade
do titular.!

2 Esta claro para o i X A auséncia de Ajuste: Revise o pedido
titular o que ele Conforme | Nio informagao sobre as de consentimento para
podera ou nao conforme | consequéncias da deixar claro e visivel quais
fazer caso recuse o negativa compromete a sdo as consequéncias de
consentimento? autonomia e a liberdade | ndo fornecer o

de escolha do titular, consentimento.
invalidando o

consentimento (LGPD,

art. 18, VIII).

3 A recusa em dar X 4 O consentimento é Ac¢ao imediata:
consentimento Nio Conforme | considerado viciado e Documente a justificativa
gera prejuizo conforme invalido se a recusa de qualquer limitagdo
significativo ou resultar em prejuizo imposta pela recusa de
impede acesso a significativo para o consentimento para
algo? titular ou na negativa de | demonstrar a

acesso a um servigo proporcionalidade. Separe
essencial. Limitagoes a recusa do consentimento
desproporcionais ou sem | do acesso ao servigo.
justificativa podem ser Reavalie a base legal para
interpretadas como servigos essenciais.
contetido enganoso ou

abusivo (LGPD, art. 9°,

§ 1°).

Fonte: elaborado pela autora (2026).

finalidade
informada?

se limita a finalidade que
foi informada e deve
sempre observar o
principio da adequagdo
(LGPD, art. 6° 1I).

Quadro 13: Gabarito da dimensao Adequacio e Necessidade
No. | Pergunta Decisdo se | Decisdo se | Alerta Recomendacio
SIM NAO
1 Os dados pessoais | / X O tratamento de dados Acdo Imediata: Nao colete
tratados sdo Conforme | Nio com base no dados pessoais que ndo
compativeis com a conforme | consentimento do titular | s@o compativeis com a

finalidade informada. Se
houver mudanca de
finalidade, o titular devera
ser informado (LGPD, art.
9°,§ 2°).
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No. | Pergunta Decisdo se | Decisdo se | Alerta Recomendacio
SIM NAO

2 Os dados pessoais | " A coleta de dados em Revisdo: Revise o
solicitados sdo Conforme | Atenc¢ao excesso viola o principio | formulario de coleta para
apenas 0s minimos da necessidade (LGPD, excluir dados
necessarios? art. 6°, II), além de desnecessarios ou que ndo

aumentar os riscos e, sejam estritamente
eventualmente, a essenciais para atingir a
penalidade em caso de finalidade que foi
incidente de seguranga. informada ao titular. Caso
Além disso, a os dados sejam
reutilizacdo de dados necessarios para outra
pessoais obtidos com finalidade nao compativel
base no consentimento com a do consentimento
para uma finalidade original, o titular devera
diversa da inicialmente ser informado sobre essa
informada exige a coleta | mudanga e a possibilidade
de novo consentimento de revogar o

ou a adogdo de outra consentimento, caso

base legal que ampare a | discorde das alteragdes
nova finalidade, quando | (LGPD, art. 9°, § 2°).
aplicavel.[?!

3 O consentimento " N Dados sensiveis exigem | Validacdo: Certifique-se
inclui o tratamento | Atencio Conforme | consentimento de que o consentimento
de dados pessoais especifico e destacado para dados sensiveis ¢
sensiveis? (LGPD, art. 11,1). O separado, destacado e

risco de discriminagao inequivoco no seu pedido.
ou prejuizo ao titular ¢

maior, requerendo

cuidado redobrado.

4 O consentimento ¢ | !! </ O tratamento de dados Validaggo: Implemente
para tratamento de | Atencao Conforme | pessoais de criangas e mecanismos para garantir
dados de criancas adolescentes deve ter em | que o consentimento seja
e/ou adolescentes? vista o seu melhor fornecido ou assistido

interesse.’1No caso de pelos pais ou responsével
criangas, deve ser legal, conforme a faixa
realizado com o etaria.

consentimento de pelo

menos um dos pais ou

responsavel legal

(LGPD, art. 14, § 1°).

5 O consentimento N 13 Solicitar o Melhoria: Revise a
estd sendo pedido | Conforme | Atencio consentimento cedo jornada do usuario para

no ponto certo da

jornada do
usuario?

demais ou tarde demais
compromete a
capacidade do titular de
compreender o
tratamento. Além disso,
a reutilizagdo de dados
pessoais obtidos com
base no consentimento
para uma finalidade
diversa da inicialmente
informada exige a coleta
de novo consentimento
ou a adocao de outra
base legal que ampare a
nova finalidade, quando
aplicavel.l’]

garantir que o pedido de
consentimento seja feito
antes do inicio do
tratamento de dados
(LGPD, art. 9°, § 1°), no
momento em que a
finalidade informada ¢
clara e relevante para o
titular.

Fonte: elaborado pela autora (2026).



Quadro 14:
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Gabarito da dimensio Transparéncia e Livre Acesso

No. | Pergunta Decisdo Decisdo Alerta Recomendacio

se SIM se NAO

1 H4 informagdes 4 X A falta de clareza ou o Acgao Imediata:
suficientes e Conforme | Nao uso de linguagem Simplifique a linguagem.
compreensiveis conforme | €xcessivamente técnica Use recursos audiovisuais
sobre o tratamento (juridiqués) vao contra os | ou textos em camadas
de dados principios do livre acesso | para garantir que o titular
pretendido, e da transparéncia compreenda a decisdo que
considerando o (LGPD, art. 6°, IV e VI). | esta tomando.
perfil do titular? Eles viciam o elemento

"informado" ¢ podem até
mesmo invalidar o
consentimento (LGPD,
art. 9°, caput e § 1°).

2 A apresentacao v " Informagdes densas ou Melhoria: Implemente o
dessas Conforme | Atencao longas podem gerar modelo de "camadas de
informagdes esta fadiga de leitura, informagao": resumo no
estruturada em resultando em primeiro nivel e link para
camadas de consentimento nédo o detalhe completo (por
informacao para informado ou exemplo, em um Aviso ou
facilitar o negligenciado. Politica de Privacidade).
entendimento do
titular?

3 A interface de ! 4 O uso de dark patterns Validagdo: Garanta que as
coleta do Atencio Conforme | (padrdes obscuros) opgdes de Aceitar e
consentimento compromete a livre Recusar tenham o mesmo
utiliza recursos manifestacdo da vontade | destaque visual e que o
visuais ou de texto do titular e pode levar a design ndo induza o
para incentivar o nulidade do usuario a aceitagdo.
consentimento do consentimento se for
titular e/ou considerado conteudo
disfarcar opgdes enganoso ou abusivo
de recusa ou (LGPD, art. 9°, § 1°).
revogagdo do
consentimento?

Fonte: elaborado pela autora (2026).

Quadro 15:

Gabarito da dimensao Nao Discriminacio

considera o
contexto social e
cultural do titular?

interpretacdes erradas ou
tratamentos
potencialmente
discriminatorios para
grupos vulneraveis.

No. | Pergunta Decisdo Decisdo Alerta Recomendacio
se SIM se NAO
1 O pedido de v ! Desconsiderar o contexto | Melhoria: Revise a
consentimento Conforme | Atencao pode levar a finalidade e o tratamento

sob a lente da equidade e
da ndo discriminagdo
(LGPD, art. 6°, IX), a
partir da perspectiva de
diferentes perfis de
usuarios.
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o titular a riscos
maiores a
depender do seu
contexto ou perfil?

tratamento de dados tem
potencial de aumentar a
vulnerabilidade do titular
ou produzir discriminagéo
ndo justificada. Danos
decorrentes do tratamento
de dados devem ser
prevenidos pelo
controlador (LGPD, art.
6°, VIII).

No. | Pergunta Decisdo Decisdo Alerta Recomendacio
se SIM se NAO
2 O tratamento X v Se o tratamento de dados | Ac¢do Imediata: Se o
pretendido ou a Niao Conforme | ou arecusa do tratamento for
recusa em dar o conforme consentimento puderem discriminatério, ele ndo
consentimento gerar desvantagem deve ser feito. Reavalie o
pode gerar alguma indevida, exclusdo tratamento e garanta a
forma de social/econdmica ou conformidade com o
discriminagdo para qualquer forma de principio da ndo
o titular? discriminacdo injusta, discriminagdo (LGPD, art.
eles ndo atendem aos 6°, IX).
principios da LGPD e
podem ser considerados
irregulares.
3 O tratamento de 1! v E preciso cuidado Prevencdo: Se o risco ao
dados pode expor | Atencio Conforme | redobrado quando o titular for alto, realize um

Relatorio de Impacto a
Protecdo de Dados
(RIPD) e defina medidas
de mitigacdo (LGPD, art.
5°, XVII e art. 38).

Fonte: elaborado pela autora (2026).

Quadro 16: Gabarito da dimensao Seguranca e Prevencio
No. | Pergunta Decisao Decisao Alerta Recomendacio
se SIM se NAO
1 Existem medidas J X A segurancga € um dos Acgao Imediata: O
técnicas de Conforme | Nio principios da LGPD (art. | tratamento ndo deve
seguranca da conforme | 6° VII). A Lei exige a ocorrer sem medidas
informacao para adogdo de medidas minimas de seguranga
proteger a coleta e técnicas e administrativas | (ex: criptografia, controle
0 processamento aptas a proteger os dados | de acesso). Isso é
desses dados? em qualquer atividade de | responsabilidade dos
tratamento, agentes de tratamento e
independentemente da ndo pode ser afastada pelo
base legal adotada. consentimento do titular.
2 A configuracdo 4 1 Se as configuragdes Melhoria: Garantir que a
padrdo privilegia a | Conforme | Atencio padrdo exigem configuragdo padrio seja

privacidade do
usuario?

intervenc¢ao do titular
para restringir a coleta e
garantir maior protegao
aos seus dados, € preciso
atencdo. Essa pratica
pode ir na contramao dos
principios da protecao de
dados, tais como
adequacdo, necessidade,
seguranga e prevengao
(LGPD, art. 6°).

a que oferece maxima
privacidade ¢ considerado
uma boa pratica. Além
disso, para que o
consentimento seja
valido, € preciso que o
titular faga um opt-in
ativo para autorizar o
tratamento dos seus
dados.

Fonte: elaborado pela autora (2026).




Quadro 17:
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Gabarito da dimensao Responsabilizacio e Prestacio de Contas

No. | Pergunta Decisdo se | Decisdo se | Alerta Recomendacio
SIM NAO

1 O controlador v X Cabe ao controlador o Acdo Imediata:
mantém registro Conforme | Nao onus da prova de que o Implemente um sistema
do consentimento, conforme | consentimento foi obtido | para registrar e armazenar
incluindo aceites, em conformidade com a | a prova da manifestacao
recusas e LGPD (art. 8°, § 2°). A de todos os aceites,
revogagoes? auséncia de recusas e revogacoes ¢ a

rastreabilidade do versao do termo de
consentimento significa | consentimento e/ou aviso
que ele ¢ legalmente de privacidade que foi
inexistente, ou seja, ndo | apresentado ao titular.

¢ possivel provar sua

validade.

2 O controlador v " O consentimento deve Melhoria: Garanta que o
consegue Conforme | Atencao ser uma agao positiva, registro inclua evidéncias
demonstrar que o clara e registravel. Nao que comprovem a
consentimento foi basta a intengdo, ¢ manifestagao ativa e
obtido de forma necessario que o inequivoca do titular.
inequivoca? controlador seja capaz

de comprovar que ele foi
obtido em conformdiade
com a LGPD (art. 8°, §
2°).

3 O controlador v ! O tratamento de dados Melhoria: Defina e
definiu e cumpre Conforme | Atencao pessoais com base no documente um prazo de
com um prazo de consentimento termina reten¢do compativel com a
retencdo para os ndo apenas quando o finalidade informada e
dados pessoais titular exerce seu direito | estabeleca rotinas para
tratados com base de revogacdo, mas eliminar os dados apoés
no consentimento também quando a esse prazo.
do titular? finalidade ¢ alcangada

ou quando os dados
deixam de ser
necessarios ou
pertinentes (LGPD, art.
15). Assim, a auséncia
de um prazo de retengdo
aumenta o risco de uso
excessivo dos dados.

Fonte: elaborado pela autora (2026).

Quadro 18:

Gabarito da dimensao Direitos do Titular

de dados antes de
consentir?

consentimento nao €
informado e pode ser
considerado nulo

(LGPD, art. 9°, § 1°).

No. | Pergunta Decisao Decisao Alerta Recomendacio
se SIM se NAO
1 O titular tem acesso | X A informagdo prévia € | Ac¢do Imediata: Garanta
a informagdo prévia | Conforme | Nio condi¢do de validade. que os termos e politicas
sobre o tratamento conforme | Semela, o estejam claramente

acessiveis antes de o
titular manifestar seu
consentimento.
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No. | Pergunta Decisdo Decisdo Alerta Recomendacio

se SIM se NAO

2 O titular ¢ v X A auséncia de Acdo Imediata:
informado sobre Conforme | Nio identificagdo dos Disponibilize o nome, e-
como pode entrar conforme | agentes de tratamento e | mail e/ou canal de
em contato com o de canais de contato comunicagdo do DPO ou
encarregado pela dificulta o exercicio do controlador de forma
protecdo de dados dos direitos e o clara no pedido de
(DPO) e/ou com o esclarecimento de consentimento e na
controlador? duvidas pelos titulares | politica de privacidade.

(LGPD, art. 9° ¢ art.
41, § 1°).

3 O titular é v X O direito de recusa Acdo Imediata: Deixe a
informado sobre a Conforme | Nao (LGPD, art. 18, VIII) ¢ | opcdo de Recusa tdo
possibilidade de conforme | essencial para garantir | visivel e acessivel quanto
recusar o tratamento a liberdade de escolha. | a opgdo de Aceite no
de dados (negar o Se o titular ndo souber | momento da coleta.
consentimento)? que pode recusar, o

consentimento néo €
livre.

4 O titular é v X A revogagdo do Ac¢do Imediata: Crie um
informado sobre a Conforme | Nio consentimento ¢ um canal simples e rapido
possibilidade de conforme | direito previsto na (ex: um botao no painel
revogar o LGPD (art. 18, IX). O do usuario ou um link
consentimento e ato de revogar deve ser | dedicado) para que o
sobre como ele tao facil quanto o de titular possa revogar o
podera fazer essa consentir. Torna-lo consentimento a qualquer
revogacao (a dificil ou custoso para | momento.
qualquer momento, o titular invalida o
de forma gratuita e consentimento (LGPD,
facilitada)? art. 8°, § 59).

5 Ha a possibilidade 4 X O principio do livre Acgdo Imediata: Crie um
de o titular obter Conforme | Nio acesso (LGPD, art. 6°, | mecanismo (ex: portal do
uma copia dos dados conforme | IV) garante aos titular) para que ele possa
tratados com seu titulares a consulta solicitar e receber copia
consentimento? facilitada e gratuita dos dados tratados com

sobre a integralidade seu consentimento.
de seus dados pessoais.
Isso ¢ reforgado pelo
principio da qualidade
dos dados (art. 6°, V).
Impedir o acesso e a
solicitacdo de copia
dos dados que o titular
forneceu por meio do
consentimento viola
direitos garantidos pela
LGPD (art. 18, II ¢ art.
19, § 39.

6 Ha a possibilidade 4 X O direito de correcdo ¢ | Acdo Imediata: Garanta
de o titular corrigir Conforme | Nio atualizac¢do dos dados que o titular tenha um
ou atualizar seus conforme | (LGPD, art. 18, III) é canal ou interface para

dados pessoais?

fundamental para
manter a acuracia e a
integridade das
informagdes, um
principio da LGPD
(art. 6°, V).

solicitar ou realizar a
correcao/atualizagdo de
seus dados pessoais.
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No. | Pergunta Decisdo Decisdo Alerta Recomendacio

se SIM se NAO

7 Ha a possibilidade < X O direito de eliminagdo | Acdo Imediata: Garanta
de o titular solicitar Conforme | Nio dos dados pessoais mecanismos para
a eliminagdo dos conforme | obtidos por meio do identificar os dados
dados tratados com consentimento deve ser | pessoais tratados com
base no seu garantido, observadas base em consentimento ¢
consentimento? as excecdes legais permitir que eles sejam

(LGPD, art. 18, VI). eliminados quando
solicitado pelo titular.

8 O titular pode i 1! O direito de Preparag@o: Desenvolva
solicitar a Conforme | Atencio portabilidade dos dados | um plano de agdo para
portabilidade dos pessoais esta previsto garantir que os dados
dados pessoais? na LGPD (art. 18, V). pessoais possam ser

A ANPD ainda devera | portados para outro

regulamentar sobre o fornecedor, em um

formato (art. 40). formato interoperavel,
quando a ANPD
regulamentar.

Fonte: elaborado pela autora (2026).
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