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RESUMO

O presente trabalho tem como foco analisar e definir uma abordagem segura para
transmissdo de dados pessoais e sensiveis em sistemas de comunicagao
assincronas, com foco na protegdo dos dados transmitidos em ambientes
empresariais. Amplamente adotada em sistemas distribuidos, como plataformas de
pagamento, servigcos financeiros e streaming, a comunicagao assincrona oferece
escalabilidade e flexibilidade, mas enfrenta desafios significativos diante de ameagas
cibernéticas, como interceptacdo de mensagens e ataques man-in-the-middle, entre
outros. Este estudo busca identificar mecanismos eficazes para garantir a
confidencialidade e a integridade das informagdes trocadas, considerando o aumento
da dependéncia de comunicag¢des confiaveis em todos os ramos da sociedade. A
metodologia consiste em uma pesquisa exploratéria e bibliografica, baseada na
revisdo de artigos académicos, whitepapers e documentacao técnica de ferramentas
baseados na comunicagdo assincrona como Kafka e RabbitMQ. A analise aborda
técnicas como criptografia de ponta a ponta, assinaturas digitais e politicas de entrega
(at-least-once e exactly-once), visando mitigar os riscos em cenarios de operagao
normalizados, alta laténcia ou instabilidade de rede. Espera-se com este trabalho
mapear boas praticas de segurancga aplicaveis a sistemas criticos e avaliar a eficacia
dessas solucdes na protecao contra vulnerabilidades comuns, além de distribuir um
padrao encapsulado e pronto para ser usado nos diversos ambientes. A relevancia
deste trabalho reside na crescente necessidade de sistemas de mensageria seguros,
que assegurem a privacidade dos dados e a confianga de usuarios € empresas em
um contexto de evolugao tecnoldgica e ameacas digitais.

Palavras-chave: Dados sensiveis e pessoais; Comunicagdo assincrona e sincrona;
Mensageria, Ataques.



ABSTRACT

This paper focuses on analyzing and defining a secure approach for transmitting
personal and sensitive data in asynchronous communication systems, with a focus on
protecting transmitted data in enterprise environments. Widely adopted in distributed
systems such as payment platforms, financial services, and streaming, asynchronous
communication offers scalability and flexibility, but faces significant challenges in the
face of cyber threats, such as message interception and man-in-the-middle attacks.
This study seeks to identify effective mechanisms to ensure the confidentiality and
integrity of exchanged information, considering the increasing reliance on reliable
communications in all sectors of society. The methodology consists of exploratory and
bibliographic research, based on a review of academic articles, whitepapers, and
technical documentation for tools such as Kafka and RabbitMQ. The analysis
addresses techniques such as end-to-end encryption, digital signatures, and delivery
policies (at-least-once and exactly-once), aiming to mitigate risks in scenarios involving
normalized operation, high latency, or network instability. This work aims to map best
security practices applicable to critical systems and evaluate the effectiveness of these
solutions in protecting against common vulnerabilities. It also aims to distribute an
encapsulated standard ready for use in various environments. The relevance of this
work lies in the growing need for secure messaging systems that ensure data privacy
and the trust of users and businesses in a context of technological evolution and digital
threats.

Keywords: Personal and Sensitive data; Synchronous and Asynchronous
communication; Messaging.
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1. INTRODUGCAO

A comunicacgao assincrona, amplamente empregada em sistemas distribuidos,
exemplo de e-mails, filas de mensagens e aplicagdes empresariais, distingue-se pela
independéncia temporal entre dois sistemas que precisam se comunicar. Essa
caracteristica possibilita que o envio e o recebimento ocorram em momentos distintos
através do agrupamento de mensagens em uma fila, conferindo ao sistema uma
menor dependéncia a outro. Tal abordagem oferece vantagens relevantes, sobretudo
no que diz respeito a escalabilidade, a resiliéncia a falhas e a adaptabilidade, sendo
particularmente valiosa em arquiteturas baseadas em microsservigos, ambientes
colaborativos e sistemas corporativos de grande escala (KLEPPMANN, 2017).

No entanto, a medida que cresce a adogao desses sistemas, especialmente
em dominios que lidam com dados sensiveis, como informacbdes pessoais,
financeiras, de saude ou governamentais, torna-se imperativa a adogdo de
mecanismos robustos de seguranga na transmissao destas mensagens. A auséncia
de tais medidas expde as comunicagdes a riscos como interceptagdes, vazamentos,
adulteragdes e acessos nao autorizados, comprometendo principios fundamentais da
segurancga da informagao, como a confidencialidade, a integridade e a autenticidade
das informagdes (OWASP FOUNDATION, 2021).

Nesse contexto, este trabalho tem por finalidade explorar os principais
mecanismos de proteg¢ao voltados a seguranca de dados sensiveis transmitidos por
meio de sistemas de mensageria assincrona. A pesquisa contempla o estudo de
técnicas como criptografia de ponta a ponta, autenticagcdo de mensagens, uso de
certificados digitais, controles de acesso e praticas recomendadas de configuragao
segura em plataformas amplamente utilizadas, como RabbitMQ e Apache Kafka.

A importancia desta investigacdo reside na crescente necessidade por
solugdes de mensageria que sejam, simultaneamente, seguras e confiaveis, exigéncia
que se intensifica frente a legislagdes como a Lei Geral de Protegéo de Dados (LGPD)
e ao avango continuo das ameacgas cibernéticas. Busca-se, assim, oferecer uma
anadlise critica das praticas de seguranca atualmente adotadas, evidenciando suas
fragilidades e sugerindo estratégias para o aprimoramento da protecdo de dados em
transito (BRASIL, 2018) .



A viabilidade da pesquisa esta assegurada pela existéncia de vasta literatura
especializada, ferramentas consolidadas no mercado e estudos académicos que
tratam do tema. Com base nesse alicerce, foram definidos os objetivos gerais e
especificos que norteardo o desenvolvimento da investigacéo.

Além dos riscos teoricos, a conjuntura atual revela um aumento expressivo em
incidentes ligados a exposicdo de dados em movimento e a falhas em sistemas
distribuidos. Estudos de segurancga cibernética langados entre 2024 e 2025 indicam
uma ascensdao em ataques do tipo Man-in-the-Middle (MITM), vazamentos
decorrentes de configuragdes incorretas em intermediarios de mensagens e a
exposicao indevida de ambientes Kafka e RabbitMQ abertos ao publico. Em varias
situagdes, a falta de criptografia TLS, autenticagcdo robusta ou isolamento de redes
facilitou o acesso nao autorizado a comunicagdes com dados pessoais, financeiros e
credenciais de sistemas empresariais. Tais eventos sublinham que a protecdo em
sistemas de comunicacéo assincrona precisa ser considerada um pilar fundamental,
e ndo um complemento, para assegurar a aderéncia a normas, a salvaguarda da
privacidade e a operagao continua das empresas (TANENBAUM; VAN STEEN, 2019;
KLEPPMANN, 2017).
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2. FUNDAMENTAGAO TEORICA

A seguir, serdo apresentados o0s principais conceitos relacionados a
comunicagao assincrona e a seguranga em sistemas de mensageria utilizados em
arquiteturas distribuidas. Inicialmente, serdo abordadas as diferengas entre
comunicagdo sincrona e assincrona, destacando suas caracteristicas, vantagens e
aplicagbes em ambientes modernos de software. Em seguida, serdo apresentados os
sistemas de mensageria, com foco nas plataformas Apache Kafka e RabbitMQ,
amplamente utilizadas para troca de mensagens e processamento de eventos em
tempo real. Posteriormente, serdo discutidos os conceitos relacionados aos padroes
de entrega de mensagens e a transmissao de dados pessoais e sensiveis, enfatizando
aspectos ligados a seguranga da informacéao, confidencialidade e conformidade com
legislagées como a LGPD. Por fim, serdo apresentados os principais mecanismos de
protecdo aplicados em ambientes distribuidos, incluindo criptografia, autenticagéo,

autorizacao e controle de acesso.

2.1. Comunicagao sincrona e assincrona

A comunicacado pode ocorrer de forma sincrona ou assincrona, sendo cada
uma caracterizada por diferentes formas de interagdo entre os participantes. A
comunicagao sincrona € marcada pela troca de informagdes em tempo real, na qual
emissor e receptor interagem simultaneamente. Esse tipo de comunicagao ocorre, por
exemplo, em reunides presenciais, chamadas de video, telefonemas ou chats ao vivo.
Sua principal vantagem esta na imediaticidade das respostas, possibilitando que
duvidas sejam esclarecidas e decisbes tomadas de forma mais agil. Segundo
Tanenbaum (2019, p. 7), no livro Sistemas Distribuidos, “nessa forma de
comunicagao, uma parte que requisita um servigo, em geral denominada cliente, fica
bloqueada até que uma mensagem seja enviada de volta”. Ou seja, no contexto
tecnoldgico, a comunicagado sincrona exige que o processo solicitante aguarde a
resposta para dar continuidade, o que reforca a ideia de dependéncia temporal entre
as partes envolvidas (TANENBAUM; VAN STEEN, 2019; ZENDESK, 2024).
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Por outro lado, a comunicagcdo assincrona caracteriza-se pela auséncia de
dependéncia temporal. No contexto de sistemas, significa que um cliente pode enviar
uma solicitagdo a um servidor sem precisar esperar ativamente pela resposta, ficando
livre para executar outras tarefas em paralelo. O servidor, por sua vez, processa 0
pedido assim que possivel e, posteriormente, envia a resposta por meio de um canal
adequado. Isso s6 é possivel gracas a padrbes de software baseados em eventos
(event-driven), que estruturam a comunicagdo por meio da produgéo (publisher),
deteccdo e consumo de eventos (subscriber), geralmente mediados por um
intermediario. Cada evento pode representar tanto uma notificagcdo de que algo
ocorreu quanto uma solicitacdo a ser processada de forma resiliente (KREPS;
NARKHEDE; RAO, 2011; RESULTADOS DIGITAIS, 2024).

Além da aplicagao em sistemas computacionais, a comunicagao assincrona
também se manifesta em praticas sociais e culturais. Historicamente, ela se evidencia
nas pinturas rupestres, nas cartas escritas a mao e em livros, em que a interagdo nao
ocorre diretamente entre autor e leitor, mas por meio da mensagem registrada. No
cenario contemporaneo, encontra-se em e-mails, féruns, redes sociais e caixas
postais. Em todos esses exemplos, a principal caracteristica € o desacoplamento
temporal: ndo ha uma interagdo direta entre quem cria a mensagem e quem a
consome, mas sim a interacédo do receptor com o conteudo transmitido.

A escolha entre comunicagao sincrona e assincrona depende do contexto e
das necessidades especificas. A comunicacgao sincrona é vantajosa quando se exige
resposta imediata, interagcdo direta e decisdes rapidas, mas apresenta como
desvantagens a necessidade de disponibilidade simultanea e o risco de sobrecarga
em ambientes descentralizados. Ja a comunicacdo assincrona oferece maior
flexibilidade, escalabilidade e melhor aproveitamento de recursos, mas pode resultar
em atrasos na resposta e maior complexidade no controle do fluxo de informacdes.
Em sistemas distribuidos, ambos os modelos sdo complementares: a comunicagao
sincrona tende a ser utilizada em operacodes criticas e de curta duragao, enquanto a
assincrona é preferida em processos que demandam resiliéncia, desacoplamento e
alta escalabilidade (KREPS; NARKHEDE; RAO, 2011; RESULTADOS DIGITAIS,
2024).

12



2.2. Sistemas de Mensageria

Os sistemas de mensageria sao ferramentas que viabilizam a comunicagao
entre aplicagdes, servigos ou usuarios, permitindo a troca de informagdes de forma
sincrona ou, mais comumente, assincrona. Eles desempenham papel central em
arquiteturas distribuidas ao oferecer um meio confiavel de transmissao de dados,
desacoplando produtores e consumidores de mensagens. O funcionamento segue um
fluxo no qual um produtor envia um evento para um broker, que atua como
intermediario entre cliente e servidor. Esse evento, transformado em mensagem, é
armazenado sequencialmente em uma fila até ser consumido pelo destinatario,
garantindo maior flexibilidade e resiliéncia nos sistemas.

Entre os exemplos mais relevantes de plataformas de mensageria destacam-
se RabbitMQ e ActiveMQ, amplamente utilizados em integra¢des corporativas por seu
suporte a protocolos como AMQP e pela robustez no gerenciamento de filas. Outra
ferramenta, o Apache Kafka, que de acordo com a Apache Software Foundation
(2026), Kafka “is an open-source distributed event streaming platform”. o Kafka é uma
solugao open source tolerante a falhas, projetada para lidar com grandes quantidades
de mensagens em tempo reduzido, sendo altamente indicado para aplicagdes em
microsservigos e cenarios que demandam comunicagdo em tempo real (APACHE
SOFTWARE FOUNDATION, 2026; VMWARE, 2026).

Esses sistemas possibilitam diferentes padrées de comunicagao, entre os quais
se destacam o modelo point-to-point (P2P), no qual uma mensagem & consumida por
apenas um destinatario, e o modelo publish-subscribe (pub-sub), em que uma
mensagem publicada em um tépico pode ser recebida por multiplos assinantes. Essa
flexibilidade amplia o alcance das aplicagdes de mensageria, tornando-as essenciais
em areas como servigos financeiros, comércio eletrdnico e Internet das Coisas, onde
a escalabilidade e a confiabilidade na transmissao de dados sdo fundamentais.

Apesar das vantagens, a adocdo de sistemas de mensageria também
apresenta desafios, como a complexidade de configuracdo e manutencdo, a
necessidade de estratégias robustas para garantir alta disponibilidade e a
preocupagao com a seguranga das mensagens em transito. Ainda assim, quando bem

planejados, esses sistemas se consolidam como componentes indispensaveis para
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arquiteturas modernas, fornecendo a base necessaria para integragcao eficiente de

sistemas e o processamento de dados em grande escala.

2.3. Padroes de entrega de mensagens

Nos sistemas de comunicagdao assincrona, especialmente em arquiteturas
orientadas a eventos e mensageria, a forma como as mensagens sao entregues é
fundamental para garantir a confiabilidade do processo. Nesse contexto, surgem trés
padrées principais: At most once, At least once e Exactly once, cada um com
caracteristicas proprias e diferentes implicagdes em termos de desempenho,
complexidade e tolerancia a falhas.

O padrao At most once garante que a mensagem seja enviada no maximo uma
vez, sem novas tentativas em caso de falha. Isso significa que nao havera
duplicagdes, mas, por outro lado, pode haver perda de mensagens. E indicado para
cenarios nos quais a perda de alguns dados ndo comprometa o funcionamento do
sistema, como notificagdes nao criticas ou métricas de monitoramento.

Ja o padréo At least once assegura que a mensagem sera entregue ao menos
uma vez, ainda que, em situagdes de falha, o destinatario possa recebé-la mais de
uma vez. Essa abordagem prioriza a confiabilidade em detrimento da duplicagéo,
sendo adequada para sistemas em que a perda de mensagens é inaceitavel, como
em processos de faturamento, registros de transagdes ou comunicagao entre servigos
financeiros. Para lidar com duplicagdes, € comum implementar mecanismos de
independéncia, garantindo que uma mesma operagao processada mais de uma vez
nao gera inconsisténcias.

Por fim, o padrao Exactly once busca garantir que cada mensagem seja
entregue uma unica vez ao destinatario, sem perdas nem duplicagdes. Trata-se do
modelo mais desejado, mas também o mais complexo e custoso de implementar, pois
exige controles adicionais de estado e coordenacdo entre remetente e receptor. E
adotado em sistemas criticos que nao toleram erros de entrega nem duplicagdes,
como transferéncias bancarias ou atualizacées de dados sensiveis em cadastros de

clientes.
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Dessa forma, a escolha entre os padrdes deve considerar o equilibrio entre
confiabilidade, desempenho e complexidade, sendo fundamental analisar o contexto
de aplicacdo. Em sistemas que tratam dados pessoais e sensiveis, por exemplo, a
decisdo impacta diretamente na segurancga, na consisténcia das informagdes e na
experiéncia do usuario (CORREA, 2022; KLEPPMANN, 2017).

2.4. Dados pessoais e sensiveis

No contexto da sociedade da informagdo, os dados tornaram-se um dos
principais ativos econdmicos e estratégicos. Contudo, nem todos os dados possuem
0 mesmo grau de impacto ou de risco em caso de mau uso. Por essa razéo,
legislagdes nacionais e internacionais passaram a distinguir diferentes categorias de
dados, entre elas os dados pessoais e os dados pessoais sensiveis, estabelecendo
niveis distintos de protegao e exigéncias para seu tratamento.

De acordo com a Lei n° 13.709/2018, conhecida como LGPD, considera-se
dado pessoal “informacao relacionada a pessoa natural identificada ou identificavel”
(BRASIL, 2018). Essa definicdo € ampla e abrange qualquer informagao que permita
a identificagédo direta (como nome, CPF, RG) ou indireta (como enderego, e-mail ou
localizagdo geografica) de um individuo. Assim, mesmo dados que isoladamente n&o
identificam uma pessoa podem ser considerados pessoais se, combinados com
outros, possibilitarem a identificacao (BRASIL, 2018).

Ainda segundo a LGPD, dado pessoal sensivel € aquele que envolve
informagdes cuja utilizagdo indevida pode gerar riscos mais elevados a liberdade
individual, a privacidade ou até a integridade da pessoa. A lei define como sensiveis
os “dados sobre origem racial ou étnica, convicgao religiosa, opinidao politica, filiacao
a sindicato ou a organizagao de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural” (BRASIL, 2018). Essa categoria demanda salvaguardas mais
rigorosas, uma vez que sua exposi¢cao pode resultar em discriminagao, estigmatizacao
ou violacdes graves de direitos fundamentais.

A distingdo entre essas categorias também é encontrada no Regulamento

Geral de Protegdo de Dados da Unido Europeia (GDPR — General Data Protection
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Regulation, 2016). O GDPR define dados pessoais como qualquer informagao
relacionada a uma pessoa identificada ou identificavel, abrangendo inclusive
identificadores digitais, como enderecos de IP e cookies. Quanto aos dados sensiveis,
denominados “categorias especiais de dados”, incluem origem racial ou étnica,
opinides politicas, convicgdes religiosas ou filosdéficas, filiagdo sindical, dados
genéticos, dados biométricos (para identificagado), dados relativos a saude e a vida
sexual ou orientagéo sexual do individuo. Nota-se que ha grande convergéncia com a
LGPD, mas o GDPR explicita com maior detalhe os dados tecnologicos e digitais,
refletindo o ambiente europeu de protecdo mais abrangente (EUROPEAN UNION,
2016).

Na pratica, enquanto os dados pessoais podem ser tratados sob hipoteses
legais mais amplas, como consentimento, execugao de contrato ou cumprimento de
obrigagcao legal, os dados sensiveis exigem hipoteses mais restritivas e maior
diligéncia por parte das organizagdes. Por exemplo, informagdes de contato de um
cliente (dados pessoais) podem ser utilizadas para envio de uma fatura, enquanto
dados de saude (dados sensiveis) s6 podem ser tratados em situag¢des especificas e
com mecanismos de protecao reforcados.

Portanto, compreender a distingdo entre dados pessoais e sensiveis, bem
como as diferengas entre legislagdes como a LGPD e o GDPR, é essencial para a
conformidade legal e para a adog¢do de boas praticas em seguranga da informagao,
principalmente em sistemas de comunicagdo e mensageria, nos quais circulam
informacdes de diferentes naturezas.

Além da LGPD, o cenario regulatério brasileiro vem sendo constantemente
atualizado pela Autoridade Nacional de Protecdo de Dados (ANPD), responsavel por
estabelecer diretrizes complementares para o tratamento seguro de dados pessoais.
Entre as regulamentacbdes recentes, destacam-se as resolugdes relacionadas a
transferéncia internacional de dados pessoais, clausulas-padrao contratuais e a
agenda regulatoria para o biénio 2025/2026, reforcando a necessidade de
mecanismos robustos de protecdo em ambientes distribuidos e sistemas de
mensageria. Essas atualizagdes demonstram que a conformidade regulatéria deixou
de ser apenas uma preocupacao juridica, passando a representar também um
requisito técnico para arquiteturas modernas de comunicagao assincrona (ANPD,
2026).
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3. METODOLOGIA

Este capitulo descreve o método utilizado para o desenvolvimento do presente
trabalho, que visa garantir a privacidade e integridade em protocolos de mensageria
assincrona. A metodologia adotada tem como base a pesquisa exploratoria e
bibliografica, com foco na analise tedrica de praticas e ferramentas relacionadas a

seguranga da comunicagao assincrona. A seguir, detalha-se cada aspecto envolvido.

O objetivo da pesquisa é analisar como as estratégias de segurancga aplicadas
em protocolos de mensageria assincrona garantem a privacidade e a integridade das
mensagens, com énfase em sistemas amplamente utilizados como Kafka e RabbitMQ.
A pesquisa também busca identificar as vulnerabilidades mais comuns e os

mecanismos eficazes para mitiga-las.

A abordagem adotada para o desenvolvimento deste trabalho é qualitativa,
uma vez que o foco esta na analise detalhada de conceitos, praticas e mecanismos
de seguranga, sem a coleta de dados empiricos. A pesquisa qualitativa permite
explorar em profundidade os diferentes aspectos relacionados a seguranca em
mensageria assincrona e os desafios associados a privacidade e integridade de

dados.

A pesquisa é do tipo exploratoria, pois visa proporcionar uma compreensao
inicial e aprofundada sobre o tema, levantando aspectos fundamentais sobre a
seguranga em sistemas de mensageria assincrona. A pesquisa exploratéria foi
escolhida devido ao seu carater de investigagdo sobre um tema que, embora presente
na literatura, demanda maior compreensao em termos de desafios de seguranca.

Além da abordagem exploratéria e bibliografica, este trabalho também pode ser
caracterizado como uma pesquisa experimental aplicada, uma vez que envolve a
criacdo de um ambiente controlado para simulagdo de cenarios reais de comunicagao
assincrona utilizando Apache Kafka e RabbitMQ. A etapa experimental permitiu
validar, na pratica, os mecanismos de segurangca estudados teoricamente,
possibilitando a analise de comportamentos relacionados a criptografia, autenticagéao,

autorizacao e isolamento de rede em ambientes distribuidos.
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Também serdo explorados manuais técnicos de ferramentas de mensageria

para complementar a analise.

A amostra do estudo sera delimitada por protocolos de mensageria
amplamente adotados em ambientes de comunicagao assincrona, com foco em
sistemas distribuidos que utilizam Kafka e MQTT. A analise sera centrada nas praticas
de seguranga voltadas a privacidade e integridade de dados em sistemas criticos,
como plataformas de pagamento, ambientes IoT e servigos de streaming. As praticas
adotadas em ambientes corporativos e industriais também serdo consideradas para

identificar possiveis variagdes nos mecanismos de seguranca.

Os dados coletados na revisao bibliografica serdo organizados e categorizados
por temas, como criptografia, assinatura digital, politicas de entrega e analise de
vulnerabilidades e suas mitiga¢des. A tabulagéo sera realizada manualmente, com a
aplicagao de técnicas de analise qualitativa para identificar padrdes, semelhancgas e

diferengas entre as solugdes apresentadas na literatura.

Serao o foco principal, uma vez que a prioridade é o aspecto da seguranca.

Com essa metodologia, espera-se atingir os objetivos propostos e fornecer uma
contribuigao significativa para a area de seguranca da informacéao aplicada a sistemas

de comunicagao assincrona.

3.1. Etapas da pesquisa

O desenvolvimento da pesquisa foi dividido em etapas sequenciais.
Inicialmente, realizou-se uma revisado bibliografica sobre comunicagcdo assincrona,
sistemas de troca de mensagens e salvaguardas para a transmissao de dados
sigilosos. Em seguida, examinaram-se as principais fragilidades em ambientes
distribuidos, atentando para riscos como a interceptagdo de mensagens, acessos

indevidos e erros de configuragéo.
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Depois, montou-se um ambiente experimental com containers Docker para
emular arquiteturas de comunicagao assincrona utilizando Apache Kafka e RabbitMQ.
Uma vez montado o ambiente, implementaram-se medidas de seguranga como

criptografia TLS, autenticagao, gestdo de permissdes e segregacgao de rede.

Por fim, foram realizados testes de validagdo com diferentes cenarios de
comunicagdo, abrangendo tentativas de acesso sem credenciais, envio de
mensagens codificadas e avaliacdo das autorizagdes concedidas aos usuarios, o que

possibilitou confirmar a eficiéncia das prote¢des de seguranca estabelecidas.
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4. DESENVOLVIMENTO

Neste capitulo, serdo apresentados os aspectos praticos relacionados a
seguranga na transmissdo de dados pessoais e sensiveis em sistemas de
mensageria. Inicialmente, sera discutida a problematica envolvendo vulnerabilidades
presentes em ambientes distribuidos e o0s riscos associados a auséncia de
mecanismos adequados de protecdo. Em seguida, serdo abordadas as principais
tecnologias utilizadas no estudo, com foco nas plataformas Apache Kafka e
RabbitMQ, destacando suas caracteristicas e aplicagbes em arquiteturas modernas.
Posteriormente, serdo apresentados os conceitos de seguranga aplicados a
mensageria, incluindo criptografia, autenticacdo, autorizagdo, integridade das
mensagens e principais vulnerabilidades. Por fim, serd descrita a implementagao
pratica do ambiente de testes, contemplando as configuracbes de seguranga
aplicadas, os testes realizados e os ganhos obtidos com a utilizagdo dos mecanismos

de protecio adotados.

4.1. Problematica

A seguranga em aplicagdes € um dos pilares importante no desenvolvimento
de software, visto que toda aplicagao deve ser resiliente as ameacgas externas, com
foco maior em seguranca quando se trata de uma aplicagdo comercial e/ou quando
se trata de processos bancarios ou informagdes sensiveis de clientes. De forma
diferentes, todos os sistemas, independente da arquitetura usada, deve ter
preocupagdes com segurancas a serem abordadas, claro que em niveis diferentes,
por exemplo: um sistema baseado na arquitetura micro-servico, € muito mais
propenso a sofrer com alguma ameaca, visto que sua infraestrutura aborda diversos
pontos distribuidos de conexao ou integragao, consequentemente diversos pontos de
possiveis falhas, logo temos um nivel de preocupacédo mais elevada. Ja um sistema
baseado na arquitetura monolitica, quase todo o processo ocorre dentro de sua
propria infraestrutura, pois ndo € necessario se conectar a outra instancia para realizar

acgdes, ou seja, todos as agdes que ele realiza, esta contido dentro de suas proprias

20



“fronteiras”, e consequentemente temos menor quantidade de pontos de falhas
comparado a arquitetura anterior (KLEPPMANN, 2017).

Toda a escolha de qual arquitetura seguir, seja ela mais segura ou ndo, deve
ser feito de acordo com o cenario em cada empresa, e todas tem seus pontos positivos
e negativos, como exemplo de uma arquitetura monolitica, o qual tem uma menor
quantidade de pontos de falhas, aumentando a seguranca, desempenho, simplicidade
no desenvolvimento e também custos mais baixos, porém isso tudo vai em contra a
resiliéncia operacional. Em caso de uma falha de infraestrutura, todos os servigos
contidos naquela aplicagao ficardo indisponiveis, ja que estdo todos em uma unica
estrutura de arquitetura monolitica e servidor unico. O oposto da arquitetura de
microsservigos, o qual podem estar em servidores diferentes e garantir que outros
servigos continuem funcionando em caso de falha da infraestrutura.

Visto essa situagdo em que qualquer escolha feita baseada no cenario
sistémico corporativo, devera levar em conta o ganho e o detrimento de algumas
caracteristicas, surgiram algumas ferramentas da comunidade onde o intuito é
categorizar esses riscos de seguranga em softwares e tentar diminui-los, e uma
dessas ferramentas € chamada OWASP Top 10, um documento de conscientizagao
para desenvolvedores focado em riscos de seguranga mais criticos, apresentados
como: “Globalmente reconhecido pelos desenvolvedores como o primeiro passo para
uma codificagdo mais segura.”, onde sdo um compilado de relatos de entidades e

organizagdes parceiras que o apoiam.

Exemplos dos temas catalogados pelo OWASP TOP 10 sao: “cryptography
failure”, “insecure design’,” software and data integrity failures”.

Cryptography failure: Os algoritmos criptograficos sdo fundamentais para
garantir a privacidade e a seguranga dos dados; no entanto, eles podem ser bastante
suscetiveis a falhas de implementacdo ou configuragcdo. As falhas criptograficas
abrangem erros na aplicagdo da criptografia, configuragcbes inadequadas de
algoritmos criptograficos e gerenciamento de chaves de forma nédo segura. Por
exemplo, uma empresa pode empregar um algoritmo hash nao seguro para guardar
senhas, deixar de adicionar sal as senhas ou utilizar o mesmo sal para todas as
senhas dos usuarios armazenadas.

Insecure design: Durante o processo de desenvolvimento de software, a

vulnerabilidade pode ser incorporada de duas formas distintas. Apesar de a maioria
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das vulnerabilidades na lista do Top 10 do OWASP serem relacionadas a erros de
implementacgao, esta vulnerabilidade aponta falhas de design que comprometem a
seguranga do sistema. Por exemplo, se o design de um aplicativo que armazena e
processa dados confidenciais ndo prevé um sistema de autenticagdo, mesmo que o
software seja implementado de acordo com as especificagdes, ele continuara sendo
inseguro e nao protegera esses dados confidenciais de forma adequada.

Software and data integrity failures: Destaca fragilidades na seguranga do
pipeline DevOps de uma organizagao e nos processos de atualizagdo de software,
semelhantes aos que permitram o ataque a SolarWinds. Esta categoria de
vulnerabilidade abrange a dependéncia de cédigo de terceiros proveniente de fontes
ou repositorios nao confiaveis, a falta de protecdo no acesso ao pipeline de CI/CD e a
insuficiéncia na validacdo da integridade das atualizacbes aplicadas
automaticamente. Por exemplo, se um invasor conseguir trocar um modulo ou
dependéncia confiavel por uma versdo alterada ou maliciosa, os aplicativos
desenvolvidos com essa dependéncia poderdao rodar cédigo malicioso ou se tornar
alvos de exploragdo (OWASP FOUNDATION, 2021; Check Point, 2025).

O que pode parecer um problema menor de seguranca de dados pode
frequentemente resultar em grandes vulnerabilidades na implementagao do Kafka ou
do RabbitMQ. Ao aprender sobre essas armadilhas comuns e evita-las ativamente, é
possivel fortalecer seu cluster e prevenir problemas de segurancga.

O Apache Kafka foi concebido para simplificar o uso durante o
desenvolvimento, e ndo para garantir seguranga em ambientes de produgéo. Isso
implica que a maioria das funcionalidades de seguranga essenciais, como a
autenticagcdo e a criptografia do cliente Kafka, vém desativadas por padrdo. Um
equivoco frequente é implementar o Kafka usando sua configuragdo padrao, o que
permite que qualquer um que consiga se conectar a sua rede tenha acesso. Nesse
contexto, qualquer aplicativo ou usuario pode criar, usar ou gerenciar o cluster sem
necessidade de autenticacdo ou autorizagcao, o que representa um risco semelhante
as falhas de seguranca nao corrigidas do Apache em ambientes de servidor HTTP.
Nesses casos, a auséncia de medidas de protecdo torna os sistemas vulneraveis a
exploragdo (TUXCARE, 2025; CONFLUENT INC., 2026).
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O principal desafio de seguranga em aplicagcbes de mensageria € garantir que
as mensagens frequentemente incluam dados confidenciais que necessitam de
criptografia, ja que pode se tratar de informagdes sensiveis e que n&do podem ser
vazadas externamente, sempre mantendo a confiabilidade, integridade e

disponibilidade.

4.2. Tecnologias Envolvidas

Nesta analise, focamos no Apache Kafka e no RabbitMQ, dois sistemas de

mensagens bem conhecidos em estruturas distribuidas.

O RabbitMQ funciona como um intermediario, seguindo o protocolo AMQP, e
organiza as mensagens em filas para garantir que cheguem ao destino certo. Ele é
uma otima escolha quando a prioridade é ter certeza de que as mensagens serao

entregues e controlar exatamente como elas viajam (VMWARE, 2026).

Ja o Apache Kafka é uma plataforma que lida com muitos dados rapidamente,
registrando cada evento. Ao contrario do RabbitMQ, que usa filas, o Kafka trabalha
com fluxos de dados, permitindo que varias pessoas acessem as informacdes ao
mesmo tempo (APACHE SOFTWARE FOUNDATION, 2026).

A diferenca crucial entre eles estad na forma como lidam com as informacgdes:

e RabbitMQ: organiza por meio de filas;

e Kafka: usa o fluxo continuo de eventos.

Ainda que sejam uteis, ambos podem apresentar vulnerabilidades se ndo forem
configurados de maneira correta, principalmente no que diz respeito a protecéo dos
dados. Se as configuragdes padrao forem mantidas, a criptografia, a verificagao de
identidade e o controle de acesso podem estar ausentes, colocando em risco as

informacdes transmitidas.
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A escolha do Apache Kafka e do RabbitMQ ocorreu devido a ampla adogao
dessas ferramentas em arquiteturas modernas de sistemas distribuidos e
comunicacgao assincrona. O Apache Kafka foi selecionado por sua alta escalabilidade,
capacidade de processamento em tempo real e forte presenca em ambientes
corporativos de grande volume de dados, especialmente em arquiteturas orientadas
a eventos e microsservigos. Ja o RabbitMQ foi escolhido por sua robustez no
gerenciamento de filas, suporte ao protocolo AMQP e ampla utilizagdo em aplica¢des

transacionais que exigem confiabilidade na entrega de mensagens.

Além da relevancia de mercado, ambas as ferramentas oferecem recursos
nativos relacionados a seguranga, como suporte a TLS, autenticagdo e controle de
acesso, permitindo a realizagdao de analises comparativas sobre mecanismos de
protecdo aplicados a transmissdo de dados pessoais e sensiveis (KREPS;
NARKHEDE; RAO, 2011).

4.3. Seguranca em Mensageria

Em configuragbes de sistemas que se distribuem, a prote¢do nos canais de
troca de mensagens assume um papel de suma importancia, ainda mais quando
informacdes privadas e de carater delicado sao transmitidas. Tais sistemas funcionam
como elos de ligagado na comunicagao entre diferentes servigos, o que os transforma
em alvos cruciais; caso haja falhas, uma grande quantidade de dados pode ser

revelada.
Dessa forma, a protecédo deve ser implementada considerando todo o ciclo de
vida da mensagem, desde o momento em que é criada até ser utilizada, assegurando

os pilares essenciais da seguranca da informacgao: confidencialidade, integridade,

disponibilidade, autenticidade e n&o repudio.

4.3.1. Criptografia em transito (TLS/SSL)

24



Em estruturas distribuidas, a protecado dos sistemas de mensagens se mostra
primordial, principalmente quando lidam com a movimentagdo de dados privados e
delicados. Tais sistemas funcionam como canais de comunicagdo entre diferentes
servigos, assumindo um papel central que, se vulneravel, pode vazar um montante
consideravel de dados.

Assim, a protecdo deve ser pensada abrangendo todas as etapas da
mensagem, desde a sua criagdo até o seu uso, assegurando os pilares da seguranga
da informacao: sigilo, integridade, acesso, veracidade e a garantia de que o remetente
nao pode negar o envio. A criptografia durante o transporte visa proteger os dados
enquanto percorrem o caminho entre quem produz, os intermediarios e quem recebe.
Em sistemas de mensagens, essa protegcdo é normalmente ativada através dos
protocolos TLS (Transport Layer Security) ou SSL (Secure Sockets Layer).

Sem essa barreira de protecdo, as mensagens podem ser capturadas por
invasores usando taticas como Man-in-the-Middle (MITM), o que possibilita a leitura
ou mesmo a mudancga dos dados enviados.

No Apache Kafka, ativar o TLS envolve gerar certificados digitais e configurar
propriedades como ssl.keystore.location e ssl.truststore.location. No RabbitMQ, o TLS

pode ser ativado ao configurar ouvintes seguros na porta 5671.

Implementar essa pratica é fundamental para assegurar que dados
confidenciais, como informagdes financeiras ou pessoais, permanegam seguros
durante todo o processo de transmissao (APACHE SOFTWARE FOUNDATION,
2026; VMWARE, 2026).

4.3.2. Criptografia em repouso

A criptografia em repouso refere-se a protecdo das mensagens armazenadas
em disco nos brokers. Tanto o Kafka quanto o RabbitMQ tém a capacidade de manter
as mensagens de forma persistente para assegurar a sua durabilidade, o que pode

gerar perigos extras se o armazenamento for posto em risco.
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Se nado houver criptografia, um intruso que consiga entrar no sistema de
arquivos tem a capacidade de ver todas as mensagens guardadas. Para suavizar esse

perigo, sdo usadas abordagens como:

e Encriptacéo do disco (exemplos: LUKS, BitLocker) (TUXCARE, 2025);
e Encriptagdo no grau do aplicativo;

e Emprego de volumes seguros em containers Docker.

No Kafka, essa protecdo €, na maioria das vezes, feita no grau do sistema
operacional ou por meio de solugdes de terceiros, enquanto no RabbitMQ ela pode

ser reforcada com extensdes de seguranga.

4.3.3. Autenticacao

A autenticagdo garante que apenas entidades autorizadas possam acessar o
sistema de mensageria. Caso contrario, qualquer programa ligado a rede teria a

capacidade de criar ou receber mensagens, representando um risco a protecgao.

No Kafka, a autenticacdo se concretiza por meio de opgdes como:

e SASL (Simple Authentication and Security Layer) (CONFLUENT INC., 2026;
VMWARE, 2026);

e SCRAM (Salted Challenge Response Authentication
Mechanism)(CONFLUENT INC., 2026; VMWARE, 2026);

e Certificados digitais (mTLS) (CONFLUENT INC., 2026; VMWARE, 2026).

No RabbitMQ, a autenticacdo se fundamenta em nomes de usuario e palavras-

chave, com a possibilidade de unido ao LDAP ou certificados TLS.

A falta de autenticagdo figura entre os erros mais frequentes em cenarios com
configuragcado inadequada, abrindo espaco para entradas ndo permitidas no conjunto

de servidores.
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4.3.4. Autorizagao (Controle de acesso)

Além de autenticar usuarios, € crucial ndo so6 verificar a identidade dos
utilizadores, mas também regular as suas agdes dentro do sistema. Essa gestédo é

efetuada através de regras de permissao.

No Kafka, sdo empregadas ACLs (Access Control Lists) para especificar

autorizacoes, por exemplo:

e Enviar dados para um topico;
e Receber dados;

e Criar ou apagar topicos.

No RabbitMQ, o controle ocorre através de autorizagdes ligadas a utilizadores
e servidores virtuais (vhosts).

A aplicagao do conceito de minimo privilégio é indispensavel, assegurando que
cada utilizador possua somente as autorizagbes indispensaveis (APACHE
SOFTWARE FOUNDATION, 2026) .

4.3.5. Integridade das mensagens

A integridade garante que a mensagem nao foi alterada durante a transmissao.

Podemos confirmar essa garantia através de:

e Certificados digitais exclusivos;
e (Cddigos de verificagao criptografados;

e Conferéncia de somas de verificacao.
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No ambiente Kafka, a integridade recebe um suporte parcial do sistema de
registro distribuido inerente, embora a aplicacdo possa reforgar essa seguranga com

implementagdes adicionais.

A auséncia de uma verificagao de integridade abre espacgo para invasdes, onde
as mensagens podem ser alteradas sem que ninguém perceba, pondo em risco a

solidez do sistema.

4.3.6. Principais vulnerabilidades em mensageria

Diversas vulnerabilidades podem afetar sistemas de mensageria,
especialmente quando ndo configurados corretamente. Entre as principais, destacam-

Se.

e Falta de autenticagao;

e Comunicacao sem criptografia;
e Exposicao de portas na rede;
e Uso de configuragdes padréo;

e Falhas no gerenciamento de chaves.

Situacdes que realmente aconteceram revelam que grupos Kafka acessiveis a
todos podem liberar o acesso total aos dados, mostrando o quanto é crucial uma
configuragao segura (OWASP FOUNDATION, 2021; TUXCARE, 2025).

4.4. Pratica

Para comprovar as ideias tedricas discutidas neste estudo, foi criado um

espaco pratico através do uso de containers Docker, visando recriar um ambiente
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auténtico de comunicagdo assincrona entre sistemas que estdo distribuidos,

implementando medidas de seguranga em servigos de mensageria.

4.4.1. Ambiente de Testes

O ambiente foi desenvolvido utilizando a virtualizagdo baseada em containers,
por meio do Docker, o que possibilitou a geragao de instancias independentes e de
facil replicacao.

Dois ambientes principais foram estabelecidos:

e 1 container com Apache Kafka;

e 1 container com RabbitMQ.

Ambos configurados para funcionar em uma rede separada, assegurando

controle sobre o trafego e viabilizando a aplicacdo de normas de seguranca.

4.4.2. Configuragao do Apache Kafka

O Apache Kafka foi implementado com énfase em seguranga e gerenciamento

de acesso. As principais configuragdes realizadas incluiram:
1. Ativacao da criptografia TLS
Foi estabelecida uma comunicagdo segura através de certificados digitais,

assegurando que os dados sejam transmitidos de forma criptografada entre os

produtores e os consumidores.
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e Criacao de keystore e truststore;
e Ajuste de propriedades SSL no broker,

e Emprego do protocolo seguro (SSL).

Conforme a Figura 1 utilizada como exemplo, a arquitetura de seguranga do
Apache Kafka foi configurada utilizando TLS para garantir a criptografia dos dados em
transito e SASL/Kerberos para autenticacao dos clientes e brokers. Dessa forma, além
da confidencialidade das mensagens trafegadas, assegura-se que apenas entidades
autenticadas possam acessar o cluster Kafka. O ZooKeeper também utiliza
autenticacdo SASL/Kerberos para proteger operagdes administrativas e metadados

do cluster.

Figura 1 - Comunicagao segura no Apache Kafka utilizando TLS/SSL e certificados

digitais para criptografia dos dados em transito.

External External External
Client 1 Client 2 Client N
/— SASL/Kerbeoros TLS/ \
over TLS
SASL/Kerberas
Kafka Cluster Zuokeeper
Ensemble
SASL/Kerberos
over TLS TLS
v
Text \
Internal Internal Internal
Client 1 Client 2 Client N
L Internal network /

Fonte: www.automg.com/blog/kafka-security-all-you-need-to-know-and-best-practices (2025).

2. Autenticagdao com SASL/SCRAM

Foi instaurado o sistema de autenticacdo por meio de SASL utilizando SCRAM,

requerendo credenciais para o acesso ao cluster.
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e Cadastro de usuarios autenticados;
e Implementacgao de senhas fortes;
e Limitacdo de acesso apenas a clientes autorizados.

3. Gestao de acesso (ACLs)

Listas de controle de acesso foram configuradas para restringir as agdes

disponiveis a cada usuario.

4. Configuragao de listeners seguros

O Kafka foi configurado para aceitar conexdes apenas via portas seguras,

evitando conexdes néo criptografadas.

4.4.3. Configuracao do RabbitMQ

O RabbitMQ foi ajustado com enfoque em seguranga, segregacgao e cifragem.

1. Ativagcédo de TLS

Um listener seguro foi implantado utilizando certificados digitais, assegurando

que a comunicagao seja cifrada.

e Configuracao da porta 5671 (TLS) (Figura 2);
e Desabilitacdo de conexdes inseguras (Figura 2);
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Figura 2 - Configuragdo RabbitMQ da porta 5671.

# disables non-TLS listeners, only TL5-enabled clients will be able to connect
listeners.tcp = none

listeners.ssl.default = 5671

ssl options.cacertfile /pathfto/ca certificate.pem

ssl _options.certfile /path/to/server_certificate.pem

ssl_options.keyfile /path/to/server_key.pem
ssl_options.verify = verify_ peer

ssl options.fail if no peer cert = true

Fonte: https://www.rabbitmg.com/docs/ssl (2025).

Conforme a Figura 3, a imagem apresentada é da interface de gerenciamento
do RabbitMQ, chamada de RabbitMQ Management Plugin, ela serve para monitorar

filas, conexdes, portas, exchanges e status do servidor RabbitMQ.

Ela mostra que:
e O RabbitMQ esta aceitando conexdes inseguras;
e A porta 5672 esta habilitada;
e Néao ha indicacao de TLS/SSL ativo.
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Figura 3 - Configuracéo do RabbitMQ com a porta 5672 insegura ativa.

ERabblt 3.8.1 Erlang 22.1

m Connections Channels Admin
Global counts ?
Nodes
Name File descriptors ? Socket descriptors ? Erlang processes Memory ?
rabbit@EEEPC0422 0

Churn statistics

Ports and contexts

Listening ports

Protocol |Boundto Port

amgp 0.0.0.0 5672
ama : v
clustering :: 25672
http 0.0.0.0 15672
http i 15672

Web contexts

Context Bound to  Port SSL
RabbitMQ Management 0.0.0.0 15672

63M

Fonte: Adaptado da documentagéo oficial do RabbitMQ (2025).

2. Gestao de usuarios

Usuarios especificos foram criados com permissdes controladas:

e Eliminac&o do usuario padrao "guest";

e Estabelecimento de usuarios com senhas robustas;

e C(Classificagao de usuarios conforme a fungao.

3. Controle de acesso por vhosts

Virtual hosts (vhosts) foram empregados para isolar diferentes ambientes

dentro do RabbitMQ (VMWARE, 2026).

e Diferenciagao de aplicagbdes por ambiente;

e Limitacdo de acesso por usuario;
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e Isolamento de filas e exchanges.

4. Permissoes

Permissdes especificas foram designadas para cada usuario:

e Leitura (consume);
e Escrita (publish);

e Administracao (admin).

4.4.4. Configuragao de Rede e Isolamento

A montagem da rede entre os containers foi um aspecto crucial para a protegao
do ambiente. Foi implementada uma rede interna do Docker, o que possibilitou a
comunicagao gerenciada entre os servigos e impediu a exposi¢ao direta de portas
sensiveis ao ambiente externo. Essa abordagem favoreceu a simulagdo de um
ambiente que se assemelha mais a realidade empresarial, onde o acesso aos
sistemas de comunicacéo € limitado e supervisionado. Ademais, a restricado de acesso

ajudou a diminuir a area vulneravel a ataques e a bloquear conexdes nao permitidas.

A Figura 4 demonstra a segmentacdo da rede interna Docker utilizada no
ambiente. Os containers se comunicam de forma isolada dentro da infraestrutura
privada, permitindo acesso controlado aos servigos internos, como o banco de dados.
O bloqueio de conexdes externas diretas reduz a exposi¢ao de portas sensiveis e
diminui a superficie vulneravel a ataques, reproduzindo praticas comuns de seguranca

adotadas em ambientes corporativos.
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Figura 4 - Isolamento de containers e restricao de acesso externo em rede interna

Docker.
WORLD OUTSIDE DOCKER
WORLD INSIDE DOCKER
CONTAINER_1 CONTAINER_2

DATABASE

expose 3306

Fonte: https://stackoverflow.com/questions/40801772/what-is-the-difference-between-ports-and-

expose-in-docker-compose (2025).

4.4.5. Logs e Monitoramento

Mecanismos de registro de logs foram implementados em ambos os sistemas,
proporcionando um acompanhamento minucioso das agdes realizadas no ambiente.
Esses logs continham dados sobre tentativas de acesso, erros de autenticagao e
acdes realizadas pelos usuarios. A geragao de logs revelou-se fundamental para
auditorias e para reconhecer potenciais incidentes de seguranga, além de ajudar na

avaliagao do comportamento do sistema em varias situagoes.

A Figura 5 apresenta um exemplo de monitoramento de eventos de
autenticacdo utilizando Elastic Security. O sistema analisa logs relacionados ao
acesso de usuarios e utiliza mecanismos de Machine Learning para identificar
comportamentos incomuns, como /ogins raros ou acessos suspeitos. Esse tipo de

monitoramento contribui para auditorias de seguranca e para a identificagdo de
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possiveis incidentes relacionados a credenciais comprometidas ou acessos nao

autorizados.

Figura 5 - Monitoramento de eventos de autenticagcédo e detecgdo de anomalias

utilizando Elastic Security.

Rare User Logon & Enable % Edit rule settings D

Created by: elastic on Dec 12, 2022 @ 12:52:56.571 Updated by: elastic on Dec 12, 2022 @ 12:54:17.653

Last response: @ failed at Dec 12, 2022 @ 12:54:31.206 C

£\ Rule failure at Dec 12, 2022 @ 12:54:31.206

An error occurred during rule execution: message: "auth_rare_user missing"

T
About Definition

A machine learning job found an unusual user name in the authentication logs. An Rule type Machine Learning

unusual user name is one way of detecting credentialed access by means of a new

or dormant user account. An inactive user account (because the user has left the Anomaly score threshold 75

organization) that becomes active may be due to credentialed access using a

compromised account password. Threat actors will sometimes also create new Machine Learning job Rare User Logon (4

users as a means of persisting in a compromised web application Stopped X Runjob
Author Elastic Timeline template None

Severity ® Low

Risk score 21

Reference URLs  https://www.elastic.co/guide/en/sec

urity/current/prebuilt-mi-jobs.html &z

False positive examples « User accounts that are rarely active,
i P R . Sechadula

Fonte: Elastic Security Documentation (2025).

4.4.6. Testes Realizados

Para confirmar o ambiente, foram executados testes praticos:

e Envio de mensagens tanto criptografadas quanto nao criptografadas;
e Tentativas de acesso sem autenticacao;
e Verificagdo das limitagoes de ACL;

e Simulagao de uso nao autorizado.

Os testes mostraram que:

e Sem protecdo: acesso completo ao sistema;
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e Com protecéao: acesso limitado e supervisionado.

Além dos testes funcionais de autenticacdo e autorizagao, foram realizados
testes de interceptacao de trafego utilizando a ferramenta Wireshark, com o objetivo
de analisar o comportamento da transmissdao de mensagens antes e depois da

aplicacao de criptografia TLS.

Inicialmente, o ambiente foi executado sem mecanismos de criptografia
habilitados, permitindo a captura dos pacotes trafegados entre produtores, brokers e
consumidores conforme as Figuras 6 a 10. Nessa etapa, foi possivel visualizar o
conteudo das mensagens em texto legivel, incluindo informagbes sensiveis
transmitidas pela aplicacao, evidenciando a vulnerabilidade do ambiente a ataques do
tipo Man-in-the-Middle (MITM) (OWASP FOUNDATION, 2021).

Figura 6 - Configuracdo de ambiente RabbitMQ a partir do Docker Desktop.

@-docker‘desktop PERSONAL Q search | ctri+K | ® A i

Gordon Containers

% Containers

©  Images Container CPU usage Container memory usage

Logs

3y Volumes
@ Only show running containers
Kubernetes

/  Builds O Name Container ID Image Port(s) CPU (%) Last Actions
Models ) N
ERDESIG Yex - - OG0 n s
Z  MCP Toolkit

Docker Hub

., Extensions

Fonte: Elaborado pelo autor (2026).
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Figura 7 - Captura de trafego no Wireshark demonstrando transmissao insegura de
dados pelo RabbitMQ.

= L 2
- o *

AMQP.

o  oooso capabilitiesF..... publisher_confirmst..exchange_exchange_bindingst.

basic.nackt..consumer cancel notifyt..connection.blackedt..consumer prioritiest..authentication failure closet..per consumer gost..direct reply tot..cluster nam

es....rabbit@4bfbs5ce5737 copyrightS...<Copyright (c) 2087-2024 Broadcom Inc and/or its subsidiaries.informations...dlicensed under the MPL 2.0. Website

: https://rabbitmg.com.platfornS. ...Erlang/OTP 26.2.5.16.productS. ...RabbitMQ.versionS....3.13.7....PLATN AMQPLATN....en US.

,,,,,,, products. ...Pika Python Client Library.platforms...

Python 3.14.8.capabilitiesF..... authentication_failure_closet.

basic.nackt..connection.blockedt. .consumer_cancel notifyt..exchange exchange bindingst..publisher confirmst..informations....See https://pika.rtfd.org.versians.

«-.1.4.1.PLAIN..... guest.guest.en_Us.

<. . .(mensagem = TESTE_RABBITMQ SEM_TLS_123456 ..
RABBITMQ_SEM L R -1 Bocooooooc fococoooac (mensagem = TESTE TMQ_SEl s
...... (mensagem = TESTE_RABBITMQ SEM TLS 123456.........<.(....teste..........<......co(veeen....(mensagem

Fonte: Elaborado pelo autor (2026).

Figura 8 - Captura do terminal do RabbitMQ demonstrando nome capturado no
Wireshark.

E Ra b b | t RabbitMQ 3.13.7 Erlang 26.2.5.16
Overview Connections Channels Exchanges Queues and Streams Admin

Queues
» All queues (1)

Pagination

Page of 1 - Filter: [ Regex ?

Overview Messages Message rates +/-
Virtual host Name Type Features State Ready Unacked Total incoming deliver / get ack
I teste classic running 32 0 32 0.00/s

Add a new queue

HTTP API Documentation Tutorials New releases Commercial edition Commercial support Discussions Discord Plugins GitHub

Fonte: Elaborado pelo autor (2026).
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Figura 9 - Configuracéo de ambiente Kafka a partir do Docker Desktop.

@ dockerdesktop | Pemsona Q Search [ Cirisk |
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Fonte: Elaborado pelo autor (2026).

Figura 10 - Captura de trafego no Wireshark demonstrando transmissao insegura de

dados pelo Kafka.

T kafka-python-producer-1...... B heL
o Tenner o localhost. .4..... ZikdWPhOTzeMfb23edDZBA. ..vvuvusss. T 2 s e L e S
kafka-python-producer-1...... B2 .emie s beshe. oo P oot o [ i T s P e I ol encannononnaod B n IENSAGEM KAFKA SEM T

Fonte: Elaborado pelo autor (2026).

Posteriormente, apds a implementacdo do TLS/mTLS nos servigos Apache
Kafka e RabbitMQ, novos testes de captura foram realizados. Os resultados
demonstraram que os pacotes passaram a trafegar de forma criptografada,
impossibilitando a leitura direta do conteudo das mensagens interceptadas. Dessa
forma, verificou-se na pratica a efetividade dos mecanismos de segurancga aplicados
na protecao dos dados em transito (CONFLUENT INC., 2026).

A Figura 11 apresenta uma captura de trafego realizada no Wireshark durante
testes de comunicacdo protegida por TLS 1.2. E possivel observar etapas do

handshake TLS, como “Client Hello” e “Server Hello”, além da troca de certificados
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digitais para autenticacdo segura da conexdo. Apos o estabelecimento da sessao
segura, os pacotes passam a ser identificados como “Application Data”, indicando que
o conteudo transmitido encontra-se criptografado e ndo pode ser interpretado

diretamente por terceiros que interceptam o trafego.

Figura 11 - Captura de trafego TLS 1.2 no Wireshark demonstrando handshake

criptografico e transmissao segura de dados.

LI [

Destraton Protocal Length Source Pert Stres Tnfo

|68.1.26 13.107.21.200 TLSv1.2 2802 33058 2 Application Data [TCP segment of
|68.1.26 13.107.21.200 TESV1 .2 2802 33850 2 Application Data, Application Dat
|68.1.26 13.187.21.200 TLSv1.2 2737 33050 2 Application Data, Application Dat
168.1.26 284.79.197.222 TLSv1.2 264 56168 3 Client Hello

7.21.200 192.168.1.26 TLSv1.2 108 443 2 Application Data

[7.21.200 192.168.1.26 TLSVL.2 108 443 2 Application Data

[7.21.200 192.168.1.26 TLSv1.2 208 443 2 Application Data

p.197.222 192.168.1.26 TLSv1.2 97 443 3 Server Hello, Certificate, Certif
§R.1.76 284.79.197.222 TLSv1.2 2724 SA1RA 3 Client Kev Exchanee. Chanee Cinhg

v Random: 688b56c692acc74355ael64e859dc316b90d5bc25¢c81822011689a0750cce27e
GMT Unix Time: Apr 3@, 2021 ©3:00:54.000000000
Random Bytes: 92acc74355ae164e859dc316b98d5bc25¢81822011689a0750cce27e
Session ID Length: 32
Session ID: 7708000035b628dd8163852ab57ba390f9dafb673ec06¥9356984c063fad5ae8
Cipher Suite: TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (0xc@30)
Compression Method: null (@)

Fonte: Adaptado de Wireshark Documentation (2025).

4.4.7. Disponibilizagao do Ambiente

O ambiente criado pode ser acessado através de imagens Docker,
possibilitando sua cépia em diversos cenarios. Essa estratégia torna mais facil a
reutilizagdo das configuragdes aplicadas e ajuda na uniformizacdo de ambientes
seguros. Ademais, a disponibilizacdo em servicos como Docker Hub permite que

outros usuarios experimentem e verifiquem as solugdes sugeridas.

4.5. Ganhos de Seguranga
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A aplicagao das defini¢des de seguranga em ambientes de mensagens resultou
em melhorias notaveis na protecdo dos dados em transito, principalmente no que diz
respeito a confidencialidade, integridade e controle de acesso. Em um primeiro
momento, ao analisarem configuragbes padréo, foram identificadas falhas criticas,
como a falta de autenticagéo, comunicagao sem criptografia e permissdes excessivas,
que permitiam o acesso livre a dados transmitidos. Com a adogdo das medidas
sugeridas, esses perigos foram significativamente diminuidos, demonstrando a
eficacia das praticas implementadas (OWASP FOUNDATION, 2021).

No que tange a confidencialidade, a implementacao de criptografia durante a
transmissdo via TLS assegurou que as mensagens ndo fossem capturadas ou
compreendidas por terceiros no momento da comunicagao entre produtores, brokers
e consumidores. Esse recurso se mostrou crucial para proteger dados pessoais e
sensiveis, especialmente em situagcbes que envolvem a troca de informagdes
financeiras, cadastrais ou de identificagdo. Adicionalmente, a criptografia dos dados
armazenados melhorou a seguranga das informagdes no armazenamento, evitando
que acessos nao autorizados aos sistemas de arquivos resultam na revelacédo de
dados criticos (CONFLUENT INC., 2026; OWASP FOUNDATION, 2021; VMWARE,
2026).

Em relagdo a integridade dos dados, a utilizacdo de protocolos seguros e
sistemas de validagdo garantiu que as mensagens permanecessem inalteradas
durante o transito. Este fator € vital em sistemas distribuidos, onde diversas operagdes
dependem da precisdo das informacdes recebidas. A manutengdo da integridade
ajuda a prevenir inconsisténcias, falhas no processamento e possiveis fraudes

geradas pela manipulagdo inadequada de mensagens (KLEPPMANN, 2017).

Um outro beneficio significativo foi a implementagdo de um controle de acesso
mais rigoroso, por meio da autenticagéo e autorizagao. A necessidade de credenciais
adequadas para acessar os sistemas, combinada com a atribuicdo de permissdes
especificas a cada usuario, permitiu limitar as agdes realizadas dentro do ambiente.
Assim, apenas individuos autorizados tiveram a capacidade de produzir ou consumir
mensagens, diminuindo consideravelmente o risco de acessos nao autorizados. O uso

do principio do menor privilégio ajudou a restringir o impacto de potenciais
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vazamentos de credenciais, ja que 0sS usuarios passaram a acessar apenas 0S
recursos essenciais (CONFLUENT INC., 2026; VMWARE, 2026).

Além dos aspectos de segurancga direto, a ativagao de registros e auditorias
melhorou a visibilidade sobre o funcionamento do sistema. Foi possivel documentar e
analisar tentativas de acesso, falhas de autenticacdo e agbes realizadas, o que
facilitou a identificagdo de comportamentos suspeitos e uma resposta agil a
incidentes. Esse monitoramento continuo é fundamental para os ambientes que
precisam se manter em conformidade com legislagdes como a LGPD, permitindo o
rastreamento do uso de dados e demonstrando a responsabilidade no tratamento
dessas informagdes (OWASP FOUNDATION, 2021).

Em termos de desempenho, verificou-se que a implementacdo das camadas
de seguranga trouxe um leve aumento na laténcia das comunicagdes, especialmente
por conta do uso de criptografia. Contudo, este impacto foi considerado aceitavel em
relagao aos beneficios obtidos em protecédo de dados. No contexto do Apache Kafka,
a arquitetura distribuida possibilitou a manutencdo de altos niveis de throughput,
mesmo com as configuragées de seguranga em funcionamento. Por outro lado, o
RabbitMQ mostrou um desempenho estavel, apresentando um leve impacto em
situagdes de alta carga, mas continuou eficiente em aplicagdes transacionais.

Um ponto importante diz respeito a simplicidade na configuracdo das
ferramentas. O RabbitMQ mostrou ser mais facil na instalagdo de mecanismos de
seguranca, sendo mais apropriado para situagées menos complexas. Em contraste, o
Apache Kafka, apesar de exigir uma configuragdo mais complicada, revelou-se mais
forte e escalavel, sendo ideal para cenarios que precisam de grande volume de dados

e processamento continuo.

Dessa forma, os resultados obtidos evidenciam que a aplicacao de praticas de
seguranga em sistemas de mensageria é fundamental para garantir a protecao de
dados pessoais e sensiveis. A utilizagdo de métodos como criptografia, autenticacao,
controle de acesso e auditoria ndo s6 diminui as vulnerabilidades, mas também eleva
a confiabilidade e a resisténcia dos sistemas. A seleg¢ao da ferramenta ideal deve levar

em conta ndo apenas fatores de desempenho, mas também os requisitos de

42



seguranga e o contexto em que sera utilizada, especialmente em ambientes que

manipulam informagdes criticas.
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5. CONCLUSAO

O objetivo deste estudo foi investigar e sugerir métodos para a transmissao
segura de informagdes pessoais e sensiveis em sistemas que utilizam comunicagao
assincrona, focando especialmente em plataformas de mensageria como Apache
Kafka e RabbitMQ.

Durante a pesquisa, ficou claro que, apesar das vantagens notaveis da
comunicagao assincrona em termos de escalabilidade e resiliéncia, também existem
desafios significativos que envolvem a seguranga da informacdo. A falta de
mecanismos apropriados pode fazer com que os sistemas fiquem vulneraveis a riscos
como interceptacao, vazamento e alteracdo de dados (REDDI; NARAYANAN, 2021).

A investigacao das tecnologias mostrou que tanto o Kafka quanto o RabbitMQ
sdo solugdes robustas, mas requerem configuragées adicionais para assegurar a
seguranga adequadamente. A adocdo de procedimentos como criptografia,
autenticacao, controle de acesso e auditoria € fundamental para salvaguardar os
dados enquanto estdo em transito e em repouso.

Adicionalmente, a execugédo pratica em ambientes simulados ajudou a
confirmar a relevancia da configuracdo segura dessas ferramentas, demonstrando
melhorias significativas na protecdo das informagdes, com pouco impacto na

performance.

As limitagdes do estudo incluem a falta de testes em ambientes reais de
producao e a analise restrita a apenas duas ferramentas de mensageria. Para

investigagdes futuras, recomenda-se considerar abordagens como:
e Arquiteturas Zero Trust,

e Integracdo com tecnologia de blockchain;
e Uso de criptografia avancada e mensageria quantica.
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Conclui-se que a seguranga em sistemas de mensageria € uma necessidade
nao apenas técnica, mas um elemento crucial para assegurar confianga, privacidade
e conformidade com regulamentagdées como a LGPD.

Além disso, percebe-se que a efetividade dessas acbes esta intimamente
ligada a maneira como sao colocadas em pratica, demonstrando que as configuragdes
padrdao nao atendem adequadamente ambientes que manipulam informacdes
sensiveis. A implementagao correta de boas praticas de seguranga ndo so6 diminui as
vulnerabilidades, mas também eleva a confianca e a robustez dos sistemas
distribuidos.

Dessa maneira, realgca-se a relevancia de uma abordagem continua e
adaptativa em segurancga da informagéo, levando em conta o progresso constante das
ameacas cibernéticas. Assim, empresas que adotam medidas preventivas e investem
na seguranga de seus sistemas de comunicagdo encontram-se em uma posi¢ao mais
favoravel para assegurar a protecao de dados, a conformidade com regulamentos e a
confianga de seus usuarios em um ambiente que se torna cada vez mais digital e

interconectado.

Apesar dos ganhos significativos obtidos com a implementacdo de mecanismos
como TLS, autenticacao e controle de acesso, € importante destacar que a seguranga
em sistemas de mensageria nao depende exclusivamente da aplicagéo de tecnologias
criptograficas. Medidas como TLS/mTLS protegem os dados durante o transito, mas
nao eliminam riscos relacionados a ma gestdo de credenciais, comprometimento de
chaves privadas, configuracdes inadequadas de permissdes ou falhas operacionais.
Dessa forma, a seguranga deve ser tratada como um processo continuo, envolvendo
nao apenas solugdes técnicas, mas também politicas de governanga, monitoramento,

auditoria e gestao segura de certificados digitais e chaves criptograficas.
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