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RESUMO

O Sistema de Nomes de Dominio (DNS) é uma infraestrutura essencial da Internet,
permitindo a tradugcdo de nomes legiveis para enderegos IP. Contudo, seu design
original, criado em um contexto de confianga académica, nao inclui mecanismos de
autenticacdo ou verificagdo de integridade, tornando-o vulneravel a ataques como
spoofing e cache poisoning. O DNSSEC surgiu como uma extensao criptografica para
resolver essas limitagdes, adicionando assinaturas digitais, registros especificos —
como DNSKEY, RRSIG, DS, NSEC e NSEC3 — e uma cadeia de confianca
hierarquica que autentica cada etapa da resolucéo de nomes. Apesar da sua robustez
técnica, a adogdo do DNSSEC é historicamente lenta devido a complexidade
operacional, ao risco de erros na gestéo e rotagdo de chaves, ao suporte limitado dos
registrars e ao baixo incentivo econémico para sua implantagao. Estudos recentes
mostram que, embora haja avangos em automagdo com CDS/CDNSKEY e o novo
mecanismo Authenticated Bootstrapping, esses recursos ainda apresentam adogao
restrita. Pesquisas também revelam discrepancias significativas entre TLDs
incentivados e nao incentivados, além de uma baixa taxa de validacdo pelos
resolvedores, o que limita o impacto pratico do DNSSEC para o usuario final. Assim,
embora a tecnologia tenha evoluido e oferega melhorias substanciais de seguranga,
o fator mais determinante para sua ampliacdo permanece sendo a existéncia de
incentivos institucionais, regulatérios e econdmicos. Desse modo, o futuro do
DNSSEC dependera nao apenas do avancgo técnico, mas da capacidade de coordenar
operacoes entre registrars, registries e operadores, criando um ecossistema favoravel
a sua adogao em larga escala.

Palavras-chave: DNSSEC; DNS; Adocgao.



ABSTRACT

The Domain Name System (DNS) is a fundamental component of the Internet,
enabling the translation of human-readable names into IP addresses. However, its
original design, developed in an academic and trusted environment, lacks
authentication and integrity mechanisms, making it vulnerable to attacks such as
spoofing and cache poisoning. DNSSEC was introduced as a cryptographic extension
to address these limitations by adding digital signatures, specific records—such as
DNSKEY, RRSIG, DS, NSEC, and NSEC3—and a hierarchical chain of trust that
authenticates each stage of name resolution. Despite its technical robustness,
DNSSEC adoption has progressed slowly due to operational complexity, risks
associated with key management and rollover, limited registrar support, and low
economic incentives for deployment. Recent studies show that, although automation
mechanisms such as CDS/CDNSKEY and the newer Authenticated Bootstrapping
improve operational reliability, their adoption remains limited. Research also highlights
substantial disparities between incentivized and non-incentivized TLDs, as well as low
validation rates by recursive resolvers, which reduces the practical security benefits for
end users. Thus, although the technology has evolved and offers significant security
improvements, institutional, regulatory, and economic incentives remain the most
decisive factors influencing widespread adoption. Therefore, the future of DNSSEC wiill
depend not only on technical evolution but also on coordinated efforts among
registrars, registries, and operators to create an environment conducive to large-scale
deployment.

Keywords: DNSSEC; DNS; Adoption.
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INTRODUGAO

Em um mundo com um sistema informatico tdo complexo como a Internet, é
dificil imaginar como funcionam os tantos subsistemas que fazem parte dela. Existem
diversos protocolos, dispositivos, tecnologias de conexao fisicas etc. Em um sistema
com tantos subsistemas, € complicado manter a seguranga dos dados quando eles
trafegam sendo processados e armazenados por diversos elementos.

O Domain Name System (DNS) € um componente fundamental da Internet,
responsavel por traduzir nomes de dominio em enderecgos IP. Por sua importancia e
pelo papel central que exerce no funcionamento das redes, a seguranga do DNS é
essencial para garantir a confiabilidade da comunicagéo na Internet. Contudo, o DNS
foi criado em um periodo em que a Internet nao possuia ameacas significativas, e por
iSs0 nao incorporava mecanismos de autenticagao ou protegao contra falsificagdo de
dados. Para corrigir essas limitagbes, a IETF desenvolveu o Domain Name System
Security Extensions (DNSSEC), um conjunto de extensdes que adiciona verificagao
criptografica as respostas do DNS.

A importancia do trabalho se da principalmente por oferecer uma visdo ampla
do nivel de adogcdo do DNSSEC e apontar razbes e dificuldades de sua
implementagdo. Além disso, ele explica o funcionamento tanto do DNS quanto do
DNSSEC para enriquecer o entendimento. Sua viabilidade se da pela existéncia de
artigos que realizaram diversas medi¢gbes usando diferentes métodos em varios
contextos de analise para entender as dificuldades e o estado atual de implantagao.

A questdo que norteia este trabalho é a duvida sobre o qudo amplamente
adotado e bem gerenciado o DNSSEC é na préatica.

O objetivo final é realizar uma analise do processo de adogdo do DNSSEC nos
ultimos anos e do seu estado atual de implantagdo, tendo em vista medi¢des
disponiveis por meio de artigos e pesquisas.

O artigo tem como objetivos especificos: fornecer breve fundamentacao de
como o DNS funciona; explicar como o DNSSEC melhora a segurancga; realizar uma
analise do seu desenvolvimento e do estado atual; e discorrer sobre as solugdes
atuais.

A hipotese é que, apesar de ser uma extensao que traz diversas protecgdes, a

adocéo dela cresce, porém, lentamente com o passar dos anos. As razdes para iSso



11

seriam a alta complexidade do gerenciamento de dominios que fazem uso dela, custo
econdmico e falta de mao de obra especializada para manter a infraestrutura.

O percurso metodoldgico deste trabalho é uma analise documental de diversos
estudos que medem o grau de implantagdo do DNSSEC e apontam dificuldades
encontradas na sua implementacao. Serdo extraidos dados tanto qualitativos quanto
quantitativos, buscando identificar padrées, desafios comuns e possiveis solugdes
apontadas pela literatura. Essa analise permite obter um panorama geral do cenario
atual de implantacdo do DNSSEC.

O trabalho estd organizado em seis capitulos, sendo o capitulo | a
fundamentacgéo tedrica geral, o capitulo Il o percurso metodoldgico, o capitulo Il
contera a introducao ao DNS, o capitulo IV a fundamentacido do DNSSEC, o capitulo

V onde os artigos serao discutidos e analisados e o capitulo VI a conclusdo.
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PERCURSO METODOLOGICO

Este trabalho foi desenvolvido por meio de pesquisa bibliografica, com
abordagem qualitativa e carater exploratério. Inicialmente, foram estudados os
fundamentos do DNS e do DNSSEC a partir de obras técnicas e documentos de
referéncia, a fim de estabelecer a base conceitual necessaria. Em seguida, realizou-
se o levantamento dos estudos que compdem o corpo da analise, utilizando fontes
como Google Académico, repositérios de RFCs e relatorios técnicos. Foram
selecionados trabalhos publicados principalmente entre 2015 e 2025, priorizando
estudos com dados empiricos, medi¢cdes em larga escala e analises operacionais. O
material coletado foi lido, comparado e organizado em temas que estruturaram o
desenvolvimento: dificuldades de implantagdo, papel dos registrars, automacgdes,
incentivos e panorama de adogao. A partir dessa sistematizagao, foi possivel construir
uma sintese critica sobre os fatores que influenciam o avango do DNSSEC.

A seguir séo apresentados estudos e pesquisas relacionados ao tema deste
trabalho. O levantamento realizado foi orientado pela busca de pesquisas cientificas
e tecnoldgicas que tém como objetivo medir o grau de adogao de tecnologias de
segurancga para o ecossistema DNS. A ferramenta que serviu de referéncia para isso
foi o Google Académico, por meio do qual se buscou mapear as pesquisas dessa
natureza circunscritas nos ultimos anos.

Chung et al. (2017a) conduzem um estudo longitudinal sobre o ecossistema
DNSSEC, analisando a gestdo de chaves, assinaturas e registros ao longo de 21
meses para todos os dominios assinados sob os TLDs .com, .net e .org, além de
realizarem medicdes ativas com mais de 59 mil resolvers. Os autores identificam
problemas recorrentes na configuragdo das zonas: 31% dos dominios deixam de
publicar registros essenciais, 39% utilizam chaves criptograficas consideradas fracas
e aproximadamente 70% nao realizam rotacdo de KSKs. No lado dos validadores,
apenas 12% dos resolvers que solicitam registros DNSSEC efetivamente validam as
assinaturas. Conforme Chung et al. (2017), essas falhas operacionais comprometem
a eficacia do DNSSEC e reforgam a necessidade de maior automacao e praticas
sistematicas de auditoria.

Yajima et al. (2021) realizam um estudo em larga escala para medir a adog¢ao

de diversos mecanismos de seguranca de DNS, incluindo DNSSEC, DNS Cookies,



13

SPF, DMARC, MTA-STS, DANE e CAA. Usando dados de 13 servidores-raiz, 276
TLDs e 10 mil dominios populares, os autores investigam o suporte a cada mecanismo
e a correlacao entre sua complexidade e seu nivel de adogao. Os resultados mostram
que, enquanto TLDs e servidores-raiz adotam fortemente mecanismos criticos como
DNSSEC e DNS Cookies, os dominios comuns apresentam taxas muito baixas de
implantacao, exceto para SPF. O estudo conclui que mecanismos mais dificeis de
configurar apresentam menor adesdo e que a adogao geral sé deve avangar com
ferramentas mais simples e processos automatizados.

O estudo de Elliott e Moxley (2023) “The Sad Story of DNSSEC” analisa se o
DNSSEC realmente protege o usuario final ao depender da validagao dos resolvers.
Segundo o estudo, mesmo dominios corretamente assinados frequentemente nao
resultam em respostas validas porque a maioria dos resolvers publicos nao valida as
assinaturas. Para chegar a esse resultado, os autores consultaram os 100 dominios
mais populares usando 67.177 resolvers diferentes, classificando o comportamento
de cada um. A analise revelou que apenas cerca de um terco valida corretamente,
enquanto mais da metade retorna cadeias quebradas ou respostas inconsistentes. Os
autores concluem que, embora o DNSSEC seja tecnicamente solido, sua eficacia na
pratica € limitada, pois a validagcdo raramente ocorre no caminho até o usuario.

Roth et al. (2019) investigam como o suporte oferecido pelos registrars
influencia a implantagdo correta do DNSSEC. Para isso, combinaram uma analise
longitudinal de 51 meses sobre milhdes de dominios em TLDs distintos com testes
praticos de compra e configuragdo em 20 registrars populares. Os autores identificam
que TLDs com incentivos e bom suporte apresentam taxas de adogao muito maiores,
enquanto muitos registrars ainda exibem interfaces deficientes, falta de automacgéao e
erros na publicagao de registros DS. A pesquisa mostra que problemas operacionais
e nao limitagcdes técnicas sao o principal obstaculo para a adogéo.

O relatério de Kampourakis e Karopoulos (2022) apresenta uma analise
abrangente dos niveis de ado¢do do DNSSEC na Uniao Europeia e no restante do
mundo, utilizando dados publicos e medig¢des préprias. Os autores mostram que a
distribuicdo da adogdo € bastante desigual entre os Estados-Membros, com paises
como Republica Tcheca, Dinamarca e Finlandia superando 70%, enquanto outros
permanecem abaixo de 10%. O estudo descreve os requisitos técnicos para

implantacéo correta, destacando a necessidade de DS no registry, o suporte do TLD
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e a compatibilidade de resolvers. Também aborda dificuldades recorrentes, como
configuragcdes incompletas que rompem a cadeia de confianca. A partir dessa analise,
o relatério oferece uma visao atualizada do ecossistema DNSSEC e da evolugao de
sua adogao na UE e globalmente.

O artigo de Chung et al. (2017b) investiga por que a adogcdo do DNSSEC
permanece extremamente baixa, apesar de sua padronizacdo e suporte difundido
entre TLDs. Utilizando medigbes em larga escala e experimentos praticos de
implantagdo de DNSSEC em 30 registrars, os autores mostram que a principal barreira
esta nos proprios registrars, que oferecem suporte limitado, interfaces confusas e
processos inseguros para publicagédo de registros DS. Apenas uma pequena parcela
dos registrars habilita DNSSEC por padrao, e muitos aceitam registros DS incorretos
ou nao autenticam e-mails usados para atualizagdes, criando riscos de segurancga. O
estudo revela ainda que mecanismos atuais de transmissdo de DNSSEC aos
registrars sao frageis e propensos a erros humanos. Os resultados indicam que o
ecossistema de DNSSEC depende fortemente de poucos registrars que o suportam
adequadamente, enquanto a grande maioria dificulta sua implantagéo. O artigo conclui
apontando melhorias necessarias para tornar o DNSSEC mais acessivel e seguro.

O artigo de Misell et al. (2025) investiga a adogdo do novo mecanismo de
automacado do DNSSEC chamado Authenticated Bootstrapping (AB), criado para
simplificar a configuragao inicial do DNSSEC e reduzir erros operacionais. Para medir
seu uso na pratica, os autores analisaram um conjunto massivo de dominios,
verificando quais implementavam DNSSEC e quais publicavam os registros
necessarios para automagao, como CDS e CDNSKEY. O estudo também avaliou
quais operadores de DNS ja suportavam o novo método e qual era a taxa de
configuragdes corretas entre os dominios compativeis. Os resultados mostraram que,
embora o AB seja tecnicamente sdélido e funcione corretamente nas zonas que o
utilizam, sua adog¢do ainda é extremamente limitada: apenas trés provedores
implementam o mecanismo, e apenas uma pequena fragdo das zonas esta
devidamente assinada com DNSSEC. A conclusdo é que a principal barreira ndo esta
na automagao em si, mas na ainda baixa adogdo do DNSSEC de forma geral. Assim,
o AB tem grande potencial para facilitar implantagcées, mas seu impacto real depende
de uma adogao mais ampla do DNSSEC e de mais operadores incorporando o suporte

ao mecanismo.
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O quadro 1 lista a seguir todos os artigos selecionados, ano de publicagao e

seus respectivos objetivos. Foram selecionados artigos de diferentes anos para

avaliar a evolugdo do DNSSEC ao longo dos anos e como as conclusdes evoluiram.

Quadro 1 - Comparativo de Trabalhos Académicos sobre DNSSEC.

Autores Ano Objetivo Principal
Analisar e avaliar o ecossistema do DNSSEC de
Chung et al. 2017a
forma longitudinal.
Analisar o impacto dos registrars na adogéo do
Chung et al. 2017b
DNSSEC.
Medir a evolugao do suporte dos registrars ao
Roth et al. 2019
DNSSEC.
) Avaliar adogdo de multiplos mecanismos de
Yajima et al. 2021 .
segurancga do ecossistema DNS.
Kampourakis e 2022 Mapear a implantacdo do DNSSEC em paises da
Karopoulos UE.
. Avaliar a validagdo DNSSEC por parte dos
Elliott e Moxley 2023
resolvers
Avaliar o nivel adocdo dos mecanismos de
Misell et al. 2025

automacgéo CDS/CDSNKEY e Bootstraping

Fonte: Desenvolvido pelo autor (2025).
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3 FUNDAMENTAGAO TEORICA

Nesta secao serao apresentados os principais conceitos e tecnologias relevantes para
o entendimento do contexto ao redor do DNSSEC. Inclui os fundamentos basicos para
se entender o DNS, a origem do DNSSEC, principais componentes e seu

funcionamento.

3.1 CRIPTOGRAFIA ASSIMETRICA

Criptografia Assimétrica € um esquema criptografico que usa duas chaves
complementares. O vinculo apresentado se deve a uma relacdo matematica, de
maneira que, ao criptografar informagbées com uma delas, s6 é possivel
descriptografar utilizando a outra, sendo que o inverso também é verdadeiro. Apesar
de ser mais segura, seu desempenho pode ser inferior ao da criptografia simétrica,
pois ha uma maior complexidade de operagdes matematicas envolvidas (BRAGA;
DAHAB, 2018).

3.2 CHAVE CRIPTOGRAFICA

Uma chave criptografica € uma sequéncia de caracteres utilizada como entrada
para criptografar ou descriptografar informagées em um algoritmo criptografico. O
nivel de segurancga das informagdes criptografadas é fortemente relacionado com o
tamanho da chave e da aleatoriedade das chaves geradas (CORRIGAN-GIBBS et al.,
2013).

3.3 CADEIA DE CONFIANCA

Uma cadeia de confianga consiste em um conjunto de entidades ligadas por
confianga transitiva, a partir de uma entidade raiz cuja confiabilidade € assumida a
priori. E transitiva de maneira que uma entidade confia em uma segunda; se essa
segunda confia em uma terceira, logo a primeira também confia nessa ultima. A base
fundamental da cadeia € uma entidade raiz que se supde confiavel, de forma que, por
consequéncia, o comprometimento dela representa a perda de toda a cadeia. Pode-
se usar como exemplo a cadeia de confianga em sistemas de infraestrutura de chaves

publicas, que dependem da capacidade de atribuir a cada entidade suas
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responsabilidades de um jeito seguro e de anular certificados que nao sdao mais
confiaveis (CHUAT et al., 2019).

3.4 DNS

O DNS é um dos componentes fundamentais do funcionamento da Internet e
essa secao busca oferecer uma introducdo com base na obra de Tanenbaum e
Wetherall (2021). O DNS tem como fungéo principal a resolu¢gdo de nomes legiveis
por pessoas, como www.google.com, em enderecos IPs que s&o de fato utilizados
por dispositivos na rede. Essa conversao € importante, pois para pessoas € mais facil
lembrar de nomes, porém os dispositivos trabalham melhor com enderegos
numeéricos. O DNS funciona, portanto, como uma base de dados que armazena a
relacdo entre nomes de dominio e enderegos IPs.

Na época da ARPANET, essa relagdo de nomes e enderegos era mantida em
um arquivo unico, convencionalmente chamado de hosts.ixt, e cada maquina tinha
uma copia desse arquivo para resolver nomes localmente. Porém, com o crescimento
exponencial do numero de dispositivos conectados e de dominios utilizados, tornou-
se necessaria uma nova abordagem e, em 1983, foi criado o DNS. O DNS trouxe um
sistema escalavel, distribuido e capaz de lidar com quantidades grandes de nomes de
forma dinamica.

No DNS, as relagbes sdo armazenadas na forma de registros de recurso
chamados de Resource Records. Cada registro contém uma relagdo entre um nome
e um valor, além de outros dados complementares. Existem diferentes tipos de
registros, sendo que cada tipo associa dados de natureza distinta a um dado nome.

Os tipos mais conhecidos e utilizados sao:

a) A: associa um nome de dominio a um enderego IPv4.

b) AAAA: associa um nome de dominio a um enderego IPv6.

c) CNAME: cria um alias para outro nome de dominio.

d) MX: define os servidores responsaveis pelo recebimento de e-mails para o dominio.
e) NS: indica quais servidores s&o autoritativos para aquele dominio.

f) TXT: armazena informagdes de texto, muitas vezes usadas para verificagdes e
politicas de segurancga.

Esses registros sdo divididos entre os dominios de forma hierarquica. No topo

fica a zona raiz, representada nos enderecos por um ponto final (“.”), que, por

convengao, € omitido, sendo, por exemplo, ocultado em navegadores. No nivel abaixo
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ficam os dominios de topo os TLDs (Top-Level Domains), como .com, .org, .br, .net,
entre varios outros. Cada um desses dominios € administrado por uma autoridade
responsavel. Abaixo de cada TLD estdo os dominios de segundo nivel, como
google.com. A partir desse nivel, os dominios podem ser subdivididos em
subdominios, refletindo a estrutura interna da empresa ou organizagao. A figura 1

mostra a estrutura dos dominios do DNS comeg¢ando da raiz.

Figura 1 - Hierarquia de dominios
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azion saude i
Rede
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edgecomputing.azion.com mit.edu saude.gov.br Resultado

Fonte: Azion. “O que é DNS”. Disponivel em: https://www.azion.com/pt-
br/learning/dns/o-que-e-dns/. Acesso em: 21 nov. 2025.

O fluxo basico de uma resolugao de nome pode ser exemplificado quando um
usuario digita um enderego de um site em seu navegador. O sistema operacional
primeiramente verifica se o registro com a resposta esta em cache. Caso né&o esteja,
uma consulta é enviada ao servidor DNS local, que pode ser da empresa, operado e
administrado pelo provedor de Internet ou por servigos publicos. Ao receber a
consulta, o servidor DNS local realiza uma série de consultas a servidores DNS,
comecgando dos dominios superiores até os inferiores em busca do registro para

aquele nome.


https://www.azion.com/pt-br/learning/dns/o-que-e-dns/
https://www.azion.com/pt-br/learning/dns/o-que-e-dns/
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Essa busca ocorre em etapas. Primeiramente, o servidor DNS local consulta
um dos servidores raiz em busca dos servidores responsaveis pelo TLD indicado no
enderecgo. Os servidores raiz ndo armazenam todos os registros, porém conseguem
indicar quais servidores sao responsaveis por cada TLD. O préximo passo € o servidor
local consultar um dos servidores do TLD, que responde com a localizagdo dos
servidores autoritativos do dominio. E, finalmente, o servidor local obtém o registro
final do servidor autoritativo do dominio.

Para nao realizar consultas repetitivas o DNS tem mecanismos de cache para
otimizar, melhorando assim o desempenho e reduzindo trafego. Cada registro contém
um valor chamado de TTL ou Time-to-Live, definido pelo administrador da zona, que
determina quanto tempo o registro pode ficar armazenado em cache, seja na cache
local em um computador doméstico ou em um resolvedor. Depois que o TTL expira,
o registro é descartado, sendo considerado desatualizado. Esse mecanismo reduz os
acessos aos servidores e melhora o desempenho, porém pode causar problemas
quando ha atualizagbes de registros, ja que o registro atualizado demora justamente
o tempo do TTL para se propagar.

Outro detalhe importante do funcionamento do DNS é a diferenga entre
servidores que sao autoritativos e os que n&o sdo. Um servidor autoritativo tem posse
das informagdes oficiais de um dominio, sendo comumente configurado e mantido
pelo proprietario ou por um provedor de hospedagem. Ja os servidores nao
autoritativos sdo os intermediarios que podem agilizar o processo de resolugao,
respondendo com registros em cache. Respostas de cache, por sua vez, ndo sao
consideradas autoritativas, pois a informacao nelas pode, mesmo que por um periodo
curto, diferir das encontradas nos servidores autoritativos.

Em resumo, o DNS foi projetado para ser um servigo distribuido, ou seja, os
dados n&o se concentram em um unico servidor, também hierarquico; os servidores
sdo organizados do mais geral para o mais especifico e resiliente, ndo apresentando

um unico ponto de falha.

3.5 PROBLEMAS DE SEGURANCA
Apesar de resolver problemas administrativos e de escalabilidade, a arquitetura
original do DNS, concebida para uma Internet académica e de confianga, traz desafios

de seguranca em vista do cenario atual de ameagas cibernéticas. Desafios esses
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resolvidos por meio de tecnologias complementares, assegurando que o sistema
continue funcionando de maneira correta, eficiente e confiavel. Uma dessas
tecnologias € o DNSSEC, desenvolvido para autenticar as respostas DNS. Essa
secdo tem o intuito de oferecer uma introdugcdo ao DNSSEC e baseia-se na obra
DNSSEC Mastery, de Lucas (2021).

O DNSSEC surge mais precisamente como um conjunto de extensdes de
segurancga para o DNS, sendo criado para lidar com as vulnerabilidades presentes na
arquitetura original do sistema no que tange a auséncia de autenticacgao e verificagao
de integridade das respostas. No DNS tradicional, quando um usuario realiza uma
consulta, o DNS retorna um enderego IP ou outra informagao vinculada ao nome
consultado, porém n&o ha garantia de que essa resposta veio de um servidor de
nomes legitimo ou que nao foi alterada em transito. Essas vulnerabilidades ja sao
exploradas por ataques bem conhecidos, como o DNS Spoofing e Cache Poisoning.
Em ambos os casos, o invasor injeta informacgdes falsas no resolvedor, redirecionando
0 usuario para servidores maliciosos. A Figura 2 mostra o processo de como o

DNSSEC valida e dessa forma protege contra esses dois tipos de ataques.
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Figura 2 - Funcionamento da validacdo DNSSEC

il .
( DNSSEC security layer )

-~

© LR

—

@
Ta\nqper P IP address

%\ F
: DNS DNS
Client ACULNIN Hijack DNSSEC
DNSSEC Server

signature
signature

@ IP address

DNSSEC
signature

Server

Fonte: Azion. “O que € DNSSEC”. Disponivel em: https://www.azion.com/pt-
br/learning/dns/o-que-e-dnssec/. Acesso em: 21 nov. 2025.

O DNSSEC foi desenvolvido para lidar com esses casos, incluindo assinaturas
digitais aos registros DNS. Isso permite que o resolvedor autentique as respostas que
recebe por meio da validagdo dessas assinaturas usando uma chave publica,
confirmando a autenticidade e integridade dos dados. A criptografia de chave publica
€ uma tecnologia que prové autenticidade ndo sé para o DNSSEC, mas € amplamente
usada também em diversas outras aplicagbes seguras na Internet, como HTTPS,
SSH, IPsec, RDP etc.

Apesar de trazer autenticidade e integridade as respostas, o DNSSEC nao
garante confidencialidade. Isso significa que, caso alguém capture uma resposta em
transito na rede, o conteudo pode ser lido, revelando assim quais dominios estdo
sendo acessados. Por esse motivo, € comum o DNSSEC ser implementado em

conjunto com outras tecnologias, como o DoH (DNS sobre HTTPS) ou DoT (DNS


https://www.azion.com/pt-br/learning/dns/o-que-e-dnssec/
https://www.azion.com/pt-br/learning/dns/o-que-e-dnssec/
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sobre TLS), que encapsulam as respostas em canais criptograficos, adicionando
dessa maneira privacidade a comunicacao.

Resumindo, o DNSSEC é uma evolugéo fundamental para a seguranga do
DNS. Ele traz uma solug&o ao problema fundamental de seguran¢a do DNS original
por meio da verificagdo de assinaturas criptograficas, criando uma fundacgao confiavel
para comunicagdes seguras. No entanto, ja que nao proporciona privacidade, €
recomendada sua implementacdo em conjunto com outras tecnologias que

complementam essa barreira de protecao.

3.6 FUNCIONAMENTO DO DNSSEC

O DNSSEC é baseado na arquitetura original do DNS, mas a incrementa com
uma camada robusta de autenticagdo por meio de assinaturas digitais. Para entender
o seu funcionamento de maneira plena, € necessario examinar como ele organiza as
chaves, como a relagdao de confianga é estabelecida entre diferentes niveis da
hierarquia e como isso tudo altera a dindmica de resolucdo de nomes em relacédo ao
DNS classico. Essa secao explica em detalhes o funcionamento do DNSSEC tendo
como base a obra DNSSEC Mastery (2021).

No contexto do DNSSEC, a implementagdo de novas funcionalidades para
garantir a autenticag&o e a integridade das respostas exigiu a criagdo de novos tipos
de registro, que nao existiam no DNS originalmente. Esses novos tipos sdo essenciais
para a validagao confiavel durante a resolugdo de nomes. Cada um desempenha um
papel importante, formando um conjunto de mecanismos que se conectam para criar
a cadeia de confianga do DNSSEC.

Um dos registros mais relevantes € o DNSKEY. Ele é usado para armazenar
chaves publicas que correspondem aos seus pares privados utilizados para assinar
registros na zona. Cada zona, como exemplo.com, possui dois pares de chaves, a
Zone Signing Key (ZSK) e a Key Signing Key (KSK). O registro DNSKEY guarda as
versodes publicas dessas chaves e permite que os resolvedores validem as assinaturas
digitais em registros RRSIG. A diferenga principal entre elas € que a ZSK assina os
conjuntos de registros da zona, como A, MX ou CNAME, enquanto a KSK assina
apenas o préprio DNSKEY, garantindo a integridade da ZSK. Essa separagao torna a
administragdo mais simples e reforga a segurancga, ja que a KSK muda com menos

frequéncia e pode ser protegida com mais cuidado.
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Outro registro essencial € o RRSIG, que armazena a assinatura digital de um
conjunto de registros DNS. Quando uma consulta é feita para um registro A, por
exemplo, o servidor autoritativo envia ndo sé o valor solicitado, mas também um
RRSIG com a assinatura dessa informacgao. Essa assinatura é criada com a chave
privada correspondente a chave publica disponivel no DNSKEY. O resolvedor usa
essa chave publica para verificar o RRSIG e garantir que os dados nao foram
alterados. Um ponto importante € que o RRSIG esta ligado a um RRset, um conjunto
de registros que correspondem ao mesmo nome, ao mesmo tipo e a mesma classe.

A conexao entre as zonas na hierarquia do DNSSEC é feita por meio do registro
DS (Delegation Signer). Esse registro fica na zona pai, como o TLD .com, e contém
um hash da chave publica KSK da zona filha, por exemplo, exemplo.com. Com isso,
o resolvedor consegue confirmar que a chave publica informada pela zona filha
realmente corresponde ao hash publicado na zona pai. Essa ligagdo mantém a
continuidade da cadeia de confianga do DNSSEC, que vai desde a raiz até o dominio
consultado. Sem o registro DS, ndo haveria essa ponte de verificagado entre as zonas,
e a validacao perderia sua confiabilidade.

Quando um nome de dominio ou registro ndo existe, o DNSSEC usa os
registros NSEC e NSEC3 para garantir respostas negativas seguras. No DNS
tradicional, uma resposta NXDOMAIN n&o é autenticada, o que abre brechas para
falsificacdes. O NSEC foi criado para listar explicitamente os nomes presentes em
uma zona e provar que um nome especifico ndo existe. Por exemplo, se o resolvedor
perguntar por teste.exemplo.com e esse nome nao estiver cadastrado, o servidor
pode responder com um NSEC mostrando que o0s nomes vizinhos sao
site1.exemplo.com e site2.exemplo.com, comprovando que “teste” ndo se encaixa
nessa faixa. O problema é que isso revela todos os nomes existentes, o que permite
ataques de enumeragdo de zona. Para reduzir esse risco, surgiu o NSEC3, que
funciona de forma parecida, mas armazena apenas hashes criptograficos dos nomes,
evitando a exposicao direta e mantendo a prova de inexisténcia de forma segura.

Esses mecanismos fazem com que o DNSSEC oferega um nivel de seguranga
que o DNS tradicional ndo possui. Ao mesmo tempo, trazem mais complexidade e
exigem cuidados extras na administragdo. A rotacdo de chaves, especialmente da
KSK, precisa ser feita com atencéo para evitar que os registros DS e DNSKEY fiquem

fora de sincronia, o que poderia tornar o dominio inacessivel. Além disso, a presenca
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de RRSIGs e DNSKEYs nas respostas aumenta o tamanho dos pacotes DNS, o que
pode causar fragmentagao em pacotes UDP e o uso de TCP, o que pode exigir ajustes
em redes e firewalls.

Em resumo, os registros usados pelo DNSSEC, como DNSKEY, RRSIG, DS,
NSEC e NSEC3, formam a base da validagao criptografica do sistema. Cada um tem
uma funcao especifica, que inclui armazenar chaves, assinar dados, ligar zonas de
forma segura e comprovar a inexisténcia de registros. Quando sdo bem configurados
e administrados, esses recursos tornam o DNS mais resistente a ataques de

falsificacdo e ajudam a construir uma Internet mais segura e confiavel.

3.7 GESTAO DE CHAVES CRIPTOGRAFICAS

A gestdo de chaves criptograficas € um dos pontos mais importantes para
manter o DNSSEC funcionando de forma segura. Todo o sistema de autenticagéo e
integridade depende da geragao, do armazenamento, da distribuicdo e da renovagéo
corretas dessas chaves. Um simples erro de configuragdo ou uma falha de
sincronizagdo pode invalidar toda a cadeia de confianga e deixar o dominio
inacessivel, mesmo que os servidores continuem funcionando normalmente. Por isso,
entender o ciclo de vida das chaves e seguir boas praticas é essencial para qualquer
administrador que implemente o DNSSEC. Essa sec¢do explica como a gestdo de
chaves funciona e sua importancia com base na obra DNSSEC Mastery (2021).

Como explicado na se¢ao anterior, no DNSSEC existem dois tipos principais
de chaves, a ZSK e a KSK. A ZSK é usada para assinar todos os conjuntos de
registros de uma zona, como os registros A, AAAA, MX e CNAME. Como ela lida com
um volume maior de dados e é usada com mais frequéncia. Ja a KSK tem a funcao
de assinar o registro DNSKEY que contém a ZSK, servindo como elo de confianga
entre a zona e o registro DS na zona pai. A razdo de nado se utilizar um unico par é
que isso aumentaria o risco de comprometimento, ja que zonas podem armazenar
muitos registros e esses, por sua vez, podem mudar com frequéncia, 0 que exige o
uso extensivo da chave privada. Ao expor tantas assinaturas da mesma chave em
diferentes conjuntos de dados, o sistema se torna muito suscetivel a ataques de
analise criptografica. Uma zona DNSSEC entdo mantém dois pares: o usado para

assinar e validar registros, que é trocado com frequéncia, justamente pelo motivo
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acima, e outro trocado mais raramente para ainda assim garantir a estabilidade das
relagcdes de confianga.

A geracao dessas chaves deve seguir padrbes criptograficos reconhecidos,
garantindo que os algoritmos e tamanhos escolhidos estejam de acordo com as
recomendagdes mais recentes da IETF. Algoritmos como RSA com SHA-256 e
ECDSA sao os mais usados, pois oferecem um bom equilibrio entre seguranca e
desempenho. Normalmente, utiliza-se RSA de 2048 bits para ZSK e 2048 ou 4096
bits para KSK. Esse processo deve ser feito em ambientes controlados, de preferéncia
com o uso de HSMs (Hardware Security Modules) ou outros dispositivos seguros, para
evitar que a chave privada seja exposta em sistemas vulneraveis.

Depois de gerar as chaves, é preciso planejar como elas serao distribuidas. As
versdes publicas da ZSK e da KSK sao incluidas nos registros DNSKEY da zona. Ja
0 hash da KSK deve ser publicado na zona pai por meio do registro DS, para que os
resolvedores possam confirmar a autenticidade da cadeia de confianga. Esse
processo exige uma boa coordenagéo entre o operador da zona e o registrar, pois
qualquer diferenca entre os dados locais e os da zona pai pode causar falhas na
resolucao de nomes.

A rotagcdo de chaves € uma parte essencial do ciclo de vida do DNSSEC.
Nenhuma chave deve ser usada por tempo indeterminado, ja que o uso prolongado
aumenta o risco de comprometimento. No caso da ZSK, essa troca costuma ser mais
frequente, acontecendo normalmente a cada poucos meses. Ja a KSK, por ter uma
funcdo mais sensivel, pode ser trocada em intervalos de um a varios anos, mas o
processo precisa ser feito com muito cuidado, seguindo etapas bem definidas para
evitar falhas. Os dois métodos principais de rollover sdo: o Double Signature, em que
a chave antiga e a nova assinam os registros durante um periodo de transi¢ao, e o
Pre-publishing, que publica as duas chaves no DNSKEY ao mesmo tempo, permitindo
que os resolvedores atualizem suas referéncias antes da remogéo da anterior.

Para tornar esse processo mais simples e menos sujeito a erros, foi criada a
automacao de troca de chaves, descrita na RFC 8078. Essa especificacao define dois
novos tipos de registros: CDS e CDNSKEY. Usados para os servidores autoritativos
e os registradores coordenarem automaticamente a atualizagdo dos registros DS na

zona pai, usando métodos seguros de autenticagao. Dessa forma, a rotagdo das KSKs
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fica mais confiavel e menos dependente de agbes manuais, 0 que € essencial em
operagdes com varios participantes e prazos curtos.

Além dos aspectos técnicos, também existem politicas de seguranga e boas
praticas que todo operador de DNSSEC deve seguir. E importante manter registros
detalhados das chaves, com datas de criacdo, troca e expiragdo, além das
informacgdes sobre os algoritmos usados. Testes periddicos ajudam a confirmar se a
validacdo DNSSEC esta funcionando corretamente. O acompanhamento constante
das métricas de resolugéo e dos logs de validagdo permite detectar rapidamente
qualquer problema na cadeia de confianca.

Em resumo, o gerenciamento do ciclo de vida das chaves no DNSSEC exige
equilibrio entre seguranga e disponibilidade. A geragao, distribuicdo e troca corretas
das ZSKs e KSKs, aliadas ao uso de mecanismos automaticos, garantem que a
infraestrutura permanecga estavel e confiavel. Ignorar qualquer uma dessas etapas
pode comprometer a integridade de um dominio e reduzir a confianga dos usuarios na
Internet. Assim, cuidar das chaves nao é apenas uma tarefa técnica, mas um elemento

essencial para a seguranga global da rede.

3.8 VALIDAGCAO POR PARTE DOS RESOLVEDORES

A implementagdo do DNSSEC no lado autoritativo representa apenas uma
parte da tarefa completa. Para que a validacao ocorra completamente, € necessario
que os resolvers recursivos consigam suportar e estar configurados para validar as
respostas. Quando o resolver recebe uma resposta assinada, ele ira buscar o
DNSKEY correspondente, além de verificar a assinatura pela cadeia de confianga que
comecga na raiz. Caso a assinatura dé invalida ou o registro DS estiver ausente, o
resolver retorna um erro e a resposta é descartada automaticamente. Essa secao
expode o processo de validagdo com base na obra DNSSEC Mastery (2021).

O processo de resolugéo é mais complexo no DNSSEC, ja que cada zona exige
validagcao. Um resolvedor configurado para usar DNSSEC comecga a sua busca nos
servidores raiz normalmente. Porém, os servidores raiz nesse caso, além de
responderem com os registros NS para o dominio de TLD, entregam também o
registro DS e o RRSIG. Os resolvedores ja tém posse das chaves publicas dos

servidores raiz, logo, para validar essa resposta, simplesmente verificam o RRSIG;
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caso seja valido, confiam nos registros NS e DS. O registro DS contém o hash da
chave publica da zona filha; o resolvedor o usa para verificar a identidade dela.

Na pratica, provedores de Internet e administradores de redes corporativas
precisam permitir a validagdo em seus resolvedores internos. Essa configuragao pode
ser geralmente feita facilmente, bastando ativar a opg¢ao de validacao no arquivo de
configuracao do BIND, por exemplo. Depois de habilitada, qualquer resposta invalida
sera rejeitada automaticamente, protegendo os usuarios contra ataques de

falsificacdo de DNS.

3.9 CADEIA DE CONFIANCA

De acordo com a obra DNSKEY Mastery (2021) um elemento essencial é a
cadeia de confianga. A cadeia se inicia na zona raiz, que é supervisionada pela ICANN
(Internet Corporation for Assigned Names and Numbers), a entidade responsavel pelo
par KSK da zona. Esse par é conhecido como Trust Anchor, e sua chave publica é o
ponto inicial de confianca da cadeia, estando presente nos resolvedores com
DNSSEC habilitado. A zona raiz assina os registros DS que apontam para as chaves
publicas das zonas imediatamente abaixo na hierarquia, nesse caso os TLDs como
.com, .net, .br, etc. Por sua vez, cada TLD publica sua DNSKEY e assina um registro
DS para cada dominio que delega, vinculando-o a sua KSK. Assim se constroi uma
sequéncia de assinaturas que vai da raiz até o dominio consultado.

Em uma consulta DNSSEC para www.google.com, por exemplo, o servidor
autoritativo retorna o registro A com o endereco IP, 0 RRSIG que assina esse registro,
o DNSKEY com a chave publica da zona. O resolvedor segue a cadeia de validagao
verificando o RRSIG com o DNSKEY, confirmando o DNSKEY com o DS da zona pai
e repetindo o processo até chegar a raiz. Se alguma assinatura néo corresponder ou

se um registro estiver faltando, a validac&o falha e a resposta € desconsiderada.

3.10 PROCESSO BASICO DE IMPLANTAGAO

Com base na obra DNSSEC Mastery (2021) essa seg¢ao busca discutir de
maneira breve o processo de implantagdo do DNSSEC. Antes de comecar a
implementacgéo, € importante verificar se a infraestrutura atual suporta o DNSSEC.
Quando se trata de hardware, ndo ha grandes exigéncias, mas os servidores

autoritativos que fazem a assinatura digital dos registros precisam ter recursos
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suficientes para lidar com respostas maiores e com o processamento extra gerado
pelas assinaturas. Isso inclui ter uma CPU com desempenho maior e mais memoria,
principalmente em ambientes com alto volume de trafego.

No aspecto de software, € importante que o servidor DNS utilizado tenha
suporte nativo ao DNSSEC. Entre as solu¢gdes mais conhecidas estdo o BIND, o
KnotDNS e o PowerDNS. O BIND oferece suporte completo ao DNSSEC, incluindo a
geragdo de chaves, a assinatura de zonas e a rotagdo automatica. O KnotDNS,
desenvolvido pelo NIC.cz, se destaca pelo alto desempenho e pela eficiéncia na
assinatura de zonas grandes. Ja o PowerDNS é valorizado pela flexibilidade e pela
facilidade de integragao com banco de dados, sendo muito usado por provedores que
gerenciam diversos dominios.

O processo de configuragdo do DNSSEC em uma zona pode variar conforme
o software utilizado, mas segue uma légica parecida na maioria dos casos. O primeiro
passo é gerar a ZSK e KSK. E importante que essa geracéo use algoritmos seguros,
como RSA-SHA256 ou ECDSA, seguindo os tamanhos de chave recomendados.
Depois disso, a chave publica correspondente deve ser publicada no registro DNSKEY
da zona, garantindo que as assinaturas digitais possam ser corretamente validadas,
protegendo as informagdes do dominio.

ApOs a criagdo das chaves, 0 proximo passo sera assinar a zona. Esse
processo cria registros RRSIG para cada grupo de registros existentes, conectando-
os a ZSK utilizada. Agora a KSK assina o registro DNSKEY, certificando que a ZSK
possa ser autenticada.

Depois da assinatura, € necessario publicar o registro DS na zona pai. Esse
registro possui a hash da KSK, que é fundamental para estabelecer a cadeia de
confianga entre a zona configurada e sua zona pai. A exposi¢do do DS normalmente
e feita pelo painel do registrador de dominios, e qualquer falha durante esse processo
resultara na quebra da validagéo.

Ap6s a implantagdo, € importante conduzir testes que validam se a
implementacgao esta correta e se a cadeia de confianga esta funcionando conforme o
esperado. Ferramentas como o comando dig podem ser usadas para receber os
registros da zona e eles serem validados manualmente ou, até mesmo, se for o caso,

utilizar um resolver ao invés de um cliente para fazer esses testes.
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A fim de obter mais dados nos testes, ferramentas online como o DNSViz
disponibilizam graficos da cadeia de confianca, facilitando a identificacdo de
problemas, como registros DS incorretos ou assinaturas expiradas. Outro recurso util
€ o Verisign DNSSEC Debugger, que realiza uma verificagdo automatizada de um
dominio, apresentando falhas de configuracéo.

Além das ferramentas mencionadas, validadores como o Unbound-host podem
ser utilizados para verificar a autenticidade das assinaturas em consultas individuais.
Além dos testes, o monitoramento continuo dos logs também é fundamental para

descobrir erros de validagao e tomar acgdes corretivas o mais rapido possivel.
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PANORAMA DE ADOGAO DO DNSSEC

Com o objetivo de compreender de forma ampla a trajetoria e o nivel de adogao
do DNSSEC, esta secdo reune e organiza as principais evidéncias presentes na
literatura selecionada. Inicialmente, sao apresentados individualmente os estudos
utilizados como base, destacando suas contribuicdes e perspectivas sobre o tema.
Em seguida, sdo analisados os fatores apontados por esses trabalhos que ajudam a
explicar o comportamento observado no ecossistema DNS. Por fim, é discutido o
estado atual da adocdo do DNSSEC a luz dos estudos mais recentes, oferecendo
uma visao consolidada do cenario contemporaneo e dos desafios ainda presentes.

Como exemplo a figura 3 apresenta a evolugao do DNSSEC dentre os dominios .br.

Figura 3 — Evolugdo do DNSSEC dentre os dominios .br
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Fonte: REGISTRO.BR. Estatisticas de dominios. Disponivel em:
https://reqgistro.br/dominio/estatisticas/. Acesso em: 17 mar. 2026.
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4.1 PRINCIPAIS RESULTADOS DOS TRABALHOS

Para fundamentar a analise sobre a adogao do DNSSEC, foram selecionados
seis trabalhos que investigam diferentes dimensdes dessa tecnologia, desde seus
principios de funcionamento até os desafios praticos enfrentados por administradores
e organizacbes. Esses estudos permitem compreender tanto os avangos
proporcionados pelo DNSSEC quanto as dificuldades que ainda limitam sua
implementagdo em larga escala. Nesta se¢do, apresenta-se uma sintese dos
principais pontos abordados por cada um dos trabalhos escolhidos, com o objetivo de
contextualizar a discusséo e evidenciar as contribuicdes que servem de base para
este projeto.

A obra The Sad Story of DNSSEC, por Elliott e Moxley (2023), é uma analise
desenvolvida a partir da 6tica da experiéncia do usuario em 2023. Nela, os autores
consultam os 100 dominios mais populares do Tranco por meio de um grande conjunto
de 67.177 resolvers, que foram obtidos de uma base crowd-sourced, e classificam as
respostas por categoria. Com base no conjunto de dominios selecionados e nas
respostas recebidas por meio de cada resolvedor, os autores foram capazes de
determinar quais resolvedores implementam de maneira adequada o DNSSEC. Os
resultados do experimento revelam que apenas 33% dos resolvedores acessiveis
publicamente implementam DNSSEC corretamente e que o restante ou implementa a
extensdo incorretamente (57%) ou apresenta comportamento inconsistente. A
conclusao dada no estudo é de grande relevancia, pois revela uma grande lacuna de
adocdo ndo sO do lado dos operadores de sites, mas também dos que operam
resolvers. E que até a data do estudo o DNSSEC nao apresentava beneficios
substanciais, ja que para acessar boa parte dos sites os usuarios teriam que aceitar
registros que nao foram validados (ELLIOTT; MOXLEY, 2023).

O estudo de Roth et al. (2019) tinha como foco os registrars, que sao
organizagdes responsaveis por vender dominios ao publico. O trabalho se propds a
avaliar a evolugao do suporte ao DNSSEC por parte dos registrars, ja que trabalhos
anteriores apontaram como uma das principais razdes para a implantagao lenta do
DNSSEC a falta de suporte adequado. Do ponto de vista metodoldgico, os autores
combinaram duas abordagens: (i) uma analise de longo prazo (51 meses,
comparando a 21 meses em pesquisas anteriores) de todos os dominios de segundo

nivel em cinco TLDs da Internet (.com, .net, .org, .se e .nl), utilizando dados do
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projeto Open INTEL; e (ii) testes praticos, comprando dominios nos 20 sites de registro
mais populares para verificar o seu suporte ao DNSSEC. A analise de longo prazo
revelou que entre os anos de 2015 e 2019 houve um aumento marginal no numero de
dominios com registros DNSKEY publicados nos TLDs .com e .net. Ja os dominios
sob os TLDs .nl e .se apresentaram uma evolugédo substancial. O estudo apontou
como razao para esse fenbmeno o apoio operacional e os incentivos econémicos
oferecidos pelos registries desses TLDs. Em relagcdo ao avango dos registrars, de
2016 a 2019 dois novos registrars (NameBright e Google) passaram a oferecer
suporte ao DNSSEC em seus préprios servidores e mais cinco (Alibaba,
NetworkSolutions, Bluehost, register.com e Google) habilitaram suporte no caso de
servidores externos. No entanto, o estudo aponta que, apesar dessa evolugao, alguns
registradores ainda nao implementam e gerenciam a estrutura do DNSSEC de
maneira adequada nem oferecem uma interface confiavel a seus usuarios. O estudo
concluiu que, apesar da evolugao consideravel, ainda existem desafios operacionais
nao solucionados, principalmente por parte dos registrars (ROTH et al., 2019).

Por fim, Yajima et al. (2021) realizaram uma analise ampla sobre mecanismos
de seguranga no DNS para autoritativos (DNSSEC, DNS Cookies, CAA etc.), cobrindo
13 servidores-raiz, 276 TLDs e 10 mil dominios populares. A coleta de dados foi
realizada por meio de requisicbes que testaram se os servidores autoritativos
implementavam as tecnologias. Em razdo do objetivo do estudo, foram escolhidos
critérios simples que nao distinguem entre implantacées adequadas e inadequadas,
apenas determinam se um servidor em questdo faz uso da tecnologia. Seus
resultados revelaram que mecanismos de seguranga usados para combater ameacgas
a comunicagao DNS, como o DNSSEC e DNS Cookies, tiveram grande adogao por
parte dos servidores-raiz e dos TLDs, porém a taxa entre os 10 mil dominios foi baixa,
sendo de apenas 7,67% para o DNSSEC e 17,40% para o DNS Cookies. Além de
revelar o nivel de adogéo, o estudo analiticamente correlacionou as taxas com o custo
e a complexidade de operacédo das tecnologias. Como esperado, tecnologias mais
custosas e complexas tendem a ter uma taxa mais baixa, como é o caso do DNSSEC.
Por fim, o estudo aponta como um fator-chave para aumentar a presencga e incentivar
a configuragdo adequada dessas tecnologias o desenvolvimento de ferramentas que
facilitem a implantagao e cita como exemplo o caso do HTTPS com Let’s Encrypt, uma

ferramenta que ajudou muito no seu crescimento (YAJIMA et al., 2021).
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No trabalho de Chung et al. (2017a), € mostrada a analise feita ao longo de
muito tempo sobre a saude operacional do ecossistema do DNSSEC, além de ser um
dos estudos mais influentes sobre o assunto. Por 21 meses, os autores
acompanharam todos os dominios assinados sob .com, .net e .org, além de
realizarem medi¢gbes ativas com mais de 4 mil resolvers para analisar seu
comportamento de validagcdo. Dentre as buscas feitas, os resultados mostram a
prevaléncia da ma gestao, ja que 31% dos dominios assinados esqueciam de publicar
0s registros necessarios para validagao, cerca de 30% dos dominios assinados néo
tinham DS na zona pai, resultando na quebra da cadeia de confianga, 1,7% falharam
em fornecer RRSIG para SOA e 0,6% traziam RRSIG errados. Na chave publica, os
autores relatam 39% de KSKs fracas (1024-bit RSA, abaixo do recomendado) e mais
de 90% de ZSKs fracas, além de 70% dos dominios nunca rotacionarem a KSK no
periodo, indo contra as melhores praticas de seguranga. Agora, pelos clientes, mesmo
que 82% dos resolvers analisados sinalizassem interesse por DNSSEC, apenas 12%,
aproximadamente, de fato validavam as respostas. Feita a jungédo, os resultados
indicam que o principal obstaculo para a adogédo nao é apenas ‘ligar a assinatura”,
mas operar corretamente todo o PKI do DNSSEC de ponta a ponta, em que a
automacao parece ser mais importante para reduzir o erro humano (CHUNG et al.,
2017a).

O relatério de Kampourakis e Karopoulos (2022) mostra uma atualizagao
detalhada sobre a ado¢gao de DNSSEC na Unidao Europeia e no restante do mundo,
trazendo um diferencial importante quando reunidos dados de fontes publicas e
incluidas medi¢des préprias feitas com a ferramenta MECSA. Como destaque, o
estudo aponta que, no primeiro trimestre de 2022, cerca de 40% dos usuarios nos
paises da Unido Europeia utilizavam validadores, ou seja, verificavam respostas
assinadas, enquanto a média global ficava em torno de 27%. O estudo destaca as
grandes diferengas dentro do bloco europeu, mostrando que o0s paises mais
avangados, como Republica Tcheca, Dinamarca, Finlandia, Luxemburgo e Suécia,
ultrapassam 70%, enquanto um grupo intermediario formado por Esténia, Alemanha
e Paises Baixos esta entre 50% e 70%. Ja os paises com menor adogdo, como
Hungria, Malta e Roménia, ficam abaixo de 10%, seguidos de outro grupo entre 10%
e 30%, que inclui Austria, Bulgaria, Croéacia, Chipre, Grécia, Irlanda, Italia, Lituania,

Eslovaquia, Eslovénia e Espanha. O relatério também analisa o cenario do DNS
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criptografado, abordando o uso de DoT, DoH e DoQ, e mostra que o trafego em texto
claro ainda é muito maior, cerca de mil vezes mais. Indica ainda que o DoT representa
aproximadamente 0,4% e € aproximadamente sete vezes mais usado que o DoH, com
um aumento pequeno a partir de 2020, quando alguns navegadores passaram a ativar
o DoH por padrdo. Embora ndo substituam o DNSSEC, essas iniciativas de
privacidade ajudam a construir prioridades técnicas e politicas publicas relacionadas
a seguranga e protecdo de dados na Internet (KAMPOURAKIS; KAROPOULOS,
2022).

O estudo de Misell et al. (2025) Measuring the Deployment of DNSSEC
Bootstrapping Using Authenticated Signals apresenta uma analise em larga escala
sobre o estado atual do DNSSEC e, especialmente, sobre a ado¢ao dos novos
mecanismos de automacao propostos pelo IETF para facilitar sua implantacdo. Os
autores partem do diagndstico de que, apesar de existir ha quase trés décadas, o
DNSSEC ainda enfrenta obstaculos significativos para alcancar ampla adocédo na
Internet, em grande parte devido a necessidade de coordenacéo entre operadores de
zona, registradores e registros. Com base em um conjunto de mais de 287 milhdes de
zonas analisadas, o trabalho busca entender como mecanismos de automacéo,
especialmente CDS/CDNSKEY e o recém-padronizado Authenticated Bootstrapping
(AB), podem reduzir as barreiras historicas de implantacdo. Os resultados mostram
que a adogdo do DNSSEC permanece limitada: apenas 5,5% das zonas estao
corretamente assinadas, enquanto cerca de 93% permanecem totalmente sem
DNSSEC. Além disso, aproximadamente 640 mil zonas apresentam falhas de
validacéo, e outras 3,1 milhdes configuram-se como secure islands, isto &, zonas
assinadas, mas sem DS registrado no TLD, situagdo que poderia ser resolvida por
mecanismos de automacao. O estudo revela ainda que a ado¢ao de CDS/CDNSKEY,
pré-requisito para o bootstrapping automatico, também é modesta: apenas 3,7% das
zonas publicam CDS, com maior prevaléncia entre operadores menores ou
regionalmente incentivados (MISELL et al., 2025).

O artigo de Chung et al. (2017b) investiga os motivos estruturais que explicam
a baixa adocdo do DNSSEC, apesar de sua padronizagdo consolidada e do amplo
suporte entre TLDs. Os autores demonstram que o principal gargalo na cadeia de
implementagao ndo se encontra no nivel dos dominios ou do protocolo, mas sim nos

registrars, responsaveis por intermediar a publicagao dos registros DS nos TLDs. Por
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meio de experimentos controlados, incluindo a compra e configuragao de dominios
em 20 dos registrars mais populares, o estudo revela que a maioria dessas empresas
oferece suporte limitado, interfaces confusas, auséncia de automagéao e, em alguns
casos, procedimentos inseguros para envio de chaves. Apenas trés registrars
suportam DNSSEC quando também operam o DNS, e somente um deles o habilita
automaticamente. Nos casos em que o DNSSEC depende da interagao entre o
registry, o registrar e um DNS operator externo, os obstaculos tornam-se ainda mais
evidentes. Somente 11 registrars permitem a configuracdo manual de registros DS, e
poucos realizam qualquer forma de validacdo técnica antes de publica-los,
aumentando a probabilidade de erros operacionais. O estudo identifica ainda uma
forte concentragdao: a maior parte dos dominios assinados provém de um numero
reduzido de registrars, indicando que boas praticas ndo se disseminam de forma
homogénea no mercado. Além das barreiras técnicas e operacionais, os autores
observam que a adogao é sensivel a incentivos econdmicos e institucionais. TLDs
como .se e .nl apresentaram taxas significativamente maiores apés a introducéo de
descontos para dominios assinados, reforcando que fatores externos podem

influenciar mais a adogao do que melhorias técnicas isoladas (CHUNG et al., 2017b).

4.2 DISCUSSAO

Embora o DNSSEC tenha sido projetado para fortalecer a seguranga do
ecossistema DNS, sua trajetéria de implantagdo ao longo dos anos revela um avango
mais lento do que inicialmente esperado. A distancia entre o potencial da tecnologia e
sua adogao pratica indica a presenca de desafios estruturais, operacionais ou até
mesmo organizacionais que influenciaram e influenciam seu desenvolvimento na
Internet.

Diversos estudos foram conduzidos para medir a evolugdo do DNSSEC na
pratica, porém, devido as diferentes metodologias e diferentes contextos de analise,
foram levantados diferentes fatores que podem explicar a evolucédo lenta da sua
implementagao.

Com base nos trabalhos selecionados, foi possivel identificar um conjunto de
fatores recorrentes que influenciam direta ou indiretamente a adogdo do DNSSEC.

Esses elementos emergem tanto das analises técnicas quanto das avaliagdes
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operacionais realizadas pelos autores, revelando padrbes, obstaculos e motivagdes

comuns entre diferentes cenarios de implementacgao.

4.3 FATORES ECONOMICOS E INCENTIVOS

Dois fatores determinantes levantados pelos estudos foram os incentivos
econdmicos e institucionais. Segundo a pesquisa de Roth et al. (2019), a presenca de
incentivos diretos, como descontos fornecidos por registries e suporte técnico
especializado, aumenta muito as taxas de adog¢dao. Nos ccTLDs .nl e .se, como
exemplo, mais de 54% dos dominios estao assinados, em contraste com menos de
1,1% em gTLDs como .com, .net e .org, onde nao se encontram incentivos claros ou
programas estruturados. Em nivel nacional, o relatério de Kampourakis e Karopoulos
(2022) corrobora o mesmo fundamento: paises que apresentam politicas sdlidas e
metas ja definidas para a implantagdo do DNSSEC em dominios governamentais
apresentam taxas de validagdo acima dos 70%, enquanto regides sem coordenagao
constitucional permanecem abaixo dos 30%. Outra analise, inclusive citada por esse
mesmo estudo, que apoia essa interpretagao € a analise da APNIC, que destaca que
economias como Suécia, Islandia e Arabia Saudita avangaram gragas a iniciativas
como capacitagao técnica, subsidios a registrars e diretrizes nacionais claras para
implantagdao (SUEMATSU, 2020). Por meio desses dados, é possivel analisar que,
embora a decisdo de ativagcdo do DNSSEC seja tecnicamente viavel, sua adogéo
depende fortemente de pressbes de mercado, alinhamento regulatério e apoio
institucional.

Outro contribuinte para o avanco lento € a comparacdo de custos versus
beneficios. Na pesquisa de Yajima et al. (2021), € mostrado que tecnologias que tém
um custo de implantacdo mais baixo e que oferecem resultados mais imediatos e
visiveis sdo principalmente escolhidas para implantagdo, como é o caso do SPF e do
DMARC, que causam a redugdo do SPAM. Por outro lado, o DNSSEC resolve
problemas que sdo menos perceptiveis aos usuarios comuns, como € 0 caso de
ataques de envenenamento de cache e falsificacdo de respostas. Logo, como esses
eventos sao raramente vistos no dia a dia, o incentivo a implementagcdo acaba sendo

baixo, e muitos preferem nao investir por ndo achar uma operacéo justificavel.
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4.4 DIFICULDADE DE IMPLEMENTAGAO

Mesmo assim, em ambientes com incentivos, a complexidade operacional
continua sendo uma barreira significativa. Chung et al. (2017a) identificaram que uma
parte relevante dos dominios assinados ainda cometia erros de implantacdo e
gerenciamento: utilizacdo de chaves de tamanhos inadequados, pratica inadequada
de rollover, assinaturas expiradas e até mesmo a presenga de chaves compartilhadas
por multiplos dominios. Essa ultima pratica mencionada é principalmente arriscada, ja
que o comprometimento de uma unica chave pode afetar centenas de milhares de
dominios de uma so6 vez. Roth et al. (2019) destacam como alternativa o uso de
automacgdes para automatizar processos, podendo diminuir erros humanos, mas
também alertam para o uso inadequado dessas automagdes, que podem gerar
problemas se forem mal aplicadas. Um exemplo marcante de falha operacional citada
€ o incidente envolvendo o registrador Binero, em que a remog&o simultanea dos
registros DS de mais de 130 mil dominios deixou praticamente toda a base sem
protecao por quase dois meses. Embora o estudo n&o declare explicitamente a causa,
0 padrao em larga escala com retirada e reintrodugao sincronizada de chaves sugere
fortemente que algum mecanismo de automagao mal configurado estava envolvido.
Isso mostra que s6 automatizar ndo basta: € preciso ter processos bem definidos,
fazer auditorias regulares e manter um monitoramento constante para evitar

incidentes.

4.5 SUPORTE DOS REGISTRARS

Outro fator importante é o suporte por parte dos registrars; eles desempenham
um papel central na adogcdo do DNSSEC porque sdo os unicos que podem inserir o
registro DS no dominio pai, etapa essencial para estabelecer a cadeia de confianga.
Quando o registrar ndo oferece suporte adequado, como interfaces incompletas,
auséncia de validagao ou necessidade de processos manuais suscetiveis a erros, a
implantagcéo se torna complexa. Chung et al. (2017b) mostram que muitos registrars
simplesmente ndo suportavam DNSSEC ou exigiam procedimentos complicados, o
que levava a baixas taxas de ativagao e a altas proporgcdes de dominios parcialmente
implantados (sem DS). Roth et al. (2019) reforcam esse cenario ao demonstrar que,
embora o suporte tenha melhorado ao longo dos anos, ainda ha casos de registrars

que publicam DNSKEY's sem carregar os DS correspondentes, deixando os dominios
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invalidados. Assim, o nivel de suporte dos registrars, incluindo automacgao, validacao
e facilidade de uso, afeta diretamente tanto a adocdo quanto a qualidade da
implantagdo do DNSSEC.

4.6 O PRINCIPAL FATOR

Entre todos os fatores analisados, os incentivos econémicos e institucionais se
destacam como o fator mais decisivo para impulsionar a adogdo do DNSSEC. Os
dados mostram que, sempre que ha estimulos estruturados, sejam financeiros,
regulatérios ou organizacionais, as taxas de assinatura aumentam de forma
significativa. Tanto Roth et al. (2019) quanto o relatério de Kampourakis e Karopoulos
(2022), estudos que fazem uma analise geral de adogé&o, corroboram essa tese, como
mencionado anteriormente. Até mesmo estudos centrados em problemas técnicos
reforgam essa conclusao: Chung et al. (2017a) documentam falhas operacionais e ma
gestdo generalizada, mas mostram que esses problemas persistem principalmente
onde faltam mecanismos institucionais de incentivo ou auditoria continua. Ja Elliott e
Moxley (2023) revelam que, apesar de anos de padronizagao, a validagdo permanece
minima justamente porque, sem pressdo econOmica ou regulatéria, resolvers e
operadores nao priorizam o DNSSEC. Mesmo iniciativas modernas de automacao,
embora reduzam custos operacionais, ainda mostram adog¢ao limitada, o que reforga
que a auséncia de incentivos externos continua sendo a barreira predominante
segundo Misell et al. (2025). Em conjunto, os estudos convergem ao demonstrar que,
mais do que avancos técnicos ou melhorias de suporte, é o alinhamento institucional
e econdmico que efetivamente altera o cenario e determina onde o DNSSEC avancga
de forma consistente. Em resumo, os fatores apresentados revelam que a adocao do
DNSSEC néao avanga de forma lenta por um motivo singular, mas sim pela jungéo de
desafios econdmicos, operacionais e estruturais que se somam na pratica. Incentivos
insuficientes reduzem o interesse inicial; a complexidade técnica desencoraja mesmo
aqueles que desejam adotar; e a falta de suporte por parte dos registrars dificulta todo
0 processo operacional. O resultado € um ecossistema em que esforgos individuais,
mesmo que importantes, dificimente se traduzem em seguranga efetiva de ponta a

ponta.
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4.7 ESTADO ATUAL

Em contraste com as dificuldades observadas, os estudos mais recentes
apontam que a adog¢ao do DNSSEC segue em crescimento. Mesmo com a ampliagéo
continua do volume de dominios registrados, a proporgéao de zonas assinadas tem se
elevado de forma consistente. Esse cenario suscita questionamentos sobre o real
estado atual de implementacdo do DNSSEC e sobre quais perspectivas podem ser
delineadas para os proximos anos.

Os dois estudos mais recentes analisados retratam um cenario no qual a
adocao do DNSSEC ainda permanece limitada, embora com nuances importantes
entre a perspectiva do usuario do estudo de Elliott e Moxley (2023) e a visao estrutural
do ecossistema DNS do estudo de Misell et al. (2025). Em ambos os casos, a
conclusao geral é de que o DNSSEC ainda esta longe de alcangar ampla implantagao,
apesar de progressos técnicos e padronizagdes recentes.

Do ponto de vista do usuario, o estudo de Elliott e Moxley (2023) evidencia que,
mesmo nos casos em que os dominios implementam DNSSEC corretamente, a
protecdo ndo se materializa porque a maioria dos resolvers publicos nao valida as
assinaturas. Em uma analise envolvendo mais de 24 mil resolvers publicos, apenas
cerca de um tergo apresentou comportamento consistente com validagcao adequada,
enquanto mais da metade retornou respostas incorretas ou indicativos de cadeias
quebradas, mesmo para dominios validos. Isso demonstra que, na pratica, a garantia
criptografica oferecida pelo DNSSEC raramente alcanga o usuario, pois grande parte
da infraestrutura recursiva ignora ou interpreta incorretamente os registros de
seguranga.

Ja o estudo de Misell et al. (2025) amplia essa visdo ao avaliar mais de 287
milhdes de zonas DNS. Ele revela que apenas 5,5% das zonas estdo corretamente
assinadas, enquanto mais de 93% permanecem completamente sem DNSSEC. Além
disso, cerca de 3,1 milhdes de zonas aparecem como secure islands, ou seja, zonas
assinadas que nao possuem o registro DS correspondente no TLD, impedindo sua
validacdo. Embora o estudo mostre avangos em mecanismos de automag¢do como
CDS, CDNSKEY e o recém-padronizado Authenticated Bootstrapping, sua adogéo
ainda é baixa e restrita a poucos operadores, o que limita o impacto desses recursos

no ecossistema global. Apenas trés provedores (Cloudflare, deSEC e Glauca Digital)



40

implementam o bootstrapping autenticado, ainda que o fagam de forma praticamente
correta em 99,9% dos casos observados.

A combinacao desses resultados revela um padrao claro: o principal obstaculo
atual ndo é a falta de tecnologia ou padronizagdo, mas sim a auséncia de adogao
coordenada. No lado autoritativo, a grande maioria das zonas ainda nao utiliza
DNSSEC, e mesmo onde ele é adotado, erros de configuragcado, auséncia de DS ou
falta de automacéo dificultam o estabelecimento de cadeias de confianga completas.
No lado dos resolvers, a auséncia de validacao efetiva significa que, mesmo quando
a cadeia esta correta, os usuarios continuam desprotegidos, o que, por sua vez, reduz
incentivos para os proprietarios de dominios investirem em DNSSEC.

Em sintese, os estudos de 2023 e 2025 apontam que o estado atual do
DNSSEC é marcado por baixa adog¢ao, validagao inconsistente e beneficios limitados
ao usuario final, ainda que avangos significativos em automacao e padronizagao
oferecam um caminho promissor para o futuro. Entretanto, tais avangos sé terao
impacto real se acompanhados de maior adesao por parte de registradores,

operadores e resolvers, além de incentivos claros para adog¢ao em larga escala.

4.8 AUTOMAGCOES

Um dos fatores para a lenta adogdo do DNSSEC, como citado anteriormente,
€ justamente a dificuldade de implementagdo. Para reduzir essa barreira, duas
tecnologias tornaram-se centrais nas propostas atuais de automagao: os registros

CDS/CDNSKEY e o0 mais recente mecanismo de Authenticated Bootstrapping (AB).

4.9 CDS E CDNSKEY

Os registros CDS e CDNSKEY foram padronizados com o objetivo de permitir
que o proprio operador DNS informe ao registro quais DS records devem ser
instalados ou atualizados no dominio pai. Isso diminui drasticamente a necessidade
de interagao manual do usuario final (RFC 8078, 2017).

Em um cenario tradicional, quando um operador habilita DNSSEC ou troca suas
chaves, o responsavel pelo dominio deve copiar manualmente o novo hash (DS) para
o painel do registrador. Esse processo é fonte comum de erros operacionais, de
acordo com Roth et al. (2019), erros esses como DS invalidos ou expirados,

problemas amplamente documentados em medigdes globais.
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Essa tecnologia traz vantagens como: rollover automatico de chaves e reducgao
de erros humanos. Além disso, ja € uma tecnologia bem madura tecnicamente e, de
acordo com Misell et al. (2025), entre os dominios que publicam CDS, 99,7%

apresentam registros consistentes entre todos os servidores autoritativos.

4.10 AUTHENTICATED BOOTSTRAPPING (AB)

Em 2024, o RFC 9615 padronizou o Authenticated Bootstrapping, considerado
atualmente a solugéo mais promissora para permitir configuracdo automatica e segura
do DNSSEC, inclusive na fase inicial. O operador publica copias autenticadas dos
CDS/CDNSKEY em zonas de sinalizagao (signaling zones) que ja sao protegidas por
DNSSEC, criando uma cadeia de confianga verificavel antes mesmo de o dominio
estar assinado. Esse processo elimina o problema histérico da falta de autenticacao
inicial e permite, pela primeira vez, ativagado totalmente automatica do DNSSEC, com
segurancga equivalente a de um rollover normal. (RFC 9615, 2024)

Segundo Misell et al. (2025), apenas trés operadores (Cloudflare, deSEC e
Glauca Digital) implementam AB atualmente, mas 99,9% das zonas que publicam as
sinalizagbes o fazem corretamente, indicando maturidade técnica e boa viabilidade

operacional.

4.11 EXPECTATIVAS FUTURAS

Apesar dos avancos recentes em automacao, os estudos analisados indicam
que, na pratica, o fator que se mostra mais determinante continua sendo a presenca
de incentivos econdmicos e institucionais. Quando registries e governos implementam
politicas claras, oferecem beneficios financeiros, monitoram ou estabelecem metas de
implantacédo, as taxas de adocdo aumentam de forma visivel e consistente. Em
contraste, regides e TLDs sem incentivos estruturados tendem a permanecer com
niveis reduzidos de assinatura e validacdo. Tendo como exemplo a diferenca
apontada por Roth et al. (2019), em que os TLDs .nl e .se que ofereciam incentivos
tinham mais da metade dos seus dominios de segundo nivel assinados, enquanto os
TLDs .com, .net e .org tinham apenas um pouco mais de 1%. Ou seja, novas
tecnologias complementares ajudam, ja que reduzem a complexidade, porém, em

cenarios sem incentivos claros e amplos, 0 ganho permanece minimo.
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No caso do Authenticated Bootstrapping, por ser ainda uma tecnologia muito
recente, € incerto o impacto que podera trazer. Ja os registros CDS/CDNSKEY foram
propostos ha mais de uma década e ndo se mostraram ser essa grande solugao, tendo
em vista que o crescimento do DNSSEC permanece lento. Dessa forma, ainda que as
automacgdes reduzam erros, simplifiquem operacgdes e eliminem barreiras técnicas, é
a existéncia de incentivos externos que tem demonstrado maior capacidade de
transformar o cenario de maneira significativa.

Em resumo, de acordo com as evidéncias encontradas, pode-se observar que
o futuro do DNSSEC dependera nao apenas da evolugdo tecnoldgica, mas
principalmente da capacidade do ecossistema institucional em adotar politicas que
incentivem sua implementagdo. Embora mecanismos como CDS/CDNSKEY e o
Authenticated Bootstrapping representem avangos relevantes, tais solugdes mostram-
se insuficientes quando ndo ha estimulos externos que promovam sua adogao em
larga escala. Dessa forma, o progresso efetivo do DNSSEC tende a emergir da
convergéncia entre automacgdes consolidadas e incentivos econdmicos, regulatorios
Ou organizacionais capazes de orientar registrars, registries e operadores a priorizar
a seguranga do DNS. Caso essas estratégias sejam ampliadas, ha potencial para que
o DNSSEC se torne um elemento fundamental bem mais presente na infraestrutura
de seguranga da Internet. Contudo, na auséncia de incentivos, € provavel que o ritmo
de adogao permaneca lento e fragmentado, reproduzindo as dificuldades observadas

ao longo dos ultimos anos.



43

CONCLUSAO

A analise desenvolvida ao longo deste trabalho permitiu entender de forma
ampla o cenario atual da ado¢do do DNSSEC e os principais desafios que ainda
impedem sua expansdo. A partir da revisédo tedrica e dos estudos analisados, ficou
evidente que, embora 0 DNSSEC seja uma solugao sdlida contra ataques de
falsificacdo no DNS, sua implantagao continua enfrentando dificuldades em diferentes
partes da infraestrutura da Internet.

Primeiro, ficou claro que o DNS tradicional possui limitagbes importantes, ja que
nao oferece autenticagao ou verificagdo de integridade das respostas. O DNSSEC foi
criado justamente para corrigir essas falhas, adicionando assinaturas digitais e criando
uma cadeia de confianga baseada em chaves criptograficas. No entanto, a tecnologia
sO funciona corretamente quando todas as etapas do processo estdo bem
configuradas, desde a assinatura da zona até a validagao feita pelos resolvedores.

Com base nos estudos revisados, foi possivel perceber que a adogao do
DNSSEC ainda é desigual. Em alguns paises e TLDs onde existem incentivos, suporte
técnico e politicas publicas bem definidas, a taxa de implantagdo € bem maior. Por
outro lado, muitos dominios e registradores populares ainda n&o suportam a extenséo,
e mesmo entre os que suportam, erros de configuragdo continuam comuns, como
auséncia de registro DS, chaves fracas, assinaturas expiradas e problemas na cadeia
de confianca.

Outro ponto importante observado nos estudos € que a validagdo no lado do
cliente ainda é muito baixa. Muitos resolvedores publicos nao validam as assinaturas
do DNSSEC, o que impede que os usuarios recebam de fato a protecao oferecida
pelo DNSSEC. Isso significa que, mesmo quando um dominio esta configurado
corretamente, a seguranga nao é garantida se o resolvedor n&o realizar a verificagao
das assinaturas.

Com tudo isso, a hipdtese inicial do trabalho foi parcialmente confirmada: o
DNSSEC realmente avanga em um ritmo lento. As razdes dadas na hipotese de fato
fazem parte do conjunto de fatores que influenciam o estado atual de adogéao do
DNSSEC. Porém, o fator mais relevante observado foi justamente os incentivos

econdmicos e institucionais e nao a alta complexidade do gerenciamento de dominios,
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custo econdmico ou falta de mao de obra especializada para manter a infraestrutura,
mesmo que esses fatores sejam relevantes.

Diante dessas observacdes, conclui-se que o DNSSEC é uma ferramenta
fundamental para aumentar a seguranga do DNS, mas sua evolugéo depende de mais
do que sua eficacia técnica. Para que extensdo seja adotado em maior escala, é
necessario incentivar boas praticas, melhorar o suporte dos registrars, investir em
automacao para reduzir erros humanos, simplificar as etapas de configuracéo e
promover capacitagdo técnica. S6 com a participacdo conjunta de operadores,
provedores, governos, pesquisadores e da comunidade técnica sera possivel construir

um ecossistema DNS mais seguro, confiavel e preparado para o futuro.
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