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RESUMO

O trabalho tem como tema central a seguranga cibernética e busca conscientizar os
usuarios, especialmente jovens, sobre os riscos do ambiente digital e as praticas
necessarias para garantir maior protecdo de dados. O objetivo principal foi o
desenvolvimento do site VanguardaSeg, uma plataforma educativa que reune
informacgdes claras e acessiveis, recursos visuais modernos e interatividade por meio
de quizzes, permitindo que o aprendizado ocorra de maneira pratica e envolvente. A
metodologia utilizada combinou pesquisa bibliografica, analise de artigos cientificos,
pesquisa de campo com usuarios e aplicagcdo de metodologias ageis, organizadas
com o Trello e o modelo 5W2H. O processo de criagdo envolveu a prototipagcado no
Figma, a programacdo em HTML, CSS e JavaScript no Visual Studio Code e a
hospedagem no GitHub. O design foi planejado para transmitir modernidade e clareza,
com paleta de cores em tons de roxo e azul, além da inclusdo de recursos de
acessibilidade, como narracdo no quiz para pessoas com baixa visdo. Os resultados
mostraram que, embora muitos usuarios demonstrem conhecimento basico de
seguranga digital e adotem medidas como autenticagcdo de dois fatores, ainda
prevalecem praticas inseguras, como a repeticao de senhas e 0 uso descuidado de
redes publicas. As consideragdes finais destacam que o projeto contribui para a
formagao de usuarios mais conscientes e preparados, promovendo a educacéo digital,
a autonomia no uso seguro da internet e a valorizagdo da seguranga como parte

essencial da vida cotidiana.

Palavras-chave: Seguranca Cibernética. Educacao Digital. Site. Prototipacao. Aces-
sibilidade Digital.



ABSTRACT

The project’s central theme is cybersecurity, aiming to raise awareness among users,
particularly young people, about the risks of the digital environment and the practices
required to ensure stronger data protection. Its main objective was the development of
the VanguardaSeg website, an educational platform that integrates clear and accessi-
ble information, modern visual resources, and interactive quizzes, enabling learning in
a practical and engaging way. The methodology combined bibliographic research,
analysis of scientific articles, field research with users, and the application of agile
practices, organized through Trello and the 5W2H model. The development process
included prototyping in Figma, programming in HTML, CSS, and JavaScript with Visual
Studio Code, and hosting on GitHub. The design was conceived to convey modernity
and clarity, with a purple and blue color palette, complemented by accessibility features
such as quiz narration for people with low vision. The results indicated that, although
many users demonstrate basic knowledge of digital security and adopt measures like
two-factor authentication, unsafe habits remain prevalent, such as password reuse and
careless use of public networks. The final considerations emphasize that the project
contributes to developing more aware and better-prepared users, fostering digital liter-
acy, autonomy in safe internet use, and the recognition of security as an essential as-

pect of everyday life.

Keywords: Cybersecurity. Digital Education. Website. Prototyping. Digital

Accessibility.
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1. INTRODUGAO

A seguranca digital refere-se ao conjunto de praticas, tecnologias e com-
portamentos voltados a prote¢cao de dados, sistemas e informag¢des. Com o au-
mento da digitalizacdo de servigos, transagdes financeiras, comunicagdes e da-
dos pessoais, a preocupagdo com a seguranga online tornou-se essencial. A ex-
posigcao a ameagas como vazamento de dados, roubo de identidade, ataques
cibernéticos e fraudes digitais afeta tanto usuarios comuns quanto empresas de
todos os portes, exigindo atengéo constante e atualizacdo de medidas preventi-
vas. Diante do crescente uso da internet e da digitalizacao de servigos, a segu-
ranga digital tornou-se um tema de extrema relevancia para a sociedade. Através
deste projeto, foi possivel desenvolver uma solugao informativa e acessivel com
0 objetivo de conscientizar os alunos sobre os riscos do ambiente virtual e apre-

sentar praticas simples e eficazes de protecéo.

Este trabalho tem como objetivo informar os alunos sobre a importancia
da seguranca digital e apresentar praticas simples, porém eficazes, que podem
ser aplicadas no dia a dia para aumentar a protecdo online. O desenvolvimento
ocorreu em etapas, utilizando diversas ferramentas tecnolégicas. Primeiramente,
sera utilizada a plataforma Figma para criar os protétipos do site, facilitando o
planejamento visual e a estruturacéo das informacdes. Em seguida, o site sera
construido com personalizac6es em HTML, CSS e JS para maior funcionalidade.
Para garantir a correcdo gramatical e a clareza dos textos, utilizou-se o
ChatGPT. A apresentacdo final do projeto sera feita por meio da plataforma
Canva, com slides explicativos e edicdo de video com topicos realizados no de-

senvolvimento do trabalho.

Imagem 1 — Pagina Inicial

@ Venguardaseg

SEGURANGCA CIBERNETICA

Fonte: (Italo, 2025)
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1.1 JUSTIFICATIVA

O tema seguranga digital foi escolhido pelo grupo por sua crescente
relevancia no cotidiano das pessoas, especialmente dos jovens, que utilizam a
internet como principal meio de estudo, comunicagao e lazer. Trata-se de um
assunto atual e essencial, que possui forte carater educacional ao contribuir para
a formacado de usuarios mais conscientes e preparados para lidar com os

desafios do ambiente online.

Este projeto propbe o desenvolvimento de um site educativo e interativo,
que sirva como apoio no processo de aprendizagem, apresentando conceitos
fundamentais de segurancga digital de forma simples e pratica, além de orientar
sobre como aplica-los no dia a dia. A iniciativa do site busca despertar o senso
critico e incentivar o uso responsavel da tecnologia, reforgando que a seguranga

€ parte indispensavel da vida digital.

A confiabilidade e a atualidade das informagbes serdo asseguradas por
meio de pesquisa bibliografica em fontes especializadas, garantindo que o

conteudo esteja alinhado as boas praticas e aos principios da educacéo digital.
1.2 ANALISE DE PESQUISA

O artigo escrito pela doutora em engenharia de software Flavia Brito
aborda o crescimento alarmante dos incidentes de seguranga cibernética no
Brasil e os principais desafios para o fortalecimento da proteg¢ao digital no pais.
A pesquisa evidencia que o aumento de ataques, como phishing e fraudes
financeiras, esta relacionado a falta de investimentos governamentais, a
escassez de profissionais qualificados e a auséncia de uma cultura consolidada
de seguranca digital entre empresas e cidadaos. Embora a Lei Geral de Protecéo
de Dados (LGPD) represente um avango significativo, muitas organizagdes
ainda ndo estdo plenamente adequadas as suas exigéncias, 0 que mantém
vulnerabilidades estruturais e operacionais no sistema de defesa cibernética
nacional. Ao analisar o contexto atual, o estudo evidencia um cenario de
fragilidade institucional e orgamentaria, com recursos insuficientes para garantir
uma infraestrutura digital robusta. Some-se a isso o déficit de mais de 400 mil
profissionais na area de seguranca da informagao, o que agrava a dependéncia
tecnoldgica e compromete a resposta a incidentes de grande escala.
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. A autora reforgca que a mitigacdo desses riscos depende de agdes
conjuntas entre governo, setor privado e sociedade civil, sustentadas por
politicas publicas integradas e programas continuos de capacitagdo. Na
conclusao, o texto destaca que a segurancga cibernética deve ser tratada como
tema estratégico para a economia e para a confianga social. A criagdo de um
plano nacional de ciberseguranga, somada a investimentos em educacgao digital
e conscientizagao publica, € apontada como essencial para um futuro digital mais
seguro. Sem compromisso politico duradouro, o Brasil permanece vulneravel ao
avango das ameagcas cibernéticas e as transformacgdes digitais globais. O artigo
esta disponivel na plataforma ABES*. Também foi utilizado o uso de metodologias
ageis como parte do processo da abordagem de pesquisa. A ferramenta Trello
foi usada para organizagdo e visualizagdo das tarefas, utilizando o método
Kanban para acompanhamento do trabalho em tempo real. Igualmente, foi
aplicado o modelo 5W2H para estruturar planos de acao, identificar as
responsabilidades e definir estratégias de melhoria, promovendo uma

abordagem facil e interativa ao longo do estudo.

Por fim, realizou-se uma pesquisa bibliografica com o objetivo de embasar
teoricamente o estudo, reunindo conceitos e fundamentos sobre metodologias
ageis, produtividade em equipes e gestao de projetos. Foram consultados artigos
cientificos e materiais técnicos publicados em bases confiaveis, que serviram
como referéncia para contextualizar os dados coletados e sustentar as analises

e conclusodes da pesquisa.

Para um maior embasamento dos conteudos e informagdes, o grupo
optou por ndo s6 usar artigos cientificos e materiais técnicos, mas também ao
suporte de ferramentas de inteligéncia artificial, como o ChatGPT e o Gemini,

para geracao de imagens e na corregao ortografica.

1.4.1 Cronograma

Um cronograma € uma ferramenta utilizada para organizagao,
planejamento e acompanhamento das tarefas em andamento. Ele apresenta as
atividades que precisam ser realizadas, as datas de andamento de cada tarefa
com seus respectivos meses. No contexto do projeto, o cronograma foi utilizado
para demarcar cada fase do projeto, garantindo que cada parte, como

documentagao, prototipagao, entre outras, sejam realizadas a tempo.
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Foi elaborado um cronograma com o objetivo de organizar as tarefas de

maneira clara, garantindo que todas as etapas do projeto fossem realizadas de

forma planejada e colaborativa. A realizagdo do cronograma permitiu

acompanhar o desenvolvimento do projeto.

Quadro 1 — Cronograma realizado para divisao das tarefas 1° semestre

ATIVIDADES JAN FEV MAR ABR MAI JUN
Organizagao X X
Documentacgao X X X X
Prototipagao site X X X X
Trello X X
Pesquisa de
campo X X
Apresentagao X
Desenvolvimento
do site X X
Fonte: (Caua, 2025)
Quadro 2 — Cronograma realizado para divisao das tarefas 2° semestre
ATIVIDADES JUL AGO SET ouT NOV DEZ
Documentacgao X X X X
Trello X X X X
Apresentacgao X X
Criacao de
conteudo X X X X
Desenvolvimento
do site X X X X
Video X X X X

Fonte: (Caua, 2025)
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1.4.2 Metodologia Agil

A metodologia agil € um conjunto de a¢des e principios voltados para tor-
nar o desenvolvimento de projetos, especialmente de softwares, mais dinamico,
flexivel e colaborativo. Ela surgiu como uma resposta aos modelos tradicionais,
considerados lentos, que dificultavam a adaptacdo as mudancas ao longo do
processo. Criada no inicio dos anos 2000, essa metodologia tem como propdsito
principal a entrega de valor de forma continua. Dessa forma, a metodologia agil
foi feita para aumentar a eficiéncia, reduzir riscos e garantir que o fim do projeto

esteja alinhado com as expectativas dos usuarios.

A metodologia agil foi adotada pela equipe devido a sua capacidade de
proporcionar flexibilidade, colaboragéo e entrega continua de valor. Ela possibi-
lita que a equipe se adapte rapidamente a mudangas nos requisitos e nas priori-
dades, atendendo de forma eficaz para alunos. Ao organizar o trabalho em ciclos
curtos (sprints), facilita 0 acompanhamento do progresso, a deteccdo precoce de
problemas e a entrega constante de resultados. Além disso, a metodologia agil
favorece uma comunicagdo constante entre os membros da equipe, assegu-
rando o alinhamento e permitindo ajustes durante o processo. Esses beneficios
contribuem para um aumento na produtividade, maior satisfacdo dos usuérios e

melhores resultados ao longo do tempo.

Na metodologia a&gil, utiizamos o Trello como ferramenta de
gerenciamento de projetos e tarefas. Baseado no método Kanban, o Trello
permite organizar e visualizar o andamento das atividades por meio de quadros
visuais. Essa ferramenta foi essencial para a estruturagdo e o acompanhamento

das tarefas do nosso trabalho.

Imagem 2 — Uso do Trello

Fazer Fazendo Feito

(O Desenvolvimento 2 - Cau3 O slides - Wendel O Prototipagio - Caio

Q) Conclusio - Caui O Desenvolvimento 1 - Cau Q Introdugiio - Caui

—_——

(O Criag3o de contetdo - Gabriel O Trello - Wendel (O Pesquisa de campo - Cauj

-
O Quiz - Caio & Wendel

+ Adicionar um cartdo =] + Adicionar um cartio =]

-—
QO Logo - Guilherme

N
(O Site - Italo e Guilherme

+ Adicionar um cartio =]

Fonte: (Wendel, 2025)
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O método Kanban utilizado no Trello € uma metodologia visual para o
gerenciamento de tarefas em projetos, permitindo uma organizacao clara das
etapas por meio de quadros, listas e cartdes. Essa abordagem facilitou a visua-
lizacdo do andamento do projeto, possibilitando identificar o que ja foi concluido,

0 que esta em progresso e 0 que ainda precisa ser desenvolvido.

A ferramenta 5W2H é uma metodologia de planejamento amplamente
aplicada em ambientes organizacionais para estruturar acdes, processos e pro-
jetos. Seu nome deriva das iniciais das perguntas fundamentais em inglés: What,
Why, Where, When, Who, How e How much, correspondentes a "O que", "Por

que", "Onde", "Quando", "Quem", "Como" e "Quanto".

O principal objetivo do 5W2H é garantir clareza e objetividade no planeja-
mento, definindo etapas, prazos, responsaveis e recursos necessarios para exe-
cucdo. Ao responder as sete perguntas, torna-se possivel detalhar acées, moti-

vacao, local de aplicacdo, responsaveis, prazos, métodos e custos envolvidos.

De aplicacdo simples e flexivel, o 5W2H pode ser adaptado a diversos
tipos de projeto, auxiliando decisdes, planejamento estratégico e melhoria conti-
nua. Também contribui para uma comunicag¢do mais clara entre equipes e facilita

o acompanhamento de resultados.

Quadro 3 - 5W2H

O qué Por qué? Onde Quando Quem Como Quanto
custou
O que sera Por que Onde Quando | Porquem | Como sera | Quanto
feito? Sera feito | sera feito | sera feito | sera feito? feito custara?
Site sobre a Para Etec/Casa | Fevereiro 6 Através de | Gratuito
seguranga informar de 2025 a | integrantes | plataformas
digital os alunos dezembro tecnologicas
e finalizar de 2025
o trabalho
de
conclusao
de curso

Fonte: (Caua, 2025)

O uso do 5W2H foi essencial para que o grupo pudesse organizar o

planejamento da pesquisa de forma clara, pois a metodologia permite definir
exatamente o que sera feito. Essa organizacao torna o desenvolvimento mais

eficiente e coerente do projeto.
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2. DESENVOLVIMENTO

O referencial tedrico do trabalho reune conceitos, inspiragdes e pesquisas
que fundamentam o projeto “VanguardaSeg”, voltado a conscientizagdo sobre
seguranca cibernética. Ele aborda desde a construgao da identidade visual, com
a logo representando protecgéo e tecnologia, até referéncias de design retiradas
de sites renomados, que orientaram a criagdo de protétipos modernos e
interativos. Também apresenta a importancia da experiéncia e da interface do
usuario, destacando a necessidade de tornar o aprendizado acessivel, dindmico
e envolvente para jovens. Além disso, inclui dados de pesquisa de campo que
revelam o nivel de conhecimento e vulnerabilidades dos usuarios em relagao a
seguranca digital, reforcando a relevancia de praticas educativas. Dessa forma,
o referencial tedrico integra bases cientificas, referéncias visuais e analises
praticas, servindo como alicerce para o desenvolvimento do site e para a eficacia

da proposta de conscientizagao.

2.1 Referencial Teérico
O grupo recorreu a artigos cientificos, materiais técnicos e ao suporte de
ferramentas de inteligéncia artificial, a fim de garantir fundamentacao tedrica

consistente e alinhada as praticas atuais.

2.1.1 Logotipo

O desenvolvimento da logo do projeto VanguardaSeg foi pensado para
transmitir, de forma visual e objetiva, a esséncia do tema central: a seguranga
cibernética. O escudo foi escolhido como elemento principal por simbolizar
protecao e defesa, reforcando a ideia de seguranca digital. No interior do escudo,
a sigla “VS” remete diretamente ao nome do projeto, destacando sua identidade.
Além disso, foram adicionados circuitos eletrénicos conectados ao redor do
escudo, representando a tecnologia e o ambiente virtual no qual a seguranga é
aplicada, as letras “bugadas” que aparecem na logo tem como objetivo
simbolizar a vulnerabilidade e instabilidade do digital, remetendo a possiveis
falhas em sistemas. A escolha da cor roxa buscou transmitir inovacéao,
modernidade e criatividade, enquanto os detalhes em branco garantiram
contraste e legibilidade em diferentes contextos visuais. Dessa forma, a logo
cumpre um papel nao apenas estético, mas também comunicativo, reforgando a

proposta do projeto e aproximando o publico de sua identidade visual.
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Imagem 3 — Logotipo

Fonte: (Guilherme, 2025)
A sec¢ao do relatério foi desenvolvida com base em referéncias visuais e
interativas de sites notaveis no cenario tecnologico e de design. As inspiragdes
foram extraidas de trés fontes principais, cada uma contribuindo com elementos

distintos para a experiéncia final.

Chirpley: Foi utilizada como inspiracdo, em especial as trés imagens

sobrepostas e o topico ao lado que introduz o conteudo da pagina.

Imagem 4 — Inspiragdes 1, 2025

it 18 1UUGH WAV YUUR AUUTEIGE USIRG MIGRU & RANU INFLOENGERS

GHIRPLEY —r— D

D TARGETA
b ! RELEANT
ay Y AUDIENGE ON

SOGIAL

EASY CONNEET WATH YOUR PLATFORM

Fonte: (Chirpley, 2025)

NASA: Por fim, a NASA forneceu a base para uma abordagem mais
minimalista e focada em dados. O design do site da agéncia espacial inspira-se
na clareza e na organizacao para apresentar informagdes complexas de maneira
elegante e intuitiva, priorizando a legibilidade e a estrutura limpa. Essa referéncia
reforgou a importancia de reduzir elementos visuais excessivos, destacando
apenas o que € essencial para o usuario. Além disso, o uso equilibrado de cores,
espaco e tipografia serviu como modelo para construir uma interface objetiva,

funcional e visualmente moderna.
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Imagem 5 — Inspiragdes 2, 2025

Humans in Space

"] whyGoto
Space

Image Of The Day

Fonte: (Nasa, 2025)

LottieFiles: O site LottieFiles apresenta uma estrutura em que o tema é
introduzido por um titulo e, em seguida, exposto em um carrossel. Essa estrutura

foi utilizada como inspiragao na pagina “Cuidado com os golpes”.

Imagem 6 — Inspiragdes 3, 2025

A maior biblioteca de
animacao personalizavel do
mundo

Mais de 800.000 animacgées gratuitas e prem

um prontas para uso

Q Pesquisar animagées

e g e

Explorar todas as animagdes.

Fonte: (LottieFilies, 2025)

2.1.3 Protétipos

O grupo deu inicio a parte técnica com a criagdo de seis protétipos, cada
um com caracteristicas diferentes, apdés uma analise do grupo e dos
orientadores, foi escolhido o protétipo um, pois ele se destacou por atender

melhor as propostas do projeto, e com um design inovador e tecnolégico.
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2.1.3.1 Protétipo 1

Este protétipo, desenvolvido por Caio Mateus, teve como objetivo principal
melhorar a interatividade do usuario, utilizando informacgdes objetivas e concisas
para evitar textos longos e cansativos. Além disso, o aluno buscou criar um
prototipo moderno, incorporando efeitos visuais e cores que transmitissem a

ideia de tecnologia.

Imagem 7 — Protétipo 1.1

SEGURANCA
CIBERNETICA

Como se proteger?

Saiba

Fonte: (Caio, 2025)

Imagem 8 — Protétipo 1.2

VanguardaSeg Objetivo CyberQuiz

Sobre a Vanguard Seg

A Vanguard Seg foi criada para te dar dicas e te
proteger na internet.

& oG

CONSCIENTIZAR ALERTAR ENGAJAR ‘
|

Fonte: (Caio, 2025)
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2.1.3.2 Protétipo 2

O protétipo de Caua Makoto Tanaka Sanches apresenta informacgdes
sobre segurancga cibernética de forma simples e direta, com dicas praticas para
auxiliar os usuarios na protecdo contra malwares. Para tornar o aprendizado
mais envolvente, sera disponibilizado um quiz para que os usuarios possam
testar seus conhecimentos. No rodapé, estarao disponiveis informagdes de
contato para aqueles que desejarem saber mais ou tirar duvidas. A paleta de
cores escolhida combina tons de roxo e azul, transmitindo criatividade, confianga
e segurancga. Além disso, branco, cinza e preto serdo utilizados para adicionar

detalhes e realgar o design.

Imagem 9 — Protétipo 2.1

micio sERWICos Quiz =l Jol )

Ciberseguranga

Fonte: (Caua, 2025)
Imagem 10 — Protdtipo 2.2

Dicas de protecédo

Proteja suas senhas
+ Use senhas fortes e Gnicas para cada conta.
- Ative a autenticacao de dois fatores (2FA).
+ Utilize um gerenciador de senhas confiavel.
Cuidado com phishing e golpes
« No clique em links suspeitos recebidos por e-mail, SMS ou
redes sociais.
+ Verifique sempre o remetente antes de abrir anexos ou baixar
arquivos.
- Desconfie de mensagens que pedem informacgoes pessoais ou
exigem acdo urgente.
Mantenha seus dispositivos atualizados
« Atualize r o sistema op i e aplicativos.
+ Use um antivirus confiavel e mantenha o firewall ativado.
« Baixe aplicativos apenas de fontes oficiais (Google Play ou App
Store).
Proteja sua rede e seus dados
+ Use VPN ao acessar redes Wi-Fi publicas.
« Desative conexdes automaticas a redes desconhecidas,
« Faga backup regular dos seus arquivos importantes.
Controle seus acessos e privacidade
+ Revise as permissdes de aplicativos no celular e computador.
+ Desative o compartilhamento de localizagdo quando ndo
necessario.
+ Configure a privacidade em redes sociais para evitar exposi¢do
de dados pessoais.

Copyright © 2025 VanguardaSeg. Todos os direitos reservados.
Ruz Abilene, 16 - Parque Santo Anténio, &0 Paulo - SP, 03386160

Fonte: (Caua, 2025)
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Imagem 11 — Proto6tipo 2.3

\\// INICIO  SERVIGOS  QUIZ CeP®

Testes em Aplicages Web / APIs

Nossos especialistas executam testes
avancados em aplicagbes web para
identificar e reportar vulnerabilidades
exploraveis de forma precisa e eficaz.

-
7N
/ Mc ..a..

Penetration testing 5

Tipos de testes que realizamos Simulacio de Phising o

Red Teams ar

Fonte: (Caua, 2025)
Imagem 12 — Proto6tipo 2.4

Fale Conosco

Nome Completo ™

Email * Whatsapp/Telefone

[ |

Descreva o que precisa*

Copyright ® 2025 Todos
Rua Abilene, 16 - Parque Santo Antdnio, Sao Paulo - SP, 03385-160

Fonte: (Caua, 2025)

2.1.3.3 Protétipo 3

O protétipo desenvolvido por Guilherme Pissarro tem como objetivo
apresentar um visual agradavel e simples. Além disso, trata-se de um site
intuitivo e informativo sobre seguranga cibernética, que explica conceitos
relacionados ao tema, oferece dicas de protecao e disponibiliza um quiz para

que o0s usuarios possam testar seus conhecimentos.



Imagem 13 — Proto6tipo 3.1

M

VanguardaSeg
Seguranga asua
disposicao

Cyber-segurancga

A VanguardasSeg é um projeto que criames para mostrar tudo que envolve a cyber-seguranga.
Mostrando riscos que vocé estd suscetivel a sofrer durante a navegagao na internet, como em
sites, aplicagies e redes.

A cyberseguranga é a pratica que protege os d desses probl dend
de arquivos maliciosos, atagues e roubo de dades. Ela também € chamada de Seguranga da
Tecnologia da Informagdo ou Seguranga de Informagées Eletrénicos.

computador de arquivos roubo de dados

Dicas de protecdo do seu @ Perigos de ataque e
<= maliciosos

ﬁ Como funciona a ol Cursosqueenvolvea

CyberSeguranga ¥~ CyberSeguranaga

VANGUARDASEG

Fonte: (Guilherme, 2025)
Imagem 14 — Protétipo 3.2

Como proteger seu computador de Arquivos
Maliciosos.

Proteger seu computador de arquives maliciosos & importante para manter a integridade
dasua maguina e ter um uso limpo. Aqui vai dicas para proteger o seu computador:

Utilizar Antivirus confidvel

Instalar um antivirus confidvel é fundamental para detectar arquivos maliciosos que muitas
vezes podem passar despercebido.

Usar um firewall

Ative o firewall do seu sistema aperacional ou utilize um firewall de terceiros. Isso ajudaa

bloguear conexfes indesejadas e pode impedir gue malwares se comuniquem com servidores
externos.

Instalar um bloqueador de pop-ups e scripts

Utilize blogueadares de pap-ups ou extensdes de navegador que blogueiem scripts maliciosos
Isso pode ajudar a evitar ataques baseados em sites maliciosos.

v

\/ VANGUARDASEG

Fonte: (Guilherme, 2025)
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Imagem 15 — Prototipo 3.3

Fonte: (Guilherme, 2025)
2.1.3.4 Prototipo 4
O protétipo desenvolvido por Italo de Lima Barbosa tem como principal
objetivo proporcionar facilidade de uso aos usuarios, por meio de um site com
interface intuitiva e informativa. Além disso, a escolha das cores contribui para

um design moderno e atrativo, reforcando a ideia inicial do projeto.

Imagem 16 — Prototipo 4.1

Bem-Vindo ao
VanguardaSeg

[ Eentrar
\ )

Oqueé

A seguranca cibernética protege sistemas, redes e dados contra ameacas
digitais, garantindo a confi a dos client o cumprimento de
As organizagées utilizam ferramentas e medidas para prevenir
torizados e interrupgbes nas operagoes, integrando pessoas,

Fonte: (Italo, 2025)



Imagem 17 — Proto6tipo 4.2

Por que & importante? Como Funciona?

Fonte: (Italo, 2025)
Imagem 18 — Protétipo 4.3

Fonte: (Italo, 2025)
Imagem 19 — Protétipo 4.4

Cadastro

Data de Nascimento Senha

Cpf Confirme sua Senha

Cadastrar

Fonte: (Italo, 2025)
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2.1.3.5 Prototipo 5

O protétipo desenvolvido por Wendel tem como principal objetivo facilitar
0 uso pelos usuarios. Além disso, trata-se de um site intuitivo e informativo sobre
seguranga cibernética, que explica conceitos relacionados ao tema, oferece
dicas de protecao e disponibiliza um quiz para que os usuarios possam testar

seus conhecimentos.

Imagem 20 — Protétipo 5.1

0 que ¢ seguranca cibernética

ZON.COM").

Fonte: (Wendel, 2025)
Imagem 21 — Prototipo 5.2

Recurso

Ferramentas essenciais

Quiz Av

Teste seus conhecimento
0 a0 longo do ten

dades com nosso quiz
ernética e verifique s

en
£ Teste seus conhecimentos

Contato

11) 9455
VanguardaSeg (915

Bom Retiro, Sio
Paulo - SP, 01121-000

Fonte: (Wendel, 2025)
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2.1.4 Criagcao de Conteudo

Ao decorrer do desenvolvimento do projeto, o grupo buscou pesquisar
diversas fontes para fundamentar e estruturar os conteudos do site. Foram
utilizados artigos cientificos, como Seguranga na Internet como parte da
competéncia digital do cidadao® escrito por Raquel Barragan Sanchez,
professora da Universidad de Sevilla, e a pesquisa Seguranga cibernética no
Brasil: desafios e necessidades urgentes de ag¢ao’, desenvolvida pela doutora
em engenharia de software Flavia Brito. Também foram utilizados alguns livros,
como Seguranga Digital na Educacao? desenvolvido pela secretaria-geral da
Comissao de Direito Digital e Novas Tecnologias da OAB, Maria Zulmira de Brito,
além de pesquisas em inteligéncia artificial e pesquisas bibliograficas, o que

forneceu ao grupo uma base atualizada e solida sobre o tema.

2.1.5 Criacao de imagens

Para o desenvolvimento do projeto, o grupo utilizou a ferramenta digital
Figma e o uso de algumas inteligéncias artificiais, como ChatGPT e o Gemini,
para a criacdo e vetorizagdo de imagens. O uso de inteligéncia artificial foi
utilizado como inspiragdes para as criagdes de imagens coerentes com o tema

do projeto. Ja o Figma foi empregado no processo de vetorizagao.

Imagem 22 — Site 1

Fonte: (Gabriel, 2025)

Uma das imagens criadas foi uma ilustragcdo da figura de um hacker,
utilizando elementos como o capuz e a tela, que arremetem diretamente ao
universo da seguranca digital. Também foi pensado na escolha da paleta de
cores, para reforcar a sensacao de tecnologia e alerta, evidenciando os riscos

do mundo digital.
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Imagem 23 — Site 2

o

Fonte: (Gabriel, 2025)

A imagem feita retrata uma tabela digital com elementos como icones e
pastas interligadas por circuitos, simbolizando a estrutura de seguranca e
protecdo de dados. O cadeado central representa a confidencialidade das
informagdes, enquanto a paleta em tons de azul e roxo neon sugere confianga,
tecnologia e vigilancia constante. O design futurista dialoga com a identidade
visual do projeto, reforcando a ideia de defesa cibernética frente a possiveis

ameacas virtuais.

Imagem 24 — Site 3

Fonte: (Gabriel, 2025)
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A imagem desenvolvida retrata uma figura encapuzada em um ambiente
digital, cercada por circuitos e efeitos em neon, simbolizando a seguranca
cibernética. O personagem central representa o anonimato e a presenga no meio
tecnoldgico. Ja para a paleta de cores foi optado por tons de roxo, azul e rosa
neon, pois sao cores que transmitem inovacdo, modernidade e um cenario

futurista, alinhado com a ideia central do tema.

Imagem 25 — Site 4

Fonte: (Gemini.ia, 2025)
Aimagem retrata uma figura encapuzada, com o rosto substituido por uma
interface digital composta por icones de cadeados, que sugerem diretamente a
ideia de seguranga e protecao de dados. Além do cenario tecnologico em tons

de azul e rosa neon.

Imagem 26 — Site 5

Fonte: (Gemini.ia, 2025)
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A imagem apresenta um envelope vermelho como foco principal,
envolvido por elementos digitais como cadeados, textos e linhas graficas,
representando a protegcdao e a confidencialidade das informagbes. O fundo
composto por uma superficie de circuitos em tons de azul e roxo neon reforgando

a ideia de ambiente tecnoldgico e seguranga digital.

Imagem 27 — Site 6

COMPARTILHAR CORRENTES
Fonte: (Gemini.ia, 2025)

A imagem representa um smartphone estilizado ao centro, de onde
partem setas em multiplas dire¢des, simbolizando a disseminagao rapida de
informacdes. O icone de corrente quebrada no centro do dispositivo representa
o compartilhamento, enquanto os elementos graficos externos, sugerem duavidas
e desinformacgao. E a utilizagcdo de azul e rosa neon para reforgar o ambiente

digital e tecnologico.

Imagem 28 — Site 7

CLICAR EM LINKS FALSOS
Fonte: (Gemini.ia, 2025)
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Aimagem apresenta um smartphone em destaque com um link exibido na
tela e uma lupa sobreposta, acompanhada de um simbolo de “X”, indicando risco
ou erro. As setas ao redor do dispositivo simbolizam a circulagdo rapida de
conteudos na internet, enquanto os cédigos e linhas digitais reforgam o contexto
tecnologico. A paleta em tons de azul e rosa neon sugere ambiente virtual e
modernidade. A composic¢ao visual faz um alerta para o perigo de clicar em links
falsos, transmitindo a ideia de ameaca, fraude e vulnerabilidade do usuario

diante de paginas maliciosas e golpes online.

Imagem 29 — Site 8

TRANSFERIR RAPIDO DEMAIS

Fonte: (Gemini.ia, 2025)

Aimagem apresenta um smartphone em destaque exibindo uma interface

de transferéncia, simbolizando operagdes financeiras digitais. Ao lado, o icone
de uma ampulheta com asas representa a ideia de pressa e urgéncia excessiva,
enquanto as setas em volta do aparelho indicam velocidade e fluxo acelerado de
informacdes. A paleta em tons de azul e rosa neon reforca o ambiente
tecnolégico e moderno. A composi¢cao sugere o alerta sobre transferéncias
realizadas de forma impulsiva, destacando o risco de golpes e a necessidade de

atencao antes de concluir operagdes financeiras no meio digital.

Imagem 30 — Site 9

| OR CODE SEM CONFERIR

Fonte: (Gemini.ia, 2025)
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Aimagem apresenta um smartphone exibindo um QR Code em destaque,
sobreposto por um grande simbolo de “X”, indicando erro ou perigo. Ao redor,
icones de cadeado e ponto de interrogacao reforcam a ideia de duvida, risco e
falta de seguranga. As setas apontando para o codigo sugerem escaneamento
imediato, enquanto o fundo com circuitos digitais enfatiza o contexto tecnoldgico.
A paleta em tons de azul e rosa neon transmite modernidade e ambiente virtual.
A composicgéao visual tem como foco alertar o risco de escanear QR Codes sem
verificagdo prévia, evidenciando a possibilidade de golpes e acesso a links

maliciosos.

Imagem 31 — Site 10

ACEITAR AJUDA EM ATM

Fonte: (Gemini.ia, 2025)

A imagem retrata um caixa eletrénico (ATM) em destaque, com uma

pessoa utilizando o teclado enquanto outra mao se aproxima, sugerindo
interferéncia externa. O tridangulo com ponto de exclamagao ao lado indica alerta
e situagdo de risco iminente. As setas direcionadas reforgam a ideia de
abordagem indevida, enquanto o fundo com circuitos digitais contextualiza o
ambiente tecnologico. A paleta em tons de azul e rosa neon mantém a identidade
visual futurista. A composicéo sugere o perigo de aceitar ajuda de desconhecidos

em caixas eletrénicos, alertando para possiveis golpes e fraudes financeiras.

Imagem 32 — Site 11

Fonte: (Gemini.ia, 2025)
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Uma das imagens criadas apresenta um smartphone em destaque,
exibindo um alerta de erro associado ao uso de senhas repetidas, elemento
central para representar praticas inseguras no ambiente digital. A ilustracao
utiliza uma paleta de cores vibrantes em neon, que remete ao universo
tecnolégico e reforgca a sensagdo de atencédo e risco. A mao segurando o
dispositivo e os icones de aviso contribuem para enfatizar a importancia da
adocéo de boas praticas de seguranga, evidenciando como escolhas simples,
como a repeticdo de senhas, podem comprometer a protegcdo dos dados

pessoais.

Imagem 33 — Site 12

| CELULAR HACKAEDO |

Fonte: (Gemini.ia, 2025)

A imagem retrata um smartphone em destaque sendo invadido por uma
figura encapuzada, simbolizando a agdo de um hacker e a violagao de seguranga
digital. Elementos como codigos, icones de erro, cadeados e circuitos elétricos
ao redor do aparelho reforcam a ideia de sistema comprometido e acesso nao
autorizado. As rachaduras e efeitos visuais no interior do celular sugerem danos
e quebra de protecao. A paleta em tons de azul e rosa neon mantém o ambiente
tecnolégico e futurista. A composicdo visual indica o risco de ataques
cibernéticos em dispositivos moveis, alertando para a vulnerabilidade dos dados

pessoais diante de invasdes virtuais.
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Imagem 34 — Site 13

ACEITAR SEGUIDOR ESTRANGD

Fonte: (Gemini.ia, 2025)

Uma das imagens criadas apresenta icones de perfis e interagdes digitais,

evidenciando a pratica de aceitar seguidores desconhecidos nas redes sociais.
A composigado utiliza linhas e simbolos neon que remetem ao ambiente
tecnoldgico, reforgando a atmosfera de conectividade e alerta. Elementos como
o icone de aviso e o cadeado danificado destacam os riscos associados a essa
acao, demonstrando como a exposicdo a estranhos pode comprometer a
privacidade e a seguranga online. A escolha da paleta de cores vibrantes acentua

a sensacao de atencgao e cuidado necessaria ao lidar com interagdes virtuais.

Imagem 35 — Site 14

POSTAR OPINIAN POLEMICA

Fonte: (Gemini.ia, 2025)
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Uma das imagens criadas apresenta um baldo de fala em destaque,
marcado por um simbolo de alerta, representando o ato de postar opinides
polémicas nas redes sociais. A composicao utiliza icones como expressoes de
desagrado, setas e um cadeado, que reforcam a sensagdo de tenséo,
repercussao e possivel exposi¢ao decorrentes desse comportamento. A estética
em neon, com cores vibrantes, remete ao universo tecnolégico e enfatiza o clima
de atencado e risco, ilustrando como conteudos provocativos podem gerar

conflitos, reagdes negativas e vulnerabilidades no ambiente digital.

Imagem 36 — Site 15

ROUBO DE CONTARCTO

Fonte: (Gemini.ia, 2025)

A imagem retrata um smartphone em destaque com uma interface de
contatos, sobre a qual uma mao mecanica realiza a selegcao de informacoes,
simbolizando a extragado indevida de dados. Ao redor do aparelho, icones de
cadeados e elementos graficos conectados por circuitos indicam o contexto de
segurancga digital e invasdo. A presenca do titulo “Roubo de contato” reforga a
ideia de furto de informacbes pessoais, como numeros e dados sensiveis. A
paleta em tons de azul e rosa neon sugere um ambiente tecnoldgico e futurista.
A composigao visual faz um alerta para o risco do roubo de contatos,
evidenciando a vulnerabilidade do usuario diante de acessos n&o autorizados e

praticas maliciosas no meio digital.



37

Imagem 37 — Site 16

prejuizo irreversivel

Fonte: (Gemini.ia, 2025)

A imagem apresenta um smartphone em destaque exibindo um valor

elevado em vermelho, acompanhado de um icone de carteira digital e um
cadeado quebrado, simbolizando uma situagdo de dano financeiro grave. Os
efeitos de particulas e circuitos ao redor do aparelho reforgcam a ideia de colapso
do sistema e falha na protecédo dos dados. A interface luminosa em tons de azul
e rosa neon sugere um ambiente tecnoldgico associado a transagdes digitais
comprometidas. A composi¢ao visual comunica a nog¢ao de perda definitiva e
impacto financeiro permanente, alertando para as consequéncias severas de

golpes e falhas de seguranga no meio virtual.

Imagem 38 — Site 17

Fonte: (Gemini.ia, 2025)
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A imagem mostra um smartphone exibindo uma tela de pagamento no
valor de R$ 1.500,00, com o botdo “PAGAR” em evidéncia, indicando a
finalizagdo de uma transacao financeira. Ao lado, a figura encapuzada com
expressado sorridente representa o golpista, reforcando a ideia de fraude e
manipulacdo do usuério. icones de alerta, cifrio e cadeados ao redor do
aparelho evidenciam o contexto de risco e comprometimento da seguranga. A
paleta em tons neon de azul e rosa mantém o aspecto tecnoldgico e digital. A
composi¢ao sugere um cenario de transferéncia indevida de valores, alertando
para o envio de dinheiro a criminosos por meio de golpes virtuais e engenharia

social.

Imagem 39 — Site 18

SAQUE INVALIDO

Fonte: (Gemini.ia, 2025)

A imagem apresenta um smartphone exibindo a mensagem “Saque
invalido”, acompanhada de um icone de erro, indicando a ndo autorizagédo da
operacao. A interface mostra valores e opcdes de retirada, enquanto uma mao
aponta para o botdo de agao, sugerindo a tentativa do usuario em realizar a
transacao. icones de alerta, cadeados e setas ao redor do aparelho reforcam o
contexto de risco, bloqueio e falha no processo financeiro. A paleta em tons de
azul e rosa neon mantém o ambiente tecnoldgico e digital. A composi¢ao visual
sugere a impossibilidade de conclusao do saque, alertando para problemas de

seguranga ou inconsisténcias na operacao bancaria.
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Imagem 40 — Site 19

| USAR WI-FI PUBLICO EM ABERTO

Fonte: (Gemini.ia, 2025)

A imagem mostra a representagéo de um dispositivo movel conectado a
uma rede Wi-Fi publica aberta, evidenciada por simbolos de sinal e cadeados
que remetem a exposicao e a auséncia de protecdo adequada. Ao lado, uma
figura encapuzada simboliza a agcdo de cibercriminosos, com linhas digitais
fluindo em diregcao ao aparelho, sugerindo interceptacdo de dados e possiveis
tentativas de acesso indevido a informacdes sensiveis. Elementos como icones
de moedas, senhas e arquivos reforcam a ideia de vulnerabilidade e risco
durante o uso de conexdes nao seguras. A estética em tons neon de azul e rosa
cria um ambiente tecnoldgico e alerta para as ameacgas virtuais associadas a

essa pratica, destacando a importancia de cautela ao utilizar redes abertas.

Imagem 41 — Site 20

PERDA DE REPUTUAGAO

Fonte: (Gemini.ia, 2025)
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A imagem retrata um smartphone em destaque exibindo indicadores
negativos relacionados a reputagao digital, como o icone de “descurtida” e
simbolos de alerta, sugerindo danos a credibilidade do usuario em ambientes
virtuais. Elementos graficos como cadeados, circuitos e notificagbes dispersas
ao redor do aparelho reforcam a ideia de vulnerabilidade e consequéncias
decorrentes de comportamentos ou incidentes que afetam a imagem pessoal ou
profissional. A composi¢cdo em tons neon de azul e rosa, associada ao cenario
tecnoldgico, enfatiza o impacto que agdes online podem gerar na percepgéo
publica, transmitindo a no¢gdo de um ambiente critico em que a reputagao pode

ser facilmente comprometida.

2.1.6 Interface de usuario

O desenvolvimento da interface de usuario do projeto foi orientado pela
necessidade de tornar o conteudo sobre segurancga cibernética claro, atrativo e
de facil acesso ao publico-alvo. Para isso, a organizacao visual foi planejada de
forma a estabelecer hierarquia entre os elementos, destacando titulos, menus e
informagdes principais em areas estratégicas da tela. A escolha da paleta de
cores, baseada em tons de roxo e azul, teve como objetivo transmitir
modernidade, confianga e tecnologia, ao mesmo tempo em que o contraste com
branco e outros tons vibrantes garantiu legibilidade e destaque aos elementos
centrais. Além disso, foram utilizados icones e ilustragdes digitais que remetem
a cadeados, escudos e navegadores, reforgcando a tematica da protecédo de
dados e facilitando a associacado entre o conteudo e sua aplicagao pratica. A
navegacao foi pensada de forma intuitiva, com menus posicionados na parte
superior que permitem acesso rapido as principais secbdes, como “Home”,
“Protecao” e “CyberQuiz”. Essa estrutura simples contribui para que o usuario
encontre facilmente o que procura, sem sobrecarga de informacgdes. Outro ponto
essencial foi a adocdo de elementos interativos, como passos explicativos e
quizzes, que tornam o aprendizado mais dinamico e envolvente. Por fim, a
interface foi projetada para ser responsiva, garantindo que a experiéncia se
mantenha consistente e acessivel em diferentes dispositivos, desde
computadores até smartphones. Dessa forma, a interface de usuario cumpre o
papel de apoiar a proposta pedagogica do projeto, transformando a navegacao

em um processo educativo eficiente e agradavel.
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Imagem 42 — Interface
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2.1.7 Experiéncia de usuario

O site do VanguardaSeg foi planejado para ser interativo, dindmico e
educativo, de modo a atender as necessidades de um publico jovem, na faixa
etaria de 15 a 23 anos, que busca compreender e aplicar conceitos fundamentais
de seguranca cibernética em seu cotidiano. O site foi desenvolvido com foco em
praticidade, permitindo que a navegacéo seja intuitiva e que os conteudos sejam
apresentados de forma clara, objetiva e atrativa. Para alcangar esse propdsito,
foram utilizados recursos visuais modernos, quizzes interativos e materiais
informativos elaborados a partir de referéncias confidveis, garantindo que o
aprendizado ocorra de maneira envolvente e consistente. Além disso, a proposta
pedagdgica do projeto valoriza a autonomia do usuario, incentivando-o a
explorar os conteudos no préprio ritmo e a aplicar os conhecimentos adquiridos
em situagbes reais do ambiente digital. Dessa forma, o VanguardaSeg né&o
apenas dissemina informagdes sobre seguranga cibernética, mas também
contribui para a formacao de usuarios mais conscientes, criticos e preparados
para enfrentar os riscos presentes no espaco virtual, reforcando o carater social

e educativo da iniciativa.

2.1.8 Pesquisa de Campo
Foi realizada uma pesquisa quantitativa contendo 12 perguntas
relacionadas a area de seguranga da informacado, na qual foram obtidas 96

respostas que auxiliaram no desenvolvimento do projeto.
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Grafico 1 — Vocé sabe o que é segurancga cibernética

Vocé sabe o que é seguranga cibernética?

96 respostas

® Sim
@® Nao

Fonte: (Caua, 2025)
Com base nas respostas obtidas, 63,5% dos participantes afirmaram
saber o0 que é seguranga cibernética, enquanto 36,5% disseram ndo conhecer o
tema. Esse resultado demonstra que a maioria ja possui alguma nogao sobre o
assunto, o que pode facilitar a adogao de praticas seguras no ambiente digital.
No entanto, a parcela significativa que declarou nao ter conhecimento evidencia
a necessidade de ampliar agdes de conscientizacéo e educacgao digital, de modo

a reduzir a vulnerabilidade frente a ameagas virtuais.

Grafico 2 — Ja tomou alguma medida para proteger senhas

Vocé ja tomou alguma medida para proteger suas senhas e informagdes pessoais na internet?
96 respostas

® Sim
@ Nao

Fonte: (Caua, 2025)
De acordo com os dados levantados, 65,6% dos participantes afirmaram
ja ter tomado alguma medida para proteger suas senhas e informacdes pessoais

na internet, enquanto 34,4% declararam néo adotar esse tipo de precaucao.
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Esse resultado indica que a maioria dos usuarios demonstra preocupag¢do com
a protecado de seus dados, adotando praticas de seguranca digital. Porém, a
guantidade significativa de pessoas que ainda ndo se protege ressalta a neces-
sidade de ampliar a conscientiza¢@o sobre os riscos online e incentivar habitos

mais seguros no uso da internet.

Grafico 3 — Ja aconteceu problemas como roubo de conta ou virus

Jd aconteceu de vocé ter algum problema na internet, como roubo de conta ou virus?

96 respostas
@ sim
@ Nao

Fonte: (Caua, 2025)

A partir das respostas analisadas, 58,3% dos participantes afirmaram ja
ter enfrentado algum problema na internet, como roubo de conta ou infecgao por
virus, enquanto 41,7% disseram nunca ter passado por esse tipo de situacao.
Esse resultado mostra que uma parcela significativa dos usuarios ja foi vitima de
ameacas digitais, o que evidencia a vulnerabilidade existente no ambiente
online. Por outro lado, a porcentagem de pessoas que nunca enfrentou tais
problemas indica que, embora os riscos sejam comuns, ainda ha individuos que
conseguem se manter protegidos, seja por meio de boas praticas ou por néo

terem sido diretamente expostos.

Grafico 4 — Autenticagao de dois fatores

Vocé usa autenticagdo de dois fatores (2FA) nas suas contas online (como Instagram, Facebook,
etc.)?
96 respostas

@ Sim
@® Nao

Fonte: (Caua, 2025)
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A partir das respostas analisadas, 66,7% dos participantes afirmaram
utilizar autenticacdo de dois fatores (2FA) em suas contas online, enquanto
33,3% disseram nado adotar esse recurso de seguranga. Esse resultado
evidencia que a maioria dos usuarios esta atenta a importancia de reforcar a
protecao de suas contas, reduzindo o risco de invasdes e roubos de informacoes.
No entanto, ainda ha uma parcela consideravel que nao utiliza essa medida, o
que pode indicar falta de conhecimento sobre o recurso ou subestimagao dos

riscos, deixando suas contas mais vulneraveis a ataques cibernéticos.

Grafico 5 — Acha que a internet € um lugar seguro

Vocé acha que a internet é um lugar seguro para jovens?
96 respostas

@ sim
@ Néo

[ 4

Fonte: (Caua, 2025)

De acordo com os dados obtidos, 34,4% dos participantes consideram a
internet um lugar seguro para jovens, enquanto 65,6% acreditam que nao seja.
Esse resultado evidencia uma percepcdo predominante de inseguranga em
relagdo ao ambiente digital, possivelmente associada a riscos como golpes,
exposicao a conteudos impréprios ou falta de orientacdo adequada. Ainda assim,
a parcela que acredita na seguranga pode refletir confianga em ferramentas de
protegcdo, monitoramento ou no uso responsavel da internet, ressaltando a

importancia de promover conscientizagcéo e praticas seguras no espaco online.

Grafico 6 — Ja recebeu mensagem suspeita

Vocé ja recebeu um e-mail ou mensagem suspeita pedindo informagdes pessoais ou financeiras?

96 respostas
@ sim
® Nao

Fonte: (Caua, 2025)
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Com base nas respostas obtidas, 62,5% dos participantes afirmaram ja
ter recebido algum e-mail ou mensagem suspeita solicitando informagdes
pessoais ou financeiras, enquanto 37,5% disseram nao ter passado por essa
experiéncia. Esse resultado revela que a maioria ja foi exposta a tentativas de
golpes virtuais, como phishing, que representam uma ameaca significativa a
seguranca digital. Por outro lado, a parcela que nunca recebeu esse tipo de
contato mostra que nem todos os usuarios foram diretamente atingidos, mas
ainda assim € fundamental que estejam atentos para identificar e evitar possiveis

fraudes online.

Grafico 7 — Se preocupa com seguranga ao usar WI-FI publico

Vocé se preccupa com sua seguranga ao usar Wi-Fi pliblico ou dispositivos compartilhados?
96 respostas

@ sim
@ Nao

Fonte: (Caua, 2025)

Segundo os resultados apresentados, 43,8% dos participantes disseram
se preocupar com sua seguranga ao utilizar Wi-Fi publico ou dispositivos
compartilhados, enquanto 56,3% afirmaram nao ter essa preocupagao. Esse
cenario indica que a maioria dos usuarios ainda na&o percebe 0s riscos
associados a essas praticas, como a possibilidade de roubo de dados ou
invasdes. Por outro lado, a parcela que demonstra cautela evidencia uma maior
conscientizagao sobre os perigos do ambiente digital, destacando a necessidade

de reforgar a educacdo em segurancga cibernética para todos os usuarios.

Grafico 8 — Verificar se um site é seguro antes de inserir dados pessoais

Vocé costuma verificar se um site é seguro antes de inserir dados pessoais ou realizar compras

online?
@® sim
@ Nao

96 respostas

68,8%

Fonte: (Caua, 2025)
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Os dados coletados mostram que 68,8% dos participantes costumam
verificar se um site é seguro antes de inserir dados pessoais ou realizar compras
online, enquanto 31,3% afirmaram n&o adotar esse cuidado. Esse resultado
evidencia que a maioria dos usuarios ja tem consciéncia da importancia de
checar a confiabilidade das paginas acessadas, reduzindo os riscos de fraudes
e golpes virtuais. No entanto, ainda existe uma parcela significativa que n&o
realiza essa verificagdo, o que pode deixa-los mais vulneraveis a ataques

cibernéticos e perdas financeiras.

Grafico 9 — Utilizar senhas diferentes para cada uma de suas contas

Vocé utiliza senhas diferentes para cada uma de suas contas online?
96 respostas

@ Sim
59,4% @ Nzo

4

Fonte: (Caua, 2025)

De acordo com o levantamento, 40,6% dos participantes afirmaram utilizar
senhas diferentes para cada uma de suas contas online, enquanto 59,4%
disseram nao adotar essa pratica. Esse resultado mostra que a maioria ainda
mantém o habito de repetir senhas, o que aumenta os riscos de invasdes em
caso de vazamento de dados. Por outro lado, a parcela que utiliza combinacdes
distintas demonstra maior preocupacédo com a seguranca digital, reforcando a

importancia de boas praticas para proteger informacgdes pessoais na internet.

Grafico 10 — Atualizar senhas apés um vazamento de dados

Vocé ja atualizou suas senhas apés saber de algum vazamento de dados envolvendo empresas
que vocé utiliza?
96 respostas

@ sim
® Nao

Fonte: (Caua, 2025)
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Os resultados apontam que 47,9% dos participantes ja atualizaram suas
senhas apos tomar conhecimento de algum vazamento de dados envolvendo
empresas que utilizam, enquanto 52,1% afirmaram néo ter feito essa alteragéo.
Esse cenario mostra que pouco menos da metade dos usuarios adota medidas
reativas de protegdo diante de incidentes de segurancga, o que reduz o risco de
invasdes e fraudes. Contudo, a maioria ainda n&o realiza essa pratica, o que
pode indicar falta de conscientizagao sobre a gravidade de vazamentos ou uma

subestimacéo dos riscos relacionados a exposi¢ao de informacdes pessoais.

Grafico 11 — Realizagcédo de backup

Vocé realiza backup regular dos seus dados importantes, como fotos e documentos?
96 respostas

®sim
® Nao

Fonte: (Caua, 2025)

A pesquisa revela que 60,4% dos participantes realizam backup regular
de seus dados importantes, como fotos e documentos, enquanto 39,6%
afirmaram n&o adotar essa pratica. Esse resultado indica que a maioria dos
usuarios ja reconhece a importancia de manter copias de seguranga para evitar
perdas em caso de falhas, ataques cibernéticos ou exclusdes acidentais. No
entanto, a parcela que n&o realiza backups ainda representa um grupo
vulneravel, evidenciando a necessidade de maior conscientizacdo sobre a

relevancia dessa medida para a protegcao das informacdes pessoais.

Grafico 12 — Vitimas de clonagem

Voce j4 foi vitima de um golpe online, como phishing ou clonagem de WhatsApp?
96 respostas

@ sim
@ Nio

>

Fonte: (Caua, 2025)
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Com base nas respostas, 32,3% dos participantes afirmaram ja ter sido
vitimas de algum golpe online, como phishing ou clonagem de WhatsApp,
enquanto 67,7% disseram ndo ter passado por esse tipo de situagdo. Esse dado
revela que uma parcela consideravel ja sofreu diretamente com ataques virtuais,
evidenciando os riscos frequentes presentes na internet. Por outro lado, a
maioria que nao enfrentou golpes até o momento reforca que, embora exista
exposicao, medidas de prevengcao e conscientizacdo podem reduzir a

probabilidade de ser alvo desses crimes digitais.

A partir da analise das pesquisas, 0 grupo percebeu que, embora a
maioria dos participantes demonstre certo conhecimento sobre segurancga
cibernética e adote algumas praticas de protegcao, como a autenticagao de dois
fatores e a verificagdo da seguranca de sites, ainda existem comportamentos
que revelam vulnerabilidades significativas, como o uso de senhas repetidas e a
falta de cuidado ao utilizar redes Wi-Fi publicas. Além disso, muitos ja
enfrentaram problemas relacionados a golpes virtuais e ndo consideram a
internet um ambiente seguro para jovens, o que refor¢a a importancia de ampliar

a conscientizacgao digital.

2.2 Referencial Técnico

O grupo realizou o site utilizando HTML, CSS e JS, com o objetivo de
estruturar, estilizar e tornar interativa as paginas e conteudos do site Vanguarda-
Seg. o HTML foi empregado para estruturar o site, enquanto o CSS permitiu apli-
car a identidade visual que foi desenvolvida no protétipo, por meio de cores, fon-
tes, espagamentos e elementos graficos que reforcam a ideia do tema, ja o JS
foi importante para adicionar dinamismo, criando interagdes, animacgdes e funci-

onalidades, como o quiz educativo.

Imagem 43 — Homepage 1

Fonte: (Caua, 2025)



Imagem 44 — Homepage 2
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Fonte: (ltalo, 2025)

Imagem 45 — Homepage 3
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Imagem 46 — Saiba mais 1
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Imagem 47 — Saiba mais 2
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Imagem 48 — Cyberquiz
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Fonte: (Italo, 2025)

Imagem 49 — Como jogar

Fonte: (Italo, 2025)
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Imagem 50 — Cddigos do site

Fonte: (ltalo, 2025)
2.2.1 Ferramentas utilizadas
Durante o desenvolvimento deste trabalho de conclusao de curso, foram
utilizadas duas ferramentas principais: Figma e VSCode. Cada uma
desempenhou um papel fundamental em diferentes etapas do projeto,
contribuindo para a organizacdo, visualizagdo e implementagdo da solugao

proposta.

2.2.2 Programacao Front-End

O grupo deu inicio a fase de prototipacdo no Figma, criando os layouts e
a identidade visual do site, definindo cores, icones, elementos graficos e a
disposicdo das informagdes. Apds a validagdo dos modelos, iniciou-se a
programacao front-end, utilizando HTML para estruturar o conteudo, CSS para

aplicar estilos visuais e JS para adicionar interatividade.

Figma — O Figma foi a ferramenta escolhida para a prototipagem da
interface do usuario (Ul). Como plataforma de design baseada na nuvem,
permite criar protétipos navegaveis e simular a experiéncia do usuario antes da
implementagdo. Nele foram desenvolvidos os layouts das telas, definindo o
posicionamento de botdes e demais elementos da interface. Essa visualizagao
antecipada facilitou ajustes e validacées com orientadores, além de servir como

referéncia visual para o desenvolvimento do cédigo.
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Imagem 51 — Figma Prototipagem 1
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Fonte: (Caio, 2025)

Imagem 52 — Figma Prototipagem 2
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Fonte: (Caio, 2025)

Imagem 53 — Figma Prototipagem 3
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HTML: Utilizado para estruturar o conteudo das paginas, definindo

elementos como titulos, paragrafos, botdes, formularios, imagens, entre outros.

Imagem 54 — HTML Cédigo

Fonte: (Caio, 2025)

CSS: Responsavel pela estilizacdo da aplicagdo, definindo cores,
tamanhos, fontes, espacamentos, alinhamentos e animag¢des, de modo a tornar

a interface mais atraente e alinhada com o protétipo criado no Figma.

Imagem 55 — CSS Cadigo

Fonte: (Caio, 2025)

JS: Utilizado para tornar as paginas interativas e dindamicas, permitindo a

manipulacéo de elementos HTML, criagao de animagdes, tratamento de eventos

como cliques e teclas pressionadas.
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Imagem 56 — JS Codigo

Fonte: (Italo, 2025)

VSCode — Para a etapa de desenvolvimento, foi utilizado um editor de

codigo-fonte que € amplamente adotado por desenvolvedores devido a sua
leveza, extensibilidade e suporte a multiplas linguagens. Foi feita toda a

codificacao do projeto, utilizando as linguagens HTML, CSS

2.2.3 Design do site

O processo de design do projeto foi desenvolvido com foco na clareza e
na experiéncia do usuario, adotando uma identidade visual moderna e alinhada
ao tema da seguranca cibernética. As telas foram estruturadas para transmitir
informacdes de forma obijetiva, utilizando contrastes de cores em tons de roxo e
azul, icones representativos e elementos graficos que reforcam a ideia de
protecdo e tecnologia. Além disso, a organizagdo dos conteudos em segdes
como Home, como se proteger e objetivo garante uma navegacgao intuitiva e
didatica, facilitando a compreensao do usuario e tornando a interagao mais

envolvente.

2.2.4 Acessibilidade digital

Com o objetivo de tornar o projeto mais inclusivo, o grupo implementou
recursos de acessibilidade no site por meio de um zoom que amplia o tamanho
da fonte, auxiliando pessoas com baixa visdo. A iniciativa reforca a preocupacéao
em promover igualdade de acesso as informagdes, garantindo que usuarios com
diferentes necessidades possam interagir com o conteudo de forma autbnoma e

eficiente.
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2.2.5 Hospedagem

O grupo utilizou o GitHub como plataforma de hospedagem do projeto,
aproveitando suas funcionalidades para versionamento de codigo, organizagao
dos arquivos e colaboragao entre os integrantes. Essa escolha possibilitou maior
controle sobre as atualizagdes, transparéncia no desenvolvimento e facilidade
de acesso aos materiais produzidos, além de garantir seguranga e confiabilidade

no armazenamento.

Imagem 57 — Hospedagem
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3. CONSIDERAGOES FINAIS

Este trabalho explorou a experiéncia dos alunos na criacdo de um site
educativo focado na conscientizacdo sobre seguranga digital. O
desenvolvimento do VanguardaSeg permitiu que o grupo aplicasse, no projeto,
os conhecimentos estudados ao longo do curso, juntamente com pesquisas,

prototipagao e programacao, resultando em um site simples e educativos

Entretanto, reconhecemos a existéncia de algumas adversidades, como
a variagao no nivel de conhecimento entre os desenvolvedores, o que pode
influenciar a qualidade e o andamento da produgao dos conteudos do site. Para
projetos futuros, seria pertinente explorar de forma mais aprofundada o uso de

plataformas educativas como recurso de ensino e conscientizagao.

Portanto, o VanguardaSeg contribuiu para a conscientizagdo da
seguranca digital, destacando como a ciberseguranga € necessaria para tornar

0 uso da internet mais seguro.
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