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Epigrafe

"Os deep fakes sdo a mais alarmante ferramenta de
inteligéncia artificial para a criacdo e disseminagéo

de desinformacéo até o momento."

Nina Schick



RESUMO

O avanco da inteligéncia artificial gera conteddos audiovisuais manipulados com alto
realismo, como os deepfakes, que, aliados a disseminacédo de fake news, representam
uma ameaca crescente a integridade da informacédo. Este trabalho objetiva analisar
os efeitos de tais tecnologias na formacédo da opinido publica e desenvolver uma
proposta pratica de combate a desinformac¢do. A metodologia combina pesquisa
exploratdria e abordagem quantitativa, utilizando modelos de aprendizado de maquina
para a deteccdo de manipulacdes. Como resultado prético, o estudo desenvolveu o
protétipo de uma plataforma online, o Portal Crivo, que identifica conteddos
adulterados com base na analise de padrfes visuais. A aplicacdo de redes neurais,
com validagdo estatistica, demonstra a viabilidade de alternativas tecnoldgicas para
mitigar os impactos da desinformacéo. Os resultados reforcam a necessidade de
mecanismos de verificacdo acessiveis e o0 potencial da inteligéncia artificial como
ferramenta na preservacdo da verdade. Conclui-se que o0 enfrentamento aos
deepfakes exige uma abordagem multifacetada que integra tecnologia, educacao e
conscientizacdo, tornando essencial o desenvolvimento de solu¢des que promovam a

seguranca e a integridade do conteudo digital.

Palavras-chave: Deep Fake. Fake News. Inteligéncia Artificial. Site. Acessibilidade
Digital.



ABSTRACT

The advancement of artificial intelligence generates highly realistic manipulated
audiovisual content, such as deepfakes, which, combined with the spread of fake
news, pose a growing threat to the integrity of information. This work aims to analyze
the effects of such technologies on public opinion formation and develop a practical
proposal to combat disinformation. The methodology combines exploratory research
and a quantitative approach, using machine learning models to detect manipulations.
As a practical result, the study developed the prototype of an online platform, Portal
Crivo, which identifies adulterated content based on the analysis of visual patterns.
The application of neural networks, with statistical validation, demonstrates the viability
of technological alternatives to mitigate the impacts of disinformation. The results
reinforce the need for accessible verification mechanisms and the potential of artificial
intelligence as a tool for preserving the truth. The conclusion is that combating
deepfakes requires a multifaceted approach that integrates technology, education, and
awareness, making it essential to develop solutions that promote the security and

integrity of digital content.

Keywords: Deep fake. Fake News. Atrtificial Intelligence. Website. Digital Acessibility.
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1. INTRODUGAO

A sociedade contemporanea enfrenta um grande desafio com o avango
da inteligéncia artificial: os deepfakes. Essas midias sintéticas, definidas pela
especialista Nina Schick como a mais alarmante ferramenta de desinformacéao,
sao manipulagdes tao realistas que se tornam quase impossiveis de diferenciar
de conteudos auténticos. A tecnologia ameaga diretamente a confianga na
informacgao, um pilar da sociedade moderna, e suas consequéncias impactam
desde a opinido publica até a estabilidade de processos democraticos,

representando um risco direto a coesao social.

Além do impacto em larga escala, os deepfakes possuem um poder
destrutivo no nivel individual. A tecnologia € uma arma poderosa para a pratica
de crimes, como campanhas de difamacao que podem aniquilar reputacdes e
prejudicar a saude mental das vitimas. A facilidade com que um rosto ou uma
voz podem ser clonados transforma a imagem e a palavra de qualquer pessoa
em alvos vulneraveis a fins maliciosos. Diante desse cenario, a protegao contra

a manipulagao digital tornou-se uma necessidade urgente.

Frente a essa ameaca, este Trabalho de Conclusao de Curso propde o
desenvolvimento do "Portal Crivo", uma plataforma web interativa projetada para
capacitar os cidadaos na verificacdo de conteudo. A solugao foi estruturada
utilizando tecnologias como HTML5, CSS3 e JavaScript para o frontend,
garantindo uma interface responsiva e dinamica. O backend é gerenciado por
Node.js com o framework Express.js, que se comunica com um banco de dados
MySQL para a gestao de usuarios e analistas, assegurando a funcionalidade de

autenticacao e envio de midias para analise humana.

O objetivo central do "Portal Crivo" é desenvolver e analisar a plataforma
como uma solugao tecnoldgica para o combate a desinformacédo gerada por
deepfakes, validando sua eficacia na detecgcao de conteudos manipulados.

Dessa forma, o projeto busca se estabelecer como uma referéncia na
verificagao de conteudo, contribuindo ativamente para a promogéao da seguranga
e da integridade no ecossistema digital. Ao fazer isso, o "Portal Crivo" n&o
apenas combate a desinformagdo, mas também reforga o potencial da

tecnologia como uma ferramenta para a preservacao da verdade.
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Imagem 1 — Homepage Portal Crivo

Inicio Tecnologia Detector Login Perfil

Fonte: Ana Gomes, Julian Moncoski, Raissa Bucci e Victor Cairo, 2025

1.1 Justificativa

A justificativa para o desenvolvimento do "Portal Crivo" reside na
crescente vulnerabilidade da sociedade a desinformacao gerada por deepfakes
e na caréncia de ferramentas praticas e acessiveis ao publico para a verificacéo
de conteudo. A originalidade da proposta manifesta-se em sua abordagem dupla:
de um lado, oferece uma interface de analise automatizada para o usuario
comum; de outro, implementa um painel restrito para a verificacdo aprofundada
por especialistas. O projeto justifica-se, portanto, por sua aplicabilidade imediata
como uma solugédo tecnoldégica que capacita cidaddos a se defenderem de
manipulagdes, preenchendo uma lacuna critica entre a conscientizagdo do

problema e a agao efetiva contra ele.
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1.2 Problema de Pesquisa

Diante da crescente ameaca da desinformacao, o problema que norteia
esta pesquisa é: De que forma uma plataforma online, que combina verificacdo
por inteligéncia artificial e anélise especializada, pode ser uma ferramenta eficaz
para detectar falacias virtuais e mitigar seus impactos na opinido publica e

particular?

1.2.1 Analise de Pesquisa

Para contextualizar a relevancia do "Portal Crivo" com dados concretos
sobre a percepcdo publica do problema, foi selecionada uma pesquisa de
grande repercussao nacional. Realizada pelo instituto Ipec e encomendada pela
Globo, a pesquisa foi divulgada em veiculos de comunicagcdo como o G1 em
setembro de 2023 e buscou medir o nivel de conhecimento e a preocupacao

dos brasileiros em relacdo aos deepfakes.

Os resultados revelam um cenario alarmante e confirmam a urgéncia de
solugdes como a proposta neste trabalho. Entre os principais dados levantados,

destacam-se:

e Preocupacgdo generalizada: Uma esmagadora maioria dos brasileiros
(86%) manifestou preocupacdo com a possibilidade de a tecnologia de
deepfake ser utilizada para criar noticias falsas.

e Baixo reconhecimento: Apenas 14% dos entrevistados afirmaram saber
0 que € um deepfake e serem capazes de explicar o conceito. A maioria
(51%) apenas ja ouviu falar, e um terco (35%) nunca tinha ouvido o termo.

e Inseguranca na deteccao: O dado mais critico da pesquisa aponta que
apenas 10% dos brasileiros se sentem totalmente preparados para

identificar um conteudo falso gerado por inteligéncia artificial.

A analise destes dados corrobora diretamente a justificativa e a
necessidade do "Portal Crivo". A alta preocupacéo publica (86%) valida a
relevancia social do problema, mostrando que nao se trata de uma questao de
nicho, mas de uma ameaca percebida pela grande maioria da populacdo. Mais

importante ainda, a pesquisa expde a enorme lacuna entre a preocupagéo e a



17

capacitacdo: enquanto quase todos temem o problema, pouquissimos se

sentem aptos a enfrenta-lo (apenas 10%).

O "Portal Crivo" atua precisamente nesta lacuna, oferecendo uma
ferramenta préatica que visa converter a inseguranga em capacitacao. Portanto,
a analise desta pesquisa externa refor¢a que o desenvolvimento de ferramentas
de verificacdo acessiveis ndo € apenas uma inovacao tecnoldgica, mas uma
resposta a uma demanda social urgente por seguranca e confiangca no ambiente

digital.

Fonte da Pesquisa Analisada: G1. "86% dos brasileiros se preocupam
com uso de deepfake para criar noticias falsas, diz pesquisa Ipec”. Publicado em
25 de setembro de 2023.

1.3 Objetivo

Esta secao é fundamental para o alinhamento do trabalho, pois define o
proposito central da pesquisa. Ela é estruturada para apresentar a meta principal
do projeto, delineada no Objetivo Geral, e, em seguida, detalhar as etapas
praticas e tedricas necessarias para alcanga-la, conforme listado nos Objetivos

Especificos.

1.3.1 Objetivo Geral

O objetivo geral deste trabalho é desenvolver e analisar a plataforma
"Portal Crivo" como uma solu¢do de impacto social, projetada para capacitar a
populacao a se defender ativamente contra a desinformacao. Por meio de uma
ferramenta de verificacdo acessivel, 0 projeto busca mitigar os efeitos nocivos
dos deepfakes e das noticias falsas, promovendo um ambiente digital mais
seguro e fortalecendo a capacidade do cidadao de consumir informacao de

maneira critica e consciente.
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1.3.2 Objetivos Especificos

Para alcancar o objetivo geral, foram definidos os seguintes
objetivos especificos que nortearam as etapas praticas e teoricas do

projeto:

e Fundamentar teoricamente o0s conceitos de inteligéncia artificial,
deepfakes e o fendbmeno da desinformacéo digital, construindo a base de
conhecimento para o desenvolvimento da solucéo.

e Estruturar um servidor backend com Node.js e o framework Express.js,
implementando um banco de dados relacional MySQL para gerenciar um
sistema de autenticagdo seguro, com criptografia de senhas via Bcrypt,
para dois perfis de acesso distintos: usuarios e analistas.

e Desenvolver a interface de usuario (Ul) da plataforma principal
(index.html), implementando a funcionalidade de upload de midias por
parte do usuario e integrando uma API externa de visdo computacional
para realizar a analise automatizada e em tempo real do conteudo.

e Construir o painel do analista (analista.html), uma interface de backoffice
dedicada, que permite a especialistas revisarem as midias submetidas
pelos usuérios e emitirem um parecer técnico qualificado, classificando o
conteddo como legitimo ou manipulado por IA.

e Analisar a funcionalidade e a usabilidade do protétipo final, discutindo sua
aplicabilidade e eficacia como uma ferramenta de dupla verificacdo

(automatica e humana) no combate a desinformacao.

1.4 Metodologia

A metodologia adotada para a realizagdo deste trabalho caracteriza-se
como uma pesquisa de natureza aplicada, com uma abordagem mista que
articula procedimentos qualitativos e quantitativos para fundamentar, validar e

desenvolver a solugéo proposta.

A etapa qualitativa consistiu na pesquisa bibliogréafica, essencial para a
construcdo do referencial tedrico. Esta pesquisa foi conduzida a partir da
consulta a fontes de alta credibilidade, como artigos cientificos, publicacdes em

noticiarios de grande porte e estudos tecnolégicos que correspondem
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diretamente ao tema. O objetivo foi fundamentar os conceitos de inteligéncia
artificial e deepfakes, analisar o estado da arte das tecnologias de deteccéo e,
principalmente, identificar as lacunas e necessidades que o "Portal Crivo"

deveria solucionar.

A dimensao quantitativa foi composta pela pesquisa de campo, que visou
compreender a percepcdo do publico sobre o problema e validar as premissas
do projeto. Para isso, foi elaborado e distribuido um questionario online através
da plataforma Google Forms. O instrumento de coleta continha perguntas
essenciais para entender a problemética a partir da perspectiva dos usuarios,
abordando o perfil dos respondentes (idade), o nivel de reconhecimento sobre o
que é um deepfake e quais ferramentas e funcionalidades seriam mais
desejadas em uma plataforma de verificagdo. Os dados coletados forneceram
maior convicgao sobre a relevancia do tema e orientaram os requisitos funcionais

do portal.

Com os requisitos teoricos e as necessidades dos usuarios devidamente
mapeados, a etapa seguinte consistiu na construcdo prética do protétipo. Para
gerenciar a complexidade do desenvolvimento de software e garantir a
flexibilidade necessaria para adaptar o projeto, adotou-se uma abordagem de
trabalho baseada em metodologias ageis. Este método, fundamental para a
materializacdo da solucao, é detalhado a seguir no capitulo especifico sobre sua

aplicacéo.

Por fim, a materializacdo da solucdo, o "Portal Crivo", foi guiada por
principios de metodologias ageis. O processo de desenvolvimento do protétipo
foi organizado em ciclos iterativos e incrementais, permitindo que o
planejamento, a codificacdo, os testes e as revisbes ocorressem de forma
continua e adaptativa. Essa abordagem garantiu a flexibilidade necessaria para
construir um prototipo funcional que atendesse de forma eficaz aos requisitos
levantados durante as fases de pesquisa bibliografica e de campo, resultando
em um produto alinhado com os objetivos deste trabalho.
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1.4.1 Cronograma

O cronograma € uma ferramenta essencial de planejamento utilizada para
organizar e distribuir as atividades de um projeto ao longo de um periodo
determinado. Ele permite visualizar a sequéncia de tarefas, estabelecer prazos
realistas e acompanhar o andamento das ac¢bes, prevenindo atrasos e
contribuindo para o cumprimento dos objetivos propostos. O desenvolvimento
deste Trabalho de Conclusédo de Curso foi planejado e executado conforme o
cronograma detalhado na tabela abaixo. As atividades foram distribuidas ao
longo dos meses do ano letivo, permitindo o acompanhamento do progresso e

garantindo a entrega de cada etapa dentro dos prazos estipulados.

Quadro 1 — Cronograma Demonstrativo

CRONOGRAMA

I e A A )
|

TEMA E JUSTIRCATIA

] ] B
i N B
DINSIDERAGTES FINASS

ENTREE DA
=1 I N S R S I
—-] [ | 1

Bl N |

Concluido Em Desenvolvimento Na&o iniciado

Fonte: Victor Dias Cairo, 2025

1.4.2 Metodologia Agil

Para a construcdo do prototipo "Portal Crivo", adotou-se a metodologia
Kanban, uma abordagem agil focada na gestdo de um fluxo de trabalho continuo

e visual. O objetivo do Kanban é otimizar o fluxo de entrega de valor, tornando o
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progresso transparente e permitindo que a equipe se adapte rapidamente a

novas prioridades.

Para colocar esse método em pratica, foi utilizada a ferramenta Trello. O
Trello é uma plataforma de gerenciamento de projetos baseada em quadros
visuais que simula um quadro Kanban digital. Nele, o trabalho foi organizado em
colunas que representavam as etapas do nosso processo, como "A Fazer", "Em
Andamento” e "Concluido". Cada tarefa, desde uma funcionalidade de
programacao até um item da monografia, era um cartdo que se movia por essas
colunas, permitindo que toda a equipe tivesse uma visao clara do andamento do

projeto.

Um elemento crucial do nosso processo foi a cadéncia de feedback.
Semanalmente, em encontros presenciais em sala de aula, o progresso geral do
projeto, incluindo a monografia e a programacdo, era apresentado aos
professores orientadores a cada duas semanas. Durante essas apresentacgodes,
eles avaliavam o que estava sendo feito e, a partir dessa validacéo, novas metas
eram definidas para o ciclo seguinte. Essa prética de revisdo e planejamento
continuo, realizada em sala, proporcionou uma evolug¢ao constante e garantiu o

alinhamento do "Portal Crivo" com os objetivos técnicos e académicos.
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Imagem 2 — Planejamento Kanban em Plataforma Trello

TCC Portal Crivo 000 v

Pendente Em desenvolvimento Completo
QO Decoragao da sala para O Organizagao do Trello @ Apresentacdes "Mensais”
apresentacao do TCC ® ® @ o @@ R
® ® 00~
| 1 @ Brainstorm
+ Adicionar um cartao i ® @ 3 @@ g
@ Protétipo remasterizado
© Q00 -
: { O Resolver erros @ Introdugao Monografia
+ Adicionar um cartao (= @ Logotipo
® Q- -00-
@ Problematizacao da Pesquisa
© Ve
@ Cronograma
® Vo)
@ Pesquisa de campo
@ Criacao da pesquisa de
campo

Fonte: Julian Moncoski e Victor Cairo, 2025

1.4.3 Matriz de Planejamento (5W2H)

Para complementar a gestao agil do projeto e garantir que o escopo, os
objetivos e os recursos estivessem claramente definidos para todos os membros,
a equipe empregou a estrutura da matriz 5W2H. Esta ferramenta de
planejamento e gestdo da qualidade foi utilizada para detalhar as diretrizes
centrais do trabalho, respondendo as seguintes questdes: O qué (What), Por qué
(Why), Quem (Who), Onde (Where), Quando (When), Como (How) e Quanto

custou (How Much).

O "O qué" do projeto foi o desenvolvimento da plataforma web "Portal

Crivo", uma solucéo tecnolégica de dupla verificacdo. O "Por qué" fundamentou-
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se na necessidade social urgente de combater a disseminagéo de deepfakes e
desinformacgdo, um problema validado tanto pela pesquisa bibliografica quanto
pelos dados da pesquisa de campo, que indicaram alta preocupagao publica e

baixa confianga na detecc¢ao.

A definicdo de "Quem" envolveu os cinco integrantes da equipe, cujas
responsabilidades foram distribuidas conforme as afinidades técnicas (como
desenvolvimento front-end, back-end, banco de dados e documentagao), sob a

supervisao e orientagao dos professores Alexandre Aguiar e Felipe Martins.

O "Onde" foi o ambiente académico da Etec Prof. Adhemar Batista
Heméritas, com o trabalho sendo desenvolvido de forma hibrida, utilizando
laboratérios da instituicio e ambientes de desenvolvimento remotos,

gerenciados por plataformas digitais como GitHub e Trello.

O "Quando" foi estabelecido pelo cronograma letivo do ano de 2025,
conforme detalhado no cronograma do projeto. Este macro-prazo foi subdividido
em entregas menores, alinhadas a metodologia agil Kanban, permitindo um

acompanhamento continuo do progresso das atividades.

O "Como" representa a execugdo metodologica e técnica do projeto,
descrita em detalhes no Referencial Técnico. Esta etapa foi realizada através da
aplicagao das tecnologias Node.js e Express.js para a construgao do servidor de
autenticagcdo, MySQL para a estruturagédo do banco de dados relacional, e o
conjunto de HTMLS, CSS3 e JavaScript (Vanilla) para a criagdo da interface do

usuario e a integracédo com a API de analise externa.

Finalmente, o "Quanto custou" foi analisado sob a perspectiva de um
projeto académico. O principal custo envolvido foi o de recursos n&o financeiros,
como o tempo e a dedicagdo da equipe ao longo do ano letivo. Os custos
monetarios foram estrategicamente minimizados ou zerados através da
utilizagéo exclusiva de softwares de codigo aberto (como VS Code, Node.js,
MySQL) e plataformas com planos gratuitos para desenvolvimento e

hospedagem (como Figma, Trello e GitHub Pages).
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Fonte: Victor Dias Cairo, 2025

2. DESENVOLVIMENTO

A secédo de Desenvolvimento € o pilar central desta monografia, onde a
fundamentacdo tedrica e os objetivos, previamente apresentados, sé&o
traduzidos em agdes concretas. Neste capitulo, sera detalhado o processo de
construgéo e aplicagao do projeto, evidenciando as metodologias, ferramentas e
etapas que permitiram a analise do problema e a busca por resultados. A
importancia desta secao reside em sua capacidade de demonstrar o rigor técnico
e a aplicacao pratica da pesquisa, oferecendo transparéncia sobre o percurso

adotado e validando os resultados que serao discutidos posteriormente.

2.1 Referencial Teérico

Este capitulo apresenta a fundamentacdo teérica que sustenta o
desenvolvimento do projeto "Portal Crivo". A seguir, sdo explorados os conceitos
centrais que definem a probleméatica da desinformacao digital, bem como as

tecnologias empregadas para a construcéo da solugao proposta.

2.1.1 Logotipo

O logotipo é o principal elemento da identidade visual de um projeto, sendo

a representacao grafica que traduz seus valores, propdésito e personalidade em
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uma unica marca. Nesta secdo, faremos uma andlise detalhada do logotipo
desenvolvido, desconstruindo cada elemento para explicar as decisdes
estratégicas por tras de sua concepcao. Abordaremos a psicologia das cores
selecionadas, a justificativa para a escolha da tipografia, o processo criativo por
trds do simbolo e, por fim, demonstraremos sua versatilidade e aplicacdo em

diferentes contextos visuais.

Imagem 3 — Logotipo Portal Crivo

Crivo

Fonte: Julian Nayde Moncoski, 2025

O elemento central do logotipo € um globo estilizado, representando o
alcance mundial da informacéo e, consequentemente, da desinformacéo na era
digital. Sobreposto a ele, um tragado de linhas e nds simboliza as malhas de
uma rede neural de inteligéncia artificial, referenciando a tecnologia que analisa
e conecta dados em escala global. Essa unido visual comunica a ideia de que a
plataforma oferece uma verificacdo confidvel em um contexto global, utilizando

a tecnologia como principal aliada para estabelecer a verdade.

7

A escolha do nome "Crivo" é profundamente simbolica e conceitual. A

palavra remete diretamente a uma peneira, instrumento utilizado para separar e
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selecionar elementos. Essa poderosa metafora representa a funcao principal da
plataforma: atuar como um filtro digital que, com precisdo e cautela, separa 0s
fatos veridicos das informacfes falsas e manipuladas, como os deepfakes. A
marca, portanto, promete entregar ao usuario apenas o conteddo que passou

por uma rigorosa verificacao.

A tipografia utilizada, com a palavra "crivo" em caixa baixa e uma fonte
sans-serif moderna e geométrica, foi escolhida para transmitir acessibilidade,
clareza e inovagdo. O uso de letras mindsculas torna a marca mais amigavel e
proxima do publico. A paleta de cores, composta por azul profundo e branco, foi

selecionada estrategicamente:

e Azul: E uma cor amplamente associada a confianga, seguranca,
tecnologia e intelectualidade. Ela ancora a marca em um sentimento de
credibilidade e seriedade.

e Branco: Representa a clareza, a simplicidade e a verdade. Utilizado em
contraste com o azul, garante excelente legibilidade e reforca a misséo

do portal de trazer luz aos fatos.

Dessa forma, todos os elementos do logotipo, como o simbolo, nome,
tipografia e cores, convergem para construir uma identidade visual coesa que
comunica eficacia tecnologica, confianca e o propésito de selecionar a verdade

em meio ao ruido digital.

2.1.2 Inspiragdes

O processo de criacdo de um projeto digital € enriquecido pela observacéao e
analise de solucdes existentes que se destacam pela sua exceléncia. Nesta
secao, exploramos as principais fontes de inspiracdo que nortearam o design e
a arquitetura da nossa solucdo. Ao examinar os exemplos a seguir, buscamos
compreender como elementos de interface (Ul), experiéncia do usuario (UX) e
organizacgéo de contetdo foram aplicados com sucesso, permitindo-nos adaptar

e inovar sobre bases ja validadas pelo publico.

Um dos principais benchmarks para o design foi o site 2"inZOI" Seus
elementos visuais, caracterizados por tracos e bordas suaves, compdéem uma

interface limpa, clara e de navegacao intuitiva. Essa abordagem foi a principal
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inspiracdo para a concepc¢ao de um dos nossos protétipos mais importantes, pois
a estrutura do site visa proporcionar uma experiéncia de usuario agradavel e
acessivel. O objetivo foi direcionar a atencéo do usuario para o mais importante,
o conteudo e as funcionalidades de verificacdo, sem distracbes visuais,
garantindo que a plataforma seja funcional e convidativa desde o primeiro

acesso.

Imagem 4 — Home do Website “inZOI”

KRAFTON - @

inzol
and Getaway -

Fonte: Playlnzoi, 2025

J& o site "Fato ou Fake™ influenciou diretamente a definicdo da identidade
visual de outro prototipo, especialmente na paleta de cores. A combinacdo de
tons de azul, vermelho e branco foi estudada como uma referéncia para
transmitir credibilidade (azul), alerta para desinformacéo (vermelho) e clareza
(branco). A unido dessas inspiragcdes permitiu construir uma solucdo que
combina a sofisticacdo e a clareza funcional do "inZOI" com a autoridade

tematica e as solucdes de design dos principais checadores de fatos do pais.
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Imagem 5 — Home da Secao “Fato ou Fake” no Website “G1”

globocom g1 ge gshow globoplay gljogos oglobo valor

FATO OU FAKE

E #FAKE mensagem alertando que
inteligéncia artificial do WhatsApp tem
acesso a todas as conversas

Mensagem mente ao dizer que Meta Al abre mensagens de
grupo, vé numeros de telefone e recupera informacoes
pessoais em chats. Dona do app afirma que isso é mentira, ja
que ferramenta funciona so6 apés 'comando’ do usuario e tem
uso opcional.

H4& 5 horas — Em Fato ou Fake

Fonte: G1, 2025

2.1.3 Protétipos

Protétipos sdo a fase de planejamento para o desenvolvimento do
projeto. Essa fase leva a uma melhoria da organizacdo do projeto e,
conseguentemente, 0 grupo realiza um brainstorming, levando a um projeto final

gue contenha ideias de todos os integrantes.

Dando continuidade a esse processo colaborativo, a equipe se
aprofundou nas referéncias e inspiracdes previamente analisadas para

selecionar os detalhes visuais e funcionais mais agradaveis de cada uma.

Com base nessa curadoria de elementos, cada integrante da equipe
desenvolveu uma proposta de protétipo individual. Para a materializagéo e a
construgdo desses conceitos visuais, a ferramenta de design de interface
escolhida foi o Figma, que permitiu explorar diferentes abordagens criativas

antes da definicdo do caminho final do projeto.

Este respectivo protétipo arquitetado por Ana Luiza Gomes explora uma
abordagem editorial, com uma estrutura que remete a um portal de noticias

tradicional para transmitir autoridade e seriedade. O layout € organizado em
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colunas e manchetes claras, facilitando a identificacdo das informagdes. A
paleta de cores, inspirada no "Fato ou Fake", é aplicada de forma funcional: o
azul estabelece a identidade visual, enquanto o vermelho €& usado
estrategicamente para destacar os alertas de contetudo falso, guiando a atencao

do usuario de forma imediata.

Imagem 6 — Prototipo 1
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Fonte: Ana Luiza Gomes, 2025

Este prot6tipo abaixo, desenvolvido por Julian Moncoski, foi selecionado
como a principal referéncia para o design final do projeto devido ao seu foco na
experiéncia do usuario (UX). Inspirado na clareza de interfaces como a do
"INZOI", o design utiliza espaco em branco abundante, bordas suaves e um
layout baseado em cards para segmentar a informacdo de forma clara. Essa
abordagem torna a navegacao intuitiva e agradavel, permitindo que o usuario se
concentre no conteudo e nas ferramentas de verificacdo sem se sentir

sobrecarregado por excesso de elementos visuais.
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Imagem 7 — Protétipo 2
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Fonte: Julian Nayde Moncoski, 2025

O foco deste protétipo adicional, idealizado por Nicolas Cruz, é a clareza
e a credibilidade da informagdo, adotando uma estética minimalista e
profissional. O layout prioriza a legibilidade com uma tipografia de alto contraste
e uma organizacdo de conteudo em formato de grade (grid). O diferencial desta
proposta é a sua tela de resultado ("Verificado"), que apresenta a conclusédo da
analise de forma direta e inequivoca, eliminando ambiguidades e reforcando a

confianca do usuério no veredito da plataforma.
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Imagem 8 — Protatipo 3
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Fonte: Nicolas Pires da Cruz, 2025

Esta Ul proposta, desenvolvida por Raissa Bucci, aposta em um design

de alto impacto visual para engajar o usuario e tornar a experiéncia mais

chamativa. Utilizando uma abordagem editorial, semelhante a uma revista digital,

o layout é assimétrico e valoriza grandes imagens para tornar a exploragéo do

contetdo mais dindmica. A paleta de cores escura e de alto contraste, com o

vermelho servindo como ponto focal, foi escolhida para criar uma identidade

visual marcante e moderna, buscando cativar o interesse do usuario em um tema

denso.
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Imagem 9 — Prot6tipo 4
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Fonte: Raissa Lorrayne Santos Bucci, 2025

A versdo de interface abaixo, desenvolvida por Victor Cairo, foca na
arquitetura da informacdo e em uma estética limpa e sofisticada. Partindo da
paleta de cores do "Fato ou Fake", o design refina seu uso para transmitir maior
formalidade. O layout € modular e hierarquico, separando claramente 0s
"Principais Conteudos" de outras secdes para facilitar a jornada do usuério. O
azul é empregado para estabelecer uma identidade visual corporativa e

confiavel, enquanto o vermelho é usado pontualmente como cor de alerta,

criando um sistema de cores intuitivo e profissional.
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Imagem 10 — Prototipo 5
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Fonte: Victor Dias Cairo, 2025
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Este protétipo final, idealizado por Livia Pereira, concentra-se na
funcionalidade principal de deteccdo com uma abordagem visual direta e
tecnoldgica. O design adota uma estética minimalista e sombria, utilizando um
fundo com cédigo binario para remeter a um ambiente de "cyberseguranca”. O
layout € claramente dividido em duas colunas: a esquerda é dedicada a a¢do do
usuario (upload) e ao veredito (destacado em vermelho), enquanto a direita exibe
uma representacao grafica da analise de IA. O objetivo desta interface é focar o
usuario na tarefa de verificacdo, transmitindo a seriedade e a natureza técnica

da ferramenta de forma imediata e intuitiva.

Imagem 11 — Prot6tipo 6
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A imagem anexada é descrita
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PORTAL CRIVO © 2025

Fonte: Livia Batista Francisco Pereira, 2025

2.1.4 Criacéo de Conteudo

A criagéo de todo o conteudo informativo do "Portal Crivo" seguiu um
processo metodoldgico que visava garantir precisdo técnica, clareza e
engajamento para o publico geral. A primeira etapa consistiu em uma pesquisa
aprofundada para estabelecer uma base factual sélida. Foram consultados
artigos académicos, documentacdes técnicas e fontes consolidadas, utilizando
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como ponto de partida referéncias gerais como a da enciclopédia online

Wikipédia para as especificagdes do tema.

Para definir o estilo e o tom da comunicagao, realizamos uma analise de
benchmarking em portais de noticias de grande reconhecimento e aceitagcao
midiatica no Brasil, como G1, UOL e Folha de S. Paulo. Observamos como esses
veiculos abordam temas complexos de tecnologia, focando na clareza da
linguagem, na objetividade e na estrutura didatica dos textos para traduzir

informagdes densas de forma acessivel.

Por fim, mesclamos as boas praticas observadas com a opinido geral e a
visao criativa dos participantes do grupo, em um processo colaborativo para
definir o que seria mais eficaz e produtivo. Essa combinagdo de pesquisa
técnica, analise de estilo e colaboragéo interna resultou na produgéo dos artigos
educativos centrais da plataforma, como os guias "O que sdo Deepfakes e como
se proteger" e "O que sao Fake News e como identifica-las", garantindo que o
conteudo final fosse n&o apenas factualmente correto, mas também relevante e

compreensivel para o publico leigo.

2.1.5 Criacao de Imagens

A construcao da identidade visual e da interface do "Portal Crivo" exigiu
um processo cuidadoso de criagdo e selecdo de imagens, icones e outros
elementos graficos para garantir a qualidade, a consisténcia e a confiabilidade
do projeto. Para isso, adotamos uma abordagem mista, combinando o uso de

tecnologias de ponta com a criagao de designs originais.

A principal fonte para as imagens conceituais utilizadas nos protétipos foi
a inteligéncia artificial generativa do Google, o Gemini. Através da elaboracao de
prompts (comandos de texto) detalhados, foram criadas ilustragbes unicas e
tematicamente alinhadas com o combate a desinformagdo. Esse método se
mostrou uma fonte confiavel e agil, permitindo a geragdo de visuais que
representavam conceitos abstratos, como redes neurais e verificagao digital, de

forma criativa e livre de direitos autorais.

Em paralelo, a ferramenta de design colaborativo Figma foi utilizada como
plataforma central para a criacdo de elementos graficos originais, como os
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icones e a estrutura base do logotipo. O processo consistia na modelagem de
composi¢des a partir de formas geométricas e da paleta de cores do projeto.
Para complementar e enriquecer esses designs, foram utilizados elementos
vetoriais de fontes confiaveis e sem copyright, como repositérios online que
disponibilizam icones e vetores para uso livre, garantindo que todos os
componentes visuais estivessem em conformidade legal e mantivessem um alto

padrao de qualidade.

O processo criativo geral era iterativo e colaborativo. Frequentemente,
surgiam divergéncias de abordagem para uma mesma necessidade visual; por
exemplo, um membro poderia gerar uma imagem via IA enquanto outro criava
uma composicao vetorial no Figma. A conclusado sobre qual ativo utilizar era
tomada em equipe, avaliando qual opgdo comunicava a mensagem de forma
mais eficaz, se integrava melhor a identidade visual do projeto e atendia aos
requisitos de usabilidade. Essa metodologia permitiu explorar diferentes
caminhos criativos e selecionar as solugdes visuais mais impactantes e

coerentes para o "Portal Crivo".

2.1.6 Interface de Usuéario

O design da interface do "Portal Crivo" foi estrategicamente desenvolvido
para conciliar uma estética visual moderna e tecnolégica com a clareza funcional
indispensavel a uma ferramenta de verificagdo de conteudo. O objetivo central
foi criar um ambiente que transmitisse confianga e seriedade, sem sacrificar a

facilidade de uso para o publico leigo.

A implementagao visual, codificada integralmente em CSS3 (conforme
arquivo styles.css), estabeleceu uma identidade visual coesa, fundamentada em

trés pilares principais:

Paleta de Cores: A escolha cromatica foi deliberada para evocar
sensacgdes especificas no usuario. O azul escuro (--dark: #0a0a1a) funciona
como cor de base, conferindo sobriedade e foco, enquanto o azul primario (--
primary: #3179fd) é utilizado em elementos interativos para transmitir confianga,
tecnologia e seguranga. O vermelho secundario (--secondary: #c8102e) é
empregado de forma pontual como cor de alerta, direcionando a atengéo do
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usuario para resultados de manipulagao ou avisos importantes.

Tipografia: Foram selecionadas duas fontes distintas para criar uma
hierarquia visual clara e refor¢ar a tematica do projeto. A fonte Rajdhani (--font-
main) foi escolhida para o corpo do texto e a maioria dos titulos, devido a sua
excelente legibilidade e design moderno. Em contraste, a fonte monoespagada
Fira Code (--font-mono) foi aplicada em elementos especificos, como o logotipo
e o0s cabecalhos de secdo, para evocar uma sensagao de terminal de

computador e precisao técnica.

Estilo e Componentes Visuais: A interface adota uma estética cyberpunk
e tecnoldgica, caracterizada por elementos como a barra de navegagdo com
efeito de desfoque (backdrop-filter: blur(10px)) e o titulo principal com animacéao
de "glitch", que simula uma falha digital. Além disso, a implementacédo de um
cursor personalizado e animado (.cursor e .cursor-follower) refor¢a a imerséo do

usuario e confere um acabamento profissional e interativo a navegacao.

A combinacgao desses elementos resulta em uma interface de usuario que
nao € apenas visualmente atraente, mas também funcional. Cada escolha de
design foi pensada para guiar o usuario de forma intuitiva através do processo
de verificagdo, garantindo que a plataforma seja acessivel e eficaz em sua

missao de combater a desinformacao digital.

Imagem 12 — Interface Portal Crivo
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Fonte: Ana Gomes, Julian Moncoski, Raissa Bucci e Victor Cairo, 2025
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Imagem 13 — Paleta de Cores
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Fonte: ChatGPT, 2025

2.1.7 Experiéncia de Usuéario

A arquitetura da experiéncia do usuario (UX) do "Portal Crivo" foi projetada
com o objetivo de ser direta, eficiente e intuitiva, minimizando o atrito cognitivo e
guiando o usuario de forma clara através de suas funcionalidades.

O fluxo de interacdo foi estruturado para ser linear e responsivo,
garantindo que a jornada do usuario, desde o envio do conteudo até a obtencéo

do resultado, seja uma experiéncia fluida e sem ambiguidades.

O principal fluxo de interacdo do usuario na plataforma ocorre na secao
"Detector Interativo" e pode ser segmentado em trés etapas macro, todas

gerenciadas dinamicamente via JavaScript (conforme arquivo script.js):

1) Envio do Conteudo: A primeira etapa é a submissdo de uma midia para
analise. Para maximizar a conveniéncia, a plataforma oferece dois
meétodos de envio: o clique tradicional no botdo "Selecionar Arquivos", que
abre o seletor de arquivos do sistema operacional, e a funcionalidade de
"arrastar e soltar" (drag and drop), que permite ao usuario arrastar um
arquivo diretamente para a area designada. Esta dupla opcéo atende a
diferentes perfis de usuarios e moderniza a interacgéo.

2) Feedback da Analise: Apds o envio, o sistema fornece um feedback visual
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imediato e continuo para manter o usuario informado sobre o status do
processo. A interface exibe o nome do arquivo selecionado e atualiza o
status para "Analise concluida" ao final do processo. O resultado é entao
apresentado de forma clara e visualmente impactante, utilizando um
medidor de confianga que classifica o conteudo em uma escala de
"Legitimo" a "Manipulado”, fornecendo uma resposta rapida e de facil
compreensao.

3) Tomada de Decisdo: Com o resultado da analise automatizada em maos,
0 usuario é capacitado a tomar uma deciséo informada. Caso deseje uma
verificagcdo mais aprofundada, o botdo "Enviar para Analise Humana"
oferece um proximo passo claro e acessivel. Esta funcionalidade conecta
a interface do usuario comum ao backoffice dos especialistas, fechando o

ciclo de verificagao dupla que constitui o diferencial do projeto.

Toda a interatividade, incluindo a exibigcdo de modais de autenticacéo que
nao interrompem a navegacao principal e a apresentacao de notificagbes de
sucesso ou erro, é controlada pelo script.js através da manipulagcdo do DOM.
Esta abordagem garante que a experiéncia do usuario seja coesa e agil,
fortalecendo a percepcao de que o "Portal Crivo" € uma ferramenta confiavel e

facil de usar.

2.1.8 Pesquisa de Campo

Para validar a relevancia social do projeto e compreender a percepg¢ao do
publico sobre a problematica dos deepfakes e da desinformacao, foi conduzida
uma pesquisa de campo de natureza quantitativa. A coleta de dados foi realizada
por meio de um questionario online, elaborado na plataforma Google Forms e
distribuido digitalmente. O instrumento de coleta obteve um total de 40 respostas
e foi estruturado para mensurar o nivel de conhecimento, a preocupacéao e a

demanda por solugdes tecnoldgicas de verificagdo de conteudo.

A anadlise dos dados coletados revelou um cenario que corrobora
diretamente a justificativa deste trabalho, destacando-se os seguintes

resultados:

e Conhecimento sobre Deepfakes: A pesquisa evidenciou uma significativa
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lacuna de conhecimento. Apenas 37,5% dos respondentes afirmaram
saber claramente o que é um deepfake. A maioria (40%) declarou ja ter
ouvido falar, mas sem saber exatamente o conceito, enquanto 22,5%
nunca tinham ouvido o termo. Este dado sublinha a necessidade de
plataformas educativas como o "Portal Crivo".

Percepgao de Ameacga: A grande maioria dos participantes reconhece o
potencial danoso de conteudos manipulados.

92,5% dos respondentes acreditam que videos e imagens falsos podem
prejudicar significativamente a vida de uma pessoa. Além disso, quando
questionados se ja tiveram contato com noticias falsas, 82,5% afirmaram
que sim.

Demanda por Ferramentas de Verificacdo: O dado mais expressivo da
pesquisa foi a validagdo da necessidade de uma solugéo tecnoldgica.
92,5% dos entrevistados afirmaram que se sentiriam mais seguros se
existisse uma ferramenta para verificar a autenticidade de conteudos

digitais.
Gréfico 1 — Dados de Pesquisa 1
VOCE JA TEVE CONTATO COM ALGUMA NOTICIA

FALSA OU VIDEO FALSO (DEEPFAKE) NAS REDES
SOCIAIS OU EM APLICATIVOS DE MENSAGENS?

mSim mN3&otenho certeza mNa&o

Fonte: Julian Nayde Moncoski, 2025
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Gréfico 2 — Dados de Pesquisa 2

VOCE SABE O QUE E UM DEEPFAKE?

m Sim, sei claramente o que é W J4 ouvi falar, mas ndo sei exatamente m Nunca ouvi falar

Fonte: Julian Nayde Moncoski, 2025

Gréfico 3 — Dados de Pesquisa 3

VOCE ACREDITA QUE VIDEOS E IMAGENS
MANIPULADOS PODEM INTERFERIR EM DECISOES
POLITICAS, SOCIAIS OU ATE PESSOAIS?

ESim EmN3o mTalvez

Fonte: Julian Nayde Moncoski, 2025
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Gréfico 4 — Dados de Pesquisa 4

VOCE SE SENTIRIA MAIS SEGURO SE EXISTISSE UMA
FERRAMENTA ONLINE PARA VERIFICAR SE VIDEOS OU
IMAGENS SAO REAIS OU MANIPULADOS?

ESim MIndiferente M N3o

Fonte: Julian Nayde Moncoski, 2025

Quando questionados sobre a abordagem mais eficaz para combater a
desinformacao, 52,5% dos respondentes indicaram que uma combinacao de
ferramentas tecnoldgicas, campanhas educativas e fiscalizagdo legal seria o
ideal. Este resultado refor¢ca a abordagem multifacetada do "Portal Crivo", que
nao se limita a ser uma ferramenta de analise, mas também se propde a ser uma

plataforma educativa.

Portanto, a pesquisa de campo valida empiricamente a relevancia do
projeto. Os dados demonstram que, embora a preocupagdo com a
desinformacao seja alta, o conhecimento técnico da populagao € baixo, e ha uma
demanda explicita por ferramentas que oferegcam seguranga e capacitagao,

preenchendo exatamente a lacuna que o "Portal Crivo" se propde a solucionar.
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2.2 Referencial Técnico

O objetivo de apresentar um referencial técnico é detalhar a arquitetura, as
ferramentas e as linguagens de programacao que transformaram os conceitos
tedricos do projeto em uma aplicagao funcional. Esta se¢ao serve para embasar
tecnicamente as escolhas metodoldgicas e as praticas de desenvolvimento
adotadas na construgao do "Portal Crivo", oferecendo transparéncia sobre o
processo e validando a viabilidade da solugdo proposta. Diante das escolhas
metodoldgicas, na pratica, as informag¢des foram concretizadas a partir dos

seguintes cddigos e estruturas de programacgao.

2.2.1 Ferramentas Utilizadas

Para o desenvolvimento do sistema, foram empregadas ferramentas e
bibliotecas que viabilizaram a construgdo de uma interface web interativa, um
servidor robusto e um sistema de gerenciamento de dados seguro. As principais

ferramentas do projeto foram:

¢ Node.js: Ambiente de execucao JavaScript do lado do servidor, utilizado
como base para o back-end da aplicagdo. Permitiu a criagdo de uma API
eficiente para gerenciar a autenticagao e futuras légicas de negdcio.

e Express.js: Framework para Node.js, utilizado para simplificar a criagao
das rotas da API e o gerenciamento das requisicbes HTTP, organizando
o cddigo do servidor de forma modular e escalavel.

e MySQL: Sistema de gerenciamento de banco de dados relacional
escolhido para armazenar de forma persistente e estruturada os dados de
usuarios e analistas, garantindo a integridade e a seguranga das
informacgdes.

e Bcrypt: Biblioteca de criptografia fundamental para a seguranga do
sistema. Foi utilizada para gerar o hash das senhas dos usuarios antes
de seu armazenamento no banco de dados, uma pratica essencial que
impede o0 acesso as senhas em texto plano.

e Visual Studio Code: Editor de cdédigo-fonte utilizado para todo o
desenvolvimento do projeto, desde a escrita do HTML, CSS e JavaScript
do front-end até a codificagao do servidor e das consultas SQL.
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Git e GitHub: Sistema de controle de versao (Git) e plataforma de
hospedagem de codigo (GitHub) empregados para gerenciar o histérico
de alteracdes, facilitar o trabalho colaborativo e manter uma base de

codigo organizada e segura.

2.2.2 Programacao Front-End

A interface do usuario (front-end) da aplicagado foi desenvolvida com o

conjunto de tecnologias padrao da web, garantindo interatividade,

responsividade e uma comunicagao eficiente com o servidor. As linguagens

utilizadas foram:

HTML5: Empregado para definir a estrutura semantica e o conteudo de
todas as paginas da aplicacdo, como a pagina inicial (index.html) e o
painel do analista (analista.html), organizando os elementos de upload,
exibicado de resultados e modais de autenticagao.

CSS3: Responsavel por toda a estilizagdo visual e pelo design
responsivo, conforme detalhado no arquivo styles.css. O codigo CSS
implementa o layout, a paleta de cores, as animagdes e a identidade
visual tecnolégica do portal.

JavaScript (Vanilla): Utilizado como linguagem principal para a légica de
comportamento no lado do cliente, conforme o arquivo script.js. Suas
fungdes incluem a manipulagdo do DOM para atualizar dinamicamente a
interface, a gestdo de eventos de usuario (cliques, envios de formulario,
arrastar e soltar) e a realizagao de requisigdes assincronas (via Fetch API)

para a APl externa de analise e para o back-end do projeto.
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Imagem 14 — Codigo do Front-End

DETECTOR INTERATIVO
Experimente nosso sistema com seus prdprios arquivos

» JPG

/*" multiple

nviando: id= ne” >Nenhum arquivo selecionado

"%

Legiti
Manipulado

Fonte: Nicolas Pires da Cruz, 2025

2.2.3 Design

O processo de design do "Portal Crivo" foi concebido para criar uma
identidade visual que aliasse uma estética tecnoldgica e moderna com a clareza
e a usabilidade. A etapa inicial ocorreu na ferramenta Figma, onde foram
desenvolvidos multiplos protétipos de baixa e alta fidelidade. Essa fase permitiu
explorar diferentes layouts, paletas de cores e hierarquias de informacéao,

culminando na escolha de um design que prioriza a experiéncia do usuario.

Para colocar em pratica tais designs, a programacao da interface no
arquivo styles.css traduziu os conceitos visuais do Figma em codigo. Foram
definidas variaveis globais de cores, como --primary: #3179fd e --dark: #0a0a1a,
para garantir a consisténcia visual em toda a aplicagéo. Efeitos como backdrop-

filter: blur(10px) na barra de navegagao e a animacgao glitch-effect no titulo
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principal foram implementados para reforgar a tematica de tecnologia e analise

digital, resultando em uma interface coesa e profissional.

Imagem 15 — Design Portal Crivo

Fonte: Ana Gomes, Julian Moncoski, Raissa Bucci, Nicolas da Cruz, e Victor
Cairo, 2025

2.2.4 Banco de Dados e Servidor

A infraestrutura de back-end do "Portal Crivo" foi arquitetada como uma
aplicagao monolitica, onde um unico servidor Node.js é responsavel por servir
tanto a API RESTful quanto os arquivos estaticos do front-end. Para a construcao
deste servidor, foi utilizado o framework Express.js, que permitiu o roteamento e
o0 gerenciamento organizado das requisicbes HTTP. O servidor implementa
endpoints cruciais para a funcionalidade do sistema, incluindo o registro
(/register) e autenticagdo (/login) de usuarios e analistas, o recebimento de
arquivos (/upload) e a submissao de pareceres (/enviar-analise, /analista/enviar-

parecer).

O processo de criacdo do banco de dados foi gerenciado diretamente pela
aplicacéo através de uma funcéo de inicializa¢ao (initializeDB) no server.js. Foi
utilizado o Sistema de Gerenciamento de Banco de Dados relacional MySQL,
com a comunicagao sendo realizada pela biblioteca mysql2. A estrutura de dados
foi definida em duas tabelas principais: a tabela users, destinada a armazenar
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as credenciais dos usuarios comuns, e a tabela images, que armazena os
metadados de cada analise, incluindo o user_id associado, o nome do arquivo
(flename), o parecer da I|A (site_parecer) e o parecer do analista

(analista_parecer).

Para a seguranga, o sistema implementa duas camadas principais.
Primeiramente, as senhas dos usuarios ndo sao armazenadas em texto plano;
elas passam por um processo de hash utilizando a biblioteca bcrypt antes de
serem salvas no banco. Em segundo lugar, a gestao de sessoes é feita via JSON
Web Tokens (JWT), que sdo gerados no login e armazenados em cookies
httpOnly no navegador do cliente, garantindo que apenas requisicoes

autenticadas possam acessar rotas protegidas.
Imagem 16 — Tabela de Usuarios na Pratica

SELECT * FROM users;

______________________________________________________________ +
password_hash |
.............................................................. +
$2b$10$Idiqos20nF8yK7 TxnnhewuU9PKjWa3RCTnj2akul . 6mFTX8IDEDCG |
$2b$10$MQK9R1AYif7421UVILYPK .BEZ . ICwqwKG3tPWCABKOZQTMNBi1Zg2 |
$2b%$10%qxS5CdiNSB8sRYS97kB6/0.yY91srYLckRMO1FCWM2nKZha22cX98. |
$2b$10$RzWAGOPaoIULAI TMEIW2wuBLI@SBUGALI4/OmP7 TwhC19HCKS2NThu |

.............................................................. +

asd@gmail.com
ricktati@outlook.com
clovis@gmail.com
baiano@gmail.com

$ ———t — 4

Fonte: Nicolas Pires da Cruz, 2025

2.2.5 Acessibilidade Digital

Reconhecendo a importancia de tornar a plataforma acessivel a todos os
usuarios, o "Portal Crivo" implementou um conjunto robusto de recursos de
acessibilidade. O processo teve inicio no HTML, com a adicdo de um botao
flutuante (#accessibility-btn) e de um menu (#accessibility-menu) em todas as

paginas.

Aldgica de programacéo destes recursos, centralizada no arquivo script.js

(Secao 11), permite que o usuario ative e desative diversas funcionalidades:

e Ajustes Visuais: Foram implementados os modos de "Alto Contraste"
(high-contrast-mode) e "Fonte Aumentada" (large-font-mode), que
aplicam classes CSS dinamicamente ao corpo do documento para alterar
as variaveis de cor e tamanho de fonte.

e Modos de Daltonismo: A plataforma oferece filtros para Protanopia,
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Deuteranopia e Tritanopia. Estes filtros sdo aplicados diretamente no CSS
(filter: url(#protanopia)) e suas definicbes estdo em um SVG no index.html,
alterando a paleta de cores do site para melhor visualizagéo.

Suporte a LIBRAS: Foi integrado o widget oficial do VLibras. O script do
VLibras é carregado dinamicamente (loadVLibrasScript) apenas quando
0 usuario solicita, evitando o carregamento desnecessario de recursos.
Um botdo personalizado no menu de acessibilidade permite ativar e
desativar a ferramenta.

Persisténcia e Usabilidade: As configuragbes de acessibilidade
escolhidas pelo usuario sdo salvas no localStorage do navegador
(saveAccessibilitySetting), garantindo que suas preferéncias persistam
em visitas futuras. Além disso, foi implementado um atalho de teclado

(Alt+A) para abrir e fechar o menu de acessibilidade.

Imagem 17 — Cédigo da Funcgéo de Acessibilidade

.getElementById(a
t.getElementByld

ilityBtn.contains(event.target)
.addEventListener( click’,
stopPropagation();

ocument.getElementById( "

applyColorMode (mode) {

document. bo t.remove( 'protanopia-mode’, ‘deutera

if (mode l==
document . ist.add(mode + ‘-mode');

saveAccessibilitysSe
showNotification(

Fonte: Nicolas Pires da Cruz, 2025
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2.2.6 Hospedagem

O processo de hospedagem do "Portal Crivo" foi estruturado para suportar
sua arquitetura de aplicagdo monolitica, onde o servidor Node.js € responsavel
por servir tanto os arquivos estaticos (HTML, CSS, JavaScript) quanto a API de
back-end. O servidor foi configurado para expor publicamente os arquivos da
pasta principal (express.static(__dirname)) e do diretério de uploads
(express.static(UPLOADS_DIR)).

Para fins de desenvolvimento, testes e apresentagdo, o servidor foi
executado em um ambiente local (http://localhost:3000). Para tornar a aplicagéo
acessivel pela internet, foi utilizada a ferramenta Ngrok. Este servigo cria um
tunel seguro entre a maquina local e a nuvem, gerando uma URL publica (por

exemplo, https://dominio-gerado.ngrok.app) que espelha a aplicagao local.

O cdédigo do front-end foi preparado para essa flexibilidade: a variavel
BASE_URL no script.js é definida dinamicamente usando window.location.origin.
Isso garante que o front-end sempre saiba para qual endereco (seja localhost ou
a URL do Ngrok) ele deve enviar as requisigdes de API, permitindo que o projeto
funcione perfeitamente em ambos os ambientes sem a necessidade de alteragéo

no codigo.

Imagem 18 — Inicializacdo da Hospedagem Ngrok

¥ xhina@niconuvem: ~ = O X
(Ctrl+C to quit)

ina-comXis (Plan: Free)
e available (version 3.33.@, Ctrl-U to update)
2]

merica (sa)

http:

Connections

Fonte: Nicolas Pires da Cruz, 2025
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3. CONSIDERAGOES FINAIS

Este Trabalho de Conclusdo de Curso partiu da problematica central da
crescente vulnerabilidade da sociedade a desinformacgao digital, potencializada
pelo avango de tecnologias de inteligéncia artificial capazes de gerar conteudos
manipulados de alto realismo, como os deepfakes. O problema de pesquisa
questionou de que forma uma plataforma online, integrando verificacéo
automatizada e analise especializada, poderia atuar como ferramenta eficaz na
deteccdo dessas manipulagbes e na mitigacdo de seus impactos. O
desenvolvimento do projeto "Portal Crivo" buscou responder a essa questao,

materializando uma solugao tecnoldgica de impacto social.

Ao longo do desenvolvimento, o0s objetivos propostos foram
sistematicamente alcangados. A fundamentacéao teorica, construida por meio de
pesquisa bibliografica, consolidou o entendimento sobre deepfakes,
desinformacédo e as tecnologias pertinentes. A pesquisa de campo quantitativa
validou a relevancia do tema, confirmando a alta preocupacgao publica (92,5%
dos respondentes) e a baixa autoconfianga na capacidade de detecg¢ao (apenas
11% se sentem capazes), ao mesmo tempo em que revelou uma forte demanda

por ferramentas de verificagéo (92,5% se sentiriam mais seguros).

A materializagcdo da solugao ocorreu através da construgao de um protétipo
funcional. O servidor back-end, desenvolvido em Node.js com o framework
Express.js, implementou com sucesso um sistema de autenticagdo seguro,
utilizando bcrypt para criptografia de senhas e MySQL para a persisténcia de
dados de usuarios e analistas, conforme definido nos arquivos server.js e
queries.sql. A interface do usuario, construida com HTML5, CSS3 e JavaScript,
conforme os arquivos index.html, styles.css e script.js, resultou em uma
plataforma interativa e responsiva, que permite o upload de midias e a
visualizagao clara dos resultados. A integracao com a API externa da Sightengine
viabilizou a anélise automatizada de imagens em tempo real, enquanto o painel
do analista (analista.html) concretizou a proposta de verificagdo humana

especializada.

O "Portal Crivo", portanto, atingiu seu objetivo geral ao se configurar como
uma ferramenta de dupla verificagcdo, combinando a agilidade da analise por

inteligéncia artificial com a acuracia da validagdo humana. A metodologia agil
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Kanban, gerenciada pela ferramenta Trello, mostrou-se eficaz na organizagéao do
fluxo de trabalho e na adaptagao as necessidades do projeto. A aplicagao pratica
demonstrou a viabilidade de se oferecer ao cidaddo comum um recurso

acessivel para avaliar criticamente o conteudo digital que consome.

Reconhece-se, contudo, que o projeto se encontra em estagio de prototipo,
com a analise automatizada dependendo de um servigo de terceiros e a
verificagcdo humana ainda necessitando de um fluxo operacional mais robusto.
Sugestdes para trabalhos futuros incluem a expansao da analise para diferentes
tipos de midia, como video e audio, o desenvolvimento de modelos proprios de
inteligéncia artificial para deteccéo e a criagao de integracdes, como extensdes
de navegador, para facilitar a verificagao diretamente em plataformas de redes

sociais.

Conclui-se que o "Portal Crivo" ndo apenas oferece uma resposta técnica
viavel ao problema da desinformagdao, mas também reforca o potencial da
tecnologia como aliada na promogdo de um ambiente digital mais seguro e
confiavel. Ao capacitar o usuario a discernir o conteudo auténtico do manipulado,
o projeto contribui ativamente para o fortalecimento da literacia midiatica e para

a defesa da integridade da informacgao na sociedade contemporanea.
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