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EPIGRAFE

“Toda pessoa natural tem assegurada a titularidade
de seus dados pessoais e garantidos os direitos
fundamentais de liberdade, de intimidade e de

privacidade.”

LGPD (Lei Geral de Protecao de Dados)



RESUMO

O presente Trabalho de Concluséo de Curso apresenta o desenvolvimento do projeto
Facil Solidario, uma aplicacédo web voltada a doacao de alimentos, construida com
foco na protegéo de dados e na implementagéo de praticas de ciberseguranga. A partir
de uma pesquisa de Campo, foi enfatizado o receio dos usuarios com relagdo aos
seus dados e, através da programacao e bibliotecas implantadas, o projeto Facil
Solidario contribuiu tanto para a seguranga destes dados, quanto para uma solugéao

social e funcional.

Palavras-chave: Protecdo,de Dados. Seguranca, Site. Figma. Ciberseguranca.



ABSTRACT

This Final Course Project presents the development of the “Facil Solidario” project, a
web application focused on food donation, built with an emphasis on data protection
and the implementation of cybersecurity practices. Based on a field research study,
users’ concerns regarding their personal data were highlighted, and through the
programming techniques and libraries applied, the Facil Solidario project contributed
both to safeguarding this information and to delivering a functional and socially

impactful solution.

Keywords: Data Protection.Security. Site. Figma. Cybersecurity.
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1. INTRODUCAO

Em consequéncia da implementagdao de avangos tecnolégicos como a
Inteligéncia Artificial em nosso cotidiano e o crescimento exponencial da
globalizagdo como efeito direto da Internet, a sociedade contemporénea vem

sido, inegavelmente, influenciada pelo mundo tecnoldgico.

Entretanto, criou-se a necessidade de assegurar a seguranga e protecao
de dados sigilosos em servigos web, visto que o crescimento de ameagas digitais
como malwares, ataques DDoS (Distributed Denial of Service) e a pratica de

Phishing se mostra diretamente proporcional a ascensao da Internet.

Portanto, tendo em vista as problematicas mencionadas acima, TCC tera
como tema principal a Protegdo de Dados, cujo objetivo sera implementar
processos de Cyber Seguranga e, junto disso, criar um servico web que

disponibilizara ferramentas para doar alimentos.

Em razdo disso, utilizaremos a ferramenta Figma para realizar a
prototipacao do layout do site e, dando prosseguimento ao desenvolvimento, o
editor de codigo Visual Studio Code, que sera o principal meio de

desenvolvimento dos arquivos do site.

Além disso, utilizaremos as linguagens HTML e CSS para marcacgao de
texto e estilizagao, respectivamente e, junto disso, JS e Node.js para a
programacao e implementagcdo com o Banco de Dados, que sera desenvolvido
no software MySQL Workbench.

Ademais, visando aumentar a produtividade de modo consistente,
implementaremos metodologias ageis que auxiliardo na organizagao do projeto,

utilizando principalmente a plataforma Trello.



14

1.1 JUSTIFICATIVA

O vasto crescimento da area da Tecnologia da Informagao (TI)
proporcionou que o mundo como um todo se reinventasse. Entretanto, vindo
como ideias antagdnicas dos novos avangos tecnoldgicos que se mostram
revolucionando nosso cotidiano, meios de ataques cibernéticos vem se tornando

populares e, conhecer meios de como se previr dos mesmos € indispensavel.

Todavia, analisando os dados coletados via Pesquisa de Campo
quantitativa, é possivel observar que cerca de 42% do publico participante ja
sofreu com ataques cibernéticos e, além disso, 91% ja deixou de entrar em sites
por medo de seus dados estarem desprotegidos. Isso, portanto, evidencia a
necessidade da criacdo de servigos web que adotem medidas de seguranca e

utilizem diretrizes da LGPD (Lei Geral de Protegao de Dados).

Portanto, o TCC busca atender as necessidades citadas acima, de modo
que, além de contribuir na formagao técnica profissional do grupo, devido sua
complexidade, visto que diversos protocolos de seguranca deverdo ser
estudados e implementados, também atue como uma plataforma
verdadeiramente funcional, o que sera responsavel em sanar a problematica do

segundo Problema de Pesquisa.
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1.2 PROBLEMA DE PESQUISA

Esta etapa ira relatar as principais problematicas analisadas pelo grupo

gue moldaram a forma como o projeto foi devidamente planejado e conduzido.

1. Como a desinformacgao referente aos meios de protecdao de dados

impacta a experiéncia do usuario em uma aplicagao?

Em primeira analise, uma coletanea de dados indica que o numero de
ataques cibernéticos no Brasil vem crescendo de maneira alarmante, o tornando
0 4° pais da América Latina com mais potencial de ameagas digitais no primeiro
semestre de 2024. Tal fato, irrefutavelmente, causa medo na populacdo e,

principalmente, em usuarios da Internet.

Portanto, implicitamente, cria-se a necessidade de implementar recursos
que tratem os dados de forma segura dentro de Websites ou aplicativos,

tornando a experiéncia do usuario positiva.

2. De que modo a inseguranga alimentar esta presente em nossa

sociedade e como enfrenta-la?

Segundo o IBGE, cerca de 27,6% dos lares brasileiros vivem com
insegurancga alimentar, ou seja, irregularidade e ndo-garantia da alimentagao de
qualidade diaria. Tal dado também contempla cidaddos em vulnerabilidade
social, como criangas 6rfas e moradores de rua, sendo uma problematica social

alarmante em nossa sociedade atual.

Entretanto, € necessaria a criagdo de projetos sociais que disponibilizem
suporte a essas pessoas, arrecadando alimentos e os levando ao encontro de

gquem mais precisa.
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1.3 OBJETIVO

O objetivo como um todo € constituido por duas vertentes, sendo elas o
objetivo geral e os objetivos especificos. Contudo, nos tdpicos abaixo,
relataremos detalhadamente a linha de raciocinio formulada e os marcos

estipulados para o projeto.
1.3.1 OBJETIVO GERAL

Visando o tema principal do projeto, sendo ele, a Protegcdo de Dados, se
mostra necessario a implementacdo de um processo que contribua para a
efetivagcdo da tematica citada. Portanto, para concretizar as ideias acima, o
objetivo de nosso projeto consistira na criagado de uma aplicagao web que utiliza
em sua estrutura de cdédigo uma série de principios e técnicas que contribuem

para a Cyber Seguranga, sendo a principal: criptografia.

Além disso, buscamos criar a aplicagao de modo que fosse efetivamente
funcional. Entretanto, o website operara como uma plataforma de servico, da

qual efetuara a doagao de alimentos.
1.3.2 OBJETIVOS ESPECIFICOS

. Implementar a Criptografia Bycript em Hash;

o Utilizar a fungdo .ENV com Node.js para a separagdo de
informacdes sigilosas;

o Proteger a aplicagdo contra o envio de requisi¢des falsificadas
utilizando a biblioteca CSURF no Node.js;

o Assegurar a protecdo contra a manipulagdo do cabegalho no
Website (XSS) com HELMET;

. Validar os e-mails cadastrados utilizando o VALIDATOR,;

o Gerar ID’s aleatdrios para os usuarios no Banco de Dados;

o Utilizar uma chave SSH para o gerenciamento do servidor.
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14 METODOLOGIA

Em trabalhos de duracao extensiva como o TCC, definir métodos a serem
seguidas € um passo crucial para garantir a entrega de pesquisas e processos

de forma soélida.

Em razéo disso, as etapas de pesquisa seguiram do seguinte modo:

A pesquisa quantitativa foi utilizada para coletar e analisar dados objetivos
relacionados ao desempenho da equipe antes e depois da implementagao das
metodologias ageis. Foram aplicados questionarios com perguntas fechadas aos
participantes e coletados dados de produtividade extraidos de planilhas e
relatérios gerenciais. Esses dados permitiram uma analise comparativa dos

indicadores de performance.

Também adotados o uso de metodologias ageis como parte do processo
de investigagao pratica. A ferramenta Trello foi empregada para organizagéo e
visualizagao das tarefas, utilizando o método Kanban para acompanhamento do
fluxo de trabalho em tempo real. Além disso, foi aplicado o modelo 5W2H para
estruturar planos de agéo, identificar responsabilidades e definir estratégias de

melhoria, promovendo uma abordagem pratica e iterativa ao longo do estudo.

Por fim, realizou-se uma pesquisa bibliografica com o objetivo de embasar
teoricamente o estudo, reunindo conceitos e fundamentos sobre metodologias
ageis, produtividade em equipes e gestéo de projetos. Foram consultados artigos
cientificos e materiais técnicos publicados em bases confiaveis, que serviram
como referéncia para contextualizar os dados coletados e sustentar as analises

e conclusodes da pesquisa.

Em suma, todas as informagdes coletadas nessa etapa serdo analisadas,
discutidas e implementadas de forma produtiva no desenvolvimento do trabalho.

1.4.1 Trello

Ambientes de desenvolvimento sao ferramentas que facilitam a aplicagao
de determinados processos. O Trello, portanto, € um desses recursos e sera o

principal meio de aplicabilidade das metodologias ageis.
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Sua interface intuitiva e a possibilidade de colaboragao online sdo pontos
cruciais que nos levou a escolha dessa ferramenta, uma vez que, esse tipo de

processo de gestdo necessita ser rapido e eficiente.

Imagem 1 —Ferramenta Trello

22 A Home 00 & @
| ® Paravocé
(@ Recente segunda-feira, 1 de dezembro
O Notificagses 0Ol4, Isabella Cardoso dos
Santos
L'D Trello [ @ Tatica do dia: rede de equipes (4
22 Teams
@ Jira Product DisG... |[EXPERIMENTAR| « =+
= Visualizar todos os apps Seus apps Visualizar todos os apps =
m Trello 3  Account settings (@ Atlassian Support

22 Atlassian Community

Visitado com frequéncia Seutrabalho | Equipes

@ D& um feedback sobre a navegacao ...

Fonte: (Wikipedia, 2015)
1.4.2 METODOLOGIA 5W2H

A 5W2H foi também uma das metodologias aplicadas neste projeto. Ela é
um plano de agao que faz uso de sete perguntas-chave, que tem como o objetivo

detalhar tarefas e organizar as fungdes entre os integrantes.

Ela foi selecionada por conta da sua simplicidade e clareza. As perguntas
sdo certeiras e necessarias para um projeto em equipe, visando sua simplicidade

e organizagao.

As perguntas sio:

o O que?

. Por qué?
. Quem?

o Onde?

] Quando?
. Como?

. Quanto?



Quadro 01 — 5W2H
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O qué Por qué? Onde Quando Quem Como Quanto
custou

O que sera Por que sera Onde sera | Quando Por quem Como sera feito Quanto
feito? feito? feito sera feito sera feito? Custara?
Uma Além da Etec De Pelos seis Através de R$40,00
plataforma | proposta social, | Professor | fevereiro integrantes plataformas de | (quarenta

facilitadora | € um estudo de | Adhemar de 2025 | responsaveis | desenvolvimento reais)

de doagao caso para a Batista até pelo Facil e de utilizado

de protecao de Hemeéritas. | dezembro Solidario. hospedagens de para a
alimentos. dados e de 2025. servidor. compra

prevencao de do

vulnerabilidade. dominio.

(Fonte: Prépria autoria, 2025)

1.4.3 Cronograma

No contexto de gerenciamento de projetos, um cronograma € uma

representacao grafica da organizacéao e a listagem dos marcos de um projeto em

desenvolvimento, visando documentar e estipular prazos as tarefas e operagdes

de um empreendimento.

Portanto, observando a documentagdo do cronograma abaixo, ao longo

do ano o grupo teve uma producgao consistente, cumprindo os prazos estipulados

para os demais processos desenvolvidos para o projeto.
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Quadro 1 — Cronograma Primeiro Semestre

Cronograma

Fases FEV MAR ABR MAI JUN

Brainstorm

Pesquisa do Contetudo

Slides

Prototipo do Site

Logo

Pesquisa de Campo
Desenvolvimento do FrontEnd
Desenvolvimento do BackEnd
Banco de Dados
Acessibilidade do Site
Documentagdo da Monografia

Apresentacdo
Atrasado: _Prnduzindo: Feito:

(Fonte: Prépria autoria, 2025)

Quadro 2 — Cronograma Segundo Semestre

Cronograma

Fases AGO SET ouT NOV DEZ

Brainstorm

Pesquisa do Conteudo

Slides

Prototipo do Site

Logo

Pesquisa de Campo
Desenvolvimento do FrontEnd
Desenvolvimento do BackEnd
Banco de Dados
Acessibilidade do Site
Documentagdo da Monografia

Atrasado: -Produzindo: Feito:

(Fonte: Prépria autoria, 2025)

Apresentacao

1.4.4 Metodologia Agil
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Metodologias ageis sdo abordagens de desenvolvimento que visam
otimizar o fluxo de trabalho, de modo que a entrega de resultado ao cliente seja
continua e sélida. Dentro desse paradigma, existem dois principais tipos: Scrum

e Kanban.

Ambos os recursos possuem objetivos semelhantes, mas com diferentes
abordagens. No Scrum, a prescrigcdo € que a equipe busque dividir o trabalho
em metas a serem concluidas a curto prazo. Entretanto, o Kanban visa criar um
ambiente visual, como quadros, separando as tarefas por “A fazer”, “Em

andamento” e “Concluido”.

Em concluséo, a fim de potencializar nossa produtividade e, levando em
consideragcao que as tarefas serdo concluidas a longo prazo, utilizaremos a
metodologia Kanban, via Trello. Esse recurso tera um papel importantissimo,
uma vez que além dos processos citados acima, ele também documenta e

organiza os processos realizados pelo grupo.

Quadro 3 - Quadro Kanban

(Fonte: Prépria autoria, 2025)
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2. DESENVOLVIMENTO

A fase de desenvolvimento relata os resultados de pesquisas, discussoes
e testes individuais realizados pelo grupo. Logo, esse processo € crucial para o

produto do projeto, uma vez que sera a base de nossa identidade visual.

Portanto, nessa etapa, os seguintes elementos serdo abordados: paleta
de cores, a ferramenta utilizada, a prototipagao do site, o desenvolvimento do

logotipo e a escolha do nome.

2.1 Logotipo

Em analise, foi concluido que a principal mensagem que deve ser
atribuida ao projeto € a fraternidade. Em fungéo disso, trés principais elementos
foram utilizados para compor a logo, sendo eles: figuras personificadas, sendo
uma masculina e a outra feminina, respectivamente. Ademais, ha também uma

caixa com alimentos em seu interior.

De modo geral, a jungéo desses recursos cria uma atmosfera amigavel e
simboliza o ato de doar generosidade e criar lagos comunitarios entre os

doadores e os receptores.

Por fim, visto a busca de maior acessibilidade, duas versdes base da logo
foram desenvolvidas, uma voltada para fundos claros, enquanto a outra é o
oposto. Apesar de serem diferentes, ambas possuem um elemento em comum:
a cesta alaranjada, para seguimento e énfase da colorimetria utilizada durante a

aplicagao.
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Imagem 3 — Logotipo

0.0

’ 9, ) o .FCICIl
— <. Soliddrio

Facil

Solidario

Fonte: (Propria autoria, 2025)

2.2 Facil Solidario

Foi determinado que o nome do projeto deve ser direto e objetivo, para o
total entendimento do usuario sobre o foco do site. Portanto, foram filtradas dez
ideias de possiveis nomes, para discutirmos e assim e decidir o nome do projeto
TCC. Em conclusdo, o grupo optou por utilizar o nome “Facil Solidario” que

cumpre com o0s requisitos citados no comecgo deste trecho.
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2.3 Inspiragoes
A fim de complementar o brainstorm inicial, o grupo iniciou uma ampla
pesquisa, buscando referéncias de sites que promovem projetos sociais. Dessa

forma, criando o estimulo para o pontapé inicial da prototipagéo do projeto.
Além disso, apos uma filtragem, foi determinado seguir o curso de uma
inspiracao principal, sendo ela: ONG Banco de Alimentos.

Imagem 4 — Inspiragao 1

Telefone/WhatsApp: (11) 95672- 2= &»
4997

Email :
parcerias@bancodealimentos.org.br

i
-~ o -
d Ef\llllh'tr‘l’erﬂ:os Q -

A fome tem pressa.

64,2 milhdes de brasileiros estao em
situ il juranca alimentar.

55 milhoes
DE TONELADAS DE ALIMENTOS SAO DESPERDICADAS A
CADA ANO NO BRASIL*

64.2 milhoes
DE BRASILEIROS ESTAO EM SITUAGAO DE INSEGURANCA
ALIMENTAR**

* Fonte: Pacto Contra a Fome** Fonte:
Nacional por Amostra de Domicilios (PNAD) Cd -
IBGE

Fonte: (Banco de Alimentos, 2025)
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Imagem 5 - Inspiragao 2

No Brasil, 64,2 milhdes de
pessoas vivem em situagéio
de inseguranca alimentar.

A ONG Banco de Alimentos, atua desde 1998
auxiliando pessoas em situacao de inseguranca
alimentar através do combate ao desperdicio de
alimentos. Mas vocé sabe o que significa

inseguranca alimentar?

Estado de inseguranca alimentar é quando nao ha
a garantia de que teremos o que comer na
proxima refeicao. Uma situacao inaceitavel
especialmente aqui no Brasil, que bate recordes
no agronegocio e desperdicou 23,6 milhdes de

toneladas de alimentos em 2019.

Faca sua doacao para a ONG Banco de Alimentos
e colabore com nosso trabalho no combate ao

desperdicio de alimentos.

Hoje, através das 65 entidades sociais
parceiras, ajudamos a complementa
refeicdo de mais de 38 mil pessoas de . g.h

digna e nutritivas, em lugares onde muitos{ "™

Fonte: (Banco de Alimentos, 2025)



Imagem 6 - Inspiragao 3

Hoje, através das 65 entidades sociais
parceiras, ajudamos a complementar a
refeicao de mais de 38 mil pessoas de forma
digna e nutritivas, em lugares onde muitos sao

esquecidos.

SOU UMA PESSOA
SOU UMA EMPRESA

Crédito: panitan - stock“com

Fonte: (Banco de Alimentos, 2025)
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Imagem 7 — Inspiragéo 4

Nossos 3 pilares!

O trabalho de combate a fome realizado pela
ONG Banco de Alimentos é baseado em 3
pilares fundamentais: Evitar o desperdicio,

aproveitar melhor os recursos disponiveis e

compreender o problema.

COLETA E DISTRIBUICAO DE
ALIMENTOS

Combatemos a fome e o desperdicio

buscando onde sobra e entregang
onde falta. "
VEJA COMO FUNCIONA ™™

Fonte: (Banco de Alimentos, 2025)
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Imagem 8 - Inspiragao 5

Veja o que dizem sobre nos

Contamos com varias iniciativas que fortalecem
nossa atuacao. A ONG Banco de Alimentos é uma
organizacao que depende da atuacao de diversas
pessoas e empresas para que realize seu trabalho

e impacte milhares de pessoas.

Uma de nove pessoas esta passando fome no
mundo. Isto significa: 795 milhdes de criancas,
mulheres e homens ndo tém o suficiente para
comer. Nos paises em desenvolvimento vivem 98%
delas, sendo que 511 milhdes vivem na Asia e na
regido do Pacifico e 232 milhdes vivem na Africa. A
Africa Subsaariana é, com 23%, a regiao de maior

percentagem de pessoas com fome.

Roberta Faria
Fundadora — Editora Mol

Fonte: (Banco de Alimentos, 2025)



Imagem 9 — Inspiragéo 6

LINKS UTEIS

Sobre a Ong

Coleta e Distribuicao de Alimentos
Educacao Nutricional
Conscientizacao

Contato Geral

Termos de uso

Banco de Alimentos - Associacao Civil

CNPJ: 02.736.449/0001-48

Politica de Privacidade

Politica de Cookies

ONG BANCO DE ALIMENTOS

Rua Atibaia, 218 - Pacaembu

Cep: 01235-010
parcerias@bancodealimentos.org.B

info@bancodealimentos.org.br

Fonte: (Banco de Alimentos, 2025)
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2.4 Protétipos

O protdtipo escolhido foi 0 de numero 2, cujo a escolha se deu por uma
analise realizada entre a equipe. A compatibilidade dos elementos visuais
juntamente com a paleta de cores leves cria um visual agradavel ao usuario,
além de conversar de forma harménica com os diversos publico-alvo que

buscamos alcancar.

Além disso, o design simples e objetivo também nos levou a essa decisao,
uma vez que procuravamos chamar a atengao e prender o usuario na navegagao

de forma sutil e organica.
Relatério do Protétipo 1

Para o design da estrutura do site, para transmitir a seriedade e urgéncia
da causa, foi elaborado o uso da paleta de cores vermelha, visando a
transmissdo do sentimento intenso de alerta e fome, reforcando a mensagem de
necessidade de, como dito anteriormente, solidariedade e empatia com o
préoximo. O uso da tonalidade vermelha, além de chamar atengao, facilidade a
visualizagdo da pagina de forma simples, criando uma hierarquia entre a
importancia dos elementos visuais. Tencionamos também a explicagao toda do

projeto, mostrando falar sobre nés e mostrar quem somos.

Imagem 10 — Paleta de Cores 1

Fonte: (Victor Hugo, 2025)
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Imagem 11 — Prototipo 1-1
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Fonte: (Victor Hugo, 2025)
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Imagem 12 — Protétipo 1-2

Fale conosco Sobre nés Pontos Doar

Iniciar SessGo
Registrar-se

LOCAL DE ATUACAO

Lorem ipsum dolor sit amet, consectetur
adipiscing elit. Nunc quis dolor sem. Pellentesque
vel lectus venenatis, cursus tellus eu, vehicula
ipsum. Morbi sit amet nulla non nunc sagittis
gravida sed in metus. Pellentesque pulvinar nunc
eu dapibus aliquam. Mauris a volutpat erat, vitae
consectetur est. Mauris in nunc risus. Aenean id
ipsum aliquet, rutrum enim eu, tincidunt orci.
Aliquam porta mauris vel dui auctor euismod.
Cras ultricies lobortis erat, non efficitur nibh
commodo non. Nullam porttitor accumsan
pulvinar.

Coletae
Distribuicao de
Alimentos

Lorem ipsum dolor sit amet,
consectetur adipiscing elit.
Nulla non nisi non magna
sollicitudin eleifend. Maecenas
mattis massa quis sollicitudin
viverra. Sed vel scelerisque est

Veja mais sobre

LogotipoAqui

Sobrenos Fale conosco Legal
0Oque prezamos Contate-nos Termos de uso

Iniciativa do projeto Avalie-nos Politica de privacidade
Nossos Objetivos de Desenvol- Davidas frequentes

vimento Sustentéveis (ODS)

Coletae distribuicdo
©Onde atuamos

Fonte: (Victor Hugo, 2025)
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Imagem 13 — Protétipo 1-3

ale conosco  Sobre nés

Registrar-se

COLETA E DISTRIBUICAO

Para onde vai minha?

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nunc
quis dolor sem. Pellentesque vel lectus venenatis, cursus tellus
eu, vehicula ipsum. Morbi sit amet nulla non nunc sagittis
gravida sed in metus. Pellentesque pulvinar nunc eu dapibus
aliguam. Mauris a volutpat erat, vitae consectetur est. Mauris in
nunc risus. Aenean id ipsum aliquet, rutrum enim eu, tincidunt
orci. Aliqguam porta mauris vel dui auctor euismod.

Como coletamos os alimentos doados?

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nunc
quis dolor sem. Pellentesque vel lectus venenatis, cursus tellus
eu, vehicula ipsum. Morbi sit amet nulla non nunc sagittis
gravida sed in metus. Pellentesque pulvinar nunc eu dapibus
aliquam. Mauris a volutpat erat, vitae consectetur est. Mauris in
nunc risus. Aenean id ipsum aliquet, rutrum enim eu, tincidunt
orci. Aliqguam porta mauris vel dui auctor euismod. Cras
ultricies lobortis erat, non efficitur nibh commodo non. Nullam
porttitor accumsan pulvinar.

Aliquam erat volutpat. Pellentesque non lorem auctor, fringilla
dolor ut, rutrum turpis. Quisque non facilisis elit, in porttitor
tellus. Nullam interdum risus neque.

Onde atuamos

Lorem ipsum dolor sit amet,
consectetur adipiscing elit
Nulla non nisi non magna
sollicitudin eleifend. Maecenas
mattis massa quis sollicitudin
viverra. Sed vel scelerisque est.

Veja aonde atuamos

LogotipoAqui

Sobrenss
©Oque prezamos Contate-nos Termos de uso

Iniclativa do projoto Avalio-nos Politica do privacidade
505 Objetivos de Desenvol- Dividas frequentes

vimento Sustentaveis (ODS)
Coletae distribuicto
Ondeatuamos

Fonte: (Victor Hugo, 2025)



Imagem 14 — Protétipo 1-4

Fale conosco  Sobrenés Pontos Doar

SOBRE NOS

O que prezamos

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nunc
quis dolor sem. Pellentesque vel lectus venenatis, cursus tellus
eu, vehicula ipsum. Morbi sit amet nulla non nunc sagittis
gravida sed in metus. Pellentesque pulvinar nunc eu dapibus
aliqguam. Mauris a volutpat erat, vitae consectetur est. Mauris in
nunc risus. Aenean id ipsum aliquet, rutrum enim eu, tincidunt
orci. Aliquam porta mauris vel dui auctor euismod.

Iniciativa do projeto

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nunc
quis dolor sem. Pellentesque vel lectus venenatis, cursus tellus
eu, vehicula ipsum. Morbi sit amet nulla non nunc sagittis
gravida sed in metus. Pellentesque pulvinar nunc eu dapibus
aliqguam. Mauris a volutpat erat, vitae consectetur est. Mauris in
nunc risus. Aenean id ipsum aliquet, rutrum enim eu, tincidunt
orci. Aliquam porta mauris vel dui auctor euismod. Cras
ultricies lobortis erat, non efficitur nibh commodo non. Nullam
porttitor accumsan pulvinar.

Aliquam erat volutpat. Pellentesque non lorem auctor, fringilla
dolor ut, rutrum turpis. Quisque non facilisis elit, in porttitor
tellus. Nullam interdum risus neque.

Coletae
Distribuicdo de
Alimentos

orem ipsum dol

Onde atuamos
orem [psum dolor st amet,

ur adipiseing el

fond. Masconos

sollicitudin

Objetivos de
Desenvolvimento
Sustentével
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o Sed vel scelerisq
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LogotipoAqui

e prszomes
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Fonte: (Victor Hugo, 2025)
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Imagem 15 — Protétipo 1-5
LogotipoAqui

Cadastrar-se

Lorem Ipsum Dolor
Lorem ipsum dolor sit amet, consectetur adipiscing elit. Aenean tortor est,
malesuada euismod dignissim

Endereco de E-mail

Vamos enviar um link de verificag@o para esse enderego de e-mail para garantirmos que a

conta é sua.

Continuar

Vocé ja tem uma conta? Iniciar sessGo

Termos de uso | Politica de privacidade

Fonte: (Victor Hugo, 2025)

Imagem 16 — Prot6tipo 1-6
LogotipoAqui

Cadastrar-se

Enderego de E-mail*
Emailapresentado@gmail.com

Nome (Obrigatério)* Sobrenome (Obrigatério)*

Data de Nascimento (Obrigatério)*

E ) ( |

Namero de Telefone (Obrigatério)*

Senha (Obrigatério)* Confirmar senha (Obrigatério)*

)

O Lorem ipsum dolor sit amet, consectetur adipiscing elit. Aenean tortor est, malesuada euismod
dignissim

© Lorem ipsum dolor sit amet, consectetur

Continuar

Termos de uso | Politica de privacidade

Fonte: (Victor Hugo, 2025)
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Relatério do Protétipo 2

O desenvolvimento da prototipacdo contou com uma ampla pesquisa de
referéncias de sites e aplicativos que promovem projetos sociais. Visando
reforcar a pauta social de nosso projeto, foi decidido que o design deveria conter
elementos simples, utilizando a linguagem mista e objetiva. Também contamos

com cores leves, com o objetivo de atender a todos os publicos-alvo.

Foi utilizado cores leves e em tons fechados, com a intencdo de
harmonizar e tornar o visual mais limpo, e utilizando as cores neutras como

contraste.

Imagem 17 — Paleta de cores 2

Fonte: (Isabella Cardoso, 2025)



Imagem 18 — Prototipo 2

Home. . Subranbs | Comodom | Ondo st Comet Soomiimande, B

Juntos nés
podemos fazer

adiferenca

ftorem lorem lorem lorem lorem
lorem lorem lorem lorem lorem

seja um doador

Quem somos?

¢ pouco da

Como doar?

Quem faz parte disso?

Lorem ipsum dolor sit amet,
‘consectetur adipiscing elit, sed
do eiusmod tempor incididunt
ut labore et dolore magna
aliqua. Ut enim ad minim
veniam, quis nostrud.

Siga esses passos para transformar a vida de milhdes de brasileiros!

2] (4

Q

Lorem  ipsum Lorem  ipsum Lorem  ipsum
dolor sit amet, dolor sit amet, dolor sit amet,

‘consectetur consectetur
adipiscing elit, adipiscing elit,

consectetur
adipiscing elit,

Para onde vai a

minha doagédo?
Regido de atuagéo: Instituigdes parceiras:
o lorem « lorem
« ipsum * ipsum
 ram « lorem
« ipsum + ipsum
« lorem * lorem
« ipsum « ipsum

Logo&Nome

a

Home Tel: (1) 99672-8869

Sobre nos Email:
emaicontato@gmail.com

Como doar

onde enviar

Termos de uso

Politica de Privacidade

Fonte: (Isabella, 2025)
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Relatério do Protétipo 3

Com o intuito de focar no simples e pratico, colocando tudo de importante
em uma pagina so, foi utilizado variagées da cor azul a fim de demonstrar calma,
harmonia e confianga o que € de extrema importédncia na hora da doagéo,

também foi utilizado branco para transmitir paz.

Imagem 19 — Prototipo 3

FAC I L @ 8 O LI DLARI O Pagina Inici_al Acessibilidades Ajudra P

% P ra
€= "/‘;“'/5 4 >

NPT pd
BRE N S

, ]

FA‘ I I ’ Lorem Ipsum é simplesmente uma

simulacéo de tex a industria tipc i

’ e de impressos, e vem sendo utilizado
desde o século XVI, quando um impressor
desconhecido pegou uma bandeja de tipos

e 08 embaralhou para fazer um livro de
. s modelos de tipos. Lorem Ipsum sobreviveu
Doe alimentos de forma pratica p néo so a cinco séculos, como também ao
salto para a editoracéo eletrdnica,
permanecendo essen mente inalterado.
Se popularizou na década de 60, quando a
Letraset lancou decalques contendo
passagens de Lorem Ipsum, e mais
recentemente quando passou
integrado a softwares de edit
eletrénica como Aldus PageMaker.

™

FACIL €9SOLIDARIO

Formas de Contato Redes-Sociais Outros
11 22222-2222 redelomgmam fima.com/2

11 22222-2222 rede2omgmam fima.com/22

Fonte: (Marcus, 2025)
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Relatério do Protétipo 4

O site foi projetado para ser acessivel e agradavel aos olhos, garantindo
uma experiéncia de navegacao fluida. Sua estrutura € composta por uma home

onde possui breves informagdes sobre o projeto e sobre seu objetivo.

O intuito da home é mostrar de forma rapida e interessante os motivos
pelos quais o usuario deve usar nosso site e ajudar o préximo. O design segue
uma identidade visual acolhedora, utilizando cores suaves e elementos visuais
que reforcem a confiabilidade e seriedade do projeto. O layout prioriza a

usabilidade, com menus intuitivos e chamadas para agdo bem destacadas.



Imagem 20 — Prototipo 4

Ajude-nos achegarem
quem precisade qj

Somos pessoas com o

intuito de receber ‘ ; u"‘ -
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alimentos para montar e T A
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Precisamos da sua ajuda para lutar pela causa, milhares de pessoas passam
necessidades todos os dias, com sua ajuda podemos acabar com isso

LogotipoAqui

sobre nos Fale conosco egal

0que prezamos Contate-nos Termos de uso
Iniciativa do projeto Avalie-nos Politica de privacidade

Nossos Objetivos de Desenvol- Davidas frequentes
vimento Sustentéveis (ODS)

Coleta e distribuicto
Onde atuamos

Fonte: (Ryan, 2025)
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Imagem 21 — Prototipo 4

Entrar

Cadastre-se

Cadastrar

Fonte: (Ryan, 2025)
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Relatério do Protétipo 5

O design foi produzido com o azul (tranquilidade) e o amarelo (otimismo
e atengdo) como cores principais. A paleta foi desenvolvida a fim de utilizar

combinag¢des monocromaticas, e o amarelo como cor complementar

Imagem 22 — Paleta de cores 3

Fonte: (Mariana, 2025)

Imagem 23— Protétipo 5-1

Lindo nome Fale Conosco Sobrenés Locais Doar

Nos ajude a ajudar !

Lorem ipsum dolor sit amet, consectetur
adipiscing elit, sed do eiusmod tempor
incididunt ut labore et dolore magna.

Lorem Ipsum Dolor

Fonte: (Mariana, 2025)
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Imagem 24 — Protétipo 5-2

Lorem ipsum dolor sit amet, consectetur adipiscing
elit, sed do ¢
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jatemuma conta?

Faca Login

Fonte: (Mariana, 2025)
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Imagem 25 — Prototipo 5-3

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Aenean tortor
est, malesuada euismod dignissim

® Lorem ipsum dolor sit amet, consectetur

Fonte: (Mariana, 2025)



Imagem 26 — Protétipo 5-4

Cadastre-se |

Data de nascimento

NUmero de telefone

Endereco

Complemento

Confirme sua senha

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Aenean tortor
est, malesuada euismod dignissim

® Lorem ipsum dolor sit amet, consectetur

Concluir

Fonte (Mariana, 2025)
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Relatério do Protétipo 6

Visando trabalhar com algo que retrata o bem da sociedade, decidiu
utilizar uma paleta de uma paleta de cores que retratam isso, e também que

passem uma imagem de esperanga.

A utilizagdo do Azul e de seus tons mais fracos, tem como objetivo retratar
a confianga que gostariamos de passar. O branco retratando algo puro, algo
tranquilo. E o verde com o objetivo de transmitir saude e esperanga, o foco

principal do site. A prospeccéo de esperancga para pessoas necessitadas.

Imagem 27 — Protétipo 6-1

FacilSolidario  Sobre nés Pontos Contato g

QUERFAZER A
DIFERENCA NO
MUNDO?

VENHA FAZER PARTE DO
FACIL SOLIDARIO

MUDANDO A VIDA DE
DIVERSAS FAMILIAS NA
CAPITAL PAULISTA.

COM POUCO VOCE JA
CONSEGUE FAZER
MUITO!

Fonte: (Pietro, 2025)



Imagem 28 — Protétipo 6-2

FécilSolidario  Sobre nés Pontos Contato

Lorem ipsum dolor sit amet,
consectetur adipiscing elit. Duis
ut est lobortis, bibendum eros sed,
fermentum diam. Cras dignissim
lacus pretium diam mollis, eget
vestibulum ligula dignissim.
Interdum et malesuada fames ac
ante ipsum primis in faucibus.
Phasellus mauris velit, finibus et
nisl in, pharetra porttitor eros.
Vivamus nisi massa, pellentesque
vitae enim vel, ornare dignissim
augue. Suspendisse venenatis
justo a urna ornare, non
ullamcorper velit facilisis. Cras
nec dignissim tortor. Cras quis
imperdiet massa.

Fonte: (Pietro, 2025)

47



Imagem 29 — Protétipo 6-3

FécilSolidario  Sobre nés Pontos Contato

EMPRESAS PARCEIRAS

EMPRESA 1 EMPRESA 2

Fonte: (Pietro, 2025)

Imagem 30 — Protétipo 6-4
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Fonte: (Pietro, 2025)
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2.5 Criagao de Conteudo

Nesta etapa, a analise dos elementos graficos da referéncia de inspiragao
do grupo foi um dos pontos chave, esbogando brainstorm referente a criagéo de
conteudo da aplicagdo, uma vez que se mostrou complementar referente ao

conhecimento do grupo em desenvolvimento grafico e textual.

Entretanto, a plataforma de desenvolvimento escolhida para o projeto foi
o Figma, cujo, sobretudo, € uma ferramenta de design colaborativo baseada na
web, amplamente utilizada para a criagao de interfaces de usuario e processos

como vetorizagdo e rasterizagao de imagens.

Contudo, seu diferencial é seu modo salvamento em nuvem, que permite
que designers e equipes trabalhem juntos em tempo real, facilitando a
comunicacao e a troca de ideias. Além disso, a plataforma oferece integracéo
com outras ferramentas e permite a exportagdo de designs para diferentes

formatos, tornando o fluxo de trabalho mais eficiente.

Em concluséo, devido a sua facilidade e flexibilidade de uso, o Figma sera
a principal ferramenta utilizada pelo grupo, sendo protagonista nas fases de

prototipagao e criagado de conteudo grafico.

2.6 Criagcao de imagens

A autenticidade e originalidade de um projeto surge, primordialmente, da
criacdo de conteudos autorais. Portanto, a fim de trazer esse aspecto a
aplicacao, a producao do material grafico de propria autoria sera um processo

fundamental para o resultado final do design.
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2.6.1 Interface de Usuério

O processo de Ul (Interface de Usuario) € marcado por uma série de
praticas que se concentram em moldar a interacdo do usuario dentro de
aplicagdes, tornando-a facil, intuitiva e eficiente. Portanto, esse processo nao se
limita somente a parte visual e, sim as funcionalidades contidas em um sistema,

de modo que, consequentemente, torne a experiéncia do usuario positiva.

Entretanto, visando contemplar os pontos citados acima e, principalmente,
atender as dependéncias do publico-alvo, o grupo definiu os principais
fundamentos de Ul que melhor se encaixariam no design final do website, sendo

eles: acessibilidade, intuitividade, clareza e simplicidade.

Imagem 31 - Figma

Fonte: (Prépria autoria, 2025)
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2.6.2 Experiéncia de Usuario

A UX (Experiéncia de Usuario) refere-se a percepgao global que um
usuario tem ao interagir com determinados programas, sendo ela, positiva ou

negativa. Isso, portanto, em complemento a sessdo anterior, emerge como

consequéncia da escolha dos elementos na estruturagao da interface.

Por conseguinte, a fim de obter retorno positivo na UX, é necessario
utilizar o passo “Pilares de Boas Experiéncias”, que consiste em uma piramide
de trés principais etapas, sendo elas, respectivamente: utilidade, usabilidade e
desejabilidade.

Além disso, a implementagdo da Acessibilidade Digital sera um ponto
crucial, uma vez que garante o acesso e uso universal da plataforma, que estara

contida em um escopo inclusivo e benéfico ao publico-alvo.

Imagem 32 — P&agina Principal 1

Telefone: (11) 99311-4452 Email: solidariofacil@gmail.com mEZ

‘.‘3.’9. ac Home Sobre nés Como doar Seja doador A

Facil
—wa. Solidario

Juntos nés
podemos fazer

a diferenca

A mudanga comecga por vocé! Faga parte da
nossa causa

Seja um Doador

Fonte: (Propria autoria, 2025)



52

Imagem 33 — Pagina Principal 2
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Fonte: (Prépria autoria, 2025)

Imagem 34 — Pagina Principal 3
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Fonte: (Propria autoria, 2025)
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Imagem 35 — Pagina Principal 4
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em Saiba Mais

Fonte: (Propria autoria, 2025)

Imagem 36 — Pagina Principal 5
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Fonte: (Prépria autoria, 2025)
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Imagem 37 — Rodapé
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Seja doador

Fonte: (Propria autoria, 2025)

Imagem 38 — Criadores 1
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Fonte: (Propria autoria, 2025)
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Imagem 39 — Criadores 2
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Seja doador
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Iniciativa do Projeto Facil Solidario

Dados divulgados pelo IBGE apontam que, em 2023, cerca de
27,6% de brasileiros conviveram com algum grau de inseguranga
alimentar. Entretanto, acreditamos que a solidariedade seja o
pontapé inicial para mudar a realidade dessas pessoas.

Partindo desse ponto de vista, o projeto tem o objetivo de
construir uma ponte entre os doadores e os lares brasileiros de
forma efetivamente pratica e segura, prezando pela
confidencialidade dos dados de nossos colaboradores.

A iniciativa do Facil Solidério nasceu com o propésito de ajudar
as pessoas mais necessitadas, facilitando o acesso a doagdo de
alimentos por meio de uma plataforma digital simples e
acessivel. Aléem de promover a solidariedade, também
garantimos a seguranca digital e a protecdo das informagdes de
todos os doadores, assegurando que cada gesto de
generosidade seja realizado com confianga e transparéncia.

Fonte: (Prépria autoria, 2025)

Imagem 40 — Criadores 3
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objetivos é facilitar a chegada
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de frente no combate contra a
fome

Fonte: (Propria autoria, 2025)
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Fonte: (Propria autoria, 2025)

Imagem 42 — Criadores 5
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J J @

Fonte: (Propria autoria, 2025)
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Imagem 43 — Criadores 6

Victor Hugo

Ryan Santos

Desenvolvedor front que quer
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gosta de coca-cola com pizza.

Programador FullStack amante
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Fonte: (Propria autoria, 2025)

Imagem 44 — Pontos de Coleta 1

Locais atuantes

Prezamos pelos seus dados para nossas
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Fonte: (Propria autoria, 2025)
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Imagem 45 — Pontos de Coleta 2
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Fonte: (Prépria autoria, 2025)

Imagem 46 — Pontos de Coleta 3
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Fonte: (Propria autoria, 2025)
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Imagem 47 — Pagina de Erro
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Fonte: (Prépria autoria, 2025)

Imagem 48 — Login do Administrador
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Fonte: (Propria autoria, 2025)
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Imagem 49 — Cadastro

Criar conta

Faga parte da nossa causa,
seja um doador!

Criando uma conta, vocé fica
a um passo de contribuir para
a felicidade de uma familia!

S
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Ja é um doador? Faga login.

Fonte: (Prépria autoria, 2025)

Imagem 50 — Confirmar Email

Criar conta
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seja um doador!
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Fonte: (Prépria autoria, 2025)



Imagem 51 — Senha Fraca
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Fonte: (Prépria autoria, 2025)

Imagem 52 — Pagina Do Administrador 1
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Fonte: (Propria autoria, 2025)



Imagem 53 — Administrador 2
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Fonte: (Prépria autoria, 2025)

Imagem 54 — Pagina de Doagdes
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Fonte: (Propria autoria, 2025)

(Busque o usudrio por E-mail... )
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Imagem 55 — Pagina do Login

Fazer Login

"Combater a fome € um ato de
justica, ndo de caridade.”
— Josué de Castro

s

Email

Caso ndo tenha criado sua
conta aindq, clique em “Crie senha
uma!”

Esqueceu sua senha? Redefini-la

Ainda ndo tem uma conta? Crie uma!

Fonte: (Prépria autoria, 2025)
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2.7 Pesquisa de Campo

Esta etapa aborda na pratica uma de nossas metodologias, sendo ela a
pesquisa de campo quantitativa via questionario, A fim de obter dados numéricos
que serao de uso satisfatorio pelo grupo. Portanto, as seguintes perguntas foram

formuladas, junto de seus respectivos resultados:

Grafico 1 - Vocé é maior de idade?

Nao
64.5%

Fonte: (Propria autoria, 2025)

O grafico mostra que 64,5% dos participantes sdo menores de idade e
35,5% afirmam que sao maiores. Esse dado & muito relevante para a
comunicacado do Facil Solidario com os novos doadores, visto que podemos

utilizar uma abordagem mais focada no publico-alvo jovem.
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Grafico 2 - Vocé tem facil acesso a ETEC Professor Adhemar Batista

Heméritas?

Nao

85.5%

Fonte: (Prépria autoria, 2025)

Neste grafico, cerca de 85,5% das pessoas tem facil acesso a Etec
Professor Adhemar Batista Heméritas e 14,5% néo. Esses dados revelam que

esta instituicdo € um bom local para receber as doagdes.
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Grafico 3 - Vocé estuda na Etec Professor Adhemar Batista Heméritas

Sou Funcionario
1.3%

Fonte: (Prépria autoria, 2025)

Os dados desse grafico mostram que 72,4% estudam na Etec, outros 25%
ndao e 1,5% sao funcionarios. Isso demonstra que a maioria dos primeiros
doadores vao vir de estudantes da Etec e que assim, podemos promover

campanhas dentro da instituigcao.
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Grafico 4 - Vocé conhece instituicdes e/ou projetos sociais que distribuem

doacgdes de alimentos?

Nao mas gostaria de conhecer
28.9%

Sim
39.5%

Nao
31.6%

Fonte: (Propria autoria, 2025)

Esse grafico mostra que 39,5% conhecem projetos socias que distribuem
alimentos, 31,6% pessoas nao conhecem e 28,9% gostariam de conhecer. Isso
evidencia que ha falta de informacao entre parte do publico, mas também uma

parcela significativa que querem se informar melhor.
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Gréfico 5 - Vocé ja doou alimentos alguma vez?

Sim, mas gostaria de doar
11.8%

Fonte: (Prépria autoria, 2025)

Segundo os dados, 80,3% ja realizaram doagdes, 7,9% nunca doaram e
11,8% afirmam que gostariam de doar. O resultado revela um potencial

significativo para ampliar nossa area de atuacgao.



69

Grafico 6 - Vocé ja sofreu com ataques cibernéticos?

Sim
42.4%

Nao
57.6%

Fonte: (Prépria autoria, 2025)

Esse gréfico revela que 42,4% do publico ja sofreu ataques cibernéticos
e 57,6% alegam que nao sofreu. A parcela que ja sofreu ataques na internet
relativamente grande, nos levando a focar em adotar uma conduta transparente

com os usuarios do site sobre como seus dados sé&o utilizados.
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Grafico 7 - Vocé procura saber a politica de seguranga das plataformas

que vocé acessa?

Sim
14.5%

Nao
22.4%

As vezes
63.1%

Fonte (Propria autoria, 2025)

E possivel observar que poucas pessoas procuram entender sobre as
politicas de seguranga, com 22,4% pessoas que ndo buscam saber, 63,1% as
vezes e 14,5% que buscam constantemente, reforgando a necessidade de
informar o usuario para qual finalidade seus dados sao submetidos.
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Grafico 8 - Vocé ja deixou de entrar em algum site/plataforma com medo

dos seus dados nao estarem protegidos?

Nao
9.2%

Sim
90.8%

Fonte (Prépria autoria, 2025)

Analisando os resultados, é perceptivel a falta de transparéncia de alguns
sites sobre o0 uso dos dados do usuario, visto que 90,8% se sentiram inseguros
ao utilizar um site e 9,2% nao. Portanto, o Facil Solidario se responsabiliza em

criar um sistema seguro para seus doadores.
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Grafico 9 - Vocé conhece os recursos que atuam na protecao de seus dados?

Ndo, mas gostaria de conhecer
48.7%

Fonte (Propria autoria, 2025)

Esses dados revelam que por falta de informagéo 48,7% gostariam de
conhecer recursos de protecdo na internet e 27,6% n&o conhecem. E uma
parcela ndao muito grande de 23,7% conhece algumas ferramentas de
segurancga. Esse dado nos levou a procurar métodos de seguranga que sejam

conhecidos e realmente preventivos de qualquer ataque.

Em conclusao, analisando os resultados obtidos, pudemos nos atentar e
planejar como aplicariamos as medidas de seguranca de modo eficiente e, além
disso, foi possivel especular nosso raio de alcance para, ao término do projeto,

divulga-lo e torna-lo funcional.
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2.8 Referencial Técnico

A partir desse segmento, o grupo documentara o processo de
desenvolvimento pratico do projeto — a programagao. Visto isso, todas as
analises feitas anteriormente, tanto de publico como a escolha do logotipo séo
detalhes minuciosos e de extrema importancia, uma vez que a aplicagao sera
construida em um curso especifico, de modo que nos permita atender as

necessidades do publico-alvo.
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2.8.1 Ferramentas utilizadas

O Figma é uma ferramenta de design colaborativo baseada na web,
amplamente utilizada para a criagao de interfaces de usuario (Ul) e protétipos.
Ele permite que designers e equipes trabalhem juntos em tempo real, facilitando
a comunicagao e a troca de ideias. Com recursos como vetores, componentes
reutilizaveis e uma biblioteca de design, o Figma se destaca por sua flexibilidade

e facilidade de uso.

Partindo para a parte do desenvolvimento, ferramentas como Visual
Studio Code, Dia Portable e Insomnia sdo amplamente utilizadas no
desenvolvimento de software por sua praticidade e eficiéncia. O Visual Studio
Code é um editor de cédigo leve e extensivel, que permite aos desenvolvedores
escrever, testar e organizar projetos com recursos inteligentes e suporte a
multiplas linguagens. Ja o Dia Portable € uma aplicagao voltada para a criagao
de diagramas, facilitando a modelagem de fluxos, estruturas e processos de
forma visual e intuitiva. Por fim, o Insomnia se destaca como uma ferramenta
para testar APls, oferecendo um ambiente simples e direto para realizar
requisi¢cdes, organizar endpoints e automatizar testes. Juntas, essas ferramentas
contribuem para um fluxo de trabalho mais agil, organizado e colaborativo, cujo

serao importantissimas para a conclusao deste projeto.
2.8.2 Programacao FRONT - END

Em resumo, a programagdo do Front-End consiste na etapa de
desenvolvimento da interface grafica de sites e aplicativos, o que engloba tudo
que é visivel para o usuario. Essa etapa, portanto, se mostra crucial, uma vez
que se cria a necessidade de tornar a aplicacdo acessivel e funcional,

impactando diretamente a experiéncia do usuario.

Contudo, para atingir tal objetivo, um programador Front-End deve utilizar
boas praticas de programacgao para garantir que o codigo esteja limpo e integro,
visto que isso possibilitarda que os recursos visuais e funcionalidades sejam

corretamente enquadrados e executados, respectivamente.

Entretanto, para auxiliar a elaboragdo desse estagio, utilizaremos o
ambiente de desenvolvimento Visual Studio Code que, como visto anteriormente,

disponibiliza uma interface simples e leve, cujo auxiliara na produtividade do
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grupo. Além disso, as seguintes linguagens e seus respectivos meios seréo

explorados:

o HTML 5 — Marcacao dos textos e estrutura base do site;

o CSS 3 - Estilizacado dos elementos;

o JavaScript — Programacdo de funcionalidades intuitivas e
dinamicas.

2.8.3 Programacéo BACK - END

O ramo Back-End na programacgéo consiste em toda a movimentagéo
interna do cddigo, o que, em sintese, € tudo o que o usuario nao vé. Essa etapa,
assim como o Front-End, € importantissima para a integridade de uma aplicacéo,
uma vez que atua na infraestrutura interna, tendo papéis cruciais como o

consumo e manipulagao dos dados contidos no Banco de Dados.

Além disso, é por meio dessa vertente que os métodos de Protecao de
Dados serédo implementados, importando bibliotecas e utilizando de métodos de

tratamento de dados, cujo os principais s&o:

. CRUD;

o Criptografia Bycript;
. DOTENYV,;

. Validator;

o API Send Grid;

. Biblioteca Helmet;
. CSURF;

. Chave SSH.
2.8.4 Design

Em funcao dos conceitos de Ul UX e do protdtipo escolhido em uma das
etapas iniciais de desenvolvimento, o design do site foi integralmente criado na
ferramenta Figma. Entretanto, para torna-lo funcional, o editor de cddigo Visual
Studio Code foi o protagonista na criagdo do Front-End, cujo suas duas versoes,

Web e Mobile estdo representadas nas seguintes imagens:
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2.8.5 Banco de dados e servidor

A necessidade de uma dinamica de interacdo entre sistema e usuario
torna o Banco de Dados € um pilar crucial, portanto, visando sua importancia, a
etapa de construgdo do mesmo deve ser feita com atengcdo e organizacéo.
Entretanto, apds uma discusséo entre o grupo, as necessidades do banco foram
documentadas no software Dia Portable, cujo permitiu a proje¢cao dos seguintes

tipos de interagao: MER, DER, Dicionario de Dados e Atores.

Entretanto, em sistemas com banco de dados, ha a necessidade de se
criar um servidor, cujo permite a manipulacdo dos dados armazenados no
mesmo. Ademais, um servidor possibilita a facilitagao da ligacdo das paginas da

aplicacao através de sistemas de rotas URL e métodos HTTP e HTTPS.

Imagem 56 — Banco de Dados
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siome © 3 092845 SELECT* FROM facisolidario usuarios LIMIT 0, 1000 1 rowls) retumed

email
telefone
conha hach

Fonte: (Propria autoria, 2025)
2.8.6 Acessibilidade digital

Tendo em vista que a Internet se tornou uma ferramenta crucial em nosso
cotidiano, é estritamente necessario torna-la um ambiente devidamente
acessivel e respeitoso para os demais tipos de pessoas. Visto isso, o grupo
considerou indispensavel a implementacdo de uma ferramenta de
acessibilidade, cujo refinaria ainda mais a UX da aplicagao e prestaria um auxilio

na navegagao usuario.

00 sec / 0.000 sec
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Contudo, para esse feito, utilizamos um Plug-in OpenSource, sendo ele

um repositorio disponibilizado na plataforma Github. Portanto, o grupo aplicou

algumas alteragdes em seu codigo base para que as necessidades do projeto

fossem devidamente atendidas.

Imagem 57 — Acessibilidade do site

Telefone: 11 95249-1055

Juntos nés
podemos fazer

a diferenca
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nossa causa

Seja um Doador
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4

Fonte: (Propria autoria, 2025)

2.8.7 Hospedagem

Ferramentas de Acessibilidade

Fonte

A+ A-

Contraste

Alto Contraste

Leitura

Ler Pagina Parar Leitura

Resetar Tudo

A

A hospedagem ¢ a etapa final de desenvolvimento de todo software e a

escolha de seu ambiente de deploy também impactara na futura interagao do

usuario com o servigo. Tendo isso em mente, o grupo buscou utilizar um servigo

de qualidade e confiavel e que, para a incrementagdo da seguranga da

aplicagao, prestasse suporte na seguranca.

Entretanto, a realizagao do deploy ocorreu na plataforma de computagéo

em nuvem Azure, disponibilizada pela Microsoft, utilizando uma chave SSH

prépria a fim de criar uma autenticagado segura no servidor, substituindo senhas

que poderiam levantar certo grau de inseguranca.

Além disso, foram empregadas bibliotecas como o PM2, para aprimorar o

gerenciamento da aplicagdo e o Git, a fim de facilitar o controle de

versionamento.

>
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Ademais, a aplicacdo sera também hospedada sob o dominio Facil

Solidario, cujo o grupo adquiriu a licenga por um ano.

Imagem 58 — Site hospedado

azureuser@facilsclidario: fete/nginx/sites-enabled - a X
GNU nano 7.2 facilsolidario.com.br

Fonte: (Prépria autoria, 2025)
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3. CONSIDERAGOES FINAIS

Este projeto evidenciou a importancia da prote¢cdo de dados e da
segurancga digital como pilares essenciais para aplicagbes que lidam com
informagdes sensiveis de usuarios, especialmente em um contexto social
sensivel como o combate a insegurancga alimentar. A desinformagéo sobre meios
de protecdo impacta diretamente a confianga do usuario, como demonstrado

pelos dados alarmantes de ataques cibernéticos no Brasil.

Diante disso, a aplicacao desenvolvida de um site de doacéo de alimentos
foi planejada para integrar solugdes robustas, como criptografia de dados,
autenticagao segura e transparéncia no tratamento das informagdes, garantindo

uma experiéncia confiavel aos doadores e beneficiarios.

Quanto a problematica social central, os dados do IBGE reforgaram a urgéncia
de iniciativas que conectem doacgdes a populacdes vulneraveis. A plataforma
criada pelo grupo n&o apenas facilita essa conexao, mas também assegura que
os dados dos participantes (como enderecos e informacgdes pessoais) sejam
protegidos, alinhando-se as exigéncias éticas e legais da LGPD (Lei Geral da
protecdo de Dados). Assim, o projeto oferece uma resposta pratica a dois
desafios contemporaneos: a insegurancga alimentar, por meio da mobilizagcédo
social, e a desconfianca digital, através da implementacédo de tecnologias de

seguranca.

Por fim, a experiéncia adquirida na elaboragcao desta solugao reforcou a
nogao de que a tecnologia, quando aliada a boas praticas de prote¢ao de dados,
pode ser uma ferramenta transformadora, tanto para o desenvolvimento
profissional dos integrantes quanto para a construgdo de um ambiente digital

mais seguro e inclusivo.
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