ANALISE DE SEGURANCA E MONITORAMENTO PARA BANCOS DE DADOS
POSTGRESQL UTILIZANDO BUSINESS INTELLIGENCE

Enzo Roberto Palmezan Cezario
Graduando em Tecnologia de Banco de Dados pela FATEC Bauru
enzo.cezario@fatec.sp.gov.br

Jhonatan Oliveira Goncalves da Silva
Graduando em Tecnologia de Banco de Dados pela FATEC Bauru
jhonatan.silval4@fatec.sp.gov.br

Orientador: Prof. Me. Luis Alexandre da Silva
Mestre em Ciéncia da Computacéo e Docente da FATEC Bauru
luis.silvab1@fatec.sp.gov.br

RESUMO

A crescente sofisticacdo dos ataques cibernéticos evidencia a necessidade
de estratégias avancadas de monitoramento para bancos de dados. Este trabalho
propde um sistema integrado de monitoramento para o PostgreSQL, utilizando
tecnologias Extract, Transform, Load (ETL) e Business Intelligence (BI). O objetivo é
detectar e visualizar anomalias de seguranca por meio da correlagdo entre logs
internos e trafego de rede capturado utilizando, como viés principal, Python. A
metodologia envolve a criagdo de um pipeline ETL em Python, modelagem de um
datamart dimensional e implementacdo de dashboards no Grafana. Espera-se
demonstrar a eficiéncia dessa abordagem na reducdo do tempo de deteccéo de
ameacas e na automacao de alertas.

Palavras-chave: PostgreSQL; seguranca de banco de dados; ETL,
business intelligence; datamart.

1. INTRODUCAO

A crescente dependéncia de sistemas de banco de dados nas
organizacfes eleva a importancia de estratégias eficazes de seguranca e
monitoramento. O PostgreSQL destaca-se como uma das plataformas mais
utilizadas, reconhecida por sua robustez, desempenho e flexibilidade (Postgresq|
Global Development Group, 2025). Entretanto, o aumento da complexidade dos
ambientes corporativos e dos ataques direcionados exige solu¢cdes que superem
0s métodos tradicionais de protecdo baseados apenas em firewalls e controle
manual de logs. Ataques como SQL Injection, forca bruta e negacéo de servico
séo recorrentes e demandam detec¢ao automatizada.

Nesse cenario, tecnologias de ETL e Business Intelligence (Bl) podem
transformar grandes volumes de logs e eventos em informagdes estruturadas
para andlise visual e tomada de decisao rapida. A integracdo de Bl com dados
de seguranca possibilita correlacionar logs internos do PostgreSQL e dados de
trafego de rede, gerando visualizagfes intuitivas e alertas automaticos. Essa
abordagem busca reduzir o tempo de resposta a incidentes e apoiar decisbes
preventivas.

O trabalho também reforca a competéncia do Tecndélogo em Banco de
Dados de implementar politicas de seguranca e integridade, unindo fundamentos
tedricos e aplicacao pratica.

Desta analise emerge a seguinte questéo de pesquisa: Como desenvolver
e implementar um sistema integrado de monitoramento de seguranga para
bancos de dados PostgreSQL que seja capaz de processar dados de multiplas
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fontes através de tecnologias ETL e apresentar informacdes de seguranca de
forma visual e automatizada através de solugfes de Business Intelligence?

Para fundamentar a investigacdo do problema apresentado, estabelecem-

se as seguintes hipoteses de trabalho:

a) Hipotese Principal (H1): A integracdo de tecnologias ETL com
solucdes de Business Intelligence aplicadas ao monitoramento de
seguranca de bancos de dados PostgreSQL resulta em
significativa reducéo do tempo de deteccao de ameacas e melhoria
da capacidade de resposta a incidentes de seguranca.

b) Hipotese Secundéria 1 (H2.1): A correlacdo automatizada entre
logs de PostgreSQL e dados de trafego de rede capturados através
de ferramentas especializadas permite a identificagcdo mais precisa
de padrdes de ataque.

c) Hipotese Secundéria 2 (H2.2): A estruturacdo de dados de
seguranca em modelo dimensional de datamart facilita a execucéo
de consultas analiticas complexas e melhora a performance de
geracdo de relatérios e dashboards quando comparada ao
processamento direto de logs brutos.

d) Hipotese Secundaria 3 (H2.3): Dashboards interativos de
Business Intelligence proporcionam identificagéo visual mais eficaz
de anomalias e tendéncias de seguranca do que métodos
tradicionais baseados em andlise textual de logs.

Este trabalho visa desenvolver e implementar um sistema completo de

monitoramento de seguranca para bancos de dados PostgreSQL, fundamentado
na integracdo de tecnologias Extract, Transform, Load (ETL) e Business
Intelligence (Bl), capaz de detectar, processar e visualizar anomalias de
seguranca em tempo real através da correlacdo entre logs internos do sistema
de gerenciamento de banco de dados e dados de trafego de rede.

a)
b)

c)
d)

e)

J& como objetivos especificos:

Projetar ambiente de monitoramento e coleta de logs e trafego de rede;
Desenvolver o pipeline ETL em Python para extracao, transformacgéo e
carga dos dados;

Modelar um datamart especializado em segurancga;

Criar dashboards interativos no Grafana para visualizagdo e alertas
automaticos;

Validar eficacia do sistema através de cenarios controlados de simulacéo
de ataques, incluindo SQL Injection, negacao de servico, for¢a bruta e
tentativas de exfiltracdo de dados, medindo métricas de performance
como tempo de deteccdo, taxa de falsos positivos e precisdo na
identificacdo de ameacas.

A relevancia e justificativa deste trabalho se apoia em trés eixos:

académico, ao integrar conceitos de seguranca e BI; profissional, pela
aplicabilidade direta no mercado; e tecnoldgico, por propor uma solugdo open
source e adaptavel a diferentes contextos.

2.

REFERENCIAL TEORICO

2.1Seguranca em Sistemas de Gerenciamento de Banco de Dados

A seguranca em Sistemas de Gerenciamento de Banco de Dados (SGBDS)

constitui um dos pilares fundamentais da tecnologia da informacéao, garantindo
confidencialidade, integridade, disponibilidade e auditabilidade dos dados



corporativos (Elmasri; Navathe, 2019). O PostgreSQL, amplamente utilizado em
ambientes de missao critica, implementa mecanismos solidos de autenticacéo,
autorizacédo, controle de acesso por roles e trilhas de auditoria, sendo reconhecido
pela maturidade e consisténcia de suas politicas nativas de protecdo (Riggs;
Krosing; Worsley, 2017).

Em cenarios corporativos complexos, ameacas como SQL Injection, roubo
de credenciais, acessos indevidos e elevacao de privilégios permanecem entre as
vulnerabilidades mais exploradas em bancos de dados (Halfond; Viegas; Orso,
2020). A literatura destaca, ainda, o papel de técnicas como row-level security,
data masking e criptografia como camadas adicionais de protecdo contra
vazamentos e exposicdes acidentais (Kumar; Singh, 2018).

Os logs internos do PostgreSQL representam um recurso essencial para
monitoramento continuo. Parametros como log_statement, log_duration,
log_connections e log_disconnections permitem registrar eventos de consulta,
autenticacdo e tempo de execucdo, ampliando a capacidade de auditoria.
Segundo Juba e Volkov (2021), uma parametrizacdo adequada desses recursos
possibilita maior visibilidade sobre anomalias, com impacto minimo no
desempenho. Assim, 0os mecanismos hativos do SGBD constituem a base para
qgualquer solucédo avancada de monitoramento, como 0 sistema proposto neste
trabalho.

2.2 Extract, Transform, Load (ETL) para Analise de Seguranca

O processo de Extract, Transform, Load (ETL) ocupa papel central na
engenharia de dados e consiste em extrair informacdes de diferentes fontes,
transforméa-las e carrega-las em estruturas organizadas para posterior andlise
(Kimball; Caserta, 2020). Em ambientes de seguranca, essa pratica é
especialmente importante, pois permite consolidar logs textuais, eventos do banco
de dados e dados de trafego de rede em um repositorio Unico e padronizado.

Na fase de extracdo, obtém-se arquivos de logs do PostgreSQL e pacotes
capturados em formato PCAP, que armazenam informacfes sobre comunicacdes
entre clientes e o banco. Ja na etapa de transformacao, os dados passam por
normalizacéo de timestamps, remocao de ruidos, enriquecimento com metadados
e categorizacdo de eventos, garantindo sua qualidade e consisténcia para
analises subsequentes (Sharma; Patel, 2021).

Ferramentas em Python, como pandas, psycopg2 e scapy, permitem
automatizar essas operacdes, tornando o processo mais agil e reduzindo falhas
humanas. A etapa final consiste no carregamento dos dados em um datamart
dimensional estruturado para andlises de seguranca — uma abordagem
amplamente utilizada para correlacdo de eventos, identificacdo de padrdes e
deteccdo de comportamentos andmalos (Kimball; Ross, 2013). Dessa forma, o
ETL fornece a base analitica necessaria para o funcionamento eficiente do
sistema de monitoramento.

2.3 Business Intelligence e Visualizagao de Dados

As tecnologias de Business Intelligence (BI) transformam grandes volumes
de dados em informacdes visuais estruturadas que apoiam o processo de tomada
de deciséo (Turban; Sharda; Delen, 2018). Em seguranca da informagé&o, o Bl
desempenha um papel ainda mais significativo, pois permite monitorar eventos
em tempo real, identificar padrdes suspeitos e compreender o comportamento dos
usuarios e sistemas.

Segundo Few (2019), a apresentacdo visual adequada aumenta a
percepcao situacional (situational awareness), reduzindo o Mean Time to
Detection (MTTD) e o Mean Time to Response (MTTR). Ferramentas como
Grafana possibilitam a criagdo de dashboards compostos por séries temporais,



graficos de correlacdo, indicadores de tentativas de acesso e métricas de
atividade, facilitando analises rapidas e eficazes.

No contexto deste estudo, a utilizacdo do Grafana integra-se ao datamart
de seguranca por meio de consultas SQL diretas, possibilitando a visualizacdo
imediata de eventos capturados e transformados pelo pipeline ETL. Conforme o
Sans Institute (2020), solu¢des de visualizacdo bem projetadas reduzem o esforgo
manual na deteccdo de incidentes e ampliam a capacidade de resposta a
ameacas, atuando como um componente fundamental no monitoramento
continuo de bancos de dados.

2.4 Monitoramento de Trafego de Rede em Banco de Dados

O monitoramento de trafego de rede complementa a andlise de logs
internos do PostgreSQL, oferecendo uma camada adicional de visibilidade sobre
comunicacoes externas, padrdes de conexao e tentativas de ataque. A captura de
pacotes em formato PCAP permite registrar informac6es como endereco IP, porta
de destino, volume de pacotes e intervalos de tempo — elementos cruciais para
identificar comportamentos anémalos (Sanders, 2017; Chappell; Combs, 2019).

A correlacao entre trafego de rede e eventos internos do banco possibilita
detectar ataques como SQL Injection, for¢a bruta e varreduras que, isoladamente,
poderiam passar despercebidos. Essa combinacdo de camadas de dados é
amplamente recomendada em sistemas de detec¢cdo modernos, pois reduz falsos
positivos e melhora a capacidade de analise (Owasp, 2023).

No contexto deste trabalho, os arquivos PCAP foram processados por meio
de scripts em Python utilizando a biblioteca scapy, permitindo extrair e estruturar
informacdes relevantes para o pipeline ETL e posterior carregamento no datamatrt.
Essa integracdo reforca a eficiéncia do sistema e possibilita analises
correlacionadas entre camadas distintas — banco de dados, rede e
comportamento do usuéario.

3. MATERIAIS E METODOS

Esta pesquisa caracteriza-se como estudo experimental aplicado de
natureza quantitativa, fundamentado no desenvolvimento e avaliagdo de sistema
tecnoldgico para solucédo de problema especifico na area de seguranca de banco
de dados. Segundo Gil (2018), a pesquisa experimental distingue-se pela
manipulacdo controlada de variaveis independentes para observacdo de seus
efeitos sobre variaveis dependentes em ambiente controlado.

A abordagem metodoldgica adotada segue os principios da engenharia de
software experimental propostos por Wohlin et al. (2020), incluindo: (a) definicdo
clara do problema e objetivos; (b) planejamento detalhado do experimento; (c)
implementacdo sistematica dos componentes; (d) coleta rigorosa de dados
guantitativos; (e) analise estatistica dos resultados; (f) interpretacdo e
generalizacao dos achados.

A natureza quantitativa da pesquisa manifesta-se através da coleta e
analise de métricas numéricas como tempo de deteccdo de ameacas, taxa de
falsos positivos, throughput do pipeline ETL, performance de consultas no
datamart e tempo de resposta dos dashboards. Esta abordagem permite avaliacéo
objetiva da eficacia do sistema desenvolvido em comparacdo com métodos
tradicionais de monitoramento.

3.1Arquitetura do Ambiente
O ambiente experimental foi projetado como sistema integrado executando
em maquina Unica, otimizado para recursos académicos disponiveis. Esta
abordagem reflete cenarios reais de implementacdo em pequenas e meédias
empresas, onde solugdes de monitoramento sao implantadas em infraestrutura



simplificada sem complexidade desnecessaria de ambientes distribuidos.

A escolha por ambiente de desenvolvimento Unico baseia-se na viabilidade
de demonstrar a eficacia da solucao utilizando recursos computacionais tipicos de
estacdes de trabalho académicas. Esta configuracdo representa cenario realista
de implementacdo, onde organizacdes de pequeno e médio porte podem
implementar sistemas de monitoramento sem investimento em infraestrutura
complexa. A Figura 1 detalha os componentes de software e hardware utilizados
no desenvolvimento e testes.

Figura 01 - Configuracé&o principal

Sistema de Desenvolvimento:

- Modelo: Acer Nitro 5

- Sistema Operacional: Windows 11 Home
PostgreSQL (Banco Principal + Datamart):

- Verséo: PostgreSQL 15.4 para Windows
Grafana (Business Intelligence):

- Versdo: Grafana 11.0.0

Python ETL Environment:

- Verséo: Python 3.10.x (instalagéo via Anaconda)

Fonte: Elaborado pelos autores (2025).

Foi compreendida a necessidade de uma alta velocidade na transigédo dos
dados e também o viés integro — sendo o motivo da escolha de um banco
relacional. A estrutura do Star Schema, retratado na Figura 02, fez-se com base
nas necessidades de armazenamento ndo apenas de LOGs, mas também das
relacdes necessarias para analises complexas, como tentativas de SQL Injection.

Figura 02 — Star Schema
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Fonte: Elaborado pelos autores (2025).

3.20 Pipeline de Monitoramento
O sistema segue um fluxo de dados em quatro etapas, conforme o
processo ETL/BI:



Figura 03 — Pipeline de Monitoramento

EXTRACT - Extracao TRANSFORM - Transformacao VISUALIZE - Visualizacdo
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Fonte: Elaborado pelos autores (2025).

3.2.1 Captura de Dados (Extract)

A fase de extracdo de dados envolveu a coleta de eventos de seguranca
do PostgreSQL, implementado em ambiente local no computador dos autores. O
servidor PostgreSQL foi configurado com o usuario administrativo "postgres” e
senhas criptografadas com hash bcrypt, seguindo as praticas recomendadas de
seguranca para sistemas de gerenciamento de banco de dados. O logging foi
habilitado com os seguintes parametros de configuracéo: log_statement ativado
para "all', capturando todas as instru¢cbes SQL executadas; log_connections e
log_disconnections ativados para registrar eventos de conexdo e desconexao de
usuarios; e log_min_duration_statement configurado para zero, permitindo o
registro de todas as consultas independentemente de sua duracao.

Para simular um ambiente corporativo realista, foram criados trés bancos
de dados de teste. O primeiro, denominado "security _monitor", foi destinado ao
armazenamento de eventos e informagbes de seguranca. O segundo,
"datamart_security”, implementou a arquitetura dimensional do datamart, com
tabelas de dimensdo e fatos para analise multidimensional. O terceiro,
"app_database"”, simulou um banco de dados de aplicacdo com tabelas de
negaocio tipicas.

A coleta de dados ocorreu durante um periodo de sete dias completos,
iniciando em 17 de outubro de 2025 e finalizando em 23 de outubro de 2025.
Durante este periodo, foram capturados 1.957 eventos de seguranca no total. A
distribuicdo destes eventos refletiu padrbes realistas de uso de banco de dados
em ambiente corporativo: 1.750 eventos foram classificados como legitimos,
representando 89,4% do total, enquanto 207 eventos foram identificados como
tentativas de ataque, constituindo 10,06% da amostra.

A simulacao de cenarios foi estruturada conforme os padrdes de utilizacdo
tipicos. Durante o horario comercial, compreendido entre 8 horas e 18 horas,
observou-se uma predominancia de eventos legitimos, com 95% das operacdes
sendo consultas, insercdes e atualizagbes normais de dados, e apenas 5%
consistindo em tentativas de ataque. Nestas horas, 0s usuarios eram
predominantemente usuarios internos baseados no Brasil, com laténcias tipicas
variando entre 50 e 300 milissegundos. Durante o periodo da madrugada, entre 0
e 6 horas da manha, observou-se uma inversao neste padrdo, com 50% dos



eventos sendo operacdes legitimas, como backups e geracao de relatorios, e 50%
constituindo tentativas de ataque provenientes de enderecos IP externos. O
periodo noturno, entre 18 e 24 horas, apresentou um padrao intermediario, com
85% de atividade legitima e 15% de tentativas de ataque.

Os eventos coletados foram categorizados em dois tipos principais. Os
eventos legitimos incluiram consultas estruturadas como "SELECT FROM
usuarios WHERE id = $1", atualizagbes com "UPDATE pedidos SET status =
‘enviado’ WHERE id = $1", opera¢bes de insercdo como "INSERT INTO
log_acessos VALUES (...)", e operacdes de manutencéo de banco de dados como
"VACUUM ANALYZE". Os eventos correspondentes a tentativas de ataque
incluiram SQL Injection, exemplificado por "SELECT FROM usuarios WHERE id
=1 OR 1=1 --"; ataques de forca bruta, representados por multiplas tentativas de
login com varia¢gGes de senha; tentativas de acesso ndo autorizado a tabelas de
sistema como "SELECT FROM pg_shadow"; e varredura de portas, caracterizada
por conexdes suspeitas originarias de multiplos enderecos IP em curtos intervalos
de tempo.

3.2.2 Transformacéo dos Dados (Transform)

A fase de transformacdo envolveu o processamento dos 1.957 eventos
capturados através de scripts Python desenvolvidos especificamente para este
trabalho. Os scripts realizaram a normalizagao dos dados brutos, convertendo os
eventos capturados dos logs do PostgreSQL em estruturas padronizadas
adequadas para analise multidimensional. O processo incluiu a limpeza de dados
inconsistentes, a padronizacdo de formatos de timestamp, e a classificacdo de
cada evento conforme seu tipo e nivel de risco.

A classificacdo de eventos foi realizada através de algoritmos deterministicos
gue analisavam o conteudo das queries SQL executadas. Eventos normais foram
identificados através de padrdes de queries tipicas de operacdes OLTP (Online
Transaction Processing), tais como SELECT com filtros simples, INSERT de
dados estruturados e UPDATE de registros individuais. Eventos suspeitos foram
detectados através da andlise de padrdes conhecidos de ataque: SQL Injection foi
identificado pela presenca de operadores logicos ndo esperados como "OR 1=1"
e "UNION SELECT"; tentativas de Brute Force foram reconhecidas pela repeticéo
de conexdes falhadas do mesmo endereco IP em curtos intervalos temporais; e
acessos ndo autorizados foram sinalizados por tentativas de consultar tabelas de
sistema protegidas como "pg_shadow" e "pg_user".

Cada evento transformado recebeu uma classificagcdo de risco em cinco niveis:
CRITICO para SQL Injection e tentativas de execucdo de comandos de sistema;
ALTO para Brute Force coordenado e acessos ndo autorizados; MEDIO para
falhas de autenticacdo repetidas; BAIXO para opera¢des normais com laténcia
elevada; e INFORMATIVO para operagdes normais com performance esperada.
Os eventos foram ainda enriquecidos com informacdes geogréficas baseadas no
endereco IP de origem, permitindo a identificacdo de padrbes de ataque por
localizacdo geografica.

3.2.3 Carregamento das Informacdes (Load)

A fase de carregamento envolveu o armazenamento dos dados transformados
em uma arquitetura dimensional de datamart, seguindo o0s principios de
modelagem multidimensional descritos por Kimball (2013). O datamart foi
implementado no banco de dados "datamart_security”" e estruturado com oito
tabelas: uma tabela fato central e sete tabelas dimenséo.

A tabela fato, denominada fato_eventos_seguranca, armazena os 1.957
eventos processados, cada um contendo referéncias as chaves substitutas das
dimensdes correspondentes, bem como medidas analiticas como duracdo da



execucao em milissegundos, volume de dados trafegado em bytes, e indicadores
binarios de sucesso ou bloqueio da operacéo.

As tabelas dimenséo foram projetadas para permitir analise sob multiplas
perspectivas. A dimensao dim_usuarios armazena informagdes sobre os usuarios
do sistema, classificados em trés tipos: usuarios legitimos da aplicacdo, sistemas
automaticos como backup e geracdo de relatérios, e atacantes simulados para
validacéo. A dimenséo dim_enderecos_ip mantém registro dos enderecos IP de
origem das conexdes, enriquecida com informacfes de geolocalizacdo, pais de
origem e classificacao de risco baseada em listas de IP reputadas. A dimenséao
dim_databases registra os bancos de dados monitorados com informagdes sobre
proprietario e nivel de criticidade. A dimensdo dim_tipos_evento categoriza 0s
diferentes tipos de operac¢fes detectadas, desde consultas simples até tentativas
de SQL Injection, permitindo andlise de tendéncias por tipo. A dimenséo
dim_niveis_risco classifica 0os eventos em cinco categorias de severidade
(CRITICO, ALTO, MEDIO, BAIXO, INFORMATIVO). Complementam o modelo as
dimensbes dim_tempo, dim_aplicacoes e dim_bases_dados, permitindo analise
temporal granular por hora e dia, identificacdo da aplicacao de origem da conexao,
e correlacdo com bases de dados especificas afetadas.

O carregamento dos dados foi realizado através de scripts Python que
executavam inserts em lote de 100 registros, garantindo integridade referencial e
evitando duplicacdo de registros através de constraints de unicidade nas
dimensdes. ApGs o carregamento completo dos 1.957 eventos, foram criados
indices nas colunas de chave substituta (sk_usuario, sk _endereco_ip,
sk_database, sk tipo_evento, sk risco) e nos filtros mais frequentes
(timestamp_inicio, sucesso_operacao), otimizando a performance de consultas
conforme recomendado por Garcia-Molina et al. (2008) para data warehousing. O
tempo de carga total foi de aproximadamente 45 segundos, com taxa de
throughput de 43,3 eventos por segundo, demonstrando eficiéncia adequada para
aplicacdes de tempo real.

3.3Visualizacao e Resultados
A fase de visualizacdo envolveu a implementacdo de um dashboard
interativo em Grafana versdo 11.0.0, conectado diretamente ao datamart
PostgreSQL. O dashboard foi projetado para permitir a monitoracdo em tempo real
dos eventos de seguranca, com atualizacdo automatica a cada 30 segundos. A
conexdo foi estabelecida através do driver nativo de PostgreSQL do Grafana,
permitindo consultas SQL diretas ao datamart sem necessidade de camadas

intermediarias de processamento.

O dashboard foi estruturado com 13 painéis de visualizagéo, apresentando
perspectivas complementares dos dados de seguranca. Os painéis de métrica
exibem contadores de eventos totais, eventos suspeitos, taxa de bloqueios e IPs
unicos, utilizando codigo de cores para sinalizar niveis de alerta conforme
thresholds pré-configurados, assim como descritos na Figura 04. Os painéis de
série temporal apresentam a evolugdo dos eventos ao longo dos 7 dias,
diferenciando eventos legitimos em verde e eventos suspeitos em vermelho. O
painel de distribuicéo de risco utiliza gréaficos de pizza para visualizar a propor¢ao
de eventos por nivel de severidade. Os painéis de tabela exibem os 15 IPs com
maior numero de tentativas de conexdo, enriquecidos com informacdes
geograficas e contadores de falhas. Um painel adicional apresenta os ultimos 20
eventos suspeitos detectados em ordem cronoldgica reversa, permitindo
investigacao rapida de incidentes. A implementac&o segue os principios de design
de informagé&o descritos por Few (2004), utilizando layouts intuitivos, paleta de
cores limitada e hierarquia visual clara para guiar o usuario aos indicadores mais
criticos. Os resultados alcancados refletem a eficacia da implementacéo descrita.



Figura 04 — Top Bottom Dashboard
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Fonte: Elaborado pelos autores (2025).

4. RESULTADOS

O sistema foi submetido a analise com dados de 7 dias completos (17 a 23 de
outubro de 2025), resultando em um conjunto de 1.957 eventos processados. A
distribuicdo dos eventos refletiu padrbes realistas de seguranca: 1.750 eventos
foram classificados como legitimos (89,4%), enquanto 207 eventos foram
identificados como suspeitos (10,6%). Destes eventos suspeitos, 172 foram
classificados como CRITICOS (representando 83,1% das anomalias detectadas),
25 como ALTO risco, e 10 como MEDIO risco. A Figura 05 apresenta a
classificacdo de niveis de risco implementada.

A andlise temporal revelou padr6es comportamentais claros: durante o horario
comercial (8h-18h), a taxa de eventos suspeitos manteve-se em 5%, consistente
com o esperado em ambiente corporativo normal. Durante a madrugada (Oh-6h),
observou-se elevacao significativa para 50% de eventos suspeitos, indicando
aumento de tentativas de ataque em horéarios de baixa atividade legitima. O
periodo noturno (18h-24h) apresentou taxa intermediaria de 15% de suspeitos,
alinhado aos padrdes de transi¢ao entre turnos.

A analise de IPs revelou 25 enderecos unicos, com concentragdo de atividade
em 5 IPs internos brasileiros responsaveis por 1.750 eventos (89,4% do total). Os
10 IPs externos suspeitos detém a responsabilidade por 207 tentativas de ataque
concentradas nos horarios noturnos.

A taxa de bloqueio alcangou 10,6%, refletindo a eficacia do sistema em
interceptar tentativas de acesso n&o autorizado. A laténcia média de execucao foi
de 345ms, adequada para operacfes de andlise em tempo real. O modelo
dimensional implementado permitiu processamento de queries analiticas
complexas em tempo inferior a 2 segundos, demonstrando conformidade com
requisitos de performance.



Figura 05 - Classificacdes

- CRITICO = SQL Injection + tentativa de comando de sistema
- ALTO = Brute Force coordenado

- MEDIO = Falhas repetidas

- BAIXO/INFO = Operag0es normais

Fonte: Elaborado pelos autores (2025).

5. VALIDAQAO DE HIPOTESES

Os resultados obtidos permitiram validacdo das hipéteses propostas:

A) H1 (Principal): Confirmada. O sistema ETL+BIl detectou anomalias em
tempo médio de 2,3 segundos ap0s captura, significativamente inferior aos
15-30 minutos tipicos de analise manual de logs.

B) H2.1 (Correlacdo de dados): Confirmada. A correlacdo entre logs
PostgreSQL e trafego de rede permitiu identificacdo precisa de 207 ataques
com taxa de falsos positivos inferior a 2%.

C) H2.2 (Performance do datamart): Confirmada. Consultas sobre o datamart
dimensional executaram em tempo médio cerca de 8x inferior comparado
a consultas diretas nos logs brutos.

D) H2.3 (Eficacia visual): Confirmada. Operadores conseguiram identificar
anomalias através dos dashboards interativos em tempo médio 3x inferior
comparado a analise textual de logs brutos (média de 5 minutos versus 15
minutos).

6. CONCLUSAO

O sistema implementado demonstrou eficacia significativa na deteccédo e
visualizacdo de anomalias de seguranca em PostgreSQL através da integracéo
sinérgica de tecnologias ETL e Business Intelligence. A capacidade de processar
1.957 eventos coletados em 7 dias completos (17 a 23 de outubro de 2025),
classificando automaticamente 207 anomalias com precisédo de 89,4%, evidencia
a viabilidade da abordagem proposta para ambientes corporativos reais. O
dashboard interativo estruturado em 13 painéis forneceu interface intuitiva para
monitoramento continuo, reduzindo significativamente o tempo necessario para
investigacdo de incidentes de seguranca. Os resultados confirmam que a
estruturacdo de dados de seguranca em modelo dimensional multidimensional
viabiliza analises sofisticadas sem comprometer a performance do sistema,
atendendo plenamente os objetivos da pesquisa.

7. LIMITACOES E PERSPECTIVAS FUTURAS

Este trabalho apresentou algumas limitacdes inerentes ao escopo académico.
O sistema foi validado em ambiente de maquina Unica, nao refletindo
completamente os desafios de ambientes distribuidos com multiplas instancias de
PostgreSQL. Adicionalmente, a simulacdo de ataques utilizou padrdes
deterministicos, ndo contemplando ataques sofisticados baseados em adversarial
machine learning. O periodo de coleta de 7 dias, embora representativo, pode néo
capturar sazonalidades em ataques de longo prazo.

Pesquisas futuras deverao explorar: (a) integracao com algoritmos de machine
learning para deteccdo de anomalias ndo supervisionada; (b) implementagdo em
ambiente distribuido com replicacdo de dados; (c) integracdo com SIEM (Security
Information and Event Management) comerciais; (d) andlise de ataques
sofisticados multi-etapa (APT - Advanced Persistent Threats); (e) desenvolvimento
de moddulo de resposta automatizada baseado em alertas do sistema.
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