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RESUMO

Este projeto consiste na elaboragcdo de um protétipo de cancela eletrénica com
sistema de reconhecimento biométrico facial, utilizando componentes como ESP32-
CAM, Servo Motor e Conversor USB. Sua principal aplicacéo € a otimizacdo do fluxo
de alunos nas entradas e saidas das escolas, oferecendo uma solucdo de alto
desempenho e acessibilidade, seu intuito ndo seria produgéo em larga escala e sim o
uso exclusivo como experimento na instituicdo de ensino cujo foi desenvolvido,
aprimorando seu atual sistema de controle de acesso, oferecendo maior eficacia,
seguranca e agilidade. A metodologia de pesquisa e desenvolvimento seguiu de uma
revisdo sistematica, adotando o protocolo PRISMA (Preferred Reporting Items for
Systematic Reviews and Meta-Analyses), que foi essencial para garantir uma analise
precisa e estruturada dos dados. O uso desse protocolo contribuiu para aprimorar a
qualidade da pesquisa e dos resultados. Apos a implementacdo do protétipo, 0s
resultados obtidos demonstraram um processamento de imagem eficiente, alta
seguranca, banco de dados eficaz, além de funcionamento &gil e uma tecnologia de
baixo custo, tornando a solucédo tanto funcional quanto econémica. O projeto apesar
de nado ter atendido a todos os objetivos propostos, atua positivamente como
contribuinte para a obtencdo de avancos neste ambito, e oferece uma alternativa

acessivel e inovadora para o controle de acesso em ambientes escolares.

Palavras-chave: Controle de acesso biométrico. Reconhecimento facial. Cancela
automatica. ESP-cam.



ABSTRACT

This project consists of developing a prototype electronic gate with a biometric facial
recognition system, using components such as ESP32-CAM, servo motor, and USB
converter. Its main application is to optimize student flow at school entrances and exits,
offering a high-performance and accessible solution. Its intention is not large-scale
production, but rather exclusive use as an experiment at the educational institution
where it was developed, improving its current access control system and offering
greater efficiency, security, and speed. The research and development methodology
followed a systematic review, adopting the PRISMA (Preferred Reporting Items for
Systematic Reviews and Meta-Analyses) protocol, which was essential to ensure a
precise and structured analysis of the data. The use of this protocol contributed to
improving the quality of the research and the results. After the prototype's
implementation, the results obtained demonstrated efficient image processing, high
security, an effective database, as well as fast operation and low-cost technology,
making the solution both functional and economical. Although the project did not meet
all of its proposed objectives, it positively contributes to achieving progress in this area
and offers an accessible and innovative alternative for access control in school

environments.

Key words: Biometric access control. Facial recognition. Automatic gate. ESP-cam.
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1 INTRODUCAO

No contexto atual, a crescente demanda por seguranca em ambientes restritos
impulsionou o desenvolvimento de tecnologias voltadas ao controle de acesso e
circulacdo de pessoas por seus espacos, tornando-se essencial o desenvolvimento
de solucbes modernas, eficazes e confiaveis para o controle de entrada e saida de
pessoas.

Nesse cenario, sistemas eletrénicos de controle de acesso tém ganhado
destaque especialmente aqueles que utilizam métodos biométricos, como o
reconhecimento facial e iris, por sua precisdo e rapidez no processo de identificacéo.
Sendo inclusivo para qualquer individuo, independentemente de suas limitacoes.

Este trabalho apresenta o desenvolvimento de um sistema eletronico de
controle de acesso, utilizando a cancela eletronica integrada a um sistema de
reconhecimento biométrico facial fornecido através do ESP32-CAM. A proposta do
projeto tem como principal objetivo reforcar a seguranca em ambientes que exigem
acesso restrito, a0 mesmo tempo em que agiliza o processo de identificacdo dos
usuarios e facilita a inclusdo de pessoas de forma pratica e confidvel. A escolha da
biometria facial como método de autenticagdo busca ndo apenas garantir maior
precisdo e confiabilidade, mas também oferecer uma experiéncia mais eficiente,
segura e alinhada as exigéncias tecnologicas atuais de ambientes corporativos,
educacionais e industriais.

A proposta simboliza a resposta imediata e inteligente do sistema ao
reconhecimento facial, como se o proprio rosto provocasse uma reacdo automatizada.
Além disso, a sonoridade moderna do nome “EchoFace” reforga o carater tecnolégico
e inovador do projeto, alinhando-se ao objetivo de oferecer uma solugdo de controle
de acesso segura e eficaz.

O atual trabalho apresenta-se dividido em trés principais capitulos, estes sendo:
Introducdo, expde previamente o projeto, a partir de uma breve explicagdo da
elaboracdo do protoétipo; Desenvolvimento, descreve detalhadamente o processo de
construcdo e execucao; Consideracdes Finais, que por fim encerra este trabalho
expondo uma retomada dos principais resultados e reflexdes, avalia se os objetivos
foram alcancados e sugestbes de melhorias ou estudos futuros. De forma clara e

detalhada, todas as etapas envolvidas no desenvolvimento do projeto desde a sua
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concepcao inicial da ideia até a implementacéo do sistema final. S&o abordados os
seus fundamentos tedricos, as tecnologias utilizadas, os testes realizados e o0s
resultados alcancados. Mais do que mostrar como o sistema foi construido, o objetivo
é evidenciar como o reconhecimento facial pode ser aplicado de maneira eficaz em
sistemas de controle de acesso automatizados, oferecendo mais seguranca, agilidade
e modernidade aos ambientes que necessitam de controle rigoroso de entrada e saida

de pessoas.

1.1 OBJETIVO GERAL

O desenvolvimento do controle de acesso automatizado por meio da cancela
eletrbnica equipada a um sistema de reconhecimento biométrico facial, foi
desenvolvido com o intuito de favorecer a seguranca de ambientes restritos de uma
maneira mais rapida e precisa, incluindo-a na instituicdo escolar dos desenvolvedores
do projeto. O projeto busca com software e hardware integrados trazer modernidade
e inclusdo aos espacos onde o projeto for aplicado. Além de contribuir no combate a
fraudes e gerar melhorias no trafego e no movimento de entrada e saida em ambientes
gue demandem o controle rigoroso de circulacdo de pessoas e a disponibilizacdo de
tecnologias por um baixo-custo, um topico fortemente considerado na elaboracgéo

deste projeto e assim executar com perfeicdo seu funcionamento.

1.1.1.0BJETIVOS ESPECIFICOS

O atual projeto foi desenvolvido com o objetivo de realizar uma operacéao
satisfatoria e funcional, almejando em primeiro lugar uma pesquisa detalhada para
assim haver o conhecimento necessario para tal. Conseguinte a isso, o funcionamento
adequado dos componentes eletronicos é de extrema necessidade para uma
programacao que converse corretamente com o protétipo. Isso acontece através de
uma programacao base proporcionada pelo proprio IDE (Integrated Development
Environment) que atua sobre o ESP32. Anseia-se que com iSsSO 0 projeto opere de
maneira funcional, promovendo uma execucéo apropriada ao que € designado pela
programacao.

Ao utilizar o reconhecimento biométrico facial, a ideia ndo € apenas modernizar

0S espacos, mas também garantir que qualquer pessoa tenha uma interacao rapida e
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descomplicada ao acessar ambientes restritos, mais do que seguranca, existe 0 intuito
de criar uma solucdo que traga mais autonomia para todos, permitindo que a
tecnologia se torne uma aliada, facilitando o acesso e melhorando a experiéncia de

guem circula por esses espacos.

1.2 JUSTIFICATIVA

Atualmente, o controle de acesso da instituicdo de ensino dos desenvolvedores
desse projeto é realizado de forma manual, onde a equipe de seguranca precisa
verificar, um a um, os cartdes de identidade estudantil de todos os alunos nas entradas
e saidas. Esse processo, além de implicar em tempo, esté passivel a falhas humanas,
como a entrada de pessoas ndo autorizadas no campus ou mesmo a dificuldade em
reconhecer rapidamente os alunos que estejam sem sua identificacdo seja por
esquecimento ou perda, visto que a instituicdo de ensino enfrenta uma demanda de
mais de 300 estudantes por dia. No contexto deste colégio que conta com a
disponibilidade de muitos recursos tecnoldgicos, um sistema de cameras de
seguranca, ambientes de computacdo e uma rede de internet estavel.

ApoOs a nova implementacdo de controle de acesso ouve um aumento na
preocupacdo de alunos, visto que erros acontecem. Diante desse cenario, a
elaboracdo de uma cancela com reconhecimento facial surge como uma solugéo
inovadora e eficiente para otimizar ndo sé o tempo mais também o fluxo de pessoas
e fortificar a seguranca no ambiente escolar, atuando na redugéo de tempo gasto pela
equipe de seguranca na certificacdo manual, devido a maior precisdo do sistema
automatizado na identificacéo, também impede que o uso inadequado dos cartbes de
identidade estudantil ou falsificacbes ocorram. Isso proporciona um ambiente mais
seguro para alunos, professores e demais funcionarios, além de permitir que o setor
de seguranca possa direcionar seus trabalhos para outras atividades mais
estratégicas dentro da escola.

Portanto, o desenvolvimento deste projeto justifica-se pela necessidade de
aprimorar o sistema de controle de acesso da instituicdo, oferecendo mais agilidade,

seguranca e confiabilidade.
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1.2.1 ANALISE FINANCEIRA

Atualmente, o mercado apresenta grande diferenca quando se trata de uma
cancela acoplada a um sistema de reconhecimento facial de alta qualidade, muitas
vezes tornando-se menos acessiveis. Um dos pontos fundamentais para o
desenvolvimento do protétipo é justamente a questéo financeira, onde o baixo custo

se torna um ponto crucial. Pode-se observar o valor investido a seqguir:

Tabela 1 - Investimento inicial.

INVESTIMENTO INICIAL

VALOR FINAL
COMPONENTE QUANTIDADE VALOR (TOTA)
Kit Esp32-Cam C/ 1 R$89,99 R$89,99
Conversor USB
4 [FTDI
Servo motor SG90 1 R$25,00 R$25,00
Bateria recarregavel 2 R$15,00 R$30,00
18650 3,7V
Carregador Bateria 1 R$25,00 R$25,00
18650
Suporte duplo Bateria 1 R$12,00 R$12,00
18650
Regulador de Tensdao 1 R$4,50 R$4,50
LM7805

Fonte: Autoria propria

Posteriormente a descoberta do valor final investido foi executado uma
pesquisa detalhada, afim de melhor comparar o protétipo as opcbes existentes no
mercado comercial. Na sequéncia é observado o resultado apurado:
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Tabela 2 - Custos do meio comercial.

DO MEIO CUSTOS COMERCIAL

VALOR
CANCELA éIE)lKA%LéEAL / FRETE INSTALA(;AO FINAL
(TOTAL)
gsﬂfﬂg ?jee Aluguel (48 Varia de
Acesso Next — meses) R$278,26 R$150,00 a R$1.227,26
(Loja do ponto) R$799,00 R$500,00
Cancela Facial Combra Varia de
Intelbras — R$4 290 00 R$304,53 R$150,00 a R$4.844,53
(Ponto System) B R$500,00
Cancela Facial Varia de
IDBlock — (BY ggg“gg; o  R$87304 R$15000a R$9.310,54
Ponto) T R$500,00

Fonte: Autoria propria

O protétipo € financeiramente vantajoso, principalmente para projetos
académicos devido ao baixo-custo, embora atenda aos objetivos propostos, ele ndo

possui as funcionalidades e acabamentos de um produto comercializado em lojas.

1.2.2 ANALISE SOCIAL

O projeto busca trazer beneficios a sociedade como um todo, reconhecendo as
adversidades e individualidades de cada pessoa. Com isso, almeja-se atender de
maneira matua e inclusiva a todos, sem excluir aqueles que, por qualguer motivo,
enfrentam limitacdes fisicas, cognitivas ou sociais. Quesitos que podem ser encarados
por alguns como limitacbes ou obstaculos, como dificuldades de locomocéo, baixa
viséo e analfabetismo séo considerados no desenvolvimento do sistema.

A escolha pelo reconhecimento biométrico facial se da justamente por ser uma
tecnologia néo invasiva, higiénica (por ndo exigir contato fisico), e altamente precisa,
0 que possibilita seu uso por pessoas de diferentes condi¢bes, garantindo um acesso
mais justo, seguro e autbnomo.

Nesse sentido, o projeto vai além da proposta técnica, ele se posiciona como
uma ferramenta de inclusdo social e tecnoldgica, contribuindo para a construcdo de
espacos mais acessiveis, modernos e comprometidos com a dignidade e a seguranca

de todos.
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1.2.3 ANALISE AMBIENTAL

O projeto visa modernizar o sistema atual oferecendo um ambiente mais seguro
e confiavel, contudo ainda estad sujeito a resisténcia pela comunidade escolar
(responsaveis, alunos e equipe escolar) devido a falta de conhecimento desta
tecnologia.

Apesar de ser uma tecnologia pouco conhecida e ainda pouco utilizada na
regido, ela seria fundamental para maior seguranca tanto dos alunos quanto do meio
ambiente, visto que substituem o controle de acesso tradicional utilizado, evitando o
descarte de materiais como, papéis, cartdes e quaisquer dispositivos ou objetos
descartaveis, reduzindo significativamente a geracéo de residuos, reforcando também
a ideia de um baixo impacto ambiental. O projeto proporciona um bom desempenho,
sendo simples, acessivel, e se encaixando em diversas areas, quando se trata de
controle de acesso.

Apesar do prototipo ser composto por materiais eletrénicos, € possivel realizar
o descarte adequado de seus componentes, minimizando os impactos ambientais
significativamente. Para isso, o descarte deve ser realizado em pontos de coleta
especificos, como centros de reciclagem ou estabelecimentos que recebam
equipamentos eletrénicos para destinacao correta. Como seu meio de aplicacao sera
atualmente na escola ETEC Euro Albino de Souza o descarte ndo se torna um

obstaculo, considerando que a instituicao ja oferece pontos de coleta.

1.2.4 ANALISE DE SEGURANCA

Apesar de ser um projeto que proporciona uma melhor qualidade de seguranca
aos alunos em comparacao ao atual sistema de controle de acesso, durante a sua
execucdo foram observadas algumas ameagas a seguranga, tais como, possivel
vazamento de dados, erros no momento de cadastro ou falhas ao realizar o
reconhecimento.

Com isso é de extrema necessidade a adocdo de algumas medidas, para
melhor execucdo do projeto, como por exemplo aprimoramento nas camadas
protecdo de dados, estes que serdo coletados e armazenados com controle de
permissdes, em caso de erro no cadastro, sera possivel o recadastramento do aluno

através de autenticacdo por intermédio exclusivo pela secretaria escolar, no entanto
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falhas ao realizar o reconhecimento podem acontecer por diversos fatores, angulo
inadequado, iluminacéo insuficiente, proximidade incorreta em relacdo ao ESP32-
CAM ou diversidade de expressdes. Com isso 0 projeto busca aumentar o nivel de
seguranca da instituicao, oferecendo uma solucéo eficiente.

1.3 RELEVANCIA

A relevancia desse projeto, esta relacionada com a necessidade do
aprimoramento do sistema de seguranca da escola. De acordo com as vivéncias do
grupo, ao longo dos ultimos anos, observa-se que grande parte das instituicdes de
ensino em Mogi Guacu ainda realizam o controle de acesso de forma manual, sendo
ele, na maioria das vezes, executado por vigilantes, tendo grandes possibilidades de
falha na identificacao, além de gerar atrasos e riscos na seguranca.

Em razéo disso, conclui-se que esse projeto tem a finalidade de solucionar tais
problemas com a implementacdo de uma cancela com reconhecimento facial,
disponibilizando uma alternativa mais rapida, tecnolégica, segura e eficaz. Além de ter
o potencial de contribuir para a inovacéao tecnoldégica em ambientes escolares e tendo
a capacidade de ser visto como referéncia para outras instituicdes para que adotem o

mesmo método.

1.4 ACESSIBILIDADE

O projeto propde o desenvolvimento de um sistema eletronico de controle de
acesso que valoriza a acessibilidade e a inclusdo. A escolha pelo reconhecimento
biométrico facial foi motivada por suas caracteristicas técnicas e Unicas como alta
precisao, rapidez e auséncia ou pouca necessidade de contato fisico o que tornam
essa tecnologia especialmente adequada para atender pessoas com limitacdes
fisicas, sensoriais ou cognitivas. Diferente de sistemas tradicionais que exigem
toques, digitacdo ou leitura manual de cartdes, a solucao apresentada permite um
acesso mais autdbnomo, confortavel e seguro. Ao considerar adversidades como
dificuldades de locomocéao, baixa estatura, visao reduzida e analfabetismo funcional,
0 projeto busca eliminar barreiras e garantir igualdade de participacao para todos os
usuarios. Dessa forma, mais do que oferecer um recurso tecnolégico avancado, o
sistema contribui para ambientes mais humanos, inclusivos e socialmente

comprometidos.
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2 DESENVOLVIMENTO

O desenvolvimento do projeto EchoFace consiste em uma cancela
automatizada acoplada ao reconhecimento biométrico facial, tendo como objetivo de
modo geral alcancar a praticidade. O sistema ter4d uma funcdo bésica de realizar o
reconhecimento de alunos e funcionarios, concedendo ou negando a passagem. O
termo “echo” remete a algo que ressoa ou responde rapidamente, simbolizando a
resposta do sistema de reconhecimento facial, enquanto o termo "face" esta
intimamente relacionado ao reconhecimento facial e a biometria, sugerindo um
sistema que identifica as pessoas com base em suas caracteristicas faciais. Seu nome
foi escolhido justamente por remeter a ideia de um “eco digital” gerado a partir da
leitura da face do usuario.

O atual capitulo é destinado a demonstrar em diversos tdpicos toda a producdo
do protétipo expondo sua estrutura e construcéo eletrénica e tedrica, abordando seus
principais conceitos como métodos de pesquisas, analises e resultados obtidos. O
desenvolvimento é a chave fundamental para a execugéo satisfatoria do projeto como
um todo, contendo os fundamentos que sustentam o tema, etapas de efetivacdo e
montagem, que conduzem a compreensao.

A principio, é apresentado um referencial teérico com base em diversos autores
criteriosamente selecionados apds uma pesquisa minuciosa, na qual foi utilizada para
a definicao de diversos artigos que agregam ao protétipo, posteriormente é colocado
em pauta o método de pesquisa utilizado, determinando palavras chaves principais
para a revisdo bibliografica nas bases cientificas Periddico Capes e Google
Académico, seguindo como base o protocolo PRISMA.

Por fim, é abordado a construgcdo do protétipo, onde € demonstrado passo a
passo do desenvolvimento, contando com testes e suas analises para considerar

possiveis melhorias e possiveis riscos.

2.1 REFERENCIAL TEORICO

O termo biometria, do grego bios (vida) e metron (medida), pode ser definida
como ramo da ciéncia que estuda a identificacdo de aspectos fisicos, biolégicos e até

comportamentais dos seres vivos. Na qual, sdo utilizados para distinguir individuos, a
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partir de suas caracteristicas uUnicas (FERREIRA, apud SANTOS JUNIOR, 2023,
p.13).

A biometria foi transformada em uma nova area de estudo pelo antropologista
francés Alphonse Bertillon, em 1890, quando a utilizou para a identificacdo de
criminosos (MORAES, apud GALIMBERTI, 2018, p.15). Atualmente este estudo é
voltado a diversas areas, como, controle de acesso. Com o avanc¢o das técnicas de
visdo computacional e o aumento da capacidade de processamento, sistemas de
controle de acesso baseados em biometria facial tém se tornado cada vez mais viaveis
e precisos (LEMOS, 2024).

Segundo Silva; Rizzetti (2024, p.1) “Sistemas de controle de acesso sao
fundamentais para proteger areas restritas. [...] O reconhecimento facial, explora
caracteristicas faciais unicas, que sao dificeis de replicar ou falsificar.”

Apesar da elevada preciséo e do carater avancado das técnicas empregadas,
o reconhecimento facial apresenta vulnerabilidades especificas.

Mudancas na iluminagcdo e angulos de face diferentes podem afetar
significativamente a eficacia dos algoritmos de reconhecimento facial. A habilidade de
um sistema para reconhecer com precisdo um rosto em condicdes variadas de
iluminacéo ou em diferentes poses continua a ser um problema critico. (Rocha; Rocha,
2024, p.16)

2.1.1 METODOLOGIA CIENTIFICA

O método de pesquisa e desenvolvimento utilizado para a realizacéo do projeto
como uma revisdo sistematica tem como base o protocolo PRISMA (Preferred
Reporting Items for Systematic reviews and Meta-Analyses), 0 mesmo contribui na
coletanea e selecao de informacdes, o0 que consequentemente favorece os resultados
e a metodologia de pesquisa usada para estudos académicos. As palavras chaves
adotadas para a realizacdo da pesquisa e para servirem como bases principais da
fundamentacéo deste projeto foram: Controle de acesso biométrico; reconhecimento
facial, cancela automatica;, ESPCAM. Também traduzidas e pesquisadas em inglés
para maior quantidade de resultados, como: Biometric access control; facial
recognition; automatic cancellation; ESPCAM.

A principio o procedimento adotado para a entdo realizagdo dos testes foi

inicialmente constituido em pesquisas de diversas bases cientificas, fundamentais
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para a ampliacdo do conhecimento de dados gerais neste campo, sendo por sua
parcela predominante com data a partir de 2020. Desse modo ao decorrer do projeto
sdo abordados amplamente os elementos adquiridos através do estudo realizado.
Seguindo a revisao a seguir, onde demonstra-se na primeira tabela a analise no

Periodicos Capes e na segunda no Google Académico:

Tabela 3 - Dados da Pesquisa do Periddicos Capes.

PERIODICO CAPES

PALAVRAS N° DE ARTIGOS
CHAVE IDIOMA UTEIS

Rec.onhecimento Inglés/Portugués 13

Facial

C_ontr,ok_—:* de acesso Inglés/Portugués 0
biométrico

Cancela Automatica Inglés/Portugués 0
ESPCAM Inglés/Portugués 0

Fonte: Autoria propria

Tabela 4 - Dados de Pesquisa Google Académico.
GOOGLE ACADEMICO

PALAVRAS N° DE ARTIGOS
CHAVE IDIOMA UTEIS

Recc_)nhecimento Inglés/Portugués 1

Facial

Cpntrplg de Acesso Inglés/Portugués 4
Biomeétrico

Cancela Automatica Inglés/Portugués 1
ESP32-CAM Inglés/Portugués 2

Fonte: Autoria prépria

O Procedimento adotado pelos responsaveis para o desenvolvimento
experimental do sistema, consiste em uso de tecnologias de informacgéo especificas
seguido de testes com voluntarios para a confirmacéo de funcionamento do projeto.
Para a coleta de dados especificos, registrando as tentativas de acesso e analisar a

taxa de reconhecimento e o tempo de resposta do mesmo.
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2.2 TOPICOS DE FUNDAMENTACAO

A popularizagéo da biometria fundamenta-se na sua capacidade de ampliar os
niveis de seguranca, seja em transacdes eleitorais e financeiras, no controle de
acesso a dispositivos e sistemas, ou ainda como meio de verificacdo de identidade e
de néo repudio. Ademais, as tecnologias biométricas, quando associadas ao uso de
cameras, sistemas de monitoramento e técnicas de inteligéncia artificial, tém
impulsionado o avanco do reconhecimento facial, que, por sua vez, pode ser
empregado na autenticacao de identidade em diferentes contextos, como no controle
de fronteiras, de frequéncia escolar, entre outros. Em termos tedricos, os resultados
decorrentes do uso dessa ferramenta mostram-se promissores; contudo, seus
desafios na aplicacdo pratica sao significativos, uma vez que os dados biométricos
sdo sensiveis e abrangem grandes parcelas da populacéo, incluindo grupos em
situacdo de vulnerabilidade (CEBRIAN et al., 2024).

Segundo LEMOS et al. (2024, p.3): “A tecnologia de reconhecimento facial
oferece uma camada adicional de seguranca em comparacdo com métodos
tradicionais de autenticacdo. As técnicas de visdo computacional permitem o
desenvolvimento de sistemas adaptaveis e robustos, capazes de se ajustar as
necessidades especificas de cada ambiente”. Tais informagdes tiveram o papel de
servir ao planejamento de funcionamento e utilizacdo do projeto, auxiliando na
definicdo do local para sua aplicacao.

SADEQ, S.; ZIDAN, K. A.; STEPHAN, J. J. (2021, p.5106-5107) afirmam que:
“A palavra “biométrico” refere-se a autenticacdo e identificacdo de uma identidade
Unica, baseada nas propriedades ou caracteristicas distintivas das pessoas [1]. O
sistema biométrico inclui caracteristicas comportamentais e fisiolégicas. As
caracteristicas comportamentais sdo um conjunto de dados biométricos que lidam
com propriedades néo fisiolégicas ou nao biolégicas, organizadas por meio de um
sistema biométrico. Elas compreendem quatro grupos principais: assinatura,

reconhecimento de digitagao (teclado), modo de andar e voz.”

2.3 RECURSOS NECESSARIOS

Para a completa execucao do atual prototipo € de extrema necessidade alguns

componentes eletrénicos, 0s quais séo indicados a sequir:
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Tabela 5 — Materiais necessarios.

COMPONENTE QUANTIDADE

Kit ESP32-CAM C/ 1
Conversor USB
4 [FTDI

Servo Motor SG90
Bateria 3,7V
Suporte Bateria 18650

Regulador de tenséo
LM7805
Fonte: Autoria propria

R RN

O ESP32-CAM é crucial para a captura de face e o reconhecimento, sendo o
Unico microcontrolador presente no prototipo e o Conversor USB é responsavel pelo

canal de transferéncia de dados para o ESP32-CAM.

2.4 CRONOGRAMA

Este campo aborda o planejamento de desenvolvimento deste protétipo,
baseado em um cronograma gerenciado pelo professor orientador e moldado pelo
grupo, sendo dividido por meses e datas importantes em sua execu¢édo, como compra
de componentes, prazos, revisfes e entregas.

E apresentado a seguir o cronograma referente ao primeiro semestre de 2025.

Figura 1 - Cronograma do 1° Semestre de 2025

1° SEMESTRE DE 2025
MARGO ABRIL MAIO JUNHO
12/03 - INIC1O DA 09/05 - CONCLUSAO .
2) 02/04 - REALIZAGAO DA COMPRA DE Q0s RRAZO BARA
ESCRITA DA CONCLUSAO DE DADOS DA
DE BIBLIOMETRIA. TODOS 0s .
MONOGRAFIA. CONPONEIES FICHA CATALOGRAFICA.
11/06 - PRE-
9/03 - - <
19/03 - ABORDAGEM 23/04 REVIS?\O APRESENTACAO DO
SOBRE METODOLOGIA  SOBRE CITAGOES DESENVOLVIMEITO DO
CIENTIFICA. BIBLIOGRAFICAS. PROJETO.
18/06 - ENTREGA DA (V)
26/03 - REALIZAGAO MONOGRAFIA EM PROCESSO
DE REVISAO DE DESENVOLVIMENTO, E OS
BIBLIOGRAFICA. (V1) DADOS PARA A CRIAGAO

DA FICHA CATALOGRAFICA.

Fonte: Autoria propria
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Adiante é evidenciado a segunda parte do cronograma a respeito do segundo
semestre de 2025, onde a data em destaque se refere a apresentacéo final do TCC

para a banca avaliativa.

Figura 2 - Cronograma do 2°Semestre de 2025

2° SEMESTRE DE 2025
AGOSTO SETEMBRO NOVEMBRO DEZEMBRO
DESEN'\)/Z/(L)\?I;AENTO 08/09 - 05/11 - ENTREGA DE 2 10/12 - ENTREGA DE
DO PROTOTIPO, DA CONCLUSAO DE COPIAS IMPRESSAS DA MIDIA REMOVIVEL
MONOGRAFIA E DO MONOGRAFIA PARA OS CONTENDO TODOS
e MONOGRAFIA COMPONENTES DA BANCA. 0S ARQUIVOS

17/09 - ENTREGA DA 12/1 - TREINO DE PRE-

MONOGRAFIA APRESENTAGAO DO
REVISADA E PROJETO PARA A BANCA
FINALIZADA. EXAMINADORA.

Lt LUl 18/11 - APRESENTAGAO

POSTER REVISADO E
e FINAL DO DTCC PARA A

(VIA E-MAIL)

BANCA DE AVALIAGCAO.

Fonte: Autoria propria

2.5 DESENHOS E DETALHAMENTOS

A Figura 3 ilustra o diagrama eletrdnico do prototipo.

Figura 3 - Diagrama eletronico do projeto
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Fonte: Autoria propria



Figura 4 - Layout do diagrama.

SERVO MAOTOR
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Fonte: Autoria propria

Figura 5 - Esquematico de ligacao.

b
B

Fonte: Autoria propria
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2.6 CUSTOS

Para assegurar um bom desempenho e o funcionamento adequado do
protétipo, torna-se essencial a utilizacdo de determinados componentes que garantem
sua precisao e eficiéncia. A seguir, apresenta-se uma tabela com a relacdo desses

componentes, acompanhados do custo base correspondente a cada um.

Tabela 6 — Custo base.

VALOR
COMPONENTE QUA[I)\IQIDA FINALIDADE VALOR FINAL
(TOTAL)
Kit Esp32-Cam C/ 1 Elementos principais R$89,99 R$89,99
Conversor USB para o
4 |FTDI reconhecimento.
Servo Motor 1 Responsavel pela R$25,00  R$25,00
movimentacao da
cancela.
Bateria 18650 2 Encarregada pela R$15,00  R$30,00
3,7V alimentacao do
projeto.
Suporte duplo de 1 Tem a funcao de R$25,00 R$25,00
Bateria 18650 designar a energia
para o projeto.
Regulador de 1 Regula a tensao R$4,50 R$4,50
Tens&o LM7805 de 9V para 5V.

Fonte: Autoria propria.

2.7 CONSTRUCAO DO PROTOTIPO

O prototipo conta com um microcontrolador principal, sendo ele o ESP32-CAM,
mais conhecido como ESP-CAM.

O mesmo foi escolhido por conta de seu melhor custo beneficio, sendo um
microcontrolador produzido pela empresa Espressif Systems® e contando com sua
variedade de recursos. Este componente possui um chip ESP32-S Xtensa® dual core
LX6 de 32 bits um clock ajustavel com uma frequéncia maxima de 240MHz, 4 mb de
memoria, flash e disponibiliza 16 pinos de entrada e saida (E/S), além de uma camera
que pode ser integrada a placa, o que o torna mais conhecido por sua funcéo
(JUNIOR, 2023).

O ESP32 atua como o maior controlador do projeto, onde tem a finalidade

principal de processamento de imagens, controle de motores, coleta de dados e
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armazenamento. Seus 16 pinos agem de maneira crucial para o funcionamento do
micro controlador.

A placa desse microcontrolador ndo conta com conector USB, foi preciso
realizar sua conexdo através de jumpers fémea a um conversor USB, sendo
especificamente nomeado “FT232RL”. Onde, para o funcionamento necessario e
completo do microcontrolador, s6 seria possivel seu desenvolvimento se ligado ao

conversor.

Figura 6- ESP32-CAM.

ESP32-CAM

Fonte: Autoria propria

Tabela 7 - Esquematico de ligacdo do ESP com o FT232RL.

ESP32-CAM FT232RL
5V VCC
GND GND
RX uoT
TX UOR

Fonte: Autoria prépria

Para o funcionamento do sistema de cancela, utiliza-se um Servo Motor, onde
sera empregado apenas para a demonstracdo do resultado do estudo realizado. O
motor conta com uma alimentagao de 5 volts e é ligado o seu pino GPIO ao pino 12
do ESP32-CAM, onde ele €& o responsavel pelo acionamento e movimentacdo da
cancela tendo uma codificacdo béasica.

Abaixo segue o registro da montagem do prot6tipo em uma protoboard, onde o
micro controlador esta sendo alimentado por um notebook e o Servo Motor é

alimentado por uma fonte externa, sendo ela uma bateria de 9 volts.
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Figura 7 - Prot6tipo montado em protoboard.
__lgur:

Fonte: Autoria propria

7

A montagem registrada acima € apenas para a demonstracdo de

funcionamento do sistema.

Figura 8 - Maquete de representacdo do local de sua aplicacao.

Fonte: Autoria prépria

Para a ligacdo do Servo Motor, € necessario um regulador de tensédo 7805 que

ird transformar 9 volts em 5 volts, assim fazendo com que este trabalhe com éxito.
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Este prototipo visa ter um trabalho que dure 12 horas por dia, portanto € necessario
que aja um dimensionamento de uma bateria com alimentacdo suficiente para
funcionar. De acordo com tais necessidades, o célculo de dimensionamento de bateria
consiste no célculo de consumo diario que seria a corrente total multiplicada pela
qguantidade de tempo (horas) que o protétipo opera. Que nesse caso, seria a corrente
total de 2 amperes/hora consumidos. Conclui-se entdo que a bateria necessaria para
a alimentagéo seria a de 5 volts e 10.000 miliamperes/hora. O ESP32 conta com a
mesma interface de programac&o do Arduino, 0 que torna o seu desenvolvimento
menos complicado. Para a ligacdo e compilacdo de um software no ESP32,
primeiramente deve-se adicionar e instalar a biblioteca do ESP32 ao Arduino IDE do

desenvolvedor do projeto.

Figura 9 - Instrucdes de instalacao da biblioteca do ESP32-CAM.

- 8 X

C_digo_Definido | A

NEW SKETCH

£5P32 Wrover Module on COM4 0 B3|

Fonte: Autoria prépria

Figura 10 - Continuacéao de instrucoes.

REMOVE

Fonte: Autoria propria
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Em seguida, utilizando uma programacdo base e exercendo a opcdo de
compilacdo da fonte para o micro controlador, consegue-se acessar, no monitor serial,
o IP para visualizag&o da interface de configuracdo do ESPCAM.

Apébs haver o acesso a interface de configuragdo do micro controlador base,
pode-se notar que existem duas funcdes, onde é possivel haver a deteccéo facial e o
reconhecimento facial, essas funcdes serédo essenciais para a funcionalidade perfeita
do projeto de acordo com 0s objetivos propostos anteriormente. Ao utilizar essas
funcbes é possivel identificar um contorno em volta a face detectada, o que se resulta
no reconhecimento facial, onde, em seu primeiro acionamento, ativa o programa base
gue imprime em volta da face detectada uma caixa vermelha sinalizando um alerta a
intrusos. Para que se faga o cadastro de uma face de um usuério € necessario utilizar
a funcéo “enroll face”, que seria registrar a face. Com isso, apds o cadastro do usuario,
€ impressa a interface, em volta do rosto do usudrio cadastrado, um contorno verde,
que indica “Ola pessoa 07, sendo um numero que aumentara de acordo com a
quantidade de usuarios cadastrados.

A seguir, uma sequéncia de imagens expondo a interface do software
proveniente do proprio ESP32-CAM, com as etapas e orientacdes referentes ao

registro de faces.

Figura 11 - Interface de desenvolvimento da ESP-CAM.

v ESP32 OV2460 X  +

< G A Nioseguro  10.163.40.204

= Toggle OV2640 setings
Resolution
Quality 10 63
Brightness 2 2

Contrast 2 2
Saturation 2 2
Special Effect
AWB )
AWB Gain )
W8 Mode T

AEC SENSOR )

AEC DSP .
AE Level 2—O—2
AGC

Gain Ceiling x 128x
BPC

WPC

Raw GMA

Lens Correction

H-Mirror

V-Fiip

DCW (Downsize EN)

Color Bar

Face Detection

Face Recognition

Get Still Start Stream

Fonte: Autoria propria
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Figura 12 — Funcao de deteccéo facial ativada.

ESP32 OV2460 X e

< G A Nioseguro 10.163.40.204

= Toggle OV2640 settings

Resolution
Quality S
Brightness

Contrast

Saturation

Special Effect

AWB

AWB Gain

WB Mode

AEC SENSOR

AEC DSP

AE Level

AGC

Gain Ceiling

BPC

WPC

Raw GMA

Lens Correction
H-Mirror

V-Flip

DCW (Downsize EN)
Color Bar

Face Detection

Face Recognition

Get Still Stop Stream

Fonte: Autoria propria

Figura 13 - Reconhecimento da face cadastrada.

ESP32 OV2460 X +

G A Nioseguro  10.163.40.204

Resolution
Quality —
Brightness

Contrast

Saturation

Special Effect

AWB

AWB Gain

WB Mode

AEC SENSOR

AEC DSP

AE Level

AGC

Gain Ceiling

BPC

WPC

Raw GMA

Lens Correction
H-Mirror

V-Flip

DCW (Downsize EN)
Color Bar

Face Detection

Face Recognition [ ]

Get Stil ‘Stop Stream Enroll Face

Fonte: Autoria propria
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Figura 14 - "intruder alert!" Face nao reconhecida.

ESP32 OV2460 X e

< G A Nioseguro 10.163.40.204

Resolution

Quality

Brightness

Contrast

Saturation

Special Effect

AWB

AWB Gain

'WB Mode

AEC SENSOR

AEC DSP

AE Level

AGC

Gain Ceiling

BPC

WPC

Raw GMA

Lens Correction

H-Mirror

V-Flip

DCW (Downsize EN)

Color Bar

Face Detection

Face Recognition
Get Still Stop Stream Enroll Face

Fonte: Autoria propria

Este seria o tutorial base de aplicacdo do reconhecimento facial obtido pela
ESP32-CAM, por todavia a construgdo do prot6tipo ndo se resume a apenas essa
aplicacdo. Para que o protétipo funcione de maneira que seja feito um controle de
acesso através do reconhecimento facial € necessario exercer alteracdes ao cédigo
base.

Para haver a simulacao da aplicacdo do reconhecimento facial em um controle
de acesso é utilizado o Servo Motor SG90, onde ird se mover até 90°, bloqueando
passagem. Assim indicando o acesso nao permitido. No caso contrario ira se mover
até 180°, liberando passagem. Assim concedendo o acesso permitido.

A alteracdo no codigo € o elemento principal para o melhor funcionamento,
entdo, foi necessario a implementacdo de uma variavel booleana chamada
“Autorizacao_Acesso” ao inicio do codigo, assim como é mostrado na figura,

colocando-a como “falsa”, sendo assim iniciando-a do zero.

Figura 15 - Implementagéo da variavel ao codigo.

1 #include "esp camera.h”
2 #include <WiFi.h>
boolean Autorizacao Acesso = false;

Fonte: Autoria propria
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Apos isso é necessario, em outra aba do codigo, adicionar a mesma variavel,
porem de forma externa, pois ela ja foi declarada anteriormente ao codigo principal,

vide figura abaixo.

Figura 16 - Implementacao de variavel externa.

73 extern boolean AutorizZacao Acessor

¢7 static ra_filter t * ra filter init({ra_filter t * filter, size t sample size)|
it memset (filter, 0, sizecf(ra_filter t});

Fonte: Autoria propria

Com o processo anterior feito, € necessario, no local de configuracdo do
reconhecimento facial, onde é construido o que sera feito se o rosto for reconhecido
ou nao. Sendo assim, se a face for reconhecida, a fungao “Autorizacao_Acesso” sera
acionada como “falsa”, tornando o acesso negado, caso contrario, a funcdo sera
acionada como “verdadeira” e o acesso sera concedido, assim como mostrado na

figura abaixo.

Figura 17 - Implementacéo da funcéo da variavel.

} else |
matched id = recognize face(sid_list, aligned_face);
if {matched_id >= 0} |
Serial.printf{"Match Face ID: %u\n", matched id};
192 rgb printf({image matrix, FACE_COLOR_GEEEN, "Bem vindo pessoa: ¥u”, matched id);
: Butorizacao Acesso = Crus;

_— e
=
w
il

147 Serial.println{"No Match Found"):
rgb print({image matrix, FACE COLOR _RED, "Intruder Alert!™);
matched_id = -1;

200 Butorizacao Acesso = false;

Fonte: Autoria propria

A partir das alteragBes executadas, € preciso configurar o que a fun¢cdo comandara
ao protétipo. Acessando, na aba principal, a configuracdo de acdes em repeticao,
dentro do Arduino IDE, € necessario indicar que quando a funcao
“Autorizacao_Acesso” for considerada “verdadeira” o Servo Motor sera acionado

movimentando assim a cancela em 180° assim relatando que uma face foi
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reconhecida e o acesso foi liberado. Caso contrario, a funcéo sera reconhecida como
“falsa”, controlando o Servo Motor até posigao 90°, indicando que o acesso foi negado.

O resultado do processo é retratado na figura abaixo.

Figura 18 - Configuracao final de funcao da variavel.

86 void loop(

87 {

38 if(Autorizacao_Acesso == true)

89 {

90 Serial.print("Acesso Liberado! \n");
91 meuServo.write(90);

92 delay(16€0);

93 Autorizacao_Acesso = false;

95 else

06 {

97 Serial.print("Acesso Negado \n");
98 meuServo.write(180);

aa delay (199@ -

160

101

162 delay(1600)

183 1

Fonte: Autoria prépria
Por fim, o ultimo processo sera definir o Servo Motor utilizado como saida de
informacdao e referencia-los a qual pino do micro controlador serdo ligados, assim de

acordo com as figuras abaixo.

Figura 19 — Definicdo de ligacdo do Servo Motor ao micro controlador.

Fonte: Autoria propria

O prototipo conta com uma programacdo extensa, e ela sera explicada
detalhadamente de acordo com suas fungbes ao decorrer do capitulo. A seguir, 0

cadigo obtido ao final das alteragdes:
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2.8 PROTOCOLO DE TESTES

Para o projeto desenvolvido exercer uma boa performance, é necessério que
haja testes. Por isso foi desenvolvido uma sequéncia de etapas, nas quais o0 prototipo
seria necessario passar para realmente provar o seu funcionamento.

Sendo os testes: 1°Conectar ESP32-CAM a rede Wi-Fi; 2°Iniciar modulo de
reconhecimento facial; 3°Capturar rosto autorizado; 4°Capturar rosto ndo autorizado;
5°Verificar acionamento do Servo Motor com rosto autorizado; 6°Verificar
acionamento do Servo Motor com rosto ndo autorizado; 7°Testar estabilidade com
multiplas tentativas; 8° Verificar tempo de resposta do reconhecimento a acao do
servo; 9° Reconhecer mais de um rosto por vez; 10° Reconhecer rostos de pessoas
com oculos;

Analise de resposta esperadas de acordo com cada numeracado dos testes:
1°Conexdo estabelecida, IP atribuido; 2°Mdédulo inicializa sem erros; 3°Sistema
identifica rosto cadastrado; 4°Sistema reconhece, acesso permitido; 5° Servo Motor
gira 180° liberando a passagem; 6° Sistema n&o reconhece, acesso negado; 7° Servo
nao aciona, cancela permanece fechada; 8° Sistema mantém precisao e resposta; 9°

Tempo de resposta < 2 segundos.

2.8.1 EXECUCAO DOS TESTES

Foi executada a alimentag&o do projeto e seu funcionamento, onde se conecta
com a rede Wi-Fi 2,4GHz.

Mdédulo de reconhecimento facial iniciado com a passagem da programacao ao
ESP sendo alimentado pela fonte de compilagéo.

Foi iniciada a captura de rosto cadastrado pelo micro controlador com a
conexao Wi-Fi ja estabelecida, com distancia de menos de um metro do roteador.

Face nao autorizada contém sua captura e reconhecimento.

O Servo Motor na situacdo de reconhecimento de um rosto cadastrado foi
analisado com alimentacao de 5 volts.

O Servo Motor na situacao de reconhecimento de um rosto n&o cadastrado foi
analisado com alimentacao de 5 volts.

Foram testadas multiplas tentativas de entrada quando nao reconhecido.

O tempo de resposta foi observado em relacdo ao reconhecimento e ao

acionamento do Servo Motor.
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2.8.2 COLETA DE DADOS DOS TESTES

ApoGs ser iniciada a conexdo Wi-Fi ao ESP, foi obtida 6tima conexdo e
disponibilidade Wi-Fi, porém enfrenta problemas para ser aberta a interface de
configuracdo ESPCAM, onde € necessario atualizar diversas vezes o navegador na
qual esta sendo acessado.

O modulo de reconhecimento facial atua com total funcionalidade, porém sofre
com processo lento devido a complexidade do reconhecimento.

O reconhecimento facial é executado com sucesso, porém enfrenta problemas
durante o processamento de imagens. Contudo o rosto cadastrado € totalmente
reconhecido. Ao caso do rosto ndo cadastrado € enfrentado o mesmo problema de

processamento visual da identificacao facial.

2.8.3 ANALISE DOS DADOS DOS TESTES

A conexdo Wi-Fi é extremamente essencial, que de acordo com os resultados
dos testes foi totalmente concedida sendo algo consideravel para o avanco do projeto,
que torna o proximo passo possivelmente concedido onde o modulo de
reconhecimento facial exerce totalmente sua fungéo.

A questdo de processamento de imagens é vista como um problema por
prejudicar a praticidade do sistema de controle de acesso, porem o basico necessario
é obtido.

O Servo Motor age de forma funcional e possui habilidades para o controle de

acesso, 0 que é extremamente importante para o bom funcionamento.

2.9 MELHORIAS

Apés testes e avaliagbes de desempenho alguns ajustes futuros seriam
possiveis se adicionados ao prototipo para melhor performance, sendo eles: maior
capacidade de armazenamento de imagens e dados, otimizacdo do sistema de
reconhecimento tornando-o mais agil e preciso; integracdo com controles de ponto ou
presenca para uso como registro de entrada em escolas e/ou empresas, capacitor de
Backup ou Fonte Ininterrupta (UPS) para garantir funcionamento mesmo durante

gquedas rapidas de energia.
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Tem-se também grande aspiracdo por atualizagdes e avancos que incremente
ou substituam o sistema de reconhecimento facial para o reconhecimento biométrico

de iris, mas esta ideia se aplica como um projeto futuro.

2.10 ASPECTOS POSITIVOS

Aspectos que agem de maneira positiva sao: predominancia de recursos que
colaboram para o aprimoramento na seguranca dos espacos onde for aplicado
reconhecimento facial é dificil de burlar e garante que apenas pessoas autorizadas
tenham acesso, aumentando a protecdo de ambientes restritos; automacao e
praticidade, pois elimina o uso de crachas, senhas ou cartfes, tornando 0 acesso mais
rapido, eficiente e com menos riscos de perda ou esquecimento de identificadores e
por consequéncia gerando reducdo de custos a longo prazo, apesar do custo inicial
de instalacdo, reduz gastos com insumos fisicos e manutencdo de equipamentos
como leitores de cartdo ou botdes. Acesso sem contato fisico, o sistema funciona a
distancia, sem necessidade de toque, o que promove higiene, agilidade e é ideal para

locais com grande fluxo de pessoas.

2.11 RISCOS

O protétipo pode trazer alguns riscos a privacidade dos dados biométricos, caso
ndo haja seguranca adequada. Também ha riscos técnicos, como falhas no
reconhecimento facial ou no funcionamento da cancela. Além disso, o sistema pode
excluir usuarios com deficiéncia visual, caso ndo existam métodos alternativos de
autenticacdo e a baixa aceitacao do publico, principalmente por desconfianca quanto

ao uso da biometria pode trazer riscos a integridade do projeto.

2.12 DIFERENCIAIS

Tem-se como principais diferenciais: baixo-custo, uso de materiais
reaproveitados para a confecgdo do protétipo, facilidade de manutengdo, com
estrutura simples que permite troca de componentes com agilidade e reconhecimento

sem contato fisico, promovendo maior higiene. Tais aspectos permitem melhor
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desempenho em sua aplicacdo pratica e consequentemente provavel melhor

recepcao do produto no mercado.

2.13 RECOMENDACOES

Recomenda-se que para que seja possivel a elaboracdo deste projeto e
obtencdo de resultados convenientes, que se dé relevancia aos requerimentos
exigidos. E necessario adquirir um conhecimento prévio e basico a respeito dos
componentes usados em especial o ESP32-CAM, este estabelecido como peca
central do sistema, conhecimentos primarios em programacao de softwares, mais
especificamente em Linguagem C++, também se demonstra essencial a obtencdo do
Driver do préprio ESP32-CAM para a aquisicao do codigo base do reconhecimento
facial.

Este discernimento é fundamental para superar possiveis desafios encontrados
ao decorrer da montagem do projeto. A partir disso torna-se mais facil otimizar o
codigo, calibrar as pecas e consertar os erros. Esse preparo é o que garante a
precisdo do projeto, melhora seu desempenho e, no fim das contas, nos permite

entregar um produto final muito mais confiavel e eficiente.
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3 CONSIDERACOES FINAIS

O atual trabalho teve como principal objetivo fornecer seguranca e praticidade
a ambientes restritos com hardware e software integrados agindo de maneira eficiente
por um baixo custo, motivado pela necessidade de sanar possiveis erros e fraudes,
além de agilizar e gerar melhorias ao trafego e na atividade de entrada e saida em
ambientes que demandem rigor no controle de circulacdo de pessoas.

Ao longo desta pesquisa visou-se ndo apenas explorar a busca por oferecer
modernidade e seguranca, mas também analisar e tomar como parametro temas que
envolvam incluséo, acessibilidades e sustentabilidade a fim de trazer melhorias ao
cotidiano das pessoas. Apesar das melhores intencdes postas em pauta no
desenvolvimento deste trabalho.

O prototipo apresentou diversas limitacdes. O sistema de reconhecimento facial
demonstrou sensibilidade a variacfes de iluminacéo e angulos de captura, podendo
ter seu desempenho afetado em ambientes externos com luz solar direta ou durante
a noite sem iluminagcédo adequada. Além disso, a capacidade de processamento do
hardware utilizado limitou o nimero de faces que o sistema pode identificar em tempo
real, indicando sua incapacidade para aplicacdes em larga escala sem uma rigorosa
otimizacdo e implementagdes que no geral ndo sao promissoras devido ao custo e
demais desavencas. Apesar das limitacdes enfrentadas, o0 servo apresenta um bom
desempenho.

Avancos mais complexos e aprimorados como a integracdo de IA e
funcionamento por energia solar também séo vistos com anseio pelo grupo e almejam-
se sua integracdo. Em suma, este projeto validou o conceito de uma cancela eletrénica
autbnoma baseada em reconhecimento facial, demonstrando que a fusdo de
diferentes tecnologias pode resultar em solugdes inovadoras e eficazes para desafios
de seguranca contemporaneos. A jornada de desenvolvimento e os resultados obtidos
confirmam o potencial dessa tecnologia e abrem as portas para a criacédo de sistemas

de controle de acesso ainda mais inteligentes e integrados no futuro.

3.1 TRABALHOS FUTUROS

Com base nos resultados obtidos e nos diagndsticos limitantes do protétipo, o
potencial para o futuro do projeto € positivo. Propde-se visando ao futuro que

pesquisas se concentrem na otimizacdo do sistema, aprimorando os algoritmos de
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reconhecimento facial para que funcionem em condi¢des adversas de iluminacdo ou
com multiplas pessoas com possivel implementacdo de Micro SD. Outro caminho
promissor é a integracdo com novas tecnologias, como a Internet das Coisas (I0T),
Inteligéncia Artificial (IA) ou o processamento em nuvem, para melhorar o
desempenho, reduzir custos e permitir o monitoramento em tempo real do fluxo de
pessoas. Além disso, a expansdo da aplicacdo do sistema para outros ambientes,
como estacionamentos ou sistemas de ponto eletrénico, € um tdpico relevante para
comprovar sua viabilidade em diferentes cendrios.

Seriam necessarias a substituicdo de alguns componentes para a execucao em
maior escala, como, o servo Motor e a alimentacdo. Onde poderiam ser utilizados um
motor de torque maior e uma alimentacao com placas solares ou diretamente da rede
de energia. Para que essa nova fonte de alimentacédo possa ser implementada pode
ser necessario a adicdo de uma eletrénica de seguranca utilizando um relé, diodos,

transistores, e outros materiais, assim como € mostrado na imagem abaixo.

Figura 20 - Diagrama eletronico de seguranca
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Por fim, uma andlise aprofundada da viabilidade econdmica do prototipo,
incluindo custos de producdo e modelo de negocio, seria essencial para transformar

a inovacdo em um produto comercializavel.
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APENDICE - Codigo do projeto

#include “esp_camera.h” // Inclui biblioteca para controle da
cdmera ESP32—-CAM, permitindo

captura e configuragcdo de imagens.

#include <WiFi.h> // ‘inclui biblioteca para gerenciamento de
conexdes Wi—Fi, essencial para

transmissdo de dados.

#include <ESP32Servo.h> // inclui biblioteca para controle de
servo motores, utilizando PWM para

posicionamento angular.
boolean Autorizacao__Acesso
para controle de autorizacdo,

inicializada como false (acesso negado).

#define CAMERA_MODEL_ Al _THINKER // Define o modelo da
camera como Al_ THINKER,

configurando pinos automaticamente via “camera_pins.h’.
#include "camera_pins.h” // Inclui arquivo com mapeamento de
pinos GPIO para o modelo

Al THINKER.

const char* ssid = “eumurilo”; // Define SSID da rede Wi—Fi para
conexdo.

const char* password = "murilo94”; // Define senha da rede Wi—
Fi.

#define SERVO 2 // define pino GPIO 2 para o servo; limitacdo:
pode causar conflitos com

camera ou LED integrado.

false; // Declara varigvel booleanad

void startCameraServer(); // Declara fun¢do externa para iniciar
servidor de cdmera.

Servo meuServo; // Declara objeto Servo para controle do
atuador.

void setup() § // Funcdo setup(), executada uma vez para
inicializar hardware e software.

Serial.begin(115200); // Inicializa comunicacdo serial a 115200
bps para debug.

Serial.setDebugOutput(true); // Habilita saida de debug
detalhada.

Serial.printin(); // Imprime linha em branco para separar logs.
meuServo.attach(SERVO); // Anexa servo ao pino GPIO 2;
limitagdo: executado antes da camera,
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pode causar interferéncia PWM.

camera_config_t config; // Declara estrutura de configuracdo
da cdamera.

config.ledc_channel = LEDC _CHANNEL _0; // Define canal PWM
O para camera.

config.ledc__timer = LEDC _TIMER_0O; // Define timer PWM para
cdmera.

config.pin_d0 = Y2_GPIO_NUM; // Define pino para bit de dados
0.

config.pin_d1 = Y3_GPIO_NUM; // Define pino para bit de dados
1.

config.pin_d2 = Y4_GPIO_NUM; // Define pino para bit de dados
2.

config.pin_d3 = Y5_GPIO_NUM; // Define pino para bit de dados
3.

config.pin_d4 = Y6_GPIO_NUM; // Define pino para bit de dados
4.

config.pin_d5 = Y7_GPIO_NUM; // Define pino para bit de dados
D.

config.pin_d6 = Y8 _GPIO_NUM; // Define pino para bit de dados
0.

config.pin_d7 = Y9_GPIO_NUM; // Define pino para bit de dados
7.

config.pin_xclk = XCLK_GPIO_NUM; // Define pino para clock
externo.

config.pin_pclk = PCLK_GPIO_NUM; // Define pino para clock
de pixel.

config.pin_vsync = VSYNC _GPIO_NUM; // Define pino para
sincronizacdo vertical.
config.pin_href = HREF_GPIO_NUM; // Define pino para

referéncia horizontal.

config.pin_sscb_sda = SIOD_GPIO_NUM; // Define pino SDA parag
12C.

config.pin_sscb_scl = SIOC _GPIO_NUM; // Define pino SCL para
12C .

config.pin_pwdn = PWDN_GPIO_NUM; // Define pino para power
down.

config.pin_reset = RESET_GPIO_NUM; // Define pino para reset.
config.xclk_freq_hz = 20000000; // Define frequéncia do clock
externo (20 MHz).
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config.pixel_format = PIXFORMAT_JPEG; // Define formato de
pixel como JPEG.

// Configuracdo condicional baseada em PSRAM.
if(psramFound())§ // Verifica se PSRAM esta disponivel.
config.frame_size = FRAMESIZE UXGA; // Define resolucdo alta
se PSRAM presente.

config. jpeg_quality = 10; // Define qualidade JPEG baixa.
config.fb_count = 2; // Define 2 buffers de frame.

f else §

config.frame_size = FRAMESIZE SVGA; // Define resolucdo
média se sem PSRAM.

config.jpeg_quality = 12; // Define qualidade JPEG média.
config.fb_count = 1; // Define 1 buffer de frame.

%

// Inicializacdo da cdmera.

esp_err_t err = esp_camera_init(&config); // Tenta inicializar
cdmera.

if (err I= ESP_OK) § // Verifica erro.

Serial.printf("Camera init failed with error Ox%x”, err); // Log de
erro.

return; // Interrompe se falhar.

5

sensor_t * s = esp_camera_sensor_get(); // Obtém ponteiro
Dara sensor.

s—>set_framesize(s, FRAMESIZE_QVGA); // Define resolucdo
para QVGA.

WiFi.begin(ssid, password); // Inicia conexdo Wi—Fi.

while (WiFi.status() '= WL_CONNECTED) §{ // Loop até conectar.
delay(500); // Delay de 500ms.

Serial.print(".”); // Imprime ponto para progresso.

%

Serial.printin(""); // Linha em branco.

Serial.printin("WiFi connected”); // Confirmacdo de conexdo.
startCameraServer(); // Inicia servidor de cdmera.
Serial.print("Camera Ready! Use ’'http://7); // Mensagem de
prontiddo.

Serial.print(WiFi.locallP()); // Imprime IP local.

Serial.printin(”" to connect”); // Completa mensagem.

%

void loop() ¢ // Funcdo loop(), executada continuamente apos
setup().
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if(Autorizacao__Acesso == true) § // Verifica se autorizacdo é
true.

Serial.print("Acesso Liberado! \n"); // Log de liberacdo.
meuServo.write(180); // Move servo para 180 graus (posicdo de

abertura).
delay(1000); // Mantém por 1 segundo
Autorizacao__Acesso = false; // Reseta flag.

} else § // Caso contrario.

Serial.print("Acesso Negado \n"); // Log de negacdo.
meuServo.write(90); // Move servo para 90 graus (posicdo de
fechamento).

delay(1000); // Mantém por 1 segundo.

%

// put your main code here, to run repeatedly:

delay(1000); // Delay geral de 1 segundo para controlar loop.
%

#include “esp_http_server.h” // Inclui biblioteca para servidor
HTTP no ESP32.

#include “esp_timer.n” // Inclui biblioteca para medicdo de tempo
precisa.

#include “esp_camera.h” // Inclui biblioteca para controle da
camera ESP32—-CAM.

#include "img_converters.h” // Inclui biblioteca para conversdo de
imagens.

#include “"camera_index.h” // Inclui arquivo com interface HTML
para camera.

#include  "Arduino.h”  //  Inclui  biblioteca  Arduino  para
compatibilidade.

#include “fo_qgfx.h” // Inclui biblioteca para gréaficos em
framebuffer.

#include "fd_forward.h” // Inclui biblioteca para deteccdo facial.
#include “fr_forward.h” // Inclui biblioteca para reconhecimento
facial.

#define ENROLL_CONFIRM_TIMES 5 // Define nimero de amostras
para enrollment.

#define FACE_ID_SAVE _NUMBER 7 // Define méximo de IDs de
faces.

#define FACE_COLOR_WHITE OxOOFFFFFF // Define cor branca.
#define FACE_COLOR_BLACK 0x00000000 // Define cor preta.
#define FACE_COLOR_RED OxO00000FF // Define cor vermelha.
#define FACE_COLOR_GREEN OxO000FFOO // Define cor verde.
#define FACE_COLOR_BLUE OxO0OFFOO00 // Define cor azul.
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#define FACE_COLOR_YELLOW (FACE_COLOR_RED |
FACE_COLOR_GREEN) // Define cor

amarela.

#define FACE_COLOR_CYAN (FACE_COLOR_BLUE |
FACE_COLOR_GREEN) // Define cor ciano.

#define FACE_COLOR_PURPLE (FACE_COLOR_BLUE |

FACE_COLOR_RED) // Define cor roxa.

typedef struct § // Define estrutura para filtro de média maovel.
size_t size; // Campo para tamanho do filtro.

size_t index; // Campo para Tndice atual.

size_t count; // Campo para contagem de valores.

int sum; // Campo para soma acumulada.

int * values; // Campo para array de valores.

b ora_filter_t;

typedef struct § // Define estrutura para chunking de JPEG.
httpd_req_t *req; // Campo para ponteiro de requisicdo HTTP.
size_t len; // Campo para comprimento dos dados.

! jpg_chunking_ t;

#define PART_BOUNDARY 71234567890000000000009876543217
// Define delimitador parg

streaming.

static const char* _STREAM_CONTENT_TYPE = Tmultipart/x—
mixed—replace; boundary="

PART_BOUNDARY; // Define tipo de conteldo para streaming.

static const  char*  _STREAM_BOUNDARY = "Nr\n—-"
PART _BOUNDARY "\r\n”; // Define boundary para

partes.

static const char* _STREAM_PART - "Content—Type:

image/ jpeg\r\nContent—Length: Zu\r\n\r\n'; //

Define cabecalho para partes JPEG.

static ra_filter_t ra_filter; // Declara instdncia do filtro.

httpd _handle _t stream__httpd = NULL; // Declara handle para
servidor de streaming.

httpd _handle _t camera_httpd = NULL; // Declara handle para
servidor de camera.

static  mtmn_config_t mtmn_config = 0%, // Declara
configuracdo para detecgdo MTMN.

static int8_t detection_enabled = 0; // Declara flag para
deteccado.

static int8_t recognition_enabled = 0; // Declara flag para

reconhecimento.
static int8_t is_enrolling = 0; // Declara flag para enrollment.
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static face_id_list id_list = $0f; // Declara lista de IDs de faces.
extern boolean Autorizacao_Acesso; // Declara varidgvel externa
para autorizacdo.

static ra_filter_t * r@iﬁ\ter;\mt(miﬁ\terit * filter, size_t
sample_size) § // Funcdo para inicializar filtro.

memset(filter, 0, sizeof(ra_filter_t)); // Zera a estrutura.
filter—>values = (int *)malloc(sample_size * sizeof(int)); //
Aloca memoria para array.

if (Ifilter—>values) § // Verifica se alocacdo falhou.

return NULL; // Retorna NULL se falhou.

%

memset(filter—>values, 0, sample_size * sizeof(int)); // Inicializa
array com Zzeros.

filter—>size = sample_size; // Define tamanho.

return filter; // Retorna ponteiro.

%

static int ra_filter_run(ra_filter_t * filter, int value) § // Funcdo
para executar filtro.

if (Ifilter—>values) § // Verifica se filtro inicializado.

return value; // Retorna valor original.

%

filter—>sum —= filter—>values[filter—>index]; // Subtrai valor
antigo.
filter—>values|filter—>index| = value; // Insere novo valor,

filter—>sum += filter—>values|filter—>index]; // Adiciona novo
valor.

filter—>index++:; // Incrementa indice.

filter—>index = filter—>index % filter—>size; // Cicla indice.

if (filter—>count < filter—>size) § // Incrementa contagem.
filter—>count+-+;

%

return filter—>sum / filter—>count; // Retorna média.
%

static  wvoid rgb_print(dl_matrix3du_t *image_matrix, uint32_t
color, const char * str) § // Funcdo para

Imprimir texto em imagem.

fb_data_t fb; // Declara estrutura framebuffer.
fb.width image_matrix—=>w; // Define largura.
fb.height = image_matrix—=>h; // Define altura.
fb.data image_matrix—>item; // Define dados.
fb.bytes per_pixel = 3; // Define bytes por pixel.
fb.format = FB_BGR&88; // Define formato.



51

fb_gfx_print(&fb, (fb.width — (strlen(str) * 14)) / 2, 10, color,
str); // Imprime texto.

%

static int rgb_printf(dl_matrix3du_t *image_matrix, uint32_t
color, const char *format, ...) § // Funcdo

para imprimir texto formatado.

char loc_buf[64]; // Declara buffer local.

char * temp = loc_buf; // Ponteiro temporario.

int len; // Comprimento.

va_list arg, copy; // Argumentos varidveis.

va_start(arg, format); // Inicia argumentos.

va_copy(copy, arg); // Copia argumentos.

len = wvsnprintf(loc_buf, sizeof(loc_buf), format, arg); //
Formata string.

va_end(copy); // Finaliza copia.

if (len >= sizeof(loc_buf)) $ // Se buffer insuficiente.

temp = (char*)malloc(len + 1); // Aloca memoria.

if (temp == NULL) § // Verifica falha.

return 0; // Retorna O.

%
%

vsnprintf(temp, len + 1, format, arg); // Formata novamente.
va_end(arg); // Finaliza argumentos.
rgb_print(image_matrix, color, temp); // Imprime texto.

if (len > 64) % // Se alocado dinamicamente.

free(temp); // Libera memoria.

%

return len; // Retorna comprimento.

%

static  void  draw_face_boxes(dl_matrix3du_t  *image_matrix,
box_array_t *boxes, int face_id) § // Funcdo

para desenhar caixas em faces.

int x, v, w, h, i; // Declara variéveis para coordenadas.
uint32_t color = FACE_COLOR_YELLOW; // Define cor padrdo.
if (face_id < 0) ¢ // Se ID negativo.

color = FACE_COLOR_RED; // Muda para vermelho.

} else if (face_id > 0) § // Se ID positivo.

color = FACE_COLOR_GREEN; // Muda para verde.

%

fb_data_t fb; // Declara framebuffer.

fo.width = image_matrix—>w; // Define largura.

fb.height = image_matrix—=>h; // Define altura.
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fb.data = image_matrix—>item; // Define dados.

fb.bytes per_pixel = 3; // Define bytes por pixel.

fb.format = FB_BGR888; // Define formato.

for (i = 0; | < boxes—>len; i++) $ // Loop para cada face.
x = (int)boxes—>box|i].box_pl0]; // Coordenada X.

y = (int)boxes—>box|i].box_p[1]; // Coordenada Y.

w = (int)boxes—>box[i].box_p[2] — x + 1 // Largura.

= (int)boxes—>box[i].box_p[3] — . // Altura.
fb_gfx_drawFastHLine(&fb, x, v, w, color); // Desenha linha
superior.

fb_gfx_drawFastHLine(&fb, x, y + h — 1, w, color); // Desenha
linha inferior.

fb_gfx_drawFastVline(&fb, x, vy, h, color); // Desenha linha
esquerda.

fb_gfx_drawFastViline(&fb, x + w — 1, vy, h, color); // Desenha
linha direita.

#if 0 // Codigo comentado para landmarks.

int xO, vO, j

for (j = 0; j<10; | += 2) 3%

><O = (int)boxes—>landmark|i].landmark_ p[j];

= (int)boxes—>landmark[i].landmark_p[j + 1];
fbigfxiﬁl\Rect(&fb, x0, yO, 3, 3, color);

%

#endif

5

%

static int run_face_recognition(dl_matrix3du_t *image_matrix,
box_array_t *net_boxes) $ // Funcdo para

reconhecimento facial.

dl_matrix3du_t *aligned_face = NULL; // Declara buffer para
face alinhada.

int matched_id O; // Declara ID reconhecido.

aligned__face = dl_matrix3du_alloc(1, FACE_WIDTH,
FACE_HEIGHT, 3); // Aloca buffer.

if (laligned_face) § // Verifica falha.

Serial.printin("Could not allocate face recognition buffer’); //
Log erro.

return matched_id; // Retorna.

%

if  (align_face(net_boxes, image_matrix, aligned _face) ==
ESP_OK) § // Alinha face.

if (is_enrolling == 1) % // Se em enrollment.
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int8_t left_sample_face = enroll_face(&id_list, aligned_face);
// Registra face.
if (left_sample_face == (ENROLL_CONFIRM_TIMES — 1)) 3

Serial.printf("Enrolling Face ID: %d\n’, id_list.tail);

%

Serial.printf("Enrolling Face ID: %d sample %d\n~, id_list.tail,
ENROLL_CONFIRM_TIMES —

left _sample face);

rgb__printf(image_matrix, FACE_COLOR_CYAN, "ID[%u]
Sample[%u]”, id_list.tail,

ENROLL_CONFIRM_TIMES — left_sample_face);

if (left_sample_face == 0) §

is_enrolling = 0;

Serial.printf("Enrolled Face ID: %d\n”, id_list.tail);

%

} else § // Modo reconhecimento.

matched _id = recognize face(&id_list, aligned face); //
Reconhece face.

if (matched_id >= 0) $ // Se reconhecida.

Serial.printf("Match Face ID: %u\n", matched_id);
rgb__printf(image_matrix, FACE_COLOR_GREEN, "Bem vindo
pessoa: %u , matched id);

Autorizacao__Acesso = true; // Seta autorizac¢do.

} else § // Se ndo reconhecida.

Serial.printin("No Match Found”);

rgb_print(image_matrix, FACE_COLOR_RED, “Intruder Alert!”);
matched_id = —1;

Autorizacao__Acesso = false; // Nega autorizacdo.

%
%

{ else § // Se alinhamento falhou.

Serial.printin("Face Not Aligned”);

%

dl_matrix3du_free(aligned_face); // Libera buffer.

return matched_id; // Retorna ID.
%
static size_t jog_encode_stream(void * arg, size_t index, const
void* data, size_t len) $ // Callback para
codificacao JPEG.

jpg_chunking_t *j = (jpg_chunking_t *)arg; // Ponteiro para
estrutura.

if (lindex) $ // Se primeiro chunk.
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j—>len = 0; // Reseta comprimento.

5

if (httpd_resp_send_chunk(j—>req, (const char *)data, len)
ESP_OK) § // Envia chunk.

return 0; // Retorna O se falhou.

5

j—>len += len; // Atualiza comprimento.

return len; // Retorna comprimento enviado.

5

static esp_err_t capture_handler(httpd_req_t *req) § // Handler
para captura.

camera_fb_t * fb = NULL; // Declara buffer de frame.
esp_err_t res = ESP_OK; // Declara resultado.

int64_t fr_start = esp_timer_get_time(); // Tempo inicial.

fo = esp_camera_fb_get(); // Captura frame.

if (Ifb) $ // Verifica falha.

Serial.printin("Camera capture failed”);

httpd_resp_send_ 500(req); // Resposta erro.

return ESP_FAIL;

%

httpd_resp_set_type(req, “image/jpeqg’); // Define tipo de
resposta.

httpd_resp_set_hdr(req, "Content—Disposition”, “inline;
filename=capture.jpg”);

httpd_resp_set_hdr(req, "Access—Control—Allow—0rigin’, "*");
size_t out_len, out_width, out_height; // Declara dimensdes.
uint8__t * out_buf; // Declara buffer de saida

bool s; // Declara flag.

bool detected = false; // Declara flag de detecc¢do.

int face_id = 0; // Declara ID da face.

if (!detection_enabled || fb—>width > 400) §{ // Se deteccdo
desabilitada ou resolucdo alta.

size_t fo_len = 0; // Declara comprimento.

if (fb—>format == PIXFORMAT_JPEG) § // Se ja JPEG.

fb_len = fb—>len; // Define comprimento.

res = httpd_resp_send(req, (const char *)fb—>buf, fb—>len); //
Envia resposta.

} else § // Se ndo JPEG.

jpg_chunking_t jchunk = freq, 0}; // Declara estrutura.

res = frame2jpg_cb(fb, 80, jpg_encode_stream, &jchunk) 2
ESP_OK : ESP_FAIL; // Converte.

httpd_resp_send_chunk(req, NULL, O); // Envia chunk final.
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fbo_len = jchunk.len; // Define comprimento.

%

esp_camera_fb_return(fb); // Retorna frame.

int64_t fr_end = esp_timer_get_time(); // Tempo final.
Serial.printf("JPG: ZuB Zums\n_, (Uint32_t)(fb_len),
(uint32_t)((fr_end — fr_start) / 1000)); // Log.

return res; // Retorna resultado.

%

dl_matrix3du_t *image_matrix = dl_matrix3du_alloc(1, fb—
>width, fb—>height, 3); // Aloca matriz de
imagem.

if (limage_matrix) $ // Verifica falha.
esp_camera_fb_return(fb);

Serial.printin("dl_matrix3du_alloc failed”);
httpd_resp_send_500(req);

return ESP_FAIL;

%

out_buf = image_matrix—>item; // Define buffer de saida.
out_len = fb—>width * fb—>height * 3; // Define comprimento.
out_width = fb—>width; // Define largura.

out_height = fb—>height; // Define altura.

s = fmt2rgh888(fo—>buf, fb—>len, fb—>format, out_buf); //
Converte para RGB.

esp_camera_fb_return(fb); // Retorna frame.

if (Is) $ // Verifica falha.

dl_matrix3du_free(image_matrix);

Serial.printin("to rgb888 failed”);

httpd_resp_send_500(req);

return ESP_FAIL;

5

box_array_t *net_boxes = face detect(image_matrix,
&mtmn_config); // Detecta faces.

if (net_boxes) § // Se faces detectadas.

detected = true; // Seta flag.

if (recognition_enabled) § // Se reconhecimento habilitado.

face_id = run_face_recognition(image_matrix, net_boxes); //
Reconhece.

%

dr@wifeceiboxes('\mogeimatm'x, net__boxes, f@cegd); //

Desenha caixas.
free(net_boxes—>score); // Libera meméria.
free(net__boxes—>box);
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free(net__boxes—>landmark);

free(net_boxes);

%

jpg_chunking_t jchunk = freq, 0f; // Declara estrutura.

s = fmt2jpg_cb(out_buf, out_len, out_width, out_height,
PIXFORMAT _RGB&883, 90,

jpg_encode_stream, &jchunk); // Converte para JPEG.
dl_matrix3du_free(image_matrix); // Libera matriz.

if (Is) $ // Verifica falha.

Serial.printin("JPEG compression failed”);

return ESP_FAIL;

%

int64_t fr_end = esp_timer_get_time(); // Tempo final.
Serial.printf("FACE: %uB %ums %s%d\n’, (uint32_t)(jchunk.len),
(uint32_t)((fr_end — fr_start) / 1000),

detected ? "DETECTED " : 77, face_id); // Log.

return res; // Retorna resultado.

%

static esp_err_t stream_handler(httpd_req_t *req) § // Handler
para streaming.

camera_fb_t * fb = NULL; // Declara buffer de frame.
esp_err_t res = ESP_OK; // Declara resultado.

size_t _jpg_buf_len = 0; // Declara comprimento do buffer
JPEC.

uint8_t * _jpg_buf = NULL;, // Declara buffer JPEG.

char * part_buf[64]; // Declara buffer para partes.
dl_matrix3du_t *image_matrix = NULL; // Declara matriz de
imagem.

bool detected = false; // Declara flag de detecc¢do.

int face_id = 0O;

const uint8_t index_ov2640_html_qgz[] = $§ // Declara um array
constante de bytes (uint8_t) contendo o

HTML comprimido em gzip. Esse array & usado pelo servidor HTTP
para servir a pagina web ao

navegador.

Ox1F, Ox8B, 0x08, 0x08, 0x50, 0x5C, OxAE, 0Ox5C, 0x00, 0Ox03,
Ox69, OxBE, Ox64, 0x65, 0x/8, Ox5F, //

B ytes iniciais do arquivo gzip, incluindo cabecgalho de compressdo
(Ox1F Ox8B indica gzip).

Ox6F, Ox/6, 0x32, 0Ox356, 0x54, 0x30, OxZ2E, Ox68, O0x/4, 0x6D,
Ox6C, 0x00, OxE5, 0x5D, 0x7/B, 0x/3, //
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Continuagdo dos dados comprimidos, representando o conteldo
HTML codificado.

OxD3, OxCob, Ox16, OxFF, Ox9F, Ox4F, Ox21, 0x04, 0x25, 0OxFo6,
Ox34, 0x76, Ox6C, OxC7, 0x84, OxEOQ, //

Dados binarios comprimidos; ndo sdo legiveis como texto, mas
descomprimidos formam o HTML da

interface.

OxDA, OxEZ2, 0x42, 0x08, OxDO, 0x19, Ox5E, O0xZ25, 0x2D, 0x/4,
OxAB, OxD3, Ox81, OxBb5, OxB4, OxB2,

// Parte do stream comprimido, otimizado para transmissdo
eficiente via WiFI.

Ox55, 0x64, OxC9, 0x95, 0x56, Ox/6, 0x52, 0OxZ6, Ox9F, OxE3,
Ox/E, OxAOQ, OxFB, OxC5, OxkEE, OxD9,

// Continuacdo dos bytes; a compressdo reduz o tamanho de
~4KB para economizar memoria no

FSP32.

Ox87, OxA4, 0x95, OxBC, Ox/A, 0xD8, 0x26, Ox36, O0x9/, OxEB,
OxCC, Ox14, OxD9, OxDA, Ox/3%, OxFo,

// Dados comprimidos; ao descomprimir, revela elementos HTML
como botdes para detecgdo facial e

streaming.

Ox9C, OxF3, Ox3B, OxAF, O0x5D, Ox3D, Ox3A, OxBC, 0x6D, OxF9,
Ox26, OxB9, Ox9A, Oxb63, Ox6D, Ox4A,

// Parte do arquivo gzip; inclui scripts JavaScript para interacdo
em tempo real com a camera.

Ox66, OxAE, Ox/1, 0Ox6B, 0OxC8, OxFF, OxDT1, OxEO, 0Ox33, 0Ox9C,
Ox62, Ox64, OxF1, Ox45, OxFo6, Ox/D,

// Bytes comprimidos; o HTML inclui controles para resolucdo,
brilno e ativagdo de reconhecimento

facial.

Ox86, 0x09, 0OxDZ, OxCC, 0x29, Ox0A, 0x42, Ox4C, 0Ox46, Ox/A,
Ox44, OxEC, OxD6, OxA9, Ox9E, Ox3F,

// Continuagdo; a interface permite enrollment de faces e
visualizagGo de stream.

OxED, OxAT1, 0Ox19, Ox1E, OxE9, O0x0B, 0Ox0/, Ox2F, OxE/, Ox/E,
Ox40, Ox/4, OxCD, OxF4, Ox3D, 0x82,

// Dados binarios; descomprimidos, formam uma pdagina
responsiva para dispositivos moveis.

Ox3D, Ox18, OxBE, Ox/4, Ox2C, 0x52, Ox1D, 0x59, 0Ox/8, Oxk1,
0x98, OxB&, OxCh, OxBE, Ox1C, Ox3A,

// Parte do gzip; inclui estilos CSS para layout da interface.
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Ox9E, Ox43, Ox1C, OxE4, OxB6, 0x42, 0x13, 0xB9, 0Ox/38, 0xD4,
0x95, 0x79, Ox11, Ox87, 0xB8&, 0xD8, //

Bytes comprimidos; a pagina HIML & servida diretamente do
ESP32 sem arquivos externos.

Ox38, OxBF, Ox/8, Ox/B, OxDC, 0OxD3, OxDE, OxBC, OxEF, OxF5,
Ox4F, Ox3A, OxC3, 0Ox23, OxFE, Ox5B,

// Continuacdo do array; a compressdo permite armazenar a
interface inteira em ~4KB.

Ox3A, Ox26, 0Ox24, Oxb/, OxF2, Ox//, OxFA, Ox19, OxFB, 0OxDb,
0x95, OxF6, 0x25, OxF3, 0x13, OxFD, //

Dados gzip; inclui elementos interativos como botdes para “Start
Stream” e "Face Detection’.

OxD8, 0x20, 0x44, OxCB, 0x46, 0x33, OxC/, OxBD, OxIA, Ox68,
Ox8F, 0x035, 0x98, OxF3, OxFO, 0x05,

// Parte comprimida; o HTML & otimizado para baixa laténcia
em redes WiFI.

Ox/6, Ox1/, 0x98, 0x38, 0x26, Ox3A, OxO0C, 0Ox91, 0Ox1/, OxBo6,
Ox42, Ox1C, 0x38, OxF6, Ox4F, 0x2B, //

Continuagdo; inclui validagdes JavaScript para comandos enviados
ao ESP32.

Ox84, 0Ox635, 0x64, Ox/E, Ox9E, 0x04, Ox/E, OxE4, 0x59, 0x03,
OxED, Ox4E, OxF/, 0x94, OxFE, OxAD,

// Bytes do gzip; a interface permite ajustes em tempo real,
como qualidade de imagem.

Ox0E, Ox32, Ox/D, OxD/, OxOF, OxEO, OxFC, OxF9, 0Ox33, OxFA,
OxB 7, Ox/A, Ox9E, OxCD, Ox1E, Ox3A,

// Dados comprimidos; descomprimidos, revelam formularios para
controle de parametros.

OxFF, OxEQ, Ox81, 0xD6, 0x3D, 0x99, 0Ox5F, 0Ox66, OxCE, 0Ox5F,
OxDF, OxCA, Ox/C, 0x9D, OxF6, Ox8A,

// Parte do array, a compressdo reduz overhead de memdria no
FSP32.

OxA4, Ox17, OxF4, OxA7/, OxEd, OxF4, 0x21, O0x36, 0x89, OxE3,
Ox/B, OxED, Ox19, Ox/2, Ox3C, 0Ox0Db,

// Continuacdo; inclui handlers para eventos como clique em
botdes.

Ox27, OxCB, 0x09, OxE/, OxZ2E, 0x02, Ox1B, O0xD8, OxZE, Ox2ZE,
OxES, Ox/3, Ox6/, Ox86, OxBD, OxES,

// Bytes gzip; o HIML & auto—contido, sem dependéncias
externas.

OxB0O, 0x82, Ox1B, 0Ox65, OxD2, OxB2Z, Ox9C, 0x80, Ox3F, OxITA,
Ox50, 0x3B, 0x44, 0x33, OxAF, 0Ox92,
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// Dados comprimidos; permite controle remoto sem software
adicional.

Ox6D, 0x99, 0x5C, Ox9E, OxEF, Ox61, O0x85, 0x01, OxE9, 0x44,
OxCB, 0x00, OxCD, OxE9, 0x00, OxFA,

// Parte do gzip; inclui feedback visual para status de conexdo.
OxEF, OxEA, 0Ox90, 0x99, OxE3, Ox/1, OxA/, OxTA, 0x68, O0xC/,
OxFD, OxCE, OxFC, OxB2, Ox02, OxCA,

// Continuac@o; a interface & responsiva para diferentes
resolucoes de tela.

OxES, Ox13, OxFA, OxB/, Ox3A, 0Ox638, Ox8F, Ox2C, OxCB, OxF1,
Ox26, Ox03, OxED, Ox54, OxC9, 0OxCZ,

// Bytes comprimidos; otimizada para baixa poténcia do ESP32.
Ox0OF, Ox2C, Ox1C, 0OxB4, 0x02, 0x64, 0x39, O0x51, 0Ox33, 0xDO,
OxFA, OxAA, Ox31, Ox33, Ox14, Ox4C,

// Parte do array, inclui validacBes para evitar comandos
invalidos.

Ox40, Ox16, OxEZ2, Ox835, OxBO, OxAD, OxAE, Ox52, 0Ox12, 0OxA41,
Ox24, 0x70, 0x26, 0x53, 0x02, 0x90, //

Dados gzip; a pagina HIML & servida com cabecalho gzip para
eficiéncia.

OxAE, Ox8C, OxC9, Ox1B, 0x4D, 0x84, 0x50, Ox15, Ox9E, OxADb,
Ox/6, 0x535, Ox5B, 0x0D, 0xB9, OxCE,

// Continuagdo; permite monitoramento em tempo real do
sistema de reconhecimento.

OxC4, Ox6B, 0x39, 0x04, OxCF, 0x40, 0x9D, 0x90, 0x04, 0x98,
0x98, 0xD3, 0x32, 0x51, Ox6C, 0x67, //

Bytes comprimidos; inclui elementos para exibir caixas de
deteccdo facial.

Ox12, 0Ox05, 0x58, 0x21, 0x48, 0x62, OxB/, 0x12, O0x85, OxE1,
OxE4, OxEA, OxA9, OxD6, Ox12, Ox8F, //

Parte do gzip; a interface & acessivel via IP do ESP32.

Ox3F, Ox3B, OxA4, Ox25, Ox6C, 0Ox3Z, OxC6, OxB6, Ox1F, 0x60,
OxEDS, OxC8, 0x/8, Ox84, OxEB, Ox9B,

// Dados binarios; descomprimidos, formam uma Ul intuitiva para
usudarios finais.

Ox9F, Ox5B, 0x21, 0x41, 0x01, 0OxA9, O0xC3, 0x10, 0xD9, 0x04,
Ox07, OxD5, OxFC, 0x30, OxF5, Ox8A,

// Continuacdo; inclui  scripts para atualizar o stream
automaticamente.

OxBA, OxbE, OxCb, 0OxD3, Ox8A, 0Ox01, Ox8E, OxbE/, Ox3A, OxIE,
OxAE, Ox2F, Ox5E, OxD1, OxBC, 0x39,
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// Parte comprimida; permite ajustes de cdmera sem
reinicializagdo.

Ox/6, Ox/C, Ox54, 0Ox0D, 0Ox60, 0x9C, 0xD9, OxA4, OxCC, Ox4B,
0x98, OxAE, OxAB, 0x93, 0x89, 0xBS,

// Bytes gzip; a compressdo é essencial para sistemas com
memoria limitada.

OxE9, Ox/6, Ox3A, Ox3F, OxAC, Ox9E, Ox

#if defined(C AMERA_MODEL_WROVER_KIT) // Verifica se o modelo
WROVER_KIT esta definido;

usado para cdmeras com PSRAM integrada, otimizado para
prototipos.

#define PWDN_GPIO_NUM —1 // Pino para power down (desligar
cdmera); —1 indica ndo usado, pois

o WROVER_KIT gerencia energia internamente.

#define RESET_GPIO_NUM —1 // Pino para reset da cdmera; —1
indica ndo usado, confiando no reset

automatico do maodulo.

#define XCLK_GPIO_NUM 21 // Pino para clock externo (XCLK),
gerando sinal de temporizacdo

para o sensor 0OVZ2640.

#define SIOD_GPIO_NUM 26 // Pino SDA para comunicagdo 12C
(dados), usado para configurar o

sensor da cdmera.

#define SIOC _GPIO_NUM 27 // Pino SCL para comunicac¢do 12C
(clock), sincronizando comandos

de configuracdo.

#define Y9_GPIO_NUM 35 // Pino para bit de dados Y9 do
barramento paralelo da cdamera.

#define Y8_GPIO_NUM 34 // Pino para bit de dados V8.
#define Y7_GPIO_NUM 39 // Pino para bit de dados Y7.
#define Y6_GPIO_NUM 36 // Pino para bit de dados V6.
#define Y5_GPIO_NUM 19 // Pino para bit de dados Y5.
#define Y4_GPIO_NUM 18 // Pino para bit de dados Y4.
#define Y3_GPIO_NUM 5 // Pino para bit de dados Y3.

#define Y2_GPIO_NUM 4 // Pino para bit de dados Y2.

#define VSYNC _GPIO_NUM 25 // Pino para sincronizagdo vertical
(VSYNC), indicando infcio de

quadro de imagem.

#define HREF_GPIO_NUM 23 // Pino para referéncia horizontal
(HREF), controlando linhas de pixels.

#define PCLK_GPIO_NUM 22 // Pino para clock de pixel (PCLK),
sincronizando captura de dados.
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#elif defined(C AMERA_MODEL_ESP_EYE) // Verifica se o modelo
FSP_EYE esta definido; usado

para modulos compactos com cdmera integrada.

#define PWDN_GPIO_NUM —1 // Pino para power down; —1 indica
ndo usado, pois o ESP_EYE tem

controle de energia simplificado.

#define RESET_GPIO_NUM =1 // Pino para reset; —1 indica ndo
usado.

#define XCLK_GPIO_NUM 4 // Pino para clock externo, ajustado
para o layout do ESP_EYE.

#define SIOD_GPIO_NUM 18 // Pino SDA para 12C.

#define SIOC _GPIO_NUM 23 // Pino SCL para 12C.

#define Y9_GPIO_NUM 36 // Pino para bit de dados Y9, mapeado
conforme o hardware do

ESP_EYE.

#define Y8_GPIO_NUM 37 // Pino para bit de dados Y8.
#define Y7 _GPIO_NUM 38 // Pino para bit de dados Y7.
#define Y6_GPIO_NUM 39 // Pino para bit de dados Y6.
#define Y5_GPIO_NUM 35 // Pino para bit de dados V5.
#define Y4_GPIO_NUM 14 // Pino para bit de dados Y4.
#define Y3_GPIO_NUM 13 // Pino para bit de dados Y3.
#define Y2_GPIO_NUM 34 // Pino para bit de dados Y2.
#define VSYNC _GPIO_NUM 5 // Pino para VSYNC.

#define HREF_GPIO_NUM 27 // Pino para HREF.

#define PCLK_GPIO_NUM 25 // Pino para PCLK.

#elif defined(C AMERA_MODEL_MB5STACK_PSRAM) // Verifica se o
modelo MOSTACK_ _PSRAM esta

definido; usado para stacks M5 com PSRAM extra.

#define PWDN_GPIO_NUM —1 // Pino para power down; —1 indica
ndo usado.

#define RESET_GPIO_NUM 15 // Pino para reset, usado para
reinicializagdo manual no M3OSTACK.

#define XCLK_GPIO_NUM 27 // Pino para clock externo.

#define SIOD_GPIO_NUM 25 // Pino SDA para 12C.

#define SIOC _GPIO_NUM 23 // Pino SCL para 12C.

#define Y9_GPIO_NUM 19 // Pino para bit de dados Y9, ajustado
para o layout do MOSTACK.

#define Y8_GPIO_NUM 36 // Pino para bit de dados V8.
#define Y7_GPIO_NUM 18 // Pino para bit de dados Y7.
#define Y6_GPIO_NUM 39 // Pino para bit de dados Y6.
#define Y5_GPIO_NUM 5 // Pino para bit de dados Y5,

#define Y4_GPIO_NUM 34 // Pino para bit de dados Y4.
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#define Y3_GPIO_NUM 35 // Pino para bit de dados Y3.
#define Y2 _GPIO_NUM 32 // Pino para bit de dados Y2.
#define VSYNC _GPIO_NUM 22 // Pino para VSYNC.

#define HREF_GPIO_NUM 26 // Pino para HREF.

#define PCLK_GPIO_NUM 21 // Pino para PCLK.

#elif defined(C AMERA_MODEL_MS5STACK_WIDE) // Verifica se o
modelo MOSTACK_WIDE esta

definido; variante wide—angle do M3STACK.

#define PWDN_GPIO_NUM —1 // Pino para power down; —1 indica
ndo usado.

#define RESET_GPIO_NUM 15 // Pino para reset.

#define XCLK_GPIO_NUM 27 // Pino para clock externo.

#define SIOD_GPIO_NUM 22 // Pino SDA para 12C, ajustado para
wide—angle.

#define SIOC _GPIO_NUM 23 // Pino SCL para 12C.

#define Y9_GPIO_NUM 19 // Pino para bit de dados Y9.
#define Y8_GPIO_NUM 36 // Pino para bit de dados Y8.
#define Y7_GPIO_NUM 18 // Pino para bit de dados Y7.

#define Y6_GPIO_NUM 39 // Pino para bit de dados Y6.
#define Y5_GPIO_NUM 5 // Pino para bit de dados Y5.

#define Y4_GPIO_NUM 34 // Pino para bit de dados Y4.
#define Y3_GPIO_NUM 35 // Pino para bit de dados Y3.
#define Y2_GPIO_NUM 32 // Pino para bit de dados Y2.
#define VSYNC _GPIO_NUM 25 // Pino para VSYNC, diferente do
PSRAM para evitar conflitos.

#define HREF_GPIO_NUM 26 // Pino para HREF.

#define PCLK_GPIO_NUM 21 // Pino para PCLK.

#elif  defined(C AMERA_MODEL_Al_THINKER) // Verifica se o
modelo Al_THINKER esta definido; o

mais comum, usado em projetos DIY.

#define PWDN_GPIO_NUM 32 // Pino para power down, usado
para economizar energia no

Al THINKER.

#define RESET_GPIO_NUM —1 // Pino para reset; —1 indica ndo
usado.

#define XCLK_GPIO_NUM O // Pino para clock externo, mapeado
para GPIO O no Al_THINKER.

#define SIOD_GPIO_NUM 26 // Pino SDA para 12C.

#define SIOC _GPIO_NUM 27 // Pino SCL para 12C.

#define Y9_GPIO_NUM 35 // Pino para bit de dados YO9.
#define Y8_GPIO_NUM 34 // Pino para bit de dados V8.
#define Y7_GPIO_NUM 39 // Pino para bit de dados Y7.
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#define Y6_GPIO_NUM 36 // Pino para bit de dados Y6.
#define Y5_GPIO_NUM 21 // Pino para bit de dados Y5.

#define Y4_GPIO_NUM 19 // Pino para bit de dados Y4.

#define Y3_GPIO_NUM 18 // Pino para bit de dados Y3.

#define Y2_GPIO_NUM 5 // Pino para bit de dados Y2.

#define VSYNC _GPIO_NUM 25 // Pino para VSYNC.

#define HREF_GPIO_NUM 23 // Pino para HREF.

#define PCLK_GPIO_NUM 22 // Pino para PCLK.

#else // Caso nenhum modelo seja definido, gera erro de
compilacdo.

#error "Camera model not selected” // Mensagem de erro para
forcar selecto de modelo, evitando

configuracdes incorretas.

#endif // Fim das diretivas condicionais.



