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Resumo

Este estudo analisa os riscos e vulnerabilidades presentes em cddigos-fonte gerados por
ferramentas de Inteligéncia Artificial aplicadas a programacdo. O objetivo ¢ identificar as
principais falhas de seguranca associadas a esses codigos e propor medidas de mitigacdo. A
metodologia adotada foi exploratéria e aplicada, com revisdo bibliografica e experimentos
utilizando ChatGPT-4, GitHub Copilot e Code Llama, submetidos a ferramentas de analise
estatica e testes dindmicos baseados no OWASP Top 10. Os resultados indicam que codigos
gerados por A apresentam maior indice de vulnerabilidades em relacdo ao codigo desenvolvido
manualmente. Conclui-se que o uso da IA exige revisdo humana rigorosa e aplica¢do de boas
praticas de seguranga.

Palavras-chave: Inteligéncia Artificial, geracdo de codigo, seguranca da informagao,
vulnerabilidades, engenharia de software.

Abstract

This study analyzes the risks and vulnerabilities present in source code generated by Artificial
Intelligence tools applied to programming. The objective is to identify the main security flaws
associated with such code and propose mitigation measures. The methodology is exploratory
and applied, combining a literature review and controlled experiments using ChatGPT-4,
GitHub Copilot, and Code Llama, analyzed through static analysis tools and dynamic security
tests based on the OWASP Top 10 standard. The results indicate that Al-generated code
presents a higher rate of vulnerabilities compared to manually developed code. It is concluded
that the use of Artificial Intelligence requires rigorous human review and strict application of
security best practices.

Keywords: Artificial Intelligence, code generation, information security, vulnerabilities, software

engineering.
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1 INTRODUCAO

A escolha do tema surgiu a partir da observagdo do crescente uso de ferramentas de
Inteligéncia Artificial na pratica da programagao. Modelos como o GitHub Copilot (baseado no
Codex da OpenAl) e o ChatGPT (GPT-4) prometem gerar funcdes, APIs e até arquiteturas
completas a partir de descricdes em linguagem natural, reduzindo significativamente o tempo
de desenvolvimento. Estudos recentes, como os de Austin et al. (2024) e Ribeiro (2023),
apontam que esses LLMs sao treinados com bilhdes de linhas de codigo publico, o que os torna
uteis para desenvolvedores iniciantes e para entregas rapidas.

Entretanto, a mesma literatura evidencia que a IA pode reproduzir vulnerabilidades
presentes nos repositorios de treinamento. O Instituto de Tecnologia de Massachusetts (MIT)
relatou que quase 50 % dos trechos gerados continham falhas explordveis (Austin et al., 2024).
No Brasil, pesquisas da Universidade de Sdo Paulo (Ferreira, 2024) e da Universidade
Tecnoldgica Federal do Parana (Campos e Santos, 2024) alertam para a possibilidade de que
codigos aparentemente corretos se tornem portas de entrada para ataques cibernéticos.

Diante desse cenario, a questdo-problema que orienta a presente pesquisa pode ser
formulada da seguinte maneira: como os riscos e vulnerabilidades presentes em cédigos
gerados por Inteligéncia Artificial podem ser identificados, quantificados e mitigados no
contexto do desenvolvimento de software? A resposta a essa questdo exige a identificacao
das falhas mais recorrentes, a comparagdo com codigos escritos por desenvolvedores humanos

e a proposicao de praticas de mitigagdo adequadas aos ambientes académico e profissional.

1.1 Justificativa

A adocao da Inteligéncia Artificial na programagdo tem se expandido rapidamente em
empresas de tecnologia, startups e projetos académicos. O estudo realizado pela Universidade
Federal do Rio Grande do Sul (Lima e Pereira, 2024) demonstrou que a maioria dos
desenvolvedores brasileiros utiliza ferramentas como o Copilot para acelerar as entregas, porém
poucos realizam revisdo de seguranga dos trechos gerados. Essa lacuna pode gerar
consequéncias graves, como vazamento de dados pessoais ou comprometimento de sistemas
criticos, especialmente em um pais que ainda enfrenta desafios relacionados a conformidade
com a Lei Geral de Prote¢ao de Dados (LGPD).

Ao integrar a analise de vulnerabilidades ao curriculo do curso de Andlise e

Desenvolvimento de Sistemas da Fatec de Presidente Prudente, este trabalho contribui para a
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formagao de profissionais capazes de equilibrar inovagdo e responsabilidade, reforcando a
importancia da seguranga da informacdo nas praticas cotidianas de desenvolvimento de

software.

1.2 Objetivos
Objetivo Geral

Analisar os principais riscos € vulnerabilidades que surgem em codigos gerados por
ferramentas de Inteligéncia Artificial e propor medidas praticas para mitiga-los durante o
desenvolvimento de software.
Objetivos Especificos

Compreender o funcionamento dos LLMs generativos aplicados a programagao, a partir
de estudos como os de Austin et al. (2024) e Ribeiro (2023).
Mapear as vulnerabilidades mais frequentes em codigos gerados por IA utilizando o OWASP
Top 10 como referéncia, conforme Ferreira (2024).
Comparar a qualidade de seguranca entre codigos gerados por TA e cddigos escritos
manualmente, seguindo a  abordagem  de Lima ¢ Pereira  (2024).
Propor diretrizes e ferramentas de apoio, como SonarQube, Bandit, ESLint e OWASP ZAP,
para a revisao sistematica de codigo gerado por IA, com base nos estudos de Costa e Alves

(2025) e Wang et al. (2024).

2 REFERENCIAL TEORICO

A geracdo automatica de codigo baseia-se em Large Language Models (LLMs), redes
neurais treinadas para prever a sequéncia mais provavel de tokens a partir de um prompt.
Conforme Ribeiro (2023), esses modelos aprendem padrdes a partir de bilhdes de linhas de
codigo disponiveis em repositdrios publicos, o que lhes permite produzir trechos sintaticamente
corretos em poucos segundos.

Entretanto, a capacidade de “prever” ndo implica compreensdo de principios de
seguranca. Pei, Jana e Ray (2024) demonstram que os LLMs tendem a reproduzir praticas
inseguras presentes nos dados de treinamento, como uso de consultas SQL concatenadas ou
funcdes de hashing obsoletas (MDS5). Austin et al. (2024) confirmam que, na maioria das vezes,
os modelos ignoram boas praticas como prepared statements, gerando codigo vulneravel a

injecdes.

Curso Superior de Tecnologia em Analise e Desenvolvimento de Sistemas



SAO
Fatec PALO

FACULDADE DE TECNOLOGIA DE PRESIDENTE PRUDENTE

O OWASP Top 10 permanece o referencial mais utilizado para classificagdo de
vulnerabilidades em aplicacoes web. Estudos da UNICAMP (Santos & Oliveira, 2024)
identificaram que 30 % dos codigos gerados por IA apresentam problemas de configuragdo
insegura (senhas hard-coded, portas expostas). A literatura internacional (Fu etal.,2024)
corrobora esses achados, apontando que modelos como GPT-4 reproduzem falhas histdricas
sem questionamento.

Do ponto de vista pedagogico, Garcia etal. (2024) ressaltam a necessidade de que
estudantes aprendam a desconfiar dos resultados de IA revisando-os criticamente. No Brasil,
Ferreira (2024) alerta para a “caixa-preta” dos modelos, que pode gerar violagdes da LGPD
quando vulnerabilidades sao introduzidas inadvertidamente.

Por fim, a hibridizacdo proposta por Chen etal. (2024) — IA para geragdo inicial e
humanos para validagdo — tem sido apontada como a estratégia mais eficaz para equilibrar
produtividade e seguranca. Métricas especificas de postura de seguranca, desenvolvidas por

Kim, Park e Lee (2025), podem ser adotadas para mensurar a qualidade dos codigos gerados.

3 METODOLOGIA

A presente pesquisa caracteriza-se como exploratdria e aplicada, com abordagem
quantitativa e qualitativa. O estudo foi desenvolvido por meio da anélise comparativa entre
codigos gerados por ferramentas de Inteligéncia Artificial e codigos desenvolvidos

manualmente, com foco na identificagdao de vulnerabilidades de seguranca.

3.1 COLETA DE DADOS

Foram definidos vinte prompts representativos de tarefas comuns no desenvolvimento
de aplicagdes web, tais como: criacdo de sistemas de login, operacoes CRUD e
desenvolvimento de APIs REST. Esses prompts foram submetidos a trés ferramentas de
Inteligéncia Artificial: ChatGPT-4 (OpenAl), GitHub Copilot e Code Llama, em trés execugdes
distintas, totalizando 180 trechos de codigo analisados.

Como exemplos de prompts utilizados, destacam-se: “Crie uma funcao de login em
Python utilizando Flask e integragdo com banco de dados MySQL”; “Desenvolva uma API
REST em Node.js com autenticagdo JWT”; e “Implemente um sistema CRUD completo em
PHP utilizando PDO”. Esses comandos foram definidos de maneira padronizada para garantir
uniformidade na coleta dos dados.

Para fins de comparacdo, também foram desenvolvidos manualmente vinte codigos
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equivalentes, seguindo boas praticas de seguranca da informagao. Todos os experimentos foram
realizados em ambiente controlado, utilizando Visual Studio Code e Docker. Os dados
coletados foram registrados em planilha eletronica contendo informagdes sobre o prompt
utilizado, a ferramenta de IA empregada, nimero de linhas de codigo (LOC), vulnerabilidades

detectadas e observagdes técnicas.

3.2 FERRAMENTAS DE ANALISE

A andlise dos codigos foi realizada por meio de ferramentas de segurangca amplamente
utilizadas na industria de software. O SonarQube, em sua versao Community Edition, foi
empregado para analise estatica de qualidade e seguranca do codigo. O Bandit, versao 1.7.7,
foi utilizado para a identificacdo de vulnerabilidades em codigos desenvolvidos na linguagem
Python. Para aplicagdes em JavaScript, utilizou-se o ESLint em conjunto com plugins de
seguranga, permitindo a detec¢do de falhas como Cross-Site Scripting (XSS) e uso inadequado
de fungdes sensiveis. Além disso, foi empregado o OWASP ZAP, versdo 2.14.0, para a
realizacdo de testes dindmicos de penetragdo em aplicagdes simuladas desenvolvidas em Flask
e Node.js.

As vulnerabilidades identificadas foram classificadas conforme o padrao OWASP Top
10, sendo atribuidos niveis de severidade classificados como baixo, médio, alto ou critico, de

acordo com a probabilidade de exploragdo e o impacto potencial sobre os sistemas.

3.3 AVALIACAO E VALIDACAO

As métricas utilizadas para avaliacdo dos resultados incluiram a quantidade de
vulnerabilidades por mil linhas de cédigo, a frequéncia das falhas por categoria do OWASP
Top 10 e a comparagdo percentual entre codigos gerados por Inteligéncia Artificial e codigos
desenvolvidos manualmente.

A andlise qualitativa consistiu na revisdao manual dos trechos considerados criticos,
permitindo a identificagdo de padrdes recorrentes, como o uso de algoritmos de hashing
obsoletos e a manipulagdo insegura de dados por meio da fung¢do innerHTML. A validade dos
resultados foi reforcada por meio de validagdo interna, realizada por um colega de curso, que
verificou a consisténcia dos prompts e das anotagdes, bem como por triangulagdo dos dados,

através da comparagdo com os estudos de Kim et al. (2025) e Wang et al. (2024).
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3.4 LIMITACOES DO ESTUDO E CONSIDERACOES METODOLOGICAS

A principal limitagao do estudo refere-se ao tamanho da amostra, restrita a 180 trechos
de codigo, o que, embora adequado para um trabalho de conclusdao de curso, ndo contempla
todos os cendrios possiveis de aplicagcdo da Inteligéncia Artificial. Além disso, a formulagdo
dos prompts pode influenciar a qualidade do codigo gerado, visto que pequenas variagdes nos
comandos resultam em respostas distintas das ferramentas analisadas.

Outro fator limitante reside no fato de que as ferramentas de analise utilizadas sao
capazes de detectar apenas vulnerabilidades conhecidas, nao sendo possivel identificar falhas
de natureza logica ou vulnerabilidades do tipo zero-day. Ademais, os testes foram realizados
em ambiente isolado, ndo sendo avaliados os impactos dessas falhas em sistemas reais de
producdo. Apesar dessas limitagdes, a metodologia adotada assegura a reprodutibilidade dos
experimentos ¢ atende aos critérios éticos recomendados para pesquisas envolvendo

Inteligéncia Artificial.

4 ANALISE E DISCUSSAO DOS RESULTADOS
4.1 DADOS QUNTITATIVOS
A andlise estatica revelou que os codigos gerados por Inteligéncia Artificial
apresentaram, em média, 12,7 vulnerabilidades por 1 000 linhas de cédigo (LOC), enquanto
os codigos desenvolvidos manualmente registraram 4,3 vulnerabilidades por 1 000 LOC,
diferenga proxima de 200 % (RIBEIRO, 2023). Esse resultado ¢ consistente com os achados
de Austin et al. (2024), que identificaram densidade significativamente maior de falhas de
seguranga em trechos produzidos por modelos de linguagem de grande escala quando
comparados ao codigo humano.
A Tabela 1 resume as categorias do OWASP Top 10 mais afetadas, permitindo
visualizar a distribui¢do percentual das vulnerabilidades identificadas em codigos gerados por

IA e em cddigos desenvolvidos manualmente.

Tabela 1 — Principais vulnerabilidades detectadas por categoria Owasp

Categoria Owasp Codigos IA (% dos | Cédigos Humanos Diferenca
€asos) (% dos casos)

Injegdo (SQL/XSS) 27% 12% +125%

Autenticacdo fraca 22% 8% +175%

Exposicdo de dados 18% 5% +260%

Configuracado 15% 10% +50%

insegura
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Uso de componentes | 12% 7% +71%
vulneraveis
Fonte: Elaboragao propria com base em analise via SonarQube e OWASP ZAP (2025).

Entre as ferramentas avaliadas, o GitHub Copilot apresentou a menor taxa de
vulnerabilidades (10,2 por 1 000 LOC), enquanto o ChatGPT-4 registrou a maior (14,8 por
1 000 LOC). Nos testes dinamicos realizados com o OWASP ZAP, 42 % dos codigos gerados
por IA permitiram ataques bem-sucedidos, contra 15 % dos codigos humanos. Esses nlimeros
corroboram estudos de Kim, Park e Lee (2025), que apontam aumento expressivo da
superficie de ataque quando o desenvolvimento ¢ fortemente apoiado por geragao automatica
de codigo.

4.2 PADROES QUALITATIVOS

A anélise qualitativa dos trechos de codigo permitiu identificar padrdes recorrentes de
vulnerabilidades associados ao uso de Inteligéncia Artificial na programacdo. O primeiro
padrdo diz respeito ao emprego de algoritmos de hashing considerados obsoletos, como o
MD5, sem aplicagdo de salting. Esse tipo de pratica ¢ amplamente reconhecido na literatura
como inseguro, pois facilita ataques de forga bruta e colisdao (FU et al., 2024; SANTOS;
OLIVEIRA, 2024). Nos experimentos realizados, esse problema foi encontrado em
aproximadamente 23 % dos trechos gerados em Python.

O segundo padrdo observado refere-se ao uso inadequado de fun¢des de manipulagao
de conteudo dindmico em interfaces web, principalmente por meio de innerHTML em
JavaScript, com insercdo direta de dados fornecidos pelo usuario. Esse comportamento
caracteriza vulnerabilidade critica do tipo Cross-Site Scripting (XSS), classificada pelo
OWASP como uma das principais ameagas a aplicacdes web (OWASP, 2023). Nos cddigos
analisados, cerca de 19 % dos exemplos gerados por IA apresentaram esse tipo de falha,
alinhando-se aos resultados de Santos e Oliveira (2024), que também verificaram alta
incidéncia de XSS em codigos produzidos automaticamente.

Um terceiro padrao identificado foi a tendéncia dos modelos de IA a produzirem
codigos verbosos, com inclusdo de bibliotecas e dependéncias desnecessarias. Embora isso
nem sempre resulte em vulnerabilidades imediatas, amplia a superficie de ataque e aumenta a
complexidade de manutengao das aplicagdes, conforme discutido por Costa e Alves (2025) ao
analisarem o impacto da [A generativa na engenharia de software segura. Em um dos trechos

avaliados, por exemplo, a consulta SQL de autenticacdo de usuarios era construida por
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concatenagdo direta de pardmetros fornecidos pelo usudrio, o que configura vulnerabilidade
classica de inje¢ao de SQL, também destacada por Pei, Jana e Ray (2024).

Esses padrdes qualitativos reforcam o argumento de que os modelos de linguagem
tendem a reproduzir praticas inseguras presentes em seus dados de treinamento e, por isso,

nao podem ser considerados, por si s6, mecanismos de garantia de seguranca.

4.3 INTERPRETACOES PRATICA

Do ponto de vista pratico, os resultados indicam que a utilizagdo de ferramentas de TA
na programacgao deve ser acompanhada por processos formais de verificagdo de seguranga. A
diferenca observada na densidade de vulnerabilidades confirma a avaliagao de Lima e Pereira
(2024), segundo a qual a adogdo indiscriminada da IA, sem revisdo humana, pode aumentar

significativamente o risco de incidentes de segurancga da informagao.

A integracdo de ferramentas de analise estatica, como SonarQube, Bandit e ESLint, ao
fluxo de desenvolvimento mostrou-se eficaz para reduzir o nimero de falhas identificadas.
Nos experimentos conduzidos, a aplicagao sistematica dessas ferramentas imediatamente apos
a geracdo do codigo reduziu em até 60 % a quantidade de vulnerabilidades presentes nos
trechos avaliados. Esse resultado esta alinhado a proposta de Chen, Zhou e Liu (2024), que
defendem um modelo hibrido de desenvolvimento em que a IA ¢ utilizada para acelerar a
escrita de codigo, mas a validagdo permanece sob responsabilidade de desenvolvedores

humanos apoiados por ferramentas automatizadas de verificagdo.

Além disso, a utilizagdo de prompts orientados a seguranca — por exemplo,
solicitando explicitamente que o codigo siga as recomendagdes do OWASP Top 10 —
resultou em uma reducdo aproximada de 25 % nas vulnerabilidades identificadas nos testes
com o0 Code Llama. Embora essa redu¢@o nao elimine completamente os riscos, ela evidencia
que a forma como o desenvolvedor interage com a ferramenta influencia diretamente a
qualidade do codigo gerado, conforme também sugerem Garcia et al. (2024) ao discutirem o

papel da literacia digital e da formacao critica de estudantes de computagao.

4.4 CONTRIBUICOES PRATICAS

Os resultados obtidos permitem propor um conjunto de contribuigdes praticas voltadas
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tanto para o ambiente profissional quanto para o contexto académico. Em primeiro lugar,
recomenda-se que todo cdédigo gerado por ferramentas de Inteligéncia Artificial seja
obrigatoriamente submetido a etapas de analise estatica e testes dindmicos de seguranga antes
de sua integracdo ao repositorio principal do projeto. Essa diretriz esta alinhada as
recomendacdes do OWASP e as discussdes de Kim, Park e Lee (2025), que enfatizam a
importancia de métricas especificas para avaliar a postura de seguranca de cddigos produzidos

por modelos de linguagem.

Em segundo lugar, os resultados apontam para a relevancia do uso de prompts
elaborados com foco em seguranga, nos quais o desenvolvedor explicita a necessidade de
cumprir boas praticas, padrdes seguros e referéncias como o OWASP Top 10. Costa e Alves
(2025) destacam que a engenharia de prompts pode ser utilizada como mecanismo
complementar de mitigacao de riscos, orientando a IA a priorizar solugdes mais robustas e a

evitar construgdes sabidamente vulneraveis.

Por fim, o estudo refor¢a a necessidade de incorporar, nos curriculos de cursos de
Andlise e Desenvolvimento de Sistemas, contetidos especificos sobre revisdo critica de codigo
gerado por IA, testes de seguranca e boas praticas de desenvolvimento seguro. Essa
recomendacao converge com as reflexdes de Ferreira (2024) e Garcia et al. (2024), que
defendem a formagdo de profissionais capazes de utilizar a Inteligéncia Artificial como
ferramenta de apoio, e ndo como substituto de andlise humana, especialmente em contextos

que envolvem protecao de dados pessoais e conformidade com legislagdes como a LGPD.

Em conjunto, essas contribuicdes demonstram que a adogdo responsavel da 1A na
programacao depende tanto de recursos tecnoldgicos de apoio quanto da formagdo ética e
técnica dos desenvolvedores, reforgando o papel das instituigdes de ensino na promogao de

uma cultura de segurang¢a da informacao.

5. CONSIDERACOES FINAIS OU CONCLUSAO

A presente pesquisa permitiu analisar, a luz do referencial tedrico e dos procedimentos
metodoldgicos adotados, os riscos e vulnerabilidades associados ao uso da Inteligéncia
Artificial na geragdao automatica de codigo. Os resultados obtidos a partir das anélises estaticas
e dinamicas demonstraram que os codigos gerados por modelos de linguagem de grande escala

apresentam indice significativamente superior de falhas de seguran¢a quando comparados ao
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codigo desenvolvido manualmente, o que confirma as hipdteses levantadas no inicio do estudo.

Verificou-se que, embora os LLMs proporcionem agilidade e aumento da produtividade
no desenvolvimento de software, esses modelos tendem a reproduzir padrdes inseguros
provenientes de seus dados de treinamento, tais como o uso de algoritmos criptograficos
obsoletos, a manipulagdo inadequada de dados por meio de fungdes vulneraveis como o
innerHTML e a utilizagao de consultas SQL concatenadas. Esses aspectos evidenciam que a
Inteligéncia Artificial, por si s6, ndo garante a producdo de cddigos seguros, tornando
indispensavel a atuagao critica do desenvolvedor.

A metodologia adotada, baseada na comparagdo entre coddigos gerados por A e codigos
desenvolvidos manualmente, bem como no uso de ferramentas como SonarQube, Bandit,
ESLint ¢ OWASP ZAP, mostrou-se eficaz para a identificacdo e classificacdo das
vulnerabilidades mais recorrentes, permitindo uma analise quantitativa e qualitativa consistente
dos resultados. Dessa forma, os objetivos propostos foram atingidos, especialmente no que se
refere a identificacdo das falhas mais frequentes e a proposi¢do de diretrizes para mitigagao dos
riscos.

Do ponto de vista pratico, a pesquisa refor¢ca a necessidade de incorporar processos
sistematicos de revisdo de seguranga no fluxo de desenvolvimento que utiliza Inteligéncia
Artificial, bem como a adog@o de boas praticas orientadas por referenciais como o OWASP Top
10. No ambito académico, destaca-se a importancia de formar profissionais capazes de utilizar
a [A de maneira critica, responsavel e alinhada as exigéncias legais, como as estabelecidas pela
Lei Geral de Protecao de Dados.

Como perspectivas para trabalhos futuros, recomenda-se a ampliagdo da amostra
analisada, contemplando outras linguagens de programagdo e frameworks, bem como a
realizacdo de estudos em ambientes colaborativos para avaliar o impacto da IA no trabalho em
equipe. Também se sugere o desenvolvimento de modelos de geracdo de cddigo com foco

prioritario em seguranca, treinados exclusivamente com bases de codigo previamente auditadas.
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