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Resumo

Este artigo examina a relevancia da criptografia na seguranca digital, crucial frente aos ataques
cibernéticos e as exigéncias da LGPD. O estudo objetivou demonstrar o funcionamento pratico
dos algoritmos AES (Simétrico) e RSA (Assimétrico) para garantir a protecdo e integridade dos
dados. A metodologia incluiu analise comparativa e testes praticos com a ferramenta
CyberChef. Os resultados confirmaram a eficacia de ambos os modelos na conversao de dados
em cédigos inacessiveis, assegurando confidencialidade e integridade. Foi validada a aplicacédo
especifica de cada método: o AES pela velocidade (para grandes volumes) e o RSA pela
seguranca (para troca de chaves em canais inseguros). Conclui-se que a correta implementacéo
desses algoritmos € indispensavel para o cumprimento das diretrizes da LGPD, consolidando-
se como recurso fundamental na seguranga dos dados.
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Abstract

This article examines the relevance of cryptography in digital security, crucial in the face of
cyberattacks and the requirements of the LGPD (Brazilian General Data Protection Law). The
study aimed to demonstrate the practical functioning of the AES (Symmetric) and RSA
(Asymmetric) algorithms to guarantee data protection and integrity. The methodology included
comparative analysis and practical tests with the CyberChef tool. The results confirmed the
effectiveness of both models in converting data into inaccessible codes, ensuring confidentiality
and integrity. The specific application of each method was validated: AES for its speed (for
large volumes) and RSA for its security (for key exchange in insecure channels). It concludes
that the correct implementation of these algorithms is indispensable for complying with the
LGPD guidelines, consolidating them as a fundamental resource in data security.
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|. INTRODUCAO

No que tange a respeito sobre a criptografia utilizada para garantir a seguranca dos dados
dos usuarios, ou seja, nos métodos empregados para proteger as informacdes fornecidas por
aqueles que utilizam sistemas digitais, ainda ¢ um tema cercado de dividas, mesmo com toda
a praticidade e velocidade que a tecnologia atual nos proporciona. Segundo Cruz, Caetano e
Biff (2024, p. 4), diante disso, surgem questionamentos em relacdo as técnicas aplicadas para
assegurar a integridade e a confidencialidade dessas informagdes, pois é direito do usuario
conhecer de forma clara como funcionam os métodos de seguranga contra os cada vez mais
frequentes ataques cibernéticos.

Segundo Douglas e Freitas (2016, p.1) “Criptografia consiste em cifrar um arquivo ou
mensagem usando um conjunto de calculos. O arquivo cifrado (ou encriptado) torna-se
incompreensivel até que seja desencriptado”.

Neste contexto, a criptografia desempenha um papel central, garantindo que os dados
sejam ilegiveis para usuarios ndo autorizados, mesmo que eles acessem 0s recursos de
armazenamento em nuvem (LIMA; SGARBI, 2025, p. 330).

Segundo Lima e Sgarbi (2025, p. 330), com o avango das tecnologias digitais e a
modernizacdo dos métodos de tratamento e protecdo de dados, percebeu-se que, além da rapidez
e eficiéncia, era necessario um fator essencial: a confiabilidade no resguardo das informacdes,
tanto pessoais quanto empresariais. Essa preocupa¢do impacta diretamente a experiéncia dos
usuarios e especialistas que lidam diariamente com grandes volumes de dados. Desta forma,
este trabalho se justifica pela importancia de demonstrar de forma detalhada o funcionamento
interno com os modelos de criptografia AES e RSA aplicados a seguranca da informacéo e ao
armazenamento em nuvem, destacando o porqué de sua utilizacdo e sua relevancia na protecédo

diaria dos dados.
2. FUNDAMENTAGCOES TEORICAS
2.1 Coleta e armazenamento de dados
A fase de coleta de dados € etapa onde ocorre a interagdo direta entre 0 usuério e o

sistema no qual foi escolhido, por isso a coleta e armazenamento de dados no contexto de

criptografia no armazenamento envolve uma série de etapas e processos fundamentais para
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garantir que as informag0es sejam obtidas, armazenadas, gerenciadas e protegidas de maneira
eficiente e segura (Sousa et al., 2016, p. 110).

A etapa de coleta de dados € responsavel por coletar as informacdes fornecidas pelos
usuarios que podem variar de fotos, arquivos de texto, pastas, documentos e dentre outros tipos
de formatos de arquivos (Lima; Sgarbi, 2025, p. 331).

A transmissdo de dados é onde ocorre a criptografia desses dados fornecidos pelos
usuarios, assim possuindo uma maior responsabilidade em seu funcionamento, por se tratar de
dados confidenciais esse mecanismo ndo € passivel de erros em sua segurancga (Rezende, 2012,
p. 4).

Todos os processos da coleta de dados e armazenamento é evidenciado na figura 1, que
ilustra resumidamente como € a passagem dos dados fornecidos pelos usuarios, que se conecta
com o servidor e é criado uma criptografia para cada dado fornecido, até a chegada no
armazenamento final, que é onde os dados ja tratados e criptografados ficardo armazenados na

base de dados da aplicagdo utilizada pelo usuario.

Figura 1 - Modelo ilustrativo da passagem dos dados, do inicio até o final de suas etapas
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A utilizacdo de transacgdes distribuidas define o controle do processamento de dados em

todo ambiente de computacdo e tem a responsabilidade de garantir as propriedades ACID ou

variacdes destas no ambiente (Sousa et al., 2016, p. 111).

2.2 Lei Geral de Protecéo de Dados (LGPD)

A Lei Geral de Protecdo de Dados (LGPD) (Lei n®13.709/2018) estabelece que os dados

sensiveis confiados pelos usuérios a qualquer tipo de sistema de armazenamento devem ser

submetidos a rigorosas normas de tratamento. Tais medidas tém como objetivo assegurar que

essas informacgdes estejam protegidas de forma eficaz contra invasdes, incluindo ataques

cibernéticos iniciados por individuos ou softwares mal-intencionados.

De acordo com Cruz, Caetano e Biff (2024, p.4) diz que:

A privacidade é reconhecida como um direito basico, consagrado em leis e
constitui¢oes. Dessa forma, o direito a privacidade é um principio fundamental
gue protege o individuo contra interferéncias e invasdes indesejadas em sua
vida privada. Ele reconhece o direito das pessoas de controlar suas
informacdes pessoais, limitar 0 acesso a sua intimidade e proteger sua
liberdade individual.

A Lei Geral de Protecdo de Dados (LGPD) busca por parametros e padronizac6es de

métodos que sejam eficazes quando os dados sdo passados por etapas de tratamento, segundo

0 (GOV.BR, 2022) os 10 principios da Lei de Protecdo de dados pessoais sao:

Finalidade:

Especificada e informada explicitamente ao titular.

Adequacéo:

A finalidade previamente acordada e divulgada.

Necessidade:

Do tratamento, limitado ao uso de dados essenciais para alcancar a finalidade inicial
Acesso Livre:

Facil e gratuito das pessoas a forma como seus dados sdo tratados.
Qualidade dos Dados:

Deixando-o0s exatos e atualizados, segundo a real necessidade no tratamento.
Transparéncia:

Ao titular, com informagdes claras e acessiveis sobre o tratamento e seus responsaveis.
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e Seguranca:
Para coibir situacdes acidentais ou ilicitas como invasdo, destruicdo, perda, difuséo.
e Prevencéo:
Contra danos ao titular e a demais envolvidos.
e Na&o Discriminacgéo:
Ou seja, ndo permitir atos ilicitos ou abusivos.
e Responsabilizacdo:
Do agente, obrigado a demonstrar a eficacia das medidas adotadas.

2.3 Métodos Fundamentais da Criptografia

No processo de transmisséo e tornam mais evidentes. Para mitigar essas ameagas e
atender aos rigorosos principios da Lei Geral de Protecdo de Dados (LGPD), como os de
Seguranca e Prevencdo, é imperativo aplicar técnicas que garantam a confidencialidade e a
integridade das informacdes. A eficacia dessa protecdo, no entanto, depende diretamente do
método criptografico escolhido. A criptografia moderna se baseia em duas abordagens
fundamentais: a simétrica e a assimétrica. Cada uma opera com uma ldgica distinta e oferece
um balan¢o diferente entre velocidade, poder computacional e nivel de seguranca, sendo

essencial compreendé-las para planejar uma estratégia de protecéo de dados robusta.

Criptografia Simétrica

O AES (Advanced Encryption Standard) que é um tipo de criptografia simétrica ou
também conhecida como criptografia de chave secreta foi o0 modelo escolhido para os futuros
testes e utiliza uma Unica chave tanto para o processo de encriptacdo quanto para o de
decriptacdo dos dados. A principal vantagem deste método € a sua alta velocidade e eficiéncia,
0 gue o torna ideal para proteger grandes volumes de informacdo. A principal vantagem deste
método é a sua alta velocidade e eficiéncia, sendo proporcionalmente mais rapido que
algoritmos assimétricos, o que o torna ideal para proteger grandes volumes de informacao
(Oliveira, 2024).

No entanto, seu maior desafio de seguranca reside na necessidade de compartilhar a
chave secreta de forma segura entre as partes que precisam de acesso aos dados. Se a chave for
interceptada, a confidencialidade das informac6es fica completamente comprometida, este
modelo é utilizado por empresas como: Netflix, Dropbox e a Amazon Web Services (AWS).
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Criptografia Assimeétrica

Em contrapartida, o RSA (Rivest-Shamir—Adleman), um algoritmo de criptografia
assimétrica ou de chave publica, opera com um par de chaves matematicamente interligadas
uma chave publica para encriptar e uma privada para decifrar (Oliveira, 2024).

A chave publica pode ser livremente distribuida e é usada para encriptar os dados, mas
apenas a chave privada correspondente, que € mantida em segredo pelo proprietario, pode
decifra-los. Este mecanismo é mais lento e exige maior poder computacional em comparacao
com o método simeétrico. Contudo, oferece um nivel de seguranca muito superior para a
transmissdo de dados em canais inseguros, como a internet, eliminando o problema da partilha
de chaves. Essa abordagem é crucial para assegurar a protecdo de dados pessoais e coibir
situacdes ilicitas como a invasdo e difusdo de informaces, este modelo é utilizado por empresas
como: Google, Microsoft e a Apple.

De acordo com Rezende (2012, p.5) diz que:

Para entender o conceito, basta pensar num cadeado comum protegendo um
determinado bem. A mensagem é este bem, e 0 cadeado, que pode ficar
exposto, é a chave publica. Apenas quem tiver uma chave particular (privada)
gue consiga abrir o cadeado podera acessar a mensagem.

3. MATERIAIS E METODOS

3.1 Classificagédo da Pesquisa e Procedimentos
Esta pesquisa classifica-se como aplicada e descritiva. Aplicada, pois demonstra o
funcionamento pratico dos algoritmos AES e RSA na protecdo de dados, e descritiva, pois
exp0e as caracteristicas de cada método.
Para atender aos objetivos propostos e compreender as técnicas de segurancga, o estudo
seguiu as seguintes etapas metodologicas:
1. Levantamento Bibliografico: Estudo dos fundamentos da criptografia e da LGPD.
2. Definicdo do Cenario: Escolha da ferramenta CyberChef e criacdo de dados
padronizados para teste.
3. Execucdo Experimental: Aplicacdo dos algoritmos simétrico e assimétrico, seguindo
um protocolo rigoroso de configuracdo de chaves e pardmetros.

4. Analise de Resultados: Avaliacdo da eficacia com base na ilegibilidade do texto cifrado
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(confidencialidade) e na recuperagéo exata do texto original (integridade).

3.2 Ferramenta e Dados Utilizados

A ferramenta utilizada para os testes foi o0 CyberChef, um recurso web que permite a
manipulagdo de diversos tipos de criptografia. O CyberChef consiste em escolher um modelo
existente e preencher os dados necessarios para que a cifragem e a decifragem ocorram.

Como massa de dados para os testes, utilizou-se a frase "Teste de Criptografia para o
TCC", simulando uma informacé&o confidencial que necessita de protecdo contra acesso nao

autorizado.

3.3 Categoria de Criptografia: Simétrica (AES)
Para a avaliacdo da criptografia simétrica, utilizou-se o algoritmo AES (Advanced
Encryption Standard). O processo foi dividido em duas fases: encriptagdo e decriptacéo,

conforme detalhado a seguir.

Figura 2 - Passo a passo de como preencher os dados do modelo de criptografia AES.

Recipe ~ Bm 8§ Input

AES Encrypt
Key

Mode

CBC

AES Decrypt

jmc o =1 Tr Raw Bytes € LF
Output B0m::
Invalid key length: © bytes

hms will be used based on the size of the key:

Elaborada pelos autores (2025)

1. Definir a Chave: No campo Key, inseriu-se a senha ou segredo. O formato foi definido
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como Hex (hexadecimal).

2. Vetor de Inicializacdo (IV): Preencheu-se o campo IV. Este valor é fundamental para
garantir que cada criptografia produza um resultado diferente, adicionando aleatoriedade.

3. Modo de Operagdo: No menu Mode, selecionou-se a opcdo CBC (Cipher Block
Chaining), ideal para evitar padrdes repetidos na mensagem.

4. Formato de Entrada: No menu Input, escolheu-se a op¢cdo Raw, garantindo que a
mensagem seja tratada como dados brutos.

5. Formato de Saida: No menu Output, selecionou-se a op¢do Hex, resultando em uma

sequéncia de caracteres hexadecimais.

Figura 3 - Passo a passo de como preencher os dados do modelo de descriptografia AES.

Recipe ~ BB B Input
AES Decrypt
Key

Mode Qutput

CBC Raw

AES Encrypt

" Output

Invalid key length: @ bytes

hms will be used based on the size of the key:

Elaborada pelos autores (2025)

1. Inserir a Chave: No campo Key, inseriu-se a mesma chave secreta utilizada anteriormente,
mantendo o formato Hex.

2. Inserir o Vetor de Inicializagdo (IV): Inseriu-se o mesmo valor de IV da etapa de
criptografia.

3. Selecionar o Modo de Operacéao: Selecionou-se novamente a opgdo CBC.

4. Formato de Entrada: No menu Input, selecionou-se Hex, informando que a entrada é a
mensagem criptografada em hexadecimal.

5. Formato de Saida: No menu Output, escolheu-se Raw, para que o resultado fosse exibido
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como texto legivel.

3.4 Categoria de criptografia: Assimétrica
Para a categoria assimétrica, utilizou-se o algoritmo RSA, que opera com um par de chaves
(publica e privada).
Geracao das Chaves: A Figura 4 apresenta a ferramenta utilizada para a geracéo das chaves
(Online RSA Key Generator).

Figura 4 - Passo a passo de como gerar a chave publica e privada do modelo de criptografia RSA

. Onlme RSA Key Generator

Interactiv

encryption aemo
e RSA encryption de

running entirely in your brow

Key Generation
Key Size:

1024 bit v K
e

O Asynchronous generation

Generated in 123 ms

Public Key (/

Private Key

4

----- BEGIN RSA PRIVATE KEY-----
MIICWgIBAAKBEGmLWIg+Wwl3,/b22m5BNT/c1lipRm
C/ ax¥Znm2KYp+h0GtgEKX+BQ

HF 1uGdYyNGvq5SEmINWGN15Cjus00rvFTBpKS,/ He
JKtDOFDE7g65cD3YUKETg+1]

1t T+u7PctwcvHIifnilakxEBLVIw63IQZ tIPrFuwy
BifJOILwIsBtmxglAEMBAAEC
£YBozUlgPt7GNDPtkcne/ CYPXBcAHGREZZ4Q6D 2w
onYDEZzbROX34xYFuSFCpA+R

gW1kBTBMWwL XwleP6ELCCHF+ELZ/0IGI10cTtIod
LBeJEe6V6LBdHNSy+atgNIKe

tqeWOMVZrFlanHj 3nVnB36n2RdyWaV1luepgRTUndz
LytpAQIBAKoSNSbewlcIYZig
tpvephRrDPS30P38r9yLNgUmlk5n8+evrmrEa@ka

----- BEGIN PUBLIC KEY-----
MIGeMABGCSgGSIb3DQEBAQUAAAGMADCE 1IAKBEGML W]
g+Viwl3/b22mSBNT /c1ipRm
C/axYZnm2KYp+h0GtQEKY+BOHF1 uGdYyNGvgSSEmIN
WEN15Cjus00rvfTepKa/He
JKtDOFDt7g65cD3YUkt7g+tI1tT+u7PctwevHI ifni
1AW EBLVIWE3QZtIP rFiwl
BifjOILwlsBtmxglAEMBAAE=

----- END PUBLIC KEY-----

9qWRWDOhqOKFZ3Zmjwn1EGLT
¥aeN+FFrNCennn?a71 nend aRdunt7¥m] 23 TRANA A e

Elaborada pelos autores (2025)

Os parametros definidos foram
1. Key Size: Definiu-se o tamanho da chave em 1024bit, o utilizado para teste foi de 1024 bit.

2. Generate new key: Utilizou-se a op¢do Generate New Keys para criar o par de chaves
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3. Private Key: E 0 campo onde se encontra a chave privada do modelo RSA,

4. Public Key: E o campo onde se encontra a chave publica do modelo RSA.

Figura 5 - Passo a passo de como preencher os dados do modelo de criptografia RSA

Recipe ~ BB B Input

RSA Encrypt ~ QN |

RSA Public Key (PEM)

Encryption Scheme

RSAES-PKCS1-V1 5
RSA Decrypt

BEGIN RSA PRIVATE KEY joec 8 =1
P Output

Please enter a public key.|

RSAES-PKCS1-V1 5

Elaborada pelos autores (2025)

1. Inserir a Chave Publica: No campo RSA Public Key (PEM), colou-se a chave publica

gerada anteriormente, respeitando o formato PEM, incluindo as linhas de inicio (-----BEGIN

2. Selecionar o Esquema de Criptografia: No menu Encryption Scheme, escolheu-se o
padrdo RSAES-PKCS1-v1 5, uma opgdo comum para garantir a robustez da criptografia.

Figura 6 - Passo a passo de como preencher os dados do modelo de descriptografia RSA
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Recipe

RSA Decrypt

RSA Private Key (PEM)
BEGIN RSA PRIVATE KEY

Key Password

Encryption Scheme

RSAES-PKCS1-V1 5

= emc © =1

RSA Encrypt " Output

Please enter a private key.
BEGIN RSA PUBLIC KEY

RSAES-PKCS1-V1 5

Elaborada pelos autores (2025)

1. Inserir a Chave Privada: Colou-se a chave privada no campo RSA Private Key (PEM).

2. Senha da Chave (Se aplicavel): O campo Key Password foi deixado em branco, pois a
chave gerada ndo possuia protecdo por senha.

3. Esquema de Criptografia: Selecionou-se exatamente o mesmo padrdo utilizado na
criptografia (RSAES-PKCS1-v1_5) para evitar falhas no processo.

4. RESULTADOS E DISCUSSOES
Seguindo o passo a passo que foi mostrado anteriormente podemos obter 0s

seguintes resultados que estdo presentes na figura 8 e 9, que representa 0 modelo de
criptografia simétrica, assim demonstrando também a criptografia e descriptografia do

texto inserido no campo input e o resultado que sai no campo output:
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Figura 7 - Resultado da criptografia AES utilizando o modelo simétrico

Recipe ~ BB T  Input

AES Encrypt Teste de Criptografia para o TCQ

A4B7F22C8D1... 7E4CSA21B5D...

CBC Hex

me 32 = 1

| Output

Elaborada pelos autores (2025)

Percebe-se que, apods a insercdo correta dos dados necessarios para a realizacdo da
criptografia, a frase que foi escrita no campo do Input estd completamente criptografada por
meio do modelo simétrico, como mostrado anteriormente.

Nota-se as caracteristicas desse modelo de criptografia, como possuem a aleatoriedade
de numeros e letras em diferentes posicdes, 0 que tem como objetivo dificultar o acesso por

pessoas ndo autorizadas e softwares mal-intencionados.

Figura 8 - resultado da descriptografia AES utilizando o modelo simétrico

~amB Input +DOS =

I 62e87f c5baebebbdec17758384b6072e7b72babd566b15d4b26e844763ba5F c510ef8fea6fe24T10489 fe3ab31c85Td

AES Decrypt

A4B7F22C8D1... 7E4C9A21B5D..

me 96 = 1 Tr & ytes €

i Output B0m:

Teste de criptografia para o Tcd

Elaborada pelos autores (2025)

Apbs a troca do modelo de AES encrypt para AES decrypt e copiarmos e colarmos a

criptografia gerada anteriormente, percebe-se que o texto gerado é o mesmo do anterior, ou
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seja, mesmo apos a criptografia o texto ndo perdeu as suas caracteristicas, mantendo assim a
integridade e seguranca dos dados.

Nas Figuras 10 e 11, apresentam-se os resultados obtidos ap0s a execucao do passo a
passo descrito anteriormente, desta vez evidenciando o processo de criptografia e
descriptografia pelo algoritmo RSA, que se baseia no modelo de criptografia assimétrica,

utilizando uma chave publica e uma chave privada.

Figura 9 - Resultado da criptografia RSA utilizando o modelo assimétrico

Recipe ~ W 8§ Input

Teste de Criptografia para o TCQ
RSA Encrypt Qn &

BEGIN PUBLIC

GMADCB1AKBgHE I

- I Output

;P11 %CH - -083-A0C - H-»

Elaborada pelos autores (2025)

Nota-se que 0 modelo de criptografia assimétrico é totalmente diferente em sua estrutura
principal, combinando ndo apenas letras e nimeros em localizagc6es aleatdrias e sim também
caracteres especiais em sua composicdo, isso ocorre pelo fato de que quando o modelo
assimétrico é realizado, ele em base64 ou hexadecimal os caracteres podem se tornar simbolos

variados.

Figura 10 - Resultado da descriptografia RSA utilizando o modelo assimétrico
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Recipe ~ W@y Input

RSA Decrypt

RSAES-PKCS1-V1 §

Elaborada pelos autores (2025)

Realizado a troca do RSA encrypt para 0 RSA decrypt e inserido o contetdo da
criptografia gerada anteriormente para 0 campo input, nota-se que os dados ndo foram
corrompidos por causa da criptografia, assim também mantendo a integridade e seguranca dos

dados como no modelo anterior, porém utilizando de métodos diferentes.

5. CONSIDERACOES FINAIS

Este estudo teve como propdsito evidenciar a relevancia da criptografia como elemento
central da seguranca digital, especialmente diante do aumento constante de ataques virtuais e
da aplicacdo da Lei Geral de Protecéo de Dados (LGPD). Ao longo da pesquisa, verificou-se
que a meta de compreender e demonstrar o funcionamento pratico dos métodos criptograficos
simétricos (AES) e assimétricos (RSA) foi alcancada, revelando a aplicabilidade de cada um
em diferentes cenarios de protecdo de dados.

Os experimentos conduzidos com a ferramenta CyberChef possibilitaram visualizar de
forma objetiva como o uso adequado de chaves e parametros que assegura a confidencialidade
e a integridade das informagdes, convertendo dados legiveis em codigos ininteligiveis para
agentes ndo autorizados. A anélise reforgou que, quando bem implementada, a criptografia ndo
apenas resguarda os dados contra acessos indevidos, mas também se consolida como recurso
fundamental para o cumprimento dos principios da LGPD.

No entanto, é importante ressaltar as limitacGes deste trabalho. A pesquisa concentrou-

se em uma abordagem demonstrativa e funcional utilizando uma ferramenta baseada na web
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CyberChef, sem o objetivo de realizar analises quantitativas aprofundadas sobre o desempenho
computacional (uso de CPU e tempo de processamento) dos algoritmos em grandes volumes
de dados. Além disso, o cenario de testes utilizou cadeias de caracteres simples, ndo abrangendo
a complexidade da gestdo de chaves em ambientes de producéo real ou a integracdo com bancos
de dados corporativos.

Como sugestdo para trabalhos futuros, propde-se a implementacdo destes algoritmos
(AES e RSA) utilizando linguagens de programacéo de alto nivel, como Python ou Java, para
a realizacdo de benchmarks de desempenho e consumo de recursos. Outra vertente de pesquisa
relevante seria a analise de algoritmos de Criptografia de Curva Eliptica (ECC), que oferecem
seguranca equivalente ao RSA com chaves menores, bem como o estudo sobre o impacto da
computacdo quéantica na quebra das criptografias atuais e as novas solucdes de criptografia pos-
quantica.

Conclui-se, portanto, que a criptografia € um dos pilares da seguranca da informacao,
sendo indispensavel tanto em ambientes pessoais quanto corporativos. Sua aplicacao adequada,
ciente de suas caracteristicas e evolucdes, favorece a preservacdo da privacidade, a reducéo de

riscos e o fortalecimento da confianca em solugdes digitais.
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