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RESUMO

Este trabalho prop6s e desenvolveu uma plataforma automatizada para analise
e auditoria de dumps de BIOS/UEFI, focando na extracdo e comparagédo de médulos
e hashes de versGes submetidas pelos usuarios. A solugdo visou atender a
necessidade crescente de ferramentas especializadas para analise de seguranca de
firmwares, especialmente no contexto brasileiro, onde ha uma escassez de iniciativas
académicas e praticas voltadas para o tema. A plataforma automatizou o processo
de andlise, utilizando ferramentas como UEFITool, Binwalk e Chipsec para extrair,
organizar e comparar informacdes relevantes, como modulos e seus respectivos
hashes. O objetivo foi oferecer uma interface acessivel, permitindo que usuarios
submetam dumps de BIOS para auditoria sem a necessidade de conhecimento
técnico profundo. A plataforma também permite a comparacao entre duas ou mais
versdes de BIOS, auxiliando na identificacdo de alteracbes e possiveis
vulnerabilidades. Este trabalho justifica-se pela necessidade de consolidar um
repositorio de versdes de BIOS e facilitar a revisdo de seguranca, contribuindo com o
desenvolvimento de solucdes eficazes no campo da seguranca de sistemas
embarcados.

Palavras-chave: BIOS, UEFI, Analise de Firmware, Auditoria de Seguranca,
Comparacéo de Versdes, Engenharia Reversa, Extracdo de Mddulos, Seguranca de
Sistemas Embarcados.



ABSTRACT

This work proposed and developed an automated platform for the analysis and
auditing of BIOS/UEFI dumps, focusing on the extraction and comparison of modules
and hashes from versions submitted by users. The solution addressed the growing
need for specialized tools for firmware security analysis, especially in the Brazilian
context, where there is a scarcity of academic and practical initiatives focused on the
topic. The platform automates the analysis process, using tools such as UEFITool,
Binwalk, and Chipsec to extract, organize, and compare relevant information, such as
modules and their respective hashes. The goal was to offer an accessible interface,
allowing users to submit BIOS dumps for auditing without the need for deep technical
knowledge. The platform also enables comparison between two or more BIOS
versions, helping to identify changes and potential vulnerabilities. This work is justified
by the need to consolidate a repository of BIOS versions and facilitate security reviews,
contributing to the development of effective solutions in the field of embedded system
security.

Keywords: BIOS, UEFI, Firmware Analysis, Security Auditing, Version
Comparison, Reverse Engineering, Module Extraction, Embedded Systems Security.
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INTRODUCAO

Nos ultimos anos, a seguranca e a confiabilidade de componentes que operam
antes do carregamento do sistema operacional, conhecidos como pré-OS, como a
BIOS (Basic Input/Output System) e outros firmwares, tornaram-se questdes de
crescente relevancia, especialmente em ambientes que demandam alta confiabilidade
e seguranca cibernética. Alteracdes em médulos de BIOS, muitas vezes invisiveis para
0 usuario comum, podem representar brechas de seguranca ou impactar o
desempenho de sistemas. Especialmente considerando que o cédigo da BIOS pode
ser extremamente extenso, o que exige grande esforco e tempo para uma analise
manual completa por parte dos revisores de seguranca. Apesar da importancia desse
tema, foi identificada uma caréncia significativa de ferramentas e estudos
aprofundados sobre o comportamento de diferentes versbes de BIOS e suas
alteracdes. No Brasil, essa lacuna € ainda mais evidente, com pouca producao
académica voltada a analise técnica de BIOS e firmware. Esse contexto tornou o
desenvolvimento de ferramentas que automatizam a analise dessas plataformas uma
necessidade urgente para o aprimoramento da seguranca.

A principal questdo abordada por este trabalho foi a dificuldade em verificar o
que foi alterado de uma versdo de BIOS para outra, considerando o tamanho dos
arquivos e a falta de detalhes técnicos nas releases notes, que geralmente apresentam
informacdes genéricas voltadas ao publico leigo. Isso dificulta a revisdo técnica por
especialistas e aumenta o risco de vulnerabilidades passarem despercebidas. O
problema foi sintetizado nas seguintes questdes norteadoras: 1. Como identificar de
forma precisa e automatizada as alteracbes entre diferentes versbes de BIOS,
principalmente no que tange a aspectos de seguranca? 2. De que forma a criacdo de
um banco de dados estruturado contendo as informagdes de BIOS poderia facilitar
futuras analises e pesquisas sobre seguranca de firmware? 3. Quais ferramentas e
metodologias seriam mais adequadas para automatizar a coleta e organizacdo dos
dados extraidos de arquivos de BIOS?

Diante disso, partiu-se da hipotese de que o desenvolvimento de uma
plataforma que realizasse a desagregacgéao e analise de arquivos de BIOS, por meio da

extracdo automatizada de informacdes binarias e geracdo de hashes para cada

10



modulo, poderia facilitar o processo de revisdo de versdes de BIOS. Considerou-se
que, com uma ferramenta eficaz, revisores de seguranca e pesquisadores
conseguiriam concentrar-se nas alteracdes mais significativas entre diferentes
versodes, 0 que, por sua vez, poderia agilizar o processo de auditoria e aumentar a
seguranca de sistemas embarcados. Adicionalmente, foi levantada a hipotese de que
um banco de dados estruturado, contendo informacdes detalhadas sobre modulos e
alteracdes, permitiria a futura aplicacdo de algoritmos de inteligéncia artificial para
prever vulnerabilidades e identificar padrbes em atualiza¢des de firmware.

Sendo assim, 0 objetivo geral deste projeto foi desenvolver uma plataforma
automatizada que recebesse arquivos de BIOS, realizasse a extracdo e analise de
seus modulos e drivers, gerando hashes Unicos para cada um. A plataforma foi
projetada para armazenar de forma estruturada as informacbes extraidas em um
banco de dados, permitindo a comparacao eficiente entre diferentes versdes de BIOS.
O objetivo final foi facilitar a auditoria de seguranca, identificando alteracdes criticas
de forma automatizada e contribuindo para a andlise sistemética de firmware, além de
fornecer uma base de dados organizada para ser utilizada em estudos futuros.

Para atingir tais objetivos, este trabalho foi estruturado da seguinte forma: o
Capitulo | apresenta a fundamentacao tedrica sobre seguranca em baixo nivel. O
Capitulo 1l detalha a metodologia aplicada. O Capitulo Il descreve os resultados
obtidos com o desenvolvimento da plataforma, e nas consideracbes finais, é
apresentado as avaliacdes do sistema e sugestdes para trabalhos futuros.

11



CAPITULO |

1 Fundamentacao teorica

1.1 Do BIOS ao UEFI

O firmware de sistema, historicamente conhecido como BIOS (Basic
Input/Output System), serviu por décadas como a ponte fundamental entre o hardware
de um computador e o software que ele executa. Operando em modo real de 16 bits,
0 BIOS legado era responsavel pela inicializacdo dos componentes (POST - Power-
On Self-Test) e pelo carregamento do sistema operacional. Contudo, suas limitacdes
intrinsecas, como o enderecamento de memoria restrito e a falta de modularidade,
tornaram-se um gargalo significativo diante da crescente complexidade do hardware
moderno.

Como resposta a essas limitacdes, a industria desenvolveu a Interface de
Firmware Extensivel Unificada (UEFI). O UEFI ndo é uma simples atualizacdo do
BIOS; é uma substituicdo completa de arquitetura. Trata-se de um "mini-sistema
operacional" que opera em 32 ou 64 bits, trazendo consigo capacidades avancadas
como interfaces graficas, suporte nativo a rede, gerenciamento de particbes GPT
(GUID Partition Table) e, o mais importante para o contexto deste trabalho, um design
modular.

Diferente do codigo monolitico do BIOS, o firmware UEFI é composto por um
ecossistema de drivers e aplicacdes (Drivers DXE, Aplicacbes PEI, etc.), onde cada
componente é um arquivo executavel (.efi) identificavel por um Identificador Unico
Global (GUID). E precisamente essa arquitetura modular, que se assemelha a um
sistema de arquivos, que permite — e exige — a analise granular de componentes
individuais. Ferramentas de analise sdo capazes de decompor a imagem do firmware
em seus modulos constituintes, permitindo a verificagdo de cada GUID e seus
respectivos hashes, uma capacidade central explorada pela ferramenta desenvolvida

neste projeto.



1.2 Por que Atacar o Firmware?

Na arquitetura de seguranca de um sistema computacional, o firmware é a "raiz
da confian¢a". Ele é o primeiro cédigo executado quando o processador é energizado,
sendo responsavel por inicializar e validar todos os componentes subsequentes,
incluindo o kernel do sistema operacional. Do ponto de vista de um atacante,
comprometer essa raiz de confianca representa a forma mais elevada de controle
sobre um sistema.

Em termos de privilégio, o codigo do firmware opera em niveis de execucao
mais profundos que o préprio sistema operacional. Para gerenciar a seguranca, 0S
processadores modernos utilizam um modelo de "anéis" (Rings), que funcionam como
camadas hierarquicas de permissédo. O "Anel 3" (Ring 3) é a camada mais externa e
menos privilegiada, onde rodam as aplica¢cdes comuns do usuario, como havegadores
e editores de texto. O "Anel 0" (Ring 0) é reservado para o nucleo (kernel) do sistema
operacional, possuindo acesso direto ao hardware. O firmware, no entanto, opera em
um nivel ainda mais fundamental. Certos modos de execuc¢do do firmware, como o
SMM (System Management Mode), sao tdo privilegiados que sao frequentemente
descritos como "Anel -2". Um cbdigo malicioso (implante) operando neste nivel (Anel -
2) é completamente invisivel para softwares de seguranca, como antivirus, que rodam
nos aneéis superiores (Anel 0 e Anel 3).

O segundo pilar é a persisténcia. A maioria dos malwares reside no disco rigido
e é eliminada com a formatac&o do disco ou a reinstalagdo do sistema operacional.
Um implante de firmware, no entanto, reside na memaria flash SPI (Serial Peripheral
Interface) soldada a placa-mae. Ele é independente do disco rigido e, portanto,
sobrevive a qualquer tentativa de limpeza do sistema, reinfectando-o a cada
inicializacao.

O modelo de ameaca também se expande para ataques a cadeia de
suprimentos (Supply Chain Attacks), onde um dispositivo pode ser comprometido
antes mesmo de chegar ao cliente final. Diante desse cenario, a Unica defesa viavel
ndo é apenas a prevencdo, mas a verificacdo continua. A capacidade de auditar o
firmware de um dispositivo, comparando seus componentes e hashes contra uma

"linha de base" limpa e conhecida, torna-se uma contramedida indispensavel.
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1.3 Vetores de Ataque e Vulnerabilidades Comuns

O comprometimento do firmware UEFI, embora complexo, € um vetor de ataque
bem documentado e utilizado em ameacas avancadas. Esses ataques, conhecidos
como bootkits ou rootkits UEFI, exploram vulnerabilidades na configuracdo da
plataforma para obter acesso de escrita a memoria flash SPI.

O vetor de ataque mais comum explora configuracdes de seguranca de
hardware incorretas. A memoria flash SPI é protegida por mecanismos de travamento
definidos no chipset, como o bit BIOS_CNTL e os registradores de Faixa Protegida
(PRx). Estes mecanismos sdo projetados para impedir que o software (incluindo o
sistema operacional) possa modificar o firmware apos a fase de boot. No entanto, €
comum que fabricantes de placas-mae implementem essas travas de forma incorreta,
deixando o firmware vulneravel a modificacbes maliciosas por um malware que ja
tenha obtido privilégios de administrador (Ring 0) no sistema operacional.

Ferramentas de auditoria de cddigo aberto, como o Chipsec, sao projetadas
especificamente para inspecionar essas configuracdes de baixo nivel. Elas geram
relatorios detalhados, como as estruturas de arvore ou 0s mapas de componentes
analisados neste projeto, que expdem falhas de configuracdo nas travas de SMM ou
SPI.

A solucao proposta neste trabalho se insere diretamente neste contexto: ela ndo
apenas automatiza a analise desses relatorios complexos, mas também prové a
defesa de segunda camada. Mesmo que uma vulnerabilidade desconhecida seja
explorada, a ferramenta de comparacédo de hashes desenvolvida é capaz de detectar
a consequéncia dessa exploracdo — a alteracdo nao autorizada de médulos no
firmware —, servindo como um sistema de deteccdo de intrusdo vitalicio para o

componente mais critico do sistema.
1.4 Seguranca em baixo nivel

O cenario de segurangca de sistemas embarcados, como BIOS e UEFI,
apresentou desafios crescentes a medida que novas vulnerabilidades foram
descobertas e exploradas por atacantes. A UEFI, que substituiu a tradicional BIOS,
trouxe uma maior flexibilidade e modernizacdo ao processo de inicializagdo de

sistemas operacionais. No entanto, essa complexidade adicional introduziu novos
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riscos, ampliando a superficie de ataque e tornando a auditoria e analise de seguranca

do firmware um campo essencial, mas também desafiador.

O artigo "Analysis of the Security of UEFI BIOS Embedded Software in Modern
Intel-Based Computers" (Pankov, Konoplev e Chernov 2019) ofereceu um panorama
claro sobre a fragilidade do firmware UEFI em relagdo a ataques que exploram
vulnerabilidades presentes em componentes criticos, como o System Management
Mode (SMM) e o Intel Management Engine (ME). Esses componentes desempenham
papéis vitais no controle de hardware e, se comprometidos, podem permitir a
execucao de codigo malicioso que afeta todo o sistema operacional, logo no inicio de
sua execucao. A analise detalhou como a falta de monitoramento continuo e eficaz de
versdes de firmware pode permitir que essas falhas passem despercebidas,
destacando a necessidade de ferramentas que permitam a analise profunda e
continua de diferentes versdes de BIOS e UEFI para prevenir atagues a sistemas
criticos.

Em paralelo, o artigo "Delving Deep into Reverse Engineering of UEFI
Firmwares via Human Interface Infrastructure" (Chen et al. 2023) revelou a
complexidade envolvida na engenharia reversa de firmwares UEFI. No estudo, os
autores exploraram como a Human Interface Infrastructure (HIl), uma camada de
firmware usada para configurar op¢cdes de hardware, pode ser manipulada para
comprometer as politicas de seguranca de um sistema. Vulnerabilidades nas politicas
de senha ou no armazenamento de dados criticos configurados por essa interface
podem ser exploradas por atacantes, destacando a dificuldade que os revisores de
seguranca enfrentam ao tentar auditar esses sistemas manualmente. A pesquisa
enfatizou a importancia de um processo de auditoria que consiga acompanhar as
mudancas frequentes nos médulos e secbes do firmware, especialmente com a
introducéo constante de novos drivers e funcionalidades

O trabalho de Lebedev, Kogos e Vasilenko (2020) em "On Way to Simplify the
Reverse Engineering of UEFI Firmwares" também reforcou a complexidade de auditar
firmwares UEFI, focando na distingdo entre modulos open-source e proprietarios.
Muitas empresas utilizam a base open-source da UEFI, conhecida como EDK2, para
desenvolver suas proprias versdes proprietarias, incluindo moédulos e drivers
customizados. No entanto, essa customizagdao cria desafios adicionais para a

engenharia reversa, pois 0s médulos proprietarios tendem a ser menos estudados
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pela comunidade de seguranca e, portanto, S8o0 mais suscetiveis a vulnerabilidades
nao descobertas. O estudo descreveu como ferramentas de engenharia reversa
podem ser usadas para identificar essas partes proprietarias, mas reconheceu que o
processo de extracdo e analise desses modulos ainda era manual e demorado,
especialmente em contextos em que ha uma grande quantidade de dados a serem
analisados.

A partir desses estudos, ficou claro que a auditoria de seguranca de BIOS e
UEFI ainda enfrenta muitos obstéaculos, especialmente em relagdo a complexidade e
ao volume de dados envolvidos. A engenharia reversa de firmwares, embora crucial,
continua sendo uma tarefa demorada e técnica, que carece de ferramentas que
possam automatizar a analise e a identificacdo de vulnerabilidades em larga escala.
Os artigos mencionados destacaram a importancia de esforcos continuos para
melhorar a capacidade de auditoria e anélise de seguranca nesses sistemas, de modo
gue as vulnerabilidades possam ser identificadas e corrigidas antes de serem
exploradas, garantindo maior seguranca para sistemas embarcados e infraestruturas

criticas.

1.5 Trabalhos relacionados

A crescente necessidade de ferramentas especializadas para a analise e
auditoria de BIOS e UEFI era evidente, especialmente no contexto brasileiro, que
carece de materiais académicos e praticos sobre o tema. Embora existam iniciativas
internacionais, como o desenvolvimento de bancos de dados de GUIDs (Globally
Unique ldentifier) relacionados ao UEFI, esses esforcos ainda estavam em fase inicial,
predominantemente conduzidos por pesquisadores e engenheiros fora do Brasil. Um
exemplo é a thread "Building the best UEFI GUID database using LVFS", que buscou
criar um banco de dados mais abrangente de GUIDs, evidenciando a relevancia de
projetos que organizem informacgdes sobre BIOS e firmware (Schlej 2023).

Adicionalmente, a escassez de ferramentas open-source que oferecessem um
repositério consolidado de versées de BIOS era uma lacuna importante. Este trabalho,
portanto, teve por objetivo o desenvolvimento de uma plataforma que n&do apenas
armazena versdes de BIOS submetidas, mas também extrai médulos e gera hashes,

permitindo que revisores de seguranca se concentrem em alteracdes significativas
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entre diferentes versdes. Esse processo de automacao, aliado ao uso de ferramentas

como UEFITool, Binwalk e Ghidra, criou uma base sélida para a analise de seguranca

de sistemas embarcados.

Além disso, o artigo "UEFI Firmware Storage System Analysis" (Wu et al. 2016)

forneceu uma analise detalhada sobre a organizacédo interna de firmwares UEFI e o

uso de identificadores GUID para secdes e moédulos. Este estudo ofereceu uma base

tedrica fundamental para a identificacao e extracdo de médulos UEFI, possibilitando a

geracdo de hashes para verificacdo de integridade e seguranca. A proposta deste

trabalho seguiu uma linha similar, ampliando o escopo ao compilar essas informacdes

em um banco de dados que, no futuro, podera se expandir para um data lake,

facilitando a coleta continua de dados e insights.

Figura 1 - Andlise de arquivo de firmware

E— _laix)
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& Fle IntelSaGopDriver — 5C266089-E103-4D43-9AB512D7095BE2AF 10B5 48 EFI_FV_FILETYPE_DRIVER (7)
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@ Fle IntelSnbGopDriver BDSOEBCS-BESE-400E-970AF99SDIDBOIE  OFC4  Bl48  EFL_FV_FILETYPE_DRIVER (7)
Fie E4536585-7909-4A60 BSC6ECDEAGEBFES 18 15110 EFL_FV_FILETYPE_FFS_PAD (FO)
Fie 17088572-377F-44EF-BFAEBOOFFF46A070 13018 15128 EFLFV_FILETYPE_RAW (1)
& Fle OemCPUratio 12948C81-DA08-4BEF-9D6617503F09A253 FB9 28140 EFI_FV_FILETYPE_DRIVER (7)
S Fle CpuDxe E03ABADF-ES36-4E88-B3A0B77F78EB34FE 2661 29100  EFLFV_FILETYPE_DRIVER (7)
Section 6 18 EFI_SECTION_DXE_DEPEX (13)
Section 2641 20 EFL_SECTION_COMPRESSION (1)
Section 24 0 EFL_SECTION_PE32 (10)
Section 12 2624 EFL_SECTION_USER_INTERFACE ...
@ Fle ShowPostinfo ~ 3EBDBOSF-04A1-4059-BEBOEOSEIB4CC738 2731 2BF68  EFL_PV_FILETYPE_DRIVER (7)
& Fle ACPI_SxSMI 57E9BE79-FAGE-4AB3-A3EAAB2B6678E4CA 2861 2EGAQ EFI_FV_FILETYPE_DRIVER (7)
- Fie FleSystem 93022F8C-1F09-47EF-BBE25B14FF60SDFS  7D61 3008 EFLFV_FILETYPE_DRIVER (7)
@ Fie DAC2B117-85FB-4964-A3120DCC77061B98  CES ~ 38C70  EFLFV_FILETYPE_FREEFORM (2)
@ Fle 92213158-308B-46B5-813E1B1BF47128D3 65D 39958  EFLPV_FILETYPE_FREEFORM (2)
@ Fle CORE_DXE SAE3F37E-4EAE-41AE-824035465BSEBIEB 154285  39FB8  EFLFV_FILETYPE_DXE_CORE (5)
% Fle Runtime CBCS9CAA-363A-41EB-ABEE449BAEAS67E4  119C1 18240  EFLFV_FILETYPE_DRIVER (7)
+ Fie ReFiash 70E1A818-0BEL-4449-BFDAJEFGBCTF02A8  93E9  19FCOS  EFLFV_FILETYPE_DRIVER (7)
B Flle PciBus 3C1DE3SF-D207-408A-AACC731CFB7F1IDD7  D5B9 1A8BFF8  EFI FV FILETYPE DRIVER (7) LI

( Open current d'rectoryl

4

fonte: Wu et al. 2016/08

A analise de seguranca de UEFI também foi um ponto fundamental para

justificar o desenvolvimento desta plataforma. O artigo "SoK: Security Below the OS"

(Surve et al. 2023) apontou vulnerabilidades em firmwares UEFI que podem

comprometer a seguranca do sistema logo no estagio inicial de boot. Essa

problematica reforcou a importancia de uma plataforma capaz de identificar

rapidamente alteracées em versdes de BIOS e UEFI, auxiliando na detecgéo precoce
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de vulnerabilidades que, se exploradas, podem comprometer todo o sistema
operacional.

O estudo "On Way to Simplify the Reverse Engineering of UEFI Firmwares"
(Lebedev, Kogos e Vasilenko 2020) descreveu métodos para facilitar a engenharia
reversa de firmwares UEFI, identificando a importancia da distincdo entre médulos
open-source e proprietarios. No desenvolvimento da plataforma proposta, esses
métodos foram particularmente relevantes para a extracdo automatizada de médulos
DXE e SMM, que podem conter vulnerabilidades em modulos proprietarios. O
armazenamento desses dados no banco de dados MongoDB também permitiu uma
analise historica e a identificacdo de padrdoes de vulnerabilidades entre diferentes
versoes de BIOS.

Finalmente, o artigo "Analysis of the Security of UEFI BIOS Embedded Software
in Modern Intel-Based Computers" (Pankov, Konoplev e Chernov 2019) demonstrou
como falhas em firmwares podem ser exploradas por atacantes, especialmente em
componentes criticos como o System Management Mode (SMM). A criacdo de uma
plataforma que permite a auditoria e comparagao automatizada de versdes de BIOS
respondeu diretamente a essa necessidade, ao fornecer uma solucdo eficaz para a
deteccao de alteragcdes em modulos sensiveis, ajudando a mitigar os riscos discutidos

no artigo.

18



Quadro 1 - Andlise de Artigos sobre engenharia reversa de UEFI

UEFI
Firmware Wu,Weiming et | Organizagédo Analise de
Storage al. interna de arquivos
System firmware UEFI UEFI
Analysis
SOoK: Security surve, s'tgzhrzis: da ex-geesrﬁse?\ta
Below the OS | PriyankaP. Et al. ~
UEFI ¢coes
Analysis of
the Security Pankov |.D. et Vulnerabilidad Reviséo e
of UEFI BIOS al, e es do firmware | analise de
Embedded ' UEFI/BIOS seguranga
Software
S(?;:I\i/%yt:lc:a Engenharia Engenharia
Lebedey, Philip | reversa de
Reverse , reversa e
. . et al. firmwares .
Engineering of UEE]| scripts
UEFI
Delving Deep Engenharia
into Reverse reversa de Engenharia
Engineering of | Chen,Siyi etal. | médulo de reversa
UEFI infraestrutura
Firmwares

Fonte — Autoria propria
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CAPITULO Il

2 Metodologia

2.1 Natureza da Pesquisa

Este projeto enquadrou-se como uma pesquisa aplicada, pois foi voltado para
o desenvolvimento de uma plataforma que automatiza a analise e auditoria de dumps
de BIOS/UEFI. A pesquisa aplicada focou na resolucdo de problemas praticos e, neste
caso, abordou uma lacuna especifica no mercado em relacdo a auditoria automatizada
de firmwares, especialmente no contexto da seguranca cibernética. O sistema
proposto permitiu ao revisor realizar andlises detalhadas de BIOS/UEFI, extraindo
moddulos, gerando hashes e comparando diferentes versdes. Com isso, 0 projeto
objetivou oferecer uma ferramenta eficiente e precisa para profissionais de seguranca,
ampliando o alcance de auditorias e melhorando a deteccéo de vulnerabilidades em

firmwares.
2.2 Ferramentas de Analise de Firmware

A plataforma desenvolvida baseou-se em um conjunto de ferramentas
especializadas e consolidadas no mercado para realizar a extracéo e analise de dados
de BIOS e UEFI. Cada uma dessas ferramentas desempenhou um papel especifico
no processamento dos dumps de BIOS, desde a extracdo de binarios até a geracéo
de hashes para comparacao. As principais ferramentas utilizadas foram:

e UEFITool: Ferramenta central para a visualizacdo e extracdo de moddulos e
submoédulos de BIOS/UEFI, permitindo também a geracdo de hashes dessas
partes. Esta ferramenta tem a sua prépria interface de analise, conforme imagem
abaixo, o que foi utilizado neste projeto foi 0 UEFIExtract, ferramenta cli(command
line interface), ferramenta de linha de comando do UEFITool responséavel por extrair

0s modulos do binério.



Figura 2 - Interface da ferramente UEFITool

L] o] UEFITool 0.20.5 - E7821IMS.270
Structure Information
Name Action Type Subtype Text File GUID: 03822FBC-17B9-47EF-
v Intel image Image Intel 2332’53%:FFWBDF5
Descriptor region Region Descriptor ype:
I’E;“D{Epregmng Regmn v&ﬂx&p Attributes: 48h
Full size: 4867n (18535)
v BIOS region Region B10s faader wirer 16h (24
» BCACES78-BA3D-4F1C-0035-696185C32003 Volwme  FFSe2 Body siser 484Fh (18511
Padding Padding  Empty (BxFF) state: Fan
v BCACES78-BA3D-4F1C-0035-B96185C32003 Volme  FFSi2
b 5C266889-E103-4D43-0ABS-1207805BE2AF File DAE driver IntelSaGopdriver
» SBBAB3EE-FB27-4CAT-BFDB-16358CCIE123 File DXE driver IntelGopDriver
17088572-37TF—~44EF-6FAE-BROFFFA6ABT File Raw
b S8B7A4BE-ASEA-44FT-B6AE-662FIAT1DA26 Fite WHE driver FulnFu2Thunk
b FDIFARBB-DIEE-4244-6263-BEO6BA32ABED File DXE driver MsichxeEarly
b CABT7EDS-6DDI-4CAT-AICO-DCBEREBI1ICA Fite DXE driver Ms 10cHenSPDDxe
b ERIABADF-ES36-4EBE-BIAB-BTTFIBERIAFE File DXE driver Cpubxe
b CTAGF7A3-CE49-4F31-BAC1-1A1886DC2636 Fite DXE driver RiProtocol
b ACAEFDBB-IEEI-4EAF-0581-E7352233B4DC File DXE driver Postitsg
b DITEESB-6666-4F93-6215-5FIBRERIRESI File DXE driver ChangeToixe
J D3IBBDESB-54D5-4F02-B215-5F3BAERIRRSI File DXE driver Ms i0chxe
» 93022780~ 1FB0—47EF-BBB2-5814FF6RUDFS File DXE driver FileSysten
- DAC28117-BSFB-2964-A312-0DCC7 7861898 File Freefor
b 9221315B-38BB-46B5-513E-1B1BF4712803 File Freefom
b SAE3FITE-4EAE-41AE-5240-35465B5ER1ER File DAE core CoRE_DiE
b CBCSOC44-3B3A-41EB-ABEE-449BAEASETES File DAE driver Runtine
b 70ELAB18-BBE1-4449-BFD4-DEFEACTFO2A8 File DAE driver ReFlash
» 3CLDE3OF-D287-28BA-AACC-T31CFETF10D7 File DAE driver Peifus
b OF3A0B16-AESS-4288-820D-D22F0344C347 File DAE driver amiBoardInfa
b 13AC60D8-73DB-11D4-BOEE-BBAACREDEDET File DAE driver £ac
» 620171CB-7BCD-4488-B678-C6A2ZATSTABDE File DXE driver CpuInitDxe
b CIBFBRE2-BC43-40C0-B544-0B17AADCBAT File Frestor
b F7731B4C-5BAI-4DF4-608B-5645DIDECESS File DHE driver Powerigntixe
b BFARS3B1-CT0B D3-26073E116700 File DXE driver Powerigntsa

Messages

parseSection: PE32 image with invalid DOS signature
parseSection: PE32 image with invalid DOS
parseSection: PE32 image with invalid DOS
parseSection: PE32 image with invalid DOS
parseSection: PE32 image with invalid DOS
parseSection: PE32 image with invalid DOS
parseSection: PE32 image with invalid DOS
parseSection: PE32 image with invalid DOS signature

Opened: E7821IMS.270

Binwalk: Utilizada para a analise e extracdo de imagens de firmware, sendo

amplamente empregada para identificar e desmontar diferentes componentes do

firmware para um estudo detalhado. E uma ferramenta apenas de linha de

comando, sem interface grafica.

InnoExtract: Empregada para extrair arquivos de instaladores executaveis,

funcionalidade essencial para obter os binarios de firmware quando estes estdo

empacotados em arquivos .exe. Também uma ferramenta de linha de comando

sem interface gréfica.

Chipsec: E uma ferramenta de linha de comando utilizada para extrair o dump da

BIOS diretamente da maquina do usuario, e extrair modulos de binérios,

possibilitando uma auditoria do firmware em uso no momento da analise.
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Quadro 2 - Ferramentas de Analise e Engenharia Reversa

@© )
o) ) 3 ] I
T (< ) o] 10 n
g 2> > © o <
= Q o (73 T
o T o o ® 77 °
3 - < iy © o °
= 2 S 2 U (] S
o c O f o
£ 2 o o S o
& £ 2| X | 2 | E
ch 1] < i
Visualizar e
UEFITool | &rair BIOS/UEFI X X X
modulos de
BIOS/UEFI
Andlise e
. xtraca
Binwalk | &xtragdode BIOS/UEFI | x X X X
imagens de
firmware
Extrair
InnoExtract arquivos de Executaveis, X
instaladores ISOs
executaveis
Analise de
secOes de Drivers,
Detect It Eas ; i R
y modulos/firmw Modulos X
are
Engenharia
Ghidra roversa de Software e X X X X
software e Firmware
firmware

Fonte — Autoria prépria

2.3 Ferramentas de Desenvolvimento

Arquitetura da plataforma foi projetada para ser modular, escalavel e eficiente,
separando a interface do usuério do processamento pesado de andlise de firmware. A

seguir, sdo apresentadas as ferramentas e tecnologias utilizadas no desenvolvimento:

e React e Next.js (Frontend): A interface do usuario foi construida utilizando React,
uma biblioteca JavaScript para o desenvolvimento de aplicagcdes front-end
baseadas em componentes, o0 que permite o reaproveitamento de codigo e facilita
a manutencéo. Sobre essa base, foi utilizado o framework Next.js, que oferece
uma estrutura robusta com renderizagdo no lado do servidor (Server-Side
Rendering - SSR) para um carregamento inicial mais rapido, além de um sistema
de roteamento automatico que organiza as rotas com base na estrutura de arquivos

do projeto, otimizando a experiéncia do desenvolvedor e do usuario final.
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Express.js e Node.js (Backend): O backend, responsavel por gerenciar as
requisicbes da API, a autenticacdo de usuarios e a légica de negocio, foi
desenvolvido em JavaScript utilizando Node.js com o framework Express.js.
Conhecido por sua abordagem minimalista e flexivel, o Express.js foi utilizado para
construir o servidor que orguestra a comunicag¢ao entre o frontend, o banco de
dados e o sistema de processamento assincrono, garantindo uma base leve e
performatica para a aplicagéo.

Docker, Python e RabbitMQ (Processamento de Analise): Para executar a
extracdo e analise dos firmwares, foi adotada uma arquitetura de microservico. As
ferramentas de andlise (UEFITool, Binwalk etc.), escritas em Python, foram
encapsuladas em um container Docker. Essa abordagem garantiu um ambiente de
execucado isolado e consistente, eliminando problemas de dependéncia. A
comunicacdo entre o backend (Express.js) e este container foi gerenciado pelo
RabbitMQ, um message broker. Quando um usuario realizava o upload de um
arquivo, o backend publicava uma mensagem em uma fila do RabbitMQ. O servico
no container Docker, por sua vez, consumia essa mensagem, executava o0s scripts
de andlise de forma assincrona e, ao final, reportava os resultados. Essa
arquitetura desacoplada foi crucial para que tarefas pesadas e demoradas néo
travassem a aplicacao principal.

MongoDB (Banco de Dados): Foi utilizado o MongoDB, um banco de dados n&o
relacional (NoSQL), para o armazenamento dos dados. Sua flexibilidade para lidar
com dados, como os modulos e hashes extraidos, e sua escalabilidade horizontal,
foram caracteristicas decisivas para a escolha, ja observando a expansao futura do
sistema para um data lake.

Render (Hospedagem): A aplicacdo completa foi hospedada na plataforma
render, que simplificou o processo de implantacdo. O Render foi configurado para
monitorar o repositério do projeto no Git, gerenciando automaticamente a
compilacdo e a implantagdo do cddigo a cada nova alteracédo, disponibilizando tanto

o frontend quanto o backend em uma URL publica.
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2.4 Diagrama de Arquitetura do Sistema

A arquitetura que foi utilizada no sistema esta desenhada no diagrama abaixo,
onde mostra que a porta de entrada para o sistema € o frontend, o usuério revisor
acessara o sistema com seu usuario e senha e podera fazer as operacdes de upload
de BIOS via sistema e as comparacdes, apos um upload de bios, o sistema enviara
um payload para a fila do rabbitmq, o Worker python estara escutando esta fila, apos
identificar o payload ele realizara as extragées no binario enviado pelo usuério, apos a
extracdo, ele devolvera para o backend o json extraido do binario com todas as
informacdes daquele binario de médulos e GUID para serem inseridas no banco, isto
é feito para manter a seguranca do banco, onde apenas o backend pode modificar o
banco de dados.

Figura 3 - Diagrama de arquitetura do sistema

Docker Network (Host)

Docker Container

Next.js
Frontend | Port: 3000

Docker Container Docker Container

nede @ . ()

Node.js + Express

HTTP/REST API

MongoDB
Backend | Port: 4000 Database | Port: 27017

Docker Container

£ & 0

Python Worker
Background Jobs

Docker Container

Consume Tasks

RabbitMQ
Message Queue | Port: 5672

Fonte — Autoria prépria

2.5 Casos de Uso

Os casos de uso detalharam as principais interacdes que o revisor pode realizar

com a plataforma finalizada:
e USCO001 - Autenticagao: O revisor precisou se autenticar no sistema para acessar
suas funcionalidades, como o upload de dumps de BIOS e o uso das ferramentas

de andlise disponiveis.
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USCO002 - Upload dos Dumps da BIOS: O revisor pdde realizar o upload de um
ou mais arquivos de BIOS para andlise. Este caso de uso incluiu a execucéo
automética das ferramentas de andlise (UEFITool, etc.), a extracdo de
modulos/drivers com a geracédo de seus hashes e o salvamento de todos os dados
extraidos no banco de dados MongoDB para consultas futuras.

USCO003 - Comparar Versdes da BIOS: A plataforma permitiu que o revisor
comparasse duas versdes de BIOS previamente enviadas, visualizando as
diferengas entre os modulos e seus respectivos hashes.

USC004 - Visualizar Resultados de Analise: O revisor teve acesso aos
resultados das andlises, como a lista de médulos extraidos e os relatorios de
comparacao de hashes, em uma interface clara e organizada.

USCO005: Executar Ferramentas de Andlise: Este caso de uso representa a acao
do sistema de rodar as ferramentas especificas para analisar o conteddo do dump
da BIOS. Ele é mostrado como uma funcionalidade incluida (<<include>>) pelo
USC002 - Upload de Dump da BIOS, indicando que a execucdo dessas
ferramentas é uma parte obrigatoria do processo iniciado pelo upload.

USCO006: Extrair Modulos/Drivers e Gerar Hashes: Este caso de uso detalha o
processo de identificar, extrair os componentes individuais (médulos, drivers)
dentro do dump da BIOS e calcular os hashes criptograficos de cada um. Assim
como o USCO005, ele € incluido (<<include>>) pelo USC002 - Upload de Dump da
BIOS, sendo outra etapa essencial da analise.

USCO007: Salvar Dados no Banco de Dados: Representa a acao final do processo
de andlise iniciado pelo upload: persistir os resultados obtidos (informacdes do
BIOS, mddulos extraidos, hashes gerados) no banco de dados do sistema.
Também € incluido (<<include>>) pelo USC002 - Upload de Dump da BIOS.
USCO008: Validar Selecéo de BIOS: Este caso de uso descreve a validacéo que o
sistema realiza quando o usuario tenta comparar duas versées de BIOS. Ele é
incluido (<<include>>) pelo USC003 - Comparar Versdes de BIOS. Isso sugere
que, antes de prosseguir com a comparagao, o sistema verifica se as duas versodes
selecionadas sao validas e adequadas para serem comparadas (por exemplo, se

Nao sdo a mesma versao, se existem no banco etc.).
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Figura 4 - Diagrama de casos de uso
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Fonte — Autoria prépria

2.6 Conceitos Gerais de Firmware e Analise

No que diz respeito a seguranca de firmware, diversas palavras, siglas e termos
técnicos, tanto em portugués quanto em inglés, sdo convencionadas para se referirem
a caracteristicas especificas da modalidade. A seguir, sdo listadas algumas das
expressdes mais comuns utilizadas ao longo deste trabalho:

e BIOS (Basic Input/Output System): Refere-se ao firmware de sistema
historicamente utilizado, servindo como a ponte fundamental entre o hardware de
um computador e o software que ele executa.

e UEFI (Unified Extensible Firmware Interface): E a substituico completa da
arquitetura do BIOS. E considerado um "mini-sistema operacional” que,
diferentemente do cédigo monolitico do BIOS, possui um design modular.

e Dump de BIOS/UEFI: E o termo usado para o arquivo binario completo do
firmware, que é submetido por um usuario (revisor) a plataforma para ser

processado e auditado.
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Mdédulos e GUIDs: Como o firmware UEFI possui uma arquitetura modular, ele é
composto por um ecossistema de drivers e aplicagcbes. Estes componentes
individuais sdo os mddulos extraidos e analisados pela plataforma. Cada médulo é
identificavel por um GUID (Globally Unique Identifier), ou ldentificador Unico Global.
Hash: Refere-se a um valor criptografico Unico (neste projeto, o SHA256) gerado
para cada modulo extraido. O objetivo da plataforma € usar esses hashes para
permitir a comparacéo eficiente entre diferentes versdes de BIOS, identificando
rapidamente quais modulos sofreram alteracoes.

Ferramentas de Analise (UEFITool, Binwalk, Chipsec): Conjunto de ferramentas
de software especializadas, consolidadas no mercado, que a plataforma
automatiza para realizar a andlise.

o UEFITool: E a ferramenta central para visualizacio e extracdo de modulos
de BIOS/UEFI. O projeto utiliza especificamente o UEFIExtract, sua
ferramenta de linha de comando, para extrair os médulos do binario.

o Binwalk: Utilizada para a andlise e extracdo de imagens de firmware,
permitindo identificar e desmontar seus diferentes componentes.

o Chipsec: Ferramenta de linha de comando empregada para extrair o dump
da BIOS diretamente da maquina do usuario, permitindo a auditoria do
firmware em uso no momento da andlise.

Engenharia Reversa: O processo de analise de firmwares para entender seu
funcionamento interno. E uma tarefa tradicionalmente manual, demorada e que
exige alto conhecimento técnico, sendo o principal processo que este trabalho

mirou em automatizar.

2.7 Experimento de Pesquisa

A fim de fundamentar o desenvolvimento da plataforma em processos concretos

e realistas, 0 experimento de pesquisa se baseou no fluxo de trabalho de revisores de

seguranca e especialistas na auditoria de firmwares BIOS/UEFI. A principal dificuldade

identificada nesse processo € a verificagcdo manual do que foi alterado entre uma

versao de BIOS e outra, uma tarefa demorada, complexa e suscetivel a erros, visto o

tamanho dos arquivos e a falta de detalhes técnicos nas releases notes oficiais.

A proposta € que a aplicagéo seja utilizada por esses revisores para automatizar

e agilizar essa auditoria. O revisor pode submeter um ou mais dumps de BIOS para a
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plataforma. O sistema, entéo, executa de forma assincrona a extracdo automatizada
de todos os modulos e a geracao de seus hashes, armazenando os resultados em um
banco de dados. Com isso, 0 revisor pode utilizar a principal funcionalidade da
plataforma: comparar duas versdes de BIOS. O sistema exibe as diferengas,
permitindo que o profissional foque sua andlise apenas nas alteracfes, adi¢cdes ou
remocdes de modulos, identificando potenciais vulnerabilidades de forma muito mais
eficiente.

Assim, o desenvolvimento do projeto foi dividido em duas partes principais: a
criacdo de uma arquitetura de backend e processamento assincrono para a analise
pesada dos firmwares, e a elaboracdo de uma aplicacdo web (frontend) para a
interagdo com o usuario.

Na construgcdo do backend, que atuou como o orquestrador do sistema, foi
utilizada uma arquitetura de microservicos. O servidor principal, desenvolvido em
Node.js com o framework Express.js, é responsavel por gerenciar as requisi¢cdes da
API, a logica de negdcio e a autenticacdo. Para garantir que a analise de firmware,
uma tarefa pesada e demorada, ndo travasse a aplicacdo, as ferramentas de analise
(como UEFITool, Binwalk e Chipsec) foram encapsuladas em um container Docker
separado. Este worker de processamento utiliza scripts em Python para executar as
extracoes.

A comunicacao entre o backend (Express.js) e este worker (Python/Docker) foi
gerenciada pelo RabbitMQ, um message broker. Quando um revisor realiza o upload
de um arquivo, o backend publica uma mensagem na fila do RabbitMQ. O worker de
analise, que escuta essa fila, consome a tarefa, executa todos os scripts de extracdo
de forma assincrona e, ao finalizar, devolve os resultados para o backend, que os
insere no banco de dados.

Para o armazenamento, os dados extraidos sdo persistidos no MongoDB, um
banco de dados nao relacional (NoSQL). A escolha do MongoDB foi motivada por sua
flexibilidade para lidar com dados nédo estruturados, como as listas de modulos e
hashes extraidos, e sua alta escalabilidade, visando a expanséao futura do sistema para

um data lake.

A construcdo da aplicacdo web, responsavel pela interagcdo com o revisor,

contou com interfaces desenvolvidas em React com o framework Next.js. O React foi
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utilizado para a criacdo de componentes reutilizaveis, enquanto o Nextjs foi escolhido
por sua estrutura robusta, que oferece renderizacdo no lado do servidor (SSR) para
um carregamento inicial mais rapido e um sistema de roteamento automético. A
aplicagcdo completa foi hospedada na plataforma render, que simplificou o processo de
implantacdo, monitorando o repositorio Git e gerenciando automaticamente a

compilacao e o deploy do caédigo.
2.8 Prototipacéao

Protétipos foram desenvolvidos para observar e entender como se daria o fluxo
desenvolvido previamente, com o objetivo de facilitar o desenvolvimento do sistema.

Para isso, foram pensadas nas seguintes telas:

e Tela de Login

e Tela de Dashboard

e Tela de Upload de BIOS

e Tela de Comparar versdes

e Tela de resultados da Andlise
ApGs autenticacdo na tela inicial que € a de login, o Revisor é redirecionado

para a tela inicial de Dashboard, onde ele tera acesso as funcdes principais do sistema.
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Figura 5 - Protétipo Tela de Login

BIOS/UEFI Software

Fazer Login

ENTRAR

Fonte — Autoria prépria

Figura 6 - Protétipo Tela principal (Dashboard)

83 BIOS/UEFI Software

PAINEL PRINCIPAL

.i, Fazer Upload de BIOS

Historico de Analises Recentes

Data

Modelo
12/09/2025 Dell G15
11/09/2015 Lenovo T14
10/09/2025 HP Spectre

Fonte — Autoria prépria

A Revisor

(> Sair

red Comparar Versées

Versao

1.101

2030

F21

sultado]

[Ver Rasultado]
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Na tela de Dashboard, o usuario podera acessar os detalhes dos binarios ja
extraidos, e observar o status da extracdo, tanto quanto acessar as funcdes de fazer
upload da BIOS e comparar diferentes versdes de BIOS que j& constam no sistema.

Ao acessar a tela de Upload de BIOS, o usuario devera inserir a versao do
firmware que ele planeja extrair e qual o dispositivo em questédo, apds, inserir 0 binario

ou pacote do binario para iniciar a extracao.

Figura 7 — Protétipo Tela de Upload (Envio do binario)

i3 BIOS/UEFI Software 8 Revisor [ Sair

UPLOAD E ANALISE DE DUMP DE BIOS

Modelo do Dispositivo:

Versdo do Firmware:

Arraste o arquivo de dump da BIOS aqui

ou | SELECIONAR

INICIAR ANALISE

Fonte — Autoria prépria
Com 2 ou mais binarios ja inseridos no sistema, o usuario podera fazer a
comparacao de modulos entre ambos, para identificar quais modulos séo iguais, quais
sdo diferentes, quais foram modificados e quais constam em apenas um ou outro

binario.
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Figura 8 — Prot6tipo Tela de comparacédo de BIOS

8 BIOS/UEFI Software

BIOS Base (A)

Dell G15 v1.10.1

Lenovo T14 v2.03.0

HP Spectra VF 21

HP Spectre VF 21

BIOS 5.17.41

Figura 9 - Protétipo tela de resultados

€3 BIOS/UEFI Software

RESULTADOS DA ANALISE

Filtrar resultados.

Médulos, Drivers e Hashes Extraidos

Madulo/Driver

Hash (SHA256)

MeDriver.sys

alb2....c304

0y Copy

BiosGuard.efi

COMPARAR VERSOES DE BIOS

BIOS Alvo (B)

Dell G15 v1.10.1

Lenovo T14 v2.03.0

& Dell Spctra v1 09.0

Dell Spectre v2 09.0

BIOS 5.17.41

COMPARAR

Fonte — Autoria prépria

Fonte — Autoria propria

[

Fontes

2 Revisor

2 Revisor

> Sair

[+ sair
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Apés uma comparacao realizada, o sistema redirecionara o usuario para o
resultado daquela comparacéo, mostrando quais modulos foram encontrados iguais e

diferentes dentre os binarios comparados.
2.9 Critérios para avaliacao da ferramenta

Com a finalizacédo do desenvolvimento do sistema, ele foi submetido a analise
de usuérios para apreciar sua avaliacdo. Os usuarios que foram escolhidos para testar
a aplicacdo foram usuérios com algum envolvimento com BIOS e Firmware, usuarios
como desenvolvedores de software, revisores e auditores de BIOS. Para coleta dos
resultados foi disponibilizado um formulario do google para os usuarios responderem
com um retorno sobre a aplicacdo, que foi construido baseado no que a aplicacédo

propOs como objetivos.
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CAPITULO Il

3 Apresentacdo, documentacéo e analise de dados

Este capitulo apresenta os resultados obtidos com o desenvolvimento da
plataforma de anélise de BIOS/UEFI. O foco é demonstrar como as ferramentas foram
integradas, como os dados foram gerenciados e quais funcionalidades foram
entregues na versao final do sistema, validando os objetivos propostos.

O nome da ferramenta foi determinado como BIOS Analyzer observando o que
o sistema faz na pratica, extrai binarios e disp6e de analises para o usuério que pode
ter insights baseado nisso.

As cores utilizadas no sistema foram azul e branco, utilizando de uma interface

minimalista e direta a proposta final da ferramenta.
3.1 Desenvolvimento da interface

Baseado nos protétipos desenvolvido anteriormente, a aplicacdo frontend foi

desenvolvida, as quais seréo apresentadas na sequéncia.
3.1.1 Telade Login

A primeira tela que o usuéario tem acesso, ele utiliza de email e senha
previamente cadastrados para acessar o sistema, com o login, ele recebe um token
gue espira depois de um tempo de uso, com o token espirado, o usudrio devera refazer
o login para acessar as funcionalidades do sistema. Para conseguir um acesso, 0

usuario devera contactar o administrador do sistema.



Figura 10 - Tela de Login

= ¥

Q

C J

BIOS Analyzer

Faca login para continuar

Email

seu@email.com

Senha

Fonte — Autoria prépria

3.1.2 Telado Menu principal (Dashboard)

Esta é a tela principal do sistema, nela, o usuario visualizara todas os binarios
ja analisados no sistema, acessar os detalhes da analise do binario, fazer o upload de

novos binarios e comparar binarios ja existentes.
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Figura 11 - Tela Menu Principal

BIOS Analyzer

Dashboard O revisor
Dashboard

Fazer Upload 1 Fazer Upload de Pacote %% Comparar Resultados
()

Envie um novo pacote (.exe) para andlise. Selecione dois resultados de analise para comparar

Comparar Versoes

Historico de Pacotes

Filtrar por pacote ou maquina Mais Recentes v
Data Pacote / Versao Nome da Maquina Status
03/11/2025 RIXUJ21W ThinkPad L14 Gen 3 COMPLETE Ver Detalhes
03/11/2025 RIXUJ22W ThinkPad L14 Gen 3 COMPLETE Ver Detalhes
03/11/2025 RIXUJ23W ThinkPad L14 Gen 3 COMPLETE Ver Detalhes
03/11/2025 N3BUJ1BW ThinkPad T14 Gen 3 COMPLETE Ver Detalhes
03/11/2025 N3BUJT7W ThinkPad T14 Gen 3 COMPLETE Ver Detalhes
03/11/2025 N3BUJ1BW ThinkPad T14 Gen 3 COMPLETE Ver Detalhes
g 02/11/2025 N3BUJIOW ThinkPad T14 Gen 3 COMPLETE Ver Detalhes

Fonte — Autoria prépria

3.1.3 Telade Upload de Binarios

Esta tela é essencial, € onde o usuéario podera inserir novos componentes
binarios no sistema, o0 campo de dispositivo é opcional, mas o usuario deve preencher
0s campos de pacote e binario, com isso, 0 usuario seleciona o binario no explorador

de arquivos para extracao e analise.
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Figura 12 - Tela de Upload de binarios

BIOS Analyzer Fazer Upload de BIOS O revisor

Dashboard
Nome da Maquina (Opcional)

Fazer Upload

Ex: ThinkPad T14 Gen 2

Comparar Versoes
Versao do Pacote (ex: n3buj19w)

n3buj19w

Nomes dos Binarios (separados por virgula)

N3BET65W.bin, N3MET24W.bin

Arquivo do Pacote (ex: .exe)

Selecione um arquivo ou arraste e solte aqui

Revisor

Fonte — Autoria prépria

3.1.4 Telade comparar Binéarios

Com o binario no sistema, o usuario podera realizar a funcdo principal do
sistema, a de comparacéo de binarios, terdo dois campos onde ele selecionara dentre
os diversos binarios no campo da direita para comparar com o binario selecionado no
campo da esquerda, o usuario podera selecionar o mesmo binario em versao diferente,

ou binérios totalmente diferentes para comparacao.

37



Figura 13 - Tela de comparacao de BIOS

BIOS Analyzer Comparar Versoes de BIOS O revisor

Dashboard
Resultado Base (A) Resultado Alvo (B)

Fazer Upload

Selecione um resultado v Selecione um resultado v

Comparar Versoes

Revisor

Fonte — Autoria prépria

3.1.5 Tela de resultados da anélise (Comparacéao)

Esta tela € onde o usuario vera os resultados da comparacao, é nela que ele
podera ter insights sobre uma comparac¢do, o sistema mostrara 4 campos principais, o
de médulos idénticos, mddulos modificados que sdo mddulos com o mesmo GUID mas
com hashes diferentes, e os campos de moédulos presentes apenas no binario 1, ou no
binario 2.
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BIOS Analyzer

8 Dashboard

Fazer Upload

Comparar Versoes

Revisor

Figura 14 - Tela de resultados da Analise

Resultado da Comparacao

9 Revisor

R1IXUJ23W / RIXET59W.bin

(Resultado Base A)

R1XUJ22W / RIXET58W.bin

(Resultado Alvo B)

Médulos Idénticos (585)

Mddulos com o mesmo GUID e mesmo hash SHA256 em ambas as BIOS

Madulos Modificados (90)

Médulos com o mesmo GUID, mas com hash SHA256 diferente.

Unknown Name
fc510ee7- ffd

11d4-bd41-0980c73c888

siInitbxe
1cd28235-075 - 48b5-98a1-dae4fcafsars

PlatformInitAdvanceddxe
5046efd-7| 4206 -987¢ - 320

AdvancedAcpibxe
3e69eb2-0429-4bd6-aeda-Bcao2fhacc2e

Unknown Name
fff12b8d-7696

Unknown Name
d198bas-c330-41cd-b097- 16488328798
Platformsetup
a4f2909c -5e2a-438a-91ba-272b0923049;

Médulos Existentes Somente em R1XUJ23W / RIXET59W.bin

Médulos que existiam na Ba
Nenhum médulo enc

Moadulos Existentes Somente em R1IXUJ22W / RIXET58W.bin
(3)

Médulos que existem na Alvo (B), mas ndo na Base (A)

Fonte — Autoria prépria

3.1.6 Telade detalhes do Pacote
Durante o desenvolvimento do projeto, foi identificado que um pacote poderia
ter um ou mais binarios dentro dele, por isso, optou-se por separar na tela inicial de

dashboard os pacotes, e ao clicar em detalhes, o usuério seria levado para esta tela

de detalhes do pacote, onde ele podera ver os binarios que estdo vinculados a este

pacote, e ver os detalhes deste binario.
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Figura 15 - Tela de detalhes do pacote

BIOS Analyzer
Pacote: RIXUJ21W O revisor
Dashboard
Fazer Upload Informacoes do Pacote
Comparar Versoes Versao: RIXUJ21W Arquivo Original: 1762140339512-r1xuj21w.exe
Status: COMPLETE Data de Upload: 03/11/2025, 00:25:39

Resultados da Analise (Binarios)
Data Pacote / Versao Nome da Maquina Status

03/1/2025 RIXET55W.bin RIXUJ21W ANALYZED Ver Detalhes

Revisor

Fonte — Autoria prépria

3.1.7 Tela de Autoanalise

ApOs 0 usuario observar os binarios disponiveis dentro de um pacote na tela
anterior de detalhes do pacote, e clicar em detalhes de um dos binarios, ele sera
redirecionado para a tela de autoanalise, que nada mais € que uma tela que mostra os
detalhes daquele binario, incluido uma comparacdo entre os GUIDs extraidos por
ambas as ferramentas do UEFIExtract e Chipsec. Esta comparacao identifica os
mddulos em comum de um mesmo binario extraido por ferramentas diferentes e os
mddulos presentes apenas em cada uma das ferramentas, respectivamente.

Também é possivel observar nesta tela os dados do relatério que a ferramenta
do Chipsec e do UEFIExtract.
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Figura 16 - Tela de Autoanalise

BIOS Analyzer
Autoanalise: RIXET55W.bin O revisor

Dashboard

Autoanalise (Cruzada)  Relatério Chipsec (JSON)  Relatério UEFIExtract (JSON)
Fazer Upload —

Comparar Versoes
Resultados da Autoanalise (GUIDs)

679 GUIDs no Chipsec 709 GUIDs no UEFIExtract 679 GUIDs em Comum

Nenhum médulo encontrado.

Somente no UEFIExtract (30) GUIDs em Comum (679)
9ce95fd9-6e19-40e7-9a8f-ebad7f78e0c5 - 5473c07a-3dch-4dca-bhd6f-1e9689e7349a -
1bsc27fe-folc-4fbe-aeae-341h2e992a17 6c60e€00-c316-4C95-a684-cdc7e7033311 0
8fc151ae-co6f-4bco-8c33-107992¢7735h l ff12b8d-7696-4cBb-a985-2747075baf50
b58325af - 77d0-4a3b-bbbb-1165ab8497ca aaf32¢78-947b-439a-2180 - 2e144€c37792
4199e560-54ae-45¢5-91a4- f7bc3s0de1da ad198bas-c330-41cd-be97 -16488328h798
FEFEFEfE-fErf-FErf-frEr-FAErrrfrrrer ee4e5898-3914-4259-9d6e -dc7hd79403c T
f753fe9a-eefd-485b-840b-e0324538162¢ fcs10ee7-ffdc-11d4-bd41-0080¢73¢8881
9dfe49db-8ef0-4d9c-b273-0036144de917 acd28235-075b-48b5-98a1-dae4fcafgafs
7TeddefrR-anra-4707-R6hA- fddh2eeadaa? = rEAdRafd-7hrR-420R-QR 7 - 22dad802R6AA =

Revisor

Fonte — Autoria prépria

Figura 17 - Tela de Autoanalise (Relatério Chipsec)

BIOS Analyzer

Autoanalise: RIXET55W.bin

Dashboard

Autoanalise (Cruzada) Relatério Chipsec (JSON) Relatério UEFIExtract (JSON)
Fazer Upload e —————————

Comparar Versoes
Relatorio Bruto (Chipsec/UEFI-Parser)

"Attributes": 327423,
"CalcSum": 42083,

"Checksum": 42983,

"ExtHeader0ffset": 96,

"Guid": "5473C07A-3DCB-A4DCA-BDGF-1E9689E7349A",
"Headersize": 72,

"MDS": "f3a0ad29e0d8c819a5444dadc7774626",

"NVRAMType": "*,

"offset": 80,

"SHAL": "a0bce0565523d65716bfga6adef7a08fcfe7asad",

"SHA256": "b0114claes3fcfae77132299a10a20e54e70db617e8h 8b4642251",

"Size": 20926096,
“children": [

"Attributes": 0,

“"Comments": “Attempting to identify modules in non-UEFI Padding Section",
"Data0ffset": 0,

"Headersize"
"NVRAHType"
“Name": "Non-UEFI_Padding",
"offset": o,

"size": 72,

"Type": 240,

"children": [

Revisor Attributes": o,

Fonte — Autoria prépria



3.2 Avaliacao do sistema

Conforme descrito na secao 2.9, com a finalizagcdo do desenvolvimento do
protétipo funcional, o sistema foi submetido a uma avaliacdo de usuarios para validar
sua proposta de valor e eficacia na resolucao do problema proposto. Foram coletadas
16 respostas no total. Um ponto fundamental desta avaliagdo € que a totalidade dos
respondentes se enquadrou perfeitamente no publico-alvo planejado para o sistema,
sendo eles: 7 Desenvolvedores de Software (com foco em firmware ou seguranca), 5
Revisores ou Auditores de BIOS/Firmware, 2 Pesquisadores de Seguranca e 2 que se
identificaram como "Outro". A participacdo exclusiva de especialistas da &rea tornou a
avaliagdo altamente qualificada.

Os resultados quantitativos e qualitativos obtidos foram majoritariamente
positivos. Houve unanimidade entre os 16 especialistas (100%) em considerar o
objetivo da aplicacdo como "Muito importante”. Isso valida de forma incontestavel que
o problema da anélise manual de firmwares é uma "dor" real, complexa e relevante
para os profissionais da area.

A usabilidade geral da plataforma foi bem recebida. 62,5% (10 de 16) dos
usuarios classificaram a navegacao (acesso as funcionalidades de Dashboard, Upload
e Comparacdo) como "Facil", enquanto 37,5% (6 de 16) a classificaram como
"Razoavel". De forma similar, 68,75% (11 de 16) consideraram a interface "Agradavel,
limpa e facil de entender", contra 31,25% (5 de 16) que a definiram como
"Razoavelmente agradavel". Nenhum usuéario classificou a navegacéo ou a interface
como "Dificil", indicando que o design minimalista e direto proposto foi bem-sucedido.

A funcionalidade central do sistema, a tela de "Resultado da Comparacao",
também foi validada: 62,5% (10 de 16) dos especialistas consideraram a organizacao
das informacdes (Modulos Idénticos, modificados etc.) como "Muito clara, auxiliando
na visualizacédo". Os 37,5% (6 de 16) que a definiram como "Um pouco confusa”
forneceram um feedback qualitativo crucial, sugerindo a implementacéo de "um filtro
ou busca" para casos em que a "lista de médulos modificados for gigante".

O ponto crucial da avaliacdo foi a eficacia da ferramenta em seu propdsito
principal: 100% dos especialistas afirmaram que o "BIOS Analyzer" "pode contribuir"

para o processo de auditoria e revisdo de seguranga. Deste total, 75% (12 de 16)
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atestaram que ele "pode contribuir totalmente” e 25% (4 de 16) indicaram que "sim,
mas precisa melhorar em alguns pontos”. A nota média geral atribuida a ferramenta
foi 9,31 em 10. O feedback qualitativo reforcou os dados, com um Pesquisador de
Seguranca destacando que a plataforma "agiliza um processo que levaria horas para
dias" e um Revisor elogiando a clareza da tela de comparagéo como "o ponto forte".
As sugestdes de melhoria mais citadas pelos 16 usuarios foram: a capacidade
de "exportar o resultado” (para PDF ou CSV), a implementacéo de "upload em lote" de
multiplos arquivos e a "integragdo com bancos de dados de vulnerabilidades (como
CVE)". Em suma, a avaliacao pratica demonstrou que o "BIOS Analyzer" ndo apenas

funciona tecnicamente, mas também entrega valor real aos seus usuarios-alvo.

43



CONSIDERACOES FINAIS

A seguranca de firmware € um campo critico e complexo, onde a analise manual
de alteracdes entre versdes de BIOS é ineficiente e propensa a erros. Este trabalho
enfrentou esse desafio por meio do desenvolvimento de uma plataforma automatizada,
0 "BIOS Analyzer", para extrair, analisar e comparar médulos de BIOS/UEFI. O objetivo
foi simplificar o processo de auditoria de seguranca e criar um repositério centralizado
de dados, algo especialmente relevante no cenario brasileiro, que carece de
ferramentas similares.

A hipotese inicial, de que a automatizacao da extracado de modulos e da geracao
de hashes facilitaria o trabalho de revisdo de seguranca, foi validada pelos resultados
praticos obtidos na avaliacdo do sistema. A plataforma foi testada por 16 usuarios,
sendo a vasta maioria composta por especialistas da area (revisores, desenvolvedores
e pesquisadores), que foram unanimes (100%) em afirmar que a ferramenta contribui
efetivamente para o processo de auditoria. Com 75% dos especialistas atestando que
a ferramenta "pode contribuir totalmente" e uma nota média de 9,31 em 10, o projeto
demonstrou ser uma solugéo funcional, eficaz e de alta aceitagéo. O feedback de que
a plataforma "agiliza um processo que levaria horas para dias" confirma que o projeto
atingiu seu objetivo central.

Com a plataforma estabelecida como uma base robusta, a avaliagdo dos
usuarios ndo apenas validou o trabalho, mas também abriu diversas possibilidades
para pesquisas e evolucdes futuras. O repositorio de dados consolidado no MongoDB
continua sendo um ativo para trabalhos futuros, como a aplicacdo de Machine Learning
para identificar padrdes de vulnerabilidades em novas versdes de firmware.

Adicionalmente, com base no feedback direto dos especialistas, sugere-se
como principal evolugéo a integracdo com bancos de dados de vulnerabilidades
conhecidas, como o CVE. Isso permitiria que a plataforma cruzasse as informacoes
dos modulos com ameacas ja catalogadas, enriquecendo o relatorio de seguranca e
alertando o revisor sobre riscos conhecidos.

Outras melhorias importantes de qualidade de vida (QoL) para o fluxo de
trabalho do revisor seriam a implementacao da exportagao dos resultados (para PDF

ou CSV) e a criacdo de um "upload em lote" de mdultiplos arquivos, ambas sugestdes
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frequentes dos usuarios. Para lidar com firmwares de alta complexidade, também foi
sugerida a adicdo de filtros ou uma barra de busca na tela de resultados da
comparacao. Por fim, uma evolugao natural seria a expanséo do escopo da plataforma
para incluir a analise de outros tipos de firmwares, como os de roteadores e
dispositivos de Internet das Coisas (IoT), que enfrentam desafios de seguranca

semelhantes.
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Apéndice A

Questionario de avaliagado do sistema “BIOS Analyzer”

Pesquisador: Anthony Santos de Oliveira
Proposta: Desenvolver uma plataforma automatizada para analise e auditoria de
dumps de BIOS/UEFI, focando na extracdo e comparacdo de modulos e hashes de

versfes submetidas pelos usuarios.

PERGUNTAS PESSOAIS
Nome:

ldade:

Género:

() Masculino

() Feminino

() Outro

Vocé se encaixa melhor em qual tipo de usuario?

() Revisor ou Auditor de BIOS/Firmware

() Desenvolvedor de Software (com foco em firmware ou seguranca)
() Pesquisador de Seguranca

() Outro:

PERGUNTAS SOBRE A FERRAMENTA

1. Sobre a ferramenta “BIOS Analyzer”, vocé considera que o objetivo da
aplicacéo é:

() Muito importante

() Pouco importante

() Nao acho importante

2. Com relacdo a navegacédo pela ferramenta, vocé considera que o0 acesso as
funcionalidades (Dashboard, Upload, Comparagéao) é:
() Facil
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() Razoavel
() Dificil

3. Vocé considera que a interface da ferramenta é:
() Agradavel, limpa e facil de entender
() Razoavelmente agradavel, com alguns elementos confusos

() Pouco agradéavel e dificil de entender

4. Vocé considera que a organizacao das informacdes, na tela de "Resultado da
Comparacéao” (Modulos Idénticos, Modificados, etc.), esté:

() Muito clara, auxiliando na visualizagéo das informagdes

() Um pouco confusa, gerando certa dificuldade na visualizacdo das informacgdes

() Muito confusa, dificultando a visualizacédo das informacdes

5. Vocé considera que essa ferramenta pode contribuir para o processo de
auditoria e revisdo de seguranca de firmwares?

() Sim, pode contribuir totalmente

() Sim, mas precisa melhorar em alguns pontos

() Nao pode contribuir

6. Qual nota vocé da para a ferramenta “BIOS Analyzer”?
0]1]2|3]|4|5]|6|7]8]|9]10

7. Deixe aqui qualquer outra sugestdao, elogio ou critica:
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