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RESUMO

Este trabalho analisa os impactos do ransomware em infraestruturas criticas do setor
maritimo, com foco no ataque NotPetya a A.P. Moller-Maersk em 2017, e discute suas
implicagbes para a frota maritima brasileira. A pesquisa, que é de carater qualitativo,
exploratorio e descritivo, foi conduzida por meio de revisdo bibliografica, pesquisa
documental e estudo de caso. O referencial teérico aborda os pilares da Seguranga
da Informacédo, os principais tipos de malware, a evolugdo do ransomware e as
vulnerabilidades resultantes da convergéncia entre Tecnologia da Informacéao (TI) e
Tecnologia Operacional (TO) em ambientes navais. O estudo de caso detalha a
infeccdo, propagacdo e consequéncias do NotPetya, destacando falhas de
governancga e auséncia de segmentacao de redes que ampliaram os impactos globais
do ataque. Com base nas licbes aprendidas, foram propostas recomendacgdes
aplicaveis ao contexto brasileiro, incluindo segmentacdo légica com VLANS,
implementacgao de firewalls, adogao de politicas de backup offline e fortalecimento da
governancga de Tl por meio da Gestao de Riscos Integrada e de planos de resposta a
incidentes. Conclui-se que a mitigagao de riscos no setor maritimo nacional depende
menos da adogao de novas tecnologias e mais da aplicagdo consistente de boas
praticas de arquitetura de redes e de governancga cibernética, alinhadas a normas
internacionais e a Estratégia Nacional de Seguranga Cibernética.

Palavras-Chave: Ransomware; infraestruturas criticas; ciberseguranca maritima.



ABSTRACT

This study analyzes the impact of ransomware on critical maritime infrastructures,
focusing on the 2017 NotPetya attack against A.P. Moller-Maersk, and discusses its
implications for the Brazilian maritime fleet. The research, which is qualitative,
exploratory, and descriptive in nature, was conducted through bibliographic review,
documentary research, and a case study. The theoretical framework addresses the
pillars of Information Security, the main types of malware, the evolution of ransomware,
and the vulnerabilities resulting from the convergence of Information Technology (IT)
and Operational Technology (OT) in naval environments. The case study details the
infection, propagation, and consequences of NotPetya, highlighting governance
failures and the absence of network segmentation that amplified the global impact of
the attack. Based on the lessons learned, recommendations applicable to the Brazilian
context were proposed, including logical segmentation with VLANS, implementation of
firewalls, adoption of offline backup policies, and strengthening IT governance through
Integrated Risk Management and incident response plans. It is concluded that risk
mitigation in the national maritime sector depends less on adopting new technologies
and more on consistently applying best practices in network architecture and cyber
governance, aligned with international standards and the Brazilian National
Cybersecurity Strategy.

Keywords: Ransomware; critical infrastructures; maritime cybersecurity.
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1. INTRODUGAO

A relevancia do setor maritimo para o comeércio global € evidente, estima-se
que 90% das mercadorias sao transportadas por vias maritimas, o que demonstra a
relevancia dessa infraestrutura para o abastecimento das nagdes e a manutengao das
cadeias de suprimentos mundiais (International Maritime Organization, 2017). Nesse
contexto, o Brasil ndo se destaca apenas pela extensao de sua costa, mas também
pela sua profunda dependéncia do setor, por onde tramita cerca de 71% das suas
exportacgdes. (Organizacao para a Cooperagao e Desenvolvimento Econdmico, 2022).
Entretanto, essa mesma dependéncia o converte em um alvo estratégico e evidencia
a sua vulnerabilidade a ameacas cibernéticas.

A crescente digitalizagdo do setor, impulsionada pela convergéncia entre
Tecnologia da Informacéo (Tl) e Tecnologia Operacional (TO), embora tenha ampliado
a sua eficiéncia, expde os sistemas maritimos de forma simultdnea a riscos cada vez
mais sofisticados. Dentre esses riscos, os ataques de ransomware tém crescido e se
destacado pela sua dupla capacidade de comprometer dados criticos e paralisar
operacoes vitais. Essa tendéncia é corroborada por um relatorio de 2020 do The
Maritime Executive (TME), que revelou um aumento de 400% em ciberataques, com
énfase significativa em malwares, ransomware e phishing. A gravidade desses
incidentes € destacada pela Fortinet (2024), que os classifica entre os mais graves
para a seguranca cibernética, levando em conta que ele criptografa os dados e
demanda um pagamento para a liberagao.

O potencial destrutivo desses ataques nao é algo hipotético. O incidente
envolvendo a A.P. Moller-Maersk em 2017 exemplifica de forma clara como falhas de
governanga e a auséncia de segmentacado de redes podem culminar em danos de
grande escala. De acordo com Mathews (2017), o ataque NotPetya paralisou
operagdes em escala global, gerando prejuizos estimados entre 200 e 300 milhdes de
ddlares. Esse caso nao se limitou apenas as fragilidades técnicas, mas também expds

as defasagens organizacionais no enfrentamento de incidentes cibernéticos.
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Diante desse cenario, torna-se necessario compreender os riscos que afetam
a infraestrutura maritima nacional e identificar praticas que possam ser adaptadas ao
contexto brasileiro. Como observa Oliveira (2022), a vulnerabilidade das
infraestruturas criticas maritimas brasileiras ocorre ndo apenas pela caréncia de
investimentos tecnoldgicos, mas também pela auséncia de uma governanga integrada

de riscos cibernéticos.

Assim, este trabalho define a seguinte pergunta de pesquisa: Quais medidas
de seguranca cibernética podem ser aplicadas a frota maritima brasileira a partir das

licdes aprendidas com o ataque NotPetya a empresa Maersk?

Para responder a essa questdo, o estudo estabelece como objetivo geral,
analisar o ataque de ransomware sofrido pela Maersk, identificando suas causas e
consequéncias, a fim de propor medidas de segurancga cibernética aplicaveis a frota

maritima brasileira. E como objetivos especificos:

e Contextualizar os conceitos fundamentais de Seguranga da Informacgéo,
malware e ransomware, bem como a convergéncia entre Tl e TO no setor
maritimo;

e Descrever e analisar o ataque NotPetya a Maersk, destacando suas falhas de
seguranga e impactos organizacionais;

¢ |dentificar vulnerabilidades da frota maritima brasileira em relagcéo a incidentes
cibernéticos;

e Propor recomendacbes técnicas e de governanga voltadas a protecéao

cibernética das infraestruturas maritimas nacionais.

O trabalho esta estruturado da seguinte forma: no Capitulo 2, apresenta-se o
referencial tedrico, abordando os principais conceitos relacionados a Seguranca da
Informacao e as ameacas digitais. O Capitulo 3 descreve a metodologia utilizada,
caracterizada como qualitativa, exploratéria e descritiva. O Capitulo 4 detalha o estudo
de caso da Maersk, enquanto o Capitulo 5 propde recomendacdes aplicaveis ao
Brasil. Por fim, o Capitulo 6 apresenta as consideragdes finais, retomando a questao-
problema e apontando sugestdes para pesquisas futuras.
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2. REFERENCIAL TEORICO

Este capitulo fundamenta a base tedrica necessaria para a analise do ataque de
ransomware NotPetya a infraestrutura da A.P. Moller-Maersk. Para isso, inicialmente
sao abordados os principais conceitos que compdem o escopo da pesquisa, com a
definicdo dos pilares da Seguranga da Informacdo e a sua aplicagdo. Por fim, a
discussdo se aprofunda nas vulnerabilidades e na superficie de ataque de

embarcag¢des maritimas.

21 SEGURANGA DA INFORMAGAO

O campo que visa garantir a protegdo dos dados em todos os niveis de uma
organizacgao, e que abrange os aspectos tecnoldgicos, organizacionais € humanos é
a Seguranca da Informagao. Segundo Laudon e Laudon (2010), “a informacéo é um
dos ativos mais importantes de uma organizagdo, sendo essencial para a tomada de
decisbes e para a vantagem competitiva”.

A triade Confidencialidade, Integridade e Disponibilidade (CID) é o principal
modelo nessa area, e nele se estabelece, de forma respectiva, que as informacgdes
devem ser acessadas somente por pessoas autorizadas, que nao sejam modificadas
de forma indevida e que estejam disponiveis quando necessario. Além dessa triade,
outros principios sao citados frequentemente, como autenticidade, responsabilidade

€ nao repudio, principalmente em ambientes maritimos.

2.1.1 Os Principios da Segurancga da Informacao.

De acordo com o projeto de norma ISO/IEC 27002:2022, a Seguranga da
Informacdo se fundamenta em trés pilares fundamentais: Confidencialidade,
Integridade e Disponibilidade. Eles formam a base para a elaboragao de politicas e

controles de seguranca em qualquer organizacao.



16

o Confidencialidade: Esse principio esta relacionado a politica de acesso, no
qual se estabelece quais dados um determinado usuario ou grupo de usuarios
podem acessar, conforme as suas fungdes e responsabilidades em uma
organizacao. Também se refere aos dados disponiveis para acesso publico,
geralmente destinado a pessoas externas. Levando isso em conta, caso um
agente n&o autorizado obtenha uma senha de acesso a dados privados, isso

sera considerado uma violagdo da confidencialidade.

« Integridade: E o principio relacionado & confiabilidade dos dados, ou seja, ele
trata de alteragdes, adigdes ou exclusdes n&o autorizadas no banco de dados

de uma empresa.

o Disponibilidade: Principio relacionado a garantia de acesso autorizado.
Consiste majoritariamente em manter a robustez de hardware e software, a fim

de impedir que os sites e servidores da organizac¢ao fiquem inativos.

Esses principios sao corroborados por mecanismos, politicas e cultura.
Enquanto os mecanismos podem ser implementados através de hardware e software,
as politicas sdo fundamentadas em regras e normas, ja a cultura é referente ao

conhecimento que as pessoas envolvidas na organizagéo possuem.

2.1.2 Softwares Maliciosos (Malware): Definigao e classificagoes

O termo malware, que é uma contragao de malicious software (software
malicioso), se refere a qualquer programa ou cdédigo intrusivo desenvolvidos por
cibercriminosos com o intuito de danificar, explorar ou obter acesso nao autorizado a
sistemas digitais (Kaspersky, 2024). Na tabela a seguir, sdo apresentadas as

principais categorias de malware.
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Tabela 1: Tipos de malware

Tipo de malware

Caracteristica principal

Virus

Possui a capacidade de autorreplicacéo, ou seja, realiza
copias de si mesmo ou infecta arquivos ou programas ja
existentes no computador. Necessita de interagao manual
para ser ativado.

Worm

Similar ao virus, porém atua de forma automatica, sem a
necessidade de interagdo com o usuario para ativagao.
Geralmente estdo anexados em e-mails.

Backdoor

Ataques desse tipo exploram as vulnerabilidades
presentes em um sistema ou programa. Pode ser
intencional, isto é, criado de maneira proposital por
desenvolvedores para ignorar algumas defesas e facilitar
a experiéncia dos usuarios.

Spyware

O seu principal objetivo € a violagédo da privacidade, ndo
tem o intuito proposital de danificar o dispositivo. Atua na
coleta de informagdes de um computador de um usuario e
enviando-as a terceiros.

Adware

Utiliza anuncios e pop-ups indesejados, que podem ser
utilizados para distribuicdo de outros tipos de malware,
COMO Spyware e Virus.

Botnet

Se trata de um conjunto de dispositivos infectados que
seguem instrugdes dadas por um atacante. Podem ser
criados através de cameras IP, roteadores e celulares
Android.

Trojan (Cavalo de
Troia)

Programa que esconde uma aplicagdo maliciosa e cria
backdoors para que invasores explorem essas falhas e
causem danos.

Ransomware

Criptografa os arquivos da vitima ou bloqueia o0 acesso ao
sistema, apos isso, exige 0 pagamento de um resgate
para recuperacao dos dados.

Fonte: Autoria prépria, baseada em Grasso (2024)
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2.1.3 Ransomware

O ransomware é um tipo de malware que impossibilita 0 acesso a dados ou sistemas,
e demanda o pagamento de um resgaste para reestabelecer o acesso (Fortinet, 2024).
Ele se transformou em uma das ameacas cibernéticas mais lucrativas e destrutivas, e

isso € visivel no seu impacto em organizagdes de todos os portes e setores.

O modus operandi de um ransomware pode se resumir a trés etapas
consecutivas, a infecgao, a criptografia e por ultimo a extorsao (Grasso, 2024). Na
etapa inicial, o ransomware se infiltra no sistema por meio de e-mails de phishing,
downloads de sites suspeitos, ou até mesmo através de vulnerabilidades de software
nao corrigidas. Em seguida, o ransomware criptografa os arquivos da vitima, fazendo
com que fiquem ilegiveis. Algumas variagdes mais robustas podem até criptografar
redes inteiras e arquivos de backup. Na etapa final, ele exibe uma solicitacdo de
resgate, no qual a vitima é informada sobre o ataque e posteriormente exigindo um
pagamento, geralmente em criptomoedas como o Bitcoin, para obter a chave de
descriptografia. Ha também outras variantes, conhecidas como /leakware ou doxware,
que ameacgam publicar os dados roubados publicamente caso o resgate néo seja
pago. Na visdo da vitima, o principal objetivo ao realizar esse pagamento, consiste em

obter acesso a chave de descriptografia e em seguida recuperar o acesso aos dados.

A primeira meng¢ao de ransomware ocorreu em 1989, com o AIDS Trojan, que
utilizava criptografia simétrica e era distribuida por meio de disquetes. Segundo
Grasso (2024), mesmo com essa data de criacdo, a sofisticacdo surgiu apenas em
meados de 2005, com o novo alvo sendo organizagdes ao invés de individuos. O
ransomware-as-a-service (RaaS) €& considerado uma evolugdo no meétodo de
negocios do ransomware, nele grupos de criminosos desenvolvem o malware e o
licenciam para afiliados, que executam os ataques e dividem os lucros. Essa
modalidade reduziu de forma significativa os obstaculos de entrada para

cibercriminosos, além de impulsionar a propagagao de ataques.

Segundo Horduna et al. (2022), existem cinco tipos principais de ransomware,
cada um com caracteristicas especificas, conforme apresentado na tabela 2:
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Tabela 2: Tipos de ransomware

Nome

Caracteristica

Locker

Bloqueia o0 acesso aos recursos computacionais,
permitindo apenas a interagdo com o sistema de
pagamento.

Crypto-ransomware

Criptografa os dados da vitima, exigindo um
resgate para a chave de descriptografia.

Leakware Ameaca divulgar os dados confidenciais, afetando
a imagem publica de empresas, sem destruir ou
bloquear acesso aos dados.

Scareware Utiliza engenharia social para assustar o usuario

através de mensagens pop-up falsas, induzindo-o
a instalar outro malware.

Ransomware-as-a-Service
(RaaS)

Através de um esquema de afiliados, pessoas -
com baixo conhecimento técnico - podem espalhar
0 ransomware e receber porcentagem do resgate.

Fonte: Autoria propria, baseada em Horduna et al (2022).

Um método amplamente utilizado para a disseminagdo do ransomware € a

engenharia social, trata-se de manipulagao psicolégica empregada para persuadir a

vitima, a sua propagacao utiliza phishing, Tupinamba (2020, p. 15 apud Coelho Junior;

Silva, 2024, p. 26) compreende-0 como:

[...] uma simulagdo, na qual a vitima é enganada para que, pensando em
tratar de um conteudo legitimo, clique em um link falso, acesse uma péagina
falsa ou execute algum arquivo para que haja furto de dados, ou acesso e
elevacao de privilégio.

Essa é uma das formas mais comuns para a propagacao do ransomware. Entre

outros métodos citados por Horduna et al. (2022), pode-se mencionar a capacidade

de auto propagacao, botnets, malvertising e cross-site scripting. No caso do NotPetya,

o estudo de caso selecionado, a capacidade de auto propagacéo foi o vetor principal

que permitiu a disseminagdo em larga escala, o tema sera introduzido no tépico a

sequir.
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2.2 VULNERABILIDADES EM SISTEMAS NAVAIS

Segundo Freire (2022) a digitalizagdo converteu os navios modernos em
complexos sistemas ciber-fisicos, nos quais a Tl e a TO se integram. Porém, se por
um lado essa unido otimiza as operacdes, por outro, aumenta de forma significativa a
superficie de ataque, expondo sistemas criticos de navegagao. Nessa sec¢ao, o foco
se move da ameaca para a superficie de ataque, detalhando as suas vulnerabilidades
e interconexao.

A anadlise do ataque NotPetya demonstra que a sua eficacia ndo se deve
apenas a técnica do malware, mas também a existéncia de vulnerabilidades no
ambiente comprometido. O setor maritimo, em sua crescente digitalizagdo, deixou
todos os objetos ligados a area em um complexo sistema ciber-fisico, nas quais a Tl

e as TO estdo cada vez mais interligadas.

2.21 A Convergéncia TI/TO no Ambiente Maritimo

A convergéncia TI/TO se refere a integracdo de sistemas de Tl, geralmente
focados em dados e comunicagao (p. ex., e-mail, sistemas de gerenciamento), com
sistemas de TO, que monitoram e controlam processos fisicos (p. ex., motores,
sistemas de navegacédo). No ambiente maritimo, essa convergéncia permite o
monitoramento remoto e a otimizagdo de rotas e consumo de combustivel, mas
também cria um ponto de entrada para ameacas cibernéticas (Cassell, 2024). O autor

alega ainda:

A convergéncia TI/TO faz com que as fronteiras entre as fungbes de rede de
Tl e as fungbes de controle critico de TO se tornem difusas, apresentando um
desafio para os operadores entenderem completamente como os sistemas
interagem entre si.

Essa informacgéao é aprofundada no relatério da RUSI, de acordo com Polemi e
Maele (2023), a natureza do setor maritimo, que mescla ativos fisicos e cibernéticos,
expde o ecossistema maritimos a ameacas hibridas.

No aspecto fisico, pode-se mencionar os veiculos de carga/descarga,
distribuicdo e armazenamento de Gas Natural Liquefeito (GNL), que sao executados

por sistemas fisicos, mecanicos autbnomos e semi-autbnomos e maquinario, dentre
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alguns destes, pode-se mencionar: navios, caminhdes, guindastes, portdes e
vedacoes eletrbnicas.

Ja no aspecto cibernético ou digital, se destacam os sistemas de software
logisticos, um exemplo disso s&o os sistemas ciber-fisico industriais, como SCADA e
sistemas de vigilancia, que sao utilizados para auxiliar diretamente nas operacgdes
fisicas. Tendo isso em vista, enquanto os sistemas de TO controlam as operagdes
fisicas, que sdo executadas por maquinas, os sistemas de Tl atuam na gestao de
dados e informacao.

Em adicao a isso, Loureiro (2016) aponta que o principal motor no aumento da
exposicao a riscos de incidentes e ataques cibernéticas, esta intrinsecamente ligado
a crescente dependéncia de sistemas e servigos conectados a uma rede. Embora
essa conectividade tenha trazido beneficios explicitos, como o0 aumento da velocidade
para atividades essenciais, também trouxe uma ampliacdo na superficie de ataque.

Levando isso em conta, a crescente interdependéncia entre o mundo fisico e
cibernético no ambiente maritimo torna imprescindivel analisar de forma detalhada os
sistemas operacionais mais criticos a bordo, como os de navegagao, automacgao e
comunicagao, que sao alvos visados de forma primaria em ciberataques.

No capitulo seguinte, serdo abordados os principais sistemas criticos de bordo,
como o ECDIS (Navegagao), o AlS (Automacgao) e o SATCOM (Comunicagao via

Satélite), além de analisar as suas principais vulnerabilidades.

2.2.2 Sistemas Criticos de Bordo

Diversos sistemas a bordo sdo essenciais para a seguranga e operagéo de um
navio. Polemi e Maele (2023) destacam que diversas tecnologias sao utilizadas em
navios. Dentre elas, destacam-se os Sistemas de Posicionamento, o Sistema de
Informacao e Visualizagao de Cartas Eletrénicas (ECDIS), o Sistema de Controle
Industrial (ICS), o Sistema de Identificagcdo Automatica (AIS), entre outros.

O sistema ICS fornece automacao integrada, além de controlar e monitorar
varios subsistemas da embarcacédo, como propulsdo, geragao de energia e controle
de carga. Ataques direcionados a ele podem causar a perda de controle do motor,
blecautes ou manipulagdo de cargas perigosas. Ha também o AIS, um sistema

utilizado para monitoramento de curto alcance em navios e Servigos de Trafego de
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Embarcagdes. Bartlett (2015, apud Loureiro, 2016) aponta que através de testes
realizados no sistema AIS, foi comprovada a possibilidade de fazer com que navios
desaparecessem dos sistemas de rastreamento e de embarcagdes n&o existentes
serem exibidas neles, além de emitir alertas falsos de socorro, colisdo ou até mesmo
alterar informacdes sobre o curso dos navios.

O principal elo de um navio com o mundo exterior sdo as telecomunicagdes via
satélite, que desempenham um papel fundamental, ao prover acesso a internet e
comunicacgao de voz. Entre as principais ameacas dessa area, pode-se destacar: a
intercepcao de dados (eavesdropping), onde a falta de criptografia adequada permite
aintercepg¢ao da comunicagao, o uso de jamming e spoofing de sinais, utilizados pelos
invasores para bloqueio (jamming) e falsificacdo (spoofing) dos sinais de satélite,
visando interromper a comunicagao, além de enganar os sistemas de navegacgéo, e
consequentemente, comprometer os terminais, nos quais terminais de usuarios a
bordo podem ser alvos de ataques que visam obter acesso a rede interna do navio.

Por ultimo, o ECDIS também €& considerado como infraestrutura critica. Entre
as suas vulnerabilidades, pode-se mencionar o0s sistemas operacionais
desatualizados, tendo em vista que varios sistemas ECDIS funcionam em versdes
antigas do Windows (p. ex., XP), que possuem vulnerabilidades conhecidas, devido a
nao receberem mais atualizacbes de seguranca. Outra fragilidade notavel sédo as
conexdes inseguras, ou seja, a conexao com outros sistemas, como GPS e radar, que
também podem ser utilizadas como vetor de ataque se nao for protegido de forma
adequada. Ha também a manipulagao de dados, no qual um invasor pode modificar
as cartas nauticas, levando o navio a rotas perigosas, ou até mesmo ao introduzir
dados falsos de GPS (spoofing), com o intuito de enganar a tripulagdo sobre a sua

real posicao.

2.2.3 Ransomware e Ataques a Infraestruturas Criticas.

Infraestruturas criticas, como as do setor maritimo, tornaram-se alvos
preferenciais para ataques de ransomware devido ao alto impacto de uma
paralisacdo. A interrupcdo das operacgdes portuarias ou de um navio pode gerar
prejuizos milionarios e cascatear por toda a cadeia de suprimentos global. Ataques a

essas infraestruturas ndo visam apenas o ganho financeiro, mas também podem ter
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motivagcdes geopoliticas, buscando desestabilizar economias ou nagdes. Segundo o
Instituto Brasileiro de Logistica (IBL, 2025), a crescente digitalizacdo e
interconectividade, embora tenha aumentado a eficiéncia operacional, trouxe um
aumento na superficie de ataque no espaco digital. Para entender o risco, € preciso

definir o que é uma IC.

Conforme o decreto n°® 9.573, promulgado em 22 de novembro de 2018, a
Politica Nacional de Seguranca de Infraestruturas Criticas (PNSIC), as define da

seguinte forma:

Instalagdes, servigos, bens e sistemas cuja interrupgdo ou destruigao, total
ou parcial, provoque sério impacto social, ambiental, econémico, politico,
internacional ou a seguranga do Estado e da sociedade’; e a seguranga de
infraestrutura criticas como: ‘conjunto de medidas, de carater preventivo e
reativo, destinados a preservar ou restabelecer a prestacdo dos servigos
relacionados as infraestruturas criticas

A partir dessa definicdo, € possivel estabelecer que o setor de transporte
maritimo se enquadra como um Infraestrutura Critica. Conforme informacgdes retiradas
da Royal United Services Institute (RUSI, 2024), a interrupcdo pode causar
consequéncias desastrosas, conforme apresentado na tabela a seguir:
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Tabela 3: Impacto de interrup¢ées no setor maritimo

Tipo de Impacto

Descricao

Economicos e Comerciais

Perturbacéo das cadeias de abastecimento e
paralisacdo do comeércio global.

Economicos e Comerciais

Perda de receita financeira e reputagao das
organizagoes.

Operacionais e Logisticos

Danificagcao ou desativagao de dispositivos mecanicos
criticos.

Operacionais e Logisticos

Paralisia do navio e roubo ou desvio de carga.

Seguran¢ca Humana e
Ambiental

Risco de ferimento de trabalhadores.

Seguranga Humana e
Ambiental

Falha de sistemas inteligentes de detecg¢do e combate
de incéndio.

Seguranga Humana e
Ambiental

Derrame de combustivel e outros poluentes em
ambiente maritimo.

Seguranga Nacional e
Soberania

Entrada de armas, drogas, trafico humano ou atos de
terrorismo.

Seguranga Nacional e
Soberania

Utilizac&do dos sistemas de seguranga para espionagem
estrangeira.

Fonte: Autoria Prépria, baseada em RUSI (2024)

Levando em conta a seriedade dos impactos citados na tabela 3, €

imprescindivel que o setor maritimo obtenha uma protecédo sdlida contra ameacas

externas. Na atualidade, o ciberataque é um dos métodos mais disruptivos em larga

escala. Dentre as diversas categorias de ameacgas cibernéticas, o ransomware se

destaca pelo seu alto poder destrutivo e pela capacidade de paralisar operagdes na

sua totalidade.




25

3. METODOLOGIA DE PESQUISA

Este capitulo descreve os procedimentos metodoldgicos adotados para
responder a pergunta de pesquisa e atingir os objetivos propostos. A metodologia
define a abordagem logica e sistematica que fundamenta a coleta, a analise e a
interpretacdo dos dados, assegurando o rigor cientifico e a validade dos resultados

apresentados.

Esta pesquisa € de natureza qualitativa, pois o estudo ndo se concentra em
quantificar dados ou em analises estatisticas, mas sim em compreender e interpretar
um fendmeno complexo: o impacto de um ataque de ransomware em uma
infraestrutura critica maritima. O foco esta na analise aprofundada do contexto, das
falhas de governanga e dos processos técnicos que levaram ao incidente, bem como

na extragao de licdes subjetivas e contextuais.

Ja quanto aos objetivos, esta pesquisa classifica-se como exploratéria e
descritiva. E exploratdria por buscar maior familiaridade com o problema, que envolve
ciberseguranga, tecnologia operacional e o setor maritimo, uma area ainda em
desenvolvimento no debate académico nacional. O estudo visa aprofundar o
conhecimento sobre as vulnerabilidades especificas deste setor. A pesquisa também
€ descritiva ao detalhar as caracteristicas do incidente da Maersk, descrevendo a
cronologia dos eventos, os vetores de ataque do malware NotPetya, os impactos
operacionais e financeiros, e as respostas da empresa. Adicionalmente, descreve o
cenario regulatério e tecnolégico da frota maritima brasileira para contextualizar a

aplicagao das licdes aprendidas.

Quanto aos procedimentos técnicos, esta pesquisa combina a pesquisa
bibliografica, a pesquisa documental e o estudo de caso como estratégias centrais.
Os procedimentos foram divididos em duas frentes principais: a fundamentacao

tedrica e a analise empirica do caso selecionado.

A primeira etapa consistiu em uma ampla revisao de literatura para construir o
referencial tedrico (Capitulo 2). Conforme Gil (2008), a pesquisa bibliografica é
desenvolvida a partir de material ja elaborado, como livros e artigos cientificos. Além

disso, segundo o mesmo autor (Gil, 2008), a pesquisa documental utiliza fontes que
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ainda nao foram submetidas a uma analise cientifica, como relatérios e documentos

oficiais.

As fontes utilizadas incluiram fontes bibliograficas, como artigos académicos de
bases de dados como Scielo e Google Scholar; livros de referéncia sobre
ciberseguranga e gestdo de riscos; teses e dissertacbes sobre o tema. Foram
utilizadas também fontes documentais, como relatérios técnicos de empresas de
seguranga da informacdo sobre o ataque NotPetya; publicagcdes oficiais da
Organizagdo Maritima Internacional (IMO), como a Resolugdo do Comité de
Seguranga Maritima MSC.428(98); documentos do governo brasileiro, como a
Estratégia Nacional de Cibersegurangca (E-Ciber) e a Politica Nacional de
Cibersegurancga (PNCiber); além de artigos de imprensa especializada que cobriram

o incidente da Maersk.
3.1 Estudo de Caso

O ponto central desta pesquisa é o estudo de caso, que, segundo (Yin, 2015),
€ uma investigacdo empirica que examina um fendmeno contemporédneo em
profundidade e em seu contexto de mundo real. O ataque de ransomware a A.P.
Moller-Maersk em 2017 foi selecionado como um caso critico, pois representa um
evento que expbs de forma dramatica as vulnerabilidades do setor maritimo global a
guerra cibernética, servindo como um ponto de inflexdo para a industria. A analise do

estudo de caso seguiu as seguintes etapas, baseadas nos principios de Yin (2015):

¢ Planejamento: Definicdo da pergunta de pesquisa e dos objetivos do
estudo.

e Coleta de Dados: Levantamento de informacbes a partir das fontes
documentais para reconstruir a cronologia do ataque, identificar as falhas
técnicas e de governanga, e documentar as consequéncias.

e Analise dos Dados: Anadlise qualitativa das informagdes coletadas para
extrair as principais ligdes técnicas (p. ex., segmentagao de rede, planos de
backup) e de governancga (p. ex., gestao de riscos integrada TI/TO, plano

de resposta a incidentes).
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e Elaboracdo do Relatério: Apresentacdo dos resultados da analise nos
capitulos subsequentes, conectando os achados do caso com o referencial

tedrico e as recomendacgdes para o contexto brasileiro.
3.2 Limitagoes da Pesquisa

E importante reconhecer que este trabalho se limita a analise de fontes
secundarias e dados publicamente disponiveis. Devido a natureza sensivel das
informagdes sobre segurancga cibernética e a impossibilidade de acesso direto aos
sistemas e equipes da Maersk ou de empresas da frota brasileira, nao foi realizada a
coleta de dados primarios (como entrevistas ou analises de sistemas in loco).
Portanto, as conclusdes e recomendacdes baseiam-se na interpretacao e sintese das

informacdes documentadas e disponiveis publicamente sobre o evento e o setor.
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4, ESTUDO DE CASO: A ESTRATEGIA DE RECUPERAGAO DA MAERSK

Este capitulo se dedica ao estudo de caso da A.P. Moller-Maersk. A analise do
caso permite aplicar conceitos teoricos de vulnerabilidade e propagacéo de ameacgas
a um cenario real, destacando as falhas de governanca e auséncia de planos que
foram expostos. O capitulo examina a cronologia do ataque, os impactos e o processo
de recuperagédo da empresa, a fim de extrair licdes para a mitigagdo de riscos no

contexto brasileiro.

41 O contexto geopolitico do ataque NotPetya.

O NotPetya surgiu em 27 de junho de 2017 na Ucrania. De acordo com Grasso
(2024), essa data foi escolhida de forma estratégica, pois coincidia com o Dia da
Constituicdo, um feriado nacional no pais. Isso permitiu que o ataque fosse mais
ostensivo, tendo em vista que a maioria dos funcionarios, inclusive os da area
seguranca cibernética, estavam de folga no dia.

Outro motivo apontado para a escolha da data, esta intrinsecamente ligado a
gerar maior instabilidade politica, ou seja, um ataque simbdlico a soberania ucraniana.

No dia 02 de julho de 2017, a British Broadcasting Corporation (BBC) anunciou
uma declaragao da inteligéncia ucraniana, no qual indicou ter encontrado provas de
que a Russia estava por tras do ataque. Moscou negou qualquer envolvimento com o
incidente e declarou que essas provas seriam infundadas. Apesar disso, Grasso
(2024) aponta que posteriormente nagées como Estados Unidos, Reino Unido e
Ucrania atribuiram a responsabilidade do ataque a Russia e condenaram-na de forma

publica.

4.2 Analise Técnica do NotPetya: Vetores de Infecgdo, Propagacao e Carga
Util.

O vetor inicial de infeccdo do NotPetya foi o software de contabilidade
ucraniano chamado MeDoc, que era utilizado por aproximadamente um milhdo de
empresas no pais, inclusive por instituicbes governamentais. De acordo com a

empresa de Ciberseguranga Talos (Krasznay, 2020), no dia 24 de abril de 2017 foi
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liberada uma atualizagao do aplicativo contendo um backdoor, que foi o propulsor do
ataque ocorrido em junho do mesmo ano.

Segundo Grasso (2024), o NotPetya infecta o Registro Mestre de Inicializagao
(Master Boot Record - MBR), do computador, responsavel por carregar o sistema
operacional. Uma vez dentro de uma rede, o NotPetya demonstrou uma capacidade
destrutiva de propagacao lateral. Para isso, ele utilizou duas ferramentas conhecidas:

e FEternal Blue: aplicagdo roubada da Agéncia de Seguranga Nacional
(NSA) dos Estados Unidos, capaz de encontrar vulnerabilidades no
sistema operacional Windows e executar codigos no dispositivo.

e Mimikatz: criada pelo pesquisador francés Benjamin Delpy em 2011,
para coleta de credenciais de administrador e foi utilizada para acessar

outras maquinas na rede.

Grasso (2024) também aponta que inicialmente, o NotPetya invade a rede
através do MeDoc e procura computadores vulneraveis a falha do Windows contra o
EternalBlue, ao fazé-lo ele utiliza o Mimikatz para coletar a credencial de administrador
e por fim infectar outras maquinas dentro da rede em alta velocidade. Os impactos do
NotPetya foram tao significativos que ao atingir a Maersk, levou apenas 7 minutos
para se espalhar pela rede global da empresa.

Essa velocidade de propagacgéao foi consequente da falta de segmentacao de
rede. Sem a divisdo da topologia de rede por objetivo e seguranga, o malware nao foi
limitado a filial ucraniana de empresas como a Maersk. Um exemplo desse impacto
foi a paralisagao das atividades no porto de lItajai, no estado de Santa Catarina, onde
os contéineres operados pela APM Terminals, subsidiaria do grupo Moller-Maersk,
foram afetados pelo NotPetya.

Nao apenas o cdédigo apresentava semelhangas com o ransomware Petya, mas
toda a sua interface foi feita para confundir os funcionarios e atrasar a resposta ao

ataque. Como pode ser visto na figura 1, que imita a interface do Petya.
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Fonte: Kaspersky (2017)

4.3 Ransomware ou wiper?

Em conformidade com o que foi abordado na seg¢do anterior, a principal
motivacdo de um ataque ransomware é o ganho financeiro. Todavia, segundo
Krasznay (2020), o principal fator que o diferencia de outros tipos de malware, reside
no fato de que o e-mail fornecido para o pagamento do resgate era falso, logo nao
havia nenhuma forma de recuperar os dados perdidos. Levando isso em conta, a
principal motivagdo do ataque n&o visava ganhos financeiros, mas sim a sabotagem
em massa, fundada em objetivos geopoliticos.

Especialistas que analisaram o ataque consolidaram essa natureza de carater
destrutivo. De acordo com Oleh Derevianko, diretor da Information Systems Security
Partners (2017), o que tornou o NotPetya tdo distinto e até mesmo assustador, se
deve ao fato de tudo o que ocorreu durante o ataque, parecia automatizado, com o
intuito de enganar as suas vitimas, e por consequéncia, enfraquecer a defesa. (Borys,

2017).
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4.4 O processo de restauragao

A empresa de consultoria Deloitte, sediada em Londres, foi contratada para o
gerenciamento da recuperagdo. Porém havia um problema, os arquivos de backup
foram programados para que qualquer um deles funcionasse para restaurar os outros.
Entretanto, o que nao foi considerado nesse caso, foi a possibilidade de todos esses
arquivos fossem deletados simultaneamente.

Vale destacar que antes do ataque ocorrer, um dos escritorios da Maersk
sediado em Gana tinha sofrido com uma queda de energia, com isso, todas as
maquinas se desconectaram da rede. Apesar disso ser algo positivo, a Internet desse
escritorio remoto era limitada, estima-se que o controlador de dominio tinha centenas
de gigabytes, e com a conexao local, levaria dias para que fossem transferidos.

Diante desse obstaculo a solugao foi levar a midia fisica do backup a Londres.
Um funcionario de Gana viajou para a Nigéria para entregar o disco rigido contendo o
controlador de dominio, um servidor que responde a requisicdes de autenticacdo, para
um outro empregado, que por sua vez, voou para Londres, onde a Deloitte estava
gerenciando a recuperagao, entregando a pega essencial para a reconstrugao da
empresa.

Pownall (2019) destaca que, embora tenham conseguido resolver a pausa de
dez dias nos servigos da empresa, houve perdas financeiras estimadas entre 200 e
300 milhdes de dolares, além da necessidade de reinstalar 4000 servidores e 45000
computadores pessoais. Essa operacdo de recuperagdo, que dependeu de um
esforgo improvisado e manual, expds o custo da falha de governanga e auséncia de

politicas de backup robustas podem causar.
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5. ANALISE E RECOMENDAGOES PARA O CONTEXTO BRASILEIRO.

O presente capitulo sera dedicado a abordar as principais licdes que foram
aprendidas com o incidente da Maersk aplicados ao contexto nacional. Inicialmente
sera apresentado o cenario regulatorio e estratégico, com énfase na Resolugéo
MSC.428(98) da IMO e na Estratégia Nacional de Ciberseguranga (E-Ciber) que
fundamentam a base para a gestdo de riscos. Posteriormente, serdo abordadas as
principais recomendagdes técnicas aprendidas com o incidente da Maersk,
relacionados a segmentacao de redes, politicas de backup offline e outros métodos
de protecédo, como o uso de firewall e Virtual Local Area Networks (VLAN). Por fim,
serdo abordados aspectos relacionados a Governanga de Tl, como a Gestao de
Riscos Integrada, as politicas de controle de acesso para usuarios, funcionarios e
visitantes, aliados a um plano de resposta a incidentes claro e bem definido, a fim de

coordenar agdes de recuperacgao eficazes.

5.1 Cenario regulatério e estratégico

Apos a analise da ameaca NotPetya e da superficie de ataque do setor
maritimo, este capitulo se dedica a examinar as respostas estratégicas e regulatorias
a essas vulnerabilidades. Para isso sera abordado em duas frentes: a resposta
internacional, com o foco na Resolugdo MSC.428(98) da IMO, e a perspectiva

nacional, que analisa a Estratégia Nacional de Segurancga Cibernética (E-Ciber).

5.1.1 A Resposta Internacional: Resolu¢gao MSC.428(98) da IMO

Adotada pela IMO em junho de 2017, a resolugcdo MSC.428(98) foi uma
resposta direta a crescente ameaca cibernética no setor. Sua adocao foi acelerada
pelo ataque NotPetya, ocorrido nesse mesmo periodo, que expds as vulnerabilidades
operacionais do setor em larga escala. A urgéncia dessa medida foi confirmada pela
tendéncia de alta nos anos seguintes, que registraram um aumento de 900% em
ciberataques entre 2018 e 2021 (Freire, 2024)

Ao adotar a resolugéo, a IMO reconheceu a urgéncia de elevar a consciéncia

situacional sobre riscos e vulnerabilidades cibernéticas. De acordo com Castro (2021
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apud Coelho Junior; da Silva 2024), a resolugao estabeleceu que a gestdo de riscos
cibernéticos deve ser integrada aos Sistemas de Gestdo de Segurancga (SGS) das
embarcagoes, seguindo os requisitos funcionais do Codigo Internacional de Gestao
de Seguranca (ISM).

Nesse sentido, Campos (2021) aponta que a segurancga cibernética passou a
ser coberta pelo Cédigo ISM a partir de 2021, devendo ser parte integrada ao sistema
de gestdo de seguranca das embarcagdes, inclusive com a adogédo de planos de
contingéncia. Para os navios, Oliveira (2022) diz:

A Diretoria de Portos e Costas (DPC), como representante da Autoridade
Maritima Brasileira (AMB), internalizou essa Resolu¢do nas Normas da
Autoridade Maritima (NORMAM), especificamente na NORMAM-01/DPC, em
que prevé que o Sistema de Gerenciamento de Seguranca (SGS) dos navios
devera constar, entre outros itens, de uma abordagem dos riscos cibernéticos,
na primeira verificagdo anual do documento de conformidade da empresa.

Com o Brasil em mente, na proxima sec¢ao sera abordada a Estratégia Nacional
de Segurancga Cibernética (E-Ciber) isso porque, como apontado por Oliveira (2022),
a Politica Maritima Nacional (PMN), publicada em 1994, n&o institui regras para o

ambiente cibernético.

5.1.2 A Perspectiva Nacional: A Estratégia Nacional de Seguranga Cibernética
(E-Ciber)

A E-Ciber representa o principal documento de orientagdao do Brasil no campo
da ciberseguranca. O pais avangou muito na politica para isso, desde que a defesa
cibernética foi considerada um setor estratégico em 2008 (Goldoni, Rodrigues,
Medeiros, 2024). Com a priorizagdo do Gabinete de Seguranca da Presidéncia da
Republica (GSI/PR) em 2020, considerando a area mais importante e critica no
momento, como aponta Oliveira (2022), foi criado a E-Ciber.

Nessa primeira publicagdo foram definidos trés objetivos estratégicos que
serviram para estabelecer as agdes estratégicas visando seguranca cibernética:

1. Tornar o Brasil mais préspero e confiavel no ambiente cibernético;

2. Aumentar a resiliéncia brasileira a ameacas cibernéticas;

3. Fortalecer a atuacdo brasileira em seguranga cibernética no cenario
internacional. (Brasil, 2020)

Entre as dez agdes estratégicas criadas, foram retirados dois exemplos para

trabalhar no paragrafo seguinte:
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e Elevar o nivel de protecéo de Infraestruturas Criticas Nacionais.
e Estabelecer um modelo centralizado de governanga no ambito nacional.

Como aponta Hurel (2021), essas ag¢des carecem de metas claras e de
estipular mecanismos de agbes estratégicas propostas, além de métricas para
avaliagao de resultados. Com isso o documento foi duramente criticado e considerado
apenas “uma carta de boas intengdes do governo brasileiro”.

Em 4 de agosto de 2025, foi instituida pelo decreto 12.573 uma nova verséo,
proposta pelo Comité Nacional de Ciberseguranca (CNCiber). Entre as principais
caracteristicas e objetivos, destacam-se as novas areas abordadas como parte da
conscientizagao da populagao

De acordo com Goldoni, Rodrigues e Medeiros (2024), a E-ciber também se
insere dentro do arcabougo normativo, ou seja, um conjunto de normas que se

organiza em diferentes divisdes, conforme apresentado na tabela 4.

Tabela 4: Divisao da E-Ciber
Nivel Explicagao

Politico Coordenado pelo GSI/PR, abrange a Administragao
Publica Federal (APF) e ICs

Estratégico Em fungao do Ministério da Defesa, do Estado-Maior
Conjunto das Forgas Armadas e dos Comandos das
Forcas Armadas, com base na Doutrina Militar de
Defesa Cibernética

CNCiber Colegiado liderado por um representante do GSI/PR
que orienta a ciberseguranga do pais e propoe
atualizagdes para politicas e plano nacionais

Rede Federal de Gestao | Instituida pelo Decreto n°® 10.748/2021, busca melhorar
de Incidentes a coordenacgao para prevencao, tratamento e resposta
Cibernéticos (ReGIC) a incidentes na Administracao Publica Federal.

Fonte: Autoria Prépria, baseado em Brasil (2023).

Apesar do desenvolvimento recente, o Brasil apresenta varios documentos
que, por vezes, sdo desconexos e de maturidade obscura (Goldoni, Rodrigues,
Medeiros 2024). Além disso, como aponta Oliveira (2022), embora a questédo de IC
seja abordada pela E-Ciber, ela carece de estratégias e diretrizes cibernéticas para o

setor maritimo.
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No dia 26 de dezembro de 2023 foi promulgado o decreto n° 11.856, que
instituia a Politica Nacional de Ciberseguranca (PNCiber), ela tinha como objetivo
orientar a atividade de segurancga cibernética no pais, além de unificar a “colcha de
retalhos” regulatoria existente, ou seja, integrando agdes anteriores como a PNSIC ou
a Politica Nacional de Seguranga da Informagao (PNSI).

Apesar da ideia inicial, isso ndo se concretizou de fato na politica que foi
promulgada, ja que ela sequer menciona érgaos reguladores ja existentes, como a E-
ciber e a ReGIC, por exemplo, levando a conclusdo de que essas agdes nao seriam
integradas de forma eficaz na presente politica.

Além disso, Goldoni, Rodrigues e Medeiros (2024) apontam que a PNciber ndo
possui verba e nem mao de obra para sair do papel, e essa ideia é reforcada quando
se considera a minuta da politica, que previa a criagdo de uma Agéncia Nacional de
Ciberseguranca (ANCiber), que contaria com 800 servidores e 300 cargos
comissionados, responsaveis pela execu¢cao da PNCiber, entretanto, esse 6rgao
sequer é mencionado na versdo que foi promulgada, evidenciando a dificuldade de
financiamento.

Diante do cenario regulatorio exposto, que demanda uma gestao de riscos mais
solida, as seguintes ligdes técnicas extraidas do caso da Maersk tornam-se

imprescindiveis a frota maritima brasileira.

5.2 Ligoes técnicas aprendidas com a Maersk

Em conformidade com o que foi apresentado no subcapitulo 4.2, o principal
vetor que permitiu a propagagao do NotPetya em escala global foi a auséncia de
segmentacédo de redes. Essa ideia é reforgada por Steinberg, Stepan e Neary (2021),
no qual se ressalta que os impactos poderiam ser reduzidos drasticamente, caso as
maquinas da Maersk nao estivessem conectadas a mesma rede. No que diz respeito
a frota maritima brasileira, essa licdo se traduz diretamente na necessidade de revisao
das arquiteturas de rede a bordo, com o intuito de garantir que os sistemas de TO
estejam separados das redes administrativas de TI.

Levando isso em conta, essa vulnerabilidade viola diretamente a fungao
‘Proteger’ (PR) do framework NIST, de forma especifica a subcategoria PR.IR-01, no

qual se determina que as redes e ambientes devem ser protegidos contra uso e



36

acesso nao autorizado no ambito légico. Em adigao a isso, a Baltic and International

Maritime Council (BIMCO et al., 2024) apresenta uma série de recomendacgdes

basicas e praticas referentes a segmentacgao de redes, dentre elas destacam-se

2B T

Comunicacgao necessaria entre os equipamentos de TO, além da sua
configuragdo e monitoramento.

Tarefas administrativas a bordo, incluindo e-mail, arquivos
compartilhados ou pastas relacionadas, por exemplo: administragao do
navio, operacgdes de carga, gerenciamento técnico (redes de TI), etc.
Acesso recreativo para tripulagao e passageiros ou visitantes.

Redes para navegacgéo e redes para maquinario de carga.

Segmento de conexao sem fio (wireless) na rede TO.

Equipamentos de seguranga na rede TO e nos seus demais segmentos

5.2.1 Implementacgao lé6gica com VLANS.

Perante o que foi abordado acima, em relagao aos procedimentos basicos de

segmentacao de redes, a fim de implementa-la de forma pratica, destaca-se o uso de

VLANS, que pode ser definida da seguinte forma:

Como o nome ja sugere, um comutador que suporta VLANs permite que
diversas redes locais virtuais sejam implementadas através de uma unica
infraestrutura fisica de uma rede local virtual. Hospedeiros dentro de uma
VLAN se comunicam como se eles (e ndo outros hospedeiros) estivessem
conectados ao comutador. Em uma VLAN baseada em pontos, as interfaces
do comutador sao divididas em grupos pelo gerente da rede. Cada grupo
constitui uma VLAN, com as interfaces em cada VLAN formando um dominio
de broadcast (por exemplo, o trafego de broadcast de uma interface s6 pode
alcangar outras interfaces no grupo). (Kurose; Ross. 2010, p. 355-356)

Conforme detalhado pelo guia da BIMCO et al. (2024) o uso de VLANs pode

ser aplicado para hospedar os segmentos da rede de forma isolada, sendo que cada

um desses segmentos deve conter a sua propria faixa de enderecgos Internet Protocol

(IP), afinal a segmentacao de rede nado anula a necessidade de configuragbes

adequadas em cada segmento, especialmente em relagdo a controles de acesso bem

definidos, softwares de firewall e detecgdo de malware. A figura 2 ilustra de forma

pratica as medidas apresentadas acima:
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Figura 2: O Uso de VLANs para segmentacao de rede

~--- VPN connection
»—=o Network connection

Business administration network

N TR

Fonte: BIMCO et al, 2024

Conforme apresentado na figura 2, o documento técnico da BIMCO et al. (2024)
recomenda que sejam criados segmentos de redes distintas, a fim de isolar os
sistemas criticos do navio, como maquinarios e sistemas de operagao, presentes na
rede de TO, das tarefas administrativas (Tl). Ademais, visando uma protecdo mais
restrita, destaca-se a necessidade de separagcao da rede da tripulacdo e da rede dos
visitantes, tendo em vista que essas redes ndo sado gerenciadas e que as informacgdes
referentes a seguranga, como antivirus e atualizagdes sdo desconhecidas. Essa
medida é crucial para a protegao das infraestruturas criticas do navio, principalmente
ao considerar que os usuarios destas redes podem estar agindo de maneira maliciosa,
seja de forma intencional ou ndo. Cabe mencionar que essa divisdo deve abranger os

equipamentos de segurancga e conexdes sem fio dentro da prdpria rede operacional.
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5.2.2 Controle e Monitoramento com Firewalls.

Em complemento as praticas de segmentacao apresentadas, vale destacar que
para que a segurancga cibernética seja efetiva, € imprescindivel que outras medidas
complementares sejam adotadas. Conforme exposto por Freire (2024), entre as
melhores praticas mais difundidas, destacam-se o uso de firewall e sistemas de
deteccao de intrusdo, em acréscimo a realizacdo de auditorias frequentes, a fim de
expor novas fragilidades existentes ou brechas de seguranga que nao foram
identificadas previamente. Loureiro (2016) acrescenta que para além do uso de
firewalls, é fundamental reforgar as capacidades de seguranga cibernética, com
énfase na gestéo de riscos aliada a analise de vulnerabilidades presentes em todos
os sistemas geridos por software.

Com o intuito de implementar esses métodos de forma pratica e alinhados as
melhores praticas globais, organizagbes como a BIMCO e o NIST estabelecem
diretrizes, que oferecem um roteiro detalhado dessa implementacao.

Conforme detalhado pelo guia da BIMCO et al. (2024), em alinhamento a
subcategoria PR.IR-01 do framework NIST, se estabelece que para assegurar a
seguranga, redes de TO em especifico devem ser fisicamente segmentadas das redes
de Tl e das redes publicas. Dentre algumas das medidas de protegdo que podem ser
utilizadas, destacam-se o uso de um firewall por perimetro entre as redes de bordo e
a Internet, para o controle de trafego entre esses dois segmentos, o uso de switches
para cada segmento da rede, além de firewalls internos entre cada segmento da rede.

Por fim, para garantir a efetividade das configuragbes de VLANs, é
imprescindivel o uso de firewalls de perimetro, que séo utilizados para proteger os
limites de uma rede ou sistema, garantindo que caso haja atividade maliciosa em um
dos segmentos, o atacante ndo consiga transpor os limites definidos e acessar os
demais segmentos. Esse procedimento é fundamental para garantir a seguranga de

segmentos criticos de uma organizagao.
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5.2.3 Backup offline

Conforme o que foi apresentado no subcapitulo 4.4, o principal fator que
influenciou no processo de recuperacao da Maersk, esta diretamente ligado a uma
queda de energia de um escritério da empresa em Gana, que devido a ter sido
desconectado da rede anteriormente a propagacao do NotPetya, conseguiu manter
de forma integra um disco rigido com o backup da organizag&o. Porém, vale salientar
que esse evento foi um acontecimento isolado e uma coincidéncia favoravel, portanto,
embora isso tenha favorecido o processo de recuperacgao, nao pode ser utilizado como
métrica de boas praticas de backup.

Em adigao ao exposto, referente ao contexto brasileiro, conforme apresentado
no relatério do Tribunal de Contas da Unido (TCU), realizado no ano de 2022,
aproximadamente 73,1% dos servicos do Governo federal dependem de forma
exclusiva de plataformas digitais, ja em relagdo aos que dependem dessa instancia
de forma parcial, o numero aumenta para 83,7%. Além disso, estima-se que 74,6%
dos orgéos publicos ndo possuem uma politica de backup estabelecida, e entre os
que possuem, aproximadamente 66% nao empregam a criptografia para protecéo dos
seus dados (TCU, 2022).

Diante do exposto, a BIMCO et al. (2024) recomenda o uso de backup offline,
que consiste no armazenamento dos principais backups em um disco rigido, que
esteja desconectado da rede, ja que historicamente ataques de ransomware e worms
se espalharam em dispositivos de backup.

Essa sugestédo esta intrinsecamente alinhada com a subcategoria PR.DS-11
do framework NIST, que estabelece que os backups de dados sao criados, protegidos,

mantidos e testados.

5.3 Governancga de Tl: Gestao de Riscos Integrada (GRI) e Plano de Resposta a
Incidentes (PRI)

O ataque a Maersk demonstrou que as vulnerabilidades mais catastroficas nao
sdo apenas de software, mas também de governanga. A falta de estrutura de gestéo
de riscos unificada e a auséncia de um plano de resposta transformaram uma infeccao

localizada em um colapso global. As recomendag¢des de governanga para o setor
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maritimo brasileiro devem se concentrar em institucionalizar a segurancga cibernética
no nivel executivo e planejar a continuidade de negdcio diante de uma perda total de
sistemas.

Conforme mencionado anteriormente no capitulo 4.4, o fato da AP Moller-
Maersk depender de forma exclusiva de um unico backup em Gana evidencia uma
falha critica de governanca e planejamento. Essa negligéncia em relagao a gestao de
riscos e um plano de resposta a incidentes é ilustrada de forma tangivel nos custos
referentes aos prejuizos causados por essa falha, estimado entre 200 e 300 milhdes
de ddlares.

A principal alternativa em relacdo a essa lacuna, segundo Polemi e Maele
(2024) esta presente na Gestdo de Riscos Integrada (GRI), que trata a Seguranga
Cibernética de uma forma holistica e ndo fragmentada, ou seja, essa abordagem deve
levar em conta tanto os aspectos fisicos de um navio, como os cibernéticos.

A aplicacao dessa GRI se da na Resolugao MSC.428(98) da IMO, que segundo
Oliveira (2022) foi internalizada nas Normas da Autoridade Maritima (NORMAM), em
especifico na NORMAM-01/DPC, no qual se estabelece que a partir de 1° de janeiro
de 2021, O SGS, isto é, o framework responsavel pelo gerenciamento das operagdes
de seguranca a bordo, deve abordar os riscos cibernéticos no setor. Em complemento
a essa norma, no dia 22 de novembro de 2018, através do Decreto n® 9.573 foi
aprovada a Politica Nacional de Seguranca de Infraestruturas Criticas (PNSIC), ou
seja, uma estratégia do Estado brasileiro para garantir a protecdo de servigos
essenciais, como energia, transporte e finangas, que esta diretamente relacionada a
segurancga e a resiliéncia das infraestruturas criticas, além da sua continuidade na
prestacao de servigos.

Dentre os principais fundamentos dessa politica, destacam-se o uso da analise
de riscos como base para a prevencado e resiliéncia, aliada a integracao entre
diferentes setores do Poder Publico, ou seja, desde o setor empresarial até os demais
segmentos da sociedade.

Vale destacar que apesar da existéncia dessa politica, Oliveira (2022) aponta
que nao existe nenhum guia pratico, com orientacbes de seguranga cibernética
destinados a Navios, Portos e Instalagdes Portuarias, algo ja existente no Reino

Unido, conforme exposto pelo autor.
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A fim de aplicar essa abordagem de forma pratica, destacam-se algumas
praticas e procedimentos, dentre as agbes mais basicas, como tornar a seguranga
cibernética parte da cultura da organizacao, através de treinamentos e seminarios,
com exercicios referentes a todos os niveis de seguranga, além de incentivar o
compartilhamento de informagdes e a colaboragdo, ou seja, a incentivar que os
colaboradores informem sobre atividades suspeitas, seja essa agao algo externo,
como um incidente ou interno, como uma violagdo das politicas de seguranga por
outro colaborador.

Outras praticas desse nivel incluem um controle de acesso eficaz, além de
politicas de autenticacao e de palavra passe, ou seja, estabelecer que as senhas de
cada colaborador devem conter um numero minimo de caracteres, combinando
diferentes elementos, como letras maiusculas, minusculas, numeros e simbolos.

Ja no nivel mais estratégico, destacam-se as seguintes medidas: o passo inicial
€ a classificacdo de ativos, afinal uma organizacdo ndo pode proteger o que
desconhece. Para a frota maritima isso se traduz no mapeamento e hierarquizagao
dos sistemas de Tl e TO, abordando desde as redes administrativas aos sistemas
criticos de navegacao e maquinario, definindo desta forma o impacto no negécio caso
haja uma falha em cada um deles.

Essa etapa é fundamental na criagcdo de um Plano de Resposta a Incidentes
(PRI) eficaz, pois ao conhecer quais ativos s&o os mais criticos a bordo, a organizacao
pode definir prioridades claras e objetivas para contengéo e recuperagao, garantindo
que no caso de um cenario de crise como o que afligiu a Maersk, os esforcos sejam
aplicados a recuperar as funcgdes vitais da embarcacao. A criagdo de planos
desse tipo no Brasil € estimulada pela Rede Federal de Gestdao de Incidentes
Cibernéticos (REGIC), que busca melhorar a coordenagdo para prevengao,
tratamento e resposta a incidentes cibernéticos na Administragdo Publica Federal e
serve de modelo de gestao para IC.

No nivel operacional, a eficacia do PRI exige a classificagdo de ativos criticos,
conforme o relatério da RUSI (2024), essa etapa € essencial, pois permite o
mapeamento e hierarquizagao dos sistemas de Tl e TO. Ao conhecer quais ativos sao
mais criticos, a organizacdo pode definir prioridades claras para contencido e

recuperacgao, garantindo que em um cenario de crise, os esforgos sejam aplicados
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primeiramente para restaurar as fung¢des vitais, seja de uma organizagao, porto ou

embarcacao.

Em resumo, a ligdo com a Maersk, agora comprovada pela analise das
diretrizes nacionais e internacionais, € que a resisténcia cibernética no setor maritimo
nao € um problema de tecnologia, mas de governanga e arquitetura. A protecéo da
frota brasileira requer a aplicagao integrada das recomendagdes aqui analisadas: a
segmentacdo fisica de rede deve ser sustentada por uma GRI, garantindo a

supervisado executiva, e por um PRI que contemple cenarios de perda total.
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6. CONSIDERAGOES FINAIS

O presente trabalho teve como objetivo analisar os impactos do ataque de
ransomware NotPetya a A.P. Moller-Maersk, ocorrido em 2017, e extrair ligbes
aplicaveis a prote¢ao da frota maritima brasileira. A partir da revisao bibliografica, da
pesquisa documental e do estudo de caso, foi possivel compreender que a crescente
digitalizacao do setor maritimo, embora proporcione eficiéncia e inovagao, também
amplia significativamente a superficie de ataque cibernético, expondo embarcacgdes e

portos a riscos criticos.

Vale destacar que o terceiro objetivo especifico do trabalho, ‘ldentificar
vulnerabilidades da frota maritima brasileira’ foi parcialmente cumprido, devido a
insuficiéncia de dados publicos sobre esse tdpico, algo que esta diretamente ligado a
questdes de segurancga. Conforme apontado por Oliveira (2022), a propria lista de
Infraestruturas Criticas Maritimas (ICM) é classificada como de carater sigiloso pelo
GSI, e consequentemente ndo pode ser divulgada. Diante dessa limitacao, a analise

se limitou a vulnerabilidade mais evidente e documentada: a lacuna na governanca.

De forma paralela, através da analise do cenario regulatério brasileiro, foi
identificado um esforgo continuo para a criagdo de um arcabougo normativo, que
culminou na recente Politica Nacional de Ciberseguranca (PNCiber) de 2023.
Entretanto, Goldoni, Rodrigues e Medeiros (2024) apontam que essa politica possui
uma estrutura desconexa e uma caréncia de ferramentas de politicas publicas
eficazes, para que seja implementada de forma efetiva. Essa ideia reforga a critica de
Oliveira (2022) no qual é mencionada a auséncia de guias e diretrizes especificos para

infraestruturas maritimas no Brasil.

Diante disso e levando em conta o estudo de caso da Maersk, foi demonstrado
que a principal vulnerabilidade ndo se limita ao software utilizado, mas esta
diretamente ligada a auséncia de segmentacdo de redes, a inexisténcia de uma
governanga integrada de riscos e a falta de politicas eficazes de backup. Esses fatores
transformaram um incidente localizado em um colapso global, que paralisou

operagdes e gerou prejuizos estimados entre 200 e 300 milhdes de ddlares.

Tendo isso em vista, o trabalho apresentou recomendacgdes voltadas ao
contexto brasileiro, enfatizando a necessidade de segmentacao légica de redes por
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meio de VLANSs, implementacgao de firewalls e sistemas de monitoramento, utilizagao
de politicas de backup offline, além da insercdo da gestao de riscos cibernéticos no
nivel estratégico das organiza¢des maritimas. Também foi destacada a importéncia
da integracdo das normas internacionais, como a Resolugdo MSC.428(98) da IMO,
com os instrumentos nacionais, como a Estratégia Nacional de Seguranga Cibernética
(E-Ciber).

Dessa forma, conclui-se que a mitigacdo de riscos cibernéticos no setor
maritimo brasileiro depende menos da aquisicdo de novas tecnologias e mais da
adocdo consistente de boas praticas de arquitetura de rede, aliadas a politicas de
governanga robustas e a planos de resposta a incidentes. A aplicagao dessas medidas
pode aumentar a resiliéncia da frota nacional frente a ataques cibernéticos, reduzindo

a dependéncia de fatores externos e fortalecendo a soberania digital do Brasil.

Como sugestao para pesquisas futuras, recomenda-se a realizagcao de estudos
empiricos junto a operadores portuarios e empresas de navegagao no Brasil, a fim de
identificar de forma pratica as lacunas existentes na gestao de riscos cibernéticos. Em
adicdo a isso, é sugerido o acompanhamento da implementagcéo da nova Estratégia
Nacional de Ciberseguranca, derivada da PNCiber, com o objetivo de validar se as

lacunas de diretrizes especificas para o setor maritimo serao finalmente supridas.
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