SAO PAULO

GOVERNO DO ESTADO

Americana I Centro - I
Paula Souza

Ministro Ralph Biasi

FACULDADE DE TECNOLOGIA DE AMERICANA “Ministro Ralph Biasi”
Curso Superior de Tecnologia em Seguranga da Informagao

Ana Carolina Martins Feitosa

Vinicius Takasuca Costa

MANUTENGAO DA INTEGRIDADE DE EVIDENCIAS DIGITAIS
UTILIZANDO A BLOCKCHAIN

Americana, SP
2025



SAO PAULO

GOVERNO DO ESTADO

Americana I Centro - I
Paula Souza

Ministro Ralph Biasi

FACULDADE DE TECNOLOGIA DE AMERICANA “Ministro Ralph Biasi”
Curso Superior de Tecnologia em Seguranga da Informagao

Ana Carolina Martins Feitosa

Vinicius Takasuca Costa

MANUTENGAO DA INTEGRIDADE DE EVIDENCIAS DIGITAIS
UTILIZANDO A BLOCKCHAIN

Trabalho de Conclusdao de Curso desenvolvido
em cumprimento a exigéncia curricular do Curso
Superior de Tecnologia em Segurangca da
Informagao sob a orientacdo do Prof. Dr. Henri
Alves de Godoy.

Area de concentracdo: Seguranca da
informacgéo.

Americana, SP
2025



FICHA CATALOGRAFICA - Biblioteca Fatec Americana Ministro Ralph Biasi- CEETEPS
Dados Internacionais de Catalogagao-na-fonte

FEITOSA, Ana Carolina Martins

Manutencao da integridade de evidéncias digitais utilizando a blockchain. / Ana Carolina
Martins FEITOSA, Vinicius Takasuca COSTA — Americana, 2025.

36f.

Monografia (Curso Superior de Tecnologia em Seguranca da Informacao) - - Faculdade de
Tecnologia de Americana Ministro Ralph Biasi — Centro Estadual de Educacao Tecnologica Paula Souza

Orientador: Prof. Dr. Henri Alves de GODQY

1. Armazenamento de dados 2. Criptografia 3. Documentos digitais. I. FEITOSA, Ana Carolina
Martins, 1. COSTA, Vinicius Takasuca Ill. GODOY, Henri Alves de IV. Centro Estadual de Educacao
Tecnolégica Paula Souza — Faculdade de Tecnologia de Americana Ministro Ralph Biasi

CDU: 681.3.05
681.518.5
930025

Elaborada pelo autor por meio de sistema automatico gerador de ficha catalografica da Fatec de

Americana Ministro Ralph Biasi.




Ana Carolina Martins Feitosa

Vinicius Takasuca Costa

Manutencédo da integridade de evidéncias digitais utilizando a blockchain

Americana, 02 de dezembro de 2025.

Banca Examinadora:

[/ OV,

Trabalho de graduagcado apresentado como exigéncia
parcial para obtencao do titulo de Tecnélogo em Curso
Superior de Tecnologia em Seguranc¢a da Informacgéo
pelo Centro Paula Souza — FATEC Faculdade de
Tecnologia de Americana Ministro Ralph Biasi.

Area de concentracdo: Seguranca da informac3o.

HennlJZ\lves g¢ Godoy® Y
Doutor
Fatec Americana “Ministro Ralph Biasi”

47 /4|

Edson Roberto Gaseta
Mestre

Fatec Americana “MinngRalph Biasi”

g .

Eduardo Antonio Vicentini
Mestre
Fatec Americana “Ministro Ralph Biasi”



RESUMO

O aumento no volume de dados digitais trouxe consigo o crescimento expressivo das
evidéncias digitais utilizadas em investigacbes e auditorias, intensificando a
necessidade de garantir sua integridade e seguranca, evitando adulteragdes e falhas
na cadeia de custodia. Como alternativa para mitigar essas vulnerabilidades, destaca-
se a tecnologia blockchain, que consiste em um registro imutavel, com dados
organizados em blocos criptograficamente encadeados e distribuidos de forma
descentralizada. Manter a integridade da cadeia de custddia é fundamental para
assegurar a autenticidade das evidéncias digitais desde sua coleta até a apresentagao
como prova, sendo que qualquer comprometimento nesse processo pode invalida-las.
A problematica abordada neste trabalho sdo os impactos da quebra da integridade
das evidéncias digitais. O objetivo da pesquisa é analisar como a tecnologia
blockchain pode ser aplicada para garantir a integridade e autenticidade das
evidéncias digitais. O estudo adota uma abordagem qualitativa, de carater
exploratorio, fundamentado em pesquisa bibliografica, além de incluir uma
demonstragao pratica por meio da rede de testes Ethereum Sepolia.

Palavras-chave: armazenamento de dados, criptografia, documentos digitais.



ABSTRACT

The increasing volume of digital data has led to a significant rise in digital evidence
used in investigations and audits, highlighting the need to ensure its integrity and
security by preventing tampering and failures in the chain of custody. As an alternative
to address these vulnerabilities, blockchain technology stands out, functioning as an
immutable record with data organized in cryptographically linked blocks and distributed
in a decentralized manner. Maintaining the integrity of the chain of custody is essential
to ensure the authenticity of digital evidence from its collection to its presentation in
legal proceedings, as any compromise may invalidate it. This study addresses the
impacts of the breach of integrity in digital evidence. The objective is to analyze how
blockchain technology can be applied to ensure the integrity and authenticity of digital
evidence. The study adopts a qualitative, exploratory approach based on bibliographic
research, and also a practical demonstration using the Ethereum Sepolia test network.

Keywords: data storage, cryptography, digital documents.
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INTRODUGCAO

A evolugdo tecnoldgica das ultimas décadas resultou em um aumento
significativo no volume de dados gerados e das transmissdes de informagdes por meio
digital. Entre eles pode-se destacar as evidéncias digitais que cresceram
exponencialmente com a popularizagdo da internet e sdo usadas em processos
judiciais, investigacbes e auditorias, exigindo sistemas cada vez mais seguros que
possam garantir sua integridade e confidencialidade em um contexto onde invasdes,
acessos ndo autorizados, falhas na cadeia de custddia e adulteracdes séo possiveis.

Dessa forma, a tecnologia de blockchain se destaca como uma alternativa
oportuna para combater essas vulnerabilidades. A blockchain é um registro imutavel
que contém dados estruturados em blocos criptograficamente encadeados entre si e
de forma descentralizada. Sua aplicagao no mercado financeiro € uma demonstracao
de sua capacidade, que € também de onde seu conceito surgiu: da procura de um
modo alternativo de assegurar a credibilidade e processamento de pagamentos em
transacgdes financeiras sem necessitar de terceiros, sendo implementada a moeda
Bitcoin (NAKAMOTO, 2008).

A integridade de uma cadeia de custddia, que é o instrumento que garante a
autenticidade da evidéncia digital desde sua coleta até sua apresentagdo como prova,
€ vital, visto que qualquer comprometimento em seu processo o torna invalido. Essa
€ a problematica abordada no presente trabalho, levantada da questao “qual o impacto
da quebra de integridade de evidéncias digitais na cadeia de custédia em uma
investigacao forense?”.

Assim, a importancia do trabalho reside na contribuicdo para o debate sobre
seguranga da informagdo em ambientes digitais, propondo solu¢des modernas para
desafios antigos, como a preservagao da autenticidade de provas eletrénicas. Com a
proliferagcdo de crimes cibernéticos e fraudes digitais, explorar o potencial da
blockchain para fortalecer a confianga em processos juridicos e administrativos é
essencial para modernizar praticas e garantir maior seguranga dos dados.

O trabalho é viavel pois possui uma consideravel disponibilidade de literatura
técnica e cientifica atualizada sobre blockchain e sua aplicagdo em seguranga da
informacdo. O crescente interesse de setores juridicos e tecnolégicos no tema
também é um fator que reforga a relevancia e aplicabilidade da pesquisa.

O objetivo do trabalho € analisar como a tecnologia blockchain pode ser

aplicada para garantir a integridade e autenticidade de evidéncias digitais. Como
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objetivos especificos temos: compreender os principios basicos de blockchain,
investigar os métodos de preservacao e suas vulnerabilidades, identificar os
beneficios e o futuro da aplicagdo dessa tecnologia.

Este estudo tem como percurso metodolégico uma abordagem qualitativa de
carater exploratério, baseando-se na pesquisa bibliografica, com levantamento e
analise de livros, artigos cientificos, relatorios técnicos, legislagdes e fontes online
confiaveis relacionados a blockchain, seguranga da informagdo, cadeia de custddia
digital e pericia forense. Como complemento, foi desenvolvido um protétipo para
aplicacao real em uma rede blockchain, de forma a comprovar a funcionalidade da
tecnologia e seu uso para garantir a imutabilidade e integridade de evidéncias digitais.

O trabalho estd organizado em trés capitulos, sendo o capitulo | a
fundamentacgéo tedrica, o capitulo Il apresenta o percurso metodolégico, o capitulo lll
contera o desenvolvimento do protoétipo para aplicagao real, e o capitulo IV contera os

resultados, analise e discussao dos dados.
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1. FUNDAMENTAGAO TEORICA
1.1. Blockchain

Visando uma alternativa a necessidade de terceiros de confianga para
seguranga e processamento de pagamentos eletrdbnicos no comércio por meio da
internet, como instituicées financeiras ou cartorios, o conceito que ficou conhecido
como blockchain foi introduzido em 2008 por Satoshi Nakamoto (pseudénimo) no
artigo "Bitcoin: A Peer-to-Peer Electronic Cash System" (NAKAMOTO, 2008). A
proposta era um mecanismo que garantisse a imutabilidade sem a necessidade de
terceiros por meio de uma rede totalmente "peer-to-peer”, formando um consenso
entre participantes nao confiaveis que mantém os registros de forma descentralizada.
Para garantir a confiabilidade e segurancga, as transagcdes possuem um registro com
data e hora, organizadas de forma sequencial em blocos encadeados, onde cada novo
bloco depende criptograficamente do anterior, criando um histérico imutavel.
(NAKAMOTO, 2008).

Inicialmente implementada para transagdes com a moeda Bitcoin, a tecnologia
de blockchain pode ser encontrada em varios contextos como controle de transacgoes,
votos eletronicos, Internet das Coisas, registro de dados de saude, entre outros
(LUNARDI et al., 2024). E definido como “uma estrutura de dados compartilhada que
permite o armazenamento de transacdes de forma digital e descentralizada, sem a
necessidade de uma autoridade central” (SOUZA, 2024). Essas transagdes sao
armazenadas em um registro, também conhecido como livro raz&o, distribuido entre
todos os usuarios que estao na rede e que podem ser usados para verificar qualquer
alteracao.

Os dados dessas transagdes sdo agregados em blocos replicados na rede, com
informagdes de data e hora, criptografados e diretamente ligados ao bloco anterior
(ANDONI et al., 2019), o que forma uma cadeia de blocos que origina o nome da
tecnologia. Devido a esse vinculo com a formagao anterior, as chances de qualquer
mudancga sao improvaveis.

Em uma blockchain podemos encontrar uma estrutura que se assemelha a uma
corrente, com blocos seguindo uma sequéncia e contendo as seguintes informacoes,
como ilustrado na Figura 1: indice, marca temporal, hash, hash anterior,

conteudo/dado e nonce.
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Figura 1 - Representagéo das informacdes contidas em um bloco

INDICE

Marca Temporal Nonce

Dados

HASH

Fonte: Autoria propria (2025).

O indice indica a posicédo do bloco na cadeia, com o primeiro bloco da cadeia
possuindo o indice 0, também conhecido como bloco génese. O seguinte, entao, teria
o indice 1, o préximo teria o indice 2 e assim por diante. Em seguida, encontra-se o
marco temporal que registra a data e hora de sua criagao, além de ajudar a manter a
blockchain ordenada. Os dados passarao pelo processo de hashing para gerar uma

saida de tamanho fixo e irreversivel, a Figura 2 demonstra esse processo:

Figura 2 - Exemplificacéo da vinculacao entre blocos por meio do hash

(BLOCD GENESE)

BLOCO #0 BLOCO #1 BLOCO #2

14 MAI 2025 27904 14 MAI 2025 14732 15 MAI 2025 119894

10:29 BRT 10:31 BRT 12:44 BRT

Qutro exemplo Mais um exemplo

Um exemplo

!

00BBd8T83918claeBb7b5e
872a3e6b6ch501d4888a30
f082d90b7c7f30434F1fe

+
Hash 0

1)

0800d3fe8ec337a28c95eb

P! e8f1017ff261dce299820¢
77a9f30ef0c0331fa382

+
Hash 1

!

000094bbd089ad82f61572

) 24800162dc14d933a%a8fa
bcb319406382ed18f607

HASH ©

HASH 1

HASH 2

Fonte: Autoria propria baseada em Souza (2024).

A partir do bloco génese, que € o primeiro bloco da cadeia, todos os outros

estdo vinculados ao anterior por meio de criptografia e uso do algoritmo de hash.
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Devido a sua natureza, cria-se uma espécie de impressao digital, de forma que
qualquer alteracdo em um bloco consequentemente cria outro hash e passa invalidar
aquele bloco e os seguintes.

Antes de prosseguir com o restante das informagdes, € importante entender
conceitos fundamentais e que se relacionam na tecnologia de blockchain: hash,

nonce, dificuldade, Prova de Trabalho e Prova de Participagéo.

1.2. Hash

O hash utilizado na blockchain para identificar blocos é resultado de uma
funcao hash criptografica, que gera uma saida de tamanho fixo independente da
entrada e € muito utilizado na verificagdo de integridade de dados. Um exemplo de
algoritmo é o SHA-256, parte da familia SHA-2, que gera uma saida de 256 bits e é
usado no bitcoin para validagao de blocos e Prova de Trabalho. O NIST (2025) lista 3
caracteristicas que uma funcao hash deve apresentar para ser aprovada:

e Resisténcia a Colisdo: significa que € computacionalmente inviavel

encontrar duas entradas diferentes que gerem o mesmo hash.

e Resisténcia a Pré-Ilmagem: a partir de um hash, € computacionalmente

inviavel encontrar uma entrada que gere esse mesmo valor de hash.

e Resisténcia a Segunda Pré-lmagem: é computacionalmente inviavel

encontrar uma segunda entrada que tem o mesmo valor de hash.

Assim, o hash garante que os dados registrados permanegam integros e
inalterados, pois qualquer modificacdo no conteudo altera completamente o valor
gerado, comprometendo a validade n&o sé do bloco, mas da cadeia como um todo.
Segundo Miranda e Zuchi (2018) "o hash € uma assinatura digital de um bloco, esta
€ usada para encadea-lo ao bloco anterior, e este ligado ao seu bloco antecessor e

assim por diante até o primeiro bloco desta cadeia".

1.3. Nonce e Dificuldade
Nonce, segundo o Dicionario Merriam-Webster, significa "para um unico
propdsito”. E um nimero que modifica o hash até que ele atenda a regra de
dificuldade, sendo iterado até que a saida esteja de acordo com esse requisito. Por
exemplo, se a dificuldade for definida como 1 bit o hash deve iniciar com um zero, 2

bits exigiriam dois zeros e assim por diante de forma que ao aumentar a dificuldade,
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consequentemente, o poder computacional necessario sera maior. Essa colisdo
parcial é fruto do nonce (CHICARINO, V. R. et al., 2017).

1.4. Consenso, Proof-of-Work e Proof-of-Stake

O consenso em uma rede blockchain é o processo em que 0s proprios nos da
rede colaboram para validar qual conjunto de blocos deve ser considerado legitimo,
visto que nao existe uma autoridade central responsavel pelas transacdes. De acordo
com Zhang, Xue e Liu (2019), o consenso é essencial para manter a integridade do
sistema e garantir que todas as cépias do livro-razdo permanegam sincronizadas entre
0s nos da rede. Esse processo envolve a definicdo de qual n6 sera responsavel pela
criacdo do préximo bloco, o que € determinado por meio da implementacdo de um
protocolo de consenso. Quando um né recebe um novo bloco, ele o verifica e o
propaga para os demais participantes. A partir dessas trocas de informacdes, as
cadeias sdo comparadas e, quando apresentam o mesmo estado, considera-se que
a rede atingiu o consenso (CHICARINO et al., 2017). De acordo com Yaga et al.
(2018), uma grande parte da motivagao para a participagado dos nos nesse sistema é
financeira, pois eles podem ser recompensados por meio de criptomoedas ou taxas
de transacao.

A Prova de Trabalho (Proof of Work, PoW), utilizada na rede Bitcoin, € um
exemplo de protocolo de consenso. Esse mecanismo consiste em resolver um
problema computacionalmente exigente, em que sua solugdo serve como prova de
que determinado no realizou um esforgco de processamento. Um método comum é
encontrar um numero arbitrario, o0 nonce, que gere um hash que atenda ao nivel de
dificuldade imposto pela rede, um processo intensivo devido ao numero elevado de
tentativas necessarias. Apds a validagao do bloco pelos demais nds, o minerador &
recompensado com criptomoedas (YAGA et al., 2018).

O conceito de PoW foi originalmente proposto por Adam Back (2002) no
sistema Hashcash, desenvolvido como uma forma de mitigar ataques cibernéticos,
como negacgao de servigo e spam. A ideia é que seja um processo complicado, com
uma solucao ardua de se encontrar, mas de facil verificacao por meio do hash gerado.
A ideia foi utilizada no Bitcoin onde os mineradores gastam uma grande quantidade
de energia para encontrar blocos validos e criar um ambiente descentralizado.

Outro protocolo de consenso notavel é a Prova de Participacao (Proof of Stake,

PoS) e, diferente da Prova de Trabalho, ndo é computacionalmente exigente, levando
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em conta a participagdo para a escolha do criador do préximo bloco. Essa
participacao, ou stake, refere-se a uma quantia de criptomoeda do usuario investida
no sistema, bloqueada como garantia. O participante pode receber recompensas pela
publicagdo de blocos validos, geralmente na forma de taxas de transagao pagas pelos

préprios usuarios (YAGA et al., 2018).

1.5. Pericia Forense Digital
A pericia forense digital € uma area da ciéncia forense aplicada em contextos
como governo, setor privado, instituicbes financeiras e area juridica. Sua funcao é
analisar qualquer dispositivo que armazene dados, sendo essencial em investigacoes
de ciberataques e crimes diversos, geralmente com o uso de ferramentas
especializadas como o Cellebrite. (HASSAN, 2019)

1.6. Evidéncias Digitais
Evidéncias digitais sao vestigios deixados na esfera da tecnologia e informatica
que, assim como vestigios de um crime comum, devem ser isoladas, coletadas e
preservadas, formando uma cadeia de custddia. Elas podem ser encontradas em
diversos dispositivos, como computadores, celulares, pen drives, cameras de video
ou fotograficas, CDs, e podem assumir varias formas, incluindo imagens, videos,
musicas, e-mails e sites. (CHAQUIAN FILHO; DUARTE; LACERDA, 2018)

1.7. Cadeia de Custédia
A cadeia de custddia € um instrumento necessario para que evidéncias digitais
tenham validade legal, garantindo a credibilidade da coleta, analise e documentacao
conforme as técnicas da pericia forense digital, sem irregularidades que possam
comprometer a credibilidade do material colhido, possibilitando assim, que
posteriormente seja admitido como prova em um processo. (SANTOS; BORGES;
RODRIGUES, 2021)

1.8. Integridade
Integridade é o estado ou caracteristica daquilo que permanece intacto. No
contexto da informacéo, refere-se a garantia de que os dados nao foram modificados

sem autorizacdo, seja de forma intencional ou ndo. E importante destacar que uma
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informacéao integra ndo necessariamente € uma informagao correta, mas sim que nao

sofreu alteracdes por interferéncia interna ou externa. (HINTZBERGEN et al., 2018)

1.9. Ethereum e Ethereum Sepolia Testnet

Ethereum ¢é uma rede blockchain descentralizada, publica e aberta,
desenvolvida para oferecer funcionalidades como os contratos inteligentes além dos
servicos financeiros alimentados através de sua criptomoeda nativa, o Ether (ETH).
Com milhares de computadores ao redor do mundo atuando como nds que operam
em conjunto para fornecer servigos para qualquer pessoa com conexao a internet, a
plataforma oferece vantagens como seguranca e confiabilidade. (ETHEREUM
FOUNDATION, 2025)

Ethereum Sepolia Testnet € uma rede publica de desenvolvimento e testes de
aplicagdes relacionadas a blockchain, como protocolos e contratos inteligentes.
Fornece um ambiente semelhante ao da mainnet Ethereum - onde as transacgdes reais
sao processadas - mas sem o uso de fundos reais, utilizando apenas tokens obtidos
por meio de faucets. (SANTOS; PICOLO, 2023)

1.10. Contratos inteligentes

Os contratos inteligentes (smart contracts, em inglés) sdo contéineres de
codigos autoexecutaveis com condi¢des previamente definidas entre as partes, que
operam em uma infraestrutura descentralizada e sdo automaticamente verificados
através dos nos da rede blockchain, dispensando a necessidade de intermediarios.
(TAHERDOOST, 2023)

Sao semelhantes aos contratos fisicos, a medida que compartilham a
necessidade de observancia dos principios contratuais tradicionais do Direito Civil,
mas diferenciam-se por funcionarem de maneira totalmente digital, garantindo
imutabilidade e transparéncia entre os participantes. (PORTO; GLORIA; FERREIRA,
2022)

1.11. RemixIDE, Solidity e MetaMask
O desenvolvimento e a implantacao de contratos inteligentes na rede Ethereum
séo facilitados pelo ambiente de desenvolvimento integrado (/ntegrated Development
Environment, IDE) conhecido como Remix IDE, uma ferramenta baseada em

navegador amplamente utilizada para programar e testar contratos escritos em
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Solidity, linguagem de programacao orientada a objetos e influenciada por linguagens
como Python, C++ e JavaScript (ZOTTELE et al., 2023). O cdédigo desenvolvido na
Remix é executado na Ethereum Virtual Machine (EVM), que processa os contratos
inteligentes e garante sua execugdo em todos os nés da rede (GUIMARAES, 2024).

Para realizar transacgdes reais ou em redes de teste, utiliza-se a MetaMask,
uma extensdo de navegador que atua como uma carteira digital, permitindo aos
usuarios gerenciar seus enderegos Ethereum e interagir com aplicagdes
descentralizadas de forma segura. Por meio da MetaMask, é possivel conectar a
Remix a uma testnet, como a Sepolia, e realizar a publicacdo e execugao de contratos
inteligentes (GUIMARAES, 2024).
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2. METODOLOGIA

Este estudo utiliza uma abordagem qualitativa, com carater exploratoria, tendo
como meétodo principal a pesquisa bibliografica para analisar como a tecnologia de
blockchain pode ser utilizada para proteger evidéncias digitais. Foram analisados
livros, artigos cientificos, legislagdes, relatorios técnicos e materiais online confiaveis
relacionados a tecnologia blockchain, seguranga da informagao, cadeia de custddia
digital e pericia forense.

O objetivo da metodologia € reunir, interpretar e sintetizar os principais
conceitos, aplicagdes e desafios da utilizacdo da blockchain na preservagcéo de
evidéncias digitais. A escolha desse método se justifica pela disponibilidade de
material tedrico atualizado e pela relevancia do tema no contexto atual da
transformacao digital. Adicionalmente, foi desenvolvida uma demonstragdo pratica
envolvendo a criagdo de um contrato inteligente simples para armazenar hashes de
evidéncias digitais, utilizando a rede de testes Ethereum Sepolia, com o objetivo de
avaliar, de maneira aplicada, como o registro de evidéncias digitais pode ocorrer em
um ambiente real de blockchain. O uso da rede de testes Ethereum Sepolia se justifica
por oferecer um ambiente seguro, publico e funcional que mantém as caracteristicas
principais da rede principal como o registro imutavel e execugdo de contratos

inteligentes, mas sem custos financeiros por utilizar tokens de testes.

2.1. Caracterizagao de Pesquisa
Pesquisa de carater exploratério, de abordagem qualitativa, com foco na
compreensao teodrica da aplicagdo da blockchain em contextos forenses e de

seguranga da informacgao, além de um exemplo real de aplicagao.

2.2. Quanto ao delineamento
Trata-se de uma pesquisa bibliografica, fundamentada em livros, artigos e
documentos técnicos atuais que abordam blockchain, integridade de dados e cadeia
de custddia digital, aliada a uma pesquisa aplicada que inclui a implementagéo de um

prototipo operacional.
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3. DESENVOLVIMENTO

Este trabalho desenvolveu uma parte pratica com o objetivo de demonstrar o
funcionamento da tecnologia blockchain na manutencao da integridade de evidéncias
digitais. Para tanto, foi elaborado um proté6tipo baseado na criagdo de um contrato
inteligente implantado em uma rede de testes, simulando o registro do hash da
evidéncia digital e seu armazenamento na blockchain. A proposta € garantir a
imutabilidade e verificabilidade dos hashes criptograficos dos arquivos. Dessa forma,
realizou-se a simulagéo da coleta de um arquivo imagem de uma maquina periciada,
cujo hash foi gerado localmente. Este valor representa sua impressao digital Unica e
qualquer alteracdo em seu conteudo podera ser facilmente detectada ao comparar os
hashes. O foco desta etapa € apresentar uma prova de conceito baseada em
tecnologias acessiveis, demonstrando os principios fundamentais para esse tipo de

aplicagao.

As ferramentas utilizadas foram a rede de testes da blockchain Ethereum,
conhecida como Ethereum Sepolia, utilizada para execucao e validacdo de contratos
inteligentes sem custos financeiros reais, o Remix IDE, um ambiente de
desenvolvimento online para criagdo, compilagdo e implantacdo do contrato
inteligente escrito na linguagem de programacao solidity, além da carteira MetaMask

para gerenciar a conta Ethereum e realizar transagdes na rede Sepolia.

O processo tem inicio com a geragdo do hash do arquivo digital, realizada
localmente por uma fungao criptografica como o SHA-256, responsavel por gerar uma
string unica correspondente a uma impressao digital. Entdo, por meio da fungéo
addEvidence() do contrato inteligente, o hash gerado sera enviado a rede Ethereum
Sepolia para ser registrado de forma publica e imutavel. Assim, para validar a
autenticidade do arquivo, basta gerar o hash novamente e comparar com aquele
armazenado na blockchain e, se coincidirem, quer dizer que o arquivo € integro. Todas

as etapas estao descritas no fluxograma da Figura 3:
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Figura 3 - Fluxograma do desenvolvimento do protétipo

W!NI?OW'StCMD] . MET_AMASK GOOGLE WEB3 (FAUCET) ) REMIX IDE
Geragdo do hash da | Configuracio para arede je—] ! —l Criagdo do contrato
cps i ke - . Adicionar tokens de teste ) R
evidéncia digital de teste Ethereum Sepaolia inteligente
REMIX IDE METAMASK REMIX IDE REMIX IDE
Cansulta de hashes — ) — Registra do hash da = Compilagio e implantacio
] Canfirmagao da transagio s : .
registrados na blockchain evidéncia digital do contrato inteligente

Fonte: Autoria propria (2025).

A preparagdo do ambiente para a realizacdo da etapa pratica contou
primeiramente com a criagao do projeto no ambiente de desenvolvimento Remix IDE,
onde o arquivo para contratos utiliza a extensado “.sol”. Com o codigo escrito em
Solidity para o registro dos hashes, o contrato foi entdo compilado na aba Solidity

Compiler com a versao 0.8.x, como consta no comeco do cédigo e na Figura 4.

Figura 4 — Interface do Remix IDE

vi13 defa ce 3 © Login with GitHub  ~

u SOLIDITY COMPILER
COMPILER  + &)
0.8.30+commit.73712a01

& Compile EvidenciaBlockcha...

Compile and Run script

t] = Evidence(e’ unt, .sender, _fileHash, Jtimestamp);

Fote: Auona pépia (2025)

A estrutura do contrato conta com duas fung¢des principais para registro e
verificagdo das evidéncias, como demonstrado no Algoritmo 1. A fungéo
addEvidence() realiza a inclusdo de um novo hash na blockchain, garantindo que o
valor informado nao esteja vazio e que ainda nao tenha sido registrado anteriormente.
Ja a fungao verifyEvidence() permite consultar se um determinado hash esta presente

no contrato.
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Algoritmo 1 — Algoritmo para registro de hash
/I SPDX-License-ldentifier: MIT
pragma solidity #0.8.0;

contract RegistroEvidencia {
struct Evidence {
uint256 id;
address sender;
string fileHash;
uint256 timestamp;

O©CONOOOAPRWN -

10| )

12 uint256 public evidenceCount;
13 mapping(uint256 => Evidence) public evidences;
14 mapping(string => bool) public hashExists;

16 event EvidenceAdded(uint256 id, address indexed sender, string fileHash,
17 uint256 timestamp);

18

19 function addEvidence(string memory _fileHash) public {

20 require(bytes(_fileHash).length > 0, "Hash vazio.");

21 require('hashExists[_fileHash], "Este hash ja foi registrado.");

22

23 evidenceCount++;

24 evidences[evidenceCount] = Evidence(evidenceCount, msg.sender,
25 | _fileHash, block.timestamp);

26 hashExists[_fileHash] = true;

27

28 emit EvidenceAdded(evidenceCount, msg.sender, _fileHash,
29 | block.timestamp);

30 }

31

32 function verifyEvidence(string memory _fileHash) public view returns (bool) {
33 return hashExists[_fileHash];

34 }

35|}

Fonte: Autoria prépria (2025)

A carteira MetaMask foi utilizada como meio para a publicagao e interagao com
o contrato. Apds ser configurada para a testnet Sepolia como mostra a Figura 4, foi
necessario adicionar tokens de teste por meio de faucets que sdo servicos que
distribuem pequenas quantidades de criptomoedas de teste, como o Google Cloud
Web3 apresentado na Figura 5 e que foi utilizado nesse projeto. Nele é necessario

informar o enderego da carteira para o envio dos fundos.



Figura 5 — Redes de teste na MetaMask

Manage networks X

¢ Polygon Mainnet Adicionar

Sei Mainnet Adicionar

++ zkSync Era Mainnet Adicionar

Mostrar redes de teste

Sepolia

Linea Sepolia
Mega Testnet

Monad Testnet

+ Add a custom network

Fonte: Autoria propria (2025)

Figura 6 - Google Cloud Web3

Ethereum Sepolia Faucet =
Get free Sepolia ETH sent directly to your wallet. Brought to you by

— Select network*

‘ Ethereum Sepolia

*required
— Wallet address or ENS name*

Ox6BT70C5912B52261f5368a8b4d7c8Cal11A5ecsbT

Enter the account address or ENS name where you want to receive tokens

Get 0.05 Sepolia ETH

Note: We securely handle the provided wallet address while processing your request. This data is not used by
any other Google services.

FAQ

What is a faucet?

A faucet is an application that dispenses free tokens on a testnet (a blockchain network used
for development and testing). These tokens allow you to experiment with the testnet, such as
deploying smart contracts or debugging transactions. The Google Cloud faucet provides web3
developers with free tokens for deploying, testing, and optimizing smart contracts on popular
testnets like Holesky and Sepolia.

Fonte: Autoria prépria (2025)
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Em seguida, o contrato foi implantado por meio da aba Deploy & Run
Transactions (Figura 6), selecionando o ambiente “Injected Provider — MetaMask”, o
que conecta o Remix diretamente a carteira configurada na rede Sepolia. Apés
escolher o contrato na opcédo Contract, uma confirmacdo sera enviada para o
MetaMask com uma taxa de transagao necessaria para que o contrato seja publicado

na rede e possa ser testado, conforme observado na Figura 7.

Figura 7 — Aba Deploy & Run Transactions no Remix IDE

24

ENV
Injected Provider - MetaMask

Sepolia (11155111) network
NT + &

Ox6B7...ec5b7 (0.092036056997792134 ETH)

=+ Create Smart Account

3000000

RegistroEvidencia - contracts/EvidenciaBlockchain.sol

£V Version: prague

Deploy & Verify

Fonte: Autoria prépria (2025)
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Figura 8 — Confirmacao na MetaMask para publicacao do contrato inteligente

@® Accounti
' Sepolia

Deploy a contract

This site wants you to deploy a contrac

No

Estimated changes
changes

Request from remix.ethereum.org

Network fee / 0.0002 s SepoliaETH

Speed ® Mercado ~12 s

Cancelar Confirmar

Fonte: Autoria prépria (2025)

Assim que o contrato é implementado, a fungéo addEvidence() é utilizada para
registrar o hash da evidéncia digital. Para fins de demonstragao, foi simulada a analise
de uma imagem forense denominada “imagem.dd”, representando a cépia de uma
unidade de armazenamento de uma maquina periciada. Seu hash foi gerada no

sistema Windows por meio do comando certutil -hashfile imagem.dd SHA256, como
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evidenciado na Figura 8. Em seguida, esse valor foi inserido no campo de entrada do
Remix IDE (Figura 9), resultando em uma nova transacédo para que o hash seja

registrado na rede Ethereum Sepolia (Figura 10).

Figura 9 — Geracao do hash no Windows

C:\Users\vinid\Desktop>certutil -hashfile imagem.dd SHA256
SHA256 hash de imagem.dd:

U2dlef6U5ed2dbca73b11589388152bd510dbf8a66d7e2c8ae75F20af0743F3b
CertUtil: -hashfile : comando concluido com éxito.

Fonte: Autoria propria (2025)

Figura 10 — Inserindo o hash no Remix IDE

Al DEPLOY & RUN TRANSACTIONS

Transactions recorded 1 1

Deployed Contracts 1
W REGISTROEVIDENCIA A

Balance: 0 ETH

addEvidence 42d1ef645ed2dbca73b11589388152bd510dbf8a66d7e2c8ae75f20af0743f3b

Fonte: Autoria prépria (2025)



28

Figura 11 — Transacéo para registro do hash

ar® Accounti
‘ Sepolia

Transaction request

No

Estimated changes
changes

Request from remix.ethereum.org

Interacting with A\ Alert >

W Ox2A06D..f229a

Network fee #Z 0.0003 s SepoliaETH

Speed 8 Mercado ~12 s

Cancelar Confirmar

Fonte: Autoria prépria (2025)

Apos a confirmacao, a operagado sera processada pela rede e os detalhes
podem ser vistos no MetaMask, como o consumo de gas e seu status. Uma vez
validada, a transagdo fara parte do histérico da blockchain, o que garante a
imutabilidade e transparéncia. Além disso, € possivel visualizar informagdes como o

hash da transacéao, o endereco do remetente, o timestamp e os dados codificados no
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Etherscan, um explorador de blocos onde é possivel consultar e verificar transacgoes

na rede Ethereum conforme as Figuras de 11 a 13 apresentam.

Sepoiia Tester

™ Etherscan

B Sepolia Testnet Explorer

AllFilters v Search by Ad

C2 TRANSACTIONS
622.54 M (7.6 TPS)

Latest Blocks

9638789

4 secs ago

D

[;) 9638788

Miner 0x1268A)

Figura 12 — Pagina inicial do Etherscan

D18...79c340eE6

ec

Miner 0xE276Bc37...3263DfB%e

ge 188 txns in 12

0R2RTRA

Miner 0x13CB6AE3...7Bb23F0d5
168 txns in 12 secs

Minar NxENARENA ROFAKAATA

I Latest 21 from a total of 21 transactions

(&  Transaction Hash

@ 0x3af0474b495.

® 0x71e9fd0c7c2

Method ) Block
Add Evidence 9638743
0x60806040 9638735

BASE FEE

12 Wei

Latest Transactions

0xf59c70c2af2

0.00473 Eth B
Y 24secsago
= 0x28106d8b09..
0.00507 Eth.
4 secs ago
0x1b6767151579
0.0069 Eth

Av7AA1R021 AR

Fonte: Autoria propria (2025)

Age From

9 mins ago 0x6B70C591...11A5ec5b7

11 mins ago 0x6B70C591...11A5ec5b7

Fonte: Autoria prépria (2025)

Home  Blockchain v Tokens v
LATEST BLOCK
9638754
From 0x4F2d212F...73e5efB2E
To Ox00EF7AE7...c738DDODA

From 0x584D61A3...48
To 0xff000000...0000(

From OxAFE07fe3...799910BD3
To OxcA11bde0...73976CA11

Fram NxN74NaaF1 SCA5ANTAZ

Figura 13 — Histdrico de transagdes do endereco utilizado no projeto

m % 4
NFTs v More v
0Eth
OEth
OEth

s Download Page Data Vv

0x2A06D654...65aff229a

Contract Creation

Amount Txn Fee
0ETH 0003089
0ETH 0.00111188
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Figura 14 — Pagina de detalhes da transagéao

Sepolia Testnet Search by Address / Txn Hash / Block / Token m @ +
@ Etherscan Home  Blockchain ~  Tokens v  NFTs v  More v
Transaction Details <
m Logs(1)  State <>API i=wv

TRANSACTION ACTION

@ Call AddEevidence Function by 0x6B70C591...11A5ec5b7 on -] 0x2A06D654...65aff229a

[ This is a Sepolia Testnet transaction only ]

@ Transaction Hash:

0x3af0474b4956710cbc3f458969ff8011b247328993566842chb2fc5dch8cc0691

@ Status: © Success

@ Block: X 9638743 56 Block Confirmations

@ Timestamp: ® 11 mins ago (Nov-16-2025 01:48:12 AM UTC)

@ From: 0x6B70C5912B52261f5368a8b4d7c8Ca111A5ec5b7

® To: 0x2A06D654AC171E6B273338bf62ad4FC65aff229a Q
@ Value: ¢ 0ETH

(® Transaction Fee:

@ Gas Price:

0.000308901002265274 ETH

1.500000011 Gwei (0.000000001500000011 ETH)

@ Gas Limit & Usage by Txn: 208,736 | 205,934 (98.66%)

@ Gas Fees: Base: 0.000000011 Gwei | Max: 1.500000017 Gwei | Max Priority: 1.5 Gwei

@ Burnt & Txn Savings Fees: # Burnt: 0.000000000002265274 ETH ($0.00) 4 Txn Savings: 0.000000000001235604 ETH ($0.00)

(@ Other Atiributes: Txn Type: 2 (EIP-1559)  Nonce:18  Position In Block: 7
@ |nPU1 Data: # Name Type Data
® cid string 42dlef645ed2dbca73b11589388152bd510dbfBa66d7e2cBae75F20af0743F3b
'O Switch Back & View In Decoder
More Details: — Click to show less

Q% Atransaction is a cryptographically signed instruction that changes the blockchain state. Block explorers track the details of all transactions in the network. Learn more
about transactions in our Knowledge Base.

Fonte: Autoria prépria (2025)

E possivel consultar o registro diretamente pelo Remix ao informar o
identificador associado a evidéncia armazenada. A figura 14 representa a consulta,
que retorna informagdes como o hash original, enderego de origem e o timestamp em
UNIX. Ademais, o contrato oferece a possibilidade de verificar a existéncia de um hash

por meio da fungéo verifyEvidence(), onde o valor informado € comparado aos
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registros armazenados e, caso esteja presente, a fungao resulta em “frue”, permitindo
confirmar rapidamente se a evidéncia esta registrada.

Figura 15 — Consulta de evidéncias registradas

DEPLOY & RUN TRANSACTIONS

Deployed Contracts 1

Balance: 0 ETH

addEvidence 42d1efe45ed2dbea73b11589388152bd510dbfaabbdTe2cBae7 5f20af0743f3b

evidenceCount

0: uint256: 1

evidences
0= uint256: id 1

1: address: sender Ox6B70C5912B5226115368a8b4d7c8Ca111A5ec5b7

2: string: fileHash 42d1ef645ed2dbca73b11589388152bd510dbf8abbd7e2c8ae
75f20af074313b

3: uint256: timestamp 1763257692

hashExists 42d1efe45ed2dbca73b11589388152bd510dbfaabbdTe2cBae7 5f20af0743f3b

0: bool: true

VRGN 42d1efe45ed2dbeay3b11589388152bd510dbfBabedTe2cBae7 5f20af0743f3b

0: bool: true

Fonte: Autoria prépria (2025)
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4. CONSIDERAGOES FINAIS

A implementacgao pratica de um contrato inteligente demonstrou a viabilidade
técnica da utilizagdo da tecnologia de blockchain para a manutengao da integridade
de evidéncias digitais. Através da rede de teste Ethereum Sepolia, do ambiente de
desenvolvimento Remix IDE e da carteira MetaMask, foi possivel construir um fluxo
funcional de inclusdo e consulta de hashes de arquivos digitais para garantir
transparéncia, autenticidade e imutabilidade de registros. O processo de criagéo,
compilagdo e implantagdo do contrato ocorreu corretamente, com suas fungdes
principais permitindo registrar o hash das evidéncias na blockchain por meio da fungao
addEvidence(), com identificadores como o endere¢co de origem e timestamp, e
recuperar informagdes armazenadas com a fungdo getEvidence(), confirmando a
integridade e consisténcia dos dados.

De forma geral, a demonstragao pratica confirma que contratos inteligentes
podem ser utilizados como base para sistemas de cadeia de custddia digital,
garantindo que qualquer alteragdo no arquivo original possa ser detectada ao
comparar o hash calculado com o que foi registrado na rede blockchain. O projeto
apresentou uma prova de conceito funcional, com o intuito de demonstrar, em
ambiente controlado, como a tecnologia blockchain pode servir como mecanismo de
preservacao da integridade de evidéncias digitais, criando um repositorio imutavel de
evidéncias sem armazenar o arquivo em si, € de simples implementacido quando
comparado a modelos como o desenvolvido por Alruwaili (2021) intitulado
“CustodyBlock: A Distributed Chain of Custody Evidence Framework”. Em seu
trabalho, o modelo proposto é baseado em uma infraestrutura de blockchain privada,
o Hyperledger Fabric, tendo sido concebido para uso em ambientes forenses e
governamentais, com participantes autorizados e contratos inteligentes para
automatizar o controle de evidéncias.

A comparacdo entre o protétipo desenvolvido e o modelo CustodyBlock
evidencia diferencas significativas quanto a complexidade, infraestrutura necessaria e
abrangéncia funcional. Enquanto o protétipo apresentado neste trabalho possui
carater didatico e foco no registro imutavel de evidéncias digitais por meio de seus
hashes, o Custody Block foi projetado como um sistema completo de cadeia de
custddia, incorporando autenticagdo de usuarios, controle de acesso, metadados

detalhados e logs continuos de manipulagao da evidéncia.
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Portanto, os resultados mostram que a blockchain é uma tecnologia capaz de
preservar a integridade de evidéncias digitais, fornecendo registros imutaveis,
verificaveis e resistentes a adulteragées. Enquanto o modelo original do CustodyBlock
(Alruwaili, 2021) fornece uma base conceitual robusta para aplicagdes reais, o
prototipo desenvolvido neste trabalho cumpre o papel de materializar e testar esses

conceitos de forma acessivel, validando sua viabilidade técnica.
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