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RESUMO EM LINGUA VERNACULA

Este Trabalho de Graduacado ressalta a relacdo e a importédncia da Tecnologia da
Informacéo (TI) no apoio a Governanga Corporativa e no atendimento as diretrizes e
secOes da Lei Sarbanes-Oxley (SOX), descrevendo, inicialmente, a definicdo destes
dois temas, para, posteriormente, realizar o entendimento de como as operagodes, 0s
departamentos e os frameworks de Tl garantem a preservagdo da integridade das
informagdes e subsidiam o suporte as operagbes das areas de negocios das
empresas, sobretudo as Sociedades Anbnimas, ou seja, aquelas de capital aberto.
Este Trabalho de Graduacao reflete como a integridade dos dados tornou-se um fator
fundamental para a tomada de decisbes e, por conseguinte, para 0 sSucesso
operacional das empresas, cujos objetivos tornam-se possiveis na medida em que
atendem as diretrizes expedidas pela SOX que, com a sua coletanea de diretrizes,
estabelece responsabilidades e a gestdo de boas praticas, que garantem a integridade
das informacdes constantes nos relatérios financeiros e contabeis. Dessa forma, para
que as empresas consigam atender a SOX, o departamento de Governanga
Corporativa, em conjunto com o departamento de Tecnologia da Informagao, por meio
do uso de frameworks, tais como COSO, COBIT e ITIL, sdo essenciais para o alcance
destes objetivos. Por fim, este Trabalho de Graduacao esclarece que a Tl nao é
apenas um suporte operacional, mas sim um agente estratégico para o atendimento
a SOX, por meio de uma boa estruturacado, potencialmente possibilita as empresas
mitigarem os riscos envolvidos com o advento de novas tecnologias e do fator
humano, além de preservar a integridade e seguranga de suas informacodes, além do

bom relacionamento com os seus acionistas e as entidades governamentais.

PALAVRAS-CHAVE: Governanga Corporativa; Lei Sarbanes-Oxley; Tecnologia da

Informacgao; Governanga de Tl; Gerenciamento de Riscos.



ABSTRACT

This undergraduate thesis highlights the relationship and importance of Information
Technology (IT) in supporting Corporate Governance and complying with the
guidelines and sections of the Sarbanes-Oxley Act (SOX), initially describing the
definition of these two themes, and subsequently understanding how IT operations,
departments, and frameworks ensure the preservation of information integrity and
support the operations of the business areas of companies, especially publicly traded
companies. This thesis reflects how data integrity has become a fundamental factor
for decision-making and, consequently, for the operational success of companies,
whose objectives become possible insofar as they comply with the guidelines issued
by SOX, which, with its collection of guidelines, establishes responsibilities and the
management of best practices that guarantee the integrity of the information contained
in financial and accounting reports. Thus, for companies to comply with SOX, the
Corporate Governance department, together with the Information Technology
department, through the use of frameworks such as COSO, COBIT, and ITIL, are
essential to achieving these objectives. Finally, this thesis clarifies that IT is not only
an operational support, but also a strategic agent for compliance with SOX, through
good structuring, potentially enabling companies to mitigate the risks involved with the
advent of new technologies and the human factor, in addition to preserving the integrity
and security of their information, as well as maintaining good relationships with their

shareholders and government entities.

KEYWORDS: Corporate Governance; Sarbanes-Oxley Act; Information Technology;

IT Governance; Risk Management.
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1 INTRODUCAO

Com o avango da tecnologia em diversas areas da sociedade, o uso da
informacgéo e dados se tornou fundamental na tomada de decisdes. Neste sentido, as
mais diferentes organizagbes, para garantirem o0 sucesso em suas operagoes
comerciais, a preservagao da integridade dos dados torna-se essencial, bem como o
bom relacionamento destas com os seus acionistas, especialmente para aquelas
empresas de capital aberto. Desta forma, com o objetivo de atenderem esta demanda
especifica, as empresas prescindem de uma importante coletdnea de diretrizes, entre
elas a Lei Sarbanes-Oxley (SOX), a qual, através de suas inUmeras segoes, impde
responsabilidades e a execugdo de boas praticas no tocante a integridade das
informacgdes presentes nos relatorios financeiros e contabeis destas empresas.

Entretanto, para que as empresas consigam atender as exigéncias
determinadas pela SOX, dois departamentos se fazem absolutamente necessarios
serem implantados: um relacionado a Governancga Corporativa e o outro diretamente
vinculado a Gestdo da Tecnologia da Informacao (Tl), visto que estes departamentos
serao responsaveis por todas as atividades relacionadas ao gerenciamento dos riscos
das operacgdes e pela implementagao de controles internos no ambiente empresarial,
especialmente nas areas relacionadas aos negocios. Sendo assim, este Trabalho de
Graduacgao possui como principal objetivo ressaltar a relagdo e a importancia do
departamento de Tl com a Governanga Corporativa no atendimento as exigéncias
prescritas pela SOX, descrevendo, por exemplo, como as operacdes de TI, os
departamentos e a adogao de frameworks, garantem a integridade das informacgdes,
além de subsidiar o suporte nas atividades de negocios.

A inspiragdo para o autor deste Trabalho de Graduagao sobre este tema se
deve ao fato de atuar no departamento de Governanga Corporativa em uma Empresa
multinacional, de capital aberto, mais especificamente na area de teste e de avaliagao
de riscos e controles internos de Tl. Através das atividades realizadas diariamente no
trabalho, além dos entendimentos aprimorados em salas de aulas do Curso Superior
de Tecnologia em Analise e Desenvolvimento de Sistemas desta instituicao
universitaria, foi observado a importancia deste tema para os atuais e futuros

ingressantes no mercado de trabalho de Tl, pois ainda ha muitas duvidas sobre o
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papel da SOX e, principalmente, como Tl e Governancga de Tl sdo essenciais para o
atendimento das diretrizes requeridas.

Fundamentado em pesquisa bibliografico-documental, o repertorio tedrico-
conceitual esta assentado em diversas obras, artigos cientificos, monografias,
dissertacbes e tese de doutoramento de variados autores e autoras, nacionais e
internacionais. Foram utilizados documentos publicados por entidades e organizagdes
nacionais e internacionais relacionadas a Governanca Corporativa e a Gestao da
Tecnologia da Informacéo, além de vastos estudos disponibilizados por empresas do
ramo de consultorias. Nesta perspectiva, este Trabalho de Graduagéo, inspirado nas
disciplinas de “Gestdo e Governanga de TI” e “Auditoria de Sistemas”, alocadas no
Curso Superior de Tecnologia em Analise e Desenvolvimento de Sistemas da Fatec
Americana — Ministro Ralph Biasi, foi dividido em seis se¢des, sendo que esta destina-
se a Introducéo, e a ultima, as Consideragoes finais.

A Segunda Secao deste Trabalho de Graduacéao visa descrever o conceito de
Governanca Corporativa e a sua respectiva importancia para as empresas, além de
especificar o processo de implementacgao de suas diretrizes e pilares. Destaca-se que,
antes da assinatura da Lei Sarbanes-Oxley (SOX), as empresas ja utilizavam e
implementavam as diretrizes da Governanca Corporativa. As bases de nossa analise
técnica estdo alicercadas nos estudos publicados pelo Instituto Brasileiro de
Governanga Corporativa (IBGC) e nos artigos de diversos autores e autoras, entre
estes, Fernanda Maciel Peixoto.

A Terceira Secgao reporta os principais cenarios e eventos de fraudes mundiais,
que impuseram a necessidade da criagdo da SOX, como os casos da Enron e da
WorldCom. Além disso, foram analisadas as diretrizes da SOX e a sua importancia,
destacando alguns artigos, como a sec¢ao 404. Nesta Secao reflete o impacto da SOX
refletiu na estrutura da Governanca Corporativa e como esta, hoje, deve ser
implementa pelas empresas, especialmente as de capital aberto. O repertdrio tedrico-
conceitual assenta-se nas obras de Alexandre Di Miceli, José Mauricio dos Santos
Pinheiro e nos estudos do IBGC e da Consultoria Deloitte Touche Tohmatsu, entre
outros.

A Quarta Secgado especificamente salienta como as empresas devem se
adequar as diretrizes da secdo 404 da SOX, a fim de que, por meio do framework do

COSO, possa obter um gerenciamento adequado de riscos e um sistema eficiente de
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controles internos. Esta Se¢ao esta amparada, entre outros, em Sebastiao Bergamini
Junior e Maria Cecilia da Silva Brum, além dos estudos publicados pelo IBGC, da IIA
(The Institute of Internal Auditors) e das Consultorias Deloitte Touche Tohmatsu e
KPMG.

Na Quinta Secéo, foco principal deste Trabalho de Graduacéo, realiza-se uma
analise da relacao e importancia da Tl com as operagdes das areas de negocios das
empresas, compatibilizando as acgdes deste departamento com a Governanca
Corporativa, a luz das prescricdes da SOX. Neste sentido, a Governanca de Tl, com
a adocgao de frameworks voltados a Tl, como COBIT e ITIL, potencialmente garantira
0 gerenciamento e a mitigagcao dos riscos de Tl, bem como a criacdo e adequagéao
dos controles internos de TI. As bases referenciais estdo fundamentadas em variados
autores, entre eles, a obra de Aguinaldo Aragon Fernandes e Vladimir Ferraz de Abreu
e o artigo de José Mauricio dos Santos Pinheiro. Ademais, foram instrumentalizados
estudos publicados pela The lIA, IT Governance Institute (ITGI), Information Systems
Audit and Control Association (ISACA) e AXELOS.
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2 GOVERNANCA CORPORATIVA ANTES DA VIGENCIA DA LEI SARBANES-
OXLEY (SOX)

Ao longo das ultimas décadas, diversos estudos foram publicados debatendo
sobre a definicdo da Governanga Corporativa e a importancia de sua aplicagao nas
organizagdes. Dessa forma, ha variagdes em como definir a Governanga Corporativa,
fato este que se deve a diversos fatores, como o0 ano de publicacdo do estudo, pais
no qual o estudo foi realizado e o ambiente no qual o estudo foi focado (mercado

acionista, imobiliario, etc.).

O Instituto Brasileiro de Governanca Corporativa - IBGC (2023) define
Governanga Corporativa como:

um sistema formado por principios, regras, estruturas e processos
pelo qual as organizacdes sao dirigidas e monitoradas, com vistas a
geracao de valor sustentavel para a organizagao, para seus socios e
para a sociedade em geral. Esse sistema baliza a atuagcido dos agentes
de governancga e demais individuos de uma organizagao na busca pelo
equilibrio entre os interesses de todas as partes, contribuindo
positivamente para a sociedade e para o meio ambiente (IBGC, 2023,

p. 17).
Adriano Arrivabene, Renato José Sassi, Pamela Ferreira Alves Andrelo e Maria
Luiza Almeida de Oliveira Moura no artigo "Analise do impacto da adequagao nos
processos operacionais de tecnologia da informacéo as exigéncias da lei Sarbanes-
Oxley em empresa do ramo financeiro" afirmam que, tendo como parametro o
pensamento de Andrade e Rossetti (2004),

a Governancga Corporativa busca, essencialmente, a perpetuacao das
organizagoes, ou seja, garantir que as organizagdes continuem ativas
no mercado. Trata-se de praticas de gerenciamento que se estendem
desde questdes legais, como o direito dos investidores, questdes
financeiras que medem o retorno do investimento e a geragao de valor,
e avaliando até questdes externas a organizagdo, como questdes
ambientais (Residuos da produgéo, efluentes quimicos etc.) (Andrade;
Rossetti, 2004 Apud Arrivabene; Sassi; Andrelo; Moura, 2021, p. 5)

Conforme Edson Labadessa, Alessandro Marco Rosini, Angelo Palmisano e
Marcio Megera Conceigéao (2019), a Governanga Corporativa € um instrumento de
gestao e segurancga para as empresas, pois assegura a seguranga dos atos de gestao,
do risco juridico corporativo e da relacdo com os stakeholders (acionistas) (Cf.

Labadessa; Rosini; Palmisano; Conceig¢ao, 2019, p. 5).

Ao pesquisar as definicbes de Governanga Corporativa, conseguimos

encontrar fatores em comum entre elas, alguns valores como a Integridade,
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Transparéncia, Equidade, Responsabilizagdo e Sustentabilidade. Esses fatores
constituem os pilares da Governanga Corporativa que, segundo o IBGC (2023), sao

definidas de acordo com o Quadro 1:

Quadro 1— Definicdo dos pilares da Governanga Corporativa
Principio Definigdo
Praticar e promover o continuo aprimoramento da cultura ética na
organizagao, evitando decisées sob a influéncia de conflitos de
Integridade interesses, mantendo a coeréncia entre discurso e acdo e
preservando a lealdade a organizagao e o cuidado com suas partes
interessadas, com a sociedade em geral e com 0 meio ambiente.
Disponibilizar, para as partes interessadas, informacoes
verdadeiras, tempestivas, coerentes, claras e relevantes, sejam elas
positivas ou negativas, e ndo apenas aquelas exigidas por leis ou
regulamentos. Essas informagdes nao devem restringir-se ao
Transparéncia desempenho econdmico-financeiro, contemplando também os
fatores ambiental, social e de governanga. A promogdo da
transparéncia favorece o desenvolvimento dos negécios e estimula
um ambiente de confianga para o relacionamento de todas as partes
interessadas.
Tratar todos os socios e demais partes interessadas de maneira
justa, levando em consideracdo seus direitos, deveres,
necessidades, interesses e expectativas, como individuos ou
Equidade coletivamente. A equidade pressupde uma abordagem diferenciada
conforme as relagées e demandas de cada parte interessada com a
organizagao, motivada pelo senso de justica, respeito, diversidade,
inclusao, pluralismo e igualdade de direitos e oportunidades.
Desempenhar suas fungcdes com diligéncia, independéncia e com
vistas a geracao de valor sustentavel no longo prazo, assumindo a
responsabilidade pelas consequéncias de seus atos e omissoes.
Responsabilizagao Além disso, prestar contas de sua atuacdo de modo claro, conciso,
compreensivel e tempestivo, cientes de que suas decisbes podem
nao apenas responsabiliza-los individualmente, como impactar a
organizacao, suas partes interessadas e o meio ambiente.
Zelar pela viabilidade econémico-financeira da organizagao, reduzir
as externalidades negativas de seus negocios e operacdes, e
aumentar as positivas, levando em consideragao, no seu modelo de
negocios, os diversos capitais (financeiro, manufaturado, intelectual,
Sustentabilidade humano, social, natural, reputacional) no curto, médio e longo
prazos. Nessa perspectiva, compreender que as organizagdes
atuam em uma relagao de interdependéncia com os ecossistemas
social, econbmico e ambiental, fortalecendo seu protagonismo e
suas responsabilidades perante a sociedade.

Fonte: IBGC, 2023, p. 18-19

Conforme o IBGC, “os principios aplicam-se a qualquer tipo de organizagéo,
independentemente de porte, natureza juridica ou estrutura de capital, formando o

alicerce sobre o qual se desenvolve a boa governanga” (IBGC, 2023, p. 18).

Fundamentado na citac&do supracitada, pode-se considerar tais principios como
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universais para uma boa gestao em uma organizagao € um bom relacionamento com
0s seus stakeholders. Além disso, a organizagdo nao necessariamente precisa ser
uma multinacional no ramo financeiro/contabil, pois tais principios podem ser
aplicados em diversos segmentos e categorias, desde empresas de pequeno porte,
Microempreendedores individuais (MEI's) até Organizagdes nao-governamentais
(ONG'’s), pois de acordo com Dima Jamali; Asem M. Safieddine; Myriam Rabbath
(2008), por meio da Governanga Corporativa, as organiza¢gdes sao incentivadas a
promover a ética, imparcialidade, prestacdo de contas, transparéncia e

responsabilidade em todas as suas relagoes’.

Nessa mesma linha de pensamento, Cristiane Braida Gelatti e Daniela
Meneghetti, no Trabalho de Conclusdo de Curso apresentado na Universidade
Federal de Santa Maria, no Rio Grande do Sul (UFSM, RS), sob o titulo "Analise da
adequacao das empresas brasileiras a Lei Sarbanes-Oxley", apresentado em 2008,
fundamentadas no pensamento Fernando Gentil Monteiro (2005), afirmam que

as organizagdes que adotam boas praticas de Governanga
Corporativa tendem a ser mais valorizadas pelo mercado, uma vez
que elas sao transparentes nas suas relagbes comerciais, financeiras,
societarias, sociais etc., pois prestam contas do que fazem a quem de
direito e conferem equidade (igualdade) no tratamento de seus
acionistas independentemente da sua classe ou categoria” (Monteiro,
2005 Apud Gelatti; Meneghetti, 2008, p. 21).

Kaarst-Brown e Kelly (2005, p. 1) acreditam que, através da Governanca
Corporativa, politicas de gestdo e governabilidade sédo estabelecidas inclusive na area
de Tecnologia da Informacao (Tl), a qual possui a fungédo de facilitar as atividades
desenvolvidas nas organizagdes, por meio de sua oferta de ferramentas de controle e

gestao?.

' This is where the concepts of CG and corporate social responsibility (CSR) enter the picture.
Under the umbrella of CG, companies are encouraged to promote ethics, fairness,
transparency, and accountability in all their dealings (Dima Jamali; Asem M. Safieddine;
Myriam Rabbath. Corporate Governance and Corporate Social Responsibility Synergies and
Interrelationships. Journal compilation, Vol. 16, n. 5, Sep. 2008, p. 444. Tradugé&o nossa!)

2 Recently, we are seeing IT vendors offering new “software tools” to help companies address
the concerns of Sarbanes-Oxley. These solutions are being offered, however, before
organizations fully understand the nature of the problems with their practices or what role
information technology or the IT function may play in either the “problems” or the “solutions”
resulting from SOX. Michelle L. Kaarst-Brown; Shirley Kelly. IT Governance and Sarbanes-
Oxley: The Latest Sales Pitch or Real Challenges for the IT Function? PROCEEDINGS OF
THE 38TH ANNUAL HAWAII INTERNATIONAL CONFERENCE ON SYSTEM SCIENCES,
2005, Vol. 9, p. 1.
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Com a definigdo de Governanga Corporativa esclarecida, nota-se o quao ela é
importante para as organizagdes no mercado atualmente. Entretanto, ainda fica
algumas duvidas pendentes, tais como: Quando ela foi estabelecida? Quais motivos
que impulsionaram a sua criagao? Como a Governanga Corporativa é estruturada?
Essas duvidas, entre outras, serdo esclarecidas ao longo deste Trabalho de

Graduacéo.

Entretanto, € importante destacar um marco significativo para a Governanca
Corporativa que se deu com a assinatura da Lei Sarbanes-Oxley (SOX) em 30 de julho
de 2002, promulgada pelo congresso dos EUA e sancionada pelo presidente George
W. Bush. A Governanga Corporativa foi atualizada e teve a sua devida importancia

reconhecida pelas organizagdes apos a implementagao dessa lei.

Segundo Lima, Maciel e Libonati (2008), a Lei SOX representa a mais
importante reforma da legislagdo do mercado de capitais desde a introdug¢ao de sua
regulamentagao, na década de 1930:

A lei Sarbanes-Oxley, como foi chamada, foi apelidada de Sarbox ou
ainda de SOX. Esta lei se configura na mais importante reforma da
legislagdo de mercado de capitais desde a introducdo de sua
regulamentacédo na década de 30, apds a quebra da bolsa de Nova
York em 1929 (Lima; Maciel; Libonati, 2008, p. 6).

Porém, antes de entrarmos em mais detalhes sobre essa lei, uma duvida
emerge de como era tratada a Governanga Corporativa antes da implementacao da

SOX? Esse ponto de reflexdo foi promovido por Fernanda Maciel Peixoto (2012):

O inicio dos estudos sobre governanga corporativa esta relacionado a
separagao entre propriedade e gestdo, apresentada, inicialmente, por
Adam Smith, em 1776, e discutida por Berle e Means na obra The
modern corporation and private property, de 1932 (Peixoto, 2012, p.
25).

Dessa forma, podemos compreender que as ideias e principios da Governanca
Corporativa ja eram discutidos hd muito tempo. Na mesma linha de raciocinio,
Fernanda Maciel Peixoto, em sua Tese de Doutoramento, sob o titulo "Governanga
corporativa, desempenho, valor e risco: estudo das mudangas em momentos de
crise", apresentada na Universidade Federal de Minas Gerais, em 2012, recorre a
Adolf Berle e Gardiner Means (1932), pois tratam de questdes muito relevantes para
o0 mundo empresarial, como:

separacgao entre a propriedade e o controle das grandes corporagoes;
transferéncia da diregdo das empresas dos proprietarios para os
gestores; divergéncias de interesses entre eles; e a nova configuragéo
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do controle nas sociedades abertas, por vezes, incompativel com o
objetivo de maximizag¢ao da riqueza dos proprietarios (Berle; Means,
1932 Apud Peixoto, 2012, p. 25).

De acordo com Peixoto, os pensadores Michael Jensen e William H. Meckling
(1976) alertaram para um dos maiores desafios a ser enfrentado pelas empresas, “a
separagao entre propriedade e gestado, resultando no chamado conflito de agéncia”
(Jensen; Meckling, 1976 Apud Peixoto, 2012, p. 25), visto que, esta ndo separagao
promoveria uma espécie de oportunismo dos gestores, como a autopromogao com
remuneragdes e beneficios, concentracdo de poder de voto e controle do fluxo de
caixa, para evitar tais praticas o Instituto Brasileiro de Governanga Corporativa
determina a criagcdo de um conjunto de normas e processos que promovam a
transparéncia, a prestagcao de contas, a equidade e a responsabilidade corporativa
(IBGC, 2023).

Nessa linha de raciocinio, Karla Jeanny Falcdo Carioca, Marcia Martins
Mendes de Luca e Vera Maria Rodrigues Ponte (2010) acreditam que “o conflito
principal ocorre porque as pessoas possuem interesses diferentes e buscam a
maximizacao dos proprios interesses, em detrimento das necessidades dos demais”
(Carioca; Luca; Ponte, 2010, p. 52). Para evitar esta situagao de oportunismo por parte
da equipe gestora, estas autoras recomendam a adogdo de boas praticas de

governanga:

a fim de solucionar o conflito existente entre o principal e o agente,
como forma de proteger os interesses dos acionistas por meio de
mecanismos que garantam o comportamento dos gestores alinhado
com a necessidade dos acionistas. Apesar de ser um termo de
surgimento relativamente recente, a governanga corporativa possui
forte presenga no meio corporativo atual (Carioca; Luca; Ponte, 2010,
p. 52).

Apos a 22 Guerra Mundial, Peixoto (2012) informa que a obra “Theory of the
firm: managerial behavior, agency costs and capital structure”, de Jensen e Meckling
(1976), pode ser considerada um dos mais relevantes estudos precursores da
Governanga Corporativa (Cf. Peixoto, 2012, p. 27). Peixoto complementa, informando
que “este estudo aborda a teoria da agéncia, a teoria dos direitos de propriedade e a
teoria de finangas, com o objetivo de estabelecer os alicerces tedricos da estrutura de

propriedade das empresas” (Peixoto, 2012, p. 27).

Dessa forma, as primeiras bases para o estabelecimento da Governancga

Corporativa foram surgindo. Conforme Fiorini, Alonso Junior e Alonso (2016), em 1980
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surgiu nos EUA o movimento em torno das melhores praticas de governanga
corporativa. Devido ao controle acionario descentralizado, os principais executivos
das organizagbes comegaram a desfrutar de enorme poder de decisdo, gerando
grande insatisfagao entre os investidores, particularmente nos fundos de penséao (Cf.

Fiorini; Alonso Junior; Alonso, 2016, p. 11-12).

Segundo retratam no artigo “Governancga corporativa: conceitos e aplicagdes”,
de Filipe Antbnio Fiorini, Nelson Alonso Junior e Vera Lucia Chaves Alonso, o fundo
de penséo Calpers (California Public Employees Retirement System) em conjunto com
outros acionistas, fundou o Conselho de Investidores Institucionais (Cll — Council of
Institutional Investors), no qual buscava cuidar dos interesses dos investidores
institucionais, tendo em vista o fatidico episddio ocorrido pelos executivos da Texaco,
nos Estados Unidos:

Segundo Carlsson apud Silveira (2010), “o estopim para o movimento
pré-governanca foi a tentativa de aquisicao do controle da Texaco em
1984 pela Chevron, inviabilizada em funcdo de diversas tentativas
defensivas empregadas pelos executivos da Texaco em prejuizo aos
acionistas”. Apods este acontecimento, o fundo de pensao Calpers
(California Public Employees Retirement System), um dos principais
acionistas da Texaco, definiu que, como investidores de longo prazo,
nao aceitariam comportamento similar de outras empresas investidas.
Assim, passaram a atuar de forma mais ativa junto aos executivos.
Em 1985 a Calpers atuou para criagdo do Conselho de Investidores
Institucionais (Cll — Council of Institutional Investors), com objetivos
bem definidos, mas que basicamente visava cuidar dos interesses dos
investidores institucionais. O fundo de pensido também passou a
monitorar as praticas de governanga corporativa nas empresas e
passou a publicar na midia as que apresentavam algum problema. Em
pesquisa realizada em 1994 com mais de 300 empresas dos Estados
Unidos, o fundo de penséao Calpers constatou que mais da metade das
companhias pesquisadas ja possuiam, ou estavam desenvolvendo,
suas proprias diretrizes de governanga corporativa (Fiorini; Alonso
Junior; Alonso, 2016, p. 12).

No Brasil, Alvaro Ricardino e Sofie Tortelboom Aversari Martins (2004)
observaram que algumas ideias subjacentes a governanga corporativa tém origem
bem mais antiga. Os autores relatam a elaboragédo de um estatuto de uma companhia
de comércio, em 1754, no qual o documento relata como se deu a constituicdo da
primeira sociedade por agdes brasileira, a qual se iniciou com atividades de transporte
e comércio de escravos e, foi assim denominada, pois foi financiada através de
recursos de militares, comerciantes e habitantes da regido (Cf. Ricardino; Martins,
2004, p. 51-53). O estatuto desta companhia contém trechos que se assemelham aos

modernos Cdédigos de Boas Praticas de Governanca publicados pelo Instituto
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Brasileiro de Governanga Corporativa (IBGC), no qual sdo amplamente utilizados

atualmente.

Ainda analisando o mercado brasileiro, Oliveira e Linhares (2007) informam o

seguinte fato:

Mesmo antes do surgimento da Lei Sarbanes-Oxley, o Brasil ja dava
seus primeiros passos rumo as boas praticas de governanga
corporativa: (1) em 1995, surgiu o Instituto Brasileiro de Governancga
Corporativa - IBGC; (2) em dezembro de 2000, foi langado o Novo
Mercado da Bolsa de Valores do Estado de Sdo Paulo - BOVESPA;
(3) em 2001, a Lei n.° 10.303 alterou a Lei das Sociedades por A¢des
- 6.404/76; e (4) em 2002, a Comissao de Valores Mobiliarios - CVM
criou a sua Cartilha de Governanga Corporativa (Oliveira; Linhares,
2007, p. 161).

Entre outros fatores e eventos que enfatizaram a necessidade da Governanga
Corporativa no mercado global foram destacados pelos pensadores Alexandre Di
Miceli da Silveira na obra "Governanga corporativa no Brasil e no mundo: Teoria e
pratica", publicada pela editora Elsevier, em 2010, e por Marco Becht, Patrick Bolton
e Alisa Roéell na obra “Corporate Governance and Control” (2002). Nas respectivas
obras, eles destacam, especialmente, cinco fatores: crescimento e maior ativismo dos
investidores institucionais; onda de aquisicdes hostis nos Estados Unidos nos anos
1980; onda de privatizacbes nos paises europeus e em desenvolvimento;
desregulamentacdo e integracdo global dos mercados de capitais; crises nos

mercados emergentes no final do século XX.

A fim de compreendé-los, no Quadro 2 encontram-se as informagdes

adaptadas:
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Quadro 2 — Fenébmenos globais relacionados a Governanga Corporativa

Fendbmenos globais

Impactos

Crescimento e maior ativismo dos
investidores institucionais

A partir da década de 1980, os investidores
institucionais  cresceram significativamente e
passaram de uma postura passiva, no qual vendiam
acdes quando discordavam, para uma atuacao ativa
na governanca das empresas, influenciando
decisdes por meio de participagdo em assembleias,
eleicdo de conselheiros e definicdo de regras de
governanga.

Onda de aquisicbes hostis nos
Estados Unidos nos anos 1980

A onda de aquisi¢bes hostis no mercado norte-
americano levou as empresas a adotarem
mecanismos defensivos, como as ‘"pilulas
envenenadas", para evitar tomadas de controle.
Essa reagdo impulsionou o ativismo dos
investidores institucionais e intensificou os debates
sobre governanga corporativa.

Onda de privatizacbes nos paises
europeus e em desenvolvimento

A partir de 1980, a onda de privatizagdes iniciada no
Reino Unido se espalhou por diversos paises,
especialmente na década de 1990. Esse movimento
levantou debates sobre controle e gestao das novas
empresas e ampliou a importancia dos mercados de
capitais.

Desregulamentacdo e integragéo
global dos mercados de capitais

A partir de 1990, a desregulamentacdo e a
integracdo global dos mercados de capitais
impulsionaram  debates sobre  governanga
corporativa. A pratica da listagem dupla permitiu
que empresas hegociassem agdes em bolsas
estrangeiras, promovendo novas praticas de
governanga corporativa e expandindo a cultura do
mercado de acbes para outros paises.

Crises nos mercados emergentes no
final do século XX

As crises nos mercados emergentes no final do
século XX, revelaram falhas na governancga
empresarial e na protecdo aos investidores.
Organismos internacionais passaram a priorizar
reformas de governancga corporativa nesses paises
como forma de prevenir novas crises.

Fonte: Adaptado de Silveira (Cf. 2010, p. 4-5) e Becht; Bolton; Roéell (Cf. 2002, p. 10-14)

Por fim, Evelyze Cruz Dallagnol, Henrique Adriano de Sousa, Gabriela de

Abreu Passos, Joacir Celso Duarte Junior e Mayla Cristina Costa no artigo "Os

principios da Governanca Corporativa: o enfoque dado pelas Empresas Listas na B3",

publicado no XVI Congresso USP de Iniciacao Cientifica em Contabilidade, em 2019,

afirmam, com base em Djalma de Pinho Reboucas de Oliveira, autor da obra

“Governanca corporativa na pratica: integrando acionistas, conselho de administragao

e diretoria executiva na geragao de resultados: conceitos, estruturagdo, atuagao,

pratica”, publicada pela Editora Atlas, em 2006, que, em 1992, surge o Relatorio
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Cadbury (1992), coordenado por Adrian Cadbury, no qual se tornaria uma das
principais inspiragdes para os pilares da Lei Sarbanes-Oxley (SOX):

Foi desenvolvido uma estrutura de administracdo participativa,
registrada em um cédigo que esta focado em trés principios basicos:
constituicdo e estruturacdo do conselho de administracdo;
estruturacdo e separacado das responsabilidades do conselho de
administracido e da diretoria executiva; e a alocacdo da administragao
geral da empresa pelas diretrizes basicas no conselho de
administragéo (Oliveira, 2006 Apud Dallagnol; Sousa; Passos; Duarte
Junior; Costa, 2019, p. 2).

Para Peixoto (2012), o Relatério Cadbury constitui um “(...) marco da
governanga corporativa no contexto internacional. Consiste em um cédigo de boas
praticas de governanga, que surgiu em resposta a escandalos ocorridos nos mercados
empresarial e financeiro da Inglaterra ao final da década de 1980” (Peixoto, 2012, p.
28).

Peixoto (2012) declara:

Esse relatério aborda diversos assuntos, quais sejam: razdes para
constituir comités de auditoria e de remuneragao, treinamento de
diretores, padrées de conduta para conselheiros e diretores,
substituicdo peridédica de auditores, controle interno, prestacdo de
contas de conselhos para acionistas, formas eficazes de comunicagao
com acionistas, dentre outros (Peixoto, 2012, p. 29).

Pode-se observar que mesmo antes da SOX ser criada e das definicdes de
Governanca Corporativa serem plenamente estabelecidas, ja se pressupunham
mecanismos e estudos sobre a tematica. Mesmo com as desavengas entre os
executivos das organizagdes e seus acionistas/investidores, a confianga nas

organizagdes e 0s seus resultados contabeis ainda era muito alta.
Fiorini, Alonso Junior e Alonso ressaltam essa confianga:

“Assim, na década de 1980 o mercado norte-americano foi marcado por um
histérico de confianga excessiva dos investidores. Afinal, estavam no mercado mais
forte do mundo e que apresentava forte protecao legal” (Fiorini; Alonso Junior; Alonso,
2016, p. 12).

Entretanto, tal confianga foi extremamente abalada em fungdo dos episddios
descritos. Na préxima secéo, refletir-se-a que, mesmo com a crescente preocupagao
e importancia relacionada a Governanca Corporativa, houve ocorréncias e escandalos
fiscais, que mudaram e impactaram o mercado mundial, assim estabelecendo a

necessidade da promulgagao da lei Sarbanes-Oxley (SOX).
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3 O IMPACTO DA LEI SARBANES-OXLEY (SOX) NA GOVERNANCA
CORPORATIVA: CENARIO INTERNACIONAL QUE JUSTIFICOU A CRIAGAO DA
SOX

Antes de ser apresentado quais foram os principais fatores e eventos que
justificaram a criagao da Lei Sarbanes-Oxley (SOX), é necessario deixar claro o motivo
que leva as organizagdes e seus executivos a cometerem atos de fraudes e de

corrupgao.

Conforme Renato Almeida dos Santos, Arnoldo José de Hoyos Guevara, Maria
Cristina Sanches Amorim e Ben-Hur Ferraz-Neto (2012):

(...) a corrupgéo, em suas varias formas, provoca prejuizos financeiros
imediatos, destrdi a imagem e a reputagao das organizacdes, estraga
o0 ambiente de trabalho, esgarga a sociedade, aumenta os custos de
investimento, e alimenta condutas nocivas para o desenvolvimento
econdmico e social (Santos; Guevara; Amorim; Ferraz-Neto, 2012, p.
2).

Marcelle Colares Oliveira e Juliana Silva Linhares (2007) no artigo “A
implantacdo de controle interno adequado as exigéncias da lei Sarbanes-Oxley em
empresas brasileiras: um estudo de caso” citam Andrade (1999), que afirmar que a
fraude pode ser caracterizada como o resultado de irregularidades e de atos ilegais
praticados na organizagao, que, de forma deliberada, manifesta a intengédo do autor
em causar tal infragdo. Andrade citado por Oliveira e Linhares apresenta alguns
exemplos de fraudes, dentre eles a “omissdao e manipulagdo de documentos,
informacdes, valores e bens; adulteracdo de documentos, registros, demonstracoes
contabeis e informacdes” (Andrade, 1999, p. 131, Apud Oliveira; Linhares, 2007,
p.164).

Partindo da mesma ideia, Peter Rodriguez, Donald Siegel, Amy Hillman e
Lorraine Eden (2006) insinuam que a corrupgao no setor privado é caracterizada pelo

abuso de autoridade na obtengao de beneficio privado?3.

Nesse mesmo sentido, Norman David Bishara (2010) assegura que a

corrupgao no setor privado ocorre principalmente em mercados emergentes, em que

8 «Corruption is most commonly defined as the misuse of public power for private gain” (Peter
Rodriguez; Donald S. Siegel; Amy Hillman; Larraine Eden. Three Lenses on the
Multinational Enterprise: Politics, Corruption and Corporate Social Responsibility. 2006, p.
8. (Tradugéo nossal)
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as organizagdes com Governanga Corporativa menos desenvolvidas sdo mais

suscetiveis a exploragao por individuos corruptos®.

Adriano Arrivabene (2012) destaca que o relacionamento entre investidor e

organizagao é mantido em uma linha extremamente ténue:

O grau de confianga dos investidores é sentido a cada momento do
dia, durante as atividades das bolsas de valores, onde sao
comercializadas as acbes das empresas de capitais abertos. Essa
dindmica comercializacao reflete, a cada momento, essa situacao de
instabilidade financeira.

O relacionamento entre investidor e empresa é mantido em uma linha
extremamente sensivel de situacdo, momentanea. Os investidores
analisam o mercado e confiam nas informagdes que recebem das
empresas onde mantém seus capitais investidos e, mediante todos os
cenarios recebidos, analisam e direcionam seus capitais (Arrivabene,
2012, p. 2).

Dessa forma, veremos a seguir alguns dos principais exemplos de casos em
que foram identificadas fraudes contabeis, motivadas pela busca do autobeneficio dos
executivos, seja monetario ou em prol da consolidagao de poder, e pelo excesso de

confianca em seus atos.

Um dos principais casos de corrupgao/fraude contabil da atualidade foi o Caso

Enron.

Para Sebastido Bergamini Junior (2005), este caso foi um dos mais
emblematicos da historia, pois, até 2001, foi considerado um dos maiores processos
de faléncia do mundo:

O caso Enron é emblematico por varios motivos: foi, até a quebra da
WorldCom ocorrida alguns meses depois, o maior processo de
faléncia do mundo, envolvendo ativos de US$ 63 bilhdes e perdas no
valor das agdes de US$ 32 bilhdes; resultou de uma gestao temeraria,
caracterizada pelos elevados riscos assumidos pela diretoria, num
movimento para otimizar o valor de suas opcdes de agdes recebidas
em bonificagdo por desempenho (stock options); evidenciou sérios
problemas de conflto de interesses com a Andersen, auditores
independentes que também prestavam consultoria a empresa;
levantou a questao, sempre presente no meio contabil, sobre o dilema
de adotar um sistema de regras contabeis abrangentes baseadas em

4«For purposes of this paper the concept of corruption is defined broadly and covers unethical
rent-seeking behavior beyond traditional coarse corruption (i.e., bribery), including actions
such as fraud, the abuse of majority shareholder power over other shareholders, or the misuse
of business assets. Corruption is generally seen as harmful and, accordingly, scholars agree
that corruption decreases investment in emerging economies” (Norman David Bishara.
Governance and Corruption Constraints: The Business Ethics Glass Ceiling in Middle East
Corporate Governance. Michigan Ross School of Business Paper, n. 1143, 2010, p. 9.



24

principios ou sistemas de regras claras e inequivocas; e constituiu o
primeiro dos grandes processos de faléncia que resultaram na quebra
de confianca dos investidores e em maior rigidez do ordenamento
legal (Bergamini Junior, 2005, p. 171).

Diversos autores ao longo da historia consentem com o pensamento de
Bergamini Junior; entre eles Alexandre Di Miceli Silveira (2010, p. 346) cita que “a
Enron € um dos casos mais emblematicos de fracassos empresariais associados a

problemas de governanga corporativa”.

Marisa Silva de Oliveira e Denise Gomes Barros Cintra, no artigo “Os impactos
da lei Sarbanes Oxley no mercado de capitais e na auditoria externa”, afirmam que
“Segundo Schmitt (2002) a faléncia da Enron abalou o mercado americano
expressamente superior a queda das torres gémeas” (Schimitt, 2002, p. 2, Apud
Oliveira; Cintra, 2019, p. 6).

Conforme Alexandre Di Micela Silveira (2010, p. 347), a empresa foi fundada
em julho de 1985 e ao longo dos anos acumulou muito poder e influéncia politica,
chegando a ser a sétima maior empresa norte-americana por receita em 2001, ano

em que foi a faléncia apos a divulgagdo de uma série de fraudes contabeis.

Além disso, Pietro Vinicius Bonotto (2010), endossa que a Enron era uma das
maiores companhias do setor de energia mundial e, posteriormente a 1999: “(...)
Apresentou crescimento estrondoso desde onde atuou, nos ramos de energia, agua,
carvao, celulose, papel, plasticos, metais, internet e hedges de transacgdes financeiras

de compra e venda” (Bonotto, 2010, p. 11).

Conforme apresentamos, até meados de 2001, a Enron era considerada uma
das maiores empresas nao s6 nos Estados Unidos, mas mundialmente. Entretanto,
como uma empresa com tanto prestigio e poder decretou a faléncia alguns meses

depois?

A resposta para esta pergunta esta fundamentada na obra de Marisa Silva de

Oliveira e Denise Gomes Barros Cintra (2019):

Basicamente a Enron manipulou empresas controladas e coligadas
para aumentar seu resultado, uma atividade comum nas
organizagdes. Por meio das Special Purposal Entities (SPE’s), a
organizagao disfar¢cava as despesas, modificava passivos, alavancava
empréstimos, securitizagdes, leasings e operagdes arriscadas com
derivativos, e também fez uso da legislagao para ocultar seu resultado,
cometendo manobras contabeis e falta de transparéncia (Oliveira;
Cintra, 2019, p. 5).
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Conforme Alexandre Di Miceli Silveira, a queda da Enron nao foi repentina. Este
autor demonstra que a derrocada se deu a partir de margo de 2001, quando a
jornalista Bethany McLean publica um artigo para a Revista Fortune, por meio do qual
levanta duvidas sobre a qualidade técnica dos resultados financeiros obtidos pela
Enron (Cf. Silveira, 2010, p. 348). Alguns meses depois, em 12 de outubro de 2001,
David Duncan, um sdcio da Arthur Andersen, organiza uma forga tarefa de duas
semanas para destruicdo de documentos classificados como “desnecessarios” da
Enron (Cf. Silveira, 2010, p. 348). Estes documentos estavam diretamente
relacionados as auditorias empreendidas na companhia ao longo dos anos, o que

pode ser caracterizado como uma espécie de queima de arquivos.

Na linha cronologica proposta por Alexandre Di Miceli Silveira, em 16 de
outubro de 2001, a “Enron reporta seu primeiro trimestre de prejuizo em mais de cinco
anos” (Silveira, 2010, p. 348). Ja, em 8 de novembro do mesmo ano, a Enron republica
suas demonstragdes financeiras dos ultimos quatro anos, porém, “com uma baixa
contabil de US$ 1,2 bilhdo no patriménio liquido em fungdo de dividas ocultas em
Sociedades de Propdsito Especifico (SPEs) da companhia” (Silveira, 2010, p. 348).
Posteriormente, segundo Silveira, “descobre-se que as dividas e passivos fora do
balango da organizacao totalizavam cerca de US$ 25 bilhdes” (Silveira, 2010, p. 348).
A situacdo descrita por Silveira fez a Enron perder a confianca dos acionistas e
investidores, conduzindo a organizagdo empresarial a declarar faléncia em 02 de
dezembro de 2001: “A Enron perde a confianga do mercado e vai a faléncia. As agoes,
que chegaram a US$ 90 no ano anterior, caem para 30 centavos de ddlar” (Silveira,
2010, p. 349).

Os prejuizos foram imensos, conforme Alexandre Di Miceli Silveira: o diretor
financeiro Andrew Fastow foi condenado a dez anos de prisdo e a pagar US$ 24
milhdes, o chefe de contabilidade Richard Causey, apds a realizagao de um acordo
judicial, foi condenado a 6 anos de prisdo em 2005. O CEO da Enron, Jeffrey Skilling
recebeu pena de 24 anos de prisdo em outubro de 2006 e multa de US$ 45 milhdes
(Cf. Silveira, 2010, p. 357). Enfim, Silveira salienta que houve acordos e julgamentos
envolvendo os conselheiros independentes da organizagdo, tais como membros de
consultoria e bancos de investimentos, os quais estavam envolvidos com o esquema

de corrupgao na Enron (Cf. Silveira, 2010, p. 358).
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Este caso abalou as estruturas do mercado acionario dos Estados Unidos.
Entretanto, alguns meses depois emerge o caso envolvendo a organizagao
WorldCom, que superaria o fatidico evento da Enron, e passa a ser classificado como

0 maior processo de faléncia até o momento (Bergamini Junior, 2005, p. 171).

Segundo Filipe Antbnio Fiorini, Nelson Alonso Junior e Vera Lucia Chaves
Alonso,

a WorldCom era uma gigante do setor de telecomunica¢des, segunda
maior operadora americana de telecomunicacdes a longa distancia e
a primeira operadora mundial em servicos de internet, sendo
considerada no final dos anos 90 uma empresa simbolo da euforia
americana (Fiorini; Alonso Junior; Alonso, 2016, p. 9).

Pietro Vinicius Bonotto ao citar E. S. Browning, autor do artigo “Is the praise for
WorldCom too Much?”, publicado no “The Wall Street Journal” (1997), detalha que:

Em 1997, uma ag¢do da WorldCom iniciou o ano cotada na bolsa de
valores de Wall Street a meros centavos de ddlar e ao término do
mesmo ano acabou chegando ao valor de 60 délares por agdo. Neste
momento, os analistas da bolsa notaram a presenga da Companhia e
do seu visionario CEO, Bernie Ebbers, fazendo com que bancos de
investimentos, analistas e corretores fizessem fortes recomendacoes
aos investidores. Com o aumento da cotagao das agdes da WorldCom,
tornara-se facil a utilizacdo destas nas aquisicbes de outras
companhias (Browning, 1997, Apud Bonotto, 2010, p. 6).

Dessa forma, ao longo dos anos a WorldCom foi ganhando relevancia no
mercado americano e consequentemente as expectativas e a pressdo por bons

resultados da organizacado foram aumentando.

Conforme José Carlos de Souza e Jorge Eduardo Scarpin (2006), para
conseguir manter bons resultados perante os acionistas, a organizacéo efetuava a
ativagdo indevida de gastos, conforme ilustram no Quadro 4 do artigo “Fraudes
contabeis: as respostas da Contabilidade nos Estados Unidos e na Europa”:

A empresa colocou no balango 3,8 bilndes de ddlares como
investimentos, quando na verdade eram despesas. A compra de bens
duraveis, que trarado retorno direto, pode ser depreciada no balango
em um periodo longo. Os gastos do dia a dia, por outro lado, devem
ser reconhecidos como despesa imediatamente (Souza; Scarpin,
2006, p. 8).

Vania Maria da Costa Borgerth (2005) cita o seguinte entendimento:

Durante os cinco anos que antecederam sua faléncia, a empresa havia
crescido intensamente, a partir de fusdes e aquisi¢cdes, usando bilhdes
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de ddlares de suas préprias agdes e dividas de US$ 25 bilhdes como
mecanismo de financiamento deste crescimento. Para forjar estas
fontes, a Worldcom manipulou suas demonstracbes contabeis no
periodo de 1999 a 2002, dando origem ao maior caso se fraude
contabil da historia americana (Borgerth, 2005, p. 35).

No mesmo estudo, Vania Maria da Costa Borgerth (2005) conclui que:
O relator do processo contra os executivos da empresa atestou que
as praticas adotadas pela WorldCom tinham na simplicidade o seu
toque de génio e poderiam ter sido facilmente descobertas se os
agentes que deveriam ter atuado como fiscalizadores : auditores
(Arthur Andersen), bancos subscritores (Salomon Brothers, JP
Morgan, Bank if América, Deutsche Bank, Chase Securities, etc.),
analistas independentes, advogados e executivos da empresa, néo

tivessem desviado o olhar a fim de preservar a oportunidade de um
bom negdcio (Borgerth, 2005, p. 35).

Acusada de fraude pela SEC (United States Securities and Exchange
Commission) em 27 de junho de 2002:

A WorldCom perdeu US$ 100 bilhdes de valor de mercado entre 25 de
junho e 10 de agosto. A constatagdo de que os executivos da empresa
haviam ganhado US$ 140 milhdes em salarios, bonus e lucros na
venda de acbes ao mesmo tempo em que cometiam fraudes contabeis
para apresentar lucros inexistentes, lesando o publico investidor,
causou grande indignacdo publica e contribuiu para a rapida
tramitacdo da Lei Oxley-Sarbanes, promulgada em 30 de julho
(Bergamini Junior, 2002, p. 78).

Em 9 de agosto de 2002, foram divulgados novos erros encontrados pelos
auditores externos nas “demonstracdes contabeis relativas a 1999 e 2000,
representados por US$ 3,3 bilhdes de provisdes e maus empréstimos langados como
lucro operacional, ampliando para US$ 7,2 bilhdes o valor dos prejuizos” (Bergamini
Junior (2002, p. 78). Sobre este assunto, Adam J. Berger, em artigo intitulado
“WorldCom scandal”, publicado no Portal da EBSCO Information Services, em 2022,
acrescenta que ao longo dos anos “o valor total dos prejuizos atingiu a marca de
aproximadamente US$ 11 bilhdes™ (Cf. Berger, 2022).

Conforme Sebastiao Bergamini Junior (2002, p. 78), o diretor financeiro Scott
Sullivan e o vice-presidente David Myers entregaram-se as autoridades em 01 de
agosto de 2002, sendo liberados apds pagarem fiancas de US$ 10 milhdes e US$ 2

milhdes, respectivamente.

5 “The WorldCom scandal is one of the most significant accounting frauds in United States
history, involving the misstatement of approximately $11 billion in earnings”. Adam J. Berger.
WorldCom scandal. 2022. /In.: EBSCO Information Services, 2025
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Vania Maria da Costa Borgerth (2005, p. 38) informa que Bernand Ebbers
(CEO) foi condenado a 25 anos de prisdo em 14 de julho de 2005, além de ser
obrigado a deixar a disposi¢ao da justica a sua fortuna pessoal, para a indenizagao

posterior dos acionistas prejudicados em fungdo da bancarrota da empresa.

O caso WorldCom impactou e surpreendeu o mercado mundial da mesma
maneira que o escandalo ocorrido Enron, meses anteriores. Sendo assim, a confianga
dos investidores ndo apenas no mercado em si, mas nas proprias organizagdes

empresariais estava fragilizada.

Conforme Adriano Arrivabene (2012, p. 3), esse abalo no mercado financeiro
colocou em xeque a Governanga Corporativa e a Governanca de Tecnologia da
Informacao das empresas, em face a clara exposigéo de vulnerabilidade na seguranga

das informagdes destas organizagdes.

Dessa maneira, em um intervalo de quase 2 anos, os Estados Unidos e o
mercado acionario viram dois dos maiores escandalos fiscais/contabeis acontecerem
sequencialmente. Em func¢do disso, o governo e mercado americano/mundial se viu
diante das seguintes questdes: Como podemos recuperar a confianga dos

investidores? Como podemos evitar que tais situagdes ocorram novamente?

3.1. Diretrizes e normatizacdes estabelecidas pela SOX

No artigo denominado “Andlise do impacto da adequagdo nos processos
operacionais de tecnologia da informagao as exigéncias da lei Sarbanes-Oxley em
empresa do ramo financeiro”, publicado por Adriano Arrivabene, Renato José Sassi,
Pamela Ferreira Alves Andrelo e Maria Luiza Almeida de Oliveira Moura informam que
as respostas para as perguntas supracitadas foram dadas em 30 de julho de 2002,
com a sancao da Lei Sarbanes-Oxley (SOX), nome advindo da jungdo dos
sobrenomes de seus criadores, os senadores norte-americanos Paul Spyros

Sarbanes e Michael Garver Oxley (Cf. Arrivabene; Sassi; Andrelo; Moura; 2021, p. 5).

Segundo Vania Maria da Costa Borgerth (2007), citada por Arrivabene, Sassi;
Andrelo e Moura,

a lei busca a eficiéncia das informag¢des no mercado de capitais, uma
vez que os investidores utilizam estas informagdes para direcionar
suas atividades, facilitando assim a analise do risco que estardo
assumindo e avaliando qual a sua chance de retorno (Borgerth, 2007,
Apud Arrivabene; Sassi; Andrelo; Moura; 2021, p. 5).
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Nesse sentido, de acordo com os autores citados, a lei € uma espécie de
organismo regulador das empresas, a fim de garantir a “integridade das informagdes
e a responsabilidade penal da alta administragdo sobre elas” (Arrivabene; Sassi;
Andrelo; Moura, 2021, p. 5).

De acordo com Alexandre Di Miceli Silveira (2010), a Lei Sarbanes-Oxley “(...)
foi a mais importante mudanca legal para as companhias norte-americanas desde a
promulgagdo no pais das leis basicas sobre valores mobiliarios em 1933 e 1934”
(Silveira, 2010, p. 93).

Por outro lado, Fiorini, Alonso Junior e Alonso (2016) citam que a SOX foi uma
resposta legislativa para a intervengao estatal no mercado, mas que teve por objetivo
restaurar a confianga perdida pelos investidores, sob o intuito de evitar que a crise
atingisse proporgdes ainda maiores:

Aintrodugao desta lei estabeleceu, entre outras coisas, novos padroes
de divulgacao de informagdes, novas responsabilidades aos principais
executivos da empresa, além da implantagao de critérios mais rigidos
de fiscalizagcdo dos procedimentos contabeis (Fiorini, Alonso Junior e
Alonso, 2016, p. 9).

Com o advento da SOX, diz José Mauricio dos Santos Pinheiro:

Com a lei, rigidos parametros legais foram impostos as companhias
de capital aberto e suas respectivas subsidiarias, cujas ac¢des sao
negociadas em Bolsas (NYSE e Nasdaq), o que inclui também
algumas corporagdes estrangeiras que negociam ADR’s (American
Depositary Receipts — recibos de depdsito americano de agdes de
empresas estrangeiras) ndo negociaveis no pais de origem. No Brasil,
essa lei se aplica as empresas com acgdes negociadas nos mercados
de capitais dos Estados Unidos, ou seja, multinacionais de capital
americano e empresas brasileiras com agdes naquele pais. No
entanto, as responsabilidades criadas pela lei sdo de interesse de
todas as empresas que queiram se atualizar sobre praticas de gestao
de riscos, que estao entrando em vigor nos Estados Unidos e que, em
curto prazo, teréo ressonancia mundial (Pinheiro, 2006, p. 3).

A SOX se tornou uma obrigatoriedade para as organizagdes/empresas com
capital aberto; no entanto, para as empresas com capital privado, tal obrigagdo néo
se aplica, mas é recomendavel, conforme recomenda uma das maiores consultorias
mundiais relacionadas a SOX, a consultoria Deloitte Touche Tohmatsu, de acordo
com o documento “Lei Sarbanes-Oxley: guia para melhorar a governa corporativa
através de eficazes controles internos” (2003):

(...) Para uma companhia de capital aberto, a obediéncia a essa Lei
ndo é negociavel. Para os Comités de Auditoria e para a Alta
Administracdo de companhias de capital aberto, particularmente
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Diretores Executivos e Diretores Financeiros, as definicbes de
administradores financeiros e responsabilidade pessoal tornaram-se
mais explicitas e os riscos significativamente mais altos. (...)
Companhias de direito privado, embora nao obrigadas legalmente a
cumprir a nova Lei, também podem optar pela adocdo de
determinados componentes como parte de um plano geral para o
aperfeicoamento das operacdes de seu negécio (Consultoria Deloitte
Touche Tohmatsu, 2003, p. 6).

José Mauricio dos Santos Pinheiro (2006) ao recorrer ao documento na integra
da Lei Sarbanes-Oxley, publicado no Portal do Governo americano
(https://www.dol.gov/agencies/oalj/PUBLIC/WHISTLEBLOWER/REFERENCES/STA
TUTES/SARBANES_OXLEY_ACT_OF_2002), diz que:

Em suas 1107 secdes, o Ato Sarbanes-Oxley imputa
responsabilidades nunca vistas perante os diretores de corporacoes,
que vao desde o pagamento de multas ao cumprimento de penas de
reclusédo e sangdes estendidas aos auditores que atestarem balancos
com numeros fraudulentos. As secbes 302 e 404 sido as mais
comentadas, sendo que a seg¢do 302 trata da responsabilidade
pessoal dos diretores executivos e diretores financeiros e a secao 404
determina uma avaliagdo anual dos controles e procedimentos
internos para fins de emissao dos relatérios financeiros. E, portanto, a
secao que mais impacta a area de Tl (Pinheiro, 2006, p. 3).

Para Alexandre Di Miceli Silveira (2010) as 10 sec¢bes extraidas da SOX,
indicadas no Quadro 3, sao categorizadas como de maior grau de relevancia para as

empresas brasileiras:
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Quadro 3 — Principais se¢des da SOX para as empresas brasileiras

Secéo Objetivo
201 Define servicos que sao proibidos para os auditores dentro das companhias
que auditam.

Define as fungdes atribuidas e nivel de independéncia do comité de
auditoria em relagao a dire¢do da empresa.

Determina a responsabilidade dos diretores das empresas, que devem
assinar os relatérios certificando que as demonstragdes e outras informacoes
302 financeiras incluidas no relatério do periodo, apresentam todos os fatos
materiais e que ndo contém nenhuma declaracéo falsa ou que fatos materiais

tenham sido omitidos.
Determina que os CEOs e CFOs sao obrigados a restituir os valores recebidos
como bénus ou remuneragao variavel, caso seja necessario corrigir suas
demonstragdes financeiras por descumprir alguma obrigacao relevante da
legislagdo americana.

Obriga a divulgacao das informacgdes trimestrais e anuais sobre todo fato
material ndo relacionado com o balango, patrimonial, tais como: transacgoes,
acordos, obrigacdes realizadas com entidades nao consolidadas,
contingéncias e outras.

Obriga a divulgacao das principais transacdes envolvendo a diretoria e os
principais acionistas da companhia. Nenhum diretor ou funcionario graduado
de companhia aberta podera receber, direta ou indiretamente, empréstimos
em companhia aberta.

Determina uma avaliagdo anual dos controles e procedimentos internos
para a emissao de relatdrios financeiros. Além disso, o auditor independente
404 deve emitir um relatério distinto que ateste a assergcédo da administragéo sobre
a eficacia dos controles internos e dos procedimentos executados para a
emisséo dos relatdrios financeiros.

301

304

401

402

406 Define o Cédigo de Etica para os administradores, alta geréncia e geréncia.
Obriga as empresas a informarem anualmente se possuem pelo menos um
407 especialista em finangcas no Comité de Auditoria. Caso ndo tenham, precisam
justificar publicamente a auséncia desse profissional.
802 Define as penalidades criminais por alteracao / destrui¢ao / falsificacdo de

documentos a serem utilizados nas vistorias da SEC.
Fonte: Adaptado de Silveira (2010, p. 94-95) com a ferramenta COPILOT (2025)

Ao longo desta Secgéo, podemos observar a extensao e complexidade da Lei

Sarbanes-Oxley, que estabelece diretrizes desde a estrutura das empresas até as
suas diversas obrigacdes para o atendimento a Lei. Entretanto, para o atendimento
ao sistema de controles internos, objeto de estudo que sera detalhado ao longo deste
Trabalho de Graduacgao, como deve ser implementado nas empresas, a SOX possui

2 principais segodes, a 302 e a 404, conforme ja aludido por Pinheiro (2006, p. 3).

Marcelle Colares Oliveira e Juliana Silva Linhares (2007) destacam a
importancia destas duas se¢des para a conformidade das empresas a SOX, ja que
elas tratam das responsabilidades dos diretores executivos e financeiros para com a

fidelidade dos numeros nas demonstracdes financeiras, das avaliacbes dos controles
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e procedimentos internos ao longo do tempo e das multas e penalidades aplicaveis as

empresas e executivos que cometerem fraudes (Cf. Oliveira; Linhares, 2007, p. 164).

Dessa forma, fica evidente a importancia destas se¢des para as organizagoes.
Seguindo essa premissa, neste Trabalho de Graduagéao iremos focar no atendimento

das organizagdes perante a esses dois artigos, especialmente a segao 404.

Sobre a Sec¢ao 302, diz a Consultoria Deloitte Touche Tohmatsu (2003):

(...) determina que os Diretores Executivos e Diretores Financeiros
devem declarar pessoalmente que sao responsaveis pelos controles
e procedimentos de divulgacdo. Cada arquivo trimestral deve conter a
certificacdo de que eles executaram a avaliacdo do desenho e da
eficacia desses controles. Os executivos certificados também devem
declarar que divulgaram todas e quaisquer deficiéncias significativas
de controles, insuficiéncias materiais e atos de fraude ao seu Comité
de Auditoria (Consultoria Deloitte Touche Tohmatsu, 2003, p. 4).

Em relacao a sec¢ao 404, Karla Jeanny Falcao Carioca, Marcia Martins Mendes
de Luca e Vera Maria Rodrigues Ponte (2010), dizem que se trata de uma segao
destinada a documentacao e avaliacdo dos controles internos:

(...) compreendendo desde o desenho do controle e como este
funciona, até a sua operacao, que é analisada por meio de amostras
de transacgbes ocorridas dentro dos processos operacionais da
empresa. Ambos devem ser testados pela empresa e pela auditoria
(Carioca; Luca; Ponte, 2010, p. 57).

Corrobora a exigéncia técnica a Consultoria Deloitte Touche Tohmatsu (2003)
quando enfatiza que o “(...) auditor independente da companhia deve emitir um
relatério distinto que ateste a assercdo da administracao sobre a eficacia dos controles
internos e dos procedimentos executados para a emissao dos relatérios financeiros”
(Consultoria Deloitte Touche Tohmatsu, 2003, p. 4).

Os beneficios do atendimento as secdes da SOX sao varios, dentre eles
podemos citar:

tomar melhores decisbes operacionais e obter informacdes mais
pontuais; conquistar (ou reconquistar) a confianga dos investidores;
evitar a evasao de recursos; cumprir leis e regulamentos aplicaveis;
obter vantagem competitiva através de operagbes dindmicas
(Consultoria Deloitte Touche Tohmatsu, 2003, p. 7).

Entretanto, as empresas que deixam de instituir os controles exigidos podem
se assemelhar a Enron e WorldCom, estando exposta maior a possibilidade de fraude,
penalidades impostas pela SEC, se de capital aberto, sofrer publicidade desfavoravel,

0 que impactaria negativamente “sobre o valor do acionista e queixas ou outras agoes
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judiciais impetradas por acionistas” (Consultoria Deloitte Touche Tohmatsu, 2003, p.
7).

Entretanto, ainda que exaltada a importancia da SOX e a necessidade do
cumprimento de suas exigéncias, principalmente para as empresas de capital aberto,
ainda ha uma certa dificuldade e até resisténcia no atendimento a lei por parte das
empresas e seus respectivos executivos, razbes que envolvem diversos fatores,

desde monetarios até humanos, como a inépcia e a falta de vontade.

Podemos citar, por exemplo, a segdo 404 que, segundo Alexandre Di Miceli
Silveira (2010), o conceito “controle interno” possui uma definicdo subjetiva, o que
pode ocasionar um investimento demasiadamente desnecessario, no processo de
implantagdo do desenho e na instituicdo destes controles, visto que, muitas vezes,
nao compreendem o custo-beneficio da inser¢ao destes processos (Silveira, 2010, p.
95). Sendo assim, para que o sistema de controle interno implementado nas
organizacbes se encaixe perfeitamente nas exigéncias impostas pela SOX, é
imprescindivel que os executivos possuam o conhecimento de todas as se¢des da

Lei, bem como a sua aplicabilidade.

Outro fator importante seria os custos necessarios para o cumprimento das
diretrizes legais. Segundo a Consultoria Deloitte Touche Tohmatsu (2023), tais custos
seriam:

(...) Custos diretos podem incluir o tempo dispensado por consultores
e funcionarios para avaliacdo, implementacdo e monitoramento;
instrucado de funcionarios acerca dos controles internos; despesas com
a nova tecnologia para suportar o programa de controles internos; e
honorarios pagos aos auditores independentes para executar os
testes dos controles que visam atestar sua assergao quanto a eficacia
de seus controles internos. Custos indiretos podem incluir o
remanejamento de pessoal e o realinhamento de outros recursos na

organizagdo para criar e manter uma melhor estrutura de controles
internos (Consultoria Deloitte Touche Tohmatsu, 2023, p. 11).

Conforme salienta a Consultoria, ainda que os custos financeiros para o
cumprimento das diretrizes sejam altos, os custos causados pelo descumprimento das
diretrizes (ndo-conformidade) sempre serao maiores (Consultoria Deloitte Touche
Tohmatsu, 2023, p. 11). Além disso, espera-se que os beneficios futuros para os
proprietarios superem os investimentos com adequacdo e manutencdo de uma

estrutura de controles internos.



34

Por fim, o ultimo fator seria um dos mais presentes nas empresas, podendo até
ser o principal fator, no qual se trata do fator humano. Lahti e Peterson (2005) citados
no artigo “O ato Sarbanes-Oxley e o impacto sobre a governanca de Tl das
corporagdes”, de José Mauricio dos Santos Pinheiro (2006, p. 9), informam que

vocé pode ter as melhores politicas, aplicativos, ferramentas e
controles, no entanto, nunca conseguira eliminar completamente o
“Fator Humano”. Logo, se ndo conseguir incorporar a area de
gerenciamento de mudanga, talvez ndo consiga se adequar ao Ato
Sarbanes-Oxley independente de seus outros esforcos (Lahti;
Peterson, 2005, Apud Pinheiro, 2006, p. 9).

Com efeito, se os executivos e funcionarios da empresa ndo compreenderem
e/ou se nao estiverem predispostos a cooperar, nao sera possivel o atendimento a

SOX, independentemente se os outros requisitos ja estejam concluidos/atendidos.

José Mauricio dos Santos Pinheiro (2006) cita que a resisténcia a mudanga nas
empresas pode ser atribuida a diversos fatores, como o0 medo do desconhecido, o
entendimento de que a situagéo atual ja é satisfatoria e ndo precisa de alteragdes, o
desconhecimento sobre os reais motivos que impulsionam a mudanca e a duvida
crucial dos executivos/funcionarios sobre os beneficios pessoais envolvidos expressa
significativamente nesta indagacao: O que eu ganho com isso? (Cf. Pinheiro, 2006, p.
9-10).

José Mauricio dos Santos Pinheiro (2006, p.10) diz que para que 0 processo
de adequagdo a SOX seja bem-sucedido, a comunicagdo entre os membros da
organizagcdo € essencial, no qual é necessario que a comunicagdo ocorra com
facilidade e de varias formas:

sejam através de memorandos, e-mails, reunides presenciais,
conversas individuais, etc. O objetivo é produzir um efeito consistente
demonstrando a necessidade da conformidade SOX e, principalmente,
as consequéncias da nao-conformidade (Pinheiro, 2006, p. 10).

3.2. Governanga Corporativa apds o advento da Lei Sarbanes-Oxley

Conforme apresentado ao longo deste Trabalho de Graduagao, observamos
que a Governanga Corporativa no periodo pré-SOX ja estava presente nas
organizagbes/empresas, porém, era um conceito visto como “plus”, ou seja, apenas
um elemento “adicional”, que nao era classificado como fundamental para as

organizacdes. Com a implementacdo da SOX e as suas diretrizes, as mudancas
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alcangaram um patamar tao relevante, que até a estrutura da Governanga Corporativa

foi afetada. O material publicado pelo IBGC (2023) confirma tal mudanca:
A governanga corporativa evoluiu significativamente nos ultimos anos,
expandindo seu foco da otimizacdo de valor econdmico
exclusivamente aos soécios para o objetivo de geracdo de valor
compartilhado entre os sdcios e as demais partes interessadas. Essa
perspectiva contemporanea reconhece a interdependéncia entre as

organizagoes e as realidades econdmica, social e ambiental em que
elas estdo inseridas (IBGC, 2023, p. 16).

Dessa forma, a estrutura da Governanca Corporativa, que antes era vista como
um conceito aplicado apenas para otimizacdo do valor econdmico, tais como
prevencao de fraudes, conciliagdes contabeis etc., passou a contemplar outras areas
da empresa, incluindo os departamentos de Tecnologia da Informacgao (Tl) e de
Sustentabilidade (ESG).

A Figura 1 confirma tal entendimento:

Figura 1 - Interdependéncia da empresa com suas partes interessadas

Meio ambiente

Sociedade

N A
Empresa
vA Raw

Fonte: Figura 1 do IBGC, 2023, p. 16
De acordo com o IBGC (2023), a estrutura da Governanga Corporativa
representa:

(...) O conjunto de agentes, 6rgaos e relagbes existentes entre eles,
que compde o sistema de governanga corporativa. Nem todas as
organizagoes terdao a estrutura completa de governanga corporativa,
tanto por seu estagio de maturidade, porte, natureza de atuagdo ou
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arcabougo regulatério, como pelos investimentos necessarios para
sua implantagédo. Nesse sentido, flexibilizagbes e adaptagdes podem
ser caminhos alternativos para incorporar os principios de governanga
corporativa a sua realidade, construindo uma jornada de evolugéo
continua (IBGC, 2023, p. 20).

De acordo com o IBGC (2023, p. 21), “a agenda de governanga corporativa
engloba diversas questdes, sendo algumas delas a prevencéo, mitigagéo e tratamento
de conflitos de interesses”. Dessa forma, para atender todos esses pontos, na
estrutura da Governanga Corporativa € contemplado os envolvidos com esses

processos, chamados de “agentes de governancga”.

Em outro estudo denominado “Sistema de integridade: fundamentos e boas
praticas”, no qual foi publicado pelo IBGC (2025), a definicao de agente de governanga

€ definida da seguinte maneira:

Os agentes de governanca devem desempenhar o papel de
“‘guardides dos principios da governanga corporativa”. Além de
estabelecerem politicas, processos e procedimentos claros e eficazes,
esses agentes devem garantir a implementagéo e a ampla divulgagao
dos componentes do sistema de integridade.

(...) Espera-se que os agentes de governancga orientem a tomada de
decisdo de forma imparcial, justa e transparente, assegurando que os
interesses da organizacdo e de suas partes interessadas sejam
sempre priorizados (...) (IBGC, 2025, p. 24).

De acordo com o IBGC (2025), sistema de integridade pode ser definido da

seguinte maneira:

Um sistema de integridade pode ser definido como uma estrutura
fundamentada em principios, normas, procedimentos e mecanismos
que nao se limitam apenas a prevengao, deteccao e correcao de atos
de corrupgéo, fraudes e outras violagdes de integridade. Seu foco
principal € a disseminacdo, incorporacdo e manutencdo da cultura
organizacional ética e integra, gerando confianga interna e externa,
reforcando a credibilidade e fortalecendo a sua reputagdo (IBGC,
2025, p. 11).

Dessa forma, o IBGC (Cf. 2025, p. 24) estabelece que os agentes de
governanga conectem a estrutura de governanga ao sistema de integridade e que a
sua efetividade néo seja responsabilidade exclusiva de um gestor ou departamento
especifico, mas sim um compromisso compartilhado por todos os socios,
administradores, colaboradores, parceiros e terceiros da organizacédo. No entanto, os
membros da estrutura de governanca tém responsabilidades diferenciadas nesse
sistema, conforme descrito no Quadro 4:
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Quadro 4 - Agentes de governanca e suas responsabilidades

Agente Responsabilidade
Deve promover a criacdo e manutencado de uma cultura ética, definir
Sécios estratégigs a_Iinha_\das ao sistema d_e integridade e aprovar diretrizes
organizacionais, além de garantir que suas agoes estejam em
conformidade com os valores da organizagao.
Deve assegurar que a ética e o proposito organizacional sustentem o
sistema de integridade, promovendo sua cultura e supervisdo. E
Conselho de responsavel por aprovar politicas, recursos, estruturas e instrumentos
administragcéo de gestao, além de acompanhar riscos, denuncias, investigacdes e
indicadores. Também deve avaliar a efetividade do sistema e garantir
sua coeréncia com os valores da organizacio.
Deve assegurar que a ética, a governancga e o propésito organizacional
Diretor- fundamentem o sistema de integridade, promovendo sua cultura e a
presidente liderando. E respon§avel t_ambe_m por ga’rantlr recursos, qgtonomla e
estrutura para a funcao de integridade, além de apoiar politicas, canais
de denuncia e treinamentos internos.
Devem implementar e fortalecer o sistema de integridade conforme as
diretrizes do conselho, promovendo a cultura ética na organizacéo.
Diretorias Além disso, devem incentivar treinamentos, garantir conformidade com
normas e leis, gerir riscos a integridade em suas areas e aplicar
medidas disciplinares quando necessario.
Governance Devem apoiar os agentes de governanga em seus processos,
officere o assegurando a inclusao de temas de integridade nas pautas. Também
departamento sdo responsaveis por conduzir programas de integragao e educagao
de Governanca continuada, alinhando essas iniciativas aos componentes do sistema
Corporativa de integridade.
Deve prover assessoria juridica as areas, verificando se ha riscos de
Juridico violagdes de leis, normas e regulamentos internos e externos nos
processos da organizagao.
Gestio de Deve assegurar que 0s processos de gestao de.pe,ssfoas (cgr)tratagéo,
Dessoas demisséo etc) e.stejar.n alinhados com os principios de ética e
integridade das organizacdes.
Devem cumprir normas e legislagdes aplicaveis, gerenciar riscos a
Demais integridade em suas atividades e implementar controles internos
unidades e eficazes. Devem comunicar irregularidades aos canais apropriados e
areas contribuir com propostas de melhoria continua para o sistema de
integridade.

Fonte: Adaptado de IBGC (2025, p. 25-30) com a ferramenta COPILOT (2025)
Conforme o IBGC (2025),

socios, conselho de administragdo e diretoria podem contar com
orgaos de governanga para apoiar suas fungdes, especialmente nas
areas de fiscalizagao e controle. Dependendo da legislagao, estrutura
societaria, porte e complexidade da organizagao, algumas estruturas
sao obrigatdrias ou apenas recomendaveis (IBGC, 2025, p. 31).

No Quadro 5, podemos observar as responsabilidades destes Orgdos de

fiscalizagao e de controle:
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aos de fiscalizacdo e controle e suas responsabilidades

Orgao

Responsabilidade

Conselho fiscal

Deve fiscalizar os atos dos executivos, assegurando
conformidade com os deveres institucionais e denunciando
irregularidades conforme os processos definidos. Também é
responsavel por encaminhar os resultados das verificacdes as
instancias competentes, promovendo ag¢des corretivas alinhadas
as diretrizes éticas e regulatérias.

Comité de auditoria

Deve monitorar o cumprimento de diretrizes, leis e
regulamentos, acompanhar érgaos reguladores e participar de
comités para tratar irregularidades. Também é responsavel por
recomendar auditorias especializadas, comunicar suspeitas as

autoridades, acompanhar investigagdes e medidas adotadas,
além de avaliar periodicamente a eficacia do sistema de
integridade e reportar resultados a alta administracao.

Comité de integridade

Deve assegurar que principios e valores sejam traduzidos em
normas de conduta e devidamente disseminados, supervisionar
investigacdes e conflitos de interesse, e gerir canais de
denuncia e consequéncias. Também é responsavel por propor
melhorias nos processos de integridade e apoiar a criagado ou
atualizagao de politicas e procedimentos, submetendo-os a
aprovacdo do conselho de administracio.

Chief integrity officer
(ClO)

Deve promover e fortalecer a cultura de integridade, garantindo
politicas, estrutura e metodologias para gestao de riscos,
alinhadas aos principios éticos e normas da organizacdo. E
responsavel por implementar e monitorar o cédigo de conduta,
canais de denuncia e politicas, coordenar investigacdes e
propor sangoes, além de supervisionar indicadores e processos
de integridade, inclusive com terceiros.

Controles internos

Devem prevenir desvios as diretrizes éticas, testar a efetividade
dos indicadores e avaliar a eficacia dos controles do sistema de
integridade, além de monitorar deficiéncias identificadas ao
longo dos testes.

Gestao de riscos

Deve implementar praticas de gestado a integridade, desde a
definicdo do apetite e tolerancia até o mapeamento, avaliagao,
resposta, monitoramento e reporte dos riscos. Deve garantir que
as areas proponham medidas preventivas e corretivas, manter
as praticas atualizadas e alinhadas as diretrizes éticas e
identificar vulnerabilidades e exposi¢coes a praticas antiéticas ou
violacdes regulatorias para tratamento adequado.

Auditoria interna

Deve assegurar a eficiéncia e efetividade da governanga, gestao
de riscos e controles internos, verificando a conformidade de
processos e politicas. Também & responsavel por avaliar
indicadores e controles de integridade, identificar e reportar
irregularidades, e contribuir para a melhoria continua das
politicas e procedimentos, garantindo sua eficacia na prevengao
e deteccao de desvios e fraudes.

Auditoria
Independente/Externa

Deve assegurar que as demonstragdes contabeis estejam livres
de distorgdes relevantes, garantindo conformidade com as
normas aplicaveis. Também deve avaliar riscos, manter
ceticismo profissional e minimizar a possibilidade de emitir
opinido inadequada durante todo o processo de auditoria.

Fonte: Adaptado de IBGC (2025, p. 31-37) com a ferramenta COPILOT (2025)
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Ao longo desta Secao monografica, podemos observar a complexidade para o
estabelecimento de uma estrutura de Governanga Corporativa visando o atendimento
as exigéncias técnicas e juridicas derivadas da SOX. Através de seus inumeros
capitulos e se¢des, a SOX se tornou essencial para a integridade das operag¢des das
empresas e para o bom relacionamento com os investidores, especialmente por meio
da secdo 404, as empresas estabelecem controles internos para garantir a veracidade

e a autenticidade de seus resultados financeiros.

Na proxima Segao serdo esclarecidas as diretrizes para o estabelecimento dos
controles internos nas empresas, mediante a metodologia proposta pelo COSO
(Committee of Sponsoring Organizations of the Treadway Commission), visando
responder uma das questdes centrais deste Trabalho de Graduacao acerca da relacao
da Tecnologia da Informagéo (Tl) com a SOX, a fim de garantir a integridade dos

resultados financeiros obtidos pelas empresas.
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4 COSO (COMMITTEE OF SPONSORING ORGANIZATIONS OF THE TREADWAY
COMMISSION)

Com o aumento da demanda da integridade e na transparéncia nas operagoes
nas ultimas décadas, o mercado corporativo necessitava de um método para atestar
os seus resultados financeiros. Diante de tal situagdo, surgiu o COSO, no qual se
tornou uma das mais influentes e amplamente aceitas estruturas para a gestao de

controles internos e riscos corporativos.

De acordo com Maria Cecilia da Silva Brum (2014) na Dissertagdo de Mestrado
em Ciéncias Contabeis sob o titulo “Controles Internos e de Tecnologia da Informagéo
na mitigacao dos riscos de conformidade das informagdes contabeis”, é informado que
para o COSO (2012, p. 111), “a capacidade de gerar informagao de qualidade comega
com a qualidade dos dados de origem”. Brum conclui que “dados imprecisos ou
incompletos, e as informacdes obtidas sobre esses dados, podem resultar em
julgamentos potencialmente errbneos, estimativas ou outras decisdes de gestdo”
(COSO0, 2012, p. 111 Apud Brum, 2014, p. 20).

Para a garantia de integridade desses dados seria necessaria uma
estrutura/modelo. Tal necessidade seria atendida através do estabelecimento do
COSO e os seus frameworks. Segundo Marcelle Colares Oliveira e Juliana Silva
Linhares (2007), a origem do COSO data a partir de 1992:

Em 1985, foi criada, nos Estados Unidos, a National Commission on
Fraudulent Financial Reporting (Comissédo Nacional sobre Fraudes em
Relatérios Financeiros), uma iniciativa independente, para estudar as
causas da ocorréncia de fraudes em relatérios financeiros/contabeis.
(...) Em 1992, publicaram o trabalho Internal Control Integrated
Framework (Controles Internos: Um Modelo Integrado). Esta
publicacao tornou-se referéncia mundial para o estudo e aplicagao dos
controles internos (...) (Oliveira; Linhares, 2007, p. 166).

Apo6s a publicagao do framework, no qual alguns autores o denominam como
COSO Report, a National Comission on Fraudulent Financial Reporting passou a ser
denominada como COSO, conforme asseguram Marcelle Colares Oliveira e Juliana
Silva Linhares (2007, p. 166) “(...) posteriormente a Comissao transformou-se em
Comité, que passou a ser conhecido como The Committee of Sponsoring

Organizations — COSO (Comité das Organizag¢des Patrocinadoras)’.

Conforme José Maximo Daronco, o COSO possui como obijetivo “(...) melhorar
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o desempenho das organizagdes e os padrdes de governanga corporativa, por meio
do desenvolvimento de metodologias e orientagdes sobre gerenciamento de riscos

corporativos e controles internos” (Daronco, 2013, p. 36).

Sebastido Bergamini Junior (2005) destaca o envolvimento do COSO Report
com a SOX:

A SOX nao faz mencgao ao protocolo Coso, no entanto, era necessario
utilizar um protocolo aceitavel para avaliar a efetividade dos controles
internos contabeis. (...) Esse protocolo constitui um modelo de controle
que deve ser adaptado as peculiaridades de cada empresa, de modo
a resultar em uma metodologia de avaliagdo dos controles internos.
Esse modelo fornece o critério de avaliagdo dos componentes de
controle com a finalidade de obter um elevado grau de transparéncia
das demonstragdes contabeis. Sua caracteristica principal é conceder
visdo de integragdo dos controles internos contabeis (Bergamini
Junior, 2005, p. 168).

Para José Maximo Daronco (2013) na Dissertacdo de Mestrado em Ciéncias
Contabeis sob o titulo “Analise de processos de controles internos e de Tl no requisito
de conformidade da governancga corporativa”, informa que através da publicacdo do
COSO Report (1992), também conhecido como COSO 1, o controle interno € definido

como um:

(...) processo, desenvolvido pelo conselho de administragao,
executivos e pessoas de uma organizagdo, para garantir, com
razoavel certeza, que sejam atingidos os objetivos da organizagéo,
nas seguintes categorias: eficacia e eficiéncia das operacoes,
confiabilidade das informacgdes financeiras e conformidade com as leis
e regulamentagdes (COSO, 1992 Apud Daronco, 2013, p. 36).

Da mesma maneira, a definicao para o termo “risco” sera esclarecida de acordo
com um estudo realizado pela SCCE (Society of Corporate Compliance and Ethics) e
HCCA (Health Care Compliance Association) (2020), em associagdo com a COSO
(COMMITTEE OF SPONSORING ORGANIZATIONS OF THE TREADWAY
COMMISSION), risco € definido como:

(...) a possibilidade de que eventos ocorram e afetem a realizagao da
estratégia e dos objetivos de negdcios. Os riscos considerados nesta
definigdo incluem aqueles relacionados a todos os objetivos de
negocios, incluindo conformidade. Riscos de conformidade sao
aqueles relacionados a possiveis violagdes de leis, regulamentos,
termos contratuais, normas ou politicas internas aplicaveis, onde tal
violagdo possa resultar em responsabilidade financeira direta ou
indireta, penalidades civis ou criminais, san¢des regulatdrias ou outros
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efeitos negativos para a organizagdo ou seus colaboradores® (COSO;
SCCE; HCCA, 2020, p. 1).

E importante ressaltar que ambos os “controles internos” e “risco” serdo
descritos detalhadamente ao longo desta Segdo. Estes termos sdo pecgas

fundamentais para a compreensao do “Cubo do COSO”.

Conforme Sebastido Bergamini Junior (2005), o COSO Report estabeleceu
uma estrutura tridimensional denominada de Cubo do COSO, por meio da qual

estabelece uma base do sistema de controle interno:

A integracdo dos controles se baseia no uso de uma estrutura
tridimensional (0 chamado cubo do Coso), cujas dimensbdes
compreendem os objetos de avaliagdo, as categorias de atividades de
controle e os componentes de controle, da seguinte forma: (a) na
primeira face estdo os objetos de avaliacdo, ou seja, as unidades
administrativas que deverao ser avaliadas; (b) na segunda face estao
as trés categorias de atividades de controle: processo, registro e
conformidade; e (c) os cinco componentes de controle estdo na
terceira face: ambiente de controle, avaliagdo de risco, controle das
atividades, processo de comunicagcdo e a monitoragcao (Bergamini
Junior, 2005, p. 168).

Segundo este mesmo autor (2005), “as vantagens do uso do Coso Report em
fortalecer o sistema de controles internos contabeis despertaram os executivos para
as possibilidades de promover o fortalecimento de todos os controles internos

administrativos” (Bergamini Junior, 2005, p. 176).

De acordo com Romulo Paiva Farias, Marcia Martins Mendes de Luca e Marcos
Vinicius Veras Machado (2009), em fungédo do sucesso da primeira versdo do Coso

Report, foi necessaria uma atualizagcado no framework criado pelo COSO:

O Coso Report passou a ser referéncia mundial na gestéo de controle
interno. Todavia, em 2004, o Coso publicou nova versao para o seu
trabalho e criou uma metodologia chamada Enterprise Risk
Management (ERM), ou Gestdo de Riscos Empresariais. A visdo do
ERM é mais estratégica e leva em conta oportunidades associadas ao
risco (Farias; Luca; Machado, 2009, p. 64).

¢ “Risk is defined by COSO as “the possibility that events will occur and affect the achievement
of strategy and business objectives.” Risks considered in this definition include those relating
to all business objectives, including compliance. Compliance risks are those risks relating to
possible violations of applicable laws, regulations, contractual terms, standards, or internal
policies where such violation could result in direct or indirect financial liability, civil or criminal
penalties, regulatory sanctions, or other negative effects for the organization or its personnel”.
SOCIETY OF CORPORATE COMPLIANCE AND ETHICS; HEALTH CARE COMPLIANCE
ASSOCIATION. COSO (Committee of Sponsoring Organizations of the Treadway
Commission): Enterprise Risk Management: Compliance Risk Management: Applying the
COSO ERM framework. Nov. 2020, p. 1. (Tradug¢éo nossa!)
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Segundo Sebastiao Bergamini Junior (2005), os objetivos do COSO ERM

podem ser descritos da seguinte maneira:

O ERM compreende, entre outras atividades: o alinhamento da
estratégia implementada com base numa propensao predeterminada
ao risco; o aumento das decisdes com base no instrumental de risco;
a reducdo de perdas decorrentes de imprevistos operacionais; a
identificacdo e o gerenciamento, de forma integrada, dos diversos
riscos do negdcio; a mensuracao das oportunidades; e a melhoria no
processo de alocacao de capital (Bergamini Junior, 2005, p. 177).

Com o estabelecimento do COSO ERM, o Cubo do COSO consequentemente

foi atualizado também. Segundo Sebastido Bergamini Junior (2005), a estrutura do

Cubo do COSO teve as seguintes mudancas:

A abordagem ftridimensional do cubo do Coso Report se repete no
ERM, que utiliza um cubo semelhante, acrescentando outros
ingredientes: (a) a primeira face, relativa ao objetos do gerenciamento,
permaneceu inalterada; (b) na segunda face, relativa aos objetivos do
gerenciamento, foi adicionada uma categoria as trés existentes — as
atividades estratégicas de controle; e (c) na terceira face, relativa aos
componentes de controle, foram acrescentados trés aos cinco
anteriormente existentes: definicdo dos objetivos, identificacdo dos
eventos e resposta ao risco (Bergamini Junior, 2005, p. 177).

Em funcdo desta reestruturagdo, o Cubo do COSO ERM pode ser

representado, conforme Figura 2, elaborada pela ENAP (Escola Nacional de

Administracdo Publica) e adaptada por este autor:

Figura 2 - Cubo do COSO ERM
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Fonte: Adaptado da Figura 1 da ENAP, 2018, p. 6
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O COSO ERM evoluiu o gerenciamento dos riscos e a sua relagdo com os

controles internos, conforme declara Sebastidao Bergamini Junior (2005):

A técnica de avaliacdo de risco evoluiu de forma significativa,
originando novos paradigmas: o cenario anterior previa uma postura
de inspecionar, detectar e reagir aos riscos do negdécio; considerava-
se que o pessoal ineficiente era a fonte primaria de riscos; e os
controles eram direcionados para os riscos de origem financeira ou
vinculados aos resultados escriturais. O cenario atual contempla uma
série de novos desafios: a postura esperada é de prever e prevenir 0s
riscos inerentes a um conjunto de processos; 0s processos ineficientes
sdo, de fato, as fontes primarias de riscos; e os controles devem ser
as ferramentas de gestdo e de monitoracdo de riscos (Bergamini
Junior, 2005, p. 176).

Pode-se observar ao longo desta Secdo que para o atendimento ao
artigo/secéao 404 da SOX, o gerenciamento de riscos e os controles internos devem
estar conectados e em plena sincronia. Portanto, no préximo item desta Secao sera
explicada a importancia do gerenciamento de riscos e o seu envolvimento com os

controles internos.

4.1. Gerenciamento de riscos
Para Nor Azimah Abdul Aziz (2012)":

No curso da conducao de um negécio, as empresas enfrentam riscos
variados diariamente, incluindo falhas nos mecanismos de controle
interno, desastres financeiros, catastrofes ou desastres ambientais,
nao conformidade e violagdes regulatérias. Esses riscos sao
exacerbados pelo avango da tecnologia, pela alta aceleragdo no ritmo
dos negécios, pela sofisticacdo financeira multifacetada e pela
globalizagdo, que contribuiram para ampliar a complexidade dos
riscos que as empresas precisam suportar (Aziz, 2012, p. 25).

Para Marcelle Colares Oliveira e Juliana Silva Linhares (2007), ha diferentes
categorias de riscos. Neste sentido, tanto a mitigagdo quanto o seu impacto acabam

sendo distintos:

Entende-se como risco a existéncia de situacdes que possam impedir
0 alcance de objetivos corporativos ou operacionais. Os riscos podem
decorrer de processos errados ou de falta de controles internos. A

7 “In the course of running a business, companies face wide ranging risks on daily basis which
include the failures of internal control mechanism, financial fiasco, catastrophe or
environmental disasters, non-compliance and regulatory violations. These risks are
exacerbated by the advancement of technology, high acceleration in the pace of business,
multi-faceted financial sophistication and globalisation which have all contributed to amplify the
complexity of risks for companies to endure”. Nor Azimah Abdul Aziz. Managing corporate risk
and achieving internal control through statutory compliance. /n.: Journal of Financial Crime,
Vol. 20, 2012, p. 25. Tradugéo nossa!
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maioria dos riscos esta relacionada com procedimentos operacionais
e de conformidade com a legislagdo. Todos os tipos de risco
prejudicam o sucesso da area estratégica e comprometem a
reputacao da empresa (Oliveira; Linhares, 2007, p. 161).

Como exemplo, foi utilizado o ambiente de gerenciamento de riscos

disponibilizados no Portal do Servigo Federal de Processamento de Dados (SERPRO,

2025), no qual os riscos sao categorizados como: Riscos Estratégicos; Riscos ao

Negdcio; Risco Operacionais; e Riscos de Projetos Estratégicos.

As descrigdes para cada um destes riscos, obtidas por meio da pesquisa do
documento do Portal SERPRO, sob o titulo “Gestado de Riscos e Controles” (2025),

podem ser visualizadas no Quadro 6:

Quadro 6 — Riscos nas operagdes da SERPRO

Estratégicos

Agente Responsabilidade
Referem-se aos riscos definidos no momento do planejamento estratégico,
associados a estratégia da empresa. O foco € 0 acompanhamento de
Riscos fatores que podem tornar vulneravel o alcance dos objetivos estratégicos.

Estes riscos, sao identificados anualmente considerando cenarios
externos e informagdes estratégicas como os cenarios regulatério do setor
publico, econdmico e de tecnologia da SERPRO.

Sao riscos que prejudicam o atingimento da missao, visao ou valores do

Operacionais

Riscos de - :
Negdcio Serpro, aj[ugllzado~s ar)ualmente,.em proc‘esso sernglhante ao dos riscos
estratégicos. Sao riscos relacionados a estratégia de longo prazo.
Os riscos operacionais sao causados por falhas na infraestrutura e
dependéncia de poucos fornecedores, mitigados com investimentos em
Riscos tecnologias criticas e negociagdes estratégicas. Os riscos financeiros

decorrem de restricdes orgamentarias e inadimpléncia, enfrentados com
diversificagdo de clientes e novos produtos. Ja os riscos de nao
conformidade envolvem mudancas legais sem tratamento adequado.

Riscos de
Projetos
Estratégicos

Inclui os riscos associados aos projetos estratégicos da Empresa, no qual
sdo mapeados e os riscos criticos e controles relativos a estes projetos
sao monitorados, tal como priorizado pela Diretoria Executiva por meio das
diretrizes do Plano Anual de Gestao de Riscos e Controles da SERPRO.

Fonte: Adaptado de SERPRO (2025) com a ferramenta COPILOT (2025)
Para a mitigacdo dos riscos ser eficiente, sdo necessarios métodos para

gerencia-los. Oliveira e Linhares (2007) ressaltam a importancia do gerenciamento

dos riscos:

O gerenciamento de riscos & necessario para antecipar possiveis
erros, fraudes ou processos que possam gerar impactos negativos
para a organizagcado. A identificacdo adequada dos riscos tanto
minimiza perdas como pode oferecer a corporagdo vantagens
competitivas.

Para o exercicio de uma boa governanga corporativa dentro de uma
empresa, € necessaria a implantagao de técnicas para identificacao,
avaliagao e controle de riscos. O gerenciamento de riscos compreende
estas técnicas e implica a existéncia de um apropriado controle
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interno. Para que o gerenciamento de riscos seja um sucesso, €
preciso que os lideres das organizagdes possam enxerga-lo como
uma forma de gerar valor aos acionistas (Oliveira; Linhares, 2007, p.

161).
Para o IBGC (2023), a definigdo e os responsaveis pelo gerenciamento de

riscos nas empresas sao definidos da seguinte maneira:

O gerenciamento de riscos se da por meio de processos estruturados
que auxiliem a identificacdo, o controle e a mitigagao dos fatores de
risco relacionados ao negécio. A gestdo de riscos contribui para a
continuidade e geragédo de valor da organizagdo. Essa atividade é
responsabilidade de todos os agentes de governanga e deve ter como
base a conformidade com principios, politicas, normas, regulamentos
e leis aplicaveis.

A gestdo de riscos esta suportada por trés linhas de atuacido. A
primeira corresponde aos gestores de cada linha de negdcio; a
segunda, as fungdes de gestdo de riscos, controles internos e
compliance; e a terceira, a auditoria interna (IBGC, 2023, p. 63).

Em relacao as trés linhas de defesa, conforme estudo intitulado “Declaragao de
posicionamento do IlA: as trés linhas de defesa no gerenciamento eficaz de riscos e
controles”, publicado pela IlA Brasil (Instituto dos Auditores Internos do Brasil) (2013),

conforme a figura 3:
Figura 3 - Modelo de trés linhas de defesa

Orgao de Governanca / Conselho / Comité de Auditoria

Alta Administracao

1 t t
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Geréncia Interno Qualidade Interna
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Fonte: IIA Brasil, 2013, p. 2

Originalmente, esta estrutura fundamenta-se no modelo disponibilizado no Artigo 41
da “Guidance on the 8th EU Company Law Directive”, publicado pela EUROPEAN
CONFEDERATION OF INSTITUTES OF INTERNAL AUDITING (ECIIA);
FEDERATION OF EUROPEAN RISK MANAGEMENT ASSOCIATIONS (FERMA)

(2010, p. 9):
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Figura 4 - Estrutura original do Modelo de trés linhas de defesa
(Three lines of defence model)

Board / Audit Comitbee
Senior Management

1% Line of Defence 2% Line of Defence ¥ Line of Defence

Operadona
Managa ment

Imernal Conirols

Fonte: ECIIA; FERMA (2010, p. 9)

No estudo denominado “Auditoria interna aspectos essenciais para o conselho
de administracao”, realizado pelo IBGC em conjunto com o IlIA Brasil (2018), séo

informadas, em detalhes, as responsabilidades de cada linha de defesa.

Tal estudo informa que “na 12 linha de defesa, esta a gestdo operacional, no
qual é responsavel por manter os controles internos eficazes” (IBGC; IIA Brasil, 2018,
p. 20).

Em outro estudo publicado pela IIA Brasil, sob o titulo “Declaragcdo de
posicionamento do IlA: As trés linhas de defesa no gerenciamento eficaz de riscos e
controles” (2013), dentre suas fungbes a gestdo operacional “identifica, avalia,
controla e mitiga os riscos, guiando o desenvolvimento e a implementacgao de politicas
e procedimentos internos e garantindo que as atividades estejam de acordo com as
metas e objetivos (...)” (IIA Brasil, 2013, p. 3).

Para a 22 linha de defesa, o IBGC e o IIA Brasil (2018) informam que ela é
composta por “(...) gestores de gerenciamento de riscos, conformidade, controles
internos e outras areas de controle” (IBGC; IIA Brasil, 2018, p. 20). As suas

responsabilidades podem ser descritas da seguinte maneira:

(...) Ela monitora as praticas de controles efetuadas pela primeira
linha, sugere melhorias e contribui para que os responsaveis pelos
processos, que estdo na primeira linha, possam identificar os ris cos
de suas areas. Também estd na segunda linha a fungdo de
conformidade (compliance), que monitora os riscos de nao aderéncia
a leis, normas, procedimentos etc.

A segunda linha dispde de conhecimento e amplitude para atuar em
toda a organizagao, mas nao conta com isencao plena para avaliar,
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uma vez que esta envolvida com a gestao (IBGC; IlA Brasil, 2018, p.
20).

Por fim, conforme o IBGC e o IlIA Brasil (2018), a isencéo e a independéncia

s&o elementos da 3? linha de defesa para a garantia da auditoria interna:

Como esta fora da gestao, ela tem condi¢des para avaliar tanto as
fungcdes quanto os processos relacionados a controles internos,
conformidade e gestao de riscos feitas pelas duas linhas anteriores,
assim como avaliar a organizagdo como um todo.

Nas organizagdes com as trés linhas delimitadas, a auditoria interna
pode auditar as fun¢des da segunda linha de defesa, assim como as
fungdes operacionais da primeira linha (...) (IBGC; IlA Brasil, 2018, p.
20).

Ao longo desta Secéo foi relatado as melhores praticas para que as empresas
consigam avaliar os riscos envolvidos ndo apenas em suas operag¢des, mas também
em seus regulamentos, normas internas e tomadas de decisdes. Pode-se observar
que a principal ferramenta para a mitigagdo dos riscos se da com a criagdo e a
manutencao dos controles internos. Sobre este assunto Romulo Paiva Farias, Marcia

Martins Mendes de Luca e Marcos Vinicius Veras Machado (2009) asseguram que:

“O controle interno ndo pode ser dissociado do risco. Ambos seguem um
caminho conjunto que auxilia a instituicdo a atingir seus objetivos quando aplicado e
gerenciado da forma mais adequada” (Farias; Luca; Machado, 2009, p. 57).

A fim de complementar as informacgdes refletidas nesta secao, € importante
sublinhar que ha uma norma especifica para o gerenciamento de riscos, a ISO
31000:2018, que é uma referéncia internacional para a gestdao dos riscos. Nesta
mesma linha de pensamento, vale a pena ressaltar que, além dos riscos envolvidos
nas operacdes das empresas, ha os denominados “riscos ocupacionais”, 0s quais sdo
adequadamente descritos na NR (Norma Regulamentadora) 01, que traz disposi¢des
gerais e trata especificamente do gerenciamento de riscos ocupacionais, cujos dados
estdo voltados, sobretudo, para a area de seguranga do trabalho®.

Conforme aludido o gerenciamento e acompanhamento dos riscos
apresentados durante essa se¢ao sao de extrema importancia para uma empresa. A

falha, a ignorancia ou a demora na intervencao para mitigar um risco, pode transforma-

8 Sobre a NR 01 (Portaria MTE n° 1.419, de 27 de agosto de 2024) entrara em vigor em 26
de maio de 2026 (Portaria MTE n° 765, de 15 de maio de 2025): https://www.gov.br/trabalho-
e-emprego/pt-br/acesso-a-informacao/participacao-social/conselhos-e-orgaos-
colegiados/comissao-tripartite-partitaria-permanente/normas-regulamentadora/normas-
regulamentadoras-vigentes/nr-01-atualizada-2025-i-1.pdf
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lo de “simples risco” a um potencial “risco irreversivel”’, 0 que sujeitaria a empresa a
prejuizos financeiros, além de outras retaliagcbes de ordem juridica, que podem

conduzi-la a uma possivel faléncia.

Sendo assim, o proximo item desta Secao descrevera as diretrizes e maneiras
no qual os controles internos atestam e validam a integridade e conformidade das

operagdes das empresas.

4.2. Controles Internos

De acordo com o IBGC (2023), “os controles internos sao processos
estabelecidos pelos agentes de governanga com o objetivo de assegurar o alcance
dos objetivos da organizagdo em conformidade com requerimentos legais e
regulatorios” (IBGC, 2023, p. 64).

Sergio Arnor Vieira (2007) afirma:

Os controles internos dizem respeito as regras estabelecidas para
protecdo dos ativos da organizacdo e englobam todos os recursos
financeiros e nao financeiros que precisam ser protegidos contra
perdas, desperdicios ou desvios, dai a necessidade de um eficiente
mecanismo de controle.

O controle interno € um processo destinado a garantir, com razoavel
certeza e precisao, o atendimento dos objetivos da empresa, seja na
eficiéncia e efetividade operacional, seja na confianga nos registros
apresentados pelos relatérios contabeis e financeiros, seja na
conformidade com as observancias as leis e aos normativos aplicaveis
a entidade e a sua area de atuacéao, por meio do desenvolvimento de
um eficiente mecanismo de complience [sic!] (Vieira, 2007, p. 179-
180).

No estudo “Sistema de integridade: fundamentos e boas praticas” publicado
pelo IBGC (2025), compreende os controles internos como portadores de diversas
funcdes, tais como a criagcdo de mecanismos preventivos para lidar com desvios
éticos, a realizacao de testes de efetividade dos indicadores de integridade, a analise
da eficacia dos controles por meio de revisdes e testes operacionais, 0 monitoramento
de deficiéncias nos controles e 0 acompanhamento da implementacdo de melhorias

na estrutura/sistema de controles internos (Cf. IBGC, 2025, p. 36).

Marcelo de Aguiar Coimbra e Vanessa Alessi Manzi (2010) citados no artigo de

Maria Cecilia da Silva Brum (2014), denominado “Controles internos e de tecnologia
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da informagao na mitigagdo dos riscos de conformidade das informagdes contabeis”

explicitam que os controles internos possuem os seguintes objetivos:

auxiliar a organizagao a alcangar seus objetivos mediante a mitigagao
de riscos, reduzir a possibilidade de danos a sua reputacao, assegurar
que a empresa esteja cumprindo as leis e regulamentacgdes, garantir
a salvaguarda dos ativos, exatidao e fidedignidade dos registros e
manter a exposi¢cao aos riscos de modo aceitavel pela organizacao
sdo resultados esperados de um sistema de controle interno (Coimbra;
Manzi, 2010 Apud Brum, 2014, p. 23).

Por fim, para Ricardo Vinicius Dias Jordao, Anténio Artur de Souza e Anna
Carolina Teddo (2012), os controles internos podem ser analisados como uma
maneira de otimizar o processo de gestao e, consequentemente, melhorar o nivel de
governancga corporativa e o controle das atividades empresariais nas empresas (Cf.
Jordao; Souza; Teddo, 2012, p. 88). Tal entendimento pode ser confirmado por

Marcelle Colares Oliveira e Juliana Silva Linhares (2007):

Mediante a confianga nos controles internos é que se torna possivel
colher relatérios e demonstragcdes contabeis com informacgdes
condizentes com a realidade da organizagao, para desta forma tomar
as melhores decisbes e transparecer confiabilidade para o mercado
financeiro em geral (...) (Oliveira; Linhares, 2007, p. 162).

Neste sentido, pode-se entender que uma das principais fungdes do controle
interno é justamente a mitigacdo dos riscos nas operagbes das empresas. José

Maximo Daronco (2013) diz que

apesar de serem varios os conceitos apresentados por diversos
autores, existe uma unidade de pensamento sobre o que se
compreende por controle interno: sdo mecanismos adotados pelas
empresas no sentido de minimizar o impacto de riscos de processo e
de negécio (Daronco, 2013, p. 34).

Exposto o conceito de controles internos, a partir de agora serao refletidos os
principios e as diretrizes que garantem a eficacia e a integridade dos testes dos

controles internos, visando o atendimento da secao 404 da SOX.

Fundamentando-se no livro “Manual de auditoria governamental”, de Maria da
Gldria Arrais Peter e Marcus Vinicius Veras Machado (2003), Marcelle Colares
Oliveira e Juliana Silva Linhares (2007) descrevem os principios dos controles

internos, os quais foram organizados por este autor, conforme Quadro 7:
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Quadro 7 — Principios dos controles internos

Principio Definigédo
Consiste na minimizacao da probabilidade de falhas/desvios quanto
Relagao ao atendimento dos objetivos e metas. Este conceito reconhece que o
custo/beneficio custo de um controle ndo deve exceder aos beneficios que possa
proporcionar.
Qualificagéo
adequada, A eficacia dos controles internos esta diretamente relacionada com a
treinamento e competéncia e integridade do pessoal. Assim, é imprescindivel que
rodizio de haja uma politica de pessoal que contemple esses aspectos.

funcionarios

Visam a assegurar maior rapidez e objetividade as decisdes, fazendo-
Delegacéo de se necessario um regimento/estatuto e organograma adequado, onde
poderes e a definicdo de autoridade e consequentes responsabilidades sejam
determinacao de claras e satisfagam plenamente as necessidades da organizacao; e
responsabilidades manuais de rotinas/procedimentos claramente determinados, que
considerem as fungdes de todos os setores do 6rgao/entidade.
A estrutura de um controle interno deve prever a separacio entre as
funcdes de autorizacdo ou aprovacao de operagdes e a execugao,

Segfruer?ageas de controle e contabilizacdo das mesmas, de tal forma que nenhuma
¢ pessoa detenha competéncias e atribuicdes em desacordo com este
principio.
Instrucies Para atingir um grau de seguranca adequado, € indispensavel que as
devidar%ente acgodes, procedimentos e instrugdes sejam disciplinados e

formalizados através de instrumentos eficazes, ou seja, claros e
objetivos e emitidos por autoridade competente.
E imprescindivel estabelecer o acompanhamento dos fatos contabeis,
Controles sobre financeiros e operacionais, objetivando que sejam efetuados
as transacgoes mediante atos legitimos, relacionados com a finalidade do
6rgao/entidade e autorizados por quem de direito.

E necessaria a existéncia, no orgao/entidade, de sistemas
estabelecidos para determinar e assegurar a observancia das
diretrizes, planos, normas, leis, regulamentos e procedimentos

administrativos internos.
Fonte: Adaptado de Peter; Machado (2003) Apud Oliveira; Linhares (2007, p. 162)

Com tais bases, as empresas possuem as diretrizes necessarias para

formalizadas

Aderéncia as
diretrizes e
normas legais

implementarem a estrutura/sistema dos controles internos. Entretanto, € importante
ressaltar que esta implementagdo estrutural deve ser bem avaliada pela gestao

executiva da empresa.

Conforme ja foi refletido nas Se¢des anteriores deste Trabalho de Graduacéo,
o atendimento a SOX é obrigatério para as empresas que possuem agdes nas bolsas
americanas; porém, caso uma empresa possua interesse voluntario por implementar
um sistema de controle interno em seus processos, nao ha nada que as impeca, tendo
em vista que as boas praticas apenas reforcam o nivel de solvéncia e integridade

destas instituicbes empresariais.
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Nao obstante, antes da implementagdo do sistema de controles internos, as
empresas devem consideram algumas questdes como a efetividade do sistema de

controles internos e o seu esforgo/custo para a sua respectiva implementacgao.

Em relagao a efetividade, José Alves Dantas, Fernanda Fernandes Rodrigues,
Gileno Fernandes Marcelino e Paulo Roberto Barbosa Lustosa (2010), garantem que

o sistema de controle interno oferece uma garantia razoavel, mas nao absoluta:

Em resumo, o controle interno oferece uma garantia razoavel, néo
absoluta. Embora o controle interno possa ajudar a entidade a
alcancar seus objetivos, ndo é uma panaceia. Nesse sentido, é preciso
evitar que se crie o pressuposto de que instrumentos como
governanca corporativa e controles internos tenham ‘poderes magicos’
(Dantas; Rodrigues; Marcelino; Lustosa, 2010, p. 6).

Em relacdo ao esforgo/custo da implementacéo, as empresas devem avaliar a
quantidade de controles internos que serao criados e quais areas e/ou processos
serao contemplados e/ou afetados, caso contrario, além do custo elevado para manter
os controles internos, as empresas poderao experienciar dificuldades nas atividades
do dia a dia. Nesta linha de argumentacgéo, José Alves Dantas, Fernanda Fernandes
Rodrigues, Gileno Fernandes Marcelino e Paulo Roberto Barbosa Lustosa (2010)

asseguram:

(...) O custo dos controles internos ndo deve ser superior aos
beneficios que deles se esperam; as organizagcbes tém recursos
limitados e devem priorizar sua utilizagdo nas atividades (incluindo os
controles) que agregam mais valor; no caso dos controles, os recursos
devem ser investidos para mitigar os riscos mais relevantes; e o
excesso de controles pode onerar demasiadamente o processo,
tornando-o dispendioso e contraproducente (pronto para a
reengenharia) (Dantas; Rodrigues; Marcelino; Lustosa, 2010, p. 7).

Entretanto, apesar destas consideragdes, a implementagdo de um sistema de
controle interno é fundamental para o atendimento as exigéncias da SOX, conforme

estudo da Consultoria Deloitte Touche Tohmatsu (2003):

Para muitas companhias, o cumprimento das medidas da Lei
Sarbanes-Oxley relativas aos controles internos exigira um esforgo
significativo. Na verdade, o trabalho inicial — desenvolver um programa
de controles internos e a infraestrutura-suporte relacionada — pode ser
intensivo. Entretanto, uma vez que o programa esteja bem
estabelecido, a carga sera amenizada e a estrutura e os processos
tornar-se-do parte dos procedimentos operacionais padrdo de sua
companhia (Consultoria Deloitte Touche Tohmatsu, 2003, p. 17).
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Neste mesmo estudo, a Consultoria Deloitte Touche Tohmatsu (2003)

apresenta as etapas para a implantagcao do programa/sistema de controles internos,

conforme Quadro 8:

Quadro 8 — Etapas para a implantagado de um sistema de controles internos, segundo a

Consultoria Deloitte Touche Tohmatsu

Etapas Definigédo
Recomenda-se formar uma equipe de gerenciamento para desenvolver o
sistema de controle. O planejamento deve garantir o entendimento sobre
Planejar o os objetivos, escopo, cus:to_s e abo_rdagem do projeto. E essencial garantir
programa 0S recursos necessarios, deflnl_r o papel de recursos,exte_rnos e
estabelecer uma base para monitorar o progresso. Além disso, o0s
processos e metodologias de gestdo devem estar alinhados para garantir
a eficacia do sistema.
A eficacia dos controles internos vai além de regras formais, envolvendo
. também fatores subjetivos como cultura organizacional e postura ética.
Avaliar o . “ ; ” ;
ambiente de Esse cpnjunto forma o _Amtjlente de Controle”, que deve ser fortalquo
controle por agdes como a vanrlzagao dos controlgs, reforco ao codigo de ética,
lideranca exemplar, treinamentos continuos e canais seguros de
comunicacao, inclusive para denuncias andnimas.
O objetivo é mapear os riscos ligados a emissao de relatorios financeiros,
para que a equipe de gerenciamento possa desenvolver controles
Definir o . eficazes de mitigggéo. O.processo comega com a identificacao das.
escopo unidades operacionais, localidades e subsidiarias relevantes. Em seguida,

sdo feitas entrevistas com gestores para detectar riscos que afetem a
precisdo e integridade das informacgdes divulgadas, sejam elas financeiras
ou néo financeiras.

Construir um
repositorio de
controles

Servira como um repositério central de informagdes sobre os controles
internos da organizacéo, incluindo seus objetivos, desenho,
implementacao e formas de avaliagdo. Essa base sera usada como
referéncia nas revisdes periddicas da administracdo. Para construi-la, é
necessario definir os objetivos de controle, mapear as atividades atuais,
compara-las com esses objetivos e corrigir possiveis falhas nos controles
existentes.

Executar
testes iniciais
e continuos

Apos criar o repositério de controles, € fundamental avaliar se os controles
estdo funcionando de forma eficaz. Tal analise pode ser feita pela
administragcéo ou pela equipe de gerenciamento. O objetivo é identificar
falhas, orientar corre¢cdes em casos de deficiéncias e garantir que os
controles operacionais estejam operando adequadamente. Também é
necessario implementar um programa de testes continuo para apoiar as
revisdes periddicas da administragao.

Monitorar

A auditoria interna é essencial para supervisionar e relatar a eficacia dos
controles internos. Quando nao ha essa fungao, a equipe de
gerenciamento assume essa responsabilidade. O monitoramento inclui
avaliar a qualidade dos dados, verificar a integridade e pontualidade dos
testes, garantir que os avaliadores entendam os impactos de suas
analises e assegurar que toda a documentacéo esteja completa e precisa.

Fonte: Adaptado de Consultoria Deloitte Touche Tohmatsu (2003, p. 17-22) com a

ferramenta COPILOT (2025)
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Com o sistema de controles internos estabelecido, € necessario testar o
desenho e a efetividade perante a mitigacao de riscos, tendo em vista as diretrizes
definidas pela SOX.

De acordo com o Quadro 8, a garantia da efetividade dos controles é validada
pelo departamento de Auditoria Interna. Para o IBGC (2023), “a auditoria interna tem
a funcéo de fortalecer a governanga das organizagdes a partir da aplicacédo de uma
abordagem sistematica e disciplinada a avaliacdo e melhoria dos processos de

gerenciamento de riscos e controle” (IBGC, 2023, p. 62).

Em relagdo a auditoria interna, o IBGC (2023) refor¢ca dois pontos para a

execucao destas praticas:

As avaliagdes feitas pela auditoria interna devem estar alinhadas ao
direcionamento estratégico da organizacdo e se destinam a
aperfeicoar controles internos, normas e procedimentos, além de
identificar riscos e recomendar controles para mitiga-los.

A auditoria interna deve atuar em cooperacdo com a auditoria
independente com o objetivo de fortalecer o ambiente de controle e
mitigar os riscos da organizagao (IBGC, 2023, p. 63).

Em um estudo publicado pela IlA Brasil (2013), é destacado a importancia da

auditoria interna nas empresas:

Estabelecer uma atividade profissional de auditoria interna deveria ser
um requisito de governanca para todas as organizagbes. Nao é
importante apenas para empresas de grande e médio porte, mas
também pode ser igualmente importante para negdécios menores, ja
que eles podem enfrentar ambientes igualmente complexos com uma
estrutura organizacional menos formal e robusta para garantir a
eficacia de seus processos de governanga e gerenciamento de riscos
(IIA Brasil, 2013, p. 5).

Em conjunto com a auditoria interna, as empresas possuem como um dos
agentes de governanca a auditoria independente, ou seja, a auditoria externa.

Segundo o IBGC (2023), a auditoria independente possui a seguinte atribui¢ao:

“(...) Emitir opinido se as demonstragdes financeiras e os relatorios
corporativos integrados preparados pela administragdo representam adequadamente,
em todos os seus aspectos relevantes, a posicdo patrimonial e financeira da
organizagao” (IBGC, 2023, p. 61).

Tal objetivo € alcangado através dos seguintes passos:

Os auditores devem avaliar se os controles internos utilizados pela
administracdo sdo adequados e suficientes para permitir a elaboragao
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de demonstracdes financeiras e relatérios corporativos integrados que
nao apresentem distorcoes relevantes, independentemente se
causadas por erro ou fraude.

O auditor independente deve emitir relatério com recomendacobes
decorrentes de sua avaliagao dos controles internos realizada durante
o processo de auditoria (IBGC, 2023, p. 61).

A importancia da auditoria independente para o sistema de controle interno das
empresas € destacada pela IIA Brasil (2013):

(...) Quando coordenados com sucesso, os auditores externos,
reguladores e outros grupos externos a organizagdo podem ser
considerados linhas adicionais de defesa, que fornecem avaliagbes as
partes interessadas da organizagdo, incluindo o 6rgéo de governanca
e a alta administragao (...) (I1A Brasil, 2013, p. 6).

Com os papéis dos agentes de governancga definidos, os controles internos
passam a atender potencialmente as exigéncias delimitadas pela SOX. Mediante os
testes dos controles, as empresas conseguem atestar o nivel de eficacia de suas

operacoes e a integridade dos seus relatérios financeiros.

O préximo item deste Trabalho de Graduacgao sera apresentado um modelo,
uma espécie de “passo a passo”’, para a execucao do teste dos controles, visando
responder a seguinte pergunta: Caso os controles internos ndo estejam adequados,
qual sera a consequéncia para a empresa?

4.3. Nao conformidades (deficiéncias) e suas consequéncias

Para a confirmacdo de que os controles internos estejam adequados, as

empresas necessitam realizar dois testes/validagdes: os testes de desenho (test of

design) e o teste de eficacia (test of effectiveness).

A Consultoria KPMG (2006) propde:

A documentacio e avaliagao do ICOFR? é parte essencial do processo
de avaliagdo da administracido. Fornece evidéncia de que os controles,
que fazem parte do processo de avaliacdo da administracdo, foram
identificados e devidamente comunicados aos que respondem pela
sua execucao e de que podem ser monitorados. Adicionalmente, os
resultados da avaliacdo da administracdo quanto ao desenho e a
eficacia operacional dos controles devem ser documentados (...)
(Portal da Consultoria KPMG, 2006, p.10).

Conforme a Consultoria KPMG (2006), o teste de desenho possui como
objetivo verificar se os controles internos, quando corretamente operados, sao

capazes de prevenir ou detectar erros nos registros contabeis. Esse teste é realizado

® Internal Control Over Financial Reporting
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por meio de indagagao, observagao, inspeg¢ao de documentos e, de forma mais eficaz,
mas nao obrigatoriamente, pelo processo de walk-through, no qual seria 0 “passo a
passo” do teste/verificacdo realizado. Tal processo ajuda a administracdo a
compreender o fluxo das transacbes, avaliar se o desenho/mapeamento dos
processos foi bem realizado, identificar pontos criticos de erro nas demonstracoes
financeiras, avaliar a efetividade dos controles e confirmar sua operacao (Cf. Portal
da Consultoria KPMG, 2006, p. 11).

Na realizagdo dos testes, segundo a Consultoria KPMG (2006), o escopo de
avaliacao teria alguns aspectos, tais como o tipo do controle, a natureza (manual ou
automatizado, preventivo ou detectivo), a sua frequéncia/periodicidade (diaria,
semanal, mensal, por ocorréncia etc.), a competéncia dos responsaveis
(departamento contabil ou TI, por exemplo) por executar o controle no dia a dia e, por
ultimo, os procedimentos para a corregao de falhas, caso sejam identificadas (Cf.
Portal da Consultoria KPMG, 2006, p.11).

Com o desenho dos controles internos bem estruturado, é necessario testar a
sua eficiéncia, através de uma quantidade especifica de amostras. De acordo com o
Portal da Consultoria KPMG (2006), “a quantidade de teste depende de varios fatores.
Todavia, ela deve ser suficiente para suportar a avaliagao pela administracdo quanto

a eficacia dos controles internos (...)" (Portal da Consultoria KPMG, 2006, p. 12).

A Consultoria KPMG (2006) indica exemplos de tamanhos minimos de
amostragem para a execugéao do teste de eficiéncia, conforme Quadro 9:

Quadro 9 — Exemplo de tamanhos minimos de amostra para teste

Frequéncia de operagao do controle Tamanho minimo da amostra
Anual 1
Trimestral 2-3
Mensal 2-4
Semanal 5-0 [sic!]
Diario 15-30
Controle manual recorrente (varias vezes 30-60
por dia)

Fonte: Adaptado do Portal da Consultoria KPMG (2006, p. 12)

Apés a realizacdo dos testes, a administracdo ou o auditor interno pode
eventualmente se deparar com alguns fatores que podem ocasionar um risco de falha
no controle. De acordo com o Portal da Consultoria KPMG (2006), algumas destas
falhas seriam as alteragdes nos processos/atividades mapeados, que podem

ocasionar divergéncias ao testar o controle na fase de eficiéncia; a modificagdo dos
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responsaveis pela execugao ou pelo monitoramento dos controles; e a forma de
execugao do controle, automatizada ou manual, que pode afetar diretamente nos
resultados dos testes (Cf. Portal da Consultoria KPMG, 2006, p. 12).

No tocante a pergunta: O que acontece quando um controle interno falha em
sua execucgao? Tal situagdo pode originar uma nado conformidade/deficiéncia do
controle interno. Nessa linha de argumentagdo, a Consultoria Deloitte Touche

Tohmatsu (2003), define deficiéncia como:

(...) Uma falha no desenho, na implementacédo e/ou na eficacia
operacional de uma atividade de controle. Essas falhas podem afetar
adversamente a capacidade da companhia para iniciar, registrar,
processar, resumir e reportar dados financeiros e nao financeiros
precisos (Consultoria Deloitte Touche Tohmatsu, 2003, p. 10).

Segundo publicacao realizada pelo Portal Wolters Kluwer, em 2025, sob o titulo
“Pontos fracos do controle interno: Identificacdo e solugdes para auditores internos”,

a descrigao de deficiéncia e suas consequéncias sio definidas como:

Uma deficiéncia de controle interno é uma falha ou lacuna no sistema
de controle interno de uma organizagao que a torna vulneravel a erros,
fraudes, ineficiéncias ou violacbes de conformidade. As deficiéncias
nos controles internos geralmente resultam de controles projetados de
forma inadequada. Essas vulnerabilidades podem prejudicar a
confiabilidade dos relatérios financeiros, dificultar a eficiéncia
operacional e prejudicar a reputacdo da empresa.

Quando um ponto fraco em um controle interno leva a um problema
real, temos uma deficiéncia de controle interno. Uma deficiéncia
representa falhas especificas em um sistema de controle interno que
nao consegue evitar, detectar ou corrigir erros e irregularidades
prontamente (Portal Wolters Kluwer, 2025).

Ainda de acordo com o Portal Wolters Kluwer (2025), as deficiéncias sao
classificadas em trés tipos, 1) no projeto de controle; 2) operacionais; e 3) de
conformidade:

Deficiéncias no projeto do controle: Ocorrem quando os controles sao
projetados de forma inadequada e ndo atingem os objetivos
pretendidos. Por exemplo, a falta de segregag¢ao de fung¢des pode
levar a fraudes.

Deficiéncias operacionais: Os controles projetados corretamente, mas
executados de forma inadequada ou inconsistente, se enquadram
nessa categoria. Um exemplo comum inclui documentagéo
insuficiente ou aprovagdes nao obtidas conforme necessario.
Deficiéncias de conformidade: Surgem quando as organizagdes
deixam de aderir as leis, aos regulamentos ou as politicas internas
aplicaveis, arriscando multas, penalidades e danos a reputagao (Portal
Wolters Kluwer, 2025).
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Segundo a Consultoria Deloitte Touche Tohmatsu (2003), ha uma outra
classificagdo para a deficiéncia de controle interno, que € a mais grave, denominada
de “deficiéncia significativa™

A descrigdo apresentada pela SEC para uma deficiéncia significativa
torna-a analoga a uma “condicao reportavel”, conforme descrito nos
padrées de auditoria. Condi¢cdes reportaveis sdo deficiéncias nos
controles que chegam ao conhecimento dos auditores e que, segundo
seu julgamento, devem ser comunicadas ao Comité de Auditoria
porque representam deficiéncias significativas no desenho ou na

operacao de controles internos (...) (Consultoria Deloitte Touche
Tohmatsu, 2003, p. 10).

Para o Portal da Consultoria KPMG, no documento intitulado “Controles
internos e as deficiéncias reportadas pelas empresas abertas brasileiras” (2024), as
deficiéncias significativas:

(...) Sao entendidas como aquelas que, no julgamento do auditor
independente, tém impacto suficiente para merecer a atencao dos
orgaos de governanga. As deficiéncias nos controles internos ficam
evidentes quando ndo ha controles internos implementados ou quando
os controles sdo implementados, mas de maneira niao efetiva, sendo
incapazes de prevenir, detectar ou corrigir distorgdes nas informacdes

publicadas pelas organizacdes (Portal da Consultoria KPMG, 2024, p.
4).

E importante frisar que a recomendacdo aludida pelo Portal da Consultoria
KPMG esta diretamente vinculada a Resolugao do Conselho Federal de Contabilidade
(CFC) n.° 1.210/2009, que aprova a NBC TA (Normas Técnicas de Auditoria
Independente), em conformidade as Normas Brasileiras de Contabilidade (NBC),
especialmente a NBC TA 265, que trata especificamente da “Comunicagdo de

Deficiéncias de Controle Interno”.

Ainda neste estudo proposto no Portal da Consultoria KPMG (2024) ha uma
pesquisa com 282 empresas, das quais 99 reportaram a existéncia de deficiéncias
nos controles internos (Portal da Consultoria KPMG, 2024, p. 3). Das deficiéncias
indicadas, a Consultoria KPMG as separou em trés temas: processo contabil e as
demonstracdes financeiras; atividade operacional e gestao; e inclusive a tecnologia
da informacao (TI) (Cf. Portal da Consultoria KPMG, 2024, p. 5).

Nas deficiéncias constatadas pela pesquisa elaborada pela Consultoria KPMG
(2024), alguns dos erros reportados no que diz respeito ao processo contabil e as
demonstracdes financeiras, podem ser exemplificados como “a falta de controle dos
saldos bancarios”, “erros contabeis” e “erros na elaboragdo das demonstragdes
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financeiras e notas explicativas”; quanto a atividade operacional e gestdo, o
documento cita “falta de processos e politicas corporativas”, “ineficiéncia da auditoria
interna e/ou compliance” e “a estrutura de gerenciamento de riscos inadequada”; e
quanto aos processos envolvendo a Tecnologia de Informacédo, podem ser
mencionados a “inexisténcia de politicas de TI”, “acesso indevido a transagdes/banco
de dados” e a “falta de integragao entre sistemas” (Cf. Portal da Consultoria KPMG,

2024, p. 5).

Neste Trabalho de Graduagéo destaca-se a importancia da Lei Sarbanes-Oxley
para a integridade dos controles internos nas empresas. Conforme refletido, a SOX
possui como um dos objetivos principais a garantia e a veracidade dos resultados
financeiros, que devem ser divulgados pelas empresas, os quais sdo indicadores para
0s acionistas e, por conseguinte, aos 6érgaos governamentais, para as futuras tomadas
de decisdes. Conforme apresentado até agora, para as empresas conseguirem
almejar este resultado, além de uma boa estrutura de governanga corporativa e da
implementagao de controles internos, é fundamental o envolvimento do departamento

de Tecnologia da Informacéo (Tl), a fim de constituir a Governanga de TI.

Dessa forma, com o referencial tedrico estabelecido, a proxima Secéao
descrevera a relagao da SOX com o departamento de Tl. Serao refletidos quais sao
os principais riscos envolvidos nos processos das empresas, o papel da governanga
de TI, diretamente vinculada a governanga corporativa, além da adogéao das melhores
praticas e frameworks por parte deste departamento para a garantia do atendimento
a SOX.
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5 LEI SARBANES-OXLEY E O DEPARTAMENTO DE TI

Ao longo desta Segao do Trabalho de Graduagéao sera realizada a analise da
relacéo entre a SOX e o departamento de TlI, utilizando as definicbes de Governanga
Corporativa, SOX, Gerenciamento de Riscos e Controles Internos. Além disso, serdo
utilizadas outras fontes que complementam estas definicbes, tendo em vista a

pesquisa aplicada a Tecnologia da Informacgao.

Atualmente, a Tl desempenha um papel fundamental na sociedade. Seja para
fins académicos, para entretenimento ou para a execugao/automacao de atividades,
a Tl esta presente, auxiliando na tomada de decisdes. A mesma utilidade também se
aplica ao mercado corporativo, pois, independente do ramo/segmento e tamanho de
uma empresa, a Tl estara presente nas operagbes desenvolvidas, ou seja,

diariamente havera a troca de informagdes/dados entre departamentos e sistemas.

O conceito de dados € considerado bem ambiguo; entretanto, para
fundamentar a relagdo da Tl com a SOX, sera instrumentalizado o conceito publicado
no Portal da IBM, em 2025, por Annie Badman e Matthew Kosinski, sob o titulo “O que
sdo dados?”. Segundo Badman e Kosinski, dados sao:

uma colecao de fatos, numeros, palavras, observacdes ou outras
informacoes Uteis. Por meio do processamento de dados e da analise
de dados, as organizacdes transformam dados brutos em insights
valiosos que melhoram a tomada de decisdes e geram resultados de
negoécios melhores (Badman; Kosinski, 2025).

Nesse sentido, pode-se perceber a importancia dos dados e das informacoes
para as empresas. Nas Sec¢des anteriores deste Trabalho de Graduacao foi destacada
a necessidade da garantia da integridade das informagbes e no processo de
documentagao dos relatérios contabeis, pois tais dados revelam o planejamento das
empresas, além de garantir o bom relacionamento com acionistas/investidores. Dessa
forma, além do uso do gerenciamento de riscos e da adog¢ao dos controles internos,

as empresas utilizam o departamento de Tl para a garantia destes dados.

A importancia da Tl nas empresas é destacada por Cleyton Takashi Kawaguti
(2008), na monografia denominada “Governanga corporativa em tecnologia da
informacao: um diferencial na obtengcdo de vantagem competitiva entre instituicoes
financeiras”. Neste documento, Kawaguti recorre a Peter Weill e Jeanne Wenzel Ross

(2006), a fim de especificar que:
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Na era da informacdo, os ativos tradicionais, como pessoas,
instalagdes, dinheiro e relacionamento com clientes passaram a
exercer valor secundario. A tecnologia da informacao (Tl) é o ativo de
maior importancia nessa era. No entanto, implementagdes de TI
envolvem investimentos elevados, complexos e continuos, e que,
ainda por cima, ndo sido garantia de obtengcdo dos resultados
esperados. Esse cenario de incerteza faz com que muitos
administradores renunciem a utilizacdo plena da tecnologia da
informacgé&o (Weill; Ross, 2006 Apud Kawaguti, 2008, p. 17).

O ITGI (IT Governance Institute), 6rgao hoje incorporado a ISACA (Information
Systems Audit and Control Association), destaca na publicagéo “COBIT 4.17, de 2007,
a importancia da Tl para as empresas, ndo apenas na execucao de atividades, mas

também para a prépria Governanga Corporativa:

Para muitas organizacdes a informacao e a tecnologia que a suporta
representam o seu bem mais valioso, mas muitas vezes é o menos
compreendido. Organizagbes bem-sucedidas reconhecem os
beneficios da tecnologia da informacgao e a utiliza para direcionar os
valores das partes interessadas no negdécio. Essas organizagdes
também entendem e gerenciam os riscos associados, tais como as
crescentes demandas regulatérias e a dependéncia critica de muitos
processos de negocios da TI.

A necessidade da avaliac&o do valor de Tl, o gerenciamento dos riscos
relacionados a Tl e as crescentes necessidades de controle sobre as
informacbes sdo agora entendidos como elementos-chave da
governancga corporativa (ITGI, 2007, p. 7).

Dessa forma, pode-se entender que o departamento de Tl possui uma funcao
de destaque nas empresas, atraves do atendimento continuo as areas de negdcios.
Para Aguinaldo Aragon Fernandes e Vladimir Ferraz de Abreu (2014), como exemplo
de necessidades de aplicagbes de Tl, categorizam que elas “(...) s&o necessarias para
atender a continuidade e as estratégias do negocio. Determinam também quais
aplicagdes deverao ser mantidas, melhoradas, substituidas e implantadas’
(Fernandes; Abreu, 2014, p. 18). Dos exemplos informados pelos autores, podem-se
citar os sistemas transacionais, sistemas de gestdo, aplicagcbes de business

intelligence e de reconhecimento biométrico (Cf. Fernandes; Abreu, 2014, p. 18).

Tal suporte as aplicagdes é classificado como uma operacgao de servigo de Tl,
que, para Fernandes e Abreu (2014), pode ser entendida como “(...) operagdes onde
acontece o atendimento da Tl no fornecimento de servigos aos usuarios, gestores e,
possivelmente, clientes da organizagao, fornecedores, parceiros etc” (Fernandes;
Abreu, 2014, p. 22). Os autores ainda citam alguns exemplos que podem ser

enquadrados como operacodes de servigo de Tl, conforme sao explicitados no Quadro
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10:
Quadro 10 — Principais operacdes de servicos de Tl
Operacbes Definicédo
Opgragoes de Contemplam desenvolvimento e manutencao de sistemas.
sistemas

Operacoes de Contemplam atendimento a usuarios no uso dos softwares e
suporte técnico infraestrutura da instalacao.

Operacbes de Contemplam servigos de infraestrutura de TI, suporte de Tl, gestao de
infraestrutura ativos de software, entrega de servicos e suporte a servicos.

Contemplam servigcos de planejamento da seguranga da informacéao e
0 monitoramento diario de riscos ao ambiente computacional da
organizagao e a seus dados, bem como atividades de
conscientizacdo, treinamento e educacao para a seguranca.
Contemplam atividades de planejamento da Tl, orcamento da T,
gerenciamento de contratos, gerenciamento de fornecedores,
escritorio de projetos e inovacao tecnoldgica para negocios etc.
Contemplam atividades para a promog¢ao da implantagao das
melhores praticas na execugao dos servigos de Tl, seu planejamento,
monitoramento, gestdo e melhoria continua.

Consiste em projetos de elaboragao, melhoria e implantacao de
processos de negocio e também o desenho de inovagdes nos
processos de negocio.

Consiste em atividades de planejamento e definicdo de arquiteturas
de TI, notadamente de software, infraestrutura tecnolégica e de
aplicacdes e de servigos.

Servigos de garantia da qualidade, grupo de engenharia de software,
grupo de gerenciamento da configuragao, grupo de novas tecnologias
e outras que dependem do tipo da operacgao requerida pela
organizagao, comuns em empresas que trabalham com varios
produtos do tipo “informacgao intensiva”’, como é o caso das
instituicdes financeiras.

Fonte: Adaptado de Fernandes; Abreu, 2014, p. 22-23

Operacbes de
seguranga da
informacao

Operacbes de
suporte ao CIO

Operacbes de
Governanga de Tl

Operacoes de
processos

Operacoes de
arquitetura de TI

Outras operacgdes

Pode-se observar a grande gama de operagcbes de servigos que O
departamento de TI realiza, operando desde o desenvolvimento de sistemas e
aplicativos, até a realizagdo de melhorias de processos e treinamentos. Ao analisar
as operacoes destes servigcos, € possivel relacionar que a maioria destas operacoes
as exigéncias prescritas pela Lei Sarbanes-Oxley. Dizem Fernandes e Abreu (2014):
“A Tl, como sabemos, € um elemento critico como fonte de risco para a continuidade

do negécio e para o atendimento ao SOX” (Fernandes; Abreu, 2014, p. 33).

O entendimento de que a SOX e a Governanga Corporativa possuem uma
estreita ligagdo com a Tl também é compartilhado por José Mauricio dos Santos
Pinheiro (2006): “a SOX acabou apresentando um impacto significativo sobre a area
de Tecnologia da Informagédo das organiza¢des ao nivel mundial uma vez que se
insere no ambito da governanga corporativa e apresenta artigos diretamente voltados
para a area de Tl (...)” (Pinheiro, 2006, p. 3).
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Acerca do vinculo das areas de negdcios e as atividades com Tl destaca

Pinheiro:

Como néo é possivel separar processos de negoécios e tecnologia no
panorama corporativo atual, uma avaliagdo da infraestrutura
operacional e pessoal de Tl das empresas ¢ igualmente requerida. (...)
E importante salientar que o Ato Sarbanes-Oxley requer mais do que
a documentacéo citada ou o estabelecimento de controles financeiros.
Ao regular a atividade de contabilidade e auditoria das empresas de
capital aberto, a SOX reflete diretamente seus dispositivos nos
sistemas de tecnologia da informacgéao (Pinheiro, 2006, p. 3-4).

Em relacao aos sistemas contabeis e financeiros, Aguinaldo Aragon Fernandes

e Vladimir Ferraz de Abreu (2014) destacam que do ponto de vista do departamento

de TI, tais sistemas devem:

Ter disponibilidade para acesso e emissao de relatorios de resulta dos
financeiros e contabeis;

armazenar os dados e as informagdes de forma adequada e com
seguranga;
ter a possibilidade de implementar trilhas de auditoria e verificacdo de
processos;

ter os seus riscos (assim como os pertinentes a infraestrutura)
conhecidos e gerenciados (Fernandes; Abreu, 2014, p. 11-12).

Nesse sentido, pode-se afirmar que o departamento de Tl é fundamental para

0 sucesso e para a integridade das informagdes disponibilizadas nos relatérios

financeiros, emitidos pelas areas de negdcios, pois ao passar dos anos com a

crescente demanda e utilizacdo de sistemas de automatizagao, sistemas de gestéo,

uso de Inteligéncia Artificial etc., a tendéncia é que os processos que, atualmente sdo

realizados manualmente ou com pouco uso da tecnologia, sejam totalmente migrados

para o meio virtual/sistematico. Dessa forma, a adequacao do departamento de Tl das

empresas com a SOX é fundamental.

Afirma José Mauricio dos Santos Pinheiro:

(...) a implementacdo de novos processos, procedimentos ou
aplicativos para a conformidade SOX deve beneficiar a empresa como
um todo e a Tecnologia da Informagao se torna critica para o sucesso
da conformidade SOX, assim como o suporte dos diversos ambientes
empresariais sera critico para o sucesso da TI (Pinheiro, 2006, p. 5).

Entretanto, & importante ressaltar que a SOX nao deixa explicito quais diretrizes

e obrigagbes o departamento de Tl e suas respectivas operagbes devem seguir e

adotar. Nesta linha argumentativa, corrobora José Mauricio dos Santos Pinheiro que

a SOX:
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(...) apresenta um impacto significativo sobre a estrutura de Tl da
maioria das empresas. No entanto, um grande problema se apresenta:
nao existem especificacbes sobre que controles tém de ser
estabelecidos dentro da estrutura de Tl para a conformidade com a
nova legislacéo (Pinheiro, 2006, p. 5).

Mesmo com as diretrizes ndo sendo informadas claramente, as operacdes e
atividades do departamento de Tl possuem um forte vinculo com as Se¢des 302 e 404
da SOX (Cf. Fernandes; Abreu, 2014, p. 32-33).

Para Pinheiro (2006, p. 6) este vinculo esta diretamente relacionado com a
Secao 404 da SOX:

Considerando que os aplicativos de Tl frequentemente suportam o
inicio, a autorizacao, o registro, o processamento e a divulgagéo de
transacgdes financeiras, os controles de Tl devem representar uma
parte integrante do controle interno sobre os relatérios financeiros
(ICOFR — Internal Control Over Financial Reporting).

Ainda que este embate seja realizado indiretamente, Fernandes e Abreu, por

meio do Quadro 11, demonstram como a SOX impacta nas operagdes de TI:

Quadro 11 — Implicagdes da SOX nas operacdes de Tl
Implicagcbes da SOX Operacdes de Tl
Desenvolvimento/gerenciamento de requisitos de
software, verificagao (testes), validacao pelos usuarios,
gestdo de mudanca e configuragao.

O conteudo da informacgao
deve ser apropriado

A informacéao deve estar Disponibilidade de aplicativos/infraestrutura,
disponivel no momento em gerenciamento de incidentes no ambiente de produgéo,
que for necessaria suporte ao usuario e gerenciamento de desempenho.

A informacgao ¢é atual ou pelo | Gerenciamento de dados, planejamento e gerenciamento
menos € a ultima disponivel | de desastres e seguranca da informacéo na infraestrutura.
Segurancga da informagédo em aplicativos, seguranca da
infraestrutura de TI, teste de softwares e gerenciamento

Os dados e as informacodes
estao corretos

de dados.
A informacéo € acessivel aos Seguranga da informacgao referente a controle de
usuarios interessados acessos/privilégios e controle de autorizacoes.

Ha um sistema de controle
interno sobre relatérios
financeiros

Fonte: Adaptado da Tabela 2.1 de Fernandes; Abreu, 2014, p. 34

Avaliagao de riscos de Tl, gestdo da qualidade e planos
de desastres e recuperacao

Para a execucdo das atividades supracitadas no Quadro 11, visando o
atendimento a SOX, a Governanca de Tl torna-se um poderoso recurso para o
gerenciamento dos frameworks tanto para a gestdo de suas atividades, quanto para
0 gerenciamento dos riscos envolvendo as suas operagdes e, principalmente, para a

criacdo de controles internos.
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5.1. Papel da Governanca de TI

A Governancga de Tl esta diretamente relacionada ao gerenciamento de riscos
e na criagao de controles internos. O seu papel é tao relevante que o seu bom
funcionamento impacta positivamente em todos os departamentos de uma empresa,
conforme destacam Renato José Sassi, Adriano Arrivabene, Cleber William Vicente e

Rogério Lopes Passos (2023):

Trata-se de um processo que nao s6 abrange o ambiente tecnoldgico,
mas também o ambiente técnico, os recursos humanos e toda a
estrutura da empresa, para tal, € fundamentada em um tripé formado
por profissionais de Tl e usuarios, ambos envolvidos conjuntamente
nas atividades de manipular, controlar e monitorar as informacdes das
empresas (Sassi; Arrivabene; Vicente; Passos, 2023, p. 696).

Neste sentido, pode-se categorizar que a Governanga de Tl possui um
importante vinculo tanto com a Lei Sarbanes-Oxley quanto com a Governanga

Corporativa.

Entretanto, antes de ser descrito tal ligagéo, € necessario esclarecer a definigéo
da Governanca de Tl e a sua estrutura, no qual sera realizado ao longo deste item do

Trabalho de Graduacéo.
José Mauricio dos Santos Pinheiro (2006) descreve a Governanga de Tl como:

(...) Uma derivacdo de Governanga Corporativa, termo que tem hoje
grandes aplicacbes no mundo empresarial. A Governanca em Tl inclui
estruturas de relacionamentos e processos que tem como objetivos
dirigir e controlar a organizagao para que esta alcance seus objetivos,
mas que, simultaneamente, devem equilibrar os riscos em relacédo ao
retorno da tecnologia de informagdo e a seus processos. Sao
estruturas e processos que permitem controlar a execugao e a
qualidade dos servigos, viabilizando o acompanhamento de contratos
internos e externos, ou seja, a Governanga em Tl define as condi¢des
para o exercicio eficaz da gestdo com base em conceitos consolidados
de qualidade (Pinheiro, 2006, p. 1).

O ITGI (2007) a define como “(...) aspectos de lideranga, estrutura
organizacional e processos que garantam que a area de TI da organizagao suporte e

aprimore os objetivos e as estratégias da organizagao” (ITGI, 2007, p. 7).

Além de estabelecer parametros e boas praticas para a realizagdo das
operacoes de servigos de T, conforme aludido no Quadro 9; através da Governancga
de TI é possivel melhorar o uso e o tratamento dos dados de uma empresa: “(...) a
governanga de TI habilita a organizagdo a obter todas as vantagens de sua

informacao, maximizando os beneficios, capitalizando as oportunidades e ganhando
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em poder competitivo” (ITGI, 2007, p. 7).

Fernandes e Abreu destacam que “o principal objetivo da Governanca de Tl é
alinhar a Tl aos requisitos do negdcio, considerando solugdes de apoio ao negaocio,
assim como a garantia da continuidade dos servigos e a minimizagdo da exposi¢cao
do negocio aos riscos de TI” (Fernandes; Abreu, 2014, p. 15). Além disso,

acrescentam os autores que a Governancga de Tl deve

(...) Prover a Tl da estrutura de processos que possibilite a gestado do
seu risco e compliance para a continuidade operacional da empresa;
(...) Promover o emprego de regras claras para as responsabilidades
sobre decisbes e acgdes relativas a Tl no ambito da empresa
(Fernandes; Abreu, 2014, p. 15-16).

Estes objetivos, de acordo com o documento do ITGI, estdo contemplados nos
pilares da Governanga de Tl, denominados como “areas de foco”, sendo classificados
como alinhamento estratégico, entrega de valor, gestdo de recursos, gestao de riscos

e mensuragao de desempenho (Cf. ITGI, 2007 p. 8).

Sendo assim, as areas de foco “(...) descrevem os topicos que os executivos
precisam atentar para direcionar a area de Tl dentro de suas organizacgdes” (ITGlI,
2007, p. 9).

No Quadro 12 apresenta-se a descricdo de cada area de foco:

Quadro 12 — Areas de Foco/Principios da Governanca de Tl
Area Operacdes de Tl
Foca em garantir a ligagdo entre os planos de negécios e de Tl,
definindo, mantendo e validando a proposta de valor de TI,
alinhando as operacdes de Tl com as operacdes da organizacéo.
E a execucdo da proposta de valor de Tl através do ciclo de
entrega, garantindo que TI entrega os prometidos beneficios
previstos na estratégia da organizagao, concentrando-se em
otimizar custos e provendo o valor intrinseco de Tl
Refere-se a melhor utilizagao possivel dos investimentos e o
apropriado gerenciamento dos recursos criticos de TI: aplicativos,
informacoes, infraestrutura e pessoas. Questdes relevantes
referem se a otimizagdo do conhecimento e infraestrutura.
Requer a preocupacao com riscos pelos funcionarios mais
experientes da corporagao, um entendimento claro do apetite de
Gestéao de risco risco da empresa e dos requerimentos de conformidade,
transparéncia sobre os riscos significantes para a organizacao e
insercdo do gerenciamento de riscos nas atividades da companhia.
Acompanha e monitora a implementacao da estratégia, término do
projeto, uso dos recursos, processo de performance e entrega dos
servigos, usando, por exemplo, “balanced scorecards” que
traduzem as estratégias em a¢des para atingir os objetivos,
medidos através de processos contabeis convencionais.
Fonte: Adaptado da Figura 2 de ITGI, 2007, p. 8

Alinhamento
estratégico

Entrega de valor

Gestao de recursos

Mensuracédo de
desempenho
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Pode-se observar que os objetivos e areas de foco/principios da Governanga
de Tl possuem uma relagdo e até uma certa semelhanga com as diretrizes da
Governanga Corporativa e da SOX. Embora possuam descrigdes e algumas
caracteristicas diferentes, Governancga de Tl, Governanga Corporativa e SOX buscam
a qualidade e a integridade no uso das informacgdes, tanto as contabeis quanto as

tecnologicas.

Entretanto, é importante ressaltar que o escopo de uso e atuagcdo da
Governanca de Tl ndo esta limitado apenas a Governanga Corporativa e a SOX. Ha
outras certificagdes e regulamentos/leis que gerenciam a atuag¢ao da Governanga de
Tl, tais como a ABNT NBR ISO/IEC 38500, o Acordo de Basileia Il, o BSC (Balanced
ScoreCard), CMM etc.

E importante sublinhar que o objetivo deste Trabalho de Graduacéo,
prioritariamente, & explicar a relagcdo da TI, seus elementos/ferramentas, com a

Governanga Corporativa e com a SOX.

Em relacdo a Governancga Corporativa, é fundamental que os seus principios e

0s seus agentes estejam em sincronia com a Governanga de TI.

Para Peter Weill, no artigo denominado “Don’t just lead, govern: How top-
performing firms govern IT”, através do estabelecimento de uma boa estrutura de
Governanca de TIl, é desenhado e estabelecido boas praticas e principios para a
Governanga Corporativa, em relagéo ao uso e ao gerenciamento da Tl a fim de que
0s objetivos da empresa sejam alcangados. Weill ainda destaca que a Governanga de
Tl incentiva e aproveita a engenhosidade de todos os colaboradores da empresa no
uso da Tl, enquanto garante a conformidade com a visdo e os principios gerais da
empresa'® (Cf. Weill, 2004, p. 3).

A relacéo entre a Governancga de Tl e a Governanga Corporativa é ressaltada
pela ABNT — Associacao Brasileira de Normas Técnicas, na NBR ISO/IEC 38500
(2018), quando preconiza que a Governanga da Tl “(...) auxilia as estruturas da

Governanga Corporativa a assegurarem a conformidade com as obrigagdes

19%(...) Good IT governance draws on corporate governance principles to manage and use IT
to achieve corporate perform ance goals. Effective IT governance encourages and leverages
the ingenuity of all enterprise personnel in using IT, while ensuring compliance with the
enterprise’s overall vision and principles (...)" (Peter Weill. Don'’t just lead, govern: How top-
performing firms govern IT. MIS Quarterly Executive vol. 3, n. 1, 2004, p. 3.
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(regulamentares, legislativas, contratuais) em relagdo ao uso aceitavel da TI” (ABNT,
2018, p. 5). Tal auxilio é realizado através da “(...) gestdo de riscos eficaz e no
incentivo a exploragédo de oportunidades decorrentes do uso da TI” (ABNT, 2018, p.
5).

Por fim, a relagdo entre Governanca de Tl e Governanga Corporativa é
retratada por Fernandes e Abreu ao declararem que os “(...) sistemas de controle e
risco e de direitos decisorios da Governanca Corporativa criam as restricbes de

operagao dos servigos e projetos de TI” (Fernandes; Abreu, 2014, p. 27-28).

Neste mesmo contexto argumentativo, Fernandes e Abreu disponibilizam a
representacao visual dessa relagao, ilustrada na Figura 5:

Figura 5 - Relacéo entre Governanga Corporativa e Governanca de Tl

Governanca Corporativa

Sistema de Controle

Comités Corporativos Interna Sistema de Gestio de
Direitos Decisdrios v i
( ! (Auditorias) Riscos
|
e _n"'-'-"‘i'*" """F’"’ Auditorias em Conlroles | Monitoramento dos
oliticas E"D"I'.:'n:;!:llmﬁ ntos de TI Riscos de TI
L L

GOVERNANCA DE TI

L v
Controles de TI - - Processos de Tl
L} hJ
Projetos de TI
Servigos de TI

Fonte: Fernandes; Abreu, 2014, p. 28

Acerca da relagao entre Governanca de Tl e SOX, Michelle L. Kaarst-Brown e
Shirley Kelly (2005, p. 2) no artigo “IT Governance and Sarbanes-Oxley: The latest

sales pitch or real challenges for the IT Function?” consideram que a SOX

visa tanto a responsabilidade da gestdo quanto a eficiéncia
operacional, duas areas que estao intimamente ligadas a fungéo de
TI. (...) Esse vinculo n&o se limita apenas ao nivel da tecnologia ou
dos sistemas, mas atinge o coragao da governanca de Tl e do valor
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agregado. Tem o potencial de mudar as relagées entre Tl e o negécio
(Kaarst-Brown; Kelly 2005, p. 2).

Para Erastus Karanja e Jigish Zaveri, “nas diretrizes de conformidade da Lei
SOX, o papel do ITG [Information Technology Governance] € implicito, embora na maioria
das empresas as informacgdes contabeis e os sistemas de relatdrio financeiro estejam
incorporados em sistemas sofisticados baseados em TI"'? (Karanja; Zaveri, 2012, p.

1). Sobre a relacao entre SOX e Governanga de Tl ainda dizem:

Nas empresas modernas, a infraestrutura de Tl na forma de
computadores, e-mails, intranets, Internet, ferramentas Web 2.0 e
outras tecnologias é a espinha dorsal do ambiente diario, e a ITG deve
desempenhar um papel de lideranca auxiliando a equipe de Tl e nao-
Tl, bem como a gestdo, a compreender seu escopo e as disposi¢cdes
de aplicacgio relacionadas a Lei SOX'® (Karanja; Zaveri, 2012, p. 5).

Nesta linha argumentativa, Karanja e Zaveri, fundamentados nas sec¢des 302,
401, 404 e 802, estabelecem a relacdo entre SOX e Governanca de Tl e sugerem
algumas recomendacdes para a aplicagao da legislagdo americana na Governanga
de TI, conforme ilustra o Quadro 13. Nao obstante, para fins de esclarecimentos
académicos, este Trabalho de Graduagao tem por objetivo apenas explorar a Sec¢ao

404, no tocante ao gerenciamento de riscos e controles internos.

1 “SOX targets both management accountability and operating efficiencies — two areas that
the IT function is tightly coupled with. (...) This coupling is not just at the level of the technology
or the systems, but strikes to the heart of IT governance and value-added. It has the potential
to change relationships between IT and the business” (Michelle L. Kaarst-brown; Shirley Kelly.
IT Governance and Sarbanes-Oxley: The Latest Sales Pitch or Real Challenges for the IT
Function? PROCEEDINGS OF THE 38TH ANNUAL HAWAII INTERNATIONAL
CONFERENCE ON SYSTEM SCIENCES, 2005, Vol. 9, p. 2 (Tradug¢do nossa!).

2¥n the SOX Act compliance guidelines, the role of the ITG is implicit although in most firms,
accounting information and financial reporting systems are embedded under sophisticated IT
based systems”. Erastus Karanja; Jigish Zaveri. Effect of the SOX Act on IT Governance. In.:
AIS Electronic Library, 2012, p. 1. Tradug¢do nossa!

'® “In the modern firms, IT infrastructure in the form of computers, emails, intranets, Internet,
Web 2.0 tools and other technologies are the backbone of the day-to-day environment and the
ITG should play a leading role in aiding the IT and non-IT staff and management to
comprehend their scope and the enforcement provisions as it pertains to the SOX Act. Erastus
Karanja; Jigish Zaveri. Effect of the SOX Act on IT Governance. In.: AlS Electronic Library,
2012, p. 5. Tradugédo nossa!
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Quadro 13 — Possiveis recomendacdes da SOX para Governanca de Tl

Secao da
SOX Papel da Governancga de TI
Garantir que os sistemas que dao suporte aos processos de relatério
Secao 302 financeiro sejam auditaveis, completos, fornecam dados precisos e

informacgdes sobre quando, onde e por quem os dados contabeis e financeiros
foram coletados, manipulados, compartilhados ou armazenados.
Implementar sistemas financeiros capazes de fornecer dados precisos,
consistentes e em tempo habil, tanto internos quanto externos a empresa. Ter
Secao 401 | sistemas de informagdo organizacionais eficientes que permitam o
compartilhamento de dados e a gestdo de riscos com todas as partes
interessadas ao longo da cadeia de valor.
Documentar e auditar regularmente os processos realizados pela unidade de
TI. Incorporar mecanismos de controle de seguranga de dados e informacgdes.
Secao 404 | O CIO colabora constantemente com o CEO e o CFO para garantir o
alinhamento da Tl com a estratégia da empresa e quaisquer
alteragdes/modificacdes no TI.
Garantir a autenticidade, consisténcia e precisdo dos registros financeiros
estabelecendo e aplicando politicas adequadas de controle de acesso. Educar
a equipe de Tl e funcionarios relacionados sobre a importancia de seguir as
melhores praticas ao manusear dados e informagbes. Informar sobre
quaisquer violagcdes de dados envolvendo vocé ou parceiros e assegure que
sistemas de backup fora do local estejam em funcionamento.

Fonte: Adaptado da Tabela 2 de Karanja e Zaveri, 2012, p. 4

Secao 802

Karanja e Zaveri informam que a Governanga de Tl deve possuir um
responsavel por estabelecer a relagdo com as areas de negdcios, com a Governanga
Corporativa e, principalmente, com a SOX, no qual seria o CIO (Chief Information
Officer) (Cf. Karanja; Zaveri, 2012, p. 5)'*. Para eles, o CIO possui a fungdo de
“garantir que as demonstracgdes financeiras sejam precisas e que os controles internos
da empresa estejam em conformidade, porque quaisquer consequéncias negativas
da ndo conformidade com a Lei SOX os afetardo indiretamente” (Karanja; Zaveri,
2012, p. 5)S.

Conforme visto, a SOX impactou em diversos fatores relacionados a TI,
inclusive em sua estrutura. Com os papéis da Governanga de Tl e de seus
representantes estabelecidos, em decorréncia das diretrizes expedidas pela SOX

pode-se, enfim, visualizar a complexidade e a magnitude dos impactos gerados na

4%(...) As earlier acknowledged, SOX Act does not stipulate guidelines for the IT unit although
we argue here that the role of CIO, who is in charge of ITG, is paramount in meeting the
compliance requirements”. Erastus Karanja; Jigish Zaveri. Effect of the SOX Act on IT
Governance. In.: AIS Electronic Library, 2012, p. 5.

5 %(...) Ensuring that the financial statements are accurate and the firm’s internal control are in
compliance because any negative consequences of non-SOX Act compliance will indirectly
affect them”. Erastus Karanja; Jigish Zaveri. Effect of the SOX Act on IT Governance. In.: AlIS
Electronic Library, 2012, p. 5. Tradug&o nossa!
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estrutura de TI, conforme Figura 6:

Figura 6 - Impactos da SOX na estrutura de TI
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Fonte: Adaptado da Figura 1 de Kaarst-Brown; Kelly, 2005, p. 2

Para Fernandes e Abreu (2014), os impactos que a implementagdo da SOX
causa diretamente a Governanca de Tl sdo varios; podem ser citados a necessidade
de implantar novos controles e funcionalidades em aplicagcbes legadas, de
implementar novas aplicagdes, além de ajustar e aprimorar os processos de TI
existentes para mitigar os riscos identificados. Também é necessario projetar e
implantar novos processos de Tl, consequentemente, podendo acarretar mudancas
no organograma do Tl. Fernandes e Abreu (2014) concluem informando que devem
ser definidos e implantados novos indicadores de desempenho e que, por sua vez, 0s
riscos relacionados a Tl precisam ser monitorados constantemente (Cf. Fernandes;
Abreu, 2014, p. 35).

Ainda que a SOX nao prescreva diretrizes especificas ao Departamento de TI,
conforme ja explicado, a Secado 404 da SOX exige que as empresas estabelegam
meétodos para garantir o gerenciamento de riscos nas suas operagdes e na integridade
de seus relatorios e resultados financeiros, papel fundamental a ser exercido pela
Governanga de Tl, conforme destacado no documento intitulado “Global Technology
Audit Guide 1: Riscos e Controles de Tecnologia da Informacdo — 22 Edicao”,
publicado pelo The Institute of Internal Auditors (II1A), de 2012:

O gerenciamento de riscos € um componente essencial de uma
estrutura eficaz de governanca de Tl dentro de uma organizagdo. A
identificacdo e o gerenciamento de riscos de Tl permitirdo que a
atividade de Tl gerencie os negdécios de Tl com maior eficiéncia, além
de identificar possiveis oportunidades para melhorar suas praticas
(1A, 2012, p. 6)
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Dessa forma, para desempenhar esta fung¢ao, a Governancga de Tl possui varios
frameworks (métodos) para a criagao e monitoramentos dos riscos e dos controles
internos de TI, dentre eles o COBIT (Control Objectives for Information and Related
Technologies) e a ITIL (Information Technology Infrastructure Library), itens que seréo

explorados nesta subsecéo.

5.2. COBIT e ITIL

De acordo com a Secéao 4 deste Trabalho de Graduagao, para o gerenciamento
dos riscos e o estabelecimento dos controles internos, as empresas geralmente
seguem o modelo e as praticas estabelecidas pelo COSO Report e COSO ERM.
Entretanto, tais modelos abrangem praticas que contemplam ambientes,
departamentos e atividades de uma empresa no geral, ou seja, ndo focam
completamente em um unico departamento; sendo assim, nao atendem

exclusivamente o departamento de Tl e de Governanga de TI.

Dessa forma, houve-se a necessidade de criar ferramentas que pudessem
direcionar os executivos, a Governanga de Tl e os auditores internos/externos na
mitigacado dos riscos de Tl e, consequentemente, na proposi¢gdo, manutencao e
avaliagdo dos controles internos de TI, comumente chamados de frameworks.
Conforme aludido, a SOX ndo dita quais frameworks relacionados ao Tl que as
empresas devem adotar. No entanto, diversos autores e empresas concordam,

conforme sera demonstrado, que os melhores modelos indicados sdo COBIT e a ITIL.

De acordo com publicagédo “Qual a diferenga de aplicagao entre ITIL e Cobit?”,
realizada pelo Portal Qualitor, em 2022, destaca a importancia do COBIT e ITIL para

Governanga de TI:

Tanto a ITIL quanto o Cobit sdo frameworks de processos. Ou seja,
sdo duas grandes fontes de referéncia que reunem as praticas mais
indicadas e eficientes do mercado. E como se fossem duas
enciclopédias de governancga e gestao de servicos de Tl, descrevendo
que tipo de postura funciona ou nao em diversos cenarios diferentes.

Os dois sao essenciais para empresas que querem alcancgar
exceléncia técnica e de seguranga em seu setor de TI. E eles se
complementam, ou seja, o ideal € que ambos sejam utilizados como
referéncia para nortear as atividades de Tecnologia da Informacgéo de
forma coordenada. Unidos, seu potencial de aprimorar a governanga
dessa area é amplificado (Portal Qualitor, 2022).

Pode-se notar algumas semelhangas entre os dois frameworks, entretanto
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possuem diretrizes e objetivos distintos, ao tratar do gerenciamento dos processos e
de operagdes de TI. O artigo denominado “ITIL e Cobit: entenda as principais
diferengas e suas aplicagdes”, publicado no Portal Blog Impacta, em 2017, distingue

os dois frameworks:

Enquanto Cobit se preocupa principalmente em orientar as
organizag¢des na implementacao, operacao e melhoria dos processos
de governanca e gestdo de TI, ITIL oferece orientagdes de boas
praticas para gestao e execucgao de servigos de Tl, sob a perspectiva
da geracéo de valor ao negécio.

De forma mais simples, o Cobit diz ‘0 que’ é a ITIL explica ‘como’
(Portal Blog Impacta, 2017).

Em seguida, neste Trabalho de Graduacdo, serdo descritas as diretrizes e
estruturas destes frameworks, além dos respectivos atendimentos e alinhamentos a

SOX e a Governanga de TI.

5.2.1. COBIT

Ao longo desta Secédo foi destacado que a Governancga de Tl propde boas
praticas e métodos para que o departamento de TI, no geral, consiga suportar as
operagdes e objetivos das empresas, mediante gerenciamento das operag¢des e dos
riscos de Tl, bem como a implementagao de controles internos de Tl. Entretanto, para
que tais objetivos sejam alcancados, € necessario um modelo/framework que se
adeque e dé suporte as diretrizes implementadas pelo COSO, das quais o COBIT é

uma das principais ferramentas preferidas pelas empresas.

No documento publicado pela ITGI, denominado “COBIT 4.1: Modelo, Objetivos
de Controle, Diretrizes de Gerenciamento e Modelos de Maturidade”, de 2007, pode-
se definir o COBIT como um “modelo e uma ferramenta de suporte que permite aos
gerentes suprirem as deficiéncias com respeito aos requisitos de controle, questdes
técnicas e riscos de negocios, comunicando esse nivel de controle as partes
interessadas (...)” (ITGI, 2007, p. 10).

Neste documento ainda destaca que o COBIT:

(...) fornece boas praticas através de um modelo de dominios e
processos e apresenta atividades em uma estrutura logica e
gerenciavel. As boas praticas do CobiT representam o consenso de
especialistas. Elas sao fortemente focadas mais nos controles e
menos na execugao. Essas praticas irdo ajudar a otimizar os investi
mentos em TI, assegurar a entrega dos servicos e prover métricas
para julgar quando as coisas saem erradas (ITGl, 2007, p. 7).
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Segundo Fernandes e Abreu (2014), a primeira versdao do COBIT foi langada
em 1994 e ao longo dos anos sofreu varias atualizagdes, especialmente em 1998,
2000, 2005, 2007 e em 2012, como COBIT 5 (Cf. Fernandes; Abreu, 2014, p. 203-
204). E importante ressaltar que devido ao ano de publicacédo do livro destes autores
citados, nao foi considerada a versao atual do COBIT, lancada em 2018, conforme

declara o Portal da ISACA (https://www.isaca.org/resources/cobit).

Ha varias definigdes para o objetivo principal do COBIT. De acordo com o ITGlI,
o COBIT tem como missao “pesquisar, desenvolver, publicar e promover um modelo
de controle para governanga de Tl atualizado e internacionalmente reconhecido para
ser adotado por organizagdes e utilizado no dia a dia por gerentes de negdcios,

profissionais de Tl e profissionais de avaliacéo” (ITGI, 2007, p. 11).

Para o ITGI (2007), os objetivos do COBIT est&o intrinsecamente ligados com
as diretrizes estabelecidas pelo COSO. Diz o documento: “0 COSO (e outras
metodologias similares) € geralmente aceito como uma metodologia de controle
interno para corporagbes. O CobiT € um modelo de controles internos geralmente
aceitos para a area de TI” (ITGI, 2007, p. 9).

Nesta mesma linha argumentativa, o COBIT e a Governanga de Tl possuem

uma significativa ligagao:

Para atingir uma governanga efetiva, os executivos requerem que 0s
controles sejam implementados pelos gerentes operacionais com uma
metodologia de controles definida para todos os processos de Tl. Os
objetivos de controle de Tl do CobiT sdo organizados em processos
de TI; portanto o modelo proporciona uma clara ligacdo entre os
requerimentos de governanca de TI, processos de Tl e controles de Tl
(ITGI, 2007, p. 9).

De posse dos dados pesquisados, pode-se entender que, de maneira
semelhante ao COSO, o uso do COBIT ndo é obrigatorio; entretanto, para o
atendimento dos objetivos das areas de negocios e das diretrizes da SOX, é altamente
recomendavel a sua implementacao por parte das empresas, independentemente de

seu ramo de atuacdo ou tamanho. Dizem Fernandes e Abreu (2014):

O modelo do CobiT é genérico o bastante para representar todos os
processos normalmente encontrados nas fungbes da Tl e
compreensivel tanto para a operagdo como para os gerentes de
negocios, pois cria uma ponte entre o que o pessoal operacional
precisa executar e a visdo que os executivos desejam ter para
“governar” (Fernandes; Abreu, 2014, p. 205).
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Em relagao a estrutura do COBIT, serdo utilizados os principios e dominios de
processos do COBIT 2019, disponibilizados em “Cobit® 2019 Framework: Introduction
& Methodology”, publicado pela ISACA, além da “Cartilha COBIT 2019”, organizada
por Joao Souza Neto e Leandro Pfeifer Macedo (2021) e da obra “Implantando a
Governanga de Tl: da estratégia a gestao dos processos e servigos”, de Aguinaldo

Aragon Fernandes e Vladimir Ferraz de Abreu (2014).

No que se diz sobre a estrutura dos principios do COBIT 2019, Jodo Souza

Neto e Leandro Pfeifer Macedo (2021) informam que:
O COBIT® ® 2019 foi desenvolvido com base em dois conjuntos de
principios:

Principios que descrevem os principais requisitos de um Sistema de
Governanga para informacdes e tecnologia; e

Principios para uma estrutura de Governanca que pode ser utilizada
para construir um Sistema de Governanga para a toda a organizagéo
(Souza Neto; Macedo, 2021, p. 9).

A primeira estrutura do COBIT possui seis principios, conforme Figura 7:

Figura 7 - Principios para um sistema de Governanga

1. Fomecer 3. Sisterna
valor as partes = im:am dindmico de
interessadas governanca

4. Separar 5. Adaptado as
Governanga necessidades
da Gestdo corporativas

Fonte: Adaptado da Figura 3.1 de ISACA, 2018, p. 17
Segundo Fernandes e Abreu (2014, p. 206) e Souza Neto e Macedo (2021, p.
9), para fornecer valor as partes interessadas, as empresas precisam de um sistema
de governanga, que gerem valor a partir do uso da TI. Isto pode ser mensurado
quando ha equilibrio por meio da entrega de beneficios, otimizagdo dos riscos e os

custos dos recursos.

Em relagdo a uma abordagem holistica, Souza Neto e Macedo (2021) informam
que “um sistema de Governanca Corporativa de Tl é construido a partir de uma série
de componentes que podem ser de diferentes tipos e que trabalham juntos de uma

forma holistica” (Souza Neto; Macedo, 2021, p. 9). Em outras palavras, os
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componentes podem ser entendidos como processos, arquiteturas, informacgdes etc.,

€ que para atender este principio, todos devem funcionar em conjunto e em harmonia.

Em relagdo a um sistema dinamico de governanga, Souza Neto e Macedo

informam que:

Isso significa que cada vez que um ou mais dos fatores de desenho
sdo alterados (por exemplo, uma mudanca de estratégia ou
tecnologia), o impacto dessas mudancas no Sistema de Governanga
Corporativa de Tl deve ser considerado. Uma visdo dindmica da
governanga Corporativa de Tl levara a um Sistema de Governanga
Corporativa de Tl viavel e com prontiddo estratégica (Souza Neto;
Macedo, 2021, p. 9).

Souza Neto e Macedo informam que “um Sistema de Governanga deve
distinguir claramente entre as atividades e estruturas de Governanga e Gestao”
(Souza Neto; Macedo, 2021, p. 9). A expressao Gestéo foi tratada anteriormente, em
2014, por Fernandes e Abreu como “Gerenciamento” (Fernandes; Abreu, 2014, p.
212).

Nesta mesma linha argumentativa, Fernandes e Abreu corroboram este
pensamento quanto explicitam que o COBIT deve distinguir as atividades e as

estruturas organizacionais, de modo que a Governanga assegure:

(...) que as necessidades, condi¢des e opgdes das partes interessadas
sejam avaliadas para determinar objetivos corporativos balanceados
e acordados a serem atingidos, estabelecendo prioridades, tomando
decisdes e monitorando o desempenho e a conformidade em relagao
a direcao e aos objetivos acordados (Fernandes; Abreu, 2014, p. 211).

Em contrapartida, os autores informam que o Gerenciamento “planeja, constrai,
executa e monitora atividades de forma alinhada com a diregao estabelecida pelo
grupo de governanga, visando o atingimento dos objetivos corporativos. Em geral, €
uma responsabilidade da geréncia executiva, sob a lideranga do CEO da empresa”
(Fernandes; Abreu, 2014, p. 212).

Quanto ao quinto principio de um sistema de governanga, Souza Neto e
Macedo informam que “deve ser adaptado as necessidades da organizagéo, com a
utilizacao de um conjunto de fatores de desenho como parametros para personalizar

e priorizar os componentes do Sistema de Governanga” (Souza Neto; Macedo, 2021,
p. 9).
Quanto ao ultimo principio, Souza Neto e Macedo especificam que um sistema

de governanca deve
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cobrir a organizacao de ponta a ponta, focando ndo apenas na fungao
de Tl, mas em toda a tecnologia e processamento de informagdes que
a organizagdo colocar em pratica para alcangar seus obijetivos,
independentemente de onde o processamento esta localizado na
organizac¢ao” (Souza Neto; Macedo, 2021, p. 9).

A segunda estrutura do COBIT 2019 esta relacionada aos principios para um
framework de Governanga, conforme Figura 8:

Figura 8 - Principios para um framework de Governanca

Fonte: Adaptado da Figura 3.2 de ISACA, 2018, p. 18
Quanto ao primeiro dos trés principios, da Figura 8, a ISACA (2018) descreve
como “‘um framework de governanga deve ser baseado em um modelo conceitual,
identificando os principais componentes e os relacionamentos entre os componentes,

para maximizar a consisténcia e permitir a automacao”'® (ISACA, 2018, p. 18).

Para o segundo principio, assegura que “um framework de governanga deve
ser aberto e flexivel. Deve permitir a adigdo de novos conteudos e a capacidade de
abordar novas questdes da forma mais flexivel possivel, mantendo a integridade e a
consisténcia”!” (ISACA, 2018, p. 18).

Por fim, para o ultimo principio, a ISACA (2018) define que “um framework de

governanga deve estar alinhado com os principais padrdes, estruturas e

6 “A governance framework should be based on a conceptual model, identifying the key
components and relationships among components, to maximize consistency and allow
automation”. ISACA (Information Systems Audit and Control Association). COBIT 2019
Framework: Introduction and Methodology. 2018, p. 18. (Tradug¢édo nossal!)

7 A governance framework should be open and flexible. It should allow the addition of new
content and the ability to address new issues in the most flexible way, while maintaining
integrity and consistency”. ISACA (Information Systems Audit and Control Association). COBIT
2019 Framework: Introduction and Methodology. 2018, p. 18. (Tradugdo nossa!)
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regulamentagdes relevantes”® (ISACA, 2018, p. 18).

Além dos principios e diretrizes supracitados, o COBIT, de acordo com
Fernandes e Abreu, “sugere um modelo de referéncia que define e descreve
processos, agrupando-os nas areas-chave de governanga e gerenciamento”
(Fernandes; Abreu, 2014, p. 212).

Na versao do COBIT 5, de 2012, e do COBIT 2019, ha cinco dominios de
processos, sendo dividido em 37 processos de Tl na versdo do COBIT 5, os quais

foram atualizados para 40 na atual versao de 2019.

No Quadro 14 serao apresentadas as definicdes dos dominios:

Quadro 14 — Dominios de processos do COBIT
Dominio Descricéo

Governancga - . o
. R Este dominio contém cinco processos de governanga, dentro dos
Avaliar, Dirigir e

Monitorar (EDM) quais sao definidas praticas de avaliagao, direcdo e monitoracao.

. . Este dominio tem abrangéncia estratégica e tatica e identifica as
Alinhar, Planejar . . S
; formas através das quais a Tl pode contribuir melhor para o
e Organizar . o . .
(APO) atendlmentlo do~s objetivos Fie negocio, epvolvendo plane!amento,
comunicagao e gerenciamento em diversas perspectivas.
Este dominio cobre identificacdo, desenvolvimento e/ou aquisi¢cao de

Construir, solugdes de Tl para executar a estratégia de Tl estabelecida, assim
Adquirir e como a sua implementacao e integragéo junto aos processos de
Implementar negocio. Mudangas e manutengdes em sistemas existentes também

(BAI) estao cobertas por este dominio, para assegurar a continuidade dos

respectivos ciclos de vida.
Este dominio cobre a entrega propriamente dita dos servigos
requeridos, incluindo gerenciamento de seguranga e continuidade,
Entregar, Reparar . o :
reparo de equipamentos e demais itens relacionados, suporte aos
e Suportar (DSS) ) o ~ .
servigos para os usuarios, gestao dos dados e da infraestrutura
operacional.
Este dominio visa assegurar a qualidade dos processos de Tl, assim
Monitorar, Avaliar | como a sua governanga e conformidade com os objetivos de controle,
e Medir (MEA) através de mecanismos regulares de acompanhamento, monitoragéo
de controles internos e de avaliagdes internas e externas.
Fonte: Adaptado da Figura 6.5 de Fernandes; Abreu, 2014, p. 213 (Uso das descri¢des);
Souza Neto; Macedo, 2021, p. 12-13 (Uso das nomenclaturas dos dominios)

Ao analisar o Quadro 14, reforgca-se a ideia de que, além de auxiliar e orientar
os colaboradores e executivos do departamento de Tl e da Governanga de Tl no
planejamento e gerenciamento de suas operacgdes, por meio do COBIT pode-se

estabelecer as bases para o gerenciamento de riscos e criagao dos controles internos

'8«A governance framework should align to relevant major related standards, frameworks and
regulations”. ISACA (Information Systems Audit and Control Association). COBIT 2019
Framework: Introduction and Methodology. 2018, p. 18. (Tradug¢édo nossal!)



79

de Tl (Cf. ITGI, 2007, p. 10).

Neste sentido, o COBIT, como ferramenta de Tl, auxilia nos controles internos
e, por consequéncia, ajuda a atender as prescricdes da SOX, conforme atestam

Fernandes e Abreu (2014):
Como modelo de Governancga de Tl, o CobiT pode ser aplicado tanto
em pequenas organiza¢des como em grandes empresas de Tl, desde

que esteja consistente com os objetivos de negdcio e com as suas
estratégias relacionadas a TI.

(...) O CobiT é aplicavel a todas as fungdes envolvidas na governanca
e no gerenciamento da informag&o e da tecnologia relacionada, nas
quais a informacdo pode ser processada. Isso inclui a gestdo
executiva da corporacgao, os gestores de negocio, os gestores de Tl e
também os profissionais que atuam em verificagbes (como por
exemplo auditores e areas de garantia de qualidade) (Fernandes;
Abreu, 2014, p. 220-221).

De acordo com o apresentado neste Trabalho de Graduacéo, o COBIT e a ITIL
sao os principais frameworks para a Governancga de Tl. Apesar das diferengas, ambos
se complementam e buscam estabelecer as melhores praticas para o gerenciamento
(“o que”) e execugao (“como”) das operagdes de TI. Dessa forma, neste préximo

subitem, sera descrito a importancia da ITIL para a Governanca de TI.

5.2.2. ITIL

A importancia da ITIL como framework & destacado por varias fontes de
informacao pesquisadas, seja em artigos, seja em livros. Em sua grande maioria, é
possivel observar um fator em comum de que o uso da ITIL nas empresas vem
crescendo exponencialmente, desde a época de seu langamento, em meados de
1980, até os dias atuais, a ITIL ainda se consagra como uma das melhores e mais

importantes frameworks para o gerenciamento dos servigos de TI.

Segundo Aguinaldo Aragon Fernandes e Vladimir Ferraz de Abreu (2014), a

ITIL pode ser descrita como:

(...) um agrupamento das melhores praticas utilizadas para o
gerenciamento de servicos de tecnologia de informacdo de alta
qualidade, obtidas em consenso apos décadas de observacgao pratica,
pesquisa e trabalho de profissionais de Tl e processamento de dados
em todo o mundo. Devido a sua abrangéncia e profundidade, a ITIL
tem se firmado continuamente como um padrao mundial de fato para
as melhores praticas para o gerenciamento de servicos de TI
(Fernandes; Abreu, 2014, p. 227).

No documento denominado “Developing the IT Audit Plan”(2008), de autoria de
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Kirk Rehage, Steve Hunt e Fernando Nikitin, dentre as melhores praticas que uma
empresa pode ter, a padronizagao de suas operagdes e servigos é essencial, com uso
da ITIL, tais objetivos podem ser alcangados. No estudo, a definicdo do framework é
dada como “(...) um conjunto de conceitos e técnicas para o gerenciamento de
infraestruturas de Tl, bem como o desenvolvimento e a instalagao de novos sistemas
computacionais e operagdes de TI""° (Rehage; Hunt; Nikitin, 2008, p. 7). Dentre os
beneficios de seu uso destaca-se que estabelece um “(...) vocabulario comum de
termos definidos e amplamente utilizados. Organizagdes que implementam os
conceitos da ITIL tém reivindicado um maior grau de confiabilidade e menores custos
de entrega”? (Rehage; Hunt; Nikitin, 2008, p. 8).

Em relacdo objetivo da ITIL, Fernandes e Abreu informam que:

Como um framework, o principal objetivo da ITIL & prover um conjunto
de praticas de gerenciamento de servicos de Tl testadas e
comprovadas no mercado (organizadas segundo uma légica de ciclo
de vida de servi¢os), que podem servir como balizadoras, tanto para
organizagdes que ja possuem operacdes de Tl em andamento e
pretendem empreender melhorias, quanto para a criagcdo de novas
operacoes (...) (Fernandes; Abreu, 2014, p. 227).

Conforme destacam Fernandes e Abreu (2014), a sua origem data do “(...) final
dos anos 80, a partir de uma encomenda do governo britdnico, que n&o estava
satisfeito com o nivel de qualidade dos servicos de Tl a ele prestado” (Fernandes;
Abreu, 2014, p. 225-226). Segundo estes autores, ao longo dos anos, este framework
foi recebendo atualizacbes, por exemplo, em 2007 foi langado a terceira versao,
denominada de ITIL V3 e, em julho de 2011, esta versao foi atualizada, surgindo a
ITIL 2011 (Cf. Fernandes; Abreu, 2014, p. 226).

De maneira semelhante ao COBIT, em fung¢ao do ano de publicacao do livro de
Fernandes e Abreu, versao atual da ITIL, denominada ITIL 4, langada em 2019 pela
joint venture AXELOS (2019), nédo foi considerada. Esta versao disponibiliza as

praticas mais atuais para o gerenciamento das operacgdes/servigos de TI:

19 %(...) set of concepts and techniques for managing IT infrastructures, as well as the
development and installation of new computer systems and IT operations”. Kirk Rehage; Steve
Hunt; Fernando Nikitin. Developing the IT Audit Plan. In.: The Institute of Internal Auditors,
2008, p. 7. (Tradugéo nossa!)

204(,..) it establishes a common vocabulary of defined and widely used terms. Organizations
that implement ITIL concepts have claimed a higher degree of reliability and lower delivery
costs”. Kirk Rehage; Steve Hunt; Fernando Nikitin. Developing the IT Audit Plan. In.: The
Institute of Internal Auditors, 2008, p. 8. (Tradugdo nossal!)
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ITIL 4 fornece a orientagcdo necessaria para que as organizagdes
enfrentem novos desafios de gestédo de servigos e utilizem o potencial
da tecnologia moderna. Ele foi projetado para garantir um sistema
flexivel, coordenado e integrado para a governancga e gestao eficazes
de servigos de TI?' (AXELOS, 2019, p. 14).

Em relacdo a estrutura da ITIL, serdo utilizados os modelos e estruturas da
versao da ITIL 4, disponibilizados no documento denominado “ITIL® Foundation: ITIL
4 Edition”, publicado pela AXELOS (2019). Nesse item do Trabalho de Graduagéao
sera demonstrado a principal estrutura da ITIL 4, denominado como sistema de valor
de servicos (SVS).

Para o AXELOS (2019), o SVS da ITIL 4 pode ser definido como um “(...) modelo
operacional para a criagdo, entrega e melhoria continua de servicos. E um modelo
flexivel que define seis atividades principais que podem ser combinadas de diversas

maneiras, formando multiplos fluxos de valor?? (AXELOS, 2019, p. 14).

De acordo com Hernan Aranda, em artigo publicado no Portal Invgate, em 17
de outubro de 2025, intitulado “O que é o Sistema de Valor de Servigco (SVS) na ITIL
47’ destaca-se que o SVS da ITIL 4:

(...) conecta todas as partes do Gerenciamento de Servigos (pessoas,
processos, ferramentas, governancga e esforgos de melhoria) em um
sistema que suporta a criagao de valor por meio de servigos de TI. (...)
O SVS mostra como uma organizagao transforma a demanda (como
necessidades ou solicitagbes do usuario) em resultados (como
servigos de Tl confiaveis, suporte ou produtos digitais) (Aranda, 2025).

Aranda disponibiliza o modelo dos componentes do SVS, conforme a Figura 9:

21 “ITIL 4 provides the guidance organizations need to address new service management
challenges and utilize the potential of modern technology. It is designed to ensure a flexible,
coordinated and integrated system for the effective governance and management of IT-
enabled services”. AXELOS. ITIL® Foundation: ITIL 4 Edition, 2019, p. 14 (Tradugéo nossa!)
22%(...) operating model for the creation, delivery, and continual improvement of services. It is
a flexible model that defines six key activities that can be combined in many ways, forming
multiple value streams”. AXELOS. ITIL® Foundation: ITIL 4 Edition, 2019, p. 14 (Tradugcéo
nossal)
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Figura 9 - Componentes do Sistema de Valor de Servigo

Principios
orientadores

Governanga

Valor

Oportunidade Cadeia devVanr
/Demanda de Servigo

Praticas

Melhoria

Continua Source: AXELOS,"ITIL Foundation:

ITIL 4 Edition” (2019)

Fonte: AXELOS, 2019, p. 55 Apud Aranda, 2025
Em relagcédo aos principios orientadores, Aranda (2025) informa que eles “(...)
sao recomendacbes praticas que influenciam o comportamento das equipes e
funcdes, mesmo fora da Tl. Eles ajudam as pessoas a tomarem decisdes consistentes

sem a necessidade de instrugdes detalhadas” (Aranda, 2025).

AXELOS (2019) lista 7 principios orientadores?3, os quais incorporam as mensagens
centrais da ITIL e do gerenciamento de servigos em geral, apoiando ag¢des bem-
sucedidas e boas decisdes de todos os tipos e em todos os niveis”?* (AXELOS, 2019,
p. 59).

Outro ponto crucial € a sua conexdao com os outros frameworks, dentre eles o
“(...) Lean, Agile, DevOps e COBIT. Isso permite que as organizagcbes integrem
efetivamente o uso de multiplos métodos em uma abordagem geral de gerenciamento
de servigos™® (AXELOS, 2019, p. 59).

Em relagdo a Governanga, tal componente esta explicitamente vinculada a

Governanca de TI:

(...) O corpo diretivo pode adotar os principios orientadores da ITIL e
adapta-los, ou definir seu préprio conjunto especifico de principios e

% Focus on value; Start where you are; Progress iteratively with feedback; Collaborate and
promote visibility; Think and work holistically; Keep it simple and practical; Optimize and
automate. AXELOS. ITIL® Foundation: ITIL 4 Edition, 2019, p. 58-59

24 %(...) embody the core messages of ITIL and of service management in general, supporting
successful actions and good decisions of all types and at all levels”. AXELOS. ITIL®
Foundation: ITIL 4 Edition, 2019, p. 59 (Tradug¢&o nossa!)

24(...) Lean, Agile, DevOps, and COBIT. This allows organizations to effectively integrate the
use of multiple methods into an overall approach to service management”. AXELOS. ITIL®
Foundation: ITIL 4 Edition, 2019, p. 59 (Tradug¢do nossal!)
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comunica-los a toda a organizacio. O corpo diretivo também deve ter
visibilidade dos resultados das atividades de melhoria continua e da
mensuragdo do valor para a organizagdo e seus stakeholders?
(AXELOS, 2019, p. 81).

No tocante a algumas atividades exercidas pela Governanga de Tl no SVS,
Aranda (2025) cita, alguns exemplos, tais como: “aprovag¢ao de orgamentos de Tl com
base no desempenho do servigo; definir politicas de acesso para servigos em nuvem;

e verificar se um novo fornecedor atende aos padrdes de seguranga” (Aranda, 2025).

Para AXELOS (2019), a Cadeia de Valor de Servigo € o componente principal
do SVS, no qual compde um “(...) um modelo operacional que descreve as principais
atividades necessarias para responder a demanda e facilitar a realizagao de valor por
meio da criagdo e gestédo de produtos e servigos™?’ (AXELOS, 2019, p. 82). Neste
sentido, Aranda complementa esta lista de agdes e descreve seis tipos de atividades
que as organizacdes realizam para fornecer servigos: Planejar; Melhorar; Envolver-
se; Projetar e fazer a transigao; Obter/construir; e Fornecer e dar suporte (Cf. Aranda,
2025).

E importante ressaltar que a Cadeia de Valor de Servigos substituiu o antigo -
porém, muito conhecido -, modelo de Ciclo de Vida do Servigo, que € um dos pontos
principais da ITIL V3. Tal modelo ainda pode ser utilizado atualmente nas empresas,
pois as diretrizes inclusas neste modelo ainda s&o validas; entretanto, segundo Vawns
Murphy, no artigo intitulado “A Cadeia de valor de Servigo da ITIL”, publicado no Portal
ManageEngine (2025), informa que, apesar de seus beneficios, a estrutura imposta
pela ITIL V3 possuia algumas limitagbes: “(...) a maioria das pessoas via o ciclo de
vida dos servigos da ITIL v3 como muito linear (...)"” (Murphy, 2025). Assim, com o
advento das novas tecnologias que vém sendo implementadas ao longo dos anos, as
empresas devem se adaptar a tal fenébmeno, conforme argumenta Murphy:

(...) a cadeia de valor de servigos € uma maneira de se adaptar a isso

e, ao apoiar a agilidade e a estrutura, essa cadeia permite que os
departamentos de Tl entendam melhor, planejem e gerenciem as

% (...) the governing body can adopt the ITIL guiding principles and adapt them, or define its
own specific set of principles and communicate them across the organization. The governing
body should also have visibility of the outcomes of continual improvement activities and the
measurement of value for the organization and its stakeholders”. AXELOS. ITIL® Foundation:
ITIL 4 Edition, 2019, p. 81 (Tradugéo nossa!)

27%(...) an operating model which outlines the key activities required to respond to demand and
facilitate value realization through the creation and management of products and services.
AXELOS. ITIL® Foundation: ITIL 4 Edition, 2019, p. 82 (Tradugéo nossa!)
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atividades necessarias para criar valor por meio dos seus servicos,
levando a uma prestacao de servigos melhor, mais rapida e segura e
a uma experiéncia aprimorada do cliente (Murphy, 2025).

Sobre a categoria “Praticas”, a Empresa AXELOS (2019) as define como “(...)
um conjunto de recursos organizacionais projetados para executar trabalho ou atingir
um objetivo™® (AXELOS, 2019, p. 105). Elas sao categorizadas e segregadas em trés
grupos, por meio dos quais ha “(...) 14 praticas de gerenciamento geral, 17 praticas
de gerenciamentos de servigos e 3 praticas de gerenciamento tedrico”?® (AXELOS,
2019, p. 105).

Pode-se entender que tais praticas propdem as melhores maneiras para que
colaboradores e o departamento de Tl possa realizar as suas atividades, como o
tratamento de incidentes e o desenvolvimento de softwares, por exemplo. Phyllis
Drucker, no artigo “Entendendo as praticas de gerenciamento da ITIL 4”, publicado no
Portal EngineManage (2025), diz que a adogao de tais praticas “(...) permitem que as
organizagdes construam um modelo operacional que atravessa silos departamentais,
incentivando as unidades de negdcio, incluindo a TI, a trabalhar em conjunto para

agregar valor” (Drucker, 2025).

No que se refere a categoria “Melhoria Continua”, a Empresa AXELOS (2019)

informa que:

(...) ocorre em todas as areas da organizagao e em todos os niveis, do
estratégico ao operacional. Para maximizar a eficacia dos servicos,
cada pessoa que contribui para a prestacdo de um servigo deve ter
em mente a melhoria continua e estar sempre em busca de
oportunidades de aprimoramento® (AXELOS, 2019, p. 92).

Aranda cita alguns exemplos para a melhoria continua, dentre eles:

Revisar as categorias de tickets a cada trimestre para reduzir as
solicitagbes mal encaminhadas;

Ajustar os SLAs apés o feedback dos usuarios;

Usar dados de desempenho para propor um nhovo recurso de

28%(...) a set of organizational resources designed for performing work or accomplishing an
objective (...)". AXELOS. ITIL® Foundation: ITIL 4 Edition, 2019, p. 105 (Tradugcéo nossa!)
2 “(..)14 general management practices, 17 service management practices, and three
technical management practices (...)". AXELOS. ITIL® Foundation: ITIL 4 Edition, 2019, p.
105 (Tradugéo nossal)

%04(...) takes place in all areas of the organization and at all levels, from strategic to operational.
To maximize the effectiveness of services, each person who contributes to the provision of a
service should keep continual improvement in mind, and should always be looking for
opportunities to improve”. AXELOS. ITIL® Foundation: ITIL 4 Edition, 2019, p. 92 (Tradug¢éao
nossal)
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autoatendimento (Aranda, 2025).

Por fim, para os trés ultimos componentes do SVS, AXELOS define a categoria
“Oportunidade” como “(...) opgdes ou possibilidades de agregar valor as partes
interessadas ou melhorar a organizagdao™' (AXELOS, 2019, p. 57). A categoria
“‘Demanda” é representado como “(...) a necessidade ou desejo por produtos e
servicos de clientes internos e externos”? (AXELOS, 2019, p. 57-58). Quanto a
categoria “Valores” define-se como “(...) 0 entendimento de que o valor esta sujeito a
percepcao das partes interessadas, sejam elas clientes ou consumidores de um
servigo, ou parte da(s) organizagéo(des) prestadora(s) de servigos”3 (AXELOS, 2019,
p. 20).

Com a estrutura da ITIL 4 definida, pode-se observar a sua complexidade, bem
como a alta quantidade de diretrizes e boas praticas que o framework disponibiliza.
Através de sua aplicagcdo, as empresas podem esperar diversos beneficios;
Fernandes e Abreu (2014) dizem que “a adogao das praticas da ITIL pretende levar
uma organizagcao a um grau de maturidade e qualidade que permita o uso eficaz e

eficiente dos seus ativos estratégicos de Tl (...)” (Fernandes; Abreu, 2014, p. 227).

De acordo com o Portal Blog Impacta (2017), em publicagao de 2017 intitulada
“ITIL e Cobit: entenda as principais diferengas e suas aplicagdes”, afirma que os
beneficios da implantagcdo da ITIL impactam diretamente na Governanca de TI, no

qual é informado que:

Se implantado corretamente, apdés um estudo de viabilidade, a ITIL
beneficia diretamente a governanca de Tl e a forma como a area se
relaciona com o restante da organizacado. E ainda proporciona, entre
outras coisas:

reducao do tempo de execucao de tarefas e de solugao de problemas;
aumento da satisfagao de usuarios e clientes;

maior controle da gestao;

diminuicdo de custos operacionais (Portal Blog Impacta, 2017).

Pode-se notar que as diretrizes e componentes da ITIL n&o citam diretamente

os controles internos, nem a SOX. Entretanto, tal fato ndo diminui a importancia da

¥ %(...) options or possibilities to add value for stakeholders or otherwise improve the
organization”. AXELOS. ITIL® Foundation: ITIL 4 Edition, 2019, p. 57 (Tradugéo nossa!)

82 %(...) the need or desire for products and services from internal and external customers”.
AXELOS. ITIL® Foundation: ITIL 4 Edition, 2019, p. 57-58 (Tradugéo nossa!)

8 %(...) is the understanding that value is subject to the perception of the stakeholders, whether
they be the customers or consumers of a service, or part of the service provider
organization(s)” AXELOS. ITIL® Foundation: ITIL 4 Edition, 2019, p. 20 (Tradugéo nossa!)
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ITIL para o gerenciamento dos riscos e para os controles internos de TI. Através do
gerenciamento adequado das operagdes de Tl é possibilitado as empresas a garantia
de que as suas atividades serdo executadas corretamente, atestando, assim, a
eficacia dos controles internos de Tl e beneficiando a empresa em sua totalidade.
Assim, conforme apresentado neste item, o uso continuo do COBIT e ITIL é altamente

recomendavel.

E importante sublinhar que os modelos e estruturas apresentados ao longo
deste Trabalho de Graduagdo representam o0s principais conceitos destes
frameworks. Entretanto, devido a sua extensédo e ampla gama de informacdes que o
COBIT e a ITIL possuem, para que a sua aplicagdo seja realizada de maneira
adequada, o autor deste Trabalho de Graduagdo recomenda a leitura dos
guias/manuais dos dois frameworks, a fim de implementar adequadamente um

modelo de gerenciamento de riscos e de controles internos de TI.

Outro ponto importante € que a aplicagcao e a manutencao destes frameworks
devem ser acompanhadas e incentivadas pelos colaboradores e gestores, ndo apenas
do departamento de Tl, mas para toda a empresa. Os frameworks, em si, nao irdo
resolver imediatamente os problemas e incidentes relacionados ao gerenciamento das
operacoes/servigos. Entretanto, irdo estabelecer bases e fundamentos para que tais
operacoes sejam realizadas adequadamente, de modo que o departamento de Tl e a

Governancga de Tl consigam apoiar e suportar as operagdes das areas de negocios.

Ao longo desta Secgédo foram apresentadas a relagdo, a importancia do
departamento de Tl com as areas de negdécios e com a SOX. Através de seus
colaboradores, executivos (ClO, por exemplo), frameworks e praticas indicadas, pode-
se entender que o departamento de Tl é responsavel direta e indiretamente pela
integridade das informagdes constantes nos relatorios financeiros das empresas.
Além disso, foi realgcado que, mediante a Governanga de Tl e o uso dos frameworks
destacados, cooperam no gerenciamento e nas operagbes de TI e,

consequentemente, minimiza os riscos envolvidos nessas operagoes.

No entanto, ha dois fatores cruciais que ainda devem ser esclarecidos: Como
que um risco de Tl é categorizado?” Quais sdo os controles internos para mitiga-los?
Dessa forma, nos proximos itens desta Sec¢ao, serao apresentados os principais riscos

e controles internos de TI.
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5.3. Riscos e Controles Internos de TI

Conforme explicitado, a Tecnologia da Informagdo € considerada um dos
pilares para o bom funcionamento de uma empresa, pois, além de estabelecer a
infraestrutura para que as areas de negocios executem as suas operagoes/atividades
(através dos sistemas, banco de dados etc.), ela também garante a integridades e a
autenticidade das informacgdes emitidas pela empresa. Contudo, apesar dos diversos
beneficios que o uso da Tl oferece, em contrapartida, também pode incidir em riscos,

0S quais as empresas devem monitorar e gerenciar.

Em documento publicado pela lIA, em 2012, denominado “Global Technology
Audit Guide 1: Riscos e Controles de Tecnologia da Informagao — 22 Edigao”, indica

0s riscos que podem ser causados a empresa pelo uso da TI:

Embora a tecnologia proporcione oportunidades de crescimento e
desenvolvimento, ela também representa ameacas, como disrupgao,
roubo e fraude. Pesquisas mostram que agressores externos
ameagam organizacdes, mas pessoas de confianga sdo uma ameaca
muito maior. Felizmente, a tecnologia também pode fornecer protegéo
contra ameagcas (...) (Il1A, 2012, p. 3).

Dessa forma, € possivel realizar a analise de que diante das novas tecnologias
implementadas ao longo dos anos, tais como o uso da IA (Inteligéncia Artificial) para
a automatizacao das tarefas e a substituicdo do uso de servidores locais para os
servidores online (On-Cloud), acabam proporcionando novos riscos para as
empresas, 0s quais devem ser propostos mecanismos para reduzir e/ou eliminar

completamente os seus impactos.

Fernandes e Abreu (2014) ressaltam que, com o advento da internet, houve

impactos na gestdo e na infraestrutura de Tl, exemplificando que a operacéo da
empresa “(...) sofre riscos diarios de intrusdo visando o “roubo” de dados e a
disseminacgao de cédigos maliciosos e virus (...)” (Fernandes; Abreu, 2014, p. 9).
No documento publicado pela IIA, em 2013, denominado “Global Technology Audit
Guide 4: Management of IT Auditing: 2nd Edition” afirma que “os riscos de TI
continuam a mudar a medida que a tecnologia evolui. Alguns desses riscos estao
relacionados a propria tecnologia e outros a maneira como a empresa utiliza a TI"34
(1A, 2013, p. 2)

% “IT risks continue to change as technology evolves. Some of these risks are related to the
technology itself and some to the manner in which the business uses IT”. The Institute of
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Na Secéao anterior, especificamente no item 4.1 deste Trabalho de Graduacéo,
foi definido risco e como gerencia-lo. Entretanto, a definicdo utilizada levou em
consideragdo a empresa em sua totalidade, em que as areas de negdcios e a de
Governanga Corporativa estavam inclusas. A fim de responder como os riscos de Tl
sdo categorizados, sob o fundamento tedrico-conceitual do documento publicado pela
ISACA (Information Systems Audit and Control Association), em 2020, “Risk IT

Framework: 2"9 Edition”, pode-se definir risco de Tl como:

o conceito de risco, quando considerado no contexto da tecnologia da
informacgéo e ciberseguranga, refere-se a um vocabulario extenso,
incluindo ameacas e vulnerabilidades, apetite e tolerancia ao risco,
impacto, priorizacao e resposta, entre muitos outros termos que sao
fundamentais para as disciplinas de governanga, gestdo e avaliagdo
de riscos em tecnologia da informagao® (ISACA, 2020, p. 9)

De acordo com documento publicado pela IBGC, em 2007, sob o titulo “Guia
de Orientacado para Gerenciamento de Riscos Corporativos”, os riscos de Tl podem
ser representados por alguns exemplos:

(...) falhas, indisponibilidade ou obsolescéncia de equipamentos e
instalagcbes produtivas ou fabris, assim como de sistemas
informatizados de controle, comunicacao, logistica e gerenciamento
operacional, que prejudiquem ou impossibilitem a continuidade das
atividades regulares da organizag¢ao, ao longo da sua cadeia de valor
(clientes, fornecedores, parceiros e unidades regionais). Pode estar
também associado a erros ou fraudes, internas ou externas, nos
sistemas informatizados ao capturar, registrar, monitorar e reportar
corretamente transagdes ou posigdes (IBGC, 2007, p. 19).

Conforme se constante, ha uma grande quantidade de exemplos em que um
risco de Tl pode se categorizar. Nao obstante, esta tarefa pode-se provar bem
complexa, pois varios fatores devem ser considerados, entre eles a area de atuacgao
da empresa, o tamanho da empresa, o grau de comprometimento dos executivos com
0 gerenciamento dos riscos, a estrutura e area/ambiente do departamento de

Governancga de TI.

Segundo a ISACA (2020), o risco de Tl ndo estara sempre “exposto” para a

Internal Auditors. Global Technology Audit Guide 4: Management of IT Auditing: 2nd Edition,
2013, p. 2 (Tradugéo nossa!)

% “The concept of risk—when considered in the context of information technology and
cybersecurity—references an extensive vocabulary, including threats and vulnerabilities, risk
appetite, tolerance, impact, prioritization and response, among many other terms that are
critical to the disciplines of risk governance, management and assessment of information
technology”. ISACA. Risk IT Framework: 2" Edition, 2020, p. 9 (Tradugéo nossa!)
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empresa, ou seja, visto que pode este surgir ao longo das execugdes das atividades
diarias:
Em uma empresa tipica em um dia tipico, atividades relacionadas a
TIl, organizadas em processos de Tl, sdo realizadas. Eventos ocorrem
de forma continua: decisbes importantes sobre tecnologia precisam
ser tomadas, reparos para incidentes operacionais devem ser
aplicados, problemas de software precisam ser resolvidos e aplicativos

devem ser desenvolvidos. Cada um desses eventos envolve tanto
risco quanto oportunidade®® (ISACA, 2020, p. 20).

Dessa forma, partindo deste pressuposto, pode-se chegar ao entendimento que
os riscos de Tl, embora distintos e diferentes dos riscos corporativos, possuem uma
importante conexdo, cujas vulnerabilidades podem impactar a empresa em sua
totalidade. A ISACA (2020) fornece um modelo em que combina estes dois tipos
diferentes de riscos, conforme ilustra a Figura 10:

Figura 10 - Relagao dos riscos corporativos com os riscos de Tl

[ Riscos Corporativos }
Risco - . Risco de - . Risco Risco de
estratégico JLEET ST mercado SLEIT LS TR operacional conformidade
[ Riscos de Tl }
Risco dos beneficios da Risco da entrega do Risco das operagdes de Tl AEEL L
aplicagdo do Ti projeto/sistema e entrega de servigos cyherseg!_lrangafsg‘gurﬂnga
da informagao

Fonte: Adaptado da Figura 1.1 de ISACA, 2020, p. 14
Dentre os riscos de Tl informados na Figura 10, a ISACA (2020) destaca a
dificuldade de classificar os riscos envolvendo as operagbées de Tl e a
Cyberseguranca/Segurancga da Informagao, bem como o seu devido monitoramento,
pois eles contemplam uma alta gama de “(...) caracteristicas especificas e unicas. Eles
podem envolver qualquer numero de tecnologias especializadas, agentes de ameacga,

erros humanos, vetores de ataque, falhas de controle e vulnerabilidades de

% “In a typical enterprise on a typical day, |1&T-related activities, organized in I&T processes,
are deployed. Events occur on a nonstop basis: Important technology choices must be made,
repairs for operational incidents must be applied, software problems need to be addressed and
applications must be built. Each of these events carries both risk and opportunity”. ISACA.
Risk IT Framework: 2" Edition, 2020, p. 20 (Tradugédo nossa!)
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softwares™’ (ISACA, 2020, p. 15).

Além disso, a ISACA (2020) destaca que o entendimento da “causa raiz” dos
riscos de Tl envolvendo a Cyberseguranca/Seguranga da Informagdo ndo podem
estar limitados somente a tecnologia em si (sistemas, por exemplo), mas que o fator
humano se prepondera, visto que “(...) muitos eventos de risco que chamam atencgao

comegam com erros humanos cometidos por pessoas reais”3® (ISACA, 2020, p. 15).

Com a definicdo dos riscos de Tl e as suas respectivas categorizagdes, pode-
se notar a complexidade e o alto de grau de importancia/dedicagdo que a empresa
deve dar ao tema. O lIA (2012) ressalta tal ponto, informando que os riscos de Tl “(...)
sao apenas uma parte da complexa interconectividade geral que existe entre pessoas,
processos, infraestrutura e o ambiente de riscos corporativos, e que deve ser gerida

como um todo pela organizagao” (lIA, 2012, p. 5).

Conforme foi ressaltado neste Trabalho de Graduagao, a Governancga de TI
dispbe de varios frameworks para a execugao do gerenciamento dos riscos de Tl e
que o uso do COBIT combinado com a ITIL fornece as melhores diretrizes e praticas
para realizacido desta atividade. Por fim, foi salientado que, através do uso do COSO
ERM, as empresas conseguem estabelecer mecanismos para a mitigagao dos riscos
identificados, no qual foi sublinhado o uso dos controles internos. Entretanto, antes de
ser feito o entendimento sobre os controles internos de Tl, € necessario entender quais

fatores levam a sua implementagéo.

O 1A (2012) fornece um passo a passo na identificacéo e na analise dos riscos
de TI:

(...) Normalmente, comegca com a identificacdo de eventos ou
circunstancias particulares relevantes para os objetivos da
organizagao (ex., os riscos de violagdes de dados), avaliando-os em
termos de probabilidade e magnitude do impacto (ex., o risco inerente
a uma violagao de dados é classificado como alto e o impacto também
€ classificado como alto), determinando uma resposta (ex., novas
politicas para proteger melhor os dados da organizagao) e
monitorando o progresso da implementagdo de respostas (ex., a
implementacdo de novas medidas de seguranga pela atividade de TI
para evitar violagdes de dados) (...)" (Il1A, 2012, p. 11).

8 “(...) specific, unique characteristics. They can involve any number of specialized
technologies, threat actors, human errors, attack vectors, control failures and software
vulnerabilities”. ISACA. Risk IT Framework: 2" Edition, 2020, p. 15 (Tradugéo nossa!)

% %(...) many headline-grabbing risk events begin with human errors by real people”. ISACA.
Risk IT Framework: 2" Edition, 2020, p. 15 (Tradugédo nossa!)
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Dessa forma, com os riscos de Tl identificados e analisados, € necessario
meios para mitiga-los, dai a importancia de recorrer ao funcionamento dos controles
internos de TI. Foi declarado na Secdo 4 deste Trabalho de Graduag¢do que as
empresas devem possuir cautela ao estabelecer os controles internos, e que deve ser
realizado uma avaliagao de seu custo/beneficio, além do esfor¢o para implementa-lo
e manté-lo em funcionamento; porém, ainda que estes aspectos chamem a atencgao,
os controles internos sao considerados as melhores opgdes para controlar/mitigar os
riscos de Tl identificados. Neste momento, o foco sera concentrado nos controles
internos de TIl, como sao estruturados e como podem garantir a integridade das

operagdes das empresas.

Segundo o lIA (2012), o escopo dos controles internos de Tl contempla “(...) os
processos que prestam avaliagdo das informacgdes e servigos de informacgao e ajudam
a controlar ou mitigar os riscos associados ao uso da tecnologia por uma organizagao”
(l1A, 2012, p. 16). Pode-se associar a importancia dos controles internos de Tl com a
Governanca Corporativa e com a SOX. Neste sentido, IIA (2012) afirma que eles ...)
Sd0 essenciais para proteger ativos, clientes, parceiros e informagdes confidenciais;
demonstrar um com portamento seguro, eficiente e ético; e preservar a marca, a

reputacao e a confianga” (lIA, 2012, p. 3).

Em relagao a aplicabilidade dos controles internos de Tl, o IIA (2012) destaca

a sua importancia, pois:

(...) prestam avaliagao quanto a confiabilidade das informacdes e dos
servigos de informagao. Os controles de Tl ajudam a reduzir os riscos
associados ao uso da tecnologia por uma organizagao. Eles variam de
politicas corporativas a sua implementacgao fisica dentro de instrucoes
codificadas; da protecéo do acesso fisico até a capacidade de rastrear
acgdes e transagdes aos individuos responsaveis; e de edigdes
automaticas até analises de razoabilidade para grandes conjuntos de
dados (llIA, 2012, p. 4).

Assim, pode-se compreender que a aplicagdo dos controles de Tl abrange
varias areas e departamentos, desde as operagdes das areas de negocios, do proprio
departamento de Tl e na garantia da segurancga da informacéao, no qual se enquadra
desde dados sigilosos da empresa até informacbes privativas de clientes e
fornecedores. O IIA (2012) corrobora que o departamento de TI “(...) inclui
componentes de tecnologia, processos, pessoas, organizagao e arquitetura, bem

como a propria informacgado. Muitos controles de Tl sdo de natureza técnica e a TI
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fornece as ferramentas para muitos controles de negécios” (l1A, 2012, p. 3).

Para o atendimento destes departamentos e operagdes, os controles internos

de TI, segundo IIA, tem oito classificagbes (2012, p. 16), que serdo descritas neste

item do Trabalho de Graduacéo.

Quanto aos controles internos de Tl, o IIA (2012) informa que:

(...) devem fazer parte dos principais processos de Tl relacionados ao
planejamento, organizagdo, aquisicbes, mudancgas, entrega de
servicos de Tl e suporte e monitoramento de Tl. Os controles de TI
que apoiam uma ampla gama desses processos de Tl normalmente
seriam os controles de infraestrutura de TI, que cobrem areas como
controles de rede, controles de banco de dados, controles do sistema
operacional e controles de hardware, por exemplo. Os controles de Tl
que cobrem aplicativos e, em muitos casos, areas de negdcios
importantes podem incluir controles de edicdo de entradas, controles
de conclusao ou conciliacido de processos e controles de reporte de
excecgoes (...) (lIA, 2012, p. 13).

Conforme visto, as operagdes e servicos executados e mantidos pelo

departamento de Tl impactam diretamente na integridade nas operagdes realizadas

pelas areas de negdcios, as quais devem ser levadas em consideragdo no processo

de desenvolvimento dos controles internos, segundo recomenda a Consultoria KPMG

(2006), em “Secao 404 da Lei Sarbanes-Oxley: Certificacdo dos Controles internos

pela Administragao”

Considerando que os aplicativos de Tl frequentemente suportam o
inicio, a autorizagdo, o registro, o processamento e a divulgacéo de
transacgdes financeiras, os controles de Tl podem representar uma
parte integrante do ICOFR. Os aplicativos relacionados aos relatérios
financeiros e contabeis constantemente, sdo sustentados por sistemas
legados ou auxiliares que fornecem dados financeiros criticos, e
muitas das empresas precisam ter um alto nivel de confianga em um
grande numero de aplicativos para alcangar os seus objetivos (Portal
da Consultoria KPMG, 2006, p. 6)

A relacdo entre os controles internos de Tl e as operagdes das areas de

negocios pode ser vislumbrada na Figura 11:



93

Figura 11 - Link entre os controles internos de Tl com as areas de negdcios

Processos
Por ex.: Compras

Aplicativos
Por ex.: Sisternas da Campras

Irfra—astrutura

Desermoki- hMudangas Oparaghes Acessoa
merito do [ Computscionsg  Propgrama)
Programa Programa Dados

CONTROLES GERAIS DE T

Par ex.: Controles Gerais da Tl sobra o desarvalviments e manutangio do Sistama de Compras

Fonte: Portal da Consultoria KPMG, 2006, p. 7
Na Figura 11 pode-se observar o termo “Controles Gerais de TI”, que se trata

de uma classificagdo dos controles internos de Tl, que, em breve, sera esmiugado.

Por fim, em relagcédo a seguranca da informacao, a llA (2012) a descreve como
“(...) parte integrante dos controles de TI. A seguranca das informacgdes aplica-se a
infraestrutura e aos dados e é a base para a confiabilidade da maioria dos outros
controles de TI” (lIA, 2012, p. 21).

A Ciberseguranca/Seguranca da Informacao contempla riscos preocupantes
em relagdo nao s6 ao Tl, mas para a empresa na sua totalidade, pois com o advento
e avango das novas tecnologias, caso as empresas ndo implementem meio para
controlar/mitigar tais riscos, elas podem ficar suscetiveis a possiveis fraudes e
ataques cibernéticos de hackers, inclusive colocando em risco dados pessoais e
sensiveis de colaboradores, fornecedores, clientes, conforme nos alerta a Lei
13.709/2018, a LGPD (Lei Geral de Protegdo de Dados), que estabelece diretrizes
para o tratamento e armazenamento destes dados e cria puni¢gdes, como multas, se
tais diretrizes nao forem cumpridas, o que corrobora a importancia do departamento
de Tl e da Seguranca da Informagdo?®?, pois tém um vinculo direto com os controles

internos de TI.

% Reforga-se que os pilares da Seguranga da Informagdo estdo assentados na
Confidencialidade, Integridade e Disponibilidade, conforme testifica documento produzido
pelo IIA (Cf. 2012, p. 21-22).
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Diante das relagdes apresentadas, pode-se notar que os controles internos de
Tl atendem e mitigam varios riscos nas operagdes das empresas. Dessa forma, tal
classificagao pode “(...) ajudar a entender seus propésitos e onde eles se encaixam
no sistema geral de controles internos (...) (1A, 2012, p. 16). Neste mesmo documento
produzido pelo IlIA informa que “compreendendo essas classificagdes, o analista de
controle e o auditor sdo mais capazes de estabelecer suas posi¢des no framework de
controle (...)" (ll1A, 2012, p. 16).

A Figura 12 reporta a classificagdo dos controles internos de TI:

Figura 12 - Classificagbes dos controles internos de Tl

Controles de Governanca

Controles Corretivos

Controles de Administracao

Controles Detectivos

Controles Técnicos

Controles de Prevencao

Fonte: Figura 2 do IlA, 2012, p. 16
No Quadro 15, serao explicitados os tipos de controles internos de Tl, com

informagdes parcialmente transcritas das secbes “6.1 Controles Gerais e de
Aplicativos de TI” e “6.2 Governanga de TI, Administracdo e Controles Técnicos” do

documento produzido pela “The Institute of Internal Auditors (11A)”:
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Quadro 15 — Classificagcao dos controles internos de TI

Classificacao

Descricéo

Controles
Gerais

Aplicam-se a todos os componentes, processos e dados de sistemas de
uma determinada organizagdo ou ambiente de sistemas. Os controles
gerais incluem, mas ndo estdo limitados a governanca de TI,
gerenciamento de riscos, gestdo de recursos, operagdes de TI,
desenvolvimento e manutencdo de aplicativos, gestdo de usuarios,
seguranga légica, seguranca fisica, gerenciamento de alteracdes, backup
e recuperacéo, e continuidade de negécios.

Controles de
Aplicativos

Pertencem ao escopo de processos de negocios individuais ou sistemas
de aplicativos, e incluem controles dentro de um aplicativo que gira em
torno de entrada, processamento e saida. Os controles de aplicativo
também podem incluir edigbes de dados, segregacdo de fungdes de
negocios (ex., inicio de transacao versus autorizagdo), balanceamento dos
totais de processamento, registro de transacdes e reporte de erros.

Controles
Preventivos

Impedem que erros, omissdes ou incidentes de seguranga ocorram.
Exemplos incluem edi¢cdes de entradas de dados simples, que bloqueiam
a insercao de caracteres alfabéticos em campos numeéricos; controles de
acesso, que protegem dados confidenciais ou recursos do sistema contra
pessoas nao autorizadas; e controles técnicos complexos e dinamicos,
como software antivirus, firewalls e sistemas de prevencdo contra
intrusdes.

Controles
Detectivos

Detectam erros ou incidentes que ultrapassam os controles preventivos.
Por exemplo, um controle detectivo pode identificar nimeros de conta de
contas inativas ou que tenham sido sinalizadas para monitoramento de
atividades suspeitas. Os controles detectivos também podem incluir
monitoramento e analise, para descobrir atividades ou eventos que
excedam os limites autorizados ou que violem os padrdes de dados
conhecidos, que possam indicar manipulacio inadequada.

Controles
Corretivos

Corrigem erros, omissdes ou incidentes assim que sao detectados. Eles
variam desde a simples corre¢cao de erros na entrada de dados, até a
identificacdo e remogao de usuarios nao autorizados ou software de
sistemas ou redes para recuperacdo de incidentes, interrup¢des ou
desastres.

Controles de
Governanga
de Tl

Envolve supervisionar o gerenciamento, principios, politicas e processos
eficazes da informagdo e garantir que estejam implementados e
funcionando corretamente. Esses controles estéo ligados aos conceitos de
governanga, que sao orientados tanto por metas e estratégias
organizacionais quanto por 6rgédos externos, como os reguladores.

Controles de
Administracéo

A administragdo deve garantir que os controles de Tl necessarios para
atingir os objetivos estabelecidos pela organizacao sejam aplicados e deve
garantir um processamento confidvel e continuo. Esses controles sao
implantados como resultado de acdes deliberadas da administragcao, em
resposta a riscos para a organizagao, seus processos e ativos.

Controles
Técnicos

Os controles técnicos geralmente formam a espinha dorsal do framework
de controle da administragao. Portanto, se os controles técnicos sao fracos,
o impacto afeta toda a estrutura de controle. Por exemplo, ao proteger
contra acesso e invasdo ndo autorizados, os controles técnicos fornecem
a base para confiar na integridade da informacgao — incluindo evidéncias de
todas as alteracbes e de sua autenticidade. Exemplos de controles
técnicos sao controles do sistema operacional, controles do banco de
dados, criptografia e log.

Fonte: Informagdes adaptadas das seg¢des “6.1 Controles Gerais e de Aplicativos de TI” e
“6.2 Governanga de Tl, Administragcao e Controles Técnicos” (Cf. IIA 2012, p. 16-17)
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Em relagdo a aplicagdo dos controles internos de Tl, destacado no item 4.2
deste Trabalho de Graduagdo, € importante ressaltar que as classificacbes e
exemplos de controles internos de Tl e sua aplicabilidade informados nao apenas no
Quadro 15, mas ao longo desta Se¢ao, sdo apenas recomendagdes das Referéncias
pesquisadas, pois nao sao exigéncias para todas as empresas que desejam mitigar
0s seus riscos, a fim de atender as diretrizes da SOX. Dessa forma, cada empresa
deve avaliar as suas necessidades e atividades, a fim de estabelecer um sistema de

controles internos eficiente.

Acerca do teste/avaliacdo dos controles internos de TI, contemplado no item
4.2 deste Trabalho de Graduagao, o documento produzido pelo IIA (2012) destaca
que “a avaliacdo dos controles de Tl € um processo continuo. Os procedimentos de
negécios mudam constantemente, @ medida que a tecnologia continua evoluindo, e
as ameacgas surgem conforme novas vulnerabilidades sao descobertas” (lI1A, 2012, p.
14). Assim, pode-se entender que o departamento de Tl e de Governanga de TI
estejam sempre atentos a quaisquer mudangas, internas e externas a empresa. Como
foi sublinhado neste Trabalho de Graduacéo, o mercado atual € altamente volatil, e
com a adogao de novas tecnologias, novas oportunidades de negocios surgirdo, na

mesma proporcionalidade os riscos também.

As mudancgas implementadas no ambiente organizacional produzem alteragcdes
nos desenhos e nos testes dos controles internos de Tl. Para evitar falhas e
deficiéncias (gaps) nos testes executados pela Auditoria Interna e Auditoria
Independente, a fim de garantir a integridade da emissao dos relatérios financeiros e
que todas as operagdes da empresa estejam de acordo com as diretrizes da SOX,
que estas preocupagdes ndo sejam restritas apenas ao departamento de Tl e de
Governanca de Tl, mas de todos os entes e departamentos constitutivos da empresa.

Por fim, é importante ressaltar que todas as praticas e diretrizes abordadas ao
longo deste Trabalho de Graduagdo dependem de um importante fator para serem
validadas, o fator ético-moral. Para que o cumprimento a SOX e o gerenciamento de
riscos sejam atendidos, € necessario que a diretoria e todos os departamentos da
empresa estejam dispostos a trabalhar de forma integra e harmonica; caso contrario,
de nada adiantaria investir na infraestrutura da empresa ou na criagcdo de varios
controles internos, se as atividades internas se sucumbirem as eventuais fraudes

humanas.



97

6 CONCLUSAO

Este Trabalho de Graduagé&o teve como objetivo descrever a importancia e as
diretrizes da Governanga Corporativa e da Lei Sarbanes-Oxley (SOX) para as
organizagbes empresariais, especificando que, para que este objetivo possa ser
alcancado, prescinde da atuacido do departamento de Tl e suas areas, colaboradores
e frameworks, atuando desde o suporte as operagdes de negocios, até a mitigagao

de riscos e a criacao de controles internos.

Por meio da pesquisa bibliografico-documental realizada, foi observada a
importancia e a amplitude de operagdes e servigos que envolvem o departamento de
Tl, cuja execugdo impacta diretamente nas operacdes realizadas pelas areas de
negocios das empresas. Com a evolugdo e a produgdo constante de novas
tecnologias, as operagdes e atividades que, eram realizadas manualmente, sejam
migradas a automatizagao; desta forma, o bom uso e a otimizagdo da estrutura do
departamento Tl tornam-se fundamentais para as empresas que querem se adequar
a SOX, sobretudo as de capital aberto; por outro lado, as demais empresas que nao
tenham esta pretenséo, a fim de garantir a integridade de seus sistemas e a seguranca
das operagdes de seus respectivos servigos, salientou-se, neste Trabalho de
Graduacgao, a necessidade de uma interrelagdo entre Governanga Corporativa e
Governanga de Tecnologia da Informagdo, visto que o departamento de Tl esta
diretamente associado a todas as operacdes das empresas, passa, com efeito, a ser
parte integrante de todo o processo interno e externo da organizagao empresarial. Dai
a necessidade das empresas e, principalmente, das instituicdes de ensino, no
processo formativo gerencial e de Tecnologia da Informagdo, tratarem desta

importante tematica.

Além dos dados pesquisados, mediante investigagcao teorico-conceitual, a
pratica como profissional de Tecnologia da Informacéo, obtida pela realizagdo de
tarefas em variadas empresas, sao as fontes inspiradoras destas analises. Gracgas
aos desafios enfrentados no cotidiano das empresas e na aquisigao das experiéncias
vivenciadas, por meio de competéncias, habilidades e certificacdes sobre a tematica,
foi possivel atestar e, ao mesmo tempo, compatibilizar a realidade empirica vivida no
ambiente interno das empresas e o conteudo descrito por diferentes autores e autoras

lidos e consultados nesta pesquisa bibliografico-documental.
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A principio, este Trabalho de Graduagao visava realizar um estudo de caso,
mediante o qual, objetivava entrevistar colaboradores do departamento de
Governancga Corporativa e de Governanca de T, onde este autor trabalha. Entretanto,
esta opcao foi descartada, pois as informagdes relacionadas a SOX e afins s&o
consideradas confidenciais pelo corpo diretivo, o que impedem a publicidade destes

dados.

Foi ainda considerada a possibilidade de realizar um estudo de caso com
estudantes dos Cursos Superiores de Tecnologia em Analise e Desenvolvimento de
Sistemas e de Seguranga da Informacéao, da Fatec Americana — Ministro Ralph Biasi.
Nao obstante, ao analisar criteriosamente os Projetos Pedagdgicos destes cursos,
notou-se que havia poucas disciplinas que abordavam este tema, o que incidiria
diretamente nos resultados, tendo em vista que poucos universitarios possuem
conhecimento sobre a SOX e o vinculo dela com TI, no tocante a preservagao da
integridade das operagdes e como isso impacta nos resultados financeiros das

empresas.

Sendo assim, espera-se que este Trabalho de Graduagdo, em fungdo da
importancia do tema abordado, possa contribuir para o debate académico e
profissional, ao delinear as bases para futuras pesquisas envolvendo a relacdo da
SOX e TI, no intuito de i) avaliar o nivel de conhecimento dos colaboradores e
executivos de empresas no cumprimento das diretrizes da SOX; e de ii) enfatizar a
imprescindibilidade deste conhecimento técnico-operacional, que vincula a Tl as
legislagdes, nacionais e internacionais, entre elas a SOX, e que respalda a conduta
profissional, principalmente para quem pretende ingressar no cursos relacionados a

Tecnologia da Informacao e, posteriormente, ingressar neste mercado de trabalho.

Além disso, espera-se que, a partir deste Trabalho de Graduacdo, as
instituicbes brasileiras de ensino compreendam a importdncia da SOX, da
Governancga Corporativa e da Governancga de Tl, além de dar notoriedade a algumas
disciplinas que tratam deste assunto, tais como Etica e Responsabilidade Profissional,
Cidadania Digital, Sociologia (Sociedade, Tecnologia e Inovagdo), Auditoria etc.,
disponibilizando mais disciplinas na matriz curricular e, se possivel, o aumento da
carga horaria para refletir tais temas e propor as boas diretrizes e praticas no processo
de construcao dos valores ético-morais, no desenvolvimento e apreco do carater, da

indole e na lisura nas agdes e nas tomadas de decisdes de seus egressos.
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