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RESUMO

O presente trabalho analisa os aspectos legais e técnicos envolvendo a violacdo da
privacidade no ambiente virtual por meio da coleta indevida de dados, tendo como
base processos movidos contra grandes empresas de tecnologia, como Microsoft,
Google, Apple e Facebook, e também de documentacdo comprobatéria de
atividades ilegais por parte de empresas e governos, destacando os casos de
espionagem do governo americano através da National Security Agency (NSA) e da
agéncia britanica Government Communications Headquarters (GCHQ) com os
respectivos programas de espionagem PRISM e TEMPORA, tendo sua existéncia
sido revelada pelo ex agente da NSA Edward Snowden, com o vazamento de
documentos secretos. ApoOs esclarecidos 0s conceitos basicos sobre a coleta
indevida de dados, parte-se para a fase de analise das politicas de dados e
privacidade das empresas de tecnologias supracitadas e das legislacdes brasileira,
americana e europeia, detalhando o funcionamento das operacfes de coleta e uso
indevido de cada estudo de caso. Na proxima parte do projeto € realizado um
experimento pratico em um ambiente virtualizado utilizando o virtual box emulando
uma rede doméstica e com a ferramenta de captura de pacotes de rede Wireshark
para exemplificar como pode-se obter informacgdes sobre o trafego de rede de um
usuario. Depois chegamos a parte em que sdo propostas medidas para mitigacdo da
coleta indevida de informag¢des como: bloqueio de cookies, utilizacdo de ferramentas
que dificultem a violagdo dos direitos dos usuarios de Internet e a adocdo da
ferramenta TAILS, um sistema operacional baseado em GNU/Linux que visa 0
anonimato e o sigilo de dados de seus usuérios através da rede TOR, um tipo
especifico de ferramenta para navegacdo anbénima. E por fim temos a conclusdo
discorrendo sobre os resultados obtidos com a elaboracdo deste trabalho e
afirmando que ndo é possivel que haja privacidade total em um mundo cada vez
mais conectado, mas que ha a possibilidade de mitigar os efeitos da vigilancia em
massa.

Palavras-Chave: Coleta indevida de dados; Privacidade na Internet;
Espionagem digital.



ABSTRACT

This paper analyzes the legal and technical aspects involving the violation of privacy
in the virtual environment through improper data collection, based on cases against
large technology companies such as Microsoft, Google, Apple and Facebook, as well
as supporting documentation illegal activities by companies and governments,
highlighting the spying cases of the US government through the National Security
Agency (NSA) and the British agency Government Communications Headquarters
(GCHQ) with their spy programs PRISM and TEMPORA, and its existence was
revealed by former NSA agent Edward Snowden with leaking secret documents.
After clarified the basics of improper data collection, part to the analysis phase of
data privacy policies and the companies above technologies and the Brazilian,
American and European legislation detailing the operation of the collection and
misuse operations of each case study. In the next part of the project is carried out a
practical experiment in a virtualized environment using the virtual box emulating a
home network and the Wireshark network packet capture tool to illustrate how one
can obtain information about the network traffic of a user. Then we come to the part
where measures are proposed to mitigate the improper collection of information such
as blocking cookies, use tools that hinder the violation of the rights of Internet users
and the adoption of TAILS tool, an operating system based on GNU / Linux which
seeks anonymity and the confidentiality of data of its users through the TOR network,
a specific type of tool for anonymous surfing. And finally we have the conclusion
discussing the results obtained with the preparation of this work and stating that it is
not possible to have complete privacy in an increasingly connected world, but there is
the possibility of mitigating the effects of mass surveillance.

Keywords: improper collection of data; Privacy on the Internet; digital spying.
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INTRODUCAO

Com o conhecimento publico dos casos de espionagem protagonizados pela
National Security Agency (NSA) do Government Communications Headquarters
(GCHQ) e dos conhecidos casos de processo contra grandes corporacdes sobre uso
indevido de dados pessoais, vemos uma crescente necessidade de adotar
mecanismos de prote¢do contra a violagéo do sigilo e de dados pessoais na Internet.

A capacidade de manter a privacidade no mundo digital, por vezes confronta-
se com uma ameagca crescente e cada vez mais inerente a um mundo conectado em
rede.

A necessidade voraz de empresas em coletar dados a respeito de perfis de
consumo para maximizar os lucros de seus negocios ou a crescente preocupacao
de governos e agéncias de inteligéncia em saber quem, como, o qué, quando e por
que esta se realizando determinada acdo na grande rede, abre espaco para uma
discusséo acalorada sobre até que ponto esta coleta de dados € licita e com nosso
consentimento? E possivel manter a privacidade e o sigilo de nossos dados?

O objetivo geral do presente trabalho foi analisar as acbes de empresas e
governos gque envolveram a coleta ou o uso indevido de dados dos usuarios de
Internet.

Os objetivos especificos foram detalhar casos relevantes e as técnicas
utilizadas por empresas e governos para a coleta indevida de dados visando um
melhor conhecimento delas.

Apontar erros e abusos por parte das organizacdes, baseado na legislacéo
vigente, e apontar medidas de prevencao e mitigacdo da violagdo de privacidade.

O método cientifico de pesquisa utilizado foi de abordagem indutiva,
gualitativa e quantitativa e de natureza pura.

Os procedimentos técnicos foram bibliograficos, documentais e experimentais,
os dados foram obtidos através de observacéo e analise de conteudo.

O trabalho foi estruturado em sete capitulos, sendo que o primeiro,
introdutorio, descreve a metodologia utilizada; O segundo conceitua alguns termos
considerados importantes para o entendimento deste trabalho e discute alguns dos
fatores que podem levar a vigilancia e a coleta indevida de dados; o terceiro analisa

0s aspectos legais dos casos estudados; o quarto capitulo analisa os aspectos
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técnicos de como funciona a coleta de dados; jA no quinto, temos um experimento
pratico utilizando a técnica de captura de pacotes para comprovar a coleta de dados
por parte de empresas como Facebook e Google; no sexto capitulo, propomos
medidas para a mitigar e dificultar a coleta de dados, com base nas informacdes
conseguidas a partir dos estudos realizados no capitulo anterior; o capitulo sétimo se

reserva as consideracoes finais.
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2 DEFINICOES RELACIONADAS A COLETA INDEVIDA DE DADOS

E importante primeiro definirmos alguns termos que s&o considerados
importantes, para que o conteddo possa ser mais bem compreendido, sao estes:

Confidencialidade: Um dos trés pilares da seguranca da informacéo, ela diz
respeito a protecdo que a informacao deve possuir, a fim de permitir que apenas a
pessoa com os devidos privilégios tenha acesso a determinada informagdo (ABNT,
2013b).

Integridade: Outro pilar da segurancga da informacéo, € referente a veracidade
das informagcBes em um determinado sistema, visa garantir que aquela informacéo é
condizente com o que foi solicitado, que ndo h& erros ou que ndo houveram
adulteracdes nos dados (ABNT, 2013b).

Disponibilidade: O terceiro pilar da seguranca da informagéo diz que o0 acesso
a informacdo deve estar disponivel sempre quando for solicitado, € importante
manter mecanismos de redundancia? e backup?® para prevenir problemas (ABNT,
2013b).

Politica de seguranca: Plano que as organiza¢des devem manter, seguindo as
leis relevantes, orientando acdes para evitar danos ao negécio devido a falhas de
seguranca, ela conta com normas e procedimentos que devem ser seguidos pelos
colaboradores (clientes, funcionarios e fornecedores) a fim de mitigar possiveis
riscos aos sistemas de informacdo, como roubo de dados ou indisponibilidade dos
sistemas (ABNT, 2013a).

Politica de privacidade e uso de dados: Documento elaborado pelas empresas
prestadoras de servi¢cos, e aceitos pelos usuarios, que definem como séo coletadas,
armazenadas, processadas e divulgadas as informacdes relacionadas aos usuarios,
geralmente fazem distincao entre informacdes publicas e privadas (ABNT, 2013a).

Coleta de dados: Ato de coletar informacdes dos usuarios de determinada

aplicacéo ou servigo eletrénico com os mais diversos propositos, que, pode ser legal

1 A norma em vigor até a data de publicacéo deste trabalho € a NBR ISO/IEC 27001:2013 que utiliza
como referéncia normativa a norma ISO/IEC 27000.

2Redundancia diz respeito a duplicacéo de determinado servigo ou sistema para que, em caso de
falha do primeiro o segundo possa rapidamente assumir seu lugar.

3Backup é a acdo de manter uma cépia segura dos dados caso os dados originais sofram algum
dano.
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ou ilegal de acordo com as leis do pais do usuério e da instituicdo coletora e/ou de
acordo com os contratos de privacidade.

Hacker: especialista em informatica que utiliza seus conhecimentos
avancados em Tecnologia da Informacéo para diversos propoésitos, desde a criacao
da Internet e de sistemas colaborativos de cddigo aberto* como o Linux, até a atos
criminosos como roubo de senhas de cartdo de crédito e terrorismo virtual, estes
altimos conhecidos também por crackers (RAYMOND, 1998).

Cookie: De acordo com Tanenbaum (2003), Kurose e Ross (2010), séo
pequenos arquivos de texto, armazenados nos computadores dos usuarios de
navegadores web que sdo responsaveis por enviar dados aos servidores de sites
guando o cliente solicita acesso, tém a finalidade de personalizacdo e customizagao
da navegacéo.

Pixel tag ou web beacon: sdo pequenos arquivos em formato de imagem, que
redirecionam a navegacdo para servidores que contém cédigo para rastrear
navegacao baseada em interesses e para o envio de cookies (GEARY, 2012).

Criptografia: E o ramo da criptologia segundo Tanenbaum (2003), responsavel
pela transmisséo segura de informacdes através de algoritmos® de cifras dos dados,
de forma que somente emissor e receptor poderdo compreender a mensagem
enviada, geralmente envolve senhas e chaves de criptografia.

Big Data: De acordo com Henriques (2013), € um conceito tecnolégico que se
utilizada de ferramentas para a coleta, armazenagem, filtragem e geragéo de valor
informacional da imensa massa de dados coletados nas diversas fontes geradoras,
como as redes sociais e aplicativos para smartphones ou portais e que auxiliam na
geracado de perfis com informacfes detalhadas sobre determinado alvo com os mais
diversos propdésitos, desde a criacdo de campanhas publicitarias até a catalogacéo

de terroristas em potencial.

4Caodigo aberto refere-se ao tipo de licenca de software, em que os usuarios podem acessar,
modificar e redistribuir os programas de acordo com suas necessidades e de maneira gratuita.
5Algoritmos sdo modelos matematicos implementados em linguagem de programacéao capazes de
solucionar problemas e automatizar tarefas.



17

2.1 VIGILANCIA EM MASSA E COLETA INDEVIDA DE DADOS

Segundo Foucault (apud GREENWALD, 2014) a necessidade de vigilancia
onipresente ndo apenas prové o aumento de poder das autoridades e a obediéncia
da populagdo como faz com que o individuo faca o que Ihe é imposto apenas com a
ideia de ser vigiado, um sistema eficaz de controle em que o controlado ndo perceba

que esta cumprindo o que Ihe é imposto.

Por isto, que todo estado totalitario ou repressivo vai optar por utilizar de
vigilancia em massa contra seus cidaddos como sua principal arma de controle, e
para que esta vigilancia se torne efetiva é fundamental que haja uma coleta em
massa de dados de todos os cidadéos e organizacdes que, por vezes, ocorre sem o

devido consentimento e/ou secretamente.

Foucault (2004, p. 176) declara ainda que:

[...] para se exercer, esse poder deve adquirir 0 instrumento para uma
vigilancia permanente, exaustiva, onipresente, capaz de tornar tudo visivel,
mas com a condi¢do de se tornar ela mesma invisivel. Deve ser como um
olhar sem rosto que transforme todo o corpo social em um campo de
percepcéo: milhares de olhos postados em toda parte, atengdes méveis e
sempre alerta, uma longa rede hierarquizadal...] E essa incessante
observacdo deve-se acumular numa série de relatérios e de registros;[...]
um imenso texto policial tende a recobrir a sociedade gragcas a uma
organizacdo documentaria complexa.[...] 0 que € assim registrado séo
comportamentos, atitudes, virtualidades, suspeitas - uma tomada de contas
permanente do comportamento dos individuos.[...]
Assustadoramente se analisarmos as palavras de Foucault veremos que este
sistema de vigilancia se assemelha muito com a Internet moderna, em que as redes
sociais desempenham um papel crucial no fornecimento de todo tipo de informacao

a respeito dos usuarios da rede.

As téticas de vigilancia em massa e coleta de dados podem servir aos mais
variados propésitos como o uso de big data para coletar informacGes sobre
tendéncias de consumo e fazer assim, através de uma agressiva campanha
midiatica, que os consumidores desejem aquilo que lhes for imposto, mesmo antes
gue eles saibam que irdo consumir aguele produto ou servigo, ou, por outro lado, o
monitoramento de cidaddos para manter a ordem publica, ou classificar cidadados

como terroristas.
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3 ASPECTOS LEGAIS DA COLETA INDEVIDA DE DADOS

A tecnologia e os problemas sociais e legais inerentes ao seu avanco
possuem um ritmo de crescimento acelerado, dificultando a formulacdo e aplicacao
de leis especificas nesta area. A legislacédo brasileira relacionada aos problemas e
guestdes no ambito virtual nos permite da maneira possivel, interpretar a violacdo de

privacidade, a coleta e o uso indevido de dados.

3.1 LEGISLACAO BRASILEIRA

O artigo 5° Inciso X da constituicdo de 1988 diz: “séo inviolaveis a intimidade,
a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizacao
pelo dano material ou moral decorrente de sua violagdo” (BRASIL,1988).

De acordo com o Marco Civil da Internet, lei 12.965/2014, define-se no “Art.
39, Inciso Il) protecdo da privacidade; e Ill) protecdo dos dados pessoais, na forma
da lei; como principios para a disciplina na Internet ” (BRASIL, 2014). Ainda em seu
artigo 7°, Incisos |, 1l e lll afirma-se que o acesso a Internet € essencial ao exercicio
da cidadania, a inviolabilidade da intimidade e vida privada e sigilo de suas
informacBes armazenadas e do trafego por ela gerado na rede, salvo por ordem
judicial, sdo assegurados.

A obrigacdo por parte dos provedores de Internet de fornecer em seus
contratos de prestacao de servigos informacdes claras sobre o regime de protecao
aos registros de conexao e acesso a aplicacdes de Internet € afirmada no inciso VI
da lei de 2014; neste trecho por exemplo observa-se que as informacdes sobre a
navegacao dos usuarios e o tempo em que permanecem conectados a determinada
aplicacdo, ndo podem ser divulgadas, mas como veremos no capitulo X estas
informacdes paradoxalmente sdo passiveis de coleta e armazenamento por agentes
nao autorizados.

Em seus Incisos VIl e VIII do artigo 7°, o Marco Civil da Internet impede que
os referidos dados acima sejam comercializados por provedores a terceiros, exceto
por livre consentimento, expresso e informado de acordo com a lei; no entanto o que
ocorre € que ao clicar em “aceito”, por vezes os consumidores estdo concordando

com o fornecimento de informagdes que eles nem imaginam que estdao sendo
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coletadas. Neste cenario o ambito j& ndo € mais de coleta ilegal, mas sim
consentida, mesmo de maneira inconsciente, sob a influéncia de um termo de
privacidade e uso de dados obscuro; ha, todavia, os casos em que o individuo néo é
um usuario de determinada aplicacdo ou servico e mesmo assim tem seus dados
coletados e repassados a terceiros com 0s mais variados objetivos.

O Inciso X chama atencao sobre a exclusédo definitiva dos dados fornecidos a
uma aplicacdo da Internet e, neste ponto, o Marco Civil da Internet, toca em um
ponto importante que foi um dos fatores que levou Maximillian Schrems, (IRLANDA
2015) a entrar com uma agéo contra a Comisséo para a protecdo dos Dados, no
qual alega a violagao das leis de prote¢éo de dados.

O artigo Xl da legislagéo brasileira diz: “publicidade e clareza de eventuais
politicas de uso dos provedores de conexdo a Internet e de aplicacdes de Internet ”
(BRASIL, 2014). Sobre este trecho é necessario citar que, para um usuario comum
da Internet, as politicas de uso de dados e privacidade sdo, muitas vezes,
documentos extensos e de dificil leitura, que ndo sdo orientados a uma fécil
localizac&o das informacdes neles contidas.

Ainda segundo Marco Civil da Internet (Brasil, 2014) no “Art. 8°, A garantia do
direito a privacidade e a liberdade de expressdo nas comunicacdes é condicao para
o pleno exercicio do direito de acesso a Internet. ”

Visto que a Constituicdo de 1988 e o Marco Civil da Internet prezam pela
privacidade e inviolabilidade dos dados, acdes que violam estes principios como 0s
revelados por Edward Snowden, ex-agente da NSA, originaram uma Resolucdo do
Comité Gestor da Internet no Brasil (CGI), condenando a violacdo dos direitos
bésicos da cidadania que claramente foram violados (CGIB, 2013).

Apbs os escandalos do vazamento de informacdes, com revelagcdes de coleta
ilegal de dados e programas de vigilancia em massa foi realizado um estudo sobre o
assunto e de acordo com a Anistia Internacional (2015), entrevistando 15 mil
pessoas em 13 paises, constatou-se que 80% dos brasileiros sdo contra
interceptacdo e armazenamento de dados pelo governo americano. E que 65% dos
brasileiros, 69% dos aleméaes e 67% dos espanhois sdo contra a implementagéo, em
seus respectivos paises, de sistemas de vigilancia dos dados de usuéarios na

Internet.
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A pesquisa demonstra ainda que 78% dos entrevistados acham que empresas
como Facebook, Google, Microsoft e Apple devem adotar medidas para que

governos nao tenham acesso aos dados particulares.

Foi considerado neste trabalho de conclusdo que a coleta indevida de dados
pode ocorrer por parte de empresas contra cidadaos e vice-versa, governos contra
cidaddos e vice-versa, governos contra governos, governos contra empresas e vice-

versa.

3.2 POLITICAS DE DADOS E PRIVACIDADE DAS EMPRESAS

A politica de privacidade e uso de dados das empresas de tecnologia como
citadas anteriormente, sdo documentos elaborados a fim de esclarecer como sao
tratados os dados dos usudrios, e que para ter efeito devem ter o aceite por parte do
cliente.

Abaixo foram citados alguns exemplos de politicas de dados e privacidade

analisados:

O Portal do CGl, 6rgdo responsavel pela gestdo da Internet no Brasil, tem
uma politica de dados clara e objetiva, nela podemos observar que os dados dos
usuarios nao sao repassados a terceiros, porém como na maioria dos sites ha plug-
ins sociais incorporados como Youtube, Facebook e Twitter o que pode fazer com

gue cookies ou pixels sejam enviados para os respectivos dominios desses plug-ins.

O documento ainda afirma:

O site do Registro.br fornece alguns dados dos titulares de dominios que
podem ser consultados apenas para fins de contato, ou ainda, para
pesquisas de blocos de endereco, sendo terminantemente proibida a
distribuicdo, transformacd@o, modificacdo, comercializacdo e reproducao
destas informac¢des, em particular para fins publicitarios ou similares. Se for
comprovada qualquer forma de utilizagdo indevida ou coleta abusiva dos
dados dos titulares de dominios ‘.br ’, o NIC.br podera, sem prévio aviso,
impor uma restricdo de acesso, sem prejuizo de serem adotadas medidas
legais para punicdo deste ato (CGIB, 2015, p. 2).

A politica de dados do Portal Terra, por exemplo, possui instru¢des de como
nao ter seus dados coletados pelo portal e se o usuario navegar sem ter realizado

algum desses procedimentos, considera-se que esta autorizando a empresa e seus

parceiros a coletar esses dados (PORTAL TERRA, 2016). Sao elas a navegacao
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andnima, desativacdo de cookies e uma pratica chamada opt-out®, que consiste em
solicitar que seus dados ndo sejam coletados por empresas parceiras.

Sites como o g1, do Grupo Globo, utilizam-se de cookies proprios, e também
de terceiros; estes ndo sendo cobertos por sua politica de dados (GRUPO GLOBO,
2015), e afirmando que repassam determinadas informacdes a parceiros,
informando também sobre a desativacdo dos cookies para evitar a coleta destes
dados.

O mesmo ocorre com o Portal UOL, ha também um trecho que diz: “Em
hipétese alguma, serdo coletados dados pessoais por terceiros sem anuéncia dos
usuarios” (PORTAL UOL, 2016). Porém, como sera visto mais adiante no
experimento pratico é verificada coleta por parte de terceiros.

Politica de dados e privacidade Google: A questdo aqui € como manter a
privacidade ante a Google, pois seus servi¢cos tornaram-se indispensaveis ao uso da
Internet, e é bem provavel que em nivel de usuario doméstico, ao navegar na
Internet usando um smatphone, vendo um video ou em um portal de compras vocé
estara utilizando tecnologia Google e obrigatoriamente teve de concordar com sua
politica de dados, com seus servicos de anuncios em praticamente todos 0s portais
da Internet, a coleta de dados tem base legal para ocorrer, porém de acordo com a
Comission Nationale de L’informatique et des Libertés (CNIL) (BELGICA, 2012), o
cruzamento destes dados através dos varios servicos da Google é que podem levar
a identificagdo dos usuarios, ferindo as leis da Unido Europeia .

A politica de dados do Facebook possui 6 paginas, e em todo o documento,
sobre a coleta de dados através de cookies ela possui apenas duas linhas que
informam que o Facebook usa cookies e recomenda a leitura da politica de cookies
da empresa e ao ler a politica de cookies verificamos que sim, o Facebook (2016a)
confirma que mesmo vocé ndo sendo usuario e ndo tendo uma conta nos servigos
oferecidos pela empresa vocé também é monitorado se acessar sites que possuem
plug-ins sociais e/ou permitem que empresas parceiras do Facebook enviem cookies
ao navegador do usuario, com o objetivo de oferecer propaganda direcionada; o que

indica que mesmo vocé nao concordando com a politica de dados da empresa

6Pedido de interrupcdo de envio de cookies e propaganda direcionada, procedimento que solicita as
empresas que retirem o cliente de sua base de dados e que deixem de coletar ou enviar informacgdes
ao usuario.
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Facebook, ela aplica essa pratica de coletar dados indiscriminadamente a todos os
usuarios da internet com a justificativa de fornecer seguranca, customizacdo e
melhores servicos.

Esta pratica fere o Artigo 7° do Marco Civil da Internet (BRASIL, 2014)
paragrafos 7° e 9°, que afirma que os dados sé podem ser coletados e divulgados a

terceiros por meio de consentimento livre, expresso e informado.

3.3 ESTUDOS DE CASO DE COLETA INDEVIDA DE DADOS

Casos de violacdo dos direitos dos usuarios de internet, de escandalos de
espionagem e vigilancia em massa sdo noticiados com frequéncia na midia, foram

selecionados alguns desses casos para analise.

3.3.1 FACEBOOK

De acordo com a Comisséo para a Protecdo da Privacidade (BELGICA, 2015)
o Facebook feriu as leis de protecao a privacidade de dados dos usuarios de Internet
na Unido Europeia, ao coletar dados de pessoas que ndo eram usuarias da rede
social através de plug-ins sociais incorporados em outros portais, como por exemplo
os botdes “compartilhar”, “curtir’ e “comentar” que estdo presentes em milhdes de
portais ou blogs, como ficou comprovado no estudo encomendado pela comissao
belga, conexdes com os servidores do Facebook eram solicitadas e abertas no
navegador do usuario sem seu conhecimento prévio, o que no entender da
Comissao para a Protecéo da Privacidade é uma pratica ilegal.

Ao visitar uma pagina, se a mesma estiver sob um dos dominios do
Facebook, é enviado ao navegador um cookie, que nada mais é que um pequeno
arquivo de texto com informacdes sobre a navegacao, com isto ha a possibilidade de
monitorar as preferéncias e perfis dos usuarios. Mesmo que o usuario nao tenha
interacdo com recurso algum da rede social ou o botdo curtir, por exemplo, este
cookie é enviado de volta ao Facebook. Como esta escrito na Recomendacéo
n°4/2015 da Comissdo belga, todo o monitoramento que nao for previamente
avisado ou solicitado pelo usuario € ilegal, sendo, portanto, o Facebook notificado
nesta Recomendacdo a adotar medidas para interromper as acfes de coleta
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indevida (BELGICA, 2015).

Aos administradores dos portais que possuem os plug-ins sociais, foram
recomendadas acfes para adequacdo de seus sites de acordo com as leis de
protecdo de dados da Unido Europeia.

No documento foram citadas medidas a serem adotadas pelos usuarios, como
adicdo de aplicativos especificos no navegador para aumentar o nivel de protecao
contra a coleta de dados, a navegacdo em modo andnimo e a opgéo de nao ter seus
dados coletados por empresas que coletam cookies para oferecer propaganda
baseada nos interesses dos usuarios. Os internautas deveriam acessar o site da
organizacdo Your Online Choices’ e realizar o opt-out, ou simplesmente deixar de
utilizar a rede social se ndo quiser ser monitorado.

Nos Estados Unidos, por exemplo, Matthew Campbell e Michael Hurley,
entraram com uma acdo contra o Facebook, alegando a coleta e divulgacdo de
dados enviados por meio de comunicacao privada no chat in box. Neste caso os
reclamantes realizaram testes que comprovaram que links compartilhados de
maneira privada eram contabilizados como “curtidas” ou “likes” pelos portais que
possuiam plug-ins sociais, pratica esta que ndo estava claramente descrita na
politica de dados da empresa (CALIFORNIA, 2013).

Um dos casos mais notorios foi o processo aberto por Maximillian Schrems
contra a Comisséo Irlandesa de Protecdo de Dados, em que o mesmo alega que 0s
cidaddos da Unido Europeia ndo possuiam garantias da protecdo de seus dados,
gue eram enviados para os Estados Unidos e em patrticular para o Facebook, sob a
justificativa de invalidez do acordo 2000/520, conhecido como principio de Porto
Seguro (IRLANDA, 2015).

Devido as revelacdes de Edward Snowden sobre a coleta massiva de dados
de cidad&os americanos e de outras nacionalidades, Schrems decidiu entrar com o
processo pedindo que fossem adotadas medidas para impedir 0 envio e 0 acesso
indevido de dados de cidaddos europeus que trafeguem para fora da Europa
(IRLANDA, 2015).

’http://www.youronlinechoices.eu/
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3.3.2 GOOGLE

A Google esteve envolvida em varios casos de coleta ou uso indevido de
dados, mencionaremos aqui os casos Google Wallet (CALIFORNIA, 2015), ocasiéo
em que a empresa foi acusada de vender a terceiros dados sigilosos de clientes,
que utilizavam a plataforma para o pagamento de servicos como a compra de Apps8
na Play Store.

De acordo com a juiza do caso, a empresa teria que enfrentar as acusacdes
da reclamante, que alega ter seus dados como endereco, endereco postal, e-mail e
telefone enviados desnecessariamente a Ycdroid, uma empresa de desenvolvimento
de Apps, na ocasido em que ela pagou U$ 1,77 por um aplicativo de e-mail, violando
assim uma lei de defesa dos consumidores da Califérnia (CALIFORNIA, 2015).

Outro exemplo é o caso do Google Street View, em que cidaddos americanos
processaram a empresa alegando a coleta de informacgdes criticas de redes Wi-Fi
pelo veiculo que realizava a gravacido das imagens nas localidades (CALIFORNIA,
2010).

Semelhante ao caso americano o CNIL denunciou uma seérie de
irregularidades cometidas pela Google em relacdo a coleta de informacdes de redes
wireless e por ndo esclarecer o proposito da coleta destes dados, o cruzamento de
informacdes de varios servicos e Apps, podendo levar a identificacdo pessoal do
usuario e o tempo de armazenamento das imagens coletadas pelo Street View, este
altimo violando o direito ao esquecimento (BELGICA, 2012). O documento
menciona, por exemplo, que 0s objetivos dessas praticas ndo estavam claramente

descritos na politica de privacidade.

3.3.3 MICROSOFT WINDOWS 10

O Sistema Operacional da Microsoft est4 envolvido em polémicas desde seu
lancamento por causa de novos recursos, que segundo Microsoft (2016) coleta
diversos dados privados dos usuarios, através de tecnologias como 0 assistente

pessoal Cortana, o buscador Bing e o0 servico de armazenamento em nuvem

8 Aplicativos para dispositivos méveis
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OneDrive, os dados coletados incluem interesses e favoritos, nome e dados de
contato: e-mails, enderecos postais, numeros de telefone, etc.; além de credenciais,
senhas, dicas de senhas e informac¢des de seguranca utilizadas na autenticacdo de
contas; bem como dados demograficos, sexo, pais, idade, lingua; Dados financeiros:
namero do cartdo de crédito, cddigo de seguranca; dados de uso, informacgdes sobre
0 seu dispositivo em relagdo ao uso dos servigos, informacdes sobre a rede que o
usuario utiliza, endereco IP (Internet Protocol), IMEI® de telefones, chaves de
produtos instalados, etc.; dados de localizacdo e todo o conteudo produzido pelo
usuario e que trafegue por qualquer servico Microsoft. Ainda de acordo com a
politica de dados, essas informacdes podem ser repassadas a parceiros comerciais.

Ha neste Sistema Operacional as op¢cGes de desativar a coleta de dados,
porém alguns dados continuardo a ser captados dependendo do servico utilizado,
como prova Bright (2015), afirmando que mesmo configurando o Sistema para parar
de coletar e enviar dados para a Microsoft, ainda assim foi possivel monitorar o
envio destes dados aos servidores da Empresa.

Ha também o caso da Agéncia de Advogados Russos Bubnov and Partners
gue entrou com uma denuncia ao Procurador Geral da Republica Yury Chaika,
alegando que o Windows 10 espiona 0s usuarios, solicitando a proibicdo do uso do
sistema operacional no pais (THE MOSCOW TIMES, 2015).

Esta pratica do Windows 10 ndo é muito diferente do que j& ocorre com as
ferramentas da Google e Facebook. A questdo, no entanto, € que esta coleta
realizada pelo Windows pode néo ser ilegal, pois o0s usuéarios deste sistema
Operacional aceitam os termos para poderem utiliza-lo, a questdo é para qual
propdsito, ou, se a Microsoft e seus parceiros comerciais garantem a protecao e
idoneidade do uso destas informacdes, haja visto que existem tecnologias capazes

de capturar esses dados criticos.

°Numero de registro composto por sequéncia numérica Unica que identifica o aparelho, ndo ha dois
aparelhos com o mesmo IMEI.
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3.3.4 APPLE, DA VINCI, SHADY RAT, MIT

A Coréia do Sul, segundo o jornal o Globo (COREIA..., 2011), foi o primeiro
pais a multar a Apple por coletar dados de localizacdo dos usuarios de IPhone e
IPad.

Allan e Warden (2011), por exemplo, realizaram um teste que mostra as
informagOes de localizacdo armazenadas pelos aparelhos. A empresa enfrentou
posteriormente a esta decisdo outros processos coletivos, tanto na Coréia do Sul

guanto nos Estados Unidos.

Segundo Galli (2015) a empresa italiana de tecnologia Hacking Team teve
um total aproximado de 400 Gigabytes de informacdes de seus bancos de dados
divulgados por hackers, com informagdes sobre funcionarios da empresa e seus
clientes, além de clientes potenciais; e de acordo com o Portal Wikileaks, a Policia

Federal do Brasil teve interesse em contratar os servicos da empresa em 2014.

De acordo com a ONG Reporteres sem Fronteiras, a empresa € ‘mercenaria
digital' e considerada ‘inimiga da Internet’. O sistema de controle remoto
oferecido por eles, chamado Da Vinci, quebra criptografia de e-mails,
arquivos e ligacgdes telefénicas. Com o uso do software, é possivel acessar
cameras e microfones de forma remota, gravar ligacdes e usar o teclado,
além de rastrear o uso da Internet e a troca de mensagens (GALLI, 2015, p.
1).
Semelhante ao caso do programa Da Vinci, a operacdo Shady Rat, em um
white paper publicado pela McAfee, revelou que 71 corporagdes entre empresas e
governos foram vitimas, dentre elas os governos dos Estados Unidos, Taiwan,
Coréia do Sul, Vietnd e Canad4, o Comité Olimpico Internacional, varias empresas
de material bélico e empresas de alta tecnologia, a suspeita, € a de que um agente

estatal esteja envolvido por tras dos ataques (ALPEROVITCH, 2011).

No caso da ONU, os hackers invadiram o sistema de computacdo de seu
secretariado em Genebra, em 2008, e operaram em siléncio na rede
durante dois anos, obtendo discretamente grande volume de dados
sigilosos, de acordo com a McAfee (FINKLE, 2011, p.1).

E por fim temos um estudo do Massachucetts Institute of Technology (MIT),
em que 500 aplicativos de smartphones Android foram analisados e segundo Ruby
et al (2015), 46,2% de toda a comunicacéao realizada por estes aplicativos era oculta,
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ou seja, sem o conhecimento do usuario e que muitas dessas informac¢des ndo séo

vitais para o funcionamento e desempenho dos aplicativos.
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4 ASPECTOS TECNICOS DA COLETA INDEVIDA DE DADOS

Existem iniUmeras técnicas para realizar a coleta de dados, para o caso da
navegacao web, vamos analisar o protocolo HTTP (Hipertext Transfer Protocol), os

cookies, pixels e os plug-ins sociais.

41 TCP/IP

Em nosso estudo levamos em consideracdo como € feita a conexao entre um
cliente e um servidor na web utilizando o Transmission Control Protocol (TCP); para

isso analisamos o cabecalho TCP e o protocolo HTTP.

Figura 1 - Cabecalho TCP

32 Bits

| I T S T N N T N S A T L1 i1 i L

Source port Destination port

Sequence number

Acknowledgement number

TCP U/ AP R|S|F
header R|C|S|S|Y|I Window size
length G KIHT|INN
Checksum Urgent pointer
= Options (0 or more 32-bit words) =
_I_ Data (optional) T

Fonte: Tanenbaum (2003, p. 408)

Os campos source port e destination port se referem as portas de origem e
destino do pacote; o campo ACK ¢é utilizado para confirmacdo do recebimento do
segmento de dados do pacote e recebe os valores 0 ou 1; o campo SYN é utilizado
para solicitar conexdes, recebe os valores 1 e 0, ao enviar uma solicitagao
connection request os campos possuem valor SYN =1 e ACK = 0, ao receber uma
confirmacgéo connection accepted os campos possuem valor SYN =1 e ACK =1; 0

campo ACK serve para diferenciar as duas possibilidades (TANENBAUM, 2003).
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Os bits SYN e ACK foram importantes em nosso estudo porque através deles
conseguimos identificar as conexdes que estavam sendo recebidas e enviadas em

NOSSos testes.

Figura 2 - Conexao TCP Handshake

Host 1 Host 2
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Fonte: Tanenbaum (2003, p. 411)

O processo de handshake funciona da seguinte maneira:

1) O cliente envia um bit SYN ao servidor; 2) o servidor que esta ouvindo do
outro lado reconhece o SYN e envia um SYN mais um ACK de confirmacéo; 3) o
cliente envia a sequéncia seguinte e com um ACK para confirmar; 4) a conexao é
estabelecida; 5) os dados sédo trocados; 6) para finalizar a conexao, o processo é o
mesmo sO que substituindo SYN por FIN.

Os navegadores utilizam o protocolo HTTP para fazer uma requisicdo de
acesso a uma pagina em um servidor web, o protocolo TCP cria um socket, que
funciona como um tunel de ligacdo entre as duas pontas, possuindo os enderecos
de origem e destino e as portas de origem e destino, no caso da web as portas 80
ou 443 (HTTPS) séo abertas do lado do servidor (Tanenbaum, 2003), o protocolo
HTTP possui diversos métodos, um desses métodos analisados por nos foi o GET

gue é utilizado para solicitar conexao.
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Figura 3 - Funcionamento do HTTP
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Fonte: Torres (2001, p. 126)

O cabecalho de mensagem set-cookie diz ao navegador para armazenar um
cookie no computador. O cabecalho cookie retorna ao servidor um cookie
armazenado em uma conexao anterior, o cabecalho host identifica o servidor de
DNS (Domain Name Server) que é retirado da URL (Uniform Resource Locator) e 0
server traz informacdes sobre o servidor como tipo, versao, etc. (TANENBAUM,

2003), estes cabecalhos foram Uteis para identificar a origem e destino dos pacotes
e determinar a coleta indevida de dados.
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Figura 4 - Cabecalho HTTP

9] JUAr4Nna

Fonte: Autoria propria

A imagem acima exibe as informacgfes contidas em um cabecalho HTTP apés

solicitarmos acesso ao site da Google.

4.2 COOKIES

O Protocolo HTTP 1.0 ndo mantinha um estado de conexao permanente, o
qgue quer dizer que a cada solicitacdo que seu navegador fazia ao servidor
acarretaria em uma nova requisicdo/resposta. Para resolver este problema foram
criados os cookies pela Netscape.

Toda vez que uma pagina € acessada o servidor pede ao cliente que
armazene um pequeno arquivo de texto no disco, assim toda vez que o cliente
solicitar novamente acesso ele envia este cookie junto ao cabecalho da solicitacéo
para o servidor que ir4 reconhecé-lo e interpretar as informagfes nele contidas
(TANENBAUM, 2003).
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Figura 5 - Funcionamento de um cookie

1 - navegador faz uma requisicao
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: : envio do cookie(ID xpto 0001) \ﬁ/
5 - servidor recebe e autentica cookie
cookie ID(xpto 0001 recebido e autenticado)

Fonte: Autoria propria

Dessa maneira pode-se manter as informagdes de um carrinho de compras
por exemplo ou suas preferéncias de navegacdo, se mudar de pagina ou fechar o
navegador.

Os cookies em si nhdo sdo perigosos pois séo tratados como dados e nao
como programas, porém nada impede que algum hacker descubra alguma falha no
navegador que explore cookies.

Segundo Barth (2011), na Request For Comments (RFC 6265), os cookies
sdo compostos pelos campos:

Creation_utc = referente a data de criacéo.

Expires_utc = referente ao fim de sua validade.

Last_access_utc = data do ultimo acesso.

Host_key = o dominio ao qual o cookie pertence.

Name = identifica o cookie.

Path = caminho onde é armazenado.

Value = conteldo do cookie.

Encrypted value = conteudo criptografado.
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Figura 6 - Campos de um cookie

Table: cookies 2| @ New Record | | Delete Record

creation utc host key name value path expires utc secure httponly last access utc has expires  persistent  priority
13108?05221826255|.bluecava.com / 13140241221826255 0 1/3108705349786512| 1
13108705229130708|.msn.com / 13171777230130708 0 0/3108708220642680 1
13108705229130783|.g.msn.com / 13124257230130783 0 0/3108705356357635 1
13108705234057903|youradchoices.ca / 13171777234000000 0 0/3108705234057903 1

alwp =

Fonte: Autoria propria

No caso do Google Chrome utilizado no Gnu/Linux, por exemplo, 0os arquivos
ficam armazenados em /home/usuario/.config/google-chrome/Default/ e pode-se

visualizar seu conteudo com o aplicativo SQLite Database Browser.

4.3 WEB BEACONS OU PIXEL TAGS

As empresas descobriram o qudo vantajoso pode ser coletar o perfil das
pessoas que utilizam a Internet e exibir propaganda direcionada de acordo com seus
interesses de navegacao, por isso utilizam pixel tags ou web beacons, por exemplo.

O processo se inicia quando o cliente faz uma requisicdo a um portal e neste
h& véarias imagens que o navegador vai baixar junto com o cookie do portal
acessado. Suponha que a péagina fulano.com.br foi acessada, no cédigo da pagina
h&a um link para uma imagem, por exemplo www.xpto.com/00001.png, o cliente vai
solicitar esta imagem ao servidor web e com ela virh um cookie da empresa de
marketing xpto, esta empresa vai saber qual pagina foi acessada devido a imagem
com o id 00001 estar relacionada a pagina fulano.com.br. Apds entrar em outra
pagina que contenha um pixel da xpto, o cliente vai associar o id de usuario do
primeiro cookie a esta segunda requisi¢cao, assim a empresa xpto agora sabera duas
paginas que foram acessadas. Com o passar do tempo a empresa consegue montar
um perfil de interesses do usudrio, estas informacdes, no entanto, ndo sao
suficientes para identificar o usuario, porém com o IP em mé&os basta cruzar os
dados com outro tipo de banco de dados, por exemplo, se 0 usuario preencher um
cadastro com nome e endereco em um portal que tem parceria com a xpto, a
empresa consegue agora vender seu perfil completo para outras empresas
(TANENBAUM, 2003).
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Essas imagens sdo da mesma cor do fundo e tem dimensdes de 1x1 pixel, ou
seja, sao invisiveis e muitos pixels tém suas URL’s redirecionadas para executar

codigo JavaScript ou outra linguagem.

Figura 7 - Funcionamento de um Pixel

1. Web browser requests web page from
website’s servers .g
2. Website servers send page content
and third-party tag code to browser

3. Browser executes
tag code and
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4. Tag code instructs browser to send

data to data collection server "

5. Data Collection web server sends cookie data in its
response, browser stores cookie based on user
preferences

Fonte: Signal (2010-2016)

Na imagem acima podemos visualizar o funcionamento de um pixel, primeiro o
navegador solicita uma pagina do servidor web, em seguida o servidor atende a
solicitacdo enviando a pagina, e um script!® criado por alguma empresa terceira de
coleta de cookies, logo apés o navegador executa este cddigo e coleta os dados,
estes sdo enviados para o servidor da empresa, e por fim o servidor envia um cookie
baseado nas preferéncias de conteudo, para ser armazenado na maquina do

usuario.

10 Codigo escrito em linguagem de programacédo de scripts que é interpretado e executado

pelo navegador.
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Figura 8 - Pixel do Facebook

Facebook pixel base code

<seripts
ifunction(f,b,e,v,n.t,s)if(1.ibg)return;n=t.fog=function(){n.callMethod?
n.callMethod.apply(n.arguments):n.queue.push(arguments)}if(1f._fba)f._fba=n;

n.push=n;n.loaded=!0;n.version='2.0"n.queue=[];t=b.createElement(e);t.async=10;
t.src=v;s=b.getElementsByTagName(e)[0];s.parentMode.insertBefore(t, s) {window,
document,'script', //connect.facebook.net/en US/bevents.js");

I Insert Your Facebook Pixel 1D below.

fog('init', '=FB_PIXEL_ID=");

fba('track’, 'PageView');

</script>

<l-- Insert Your Facebook Pixel ID below. ->

Standard event code outside the Facebook pixel base code

<script>

iba('track’, 'ViewContent);

Fonte: Facebook (2016c)

A figura acima mostra como é o codigo base dos pixels do Facebook e que
devem ser incorporados no coédigo-fonte dos portais, na sexta linha do script
podemos observar o trecho do comando que cria a conexdo com os servidores da

empresa: “(window,document,’script’,/connect.facebook.net/em_us/fbevents.js’)".

4.4 PLUGINS SOCIAIS

A imensa maioria dos portais modernos possui algum tipo de plug-in das mais
variadas redes sociais, como Facebook, Google Plus, Twitter, etc.

Ao incorporar o codigo de um plug-in em sua pagina, o portal pode monitorar
as preferéncias dos usuarios e desenvolver uma estratégia que lhe traga mais
negocios ou visitantes, porém toda a atividade € também coletada e enviada aos
servidores das empresas proprietarias destes plug-ins. O coédigo embutido é
carregado e executado toda vez que 0 usuario acessa uma pagina, geralmente
contendo um link para o servidor onde esta hospedado o codigo e em alguma
linguagem de script como o PHP ou o JavaScript por exemplo.

As instrucbes que podem estar contidas nesses plug-ins incluem a criagcéo e
solicitacdo de envio de cookies, captura de reacdes a publicacbes, coleta de dados

fornecidos em comentarios, etc. O problema é que os plug-ins sociais coletam tanto
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as informacdes dos usuéarios destas redes sociais quanto as de ndo Usuarios
(ALSENOY, 2015).

Figura 9 - Cédigo do botéo curtir Facebook

s.parentNode.insertBefore(j

} (document,

Fonte: Facebook (2016b)

O cabdigo-fonte do plug-in social “curtir’ do Facebook possui codigo que
solicita conexdo com os servidores da empresa, como pode ser visto na figura 9,

com o trecho “js.src = "//connect.facebook.net/en_US/sdk.js#xfoml=1".

Figura 10 - Codigo do plug-in botdo +1 da Google

<script src="https://apis.google.com/js/platform.js" async defer=</script=
<g:plusone=</g:plusone=

Fonte: Google (2015)

Semelhante fato ocorre com o plug-in “+1” da rede social Google Plus, figura
10.
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Figura 11 - Cédigo do plug-in Botdo compartilhar do Twitter

Tweet</o>

Fonte: Twitter (2016)

Na figura acima vemos o cédigo do plug-in “compartilhar” do Twitter, de

estrutura mais simples que os anteriores.

4.5 PRISM/TEMPORA

Apos o vazamento de documentos sigilosos da NSA pelo ex-agente Edward
Snowdem, foi revelada a existéncia de uma avancada estrutura de monitoramento,
armazenagem e coleta indevida de dados ndo sO de usudrios, mas também de
grandes corporac¢fes de tecnologia e 6rgdos governamentais de varios paises, tanto
os considerados inimigos como os considerados aliados.

Nos documentos haviam trechos afirmando que:

No periodo de um més a partir de 8 de marco de 2013, por exemplo, um
slide do BOUNDLESS INFORMANT mostrava que uma Unica unidade da
NSA, chamada Global Access Operations (Operacdes de Acesso Global,
GAO na sigla em inglés), tinha coletado dados sobre mais de 3 bilhdes de
chamadas telefénicas e e-mails que haviam transitado pelo sistema de
telecomunicacgdes norte-americano.

(‘DNR’, ou ‘Dialed Number Recognition’, ‘reconhecimento de numero
discado’, refere-se a chamadas telefénicas; ‘DNI’, ou “Digital Network
Intelligence”, inteligéncia de rede digital’, refere-se a comunicagfes feitas
via Internet, como e-mails.) Esse niumero excedia coletas nos sistemas da
Russia, do México e de quase todos os paises da Europa, e equivalia mais
ou menos ao total de dados coletado na China.

No geral, em apenas trinta dias, a unidade coletara dados sobre mais de 97
bilhdes de e-mails e 124 bilhées de chamadas do mundo inteiro. Outro
documento do BOUNDLESS INFORMANT oferecia detalhes dos dados
coletados em um Unico periodo de trinta dias na Alemanha (500milhdes),
Brasil (2,3 bilhdes) e india (13,5 bilhdes). Outros arquivos mostravam,
ainda, a coleta de metadados em parceria com os governos francés (70
milhdes), espanhol (60 milhdes), italiano (47 milhdes), holandés (1,8
milhdo), noruegués (33 milhGes) e dinamarqués (23 milhdes)
(GREENWALD, 2014, p 73).
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Segundo Greenwald (2014), PRISM é o nome dado ao programa de vigilancia
em massa da NSA, que utliza de diversas estruturas como a Ghostmachine
(GALLAGHER, 2014), uma infraestrutura analitica de Big Data para o
armazenamento e processamento de dados em nuvem utilizada pelo programa
PRISM e outros servicos de monitoramento em massa.

O PRISM se utiliza também do XKeyscore uma rede de servidores espalhados
pelo mundo utilizada para processamento e armazenamento das informacfes
coletadas pelas diversas organizagfes envolvidas com rastreio, monitoramento e
armazenagem dos dados de pessoas e organizacdes (GREENWALD, 2013).

O Tempora € Similar ao programa PRISM, s6 que pertencente ao GCHQ
(MACASKILL et al, 2013).

Figura 12 - Empresas envolvidas com o PRISM

TOP SECRET//SI//ORCON/NOEORN w* oy w =
OP SECRET//SI//ORCON//NOE( ”:" Hotmail (‘(),qlc l - ¥ vOUﬁ'-'.J

g,!v"’iil YaHoO! b AOL & mail &

What Will You Receive in Collection
(Surveillance and Stored Comms)?
It varies by provider. In general:

Current Providers

* E-mail
* Microsoft (Hotmail, etc.) ENCIESKee, cone
* Google * Videos
o Yahoo! * Photos
* Stored data
* Facebook . VoIP
* PalTalk File transfers
* YouTube * Video Conferencing
¢ Skype * Notifications ofitarget activity — logins, etc.
* AOL * Online Social Networking details
* Apple * Special Requests

Complete list and details on PRISM web page:
Go PRISMFAA TOP SECRET 'SI''ORCON 'NOFORN

Fonte: NSA... (2013)

Na figura 12, podemos ver a relacdo de empresas envolvidas e o tipo das
informacgdes fornecidas para o PRISM, de acordo com os slides secretos revelados
pelo ex-agente da NSA, Edward Snowden (NSA..., 2013).
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As técnicas de coleta principais, segundo Greenwald (2014), eram a
interceptacdo de cabos submarinos intercontinentais, a coleta de informacdes de
servidores de grandes empresas de tecnologia e a infeccdo de alvos especificos
com um malware denominado “inser¢ao quantica” em um total de mais de 100.000

computadores invadidos, na figura 13 abaixo, os alvos infectados estdo em amarelo.

Figura 13 - Mapa com os alvos infectados pelo malware da NSA

Driver 1: Worldwide SIGINT/Defense Cryptologic

Platform

B 3rd PARTY/LIAISON

REGIONAL

Fonte: Greenwald (2014, p. 101)

Um grupo composto por 5 paises de lingua inglesa, Estados Unidos, Gra-
Bretanha, Canada, Australia e Nova Zelandia denominado “Os cinco Olhos” (The
Five Eyes), comp0e a forca tarefa na operacdo desta rede de monitoramento, porém
h& categorias de informagbes que somente os Estados Unidos tém acesso
(GREENWALD, 2014).
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5 MONITORANDO A COLETA DE DADOS COM WIRESHARK

O seguinte experimento foi realizado com o proposito de observar atividade
suspeita que pode estar relacionada com a coleta indevida de dados por parte das
empresas supracitadas, com énfase no Facebook, utilizando-se da captura de

pacotes do protocolo TCP/IP.

Ferramentas: Sistema operacional Linux Lubuntu 14.04, farejador de trafego
de rede Wireshark os comandos nslookup e whois.

5.1 IDENTIFICANDO IP’'S A SEREM ANALISADOS
Procedimentos: O primeiro passo foi determinar lista de IP"s relacionados com

os alvos a serem investigados, no caso deste trabalho: Facebook e Google.

Para isso foi executado o seguinte comando no terminal:

Figura 14 - Comando nslookup

Fonte: Autoria propria

ApGs descobrir o IP do alvo, realizamos uma consulta whois, com o seguinte
comando:

Figura 15 - Consulta whois

s -h whois.radb.net 173

20111006 #17:54:397

Fonte: Autoria propria
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De posse do cédigo do servidor de DNS que no exemplo da figura 15 é
AS32934 executamos uma nova consulta whois:

Figura 16 - Criacdo de um filtro de IP’s do Facebook para o Wireshark

Fonte: Autoria propria

A nova consulta retornou todos os enderecos de servidores relacionados ao
Facebook.

O seguinte trecho do codigo que aparece na figura 17 redireciona o resultado

da nova consulta whois para o arquivo ips_Facebook.txt:

Figura 17 - Saida do comando whois para o arquivo de IP’s do Facebook

guilherme@guilherme:~% whois -h whois.radb.net "!gAS32934°' = ips facebppk .t::-::tl

Fonte: Autoria Prépria

E o comando sed:

Figura 18 - Comando sed para ordenar os IP’s do Facebook

guilherme@guilherme:~$ sed -e 's/ / ip.addr == /g' ips_facebook > filtro facebook wireshark.txtlj

Fonte: Autoria propria



42

Cria um filtro para o Wireshark com o seguinte conteudo:

Figura 19 - IP's relacionados ao Facebook

" filtros_Facebook_wireshark - Bloco de notas

) Arguivo  Editar Formatar Exibir  Ajuda

ip.addr == 204.15.20.0/22 || ip.addr == £5.63.176.0/20 || ip.addr == 66.220.144.0/20 |
ip. addr == 66.220.144.0/21 || ip.addr == £9.63.184.0/21 || ip.addr == 69.63.176.0/21 ||

ip.addr == 74.119.76.0/22 || ip.addr == 69.171.255.0/24 || ip.addr == 173.252.64.0/18 |

ip.addr == 69.171.224.0/19 || ip.addr == 69.171.224.0/20 || ip.addr == 103.4.96.0/22 |

ip.addr == 69.63.176.0/24 || ip.addr == 173.252.64.0/19 || ip.addr == 173.252.70.0/24 ||

ip.addr == 31.13.64.0,/18 || ip.addr == 31.13.24.0/21 || ip.addr == 66.220.152.0/21 ||

ip.addr == 66.220.1559.0/24 || ip.addr == 65.171.239.0/24 || ip.addr == 69.171.240.0/20

|1 ip.addr == 31.13.64.0/19 || ip.addr == 31.13.64.0/24 || ip.addr == 31.13.65.0/24 ||

ip.addr == 31.13.67.0,/24 ip.addr == 31.13.68.0/24 ip.addr == 31.13.60.0/24

ip.addr == 31.13.70.0/24 ip.addr == 31.13.71.0/24 ip.addr == 31.13.72.0/24

ip.addr == 31.13.73.0,/24 ip.addr == 31.13.74.0/24 ip.addr == 31.13.75.0/24

ip.addr == 31.13.76.0/24 ip.addr == 31.13.77.0/24 ip.addr == 31.13.96.0/19

ip.addr == 31.13.66.0/24 ip.addr == 173.252.96.0/19 || ip.addr == 659.63.178.0,/24

|| ip.addr == 31.13.78.0/24 || ip.addr == 31.13.79.0/24 || ip.addr == 31.13.80.0/24

[ ip.addr == 31.13.82.0/24 || ip.addr == 31.13.83.0/24 || ip.addr == 31.13.84.0/24 ||

ip.addr == 31.13.85.0,/24 ip.addr == 31.13.86.0/24 ip.addr == 31.13.87.0/24

ip.addr == 31.13.86.0,/24 ip.addr == 31.13.8%.0/24 ip.addr == 31.13.90.0/24

ip.addr == 31.13.91.0/24 ip.addr == 31.13.92.0/24 ip.addr == 31.13.93.0/24

ip.addr == 31.13.94.0,/24 ip.addr == 31.13.95.0,/24 ip.addr == £9.171.253.0/24 ||

ip.addr == 69.63.1686.0/24 || ip.addr == 31.13.8L.0/24 || ip.addr == 179.60.192.0/22 |

ip.addr == 179.60.192.0/24 || ip.addr == 179.60.193.0/24 || ip.addr == 179.60.194,0/24

[l ip.addr == 179.60.195.0/24 || ip.addr == 185.60.216.0/22 || ip.addr == 45.64.40.0,/22

|| ip.addr == 185.60.216.0/24 || ip.addr == 185.60.217.0/24 || ip.addr == 185.60.218.0,/24

[| ip.addr == 185.60.210.0/24 || ip.addr == 120.134.0.0/16 || ip.addr == 157.240.0.0/16 ||

ip.addr == 204.15.20.0/22 || ip.addr == 69.63.176.0/20 || ip.addr == 69.63.176.0/21 ||

ip.addr == 69.63.184.0/21 || ip.addr == 66.220.144.0/20 || ip.addr == 69.63.176.0/20

Fonte: Autoria Propria

Realizamos os mesmos procedimentos com o dominio Google.com, porém
como a consulta whois.radb.net retornou uma lista de IP’s muito extensa, foi
simplificado o filtro, optando entéo por criar um arquivo usando a saida do comando

whois com um numero suficiente de IP’s para poder realizar os testes.

5.2 TESTE: NAVEGACAO EM MODO NORMAL

O primeiro passo foi limpar o cache dos navegadores Firefox e Chrome para
evitar contaminar a pesquisa com cookies antigos.

Procurou-se na pesquisa buscar na Internet por termos polémicos que,
poderiam tracar um perfil de usuario, os termos foram: AIDS, cancer, pedofilia,
atentado terrorista, presidente Obama, terrorismo, homem bomba, palavras estas
gue poderiam ser associadas, por exemplo, a um terrorista peddfilo, ou um paciente
terminal com planos de assassinar o presidente.

Determinamos também duas categorias de portais a serem analisados:
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Sites simples: aqueles que ndo possuem plug-ins sociais nem outros recursos
gue possam coletar dados, exemplo: ftp.unicamp.br, gnu.org, pudim.com, etc. Estes
com pouca ou nenhuma coleta de dados por empresas terceiras, envio e/ou
recebimento de cookies e solicitacdes de conexado do Google e Facebook.

Sites elaborados: uol.com.br, g1.com.br, terra.com.br, bbc.com.br, etc.

Estes portais por possuirem as tecnologias que permitem monitoramento
foram analisados com mais cautela, pois realizamos uma navegacdo em modo
normal e sem desabilitar os cookies pelos portais citados, evitando acessar o
Facebook.com, utilizando o buscador da Google e o buscador DuckDuckGo nos
navegadores Firefox e Chrome, utilizamos o Lynx*‘também.

O Wireshark foi ativado para capturar os pacotes que trafegavam na rede no
momento da navegacao, analisando o histérico logo em seguida, foi observado que
nao havia registro do Facebook, partiu-se entdo para a analise dos pacotes,
aplicamos o filtro de IP’s do Facebook no Wireshark, o filtro aplicado como visto na
figura 20 retornou os pacotes que possuiam alguma ligagdo com IP’s do dominio

Facebook.com.

Figura 20 - Aplicando filtro de IP’s do Facebook

*wlan1 [Wireshark 1.12.1 (Git Rev Unknown from unknown)] = Ts x
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

©® 4 m A xec Q<¢<>yAy BB 000 @M 88 -

Filter: (ip.addr=ZO4.15.20.0/22||ip.addr=69.63,176.0/20 v ‘ Expression... Clear Apply Salvar

‘ tcp.stream eq 39
ip.addr == 204.15.20.0/22 || ip.addr == 69.63.176.0 144,0/20 || Ip.addr == 66.220.144.0/21 || ip.addr == 69,
ip.addr == 69.63.176.0/21 | ip.addr == 74.119.7¢ : 1.:ss.ommp.addr-m.zsz.uomﬁ|p.u r==
p.addr == 1

tcp.stream eq 109
ip.addr == 204.15.20.0/22 || ip.addr == 69.63.176.0/20 || ip.addr == 66.220.144.0/20 || ip.addr == 66.220.144.0/21 || ip.addr == 69.63.184.0/21 || ip.addr == 69.63.176.0/21 ||ip.addr == 74.119.76.0/22 || ip.addr :

ip.addr==192.168.79.1
tep.stream eq 805
tcp.stream eq 704
tcp.stream eq 530
tcp.stream eq 185

0000 c4 a8 1d 46 36 62 38 59 f9 cb 46 f7 08 00 45 00 ...F6b8Y ..F...E.
0010 00 3c 2f 61 40 00 40 06 d6 9d cO a8 00 04 1f od Sfal.@. e
10020 55 04 a3 98 ©1 bb d5 99 8 c8 00 €0 00 60 a0 02 U....... ........
0030 72 10 75 6e 60 00 02 04 05 b4 04 02 08 fa 00 64 L5 V| ST o s d
@ File:"/tmp/wireshark_pcapng_... Packets: 5699 - Displayed: 25 (0,4%) - Dropped: 0 (0,0%) Profile: Default

Fonte: Autoria préopria

11 Navegador em modo texto.
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Figura 21 - Pacotes relacionados ao Facebook

*wlan1 [Wireshark 1.12.1 (Git Rev Unknown from unknown)] FTeT=
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
©@® 4 m B xc Q V Ay BIE 3 00F 8 @E % 2
Filter: | tcp.stream eq 39 ~ | Expression.. Clear Apply Salvar
No. Time Source Destination Protocol Lengtt Info
3529 18.72309100€31.13.85.4 I 2rk Packet (toggle) 3-41880 [SYN, ACK] Seq=0 Ack=1 Win=13980 Len=0 MSS=1360 SACK PERM=1 TSval=4260497397
3530 18.72315300€ 192.168.0.4 31.13. Ignore Packet (toggle) 880-443 [ACK] Segq=1 Ack=1 Win=29312 Len=0 TSval=6612936 TSecr=4260497397
3531 18.72363000€ 192.168.0.4 31.13. © set Time Reference (toggle) ient Hello
3644 18.83466400€31.13.85.4 192.1€ ® Time shi 3-41880 [ACK] Segq=1 Ack=518 Win=15104 Len=0 TSval=4260497528 TSecr=6612936

3645 18.83524500€ 31.13.85.4 192,16 N rver Hello, Change Cipher Spec, Encrypted Handshake Message

3646 18.83527300€192.168.0.4 31.13) _ i BBO-443 [ACK] Seq=518 Ack=147 Win=30336 Len=0 TSval=6612964 TSecr=4260497528
3647 18.835660006192.168.0.4 31.13. B Packet Comment... ange Cipher Spec, Hello Request, Hello Reguest
3654 18.84113000€ 192.168.0.4 31.13.  Manually Resolve Address plication Data
3655 18.84183500€ 192.168.6.4 31.13. plication Data, Application Data, Application Data
3741 18.92923100€ 31.13.85.4 192.16  ApplyasFilter * plication Data
3742 18.92944800€ 192.168.0.4 31.13]  Prepare a Filter » plication Data
3749 18.93597600€31.13.85.4 192.16  conversation Filter » plication Data
3750 18.93654500€31.13.85.4 192,08 o Conversation , plication Data
3751 18.93662400€192.168.0.4 31.13/ B8O-443 [ACK] Seq=1066 Ack=388 Win=30336 Len=6 TSval=6612998 TSecr=4260497649
3756 18.93784300€31.13.85.4 192.1€ " plication Data
3763 18.97602600€ 192.168.0.4 31.13) 86-443 [ACK] Seq=1066 Ack=1153 Win=32080 Len=0 TSval=6613800 TSecr=4268497649
3766 19.00812100€31.13.85.4 192.1€ 341880 [ACK] Seq=1153 Ack=1066 Win=16128 Len=B TSval=4260497765 TSecr=6612988
4534 23.80374900€192.168.0.4 3113, . plication Data
4548 23.86667500€31.13.85.4 192.1€ plication Data
Copy »
P Frame 3420: 74 bytes on wire (592 bits), 74 byt 0
»Ethernet 1T, Src: HonHaiPr cb:46:f7 (38:50:f9:c| FrotocolPreferences * 4:a8:1d:46:36:62)
» Internet Protocol Version 4, Src: 192.168.8.4 ( = DecodeAs... 3.85.4)
pTransmission Control Protocol, Src Port: 41880 @ print... 3, Len: @
Show Packet in New Window
8800 c4 a8 1d 46 36 62 38 59 f9 cb 46 7 08 00 45 8@  ...FGb8Y ..F...E.

0010 00 3c 2f 61 40 00 40 ©6 d6 9d cO a8 00 04 1f ed .</a@.@.
0020 55 84 a3 98 01 bb d5 99 8 c8 00 0 80 00 a@ 62 U..

6838 72 10 75 6e 00 60 62 64 ©5 b4 64 82 68 Ga 60 64 r.un d

@  File: "/tmp/wireshark_pcapng_... Packets: 5699 - Displayed: 25 (0,4%) - Dropped: 0 (0,0%) Profile: Default

Fonte: Autoria propria

Escolhemos um pacote TCP SYN/ACK porgue este tipo indica que houve uma
solicitacdo de conexdo com algum servidor web e clicando com o botdo direito em
cima do pacote e em seguida na opcéao follow TCP stream (figura 21), acdo para
qual conseguimos verificar que a solicitagdo de conexdo foi para
connect.facebook.net (figura 22).
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Figura 22 - Conteudo de um pacote TCP SYN/ACK
g ‘wlni [Wiresharki.12.1 (GitRevUnknownfromunknownl [ T-F]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

© @ 4 OB xec Q VA vy BB ool @E@s 2
Filter: | tcp.stream eq 39 v | Expression... Clear App Salvar
No. Time Source Destination Protocel Lengtt Info
3529 18.72309100€31.13.85.4 192.168.0.4 TP 4 44341826 YN_ACK .e0=A_A in=13080 | en=RA MSS=13AA SACK DERM al=47/A497397 ~
3530 18.72315300€ 192.168.0.4 31.13.85.4 TP Follow TCP Stream (tcp.stream eq 35) [T =
3531 18.72363000€ 192.168.0.4 31.13.85.4 TLSV1.2 Stream Content
3644 18.83466400€31.13.85.4 192.168.0.4 TCP
3645 18835245006 31.13.85.4 192.168.0.4 TLsvl.2 */ ........ SO AN I P oo ol Too s o5 o oo 0010 00000 codlbsoclfos000020000500:
3646 18.83527306€ 192.168.0.4 31.13.85.4 e | 5./.
3647 18.83566000€ 192.168.0.4 31.13.85.4 TLSW1.2 | .. connect. facebook.net.....#...N..g...t.X
3654 18.84113000€ 192.168.0.4 31.13.85.4 TLSv1.2 oozl odocoocoono(focBos J0.t..se. 'L ool e dhosooaoiioatn
3655 18.84183500€ 192.168.0.4 31.13.85.4 TLSv1.2 i -N...
3741 18.92923100€31.13.85.4 192.168.0.4 TLSv1.2
3742 18.92944800€ 192.168.0.4 31.13.85.4 TLSv1.2
3749 18.93597600€ 31.13.85.4 192.168.0.4 TLSv1.2
3750 18.93654500€31.13.85.4 192.168.0.4 TLSv1.2
3751 18.93662400€ 192.168.0.4 31.13.85.4 TCP
3756 18.93784300€31.13.85.4 192.168.0.4 TLSv1.2 |
3763 18.97602600€ 192.168.0.4 31.13.85.4 TCP ) \owxh!.K..].%..p.....0. ...M...8..C. Lye....[%8v.."...B.G-3r
3766 19.00812100€31.13.85.4 192.168.0.4 TCP 11, TR 114. @ .q." R#Q TD ....... SL. LS.0. .96. T L ) e
4534 23.80374900€ 192.168.0.4 31.13.85.4 TLSv1.2 Cooenns
4548 23.86667500631.13.85.4 192.168.0.4 TLSV1.2 -S.&. st #.8.....
offoozocoooos 2..K"0<...1.V. g]DY]R<eUE “oclicooc))aoo
»Frame 3420: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on in| 2 .

P Ethernet II, Src: HonHaiPr cb:46:f7 (38:59:f9:cb:46:f7), Dst: D-LinkIn 46:3
» Internet Protocol Version 4, Src: 192.168.0.4 (192.168.8.4), Dst: 31.13.85.
pTransmission Control Protocol, Src Port: 41880 (41880), Dst Port: 443 (443)

Entire conversation (2649 bytes) v
0000 ¢4 a8 1d 46 36 62 38 59 9 cb 46 f7 08 00 45 00 ...F6b8Y ..F...E. . x o
0010 00 3c 2f 61 40 0 40 06 d6 9d B a8 80 04 1f 6d  .</a@.@. .. Qlrocalizar (25salvar como (E]Impnrmr Ascll EBCDIC Hex Dump CArrays © Raw
0020 55 ©4 a3 98 @1 bb d5 99 cB cB 00 €0 00 00 a® 82 U....... o
@@3@ 72 10 75 6e @0 60 62 @4 ©5 b4 04 02 88 Ba 60 64 Falllecor wasaans d
B ? Ajuda EFilterDukThisStream X Fechar
0|_'f File: "/tmp/wireshark_pcapng_... Packets: 5699 - Displayed: 25 (0,4%) - Droppe!

Fonte: Autoria propria.

Porém como visto no histdrico, ndo solicitamos acesso ao portal do Facebook,
a provavel causa desta solicitacdo podem ser os plug-ins sociais contidos nos sites
visitados, pixel tags ou cookies de terceiros, 0 que ndo é incomum, visto que néo
utilizamos navegacao andnima e os cookies n&o foram desabilitados.

Ao executar, por exemplo, uma consulta no filtro de pacotes do Wireshark
desse modo “frame contains facebook”, obtivemos varios resultados contendo
pacotes GET/pixel, que indicam que um pixel foi armazenado na maquina,
examinando um destes pacotes, foi possivel identificar informac6es como, por
exemplo, a empresa proprietaria do cookie, o tipo de arquivo e de qual portal partiu
esta solicitacao.

Devido ao acesso ao site uol.com.br este pixel foi acionado enviando cookies
para pixel.quantserve.com, o servidor de uma empresa de propaganda baseada em

interesse que coleta de informac6es comportamentais dos usuarios.
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Figura 23 - Pixel tag da empresa Quantserve

T 2 2020000000000 e lleemrmebece e fhem e heec e == a3 e
a Follow TCP Stream (tcp.stream eq 43) =TeTx

Stream Content

GET /pixel;r=128671107;a=p-

HGAVM7nQJ sep;fpan=u; fpa=;ns=0;ce=0; cm=; je=0;s5r=1366x768x24;enc=n;dst=1; et=146280594975
5;tz0=180; ref=;url=http%3A%2F%2Fwww.uol. com.br%2F;ogl=title.U0L%208-%200%20melhork28conte
%C3%BAdo%2Cdescription.0%20U0L%20%C3%A9%200%20malor%20provedors20de%20acesso%20%C3%A0%
20Internet%20do%20Brasil%252E%20%C3%89%20tamb%C3%A9Mm%200%20maiork20proved%2Cimage. http%
3A%2F%2Fhp%252Eimguol%252Ecom%252Ebr%2Fc%2Fhome%2Finteracao%2Ffacebook%2Flogo-uol%
252Epng HTTP/1.1

Accept: image/webp,image/*,*/h;q:ta.a

User-Agent: Mozilla/5.@ (X11; Linux x86 64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/49.0.2623.112 Safari/537.36

Referer: http://www.uol.com.br/

Accept-Encoding: gzip, deflate, sdch

Accept-Language: pt-BR,pt;g=0.8,en-US;q=0.6,en;q=0.4

HTTP/1.1 200 OK

Connection: close

Content-Type: image/gif

Set-Cookie: mc=5730a5be-2ac54-e5c5a-a4434; expires=Fri, 89-Jun-2017 14:59:10 GMT;
path=/; domain=.quantserve.com

P3P: CP="NOI DSP COR NID CURa ADMa DEVa PSAo PSDo OUR SAMa IND COM NAV"

Entire conversation (1285 bytes) v
O Localizar @Sal\rar como |‘E‘|Imprimir ASCI EBCDIC (_) Hex Dump CArrays © Raw
? Ajuda E]Filter Ouk This Stream X Fechar

Fonte: Autoria propria

Na figura 23 temos a captura de um pacote contendo um pixel da empresa
Quantserve, durante a andlise dos pacotes foram encontrados diversos outros

pacotes GET/pixel, consequentemente outros pixels.

53 NAVEGACAO EM MODO ANONIMO

Nesta segunda parte do experimento utilizamos as mesmas ferramentas do
teste anterior e adicionamos o uso do Sistema Operacional GNU/Linux TAILS, com
navegacao na Internet pela rede TOR.

Realizamos os testes seguindo alguns procedimentos visando dificultar a
coleta dos dados de navegacéo, o primeiro passo foi desabilitar os cookies nos
navegadores;
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A figura 24 abaixo mostra o bloqueio de cookies no navegador Google

Chrome.

Figura 24 - Bloqueio de cookies no navegador

Configuracfies de conteldo ®
Cookies
Permitir a configuragdo de dadaos lacais (recormendada)
Manter o3 dados locais 56 até wocé sair do navegadar
8 EBloquear as configuragdes de quaisquer dados por sites
of| Eloquear cookies de terceiros e dados do site
Gerenciar excecdes.., Todos o3 cookies e dados de sites...
Tim mrmarmm o~
Fonte: Autoria propria
Habilitamos a navegacao em modo andnimo;
Figura 25 - Navega¢do em modo andnimo
Nova guia
[<AEY 22 |[E
B programagao ¢ M programagaojs. B TCC B redes Bm seguranga IE gerenciamento: BE musica Bm hacking Bm investimentos B Nova guia
Nova janela
¥
Downloads
Favoritos 4
Zoom - 100% + -
Imprimir...
Buscar...
Mais Ferramentas 4
Vocé entrou no modo de Editar | Recortar | Copiar Colar
navegagao andnima configuragoes
Ajuda >

Fonte: Autoria Propria



Bloqueamos o dominio Facebook.com e Google.com;

Figura 26 - Sites bloqueados

Excecdes - Cookies

e clique em “Bloquear”, “Excluir ao sair” ou “Permitir”.

Especifique os sites que podem ou ndo usar cookies. Forneca o endereco exato

x

Endereco do site:
|

Site Estado
http://www.facebook.com X Bloquear
http://www.facebook.com.br Bloquear
http://www.google.com Bloquear
http://www.google.com.br Bloquear

- Removersite = &Excluir tudo

Bloquear Excluir ao sair Permitir

% Cancelar | tSalvar alteragGes

Fonte: Autoria prépria
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Logo apos realizamos o bloqueio da execucédo de plug-ins pelos navegadores;

Figura 27 - Bloqueio de plug-ins

Excecdes de plug-ins

Padrio de nome do host Comportamento
[eceboot on) N %
1 143 e
[*]example.com | Permitir v|
Saiba mais

Fonte: Autoria propria
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Em seguida realizamos o opt-out junto as entidades nas quais as empresas
terceiras, parceiras do Facebook que coletam cookies eram ligadas, sendo estas
entidades a “Network Advertising Alliance, Digital Advertising Alliance, European
Interactive Digital Advertising Alliance, Digital Advertising Alliance of Canada,
Internet Advertising Bureau (US), Internet Advertising Bureau (EU)” (FACEBOOK,
20164, p. 4).

Figura 28 - Opt-out Facebook

= Exercise choice with some or all participating companies, using gpt-out cookies to
slore your preferences in your browser, or

* Use the "Choose All Companies” feature to optout from all currently participating
companies in one step. GO

All Participating
Companies (130)

These 130 companies

Companies Customizing
Ads For Your Browser (4)

Existing Opt Outs (0)

=t - COMPANY NAME SELECT ALL SHOWN &

participate in the DAA's

consumer choice page.
12DigitMedia =&

Cick the company name o find cut

more about a participating company. 33Across =

To opt out from one or more

companies, check the box(es) in the

*Select” column next to the company Accuen I

name(s), and then hit the “Submit

your choices™ button. You can also ActionX =

cick the ~Select al shown™ box to

pre-check al the lsted companies - —-

before you hit the “Submi” button. An AcuityAds Inc. &

[-] symbol in the check box indicates

that you have already set an opt out Adara I

for this company.

Need help? Adblade Premium Ad Network &
Adbrain L]
AddThis (including XGraph) &
Adelphic 154
AdGear Technologies, Inc. b

Submitting your choices for the selected companies stores your opt out

preference(s) in your browser. Leam More Submit your choices J

Important things to remember about the choices you make on this page:

Fonte: Autoria propria
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Realizamos o procedimento de opt-out também para anunciantes da Google.

Figura 29 - Opt-out Google

Anuncios baseados nos seus interesses @ DESATIVADO

Melhorar sua experiéncia com antincios quando vocé estiver conectado aos sites do Google

Com anuncios baseados nos seus Com antncios baseados nos seus
interesses ATIVADOS interesses DESATIVADOS

Vacé ainda vera anuncios, e eles terdao como base sua
localizag&o geral, como cidade ou estado

Os anuncios ndo serdo baseados nos dados que o Google
associou a sua Conta do Google e, por isso, podem ser

se;
SESE0 menos relevantes

Em alguns

N&o seré mais possivel editar seus interesses
anuncio

Todos os interesses publicitarios associados a sua Conta
do Google serdo excluidos

ser editado a qualquer momento

= F possivel bloquear alguns antincios que n&o deseja ver

Fonte: Autoria prépria

O préximo passo foi a andlise dos pacotes buscando nos filtros do Wireshark
pelos IP’s e nomes de dominio da Google, Facebook, cookies, pixel tags e termos

polémicos, tanto em portais simples como em portais elaborados.



Quadro 1 - Resultado dos testes

Continua
Sites Ferramentas Modo Possui Possui Conexéo Conexéo
visitados utilizadas Cookies Pixels com com
Facebook Google
Sites Firefox Normal Sim Sim Sim Sim
elaborados! e
termos?
Sites Chrome Normal Sim Sim Sim Sim
elaborados! e
termos?
Sites Lynx An6nimo N&o Nao N&o N&o
elaborados
Sites DuckDuckGO Normal Sim Sim Sim Sim
elaborados! e
termos?
Sites Tails/Tor Anbnimo Nao Nao Nao Nao
elaborados! e
termos?
Sites simples?® Firefox Normal Sim N&o Nao N&o
Sites simples? Chrome Normal Sim N&o N&o Sim
Sites simples?® Lynx Anbnimo Nao N&o Néo N&o
Sites simples® = DuckDuckGO Normal Sim N&o Nao N&o
Sites Firefox Anbdnimo Sim Sim Sim Sim
elaborados! e
termos?
Sites Chrome Andnimo Sim Sim Sim Sim
elaborados! e
termos?
Sites DuckDuckGO | Anbnimo Sim Sim Sim Sim
elaborados! e
termos?
Sites simples? Firefox Anbnimo Sim N&o N&o N&o
Sites simples3 Chrome Andnimo Sim N&o N&o Sim
Sites simples® | DuckDuckGO = Andnimo Sim N&o N&o N&o
Sites simples?® Tails/Tor Andnimo Nao Nao Nao N&o
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Continuacao

1 - Sites elaborados: g1l.com.br; uol.com.br; terra.com.br; r7.com.br; bbc.com; globo.com, etc.
2 — Termos: AIDS; Cancer; Homem-bomba; Pedofilia; Atentados; Terrorismo; Obama.
3 — Sites simples3: ftp.unicamp.br; gnu.org; pudim.com.br;
Pesquisa realizada entre: 05/05/16 e 01/06/16

Fonte: Autoria propria

Com a analise dos pacotes TCP do Wireshark chegamos a conclusédo de que
as medidas apresentadas como bloqueio de dominios, desativacdo de cookies,
navegacao em modo andnimo, opt-out ou o buscador DuckDuckGO né&o impediram
que pixels, cookies e solicitagcbes de conexdao em servidores diferentes dos quais

haviamos solicitado ocorressem, as excec¢des foram as ferramentas Lynx e TOR.
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6 CONTRAMEDIDAS CONTRA COLETA INDEVIDA DE DADOS

Com base nos resultados dos testes do capitulo anterior, optou-se por utilizar
as ferramentas The Onion Router (TOR) e o The Amnesic Incognito Live System
(TAILS), que obtiveram melhor desempenho em relacdo ao anonimato e privacidade

do que as outras ferramentas analisadas.

6.1 TOReTAILS

Tails é um sistema operacional GNU/Linux baseado no Debian, ele foi
projetado para ser usado em DVD, memoria USB ou em cartdo SD, o objetivo €
prover privacidade e anonimato e ndo deixar rastros do usuario no computador,
possui ferramentas no estado da arte em criptografia, e por padrdo todas as
conexdes com a Internet passam obrigatoriamente pela rede TOR, se uma aplicacéo
tentar acessar a Internet diretamente ela € bloqueada por seguranca, vocé pode

acessar também a rede I12P, que € uma rede diferente do TOR (TAILS, 2016a).

Figura 30 - Tails no ambiente VirtualBox

TAILS [Executando] - Oracle VM VirtualBox
Arquivo  Maquina Visualizar Entrada Dispositivos Ajuda

Applications s @ Q2 & 39 F
pplications Places @9 @ & (| Wed Jun 1, 4:56 PM

amnesia@amnesia: ~

&

File Edit View Search Terminal Help
:~$ ip addr
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN B~ startpage
link/loopback ©0:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred 1ft forever
inet6 ::1/128 scope host
valid_1ft forever preferred 1ft forever
2: ethO: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state UP gl
en 1000
link/ether 08:00:27:1e:3a:2d brd ff:ff:ff:ff:Ff:ff
inet 192.168.0.6/24 brd 192.168.0.255 scope global eth®
valid_1ft forever preferred 1ft forever
inet6 feBO::a00:27ff:fele:3a2d/64 scope link
valid_lft forever preferred_lft forever
4

indastria
puxam queda 1

e A MAT . .. I FAMI‘LIAESPANC_ADA',“

B e &M IS @ ctrlDireito)

Fonte: Autoria propria
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Em nosso teste utilizamos o TAILS em uma maquina virtual conectado em
modo Bridge, e desabilitamos o recurso de MAC®? spoofing, que é uma técnica
utilizada para mascarar o endereco MAC do adaptador de rede do computador, isto
foi necessario para podermos capturar os pacotes no Wireshark, porém como o
proprio desenvolvedor esclarece no manual, estas praticas ndo sdo recomendadas
(TAILS, 2016b).

Mesmo adotando estas medidas os resultados de privacidade e anonimato no

TAILS foram satisfatorios.

Figura 31 - Informagdes visiveis usando TOR

Provedor IS

CHAVE
‘onexio com a internet e —

Grampo Provedor

Troca de informagdes sxssssssssnnnns

Fonte: OFICINA ANTIVIGILANCIA (2015)

12 Endereco de interface de rede.
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TOR é uma rede de servidores voluntarios e anénimos que funcionam como
nos da rede, ao utilizar essa rede seu IP € mascarado por uma série de outros IP’s
espalhados pelo mundo (TOR, 2016).

O unico IP que aparece na outra ponta da navegacao € o IP do ultimo n6 da
rede, o que dificulta a descoberta do IP de origem da conexao.

Lembramos aqui que nenhuma ferramenta € capaz de eliminar em 100% os
riscos de seguranca, o TOR e o TAILS também possuem falhas, e ha também
problemas relacionados ao ambiente em que 0s usamos nos quais podem estar

comprometidos.

Figura 32 - Rede TOR

Ef) Como Funciona Tor: 2 5 Nodo Tor

« » <= Enlace sin encriptar
——p Enlace encriptado

Alice

3 0 3 =

Paso 2: El cliente Tor de
Alicia elige un camino
aleatorio al servidor de -

destino. Los enlaces verdes —— — — T e
estan encriptados, los
enlaces rojos van en clare.

-D a-ve - Bob

Fonte: OFICINA ANTIVIGILANCIA (2015)

Na ilustracéo da figura 32 podemos observar o funcionamento da rede TOR, a
conexdo do usuério ir4 atravessar diversos nds da rede presentes em diferentes
localidades, cada n6 possui sua localizacdo protegida por criptografia, assim apenas
o ultimo n6 podera ser identificado. Se, por exemplo, o usuario estiver no Brasil e
quiser se comunicar com alguém no Canada e o ultimo né estiver localizado na
Russia, alguém que tentar interceptar a comunicagao pensara que 0 emissor esta na

Russia e nao no Brasil.
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6.2 LYNX

Lynx é um navegador em modo texto para sistemas GNU/Linux que pode ser
acessado pelo terminal, possui diversas opg¢0es, dentre elas destacamos a de negar
todos os cookies da pagina, devido a sua simplicidade e ao fato de ndo executar
plug-ins ou baixar imagens acaba por se tornar uma boa opg¢ao para quem néo quer

ter seus dados de navegacdo compartilhados através de cookies e pixels.

Figura 33 - Lynx

flynx.invisible-island.net/,
ght € by

LYNX — The Text Web-Browser

are distribution site.

he latest version of Lynx

§ is online; the current
- pressione a barra de espaco para ir para a proxima pagina --
cim uls 1

Fonte: Autoria propria

A figura 33 exibe a tela inicial do navegador em modo texto Lynx, que pode

ser executado via linha de comando no Terminal do GNU/Linux.
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CONSIDERACOES FINAIS

A cada atividade que todos nos realizamos na grande rede, cada passo, cada
opinido ou compra, cada video ou jogo, absolutamente tudo esta passivel de
vigilancia como em um pesadelo moderno descrito ha quase 70 anos por George

Orwell em seu livro “1984”.

A partir da apresentacdo e analise dos dados, constatou-se a coleta de
informacdes, por vezes sem o0 consentimento expresso e ciente dos usuarios, como
exigem as diversas leis nacionais e internacionais e sem as partes coletoras
informarem de maneira clara e objetiva os propdsitos da coleta, se h4 ou nao
condicBes de assegurar a confidencialidade destas informacdes e seu uso idéneo

por parte de empresas e/ou governos.

Vimos também que agéncias de inteligéncia, 6rgdos governamentais e
empresas estdo envolvidos em casos de coleta e uso indevido de informacdes,
entrando no campo ético-moral em que questionamos se os fins, como a seguranca
nacional ou a obtencdo de maiores lucros justificam, por exemplo, 0os meios

utilizados para tal.

Vimos, por exemplo, no experimento pratico que é possivel saber quem coleta

e 0 que esta sendo coletado quando acessamos a Internet.

Atrelado as questdes supracitadas, pode-se em hipoteticamente afirmar que o
risco de ser monitorado mesmo utilizando ferramentas como desativacdo de cookies,
navegacao anodnima, opt-out, ou até mesmo o uso de redes anbnimas e
criptografadas, como o TOR o qual podem prometer anonimato, ndo podem ser
eliminados, mas sim mitigados, pois todos os dias novas vulnerabilidades sé&o

descobertas e exploradas.

Este trabalho deixa aberta para obras futuras sobre a teméatica a possibilidade

de uma investigagao e a proposicao de contramedidas mais profundas.
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