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1 OBJETIVO DO RELATORIO TECNICO

Atualmente, as organizacbes buscam melhores resultados e formas de atender o
mercado competitivo, empregando conceitos inovadores de melhoria continua (DRUCKER,
2014).

Estas melhorias podem contribuir diretamente nas areas empresariais, com o
sistema de tecnologia da informagédo tem um papel essencial para garantir disponibilidade
dos dados e interligacdo destas areas através de sistemas inteligentes de informagéo, com
a responsabilidade de interagir diversos setores e operagdes, transacdes e facilitar as
operagbes dentro da empresa, de forma integra e padronizada vinda da area de TI
(AGUTTER, 2013).

Diante deste conceito, diversas ferramentas auxiliadoras sao utilizadas para facilitar a
execugao, como por exemplo as boas praticas de ITIL, voltada a entrega de servigos com
processos estruturados e definidos, objetivando o alinhamento dos procedimentos e etapas
de inicio até entrega do servico, alinhando a comunicacdo de todas as areas de Tl e da
organizagao, minimizando custos e otimizando processos. A otimizacdo destes processos
compdem etapas de melhoria continua que podem ser aplicaveis em niveis de producao e
suporte (AGUTTER, 2013).

Com base nestes estudos, cria-se o entusiasmo de apresentar um relatério
operacional no qual todos os fatores tedricos e de boas praticas poderiam ser apresentados
dentro de um ambiente de operagdo de atendimento de seguranca da informacao,
estudando os processos e procedimentos que podem ser otimizados e trabalhados de modo
a ampliar e definir escopos que agregam valor ao servigo e que refletem na satisfacdo do
cliente. Estes mesmo que, quando aprofundados, observa-se uma real capacidade de
analise de métricas e atual cenario que possa ser trabalhado para melhoria. Este cenario
pode ser dividido em niveis de suporte, que quando detalhados, identificam-se tarefas as
quais o0s niveis superiores de suporte possam delegar certas atividades para niveis
inferiores, com a base e o objetivo de entrega de solu¢gdes mais rapidas para os clientes,
foco de tarefas complexas maiores para o0s niveis superiores, padronizacdo e

documentagao de processos e desenvolvimento técnico dos analistas.
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2 DESENVOLVIMENTO

Para providenciar um relatério técnico com embasamento, entende-se que é necessario
o0 estudo tedrico do conceito de inovagdo e boas praticas de ITIL, para assim poder

aplicadas dentro do ambiente de operacdes.

2.1 BASE TEORICA — FUNDAMENTOS DE INOVACAO

Como embasamento tedérico para o desenvolvimento do relatério, o conceito e estudo

na inovacgao foi primordial. Para Drucker (2014, p. 190):

“Ainovacao é tanto conceitual como perceptual. [...] inovagao € portanto sair para olhar,

perguntar, escutar.

Entende-se que a inovacdo é portanto uma atitude de questionar e entender o
porque que determinado processo, servigo, atividade ou produto é executado ou feito de

uma forma, tentando identificar possiveis melhorias.

Ainda para o autor (2014, p. 191):

“As inovagdes eficazes comegam pequenas. Ndo sdo grandiosas.
Procuram fazer uma coisa especifica [...].E melhor que as inovacdes
comegam pequenas, exigindo inicialmente pouco dinheiro, pouca gente, e
somente um mercado pequeno e limitado”.

A partir da ideia de Drucker (2014), evidencia-se que a inovagédo néo dependente de
recursos grandiosos como financeiros ou processuais. Simples detalhes que melhoram e
que possam ser incluidos em um produto ja exalam a ideia principal de inovagao e melhoria,
possibilitando a mensuragcdo do novo produto ou processo através de ferramentas de

auxilio.
Segundo Adair (2007, p. s/p, tradugéo nossa):

“Inovar significa, literalmente, trazer ou introduzir algo novo — alguma boa
ideia, método ou dispositivo.[...] a inovagdo como um conceito mais amplo
tem certas facetas importantes. Em particular, combina dois principais
processos que se coincidem: ter novas ideias e implementa-las.”

Conclui-se devidamente que a inovagao pode ser aplicada a diversas situagdes,
combinando atitudes de mudar, melhorar e otimizar esses processos e fomentar a
implementagéo de modo agil e facil, trazendo um diferencial a todo o negécio empresarial,

como forma de maximizar ganhos e lucros na empresa.
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O nivel de ganho e reconhecimento dessas novas ideias e melhorias podem ser
altos e diretamente relevantes para a organizagdo, de modo a atrair visibilidade de altos
niveis de executivos e investidores que concretizam e criam confianga perante a
organizacao, mostrando o mercado-alvo e o momento de negécio que se diferencia dos

demais concorrentes em competicdo da empresa.

2.2 BASE TEORICA — BOAS PRATICAS DE ITIL

Conforme reflexdo dentro dos pensamentos apresentados dos autores, podemos
aplicar a inovagao e renovagao de processos com base também em boas praticas, como o

ITIL (Information Tecnology Insfractructure Library).

A ITIL surgiu do Reino Unido na década de 80. Durante todos estes anos, as boas
praticas passaram por diversas mudancas e altos niveis de aprimoramento, que em 2007,
passou por uma significativa mudanca direcionando e focando nos desafios de tecnologia

da informagao atuais, passando sua versao trés (Global Knowledge, 2011).
Segundo Agutter (2013, p. s/p, tradugao nossa):

“A ITIL recomenda o desenvolvimento de definicbes de servigos baseado
em resultados. Isso quer dizer que nds precisamos analisar os resultados
do cliente entregados pelo servigo, € ndo a tecnologia do servigo de Tl que
¢é oferecida para o cliente.”

Para Magalhaes e Pinheiro (2007, p. 64):

“AITIL é composta por um conjunto das melhoras praticas para definicao
dos processos necessarios ao funcionamento de uma area de Tl [...] com
0 objetivo permitir o maximo de alinhamento entre area de Tl e as demais
areas de negdcio, de modo a garantir a geracao de valor a organizagdo”

Diante da argumentagdo dos autores, pode-se entender que a ITIL é um guia de
melhores praticas que objetiva a definicdo e estruturagcao da area e processos de Tl junto a
toda organizagéo e seu negocio, agregando valor operacional e financeiro para a empresa.
Definido por varias etapas e processos de melhoria, a ITIL deve ser desenvolvida e alinhada
com os objetivos da Tl, da empresa e do cliente, entendendo os resultados, servigos e
entregaveis do cliente de modo que as tecnologias tanto de fornecedor quanto cliente

possam estar em harmonia.

Atualmente ha um alto crescimento nos niveis de complexidade, numero de
processos distintos de Tl nas organizagdes assim como os desafios de implementagdo sem

fazer grandes alteragbes que impactam o negdcio e operagoes. A ITIL oferece um estudo
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destes planos para manter a demanda de negdcio e suas tecnologias, atuando no
alinhamento estratégico da empresa (MILLS, VAN HOVE, 2013).

Perante esta definicdo, a ITIL pode ser considerada também como uma parte
essencial para os processos da area de tecnologia da informagcdo com énfase no
gerenciamento de servicos de Tl. Ela demonstra as praticas que devem atender de forma
otimizada as necessidades da organizacao, através do planejamento e gerenciamento dos
servicos de TI, coligando os processos de perspectiva de negécio e tecnologia da
informacéo.

De acordo com o autor Agutter (2013), a ITIL firma-se em cinco fases principais,
cobrindo o ciclo de vida de um servigo do inicio ao fim, providenciando alto nivel de guiagem
de informagédo e processos. Estes volumes sdo designados como Estratégia de servigo,
Desenho de servico, Transicao do servigo, Operacdo do servico e Melhoria continua do
servico. A figura 1 demonstra o ciclo do servigo, as estratégias e as boas praticas
interligadas:

Figura 1 - Ciclo de Vida do Servigo

4, ;
/A conTinUP

Baseado em Axelos (ITIL®) material. Reproduzido sob licenca da Axelos.

Fonte: Axelos (ITIL®)
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A Estratégia de servico define qual o objetivo do prestador de servico em relagcéo da
importancia de seu negdcio, quais os planos e decisbes para atingir e satisfazer o cliente.
De modo geral, propde o entendimento do valor do servigo, define e opera as estratégias,
gerencia e planeja os ativos e define relacionamentos para satisfazer e alcancar suas
necessidades e sucesso, identificando os riscos e oportunidades (MILLS, VAN HOVE,
2013).

Entende-se a importancia o planejamento e entendimento da estratégia de servigo por
certificar e fortificar a missdo da empresa e seus servigos, definir a operacgao e politicas para
assim gerar a arquitetura do servico e seu desenho em mais detalhes. Com isto, o Desenho
de servigco mostra-se crucial para o sucesso dos entregaveis. Seu foco maior é desenhar os
servicos, processos e procedimentos de alta qualidade, de forma que sua entrega funcione
propriamente (AGUTTER, 2013).

Para Melo, Oliveira e Almeida (2017, p. 63):

“O ciclo de Desenho de Servigco esta inserido nesse contexto, pois, apés a
definicdo das estratégias no ciclo de Estratégia de Servico, devem ser
coletados requisitos para o desenho das solugdes [..]. O Desenho de
Servico deve ser estruturado de modo que garanta a qualidade da
prestacao de servigos e, consequentemente, leve a satisfagao do cliente”.

Com a analise do esclarecimento de Agutter (2013) e a definigdo do Desenho de
servigo dos autores Melo, Oliveira e Aimeida (2017), conclui-se que o desenho de servico é
diretamente interligado a necessidade do cliente e estratégia da empresa, de forma a
apresentar competitividade e controle de custo sem comprometer a qualidade do servigo.
Conforme a racionalizagdao da estratégia e desenho de servigo, a apresentagéo deste

servico € aplicado nos procedimentos de transi¢cdo do servico.

A etapa de transic&o de servi¢o constitui-se em trabalhar e garantir que o servigo esteja
diretamente alinhado com o que foi planejado em sua estratégia e desenho. Deve ser
trabalhada formas de que este servigo seja entregue com eficiéncia, com riscos minimos e
mitigaveis, identificando também as oportunidades de negécio (MELO, OLIVEIRA E
ALMEIDA, 2017). A transicao de servicos € a fase pela qual é trabalhada possiveis
mudangas, analisando o que foi planejado contra o que ja esta em produgéo, de forma a
diminuir a variancia do que estd em desenvolvimento e o que é real. E uma etapa

significativa para acentuar quais os pontos criticos a serem trabalhados.

A partir da transicao de servigos, entra-se no estagio da operacao do servigo. De modo

geral, a operagao de servigo concebe na entrega do servigo devidamente planejado e
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estudado detalhadamente visando um alto nivel de qualidade e que suporte de forma

acertiva as necessidades do negécio e clientes.
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De acordo com Agutter (2013, p. s/p, traducdo nossa):

“Clientes esperam o ambiente de operacdo estavel e bem suportavel, e ao mesmo
tempo, esperam melhorias e pequenas mudangcas que sejam implementadas rapidamente

efetivamente para o negécio”.
Para Mills e Van Hove (2013, p. s/p, tradugao nossa):

“Operagéao de servico tem como objetivo manter (melhorar) a satisfagdo do
negécio e confidencialidade nos servicos de TI, minimizar impactos de
interrupgcdes que nado podem ser prevenidos proativamente e garantir os
que os servicos estejam acessiveis somente a aqueles que estado
autorizados a utiliz4-los”

Conforme a importancia da operagao de servigos para os autores, conclui-se que esta
fase do ciclo do servigco deve ser enfatizada como um reflexo de todo o trabalho e estudo do
planejamento do servigo, identificando solugbes e melhorias, minimizando riscos e
explorando oportunidades, de forma que novas implementacdes ndo impactam o cliente e
aparecam de modo expressivo para as partes interessadas em caso de ganhos e
vantagens para o servico. Por outro lado, busca-se impacto zero ou minimo possivel,

quando relacionados a resolu¢ao de problemas.

Conforme Global Knowledge (2016), dentro de operacao de servigos concede diversas
tarefas de gerenciamento, enfatizando o gerenciamento de requisigao de servigo, incidentes

e problemas, sendo detalhados da seguinte forma:

¢ Gerenciamento de Requisi¢cao de servigo: gerenciar as atividades, operagdes
e pedidos do servigo, demonstrando controle, tempo de resposta agil,
qualidade e satisfagcdo. E denominado como reflexo das operacdes para o
cliente externo, cujo pretende-se mostrar valor, flexibilidade e dados que
justificam o investimento ou servigo contratado pelo cliente.

o Gerenciamento de Incidentes: restaurar o servico comprometido da forma
mais rapida possivel, mantendo as ferramentas e utilidades na mais alta
disponibilidade reduzindo impactos e perdas.

o Gerenciamento de Problemas: identificar quais as causas raizes de
incidentes ou rupturas ocorridas no servigo, enfatizando sua resolugdo e
possiveis previsdes.

Além deste fatores de gerenciamento Global Knowledge (2016), a operagao de servigos
conta com a importancia da central de operagado de servigo, definida como ponto focal e
principal dos clientes para contatos de pedido de servigos e incidentes, sendo o maior ponto

de comunicacgao e de grande responsabilidade para direcionar as atividades.
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Com as descri¢cdes dos processos de gerenciamento e partes envolvidos para a etapa
de servigo de operagao, é primordial que o profissionalismo em pedidos seja efetivo, como é
comportada na relagao de requisicdes feitas por clientes ou usuarios. Estas requisicoes

seguem os padrdes de gerenciamento de requisi¢do de servigo.

De acordo com Global Knowledge (2016, p. 5-46, tradugdo nossa):

“Requisicdo de pedido € um conjunto de processos genéricos que suprem
pedido de servigos de usuarios. Estes pedidos sao frequentemente simples
e de baixo custo, que podem ser apenas esclarecimento de perguntas. ”

Segundo Mills e Van Hove (2013, p. s/p, tradugdo nossa):

“Os objetivos das requisicdo de servigos é processar pedidos de forma
efetiva e eficiente (exemplos: servigos, informagdo, reclamagoes,
aplicagbes, etc) [...] providenciar mecanismos para agilizar solicitagdes e
providenciar mecanismos efetivos de comunicacao da informacao sobre o
estado de pedidos ...”

Enfatizando a definicdo e objetivo argumentada pelos autores, entende-se que o
processo de requisicdo de servigos esta diretamente interligado na satisfacdo do cliente e
dos usuarios. Garantir que uma solicitagdo de servico ou pedido seja processada de forma
eficiente de com alta responsividade sao fatores reflexivos de qualidade. Estes pedidos
podem ser variados, porém € imprescindivel que sejam trabalhados de forma agil e

profissional nas atividades diarias.

Seu escopo contempla requisicoes e pedidos feitos diariamente por clientes internos e
externos, que em alguns casos podem ser vinculados a incidentes (pedidos de mudangas
para resolugdo de um incidente) ou pedidos simples, separados por categorias e

organizados de forma prioritaria (Global Knowledge, 2016).

Na continuidade da requisicido de pedidos e a vinculagdo a incidentes, tanto clientes
internos quanto externos podem reportar certas indisponibilidade de ferramentas, servigos
ou acessos, que impactam diretamente nas operagdes e finangas. Estes incidentes devem
ser tratados de forma competitiva e profissional, objetivando a minimizagao de prejuizos e
reflexos de qualidade. Baseado nestes conceitos, enfatiza-se a importancia do processo de

gerenciamento de incidentes.

Um incidente pode ser denominado como uma interrupcdo nao planejada de um
processo ou servigo de Tl, reducao de qualidade deste servigo e até falhas de configuragao
de uma ferramenta, produto ou servigo que ainda ndo impactam diretamente as operagoes

(Global Knowledge, 2016). Dada esta definicdo de incidente, a proposta de gerenciamento
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de incidentes €& de restaurar este servico da forma mais rapida possivel, com a
responsabilidade de diminuir o tempo de indisponibilidade e impacto no negdcio (Agutter,
2013).

Para Agutter (2013, p. s/p, traducio nossa), o gerenciamento de incidentes caracteriza-

se com os principais objetivos:

Garantir que métodos e procedimentos padrdes sejam utilizados para
otimizar o tratamento de incidentes

Otimizar comunicagao sobre incidentes para a coordenagéo de Tl e negdcio
Otimizar a reputacao de Tl pelo gerenciamento profissional de incidentes
Priorizar incidentes de acordo com as prioridades de negdcio

Manter a satisfagao do cliente e usuario com a qualidade do servigo de TI.

Diante destes objetivos, o escopo do gerenciamento de incidentes é composto por
qualquer evento ou acontecimento que indique um distarbio em um servico de Tl reportados
por clientes externos, parceiros ou usuarios internos. Nao fara parte do escopo eventos
informativos que indicam servicos operacionais normais ou qualquer pedido ou requisicao

de servico (Global Knowledge, 2016).

Com a problematizagdo e entendimento do escopo, o processo de gerenciamento de
incidentes é constituido por diferentes conceitos, como modelo de incidentes, escala de
tempo de entrega e incidentes criticos. Com base nisto, a estrutura de um modelo de

incidentes é fundamental para definicado dos outros conceitos.

Este modelo de incidente tem como objetivo e termo pré-definir os passos que devem
ser seguidos para tratamento de diferentes prioridades e tipos de incidentes. Este modelo

segundo Global Knowledge (2016), deve conter:

o Os passos que devem ser seguidos para o tratamento de incidente
A ordem cronoldgica destes passos, com qualquer dependéncia definida ou
sub-processo.

o Responsabilidades e responsaveis

e Precaugbes que devem ser seguidas antes do inicio de resolugao do
incidente, como backup de dados, arquivos de configuragdo ou qualquer tipo
de tratamento pré-resolugao

o Processo de escalagao, que devera ser contactado e quando
Qualquer atividade de preservacao de dados e seguranga
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Para Agutter (2013, p. s/p, tradugado nossa):

“Dados e informagao coletadas sao particularmente importantes se o
incidente for escalado para o segundo nivel de suporte. Varios times de
suporte reclamam do fato de ndo receberam informacéo suficiente, voltando
assim o incidente escalado para o primeiro nivel. Isso consequentemente
regada em perda de tempo e faz com que o tempo de resolugdo aumente.”

Coligando as atividades do modelo de incidente conforme Global Knowledge (2016) e a
importancia de um processo de escalagdo bem definido segundo Agutter (2013), entende-se
que a comunicacao entre times de suporte e procedimentos definidos sdo vitais para evitar
problemas durante a resolugdo de incidente e garantir finalizacdo dentro do prazo
estipulado. Conclui-se que ha uma grande responsabilidade tanto em niveis iniciais quanto
niveis superiores de suporte, que nao devem ser tratados separadamente mas sim em
conjunto refletindo um dnico time para os consumidores, dentro dos contratos segregados

com 0s mesmos € ha escala de tempo estipulada internamente.

Com o entendimento do processo de gerenciamento de incidentes, o processo de

gerenciamento de problemas pode auxiliar na prevencao de possiveis incidentes no futuro.

Definido por Mills e Van Hove (2013, p. s/p, traducdo nossa), a ITIL define como

principais objetivos do gerenciamento de problemas:

e Prevencdo de problemas e incidentes

e Eliminar incidentes recorrentes

¢ Minimizar impacto de incidentes que nao podem ser prevenidos

O objetivo do gerenciamento de problemas é entender a causa de problemas e causas

raizes, enfatizando a comunicagao e documentagao para auxiliar o time de suporte técnico
com documentagbes e comunicagido efetiva, e novamente de forma pré-ativa, prevenir
possiveis incidentes futuros. Como escopo, o processo de gerenciamento de problemas
estd interligado a um ciclo de vida, coletando informagdes, gerenciamento investigacao de
causas e diagnéstico, aplicando procedimentos de mudangas caso necessario de forma
reativa, identificando possiveis problemas de incidentes ja registrados ou de forma pro-ativa,
identificando melhorias que possam prevenir incidentes, utilizando diferentes ferramentas.
(Agutter, 2013).
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Diante de todas as etapas do ciclo de vida do servigo, desde estratégia de servico até
sua operagao, identifica-se que o planejamento € o maior vinculo para o sucesso dos
entregaveis, sejam eles servigo ou produto. Planejamento este que conforme orientacéo e
necessidade, é possivel aplicar e investigar melhorias a ser aplicadas. Significantemente,
podem ser pequenas, mas quando orientadas e mensuradas, tem o poder de mostrar um
diferencial competitivo, diminuindo custos, maximizando lucros e possivelmente otimizando
processos qualitativos, refletindo assim na satisfagdo do cliente. Conforme descrito nas
etapas, enfatizando o processo de operagao de servigo, 0s processos praticos de execugao
possibilitam aplicar inovagao como forma de ganho, com o objetivo ndo sé de beneficio para
0 negocio, mas sim dos clientes e também do proprio técnico de execugdo. De grande
importancia, dentro da operagao de servigo, a fase de gerenciamento de incidentes e
resolucdo de requisicdes podem ser exploradas, através de identificacdo de tarefas com
maior frequéncia, que podem ser documentados e facilitados para fornecer propriedade aos

analistas técnicos de executar os procedimentos de resolugéo.

2.3 APRESENTACAO DO ATUAL AMBIENTE DE PRESTACAO DE SERVICO

Com o entendimento das boas praticas de ITIL, enfatizando o processo de
gerenciamento de incidentes, gerenciamento de requisicdes dentro de operagao de servigo
e melhoria continua de servico, bem como os conceitos técnicos e aprendizagem de
seguranga da informagao, comove-se em aplicar a teoria aprendida dentro de um ambiente
de operagdes de seguranga (SOC). Baseado neste, a apresentacdo do ambiente
juntamente com a analise dos processos fomenta o objetivo de aplicar melhorias dentro da

operacao, como um diferencial competitivo operacional e técnico para as partes envolvidas.

Seguindo as boas praticas de ITIL com o modelo de atendimento de prestacdo de
servico operacional, o centro de operagbes de seguranga estudado tem como objetivo
principal gerenciar e fortalecer o ambiente de negécio do cliente através de solugdes de
prevencgao de ataques cibernéticos, gerenciamento de acessos e dispositivos de seguranga,
analise critica do negdcio, possiveis vulnerabilidades e pentest. A prestacdo de servigo é
dividida entre os niveis iniciais de suporte (responsaveis pelo primeiro contato com o cliente)
e niveis superiores (responsaveis por tomada de agao, mudangas nos dispositivos de
seguranga, tratativas de incidente e problemas ou tarefas mais complexas). Enfatizando
uma apresentacao generalizada porém apontando detalhes relevantes, o modelo operacéo

de atendimento é executado conforme o fluxograma mostrado na figura 2:
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2.3.1 Abertura de chamado e contato inicial

Objetivando documentacdo e organizagdo, a abertura de chamado é primordial para
qualquer tipo de prestacao de suporte. O chamado deve ser gerado pelo cliente ou pelo
analista (este ultimo utilizando os mecanismos de autenticagdo) para registro de atividades

e detalhes de informacdes e dados. O cliente pode especificar do que se trata o chamado.

Seguindo esta etapa, o contato inicial com o cliente ocorre com a execugédo de uma das

etapas:

e Contato de telefone: Utilizando o atendimento via telefone do suporte técnico
24x7, o usuario podera requisitar o suporte passando pelo processo de
autenticacdo por questdes de politicas de seguranca da informacdo. Neste
processo € requerido a confirmagao do login do usuario, numero de telefone
registrado no sistema e sua frase secreta. O analista podera prestar suporte
somente com a confirmacao dessas informagcbes. A abertura do chamado
sempre € requerida e, caso o usuario for autenticado, o analista podera abrir

este chamado.

¢ Chat: Com acesso autorizado ao portal e website virtual de seguranga, o cliente
pode requisitar um pedido ou reportar um incidente através desta opcao,

aplicando também a mesma politica de abertura de chamado para registros.

e Email: Este ultimo é opcional para contato inicial do cliente, cujo 0 mesmo
podera reportar ou requisitar um pedido. Entretanto, por questdes de seguranga
e por mais que hajam mecanismos de prevengao de ameacgas ou fraudes por
emails aplicados, compreende-se que possiveis ataques de spoofing via contato
de email podem ser exercidos. Portanto, como resposta, recomenda-se que o
cliente entre em contato com as operacdes através de contato via telefone, chat

ou atualizagdo do chamado no portal virtual.
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2.3.2 Analise do chamado/incidente

Conforme o primeiro contato do cliente, aplica-se o processo de analise do chamado.
Nesta etapa, € imprescindivel que seja feita uma leitura do chamado com o objetivo de
entender diretamente do que se trata, quais os impactos, tipo de chamado e sua
severidade. E o primeiro passo para inicio das operacdes técnicas e esclarecimentos. Feita
esta analise, o analista deve entender se a requisicdo se trata de um incidente ou requisi¢cao

de servigo.

Enfatizando o processo de requisicdo de servico, os motivos de abertura sdo diversos,
quando séo introduzidos como pedido de um novo acesso, problemas com acesso a algum
recurso, perguntas e questionamentos sobre relatérios e fungcbes dos dispositivos de
segurangas, dentre outros. Com maior volume de requisicdo, os chamados de requisi¢cao de
mudancgas de politicas de acesso de dispositivo de seguranca sado tratados de acordo com
seu SLA (Service Level Agreement), pelo qual o cliente determina quao urgente é o

chamado.
As requisicoes de servigos sao classificadas da seguinte forma:

e Problemas com acesso, relatério ou recursos: especificamente para estes
casos, 0 analista inicial tera autonomia para cuidar do chamado. Utilizando
procedimentos documentados, o analista dara suporte para o usuario. Em casos

de néo resolugao, o chamado deve ser encaminhado para o segundo nivel.

o Requisicdo de mudancas em Firewalls/IDS-IPS: Quando ha identificacdo do
chamado como uma requisicdo de mudanga, o chamado €& diretamente
encaminhado para o segundo nivel para processamento. O tempo de processo
pode novamente variar de acordo com o SLA estipulado do chamado. Ainda
aplicado para este processo, o cliente também tem a opgédo de agendamento de

janela de manutencéo.

Em casos de situagdes de entendimento de incidente, o processo de gerenciamento de

incidentes é aplicado seguindo a operagao da tratativa.
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2.3.3 Tratativa

Apés a andlise do chamado ou incidente, inicia-se o processo de tratativa,

contemplando etapas para classificacdo de incidentes, tratamento de requisicdes, tarefas de

gerenciamento e triagem de chamados.

2.3.3.1 Gerenciamento de Incidentes

Classificagcao da severidade do incidente: Para casos determinados como incidente

esta € uma etapa critica do processo. Conforme as boas praticas de ITIL referente a

operacdo de servico em gerenciamento de incidentes, quando identificado como um

incidente do analista técnico deve entender qual o grau de impacto operacional e financeiro

do cliente, coletar o maximo de informacdes e dados. Dentro do processo de classificacdo

de severidade, aplica-se perguntas chaves que podem auxiliar na identificacdo do impacto

ocorrente:

e Pergunta 1: E possivel continuar com as operagdes através de planos de contingéncia?

e Pergunta 2: Este incidente esta causando impacto financeiro?

e Pergunta 3: Vocé esta apto a disponibilizar um administrador de redes e aplicagao para

auxilio no processo de resolugéo?

De acordo com as respostas, € possivel classificar a severidade do incidente e dar

progresso ao suporte. A Tabela 1 mostra a classificagdo da severidade conforme respostas:

Tabela 1 - Classificacao de Severidades

P1 P2 P3 Severidade do Incidente
Nao Sim Sim Severidade Altissima
Né&o Néo Sim Severidade Alta
Nao Nao Nao Severidade Média
Sim Sim Sim Severidade Média
Sim Sim Néo Severidade Média
Sim Nao Néo Severidade Baixa
Sim Nao Sim Severidade Baixa
N&o Sim N&o Severidade Alta

Fonte: Autoria Propria
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O tratamento do incidente pode variar de acordo com sua severidade. Ressalta-se que
todo e qualquer cliente tera o suporte prestado, independente de sua criticidade, porém, o
entendimento do impacto e acuracidade das informacdes sao fatores essenciais para

melhor compreensao da situagao.

2.3.3.2 Agendamento de janelas de manutencéo

Apbs a identificagdo da severidade do incidente, em casos de severidade baixa até alta,
€ sugerida a janela de manutencdo com o segundo nivel, respeitando a disponibilidade do
cliente, demonstrando ao cliente como forma de ganho um recurso dedicado e especialista

para resolucéo do incidente e problema.

2.3.3.3 Suporte de primeiro nivel

Seguindo o fluxograma referenciado, chamados nao pertencentes a suporte a
dispositivos de seguranga sao tratados pelo suporte inicial. Em geral, estes chamados estéo
relacionados a problemas com o portal virtual de interacdo com o cliente, esclarecimento de
duvidas ou relatérios técnicos. Para estes casos, o analista inicial exerce a funcdo de
tratamento utilizando documentagdes de procedimentos existentes, aplicando o processo de

escalacao para o segundo nivel para chamados ndo solucionados.

2.3.4 Finalizacéo

Contemplando todas as trés fases iniciais do modelo de operagcédo de atendimento
inicial, a finalizagdo objetiva o encerramento do chamado ou alinhamento e acordo
estratégico com o requisitante para dar continuidade ao chamado no futuro, em casos de
necessidade de analise profunda do problema ou comodidade das partes envolvidas,

determinados pelos processos de finalizagéao.

2.3.4.1 Processo de agendamento de manutencao

Conforme especificado na atividade de tratativa, em casos de severidade baixa até alta,
€ sugerido ao cliente um agendamento de reunido para resolu¢ao no horario desejado. Esta
opg¢ao é proporcionada para melhor comodidade para o cliente, no qual um recurso
exclusivo e especializado fara o tratamento do incidente, envolvendo também previamente
outras partes necessarias, como time de redes. Por ser uma opcéo, o cliente pode ou néo
aceitar a sugestdo. Em caso de aceitagdo, o analista procede com o agendamento,
registrando formalmente o horario em que o cliente deseja, seguindo regras de fuso horario.

Todavia, em caso de negacgédo, segue-se o processo de escalacdo para o segundo nivel.
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2.3.4.2 Processo de escalacao / Incidentes de severidade altissima

Casos de severidade altissima, urgéncia do cliente e n&o resolugdo de primeiro nivel
referente as ferramentas de interagdes com o cliente sdo direcionados para o segundo
nivel. Exclusivamente para incidentes de severidade altissima, sdo registradas todas as
etapas realizadas e dados coletados para melhor compreender quais atividades ja foram
executadas pelo analista anterior. A atividade para tratamento de incidentes para severidade
altissima é escalagcdo para o nivel superior disponibilizando as informagdes e dados
coletados para tratamento e diagndstico do incidente. Neste momento, a responsabilidade
do analista de primeiro nivel € iniciar o processo de documentacdo das atividades do
incidente do inicio ao fim, tornando-se o gerenciador do incidente, que fara registro dos
testes, informagdes e atividades também trabalhados pelo cliente e toda agdo do
especialista do segundo nivel tratando-se do dispositivo de seguranga gerenciado pelas
operacgdes. Nenhuma atividade técnica € exercida pelo analista inicial de primeiro nivel

dentro de todo este processo.

2.3.4.2 Documentar e finalizar o chamado

Em casos nos quais foi possivel solucionar a requisicao em primeiro plano, é realizada
a etapa de documentacéo, inserindo evidéncias da tratativa do chamado, como comandos,
capturas de tela e toda informacgao relevante para o cliente e para os analistas em um futuro

Caso.

Todas estas atividades e procedimentos em conjunto fomentam o processo de
tratamento de gerenciamento de requisi¢cées e incidentes dentro das operagdes de servigo
de seguranga da informacgéo. Este processo esta devidamente envolvido nas atividades
diarias dos analistas, tal que dados e informacdes técnicas sao discutidas e a compreensao
dos mesmos podem ser valiosos para providenciagdo de um suporte competitivo e

qualitativo.
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2.4 PROBLEMATIZACAO

Com o conceito compreendido de inovacao e estudo das boas praticas de operacao de
servico de ITIL juntamente com o processo de melhoria continua, podem ser identificados
diversos procedimentos com capacidade de melhora. Dentro do processo de gerenciamento
de requisicdes, ha falta de aplicacdo de diagndstico inicial para possivel resolugédo do
chamado ou problema. Existe a oportunidade de explorar tecnhicamente alguns
procedimentos técnicos que podem resolver requisi¢cdes, através de registro de chamados
anteriores e processos documentados, possibilitando o tempo de resolugdo e resposta
muito menor em relacdo a casos anteriores. No cenario apresentado referente ao servigco
prestado de analise de requisicdo de servico ou qualquer atividade relacionada a
dispositivos de segurancga, nota-se que ha rupturas na prestacdo de servigco técnico
limitados para dispositivos de seguranca que evidentemente € um dos pontos criticos de
prestacao de servico das operacdes de seguranca e do negécio. De uma forma geral, este

ponto tem a possibilidade de ser explorado de forma delicada.

Utilizando como principio o fluxograma de operacao de atendimento e buscando a
aplicacéo de inovar o processo e aplicar as boas praticas de melhoria continua, entende-se
a necessidade de reformular este fluxograma apresentando solucbes de otimizacdo do

processo. Com esta motivagao, foi apresentado o novo fluxograma conforme Figura 3:
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Figura 3 — Operacao de atendimento otimizada

25

© O O
5 T8
+— -
5 8 E S 9 Contato do .
o CSU = cliente Analise do chamado
< oo
v
35 2
U ~
G_) ('U GC.) Coleta de O chamado N&o i L .
w0 c o informacio e reportado & um —»{ Analise de requisic&o »|  Prestacio de
8 c O detalhes incidente? de Servico suporte técnico
CcC C c
< o - —
Sim
m |
2 A severidade é N&o Sugerir um agendamento . Sim Recursos e Sim
I CEEEEEE iR alta ou —| de reunizo com segundo |[—» Cllgnte? procedimentos de Pedido —
= incidente altissima? nivel para resolugio aceitou? troubleshooting resolvido?
I: registrados
Néo No
z% Processo de escalagdo -
%" Escalar o chamado para Processo de D ; Einali
N segundo nivel para agio agendamento de Ocumeé‘hg';qead'ona Izar o
'C—_U de resolucso manutencio
T  S—
L

Faculdade de Tecnologia de Americana — Ministro Ralph Biasi




Centro
Paula Souza

Fonte: Autoria prépria
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Com base neste novo fluxograma, foram flexibilizadas algumas tarefas com o objetivo
de ganho competitivo e valor ao cliente na prestacdo de atendimento operacional. Estas

novas tarefas estdo determinadas da seguinte forma:

2.4.1 Coleta de informagéo e detalhes

O novo procedimento planejado objetiva o entendimento e diagndstico imediato da
requisicdo ou incidente. Diferente do modelo inicial apresentado, este demonstrara
autonomia para o analista de operacéo inicial e maior maturidade técnica do processo. Além
de perguntas para o entendimento do impacto, alguns questionamentos auxiliam no
processo de resolugao. Utilizando conceitos basicos de segurancga da informacéao e redes, o

novo procedimento levantaria os seguintes questionamentos:

e Inicio da experiéncia do incidente: Este questionamento €& primordial para
compreensao de fatores internos ou externos que influenciaram na abertura do
chamado. A abertura de mudancga de politicas de seguranca de um dispositivo
solicitadas anteriormente podem ser a causa do incidente. Portanto, estes séo

questionamentos importantes para compreenséao.

e Aplicagbes, servidores e usudrios afetados: A providéncia de informacdes de
quais usuarios estao afetados e/ou servidores afetados colaboram para o
diagnostico. A identificagdo de quem esta acessando (origem) para onde deseja
acessar (destino) e sua aplicagdo (porta) contribui para o analista determinar e
analisar nos registros de trafego onde possivelmente esta o problema e, por
intermédio de comandos técnicos utilizados nos dispositivos de seguranca,

determinar se o acesso esta ou nao permitido.

e Passos de froubleshoot ja feitos pelo cliente: A compreensao de quais 0s passos
feitos pelo cliente e seu time de redes para diagndstico cooperam para maior
rapidez e agilidade no processo de diagnostico. Este questionamento é
importante para eliminar qualquer tipo de falha de comunicagéo e de problemas

na infraestrutura interna do cliente entre usuario, servidor e redes.
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2.4.2 Classificacdo do incidente

Utilizando a etapa de coleta de informacado e detalhes, a classificacdo do incidente
torna-se mais agil e precisa. Esta etapa concretiza-se exercendo dos mesmos recursos de
gerenciamento de incidente e classificagdo do modelo original, porém de forma mais

madura para seguir com continuidade da prestacao de servico.

2.4.3 Prestacao de suporte técnico inicial

Com a coleta dessas informagdes, gera-se um maior entendimento técnico e
operacional do chamado ou incidente reportado. Estas informagdes fomentam as proximas
etapas para o diagnéstico do chamado ou incidente, nos quais através de recursos e
procedimentos de troubleshooting registrados possibilitam a resolu¢ao do incidente logo no
primeiro contato feito pelo cliente, evitando escalagdes e maior carga de trabalho para os

niveis superiores de suporte.

2.4.4 Recursos e procedimentos de troubleshooting registrados

Conforme demonstrado no novo plano de processo para gerenciamento de incidentes e
especificamente com a resposta dos usuarios, servidores e aplicacdes afetados, o analista
inicial de operacbes dara continuidade ao suporte através do uso de ferramentas de

pesquisa no repositério de registros e checagem de politica.

e Pesquisa de registros: Para auxilio na busca por registros e identificacdo de
trafego, todo dispositivo de seguranga especificamente firewalls gerenciados
pelas operagdes direciona estes registros para os servidores de
armazenamento. Estes servidores tém como objetivo serem utilizados para
consulta e busca de evidéncias de trafego que passam pelo firewall do cliente.
Conforme argumentado no processo de questionamento de quais os usuarios,
servidores e aplicagcdes (origem, destino e porta), bem como o inicio da
experiéncia reportada pelo cliente, é possivel fazer pesquisas para comprovar o

incidente.
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e Checagem de politicas de firewall: Através de chamados de incidente bem como
chamado de requisi¢des de servigos, 0 monitoramento e checagem de regras e
politicas de firewall podem determinar se um acesso esta autorizado ou nao.
Com o entendimento de proposta de gerenciamento dos dispositivos de
seguranga, as operagoes gerenciam diversas plataformas de diferentes
industrias. Estas plataformas utilizam seus mecanismos exclusivos de
comportamento referente ao tratamento de regras de firewall, rotas, VPN,
clusters, processos entre outros. Conforme essas diferentes funcionalidades, a
utilizacdo de material de apoio do préprio fabricante combinados com um
documento oficial para busca destes materiais propde facilidade para o

diagndstico do incidente ou suporte técnico profissional para requisi¢coes.

Utilizando esta abordagem, é possivel usufruir dos seguintes beneficios:

e Rapidez no atendimento de chamados

o Possivel tratativa imediata do problema

e Agregagdo de atividades similares para os niveis iniciais quando
demonstrada autonomia.

¢ Direcionamento de tarefas mais complexas para os niveis superiores

e Ganho de conhecimento técnico nos niveis iniciais.
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2.5 ESTUDO DE CHAMADOS DE PRESTACAO DE SERVICO

Com o planejamento de um novo modelo de gerenciamento de incidente e
requisi¢cdes, foi contemplada a necessidade de busca e pesquisa de chamados passados ja
trabalhados pelos niveis superiores de suporte utilizando o modelo de operacdo de
atendimento inicial para entender sua complexidade e tempo de respostas dos mesmo, cujo
o fluxograma e procedimento primario foi aplicado. Com estes principios, foram extraidos

cem chamados trabalhados pelo niveis superiores, utilizando os seguintes critérios:

Extracdo de chamados relacionados a gerenciamento de dispositivos de
seguranca

Pesquisa inclui plataformas de diferentes fabricantes

Chamados de incidentes e requisi¢cdes de servico

Chamados relacionados a requisicdo de mudangas de politicas de
seguranga e troubleshooting VPN foram removidos por questdes de politica
empresarial

e Ainda por questbes da politica da empresa, chamados de severidade
altissima foram removidos para este estudo.

Com entendimento do tempo de resolucdo destes chamados, busca-se a
mensuracdo de tempo de resolucdo destes chamados, para assim realizar o estudo dos
resultados comparativos determinando se ha ganhos competitivos relacionado a qualidade e

satisfagdo do cliente no atendimento com a implementacdo do novo modelo de operagao.

2.5.1 Classificagdo dos chamados

Visando a analise, mensuragdo e comparagdo clara, os chamados foram

classificados em trés diferentes tipos de servigo:

e Configuragao do dispositivo

Tratam-se de chamados nos quais o requisitante necessita de informacdes técnicas
sobre o dispositivo, exemplificando a versdo do software instalado, lista de politicas de
seguranga do dispositivo (quais servigos estdo liberados), quais redes atravessam o

dispositivo, etc.
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e Checagem de trafego

Quando ha questionamentos pelos quais ndo é possivel acessar determinado
servigco, servidor ou aplicagao, ha possibilidade de verificar se o dispositivo esta filtrando o
trafego desejado. Nesta atividade, caso o cliente ja realizou a tentativa, € possivel verificar
no dispositivo e servidor de armazenamento de registros de acesso qual foi o
comportamento de segurancga do dispositivo referente a acdo. Além deste, obedecendo a
limitacdo de cada plataforma de segurancga, existem recursos para simulacido de acesso
onde é possivel determinar qual sera a acao do dispositivo caso o usuario necessite utilizar
0 recurso (servidor, servigo ou aplicacao), através de captura de pacote de rede (sniffing) ou

rastreamento de pacote (packet tracer).

e Questdes sobre o dispositivo

Perguntas referente a funcionalidade do dispositivo, que necessita-se saber quais os
modulos que estao habilitados (firewall, IDS/IPS, VPN, inspecao SSL, etc), uso de recursos
do dispositivo (CPU, membria, etc) e qualquer outro caso foram classificados como

questdes sobre o dispositivo.

2.5.2 Andlise utilizacdo do modelo inicial de operacéo de atendimento

Com a classificagao destes chamados, questiona-se qual o tempo de resolucédo de
atendimento dos mesmos. De forma estruturada, os cem chamados trabalhados pelo

modelo inicial contemplam seus dados divididos da seguinte forma:

Ticket: simples identificacdo numérica do chamado

Data de criagéo: data no qual o chamado foi gerado

Data de resolucao: data no qual o chamado foi solucionado

Classificagdo do chamado: diante dos trés tipos de classificacao, em qual o

chamado foi categorizado

e Severidade: qual o grau de severidade classificado para o chamado,
independentemente de sua classificacdo como incidente ou requisicao.

e Tempo de resolugao (TDR) em horas: tempo que foi necessario para o

chamado ser tratado. Este ultimo compde o tempo total de tratativa, pelos

quais diferentes analistas podem ter exercido atividades de trabalho no

chamado.

Com a realizagdo e estruturagdo e entendimento da informagdo, a tabela 2
demonstra os resultados de coleta de dados de utilizagdo do modelo inicial (chamados

trabalhados pelos niveis superiores):
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Tabela 2 — Coleta de chamados do modelo de operacdo de atendimento inicial
Data de TDR
Ticket | Data de criagdo resolucéo Classificagcdo do chamado | Severidade (h)
962583 2/1/19 12:29 2/1/19 16:18 | checagem de trafego Baixa 3.8
963095 2/1/19 21:34 2/1/19 22:52 | checagem de trafego Média 1.3
964954 3/1/19 14:02 3/1/19 16:47 | Configuracdo do dispositivo | Baixa 2.8
965565 3/1/19 19:09 4/1/19 16:23 | checagem de trafego Média 21.2
966235 4/1/19 5:37 4/1/19 9:53 | checagem de trafego Média 43
966850 4/1/19 1751 8/1/19 14:45 | configuracio do dispositivo | Média 20.9
966975 4/1/19 19:49 4/1/19 20:46 | checagem de trafego Média 0.9
967206 5/1/19 2:49 5/1/19 5:51 | Checagem de trafego Média 3.0
069618 7/1/19 10:03 8/1/19 14:27 Configurac;éo do diSpOSitiVO Baixa 12.4
969957 7/1/19 13:58 7/1/19 20:07 Configuracéo do dispositivo Baixa 6.1
969997 7/1/19 15:00 8/1/19 11:48 | questoes sobre o dispositivo | Média 20.8
970337 7/1/19 18:35 7/1/19 21:02 | checagem de trafego Média 2.4
971463 8/1/19 11:55 8/1/19 12:20 | checagem de trafego Média 0.4
971473 8/1/19 12:28 8/1/19 14:22 | checagem de trafego Baixa 1.9
972090 8/1/19 18:08 10/1/19 1:14 Configuracéo do dispositivo Média 7.1
972219 8/1/19 18:42 8/1/19 19:11 | configuracio do dispositivo | Média 0.5
973281 9/1/19 2:19 9/1/19 6:18 | Checagem de trafego Média 4.0
973370 9/1/19 4:35 9/1/19 7:23 Checagem de trafego Média 2.8
973857 9/1/19 11:04 9/1/19 13:02 Configurac;éo do diSpOSitiVO Média 2.0
973865 9/1/19 11:26 9/1/19 12:40 | configuracio do dispositivo | Média 1.2
974134 9/1/19 13:36 9/1/19 20:40 | Checagem de trafego Média 7.1
975263 10/1/19 2:38 10/1/19 13:38 Checagem de trafego Média 11.0
975316 10/1/19 4:56 10/1/19 14:04 | checagem de tréfego Média 9.1
976047 10/1/19 13:18 11/1/19 2:34 | configuracio do dispositivo | Média 13.3
977682 11/1/19 13:38 11/1/19 18:19 | configuracio do dispositivo | Média 47
981090 14/1/19 14:00 15/1/19 0:28 | configuracio do dispositivo | Média 10.5
981230 14/1/19 17:10 15/1/19 2:57 | configuracio do dispositivo | Média 9.8
981581 14/1/19 19:34 15/1/19 0:59 | configuracio do dispositivo | Média 5.4
982167 15/1/19 4:07 16/1/19 10:03 | checagem de trafego Alta 5.9
982901 15/1/19 12:52 15/1/19 14:52 | checagem de trafego Média 2.0
983247 15/1/19 14:20 16/1/19 17:10 | checagem de trafego Média 2.8
984698 16/1/19 6:25 17/1/19 1:44 | questes sobre o dispositivo | Média 19.3
984798 16/1/19 7:03 16/1/19 8:19 | checagem de trafego Alta 1.3
086414 17/1/19 6:58 17/1/19 8:43 Checagem de trafego Baixa 1.7
987499 17/1/19 18:17 18/1/19 19:04 | checagem de trafego Baixa 24.8
088367 18/1/19 6:30 18/1/19 7:22 | configuracio do dispositivo | Média 0.9
988912 18/1/19 16:45 19/1/19 19:41 | configuragio do dispositivo | Alta 21.9
989238 18/1/19 17:27 22/1/19 7:00 | checagem de trafego Média 13.5
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Ticket | Data de criagdo resolucéo Classificagcdo do chamado | Severidade (h)
989363 18/1/19 18:34 18/1/19 19:45 Checagem de trafego Média 1.2
989315 18/1/19 19:51 18/1/19 23:28 Configuracdo do dispositivo Média 3.6
990892 19/1/19 21:06 20/1/19 2:59 Checagem de trafego Alta 5.9
992757 21/1/19 3:04 21/1/19 9:07 Configuracéo do dispositivo Baixa 6.0
993680 21/1/19 16:44 22/1/19 19:41 Configuracéo do dispositivo Baixa 3.0
994153 21/1/19 17:25 21/1/19 18:55 Configuracéo do dispositivo Média 15
994335 21/1/19 18:13 22/1/19 7:51 Checagem de trafego Média 13.6
994686 21/1/19 21:02 22/1/19 11:43 Checagem de trafego Baixa 14.7
994859 21/1/19 23:39 22/1/19 14:04 Configuracéo do dispositivo Alta 14.4
995711 22/1/19 12:15 23/1/19 18:00 Configuraco do dispositivo Média 4.8
996026 22/1/19 17:19 22/1/19 22:49 Checagem de trafego Baixa 55
997269 23/1/19 0:06 23/1/19 1:27 Questdes sobre o dispositivo Média 14
997977 23/1/19 12:25 23/1/19 15:23 Configuracéo do dispositivo Média 3.0
998434 23/1/19 16:17 24/1/19 1:37 Configurac&o do dispositivo Baixa 9.3
998274 23/1/19 17:56 23/1/19 20:02 Questdes sobre o dispositivo Baixa 2.1
2003 25/1/19 13:56 25/1/19 18:07 Checagem de trafego Média 4.2
6922 28/1/19 12:35 28/1/19 23:35 Checagem de trafego Baixa 11.0
7342 28/1/19 14:16 29/1/19 4:44 | oyestdes sobre o dispositivo | Média 14.5
7551 28/1/19 16:17 28/1/19 20:27 Questdes sobre o dispositivo Média 4.2
7921 28/1/19 21:10 29/1/19 0:07 Configurac;éo do diSpOSitiVO Média 3.0
9792 29/1/19 16:24 29/1/19 18:10 Checagem de trafego Média 1.8
11392 29/1/19 22:18 30/1/19 2:12 Configurac;éo do diSpOSitiVO Média 3.9
12192 30/1/19 9:51 31/1/19 7:01 Checagem de trafego Baixa 21.2
12662 30/1/19 16:12 30/1/19 18:09 Configuracéo do dispositivo Baixa 2.0
12810 30/1/19 19:59 30/1/19 23:59 Configuracéo do dispositivo Baixa 4.0
13016 30/1/19 21:35 31/1/19 11:21 Configuracéo do dispositivo Baixa 13.8
13214 31/1/19 1:46 31/1/19 3:04 Configurac;éo do diSpOSitiVO Média 1.3
14674 31/1/19 18:10 31/1/19 21:41 | configuracdo do dispositiva | Média 3.5
483318 2/4/18 14:52 2/4/18 17:40 Questdes sobre o dispositivo Média 2.8
483418 2/4/18 16:01 414118 19:46 | questdes sobre o dispositivo | Média 3.8
483642 2/4/18 17:44 3/4/18 22:56 Configuragéo do dispositivo Média 6.2
486159 4/4/18 1:27 4/4/18 18:57 Checagem de trafego Média 17.5
486331 4/4/18 4:37 4/4/18 13:46 | checagem de trafego Média 9.2
487155 4/4/18 15:39 4/4/18 18:45 Checagem de trafego Média 3.1
489302 5/4/18 15:20 5/4/18 17:31 Checagem de trafego Média 2.2
490844 6/4/18 15:11 8/4/18 1:15 Configuracéo do dispositivo Média 10.1
490877 6/4/18 15:21 6/4/18 22:30 Questdes sobre o dispositivo Média 7.2
491135 6/4/18 18:42 6/4/18 20:25 Questdes sobre o dispositivo Média 1.7
491594 7/4/18 2:57 9/4/18 11:04 Configuracéo do dispositivo Média 8.1
493936 9/4/18 7:28 9/4/18 20:05 Questdes sobre o dispositivo Média 12.6
494185 9/4/18 10:46 9/4/18 14:58 Configuracéo do dispositivo Média 4.2
494953 9/4/18 19:20 10/4/18 18:28 Checagem de trafego Média 23.1
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495702 10/4/18 3:55 10/4/18 13:18 Questdes sobre o dispositivo Média 9.4
498837 11/4/18 11:45 11/4/18 14:28 Questdes sobre o dispositivo Média 2.7
499277 11/4/18 15:40 12/4/18 0:44 Questdes sobre o dispositivo Média 9.1
499329 11/4/18 16:05 11/4/18 16:34 Questdes sobre o dispositivo Média 0.5
501585 12/4/18 15:26 14/4/18 18:17 Configuracéo do dispositivo Média 7.8
502545 13/4/18 6:38 13/4/18 20:08 Questdes sobre o dispositivo Média 135
502746 13/4/18 10:02 13/4/18 12:06 Configuracio do dispositivo Média 2.1
502863 13/4/18 11:36 14/4/18 3:40 Checagem de trafego Média 16.1
502897 13/4/18 12:06 14/4/18 2:04 Checagem de trafego Média 14.0
504077 14/4/18 6:14 14/4/18 21:33 Configuracéo do dispositivo Média 15.3
944087 18/12/18 20:30 18/12/18 21:22 Checagem de trafego Média 0.9
945085 19/12/18 14:53 19/12/18 18:34 Configuracéo do dispositivo Média 3.7
945402 | 19/12/18 15:43 19/12/18 18:26 | Questdes sobre o dispositivo | Média 2.7
945504 19/12/18 18:36 19/12/18 19:07 Checagem de trafego Média 0.5
945849 19/12/18 19:55 20/12/18 8:35 Configuracéo do dispositivo Média 12.7
945850 19/12/18 19:55 20/12/18 5:34 Configurago do dispositivo Média 9.6
936990 14/12/18 0:00 14/12/18 17:01 Questdes sobre o dispositivo Média 17.0
938155 14/12/18 16:36 14/12/18 19:03 Questdes sobre o dispositivo Média 25
938053 14/12/18 16:41 14/12/18 23:36 Configuracio do dispositivo Média 6.9
938216 14/12/18 17:37 14/12/18 23:58 Checagem de trafego Média 6.3

Fonte: Autoria Propria
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Resultados e analise do modelo inicial

Diante dos dados estruturados apresentados na tabela, para melhor compreensao e

transformacao dos mesmos em informacao comparativa, realiza-se a seguinte conclusao:
Numero de chamados para cada classificagao:

¢ Quarenta e um chamados para Configuragao do dispositivo
e Quarenta chamados para Checagem de trafego
e Dezenove chamados para Questdes sobre o dispositivo

Analise do tempo de resolucéo:

Revisando os dados apresentados de tempo de resolucdo em horas, conclui-se os

seguintes resultados para os calculos de média, moda e mediana:

e O tempo de resolugdo médio dos chamados foi de 7 horas e 18 minutos.

e O tempo de resolugao com a realizagdo do calculo de mediana foi de 4
horas e 48 minutos.

e O tempo de resolugcdo com a realizagcao do calculo de moda foi de 2 horas e
48 minutos.

Conforme a analise explorada do modelo inicial de operacado de atendimento e dos
chamados coletados, ha uma grande divergéncia e variacao de tempo de resolu¢ao de cada
chamado. Com o objetivo do estudo técnico destes chamados, a andlise e apresentagao
dos resultados utilizando o modelo de operacido de atendimento otimizado é relevante para

realizar o grau comparativo e estudar possiveis ganhos com sua utilizagao.

2.5.3 Utilizacdo do modelo de operacgédo de atendimento otimizado

Visando este comportamento e entusiasmo, foram coletados também cem chamados
utilizando o novo modelo de operagao de atendimento. Seguindo paralelamente os mesmos
critérios originais do modelo inicial, para exercicio de comparagao justo e realista. Estes
chamados foram trabalhados somente pelo nivel técnico inicial, utilizando as melhorias de
processo referente a autonomia de execucdo de processos de atendimento com a
determinagao de explorar qual foi o possivel ganho de tempo de resolugéo dos chamados. A

tabela 3 mostra os resultados:
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Tabela 3 — Coleta de chamados do modelo de operacdo de atendimento otimizado

Ticket Data de criacdo | Data de resolucdo | Classificagcdo do chamado | Severidade TDR
962883 | 2/1/1916:56 | 2/1/19 19:50 Checagem de trafego Baixa 29
965178 | 3/1/19 1655 | 3/1/19 18:22 Checagem de trafego Média 15
965819 | 4/1/19 0:27 4/1/19 1:45 Configuracdo do dispositivo | Baixa 1.3
977440 | 11/1/19423 | 11/1/19 6:22 Checagem de trafego Média 20
9077849 | 1/1/19 1152 | 11/1/19 12:12 Checagem de trafego Média 0.3
981052 | 14/1/19 12:34 14/1/19 13:48 Configuracdo do dispositivo | Baixa 1.2
983376 | 15/1/19 16:34 | 15/1/19 18:43 Checagem de trafego Média 22
983481 | 15/1/19 17:27 | 15/1/19 18:23 Checagem de trafego Média 0.9
985238 | 16/1/19 13:50 16/1/19 16:44 Configuracéo do dispositivo | Média 2.9
985259 | 16/1/19 14:17 16/1/19 17:29 Configuracéo do dispositivo | Baixa 3.2
987314 | 17/1/19 18:01 17/1/19 19:00 Questdes sobre o dispositivo | Média 1.0
987683 17/1/19 21:15 18/1/19 21:06 Checagem de tréfego Média 23.9
994663 | 21/1/1920:33 | 21/1/19 21.03 Checagem de trafego Média 05
996055 22/1/19 15:20 22/1/19 15:55 Checagem de tréfego Média 0.6
435 24/1/19 16:25 241719 17:49 Configuracdo do dispositivo | Média 1.4
652 24/1/19 19:13 24/1/19 19:54 Configuracdo do dispositivo | Média 0.7
6169 27/1/19 17:35 27/1/19 18:20 Checagem de tréfego Média 0.8
16555 | 1/2/1919:53 | 1/2/19 20:06 Checagem de trafego Média 0.2
16821 1/2/19 22:07 2/2/19 0:36 Configuracéo do dispositivo | Média 25
19318 | 4/2/19 10:41 4/2/19 13:36 Configuracdo do dispositivo | Média 2.9
21497 4/2/19 19:39 4/2/19 21:01 Checagem de tréfego Média 1.4
23469 5/2/19 20:00 5/2/19 22:02 Checagem de tréfego Média 2.0
24791 | 6/2/191525 | 6/2/19 16555 Checagem de trafego Védia 15
25087 | 6/2/19 20:10 6/2/19 21:14 Configuracéo do dispositivo | Alta 1.1
25273 | 7/2/19 0:26 712/19 0:36 Configuracdo do dispositivo | Média 0.2
28318 | 8/2/19 20:16 8/2/19 20:39 Configuracéo do dispositivo | Alta 0.4
35632 11/2/19 16:37 11/2/19 19:21 Configuracéo do dispositivo | Baixa 2.7
37545 12/2/19 19:11 12/2/19 20:09 Configuracdo do dispositivo | Média 1.0
40592 14/2/19 0:19 14/2/19 5:40 Checagem de tréfego Alta 53
41297 | 14/2/19 1311 | 14/2/19 17:37 Checagem de trafego Védia ad
44029 | 16/2/199:28 | 16/2/19 13:10 Checagem de trafego Média 3.7
47367 18/2/19 23:01 19/2/19 0:11 Questdes sobre o dispositivo | Média 1.2
48149 19/2/19 12:24 19/2/19 13:08 Checagem de trafego Alta 0.7
51000 | 20/2/19 1252 | 20/2/19 18:06 Checagem de trafego Baixa 5o
53805 | 21/2/1919:26 | 21/2/19 20:16 Checagem de trafego Baixa 0.8
54123 | 22/2/19 0:29 22/2/19 0:50 Configuracéo do dispositivo | Média 0.3
54823 | 22/2/19 14:12 22/2/19 20:59 Configuracdo do dispositivo | Média 6.8
59114 | 25/2/1920.07 | 25/2/19 20:52 Checagem de tréfego Baixa 0.8
60785 | 26/2/19 2150 | 26/2/19 22:14 Checagem de réfego Alta 0.4
62199 | 27/2/19 14:38 27/2/19 18:40 Configuracdo do dispositivo | Média 4.0
62204 | 27/2/19 14:49 | 27/2/19 21:44 Checagem de tréfego Baixa 6.9

Faculdade de Tecnologia de Americana — Ministro Ralph Biasi




GOVERNO DO ESTADO
CPS NSSASFAULS 7
Ticket | Data de criagao | Data de resolucdo | Classificagdo do chamado | Severidade TDR
62224 | 27/2/19 15:26 27/2/19 19:42 Configuracdo do dispositivo | Média 4.3
62436 | 27/2/19 15:50 27/2/19 19:59 Configuracdo do dispositivo | Média 4.2
64680 | 28/2/19 18:53 1/3/19 0:49 Configuracdo do dispositivo | Baixa 5.9
65981 1/3/19 6:51 1/3/19 7:40 Checagem de trafego Baixa 0.8
69149 | 4/3/19 411 4/3/19 4:32 Checagem de trafego Média 0.3
73409 | 7/3/19 0:20 7/3/19 0:33 Configuracdo do dispositivo | Baixa 0.2
74417 | 7/3/1911:03 713/19 14:04 Configuracdo do dispositivo | Média 3.0
74782 7/3/19 14:57 7/3/19 18:34 Checagem de trafego Média 3.6
74654 | 7/3/19 15:01 713/19 17:45 Questdes sobre o dispositivo | Média 2.7
76080 | 8/3/19 13:24 8/3/19 21:19 Configuracdo do dispositivo | Média 7.9
76745 | 8/3/1918:50 8/3/19 22:13 Configuracdo do dispositivo | Média 3.4
80291 | 11/3/19 12:23 11/3/19 15:41 Questdes sobre o dispositivo | Baixa 3.3
80568 | 11/3/19 12:44 | 11/3/19 18:16 Checagem de trafego Baixa 55
81629 11/3/19 21:29 11/3/19 22:55 Checagem de trafego Baixa 1.4
83148 | 12/3/19 19:23 12/3/19 20:52 Questdes sobre o dispositivo | Baixa 1.5
84472 | 13/3/19 12:59 13/3/19 19:47 Questdes sobre o dispositivo | Média 6.8
85140 | 13/3/19 17:57 13/3/19 22:02 Configuracéo do dispositivo | Média 4.1
93600 18/3/19 22:46 19/3/19 6:37 Checagem de trafego Média 7.8
93961 | 19/3/19 4:00 19/3/19 4:39 Configuragdo do dispositivo | Média 0.6
101644 | 22/3/19 20:13 22/3/19 21:10 Checagem de trafego Média 1.0
101645 22/3/19 20:14 22/3/19 21:04 Configurac;éo do diSpOSitiVO Média 0.8
108863 | 27/3/19 0:53 27/3/19 2:28 Configuracéo do dispositivo | Média 1.6
110396 | 27/3/19 23:08 28/3/19 0:22 Configuracéo do dispositivo | Média 1.2
111351 28/3/19 13:13 28/3/19 18:47 Configurac;éo do diSpOSitiVO Média 5.6
111790 | 28/3/19 18:20 | 28/3/19 19:44 Configuracio do dispositivo | Média 14
119467 | 1/4/19 11:57 1/4/1919:38 Questdes sobre o dispositivo | Média 7.7
121992 | 2/4/19 23:27 3/4/19 2:28 Questdes sobre o dispositivo | Média 3.0
121993 | 2/4/19 23:27 3/4/19 1:43 Configuracdo do dispositivo | Média 2.3
122627 | 3/4/19 10:10 3/4/19 18:35 Checagem de trafego Védia 8.4
122892 | 3/4/19 13:18 3/4/19 19:02 Checagem de trafego Védia 5 7
131298 | 9/4/19 0:41 9/4/19 1:48 Checagem de trafego Média 1.1
131423 | 9/4/19 3:15 9/4/19 4:49 Checagem de trafego Média 16
136792 11/4/19 14:38 11/4/19 18:53 Configurac;éo do diSpOSitiVO Média 4.2
139001 | 12/4/19 12:32 12/4/19 14:51 Questdes sobre o dispositivo | Média 2.3
140990 | 13/4/19 14:23 13/4/19 16:31 Questdes sobre o dispositivo | Média 2.1
140991 13/4/19 14:23 13/4/19 17:00 Configurac;éo do diSpOSitiVO Média 26
142665 | 14/4/19 19:26 14/4/19 20:13 Questdes sobre o dispositivo | Média 0.8
143123 | 15/4/19 6:14 15/4/19 8:11 Configuracdo do dispositivo | Média 1.9
144543 | 15/4/19 21:05 | 15/4/19 2253 Checagem de trafego Média 18
144645 | 16/4/19 0:03 16/4/19 2:09 Questdes sobre o dispositivo | Média 2.1
154320 | 22/4/19 13:54 22/4/119 17:54 Questdes sobre o dispositivo | Média 4.0
158948 | 23/4/19 18:35 23/4/19 20:10 Questdes sobre o dispositivo | Média 1.6
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Ticket | Data de criagao | Data de resolucdo | Classificagdo do chamado | Severidade TDR
159779 | 23/4/19 23:30 23/4/19 23:47 Questdes sobre o dispositivo | Média 0.3
164734 | 26/4/19 15:00 26/4/19 17:00 Configuracdo do dispositivo | Média 2.0
167562 | 29/4/19 8:36 29/4/19 10:59 Questdes sobre o dispositivo | Média 2.4
169033 | 29/4/19 17:40 29/4/19 19:25 Configuracdo do dispositivo | Média 1.8
169052 | 29/4/19 18:45 | 29/4/19 19:21 Checagem de trafego Média 0.6
171046 | 1/5/19 0:31 1/5/19 0:39 Checagem de trafego Média 0.1
172295 | 1/5/19 20:24 1/5/19 22:05 Configuracdo do dispositivo | Média 1.7
172442 | 1/5/19 21:35 1/5/19 22:53 Checagem de trafego Média 1.3
175657 | 3/5/19 19:28 4/5/19 0:24 Configuracéo do dispositivo | Média 4.9
195666 | 15/5/19 16:53 15/5/19 18:07 Questdes sobre o dispositivo | Média 1.2
197238 | 16/5/19 14:31 | 16/5/19 17:05 Checagem de trafego Védia 26
196418 | 16/5/19 14:38 16/5/19 17:26 Configuracdo do dispositivo | Média 2.8
197349 | 16/5/19 14:57 16/5/19 17:37 Configuracéo do dispositivo | Média 2.7
204320 | 20/5/19 20:40 20/5/19 21:49 Questdes sobre o dispositivo | Média 1.2
221494 | 28/5/19 14:55 28/5/19 18:14 Questdes sobre o dispositivo | Média 3.3
221574 | 28/5/19 16:11 28/5/19 17:57 Configuracdo do dispositivo | Média 1.8
223608 | 29/5/19 23:06 | 30/5/19 0:39 Checagem de trafego Média 16

Fonte: Autoria Propria
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Resultados e analise do novo modelo:
Numero de chamados para cada classificagao:

¢ Quarenta e um chamados para Configuragao do dispositivo
e Quarenta chamados para Checagem de trafego
e Dezenove chamados para Questdes sobre o dispositivo

Analise do tempo de resolugio:

Revisando os dados apresentados de tempo de resolugdo em horas, conclui-se 0s

seguintes resultados para os calculos de média, moda e mediana:

e O tempo de resolucdo médio dos chamados foi de 2 horas e 42 minutos.
e O tempo de resolugao com a realizagdo do calculo de mediana foi de 1
horas e 54 minutos.

e O tempo de resolucido com a realizagdo do calculo de moda foi de 48
minutos.
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3 RESULTADOS

Estudo comparativo dos modelos

Em concordancia com os dados e resultados apresentados dos modelos, visa-se
entender quais foram o0s ganhos operacionais do processo e consequentemente da
operacdo de negodcio. A tabela 4 e o grafico conforme figura 4 demonstra o grau
comparativo dos processos especificando os diferentes tipos de classificacéo, utilizando os
resultados estatisticos de média, mediana e moda:

Tabela 4 - Comparacédo dos modelos: classificacdo dos chamados

Classificagdo Modelo inicial (Média) | Modelo inicial (Mediana) | Modelo inicial (Moda)
Questdes sobre o dispositivo 7.8 4.2 #N/A
Configuracdo do dispositivo 6.9 5.4 3
Checagem de trafego 7.4 4.2 11

Classificagdao Novo modelo (Média) | Novo modelo (Mediana) | Novo modelo (Moda)
Questodes sobre o dispositivo 2.5 2.1 #N/A
Configuragdo do dispositivo 2.6 2.3 #N/A
Checagem de trafego 2.9 1.5 0.8
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Figura 4: Grafico comparativo de tempo de resolugdo do modelo inicial e modelo otimizado.
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Fonte: Autoria Propria
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Com a estruturagado das informagdes, bem como a analise da tabela de resultados e
a informacao que o grafico propde referente aos casos estudados, é possivel entender que
houve diminuigdo consideravelmente relevante perante a comparagdo do modelo inicial e
modelo novo apresentado como forma de inovagao. A partir deste, conseguimos entender
que houve otimizacdo no tempo de resolugcédo para todas as classificagcbes de chamados,

sendo estes resultados formados da seguinte forma em primeiro plano:

. Para chamados referente as questdes sobre o dispositivo, houve
uma diminuicdo de tempo de resolucdo de 68% para o calculo

geral de média e 50% para mediana

. Chamados classificados como configuragdo de dispositivo, a

reducéo foi de 62,3% para média e 57,4% para mediana.

. Nas requisigbes listadas como checagem de trafego, foi possivel
observar a melhora no atendimento com resultados demonstrados
em 60,8% de diminuigdo pertencente ao calculo de média e 64,3%

para mediana.

Entendendo a analise trabalhada, compreende-se que a abordagem e aplicagdo do
modelo de operagdo de atendimento otimizado apresentou melhora significativa no
atendimento e resolugdo de chamados de servicos de seguranga da informagéo,
independentemente da classificagao dos chamados. Classificagao esta que foi originalizada
pelo conhecimento adquirido de inovagao e aplicagdo de melhoria continua em operacoes,
que mostrou ser efetivo através da estruturagéo dos processos de forma que seja possivel a
mensuracdo e analise critica do servico, para assim demonstrar maior maturidade e

alinhamento com as boas praticas de ITIL.
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4 CONSIDERACOES FINAIS

Com a analise do processo de atendimento ao cliente na prestacdo de servigcos de
seguranca e suas etapas de operacdo, o uso e conceito de inovagao dentro do ambiente de
centro de operagdes de seguranga foi primordial para exploragdo de novas oportunidades,
enfatizando como diferencial competitivo o uso das melhoras praticas de ITIL que é

conhecida por diversos nichos de tecnologia da informacéo.

Foi observado e visualizado fortemente o uso do ciclo de vida do servigo e suas
fases no uso das melhoras praticas de ITIL com destaque nos processos de estratégia de
servico, operacado e melhoria continua, objetivando um atendimento qualitativo responsavel
em satisfazer o negocio do cliente com maturidade. O uso efetivo destes recursos
demonstrou a forte influéncia para estudo e geracdo do relatério técnico, realizando
questionamentos de quais etapas e procedimentos poderiam ser melhorados fomentando o
uso de processos de melhoria continua e sua influéncia através das melhores praticas. Isto
consequentemente gerou a capacitacdo para entender e problematizar o modelo de
atendimento operacional inicial sendo utilizado, com o consentimento e olhar critico dos
processos de capacidade de otimizacao. Através das informacgbes dos processos extraidos,
foi possivel mapear cada etapa e seu procedimento para entao a identificagdo de possiveis
melhorias a serem aplicadas. Utilizando a extracdo desta informacgao, foi mapeado quais
etapas haviam capacidade de melhora e aplicagcdo de um procedimento mais maduro e
inteligente. Procedimento este que incentivou a criagdo de um novo fluxograma com
objetivo de alinhamento de processo e ganho competitivo para todas as partes envolvidas,

sejam elas clientes internos ou externos.

A aplicagao do novo processo de operacado de atendimento influenciou diretamente
nos resultados operacionais de atendimento dos chamados. A partir da analise de
resultados bem como a comparacdo do modelo anterior com o novo modelo, foi possivel
obter uma grande e relevante redugédo no tempo de atendimento dos chamados e prestagao
de servigo para todas as classificagdes estudadas, demonstrando maturidade no processo
de atendimento apds a aplicacdo de melhorias no atendimento. Coincidente do ganho da
prestacado do servico, conclui-se que além do tempo de resposta obtiveram-se otimizagdes
em relacido a qualidade e satisfagao do cliente, uma vez que suas requisicdes e chamados
séo entregados com mais agilidade e eficiéncia sem perder sua qualidade. Além deste, a
otimizagdo do processo impulsiona o desenvolvimento técnico do analista de primeiro nivel,
criando oportunidades de carreira técnica para desenvolvimento e futuramente alocagao

para niveis superiores. Por fim, ocorre de forma a distribuicdo de tarefas com maior
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complexidade para os niveis superiores, com capacidade de aplicar analises e tratativa de

problemas mais criticos

Finalmente, com base no relatério técnico desenvolvido e todo o material tedrico
trabalhado e estudado, conseguiu-se com sucesso entender a importancia do uso das
melhoras praticas de ITIL em processos especificos de prestacdo de servico de segurancga
da informacao, no qual é possivel aplicar mudancas e melhorias sem custos adicionais, que
fortalecem diretamente a satisfacdo do cliente de forma positiva e criam oportunidades
internas de desenvolvimento, valores e competéncia para concretizar a continuidade do
negocio de forma inteligente.
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