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RESUMO

Esse trabalho tem como objetivo analisar o impacto da disseminacao de fake news online nas
decisoes de compra dos consumidores no Brasil. A intensificagao do uso das redes sociais € 0
facil acesso a informagao tém contribuido para a propagacao de noticias falsas, que
influenciam negativamente o comportamento de consumo. Informagdes enganosas, muitas
vezes criadas com intengdes comerciais ou maliciosas, afetam diretamente a percepgdo de
valor dos produtos e a reputacdo das marcas. A pesquisa adotou abordagem qualitativa e
descritiva, com base em revisdo bibliografica e analise de dados secundarios obtidos de fontes
confiaveis como Serasa Experian, DataSenado ¢ ADDP. Os resultados mostram que
consumidores de todas as idades estdo sujeitos a fraudes digitais, sendo os mais vulneraveis
aqueles com menor escolaridade e acesso limitado a educagdo digital. A pesquisa também
revelou que cerca de 51% dos brasileiros foram vitimas de algum tipo de fraude online em
2024, muitas delas impulsionadas por fake news. Como proposta de enfrentamento, o estudo
sugere medidas como a implementacdo de um aplicativo de verificagdo de lojas, campanhas
de educagdo midiatica, e acdes coordenadas entre empresas, 0rgaos reguladores e
consumidores. Conclui-se que as fake news representam uma ameaga a seguranca das
transacdes eletronicas e a confianca do consumidor. Para mitigar seus efeitos, ¢ fundamental
promover a alfabetizacdo digital, fortalecer os mecanismos de prote¢do online e fomentar uma
cultura de consumo mais critica e consciente.

Palavras-chave: Fake news. Decisdo de compra. Comércio eletronico. Seguranca digital.
Confian¢a do consumidor.



INTRODUGAO

Este trabalho de conclusdo de curso analisa “O impacto da fake news nas decisoes de compras dos
consumidores no Brasil”, considerando que a disseminagao de informacdes falsas tem se
intensificado, afetando ndo apenas questdes sociais e politicas, mas também o comportamento de
consumo. Com o crescimento das redes sociais, informagdes falsas se espalham com rapidez,
influenciando significativamente a percep¢ao sobre marcas e produtos. Frequentemente, essas
noticias enganosas manipulam emocdes, levando a escolhas impulsivas ou insatisfatorias. A
complexidade do ambiente digital dificulta a distin¢do entre informacdes veridicas e falsas, tornando
dificil a compreensdo essencial para a tomada de decisdes de compra informadas. Compreender esse
impacto ¢ fundamental tanto para os consumidores quanto para empresas, que precisam proteger suas
reputacdes em um cendrio digital cada vez mais desafiador.

O tema aborda um fendmeno que se intensificou com o crescimento das redes sociais e da internet. A
situacdo atual evidencia que os consumidores estdo inseridos em um ambiente repleto de informagdes
falsas, que influenciam suas escolhas e comportamentos de compra. Dados indicam que uma parcela
significativa da populacdo ja foi impactada por fake news, o que resultou em decisdes equivocadas e
prejuizos financeiros. Este trabalho propde-se a analisar de que maneira essas noticias falsas afetam o
processo decisorio dos consumidores, identificando as principais fontes e tipos de desinformagdo que
circulam online. A pesquisa destina-se a académicos, profissionais de marketing e formuladores de
politicas publicas, contribuindo para a conscientizacdo quanto a importancia da verificacao de
informacodes ¢ da educacao midiatica no combate a desinformagao.

Diante desse cenario, este projeto de pesquisa se propoe a investigar “O impacto da disseminagdo de
fake news online nas decisdes de compras dos consumidores no Brasil”, identificando os principais
fatores que influenciam essa relagdo e propondo estratégias para mitigar os efeitos negativos dessa
disseminagdo. O estudo visa contribuir para o desenvolvimento de politicas publicas e estratégias
empresariais mais eficazes no combate a desinformacao, promovendo, assim, a confianga ¢ a
seguranca dos consumidores no ambiente digital.

O objetivo central do tema abordado ¢ retratar a seguranga do consumidor nas compras online, com
foco na reducdo dos casos relacionados as fake news. Observa-se que parte dos golpes aplicados no
ambiente virtual é praticada por terceiros que falsificam dados e criam lojas fantasmas, com
aparéncia semelhante as lojas oficiais. Esse tipo de fraude resulta na perda de confianga e de
credibilidade por parte dos consumidores em relagdo as marcas originais.

Nesse contexto, este estudo também se alinha aos principios da Objetivo de Desenvolvimento
Sustentavel 9 (ODS 9) — Industria, Inovagao e Infraestrutura, ao reconhecer que o combate a
desinformacao e a fraude digital esta diretamente ligado a necessidade de fortalecer a infraestrutura
digital segura, fomentar a inovagao tecnoldgica voltada a verificacdo de informagdes e incentivar
praticas industriais e empresariais mais responsaveis. A constru¢do de um ambiente digital mais
confiavel, com sistemas de informagdo mais robustos e inovadores, contribui ndo apenas para
proteger o consumidor, mas também para promover o crescimento sustentavel e a competitividade
das empresas brasileiras no cenario global



2. DESENVOLVIMENTO

2.1 Contextualizagao — segmento/area/empresa onde sera desenvolvida a
pesquisa

O termo fake news originou-se no século XXI nos meios tradicionais de comunicagao, mas
rapidamente se espalhou para midia online. Esse tipo de noticia, encontrada em meios
tradicionais, midias sociais ou sites de noticias falsas, ndo possui nenhuma base na realidade,
mas ¢ apresentado como sendo factualmente correta. Os motivos para que levam 4 criacdo de
noticias falsas sdo diversos. Em alguns casos, os autores produzem manchetes absurdas com o

claro intuito de atrair acessos aos sites e, assim, faturar com a publicidade digital.

Em 2024, o Brasil enfrentou um cenario alarmante no que tange as fraudes digitais. Segundo
dados da Associacdo de Defesa de Dados Pessoais e do Consumidor (ADDP), houve um
aumento de 45% nos crimes digitais em relacdo ao ano anterior, totalizando cerca de 5
milhdes de fraudes praticadas . Além disso, uma pesquisa realizada pela Serasa Experian
revelou que 51% dos brasileiros foram vitimas de alguma fraude no mesmo periodo, sendo
que 54,2% desses casos resultaram em prejuizo financeiro. As fraudes mais comuns incluiram
falsos pagamentos (46%), invasoes de conta (28%), antncios falsos (15%) e coleta indevida

de dados (10%) .

Entretanto, para além da finalidade puramente comercial, as fake news podem ser utilizadas
com o propdsito de criar boatos e reforgar determinado pensamento, por meio de mentiras e
da disseminag¢do de discursos de 6dio. Dessa forma, as fake news possuem um grande poder
viral, isto €, espalham-se com rapidez, assim, apelam para o emocional do leitor/espectador,
fazendo com que as pessoas consumam o material “noticioso” sem confirmar se ¢ verdade seu
contetdo. O poder de persuasdo das fake news ¢ ainda maior em populagdes com menor
escolaridade e que dependem das redes sociais para obter informacgdes. No entanto, as noticias
falsas também podem alcangar pessoas com mais estudo, ja que o conteudo esta comumente

ligado ao viés politico.

Atualmente, observa-se que as pessoas que mais caem nesses golpe pertencem, em sua
maioria, a terceira idade, cujo possuem menos conhecimento e falta de habilidades
tecnologicas. Consequentemente, a auséncia de atengao dos consumidores no momento em

que efetuam suas compras online faz com que, muita vezes, realizem sem pesquisar



informacodes confidveis sobre a loja ou sem consultar avaliagdes de outros compradores.
Dessa forma, acabam efetuando a compra e se baseando apenas no valor, e ndo na qualidade
final do produto. Criando assim expectativas em relagdo a um item que, na realidade, ndo

corresponde as caracteristicas do produto original.

A tecnologia ¢, atualmente uma base fundamental na vida de todos em diferentes idades, por
facilitar atividades relacionadas a estudos, trabalhos, lazer e proporcionando um certo
“conforto” para seus usuarios no momento de realizar compras. No entanto, a disseminagao
de noticias falsas e os frequentes golpes no comércio eletronico acabam contribuindo para a
falta de confianca dos consumidores, que adquirem um receio na hora de realizar suas
compras online. Portanto, ¢ de extrema importancia que as empresas originais se posicionem
publicamente a respeito dessas ofertas enganosas e de sites fraudulentos, que geralmente
anunciam produtos com valores muito abaixo do mercado. Tais mercadorias, na maioria das
vezes, sdo de baixa qualidade, inexistentes e/ou ndo possuem qualquer tipo de certificacao.
Em diversos casos, sao utilizados até mesmo materiais toxicos em sua produgdo. Além de um
posicionamento publico, ¢ essencial que as marcas adotem medidas legais contra essas

empresas fantasmas, uma vez que a falsificagdao constitui crime previsto em lei.



2.2 Fundamentacgao Tedrica

A disseminagdo de informagdes falsas, conhecidas como fake news, tornou-se uma das
maiores ameagas a confianga no ambiente digital, especialmente nas relagdes de consumo
online. Ban Ki-moon, ex-Secretario-Geral da ONU, alertou que “fake news sao como um
virus que se espalha rapidamente, causando danos reais as sociedades” (BAN KI-MOON,
[s.d.]). Essa analogia ¢ particularmente pertinente no contexto do e-commerce, onde a
viralizagdo de contetidos enganosos pode comprometer a imagem de empresas, induzir

consumidores ao erro e provocar prejuizos financeiros significativos.

Dados recentes confirmam a gravidade do problema: uma pesquisa realizada em 2024 pela
Serasa Experian revelou que 51% dos brasileiros foram vitimas de fraudes digitais, sendo que
a maior parte dos golpes est4 associada a falsas promogdes, lojas inexistentes e produtos
anunciados de forma enganosa — elementos muitas vezes impulsionados por fake news

circulando em redes sociais € mecanismos de busca

O em No ambiente digital, a confianca do consumidor ¢ um ativo indispensavel. Segundo Jeff
Bezos, fundador da Amazon, “sua marca € o que os outros dizem sobre vocé€. Sua tarefa é
garantir que eles digam coisas boas” (BEZOS, 2009). Essa percepcao ¢ corroborada por dados
da Weach Group e Hibou (2024), que apontam que 33% dos consumidores deixam de seguir
uma marca apos vé-la associada a fake news, e 68% consideram que a empresa compactua
com a mentira ao se posicionar em canais nao confiaveis. Isso demonstra o alto impacto que
noticias falsas — mesmo que desmentidas posteriormente — tém sobre a reputacao das

marcas.

Tim Cook, CEO da Apple, declarou que “as fake news sdo uma ameaga a democracia e a
verdadeira informacao” (COOK, [s.d.]), destacando o risco sist€émico que elas representam.
No ambito do comércio eletronico, o comportamento do consumidor ¢ altamente sensivel as
informacodes que circulam sobre produtos e servigos. Segundo uma pesquisa da
PowerReviews (2023), 97% dos consumidores consultam avalia¢des antes de comprar online,
e 70% afirmam que uma avaliagdo negativa, mesmo que falsa, influencia sua decisdo de

compra.

Além disso, o processo de recuperagao da confianga apos um escandalo envolvendo
desinformacao pode ser longo e oneroso. De acordo com estudo publicado pela Deloitte
(2022), a reconstrugao de reputagdo corporativa apés crises de imagem leva, em média, de 3 a

5 anos, com impacto direto em lealdade, receita e valor de mercado.



Nesse contexto, a alfabetizacao digital torna-se uma habilidade essencial. Howard Rheingold,
estudioso das midias digitais, argumenta que “a alfabetizagdo essencial para o século XXI
permite que as pessoas reconhe¢am, analisem e questionem as informag¢des que consomem”
(RHEINGOLD, 2012). Desenvolver essa competéncia nos consumidores ¢ vital para diminuir
a influéncia de contetidos manipulados. Para as empresas, investir em transparéncia, resposta
rapida a crises de reputagdo, e monitoramento de redes sociais torna-se uma estratégia

preventiva eficaz.

Portanto, o impacto das fake news no comércio eletronico € profundo e multifacetado. Vai
além do engano pontual e alcanca dimensdes psicoldgicas, econdmicas e sociais, afetando a
relacdo de confianga que sustenta todo o ecossistema do consumo digital. Combater esse
fendmeno exige ndo apenas acdes técnicas e regulatdrias, mas também uma transformacao

cultural em como se consome, compartilha e valida informagdes na internet.



2.3 METODOLOGIA

A metodologia adotada para a presente pesquisa baseia-se na analise de dados estatisticos
recentes e em propostas estratégicas fundamentadas em referéncias teoricas e praticas de
enfrentamento aos golpes digitais no Brasil. A escolha por uma abordagem qualitativa, com
base em dados secundarios, visa compreender os fatores que contribuem para a
vulnerabilidade da populagdo brasileira frente a crimes cibernéticos, bem como propor

solugdes integradas para sua mitigacao.

A base dessa abordagem esta nos dados alarmantes que indicam que cerca de 24% dos
brasileiros com mais de 16 anos foram vitimas de algum tipo de golpe digital nos Gltimos 12
meses, o0 que representa mais de 40 milhdes de pessoas. Esses dados foram extraidos de
pesquisas recentes conduzidas por instituigdes como o DataSenado e organizagdes
especializadas em seguranga da informagdo. O estudo foca, em especial, na faixa etaria de 16
a 29 anos, a mais afetada pelos golpes digitais, com 27% das vitimas, e nas pessoas com renda
familiar de até dois salarios minimos, que representam 51% dos casos, caracterizando-se

como o grupo mais vulneravel.

Dessa forma, a abordagem metodologica se estrutura de maneira multifacetada e direcionada
as necessidades especificas desses segmentos sociais. A pesquisa contempla a anélise do
perfil das vitimas, distribui¢ao geografica dos casos e tipos de golpes mais comuns, com
especial atenc¢do as regides que apresentaram maior incidéncia de fraudes, como Sdo Paulo,
Mato Grosso, Distrito Federal e Roraima. Esses dados orientam a defini¢do de estratégias e

intervengOes mais eficazes e contextualizadas.

Uma das estratégias analisadas e recomendadas na pesquisa consiste na implementacao de
programas de educacdo digital voltados para jovens e adultos, com o objetivo de capacitar a
populacdo a identificar e evitar golpes digitais. Esses programas podem assumir a forma de
workshops presenciais e cursos online, e devem contemplar conteudos praticos sobre
seguranca da informagdo, comportamento seguro na internet, analise de mensagens
fraudulentas, e reconhecimento de tentativas de phishing. A metodologia também considera a
promocao de campanhas de conscientizagao sobre a importancia da seguranca digital como

elemento preventivo fundamental.



Adicionalmente, a metodologia reconhece a importancia de fortalecer as medidas de
seguranga online por meio da difusdo e incentivo ao uso de ferramentas como autenticacao
em dois fatores, verificacdo de identidade e boas praticas de prote¢ao de dados pessoais. Tais
medidas sao investigadas sob a oOtica de sua aplicabilidade e eficacia junto ao publico mais
afetado. Nesse sentido, a pesquisa examina também o papel das empresas e instituigdes
financeiras na prote¢ao dos consumidores, analisando a implementac¢ao de protocolos de
seguranga robustos e a clareza das informacdes fornecidas aos usuarios sobre transagdes

online.

Outro eixo central da metodologia ¢ a analise da necessidade de cooperacdo entre governo,
setor privado e sociedade civil como meio de enfrentamento coletivo aos golpes digitais. A
pesquisa considera a viabilidade e impacto da criagdo de campanhas publicas de
conscientizacdo, da implementagao de politicas de seguranga cibernética em escala nacional e
da institucionalizacdo de mecanismos de compartilhamento de informagdes entre os diferentes

atores envolvidos na prevencao de crimes cibernéticos.

Ao abordar essas questdes de forma proativa e coordenada, esta pesquisa pretende demonstrar
que ¢ possivel reduzir a incidéncia de golpes online e oferecer maior protecdo aos brasileiros,
especialmente aos mais vulneraveis. A metodologia, portanto, estd orientada pela combinagdo
entre andlise de dados secundarios, revisao bibliografica e proposi¢ao de estratégias
intersetoriais de enfrentamento, contribuindo com subsidios relevantes para o debate sobre
seguranga digital no Brasil. A implementag¢do de medidas de protecdo eficazes e amplamente
acessiveis pode também restaurar a confianga dos consumidores nas transagdes digitais e

fomentar o desenvolvimento econdmico sustentavel, seguro e inclusivo.



2.4 SITUAGCAO ATUAL

A disseminagdo de informagdes falsas ou enganosas teve um aumento significativo nos
ultimos anos, provocando impactos negativos diretos sobre os consumidores. Isso se deve, em
grande parte, a liberdade irrestrita de criagdo e compartilhamento de conteudo nas plataformas
digitais, especialmente em ambientes de compras e vendas online. Nessas plataformas, sao
frequentes os casos de avaliagdes fraudulentas, sites falsos, imagens manipuladas e
promogdes enganosas, que induzem os consumidores ao erro, comprometendo a tomada de

decisdo e aumentando a vulnerabilidade frente a golpes.

As chamadas fake news — ou noticias falsas — nao afetam apenas os consumidores, mas
também o tecido social como um todo. Tratam-se de contetidos inveridicos ou distorcidos,
muitas vezes divulgados como se fossem fatos legitimos, com o intuito de manipular a
opinido publica ou obter vantagens comerciais. No ambito do comércio eletronico, as fake
news se manifestam de formas diversas, como por exemplo em descrigdes enganosas de
produtos e servicos, avaliagdes forjadas e promogdes inexistentes. Esse cenario pode resultar
em perdas financeiras, frustragdo e desconfianga dos consumidores em relacdo as plataformas
digitais. Dados divulgados pela Serasa Experian (2024) indicam que 51% dos brasileiros
foram vitimas de fraudes digitais no periodo recente, sendo a maioria dos casos relacionados a

anuncios falsos, coleta indevida de dados e golpes em lojas online ficticias.

Adicionalmente, a constante exposi¢ao a informagdes manipuladas contribui para o
enfraquecimento da confianga social nas institui¢des, na midia e nas marcas, dificultando a
distingdo entre conteudos legitimos e fraudulentos. Tal contexto exige uma postura critica por
parte dos consumidores diante das informagdes acessadas na internet. Isso implica adotar
praticas como a checagem de fontes, a busca por confirmag¢do em multiplos canais confidveis

e o ceticismo diante de ofertas que aparentam ser excessivamente vantajosas.

Nesse sentido, torna-se urgente que as plataformas digitais fortalecam seus sistemas de
seguranca, implementando mecanismos eficazes para a verificacao da autenticidade das
informagoes e perfis. E também, que os consumidores sejam criticos e questionadores em
relacdo as informagdes que encontram online. Isso inclui verificar as fontes de informacao,
buscar dados em multiplas fontes e ser cético em relagdo a ofertas que parecem boas demais

para ser verdade.
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2.5 SITUAGCAO PROPOSTA

Para mitigar esses problemas, ¢ crucial que as empresas oficiais adotem uma postura
transparente e auténtica em suas comunicagdes. Isso inclui verificar a autenticidade das fontes
de informagao antes de compartilhar contetido, garantindo que as mensagens sejam precisas e
confiaveis. Além disso, as empresas devem responder rapidamente as duvidas e reclamagdes

dos consumidores, demonstrando comprometimento com a satisfagdo e a seguranga deles.

Uma iniciativa promissora que as empresas de tecnologia podem adotar ¢ o desenvolvimento
de um aplicativo que funcione como um verificador de autenticidade de lojas online. Esse
aplicativo, inicialmente voltado para computadores, poderia identificar antincios e produtos de
lojas originais e exibir um selo ou imagem de verificagdo que garantisse a legitimidade da
loja. Esse selo visual serviria como um indicador de confianca para os consumidores,
permitindo que eles comprem produtos com seguranga, sabendo que a loja ¢ 100% verificada.
Além disso, o aplicativo poderia fornecer informagdes adicionais sobre a loja, como
avaliag¢des de outros usuarios ¢ historico de transagdes, reforcando ainda mais a confianga do

consumidor.

Dados de uma pesquisa realizada com pessoas de diversas idades do estado de Sao Paulo
revelam que 78,6% dos consumidores buscam seguranga ao realizar compras online por meio
da leitura de avaliacdes de outros clientes. Ainda, foi identificado que cerca de 39,3% dos
entrevistados fazem compras online frequentemente, e apenas 25% afirmaram verificar
previamente a loja antes de finalizar a compra. Esses nimeros evidenciam a importancia de
ferramentas e estratégias que reforcem a confiabilidade das transagdes virtuais e promovam

uma cultura de consumo mais consciente.

A educagao do consumidor também desempenha um papel fundamental nesse contexto. As
empresas podem contribuir significativamente ao informar os consumidores sobre como
identificar fake news e golpes virtuais. Isso pode ser feito por meio de campanhas educativas,
contetdo informativo em seus sites e redes sociais, € até mesmo parcerias com instituigdes
especializadas em segurancga digital. Ao empoderar os consumidores com conhecimento, as
empresas nao apenas protegem sua propria reputacdo, mas também contribuem para um

ambiente digital mais seguro.
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A colaboragdo com autoridades reguladoras ¢ outro aspecto importante. As empresas devem
trabalhar em conjunto com 6rgaos governamentais e entidades de defesa do consumidor para
combater as praticas enganosas ¢ ilegais. Essa cooperagao pode incluir a dentncia de
atividades suspeitas, o compartilhamento de informagdes sobre golpes conhecidos € a

participacao em iniciativas legislativas que visam proteger os consumidores.

Por outro lado, os consumidores também tém um papel ativo a desempenhar. Eles devem
adotar uma postura cética em relacdo a ofertas que parecem boas demais para serem
verdadeiras e verificar a autenticidade das fontes de informagao antes de tomar decisoes de
compra. Pesquisar sobre a empresa e o produto, ler avaliagdes de outros consumidores e
verificar a existéncia de selos de seguranga ou certificagdes podem ajudar a evitar cair em

armadilhas.

A tecnologia, por sua vez, oferece ferramentas poderosas para combater as fake news e
empresas fantasmas. A inteligéncia artificial pode ser utilizada para detectar padrdes de
comportamento suspeitos e bloquear contetido fraudulento antes que ele alcance os
consumidores. Ferramentas de verificacao de fatos também sdo valiosas, permitindo que os
consumidores verifiquem a veracidade de informagdes rapidamente. Ao integrar essas
tecnologias em suas estratégias, as empresas podem reforcar sua credibilidade e proteger

melhor seus clientes.
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2.6 RESULTADO

A implementagdo do aplicativo Vericheck ira trazer resultados relevantes no contexto da
seguranca digital e na prevencao de fraudes no comércio eletronico. A proposta de uma
ferramenta voltada a verificagdo da autenticidade de lojas virtuais mostra-se eficaz,

promovendo maior confianca entre os consumidores durante o processo de compra online.

A utilizacdo do Vericheck possibilita a identificagdo rapida de estabelecimentos confiaveis
por meio da emissao de selos de verificagao, analise de avaliagdes de usudrios e alertas sobre
possiveis riscos. Como resultado, vai ser possivel observar uma tendéncia de reducao nas
ocorréncias de fraudes e um aumento na seguranga percebida pelos usuarios ao realizarem

transagoes online.

Adicionalmente, o aplicativo também contribuiu para o fortalecimento da reputagao de
empresas idoneas, uma vez que o selo de verificacdo atribuido pelo Vericheck atua como um
diferencial competitivo, favorecendo o reconhecimento de marcas confidveis. Esse fator
influencia diretamente na decisdo de compra, principalmente em um ambiente digital marcado

pela desinformacao e pela presenca de lojas fantasmas.

Do ponto de vista econdmico, a iniciativa estimula a ampliacdo do comércio eletronico de
forma mais segura, promovendo um ambiente digital pautado na transparéncia e na
credibilidade. Acredita-se que, com a expansdo do uso do Vericheck, sera possivel impactar
positivamente ndo apenas a protecao individual dos consumidores, mas também a

sustentabilidade e o crescimento da economia digital como um todo.
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3 CONCLUSAO

Este Trabalho de Conclusao de Curso tem como tema “O impacto da disseminagao de fake
news online nas decisdes de compras dos consumidores no Brasil”, abordando um fenomeno
contemporaneo que vem afetando significativamente o comportamento de consumo,
especialmente em ambientes digitais. A expansao das redes sociais e das plataformas de
comeércio eletronico intensificou o compartilhamento de informagdes, mas também possibilitou
a circulagdo massiva de contetidos falsos e enganosos que influenciam as decisdes de compra

de milhares de consumidores.

As fake news, ou noticias falsas, ndo afetam apenas os campos politico e social, mas também
tém implicagdes diretas no mercado consumidor. Elas manipulam emogdes, criam expectativas
irreais e muitas vezes induzem os usuarios a efetuarem compras em sites fraudulentos ou
adquirirem produtos com base em informagdes distorcidas. Essa realidade compromete a
segurang¢a do consumidor, enfraquece a reputacao de empresas legitimas e contribui para o

aumento das fraudes no comércio eletronico.

O objetivo geral desta pesquisa ¢ analisar de que forma as fake news online impactam as
decisdes de compra dos consumidores, identificando os fatores que favorecem a
vulnerabilidade digital e propondo estratégias eficazes para mitigar esses efeitos.
Especificamente, busca-se compreender o comportamento do consumidor frente a
desinformacao, apresentar dados atualizados sobre fraudes digitais no Brasil e propor solugdes

tecnologicas e educativas para o problema.

A relevancia deste trabalho se justifica pelo crescente nimero de vitimas de fraudes virtuais e
pelo papel central da informacao na tomada de decisdes de compra. A prote¢do do consumidor
no ambiente digital tornou-se um desafio para empresas, 6rgaos reguladores e para a sociedade
em geral. A proposta da pesquisa, ao unir investigacao tedrica e pratica, contribui para esse
debate ao propor a criacdo de um aplicativo de verificacio de autenticidade de lojas, o
Vericheck, como instrumento de combate a desinformacao e promoc¢ao da seguranca nas

transagoes online

A questdo norteadora que guiou esta pesquisa €: “De que forma a disseminagdo de fake news
online afeta as decisdes de compras dos consumidores no Brasil?”. Ao buscar respostas para

essa pergunta, espera-se oferecer contribuicdes significativas tanto para o campo da
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administracao quanto para o desenvolvimento de solugdes tecnologicas voltadas a protecao do

consumidor no comeércio eletronico.
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APENDICE

APENDICE A — Aplicativo Vericheck

Este trabalho contou com o desenvolvimento do Vericheck, um aplicativo voltado a verificagao
da autenticidade de lojas virtuais, com o objetivo de reduzir o impacto das fake news e fraudes

nas decisdes de compra dos consumidores brasileiros.

O Vericheck foi idealizado para atuar como um verificador de confianca online, emitindo selos
de autenticidade para lojas verificadas, exibindo avaliacdes de consumidores e emitindo alertas
sobre sites suspeitos ou potencialmente fraudulentos. A ideia ¢ oferecer um ambiente digital

mais seguro e confiavel, especialmente para os consumidores com menos familiaridade com o

ambiente virtual.
Funcionalidades do aplicativo:

*Busca de lojas: O usuario pode digitar o nome ou enderego eletronico de uma loja para

verificar sua legitimidade;
+Avaliagdes: O app apresenta comentarios e notas de outros usudrios sobre a loja pesquisada;

*Selo de seguranga: Lojas confiaveis recebem um selo de verificagao validado pela equipe do

Vericheck;

*Educacao digital: O aplicativo oferece contetido educativo sobre como reconhecer golpes, fake

news e sites falsos.

O aplicativo esta em fase inicial de desenvolvimento(protétipo) e foi pensado para atender
publicos de diferentes faixas etarias, com énfase nos mais vulneraveis, como idosos e iniciantes

em compras online.

APENDICE B — Formulario aplicado

Com o objetivo de complementar a pesquisa, foi elaborado um formulério digital e aplicado a
consumidores, de diferentes faixas etdrias, com o intuito de investigar os habitos de compra

online e o impacto das fake news no comportamento do consumidor.

O formulério foi aplicado via plataforma digital e obteve respostas voluntarias e anonimas. A

seguir, o modelo do questionario:

1. Vocé ja realizou compras online nos ultimos 6 meses?
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2.Qual ¢ sua principal fonte de informagao sobre produtos (redes sociais, sites oficiais, blogs

etc.)?
3.Vocé ja foi vitima de uma loja ou anuincio falso? Se sim, qual foi o prejuizo?
4. Vocé costuma verificar a reputacao da loja antes de efetuar a compra?

5.0 que vocé considera mais importante para confiar em uma loja online (Preco. Avaliagoes,

Aparéncia, Selo de seguranga, etc) ?

As respostas obtidas por meio deste formulario foram fundamentais para embasar a criagao do
aplicativo e para complementar nossas pesquisas para entender os comportamentos de risco

mais comuns entre os consumidores online.
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