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RESUMO

O presente texto conceitua o fator da seguranca da informacdo no ambito da
instalacdo, configuracdo e manutencdo de servidores que utilizam sistemas
operacionais baseados em Linux ao longo do seu tempo de vida, tratando de
pontos fundamentais para a garantia dos trés pilares da seguranca da informacao
e que, em alguns casos, ndo sdo percebidos pelos administradores de rede nos
ambientes empresariais. O texto relata a quantidade de dispositivos vulneraveis
expostos ao mundo, que além de colocarem em risco a seguranca dos dados de
suas proprias redes, ainda podem servir de bots em ataques DDoS. O texto
também ressalta sobre a importancia significativa que possuem as politicas, como
a de backup e de recuperacao de desastres no quesito de ajudarem a garantir que
uma empresa seja capaz de dar continuidade ao seu negdécio, mesmo ap6s uma
interrupcdo da sua entrega de servigo. Seja essa interrupgcédo causada por algum
desastre natural, ou até mesmo algum ato criminoso. Também sera demonstrada
algumas configuracdes, sejam elas na inicializacdo do Sistema Operacional
(S.0.), quanto em ferramentas pré instaladas, a fim de tornar o sistema mais

seguro para utilizagcao.

Palavras Chave: Hardening, Seguranca da Informagé&o, Servidores Linux



ABSTRACT

The present text conceptualizes the factor of the information security in the scope
of the installation, configuration and maintenance of servers that use Linux-based
operating systems throughout their life time, dealing with fundamental points to
guarantee the three pillars of information security and which in some cases are not
perceived by network administrators in enterprise environments. The text reports
the number of vulnerable devices exposed to the world, which in addition to
jeopardizing the security of data from their own networks, can still serve as bots in
DDoS attacks. The text also highlights the significant importance of policies such
as backup and disaster recovery to help ensure that a business is able to continue
business, even after a disruption of its service delivery. Whether this interruption is
caused by some natural disaster, or even some criminal act. Also it will be show
some configurations, be it Operational System initial settings or pre-installed

applications. In order to increase security on system.

Keywords: Hardening; Information Security; Linux Servers;
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INTRODUCAO

Hoje em dia a seguranca da informacdo deve ser a base de qualquer projeto
computacional, desde um pequeno blog hospedado em um servidor isolado, até
0s data centers das grandes corporacoes.

O principal objetivo da Seguranca da Informacao € proteger a informacéo e ndo os
ativos tecnoldgicos por onde essa informacéo passa. Ha trés pilares fundamentais
gue garantem que uma informacado esté segura: a confidencialidade, a integridade
e a disponibilidade. Esses trés atributos da informacdo devem pautar todas as

nossas acoes e planejamentos para podermos obter um ambiente seguro.

A confidencialidade garante que a informacao estara disponivel somente a quem
realmente necessita acessar. Para poder garantir a confidencialidade de uma
informacao, é necesséario que haja um mapeamento de todos os usuarios da rede
e uma definicdo bem clara sobre os niveis de acesso que cada individuo ter4 na
rede. Para que as informacdes trafeguem de forma confidencial, é necessario que

todas as comunicac¢fes da rede sejam feitas de forma criptografada.

A integridade garante que a informacdo seja auténtica, sem corrupcdes ou
adulteracdes em seu conteudo. Para tal, € necessario que, além das medidas de
seguranca ja citadas anteriormente, haja redundéancia no armazenamento das

informacgdes e uma politica de backup bem estabelecida.

Disponibilidade deve garantir que a informacdo esteja disponivel quando
necessario a quem estiver autorizado a acessa-la. O conceito de disponibilidade
deve assegurar que a informacao esteja disponivel independentemente do que
aconteca, mesmo que ocorra desastres naturais, como terremotos, explosdes, ou
mesmo falhas sistémicas, etc. Para tanto, além de medidas de seguranca
anteriormente citadas e de uma politica forte de backups, é necessario que se

defina um plano de recuperacédo de desastres.

O objetivo geral deste trabalho € demonstrar que um ambiente seguro depende
nao apenas do tipo do sistema utilizado, mas da forma como ele é configurado e

como esse sistema interage com os outros dispositivos da rede.
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Como objetivos especificos, pretende-se com esse trabalho demonstrar a
confiabilidade, escalabilidade e versatilidade de um sistema operacional baseado

no kernel Linux quanto a seguranca da informacéao.

O trabalho foi estruturado em 10 capitulos, sendo que o primeiro conceitua o leitor
guanto a importancia da seguranca da informacdo, as principais causas de
incidentes e o Hardening. O segundo capitulo trata sobre 0 ambiente fisico dentro
de uma organizacgdo. Ja o terceiro capitulo aborda os conceitos basicos sobre o
Linux e de alguns quesitos técnicos quanto a instalacdo inicial. O quarto capitulo
trata-se sobre o LVM, uma ferramenta utilizada para gerenciamento de volumes
I6gicos e fisicos dentro de um sistema operacional. O quinto capitulo demonstra a
necessidade de uma politica de usuério dentro de uma organizacao, além de tratar
0 gerenciamento de permissdes de usuarios. O sexto capitulo aborda sobre a
ferramenta SELinux, utilizada para gerenciamento de permissdes de acessos. O
sétimo capitulo aborda os conceitos sobre backups e suas diferencas e alguns
pontos relacionados a planos de recuperagéo de desastres que deve-se atentar ao
configurar e manter um servidor. Os capitulos oito e nove abordam a instalacéo e
as configuracbes necessarias e demonstra os resultados referentes aos testes
praticos e prova de conceito. No décimo e ultimo capitulo, o texto conceitua a
forma de se realizar a transicdo do sistema operacional, apés o término de seu

ciclo de vida, além das consideragdes finais.
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1. CONCEITOS BASICOS SOBRE A SEGURANCA DA INFORMACAO

Segundo Torres (1999) apud Lyra Rocha (2015, p. 9), o que diferencia uma
informacédo de um dado é o contexto no qual esse dado é apresentado. Segundo
Torres o dado isolado ndo tem nenhum valor, pois ndo se pode interpreta-lo,
porém, se esse dado for exposto sob um contexto, ou seja, algo que fagca com que
esse dado tenha sentido ou um significado, ele passa a ser uma informacédo e
necessita de cuidados quanto a sua seguranca, pois, se obtido por algum atacante

ou perdido em um desastre, pode ocasionar prejuizos ao dono da informacao.

Podemos definir a Seguranca da Informacdo como
uma area do conhecimento dedicada a protecdo de
ativos da informacado contra acessos ndo autorizados,
alteracdes indevidas ou sua indisponibilidade.
(SEMOLA, 2003, p. 43).

Torres relata que a seguranca da informacédo tem por base trés principios basicos
para a sua existéncia: a integridade, a confidencialidade e a disponibilidade (a
seguranca depende de multiplos fatores). Esses atributos sdo mencionados por

muitos autores como CID, conforme é apresentado na figura 1.

Figura 1: A seguranca depende de multiplos fatores

Estados da

L Informacao
Transmissao
Armazenamento

Processamento

Confidencialidade
Propriedades
da Segurancga Integridade
da Informacao

Disponibilidade

Tecnologias
Politicas e Medidas de

Procedimentos Seguranca
Conscientizacao

Fonte: CERT.br (a) (2014)

Confidencialidade — Garantir que as informacdes sejam entregues apenas

aqueles que possuem autorizacao para obté-las.
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Integridade — Garantir que as informagdes estejam intactas e ndo corrompidas
acidentalmente ou deliberadamente, e que elas estejam corretas e completas.

Disponibilidade — Garantir que as informacdes estejam disponiveis e acessiveis

sempre que necessario aos que precisarem dela.

Existem alguns outros elementos complementares que ajudam a entender como

funciona o processo de seguranca da informacao.
Autenticacdo — Garantir que um usuario é de fato quem alega ser.

N&o repudio — Capacidade de um sistema de provar que algum usuario foi o autor

de uma acéao.

Legalidade — Garantir que um sistema esteja de acordo com a legislacédo do pais

em que opera.

Privacidade — Capacidade de um sistema de ocultar informacdes sensiveis de um

usuério, impossibilitando o rastreio deste usuario através de suas acoes.

Auditoria — Capacidade de um sistema de auditar e fiscalizar tudo o que foi
realizado pelos usuarios, possibilitando a deteccao de fraudes ou tentativas de

ataque.

Ameacas — As ameacas, normalmente externas, sdo conhecidas por serem
dificeis de ser controladas ou previstas. E caracterizada por acontecimentos
externos como por exemplo uma catastrofe natural seja ela uma inundacdo, um

incéndio, ou até algum evento envolvendo pessoas, como uma greve.

Risco — O conceito de risco, seja ele interno ou externo, tem como caracteristica,
explorar pontos de vulnerabilidades dentro de uma organiza¢do. Riscos externos
podem ser definidos como softwares maliciosos ou hackers que queiram atacar a
organizacéo, j4 os riscos internos podem ser exemplificados como um servidor
gue fica em um local impréprio, ou até um mal controle de acesso a uma sala

desse mesmo servidor.

Vulnerabilidade — A vulnerabilidade pode ser definida como falha ou fraqueza e
s6 existe quando a organizacdo tem uma ma configuracdo do ambiente de T.I.,

7

por isso € extremamente necessario que o administrador se mantenha sempre
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atualizado em relacdo a softwares, politicas e controles, dessa forma o
administrador ira mitigar essas falhas e fraquezas, e garantird que seu ambiente

esteja 0 menos vulneravel possivel.

1.1 OS PRINCIPAIS ATAQUES

Quando € analisada a (Figura 2), percebe-se uma queda nos numeros de ataques
cibernéticos em em comparacdo aos anos anteriores. Porém ainda assim o0s
numeros sédo preocupantes segundo o CERT.br (Grupo de Resposta a Incidentes
de Seguranca para a Internet no Brasil). Visto que 0s ndumeros por mais que
tenham diminuidos, ainda assim causam um grande impacto na seguranca da
informacéo.

Figura 2: Total de incidentes reportados ao CERT.br por ano

Total de Incidentes Reportados ao CERT.br por Ano
Ano total
2018 676.514 |
2017 833.775
2016 647 .112
2015 722.205
2014 1.847.831
2013 352.925
2012
2011
2010
2009
2008
2007
2006 197 .892
2085 68.000
2004 75.722
2003 54.607
2002 25.832
2001 12.381
2080 5.907
1999 3.187 |

L] 1eok 200k 300k 400k S0k 6ok
Incidentes

:
g
:
:
H
:

Fonte: CERT.br (b) (2019)
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Segundo o CERT.br, mais da metade dos incidentes reportados no ano de 2018
séo varreduras de redes (Figura 3), sondagem muito realizada por atacantes em
busca de maiores informacdes sobre as suas possiveis vitimas e suas
vulnerabilidades. O segundo tipo de incidente mais reportado é o de ataques
DDoS (Distributed Denial of Service), ou ataque de negacao de servico distribuido,

segundo Kaspersky (2018).

Os ataques de rede distribuidos muitas vezes sdo chamados de ataques
de negacéo de servico distribuido (DDoS). Esse tipo de ataque aproveita
os limites de capacidade especificos que se aplicam a todos os recursos
de rede, como a infraestrutura que viabiliza o site de uma empresa. O
ataque DDoS envia multiplas solicitacdes para o recurso Web invadido
com o objetivo de exceder a capacidade que o site tem de lidar com
diversas solicitagbes, impedindo seu funcionamento correto.
(KASPERSKY, 2018).

Figura 3: Incidentes reportados por tipo

Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2018

| pos de ataque

Fonte: CERT.br (c) (2019)

Levando em consideracgéo os itens citados acima, pode-se concluir que o cuidado
com a segurancga da informacgé&o deve ser tomado em todas as camadas por onde

a informacéo trafega.
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1.2 HARDENING

Para se ter um ambiente de baixo risco, ou seja, protegido contra as ameacgas,
internas ou externas e livre de vulnerabilidades é necessario que cada minima
parte de todo o ecossistema esteja bem configurada para que nédo haja brechas

gue possam ser exploradas por pessoas mal-intencionadas ou mal instruidas.

Esse processo de configuracdo é conhecido na area por Hardening. Durante o
processo de Hardening, sdo executados diversos processos para aumentar a
seguranca de um sistema. A principio, sempre deve-se ter em mente que um
sistema que possua uma funcao Unica €, por via de regra, mais seguro do que um
sistema multifuncdo. Por exemplo, se temos uma aplicacdo web, seria
aconselhavel que o banco de dados, a aplicacdo em si e o storage ficassem em
servidores separados, pois em um eventual comprometimento de um desses
servicos, ficaria muito mais complicado para o atacante obter acesso aos outros

Servigos.

O processo de fortificacdo do sistema operacional aplicando técnicas
especificas de controles para melhoramento das configuragbes com o
objetivo de tornar mais seguro € conhecido pelo termo em inglés
“hardening” em tradugéo literal “endurecimento”. No contexto da
seguranca da informacdo, significa também o processo de proteger um
sistema através da reducdo de suas possiveis vulnerabilidades.
(TURNBULL, 2005, p.1).

O Hardening em sistemas envolve varios processos, dentre eles, o fechamento de
portas de rede que ndo sdo necessarias para o funcionamento do servidor, a
exclusdo de pacotes desnecessarios, a configuracdo correta dos servicos que
rodam no sistema, a constante atualizacdo do sistema operacional, blogueio de
usuarios inativos, imposicdo de uma politica de senha eficiente. Mas o0 processo
de enrijecimento de um sistema operacional comec¢a la no planejamento. Como
dito anteriormente, um sistema com um Unico proposito tende a ser mais seguro.
Tendo isso em mente, € possivel se planejar desde a distribuicdo do espago em

disco pelas particdes, até quais servicos serdo ou ndo mantidos.
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2. O AMBIENTE FiSICO

Quando se trata de um ambiente corporativo, a seguranca deve ser trabalhada em
todos os ambientes, desde a seguranca fisica dos equipamentos, até o
treinamento dos funcionarios e estabelecimento de politicas que garantam um
bom nivel de seguranca para as informacdes que trafegam dentro daquela rede.
Fontes redundantes, No-Breaks, banco de baterias e geradores ajudam a garantir
gue as aplicacfes e os dados estardo disponiveis em caso de pane elétrica. RAID
com espelhamento de discos garantem um retorno mais rapido e eficiente da

operabilidade do sistema em casos de falhas nos discos.

Tal como ja mencionado, RAID é a sigla para Redundant Array of
Independent Disks ou, em traducdo livre, algo como "Matriz Redundante
de Discos Independentes”. Trata-se, basicamente, de uma solucéo
computacional que combina varios discos rigidos (HDs) para formar uma
Unica unidade légica de armazenamento de dados. (INFOWESTER,
2018).

A protecdo dos ambientes fisicos € uma medida primordial para qualquer empresa
gue deseja ter o minimo de seguranca das suas informacfes e de seus clientes.
Controles de acessos, cameras de seguranca, treinamento forte e continuo dos
empregados sdo medidas simples que ndo extinguem o risco de um ataque de um
engenheiro social, mas dificultam bastante a jornada de um atacante. Através da
engenharia social, um atacante pode facilmente adentrar em uma empresa que
nao se preocupa com esses pequenos detalhes. No livro “A arte de enganar”, de
Kevin Mitnick, publicado em 2003, o autor conta diversos casos em que, com
algumas ligacdes, foi possivel se obter dados confidenciais.

A engenharia social usa a influéncia e a persuaséo para enganar as
pessoas e convencé-las de que o engenheiro social é alguém que na
verdade ele ndo e, ou pela manipulagdo. Como resultado, o engenheiro
social pode aproveitar-se das pessoas para obter as informac¢des com ou
sem o uso da tecnologia. (MITNICK, 2003, p.6).
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No capitulo (3. O sistema operacional), é abordado fatores que um administrador
deve levar em consideracdo quando estd escolhendo um sistema operacional para

ser instalado em seu servidor.
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3. O SISTEMA OPERACIONAL

Deve se levar em consideracdo diversos fatores ao se escolher um sistema
operacional (S.0O.) para se instalar em um servidor. Fatores como estabilidade,
escalabilidade, confiabilidade, suporte e 0 mais importante, o custo. No universo
da tecnologia, temos diversas op¢oes de S.O., o Windows Server da Microsoft, as
distribuicbes baseadas em Linux e as baseadas em BSD. Neste trabalho seri
utilizado o CentOS Linux Distribution, por ser uma distribuicdo extremamente
estavel e escalavel, com um amplo suporte a ferramentas de seguranca,
atualizacdes e correcdes de erros constantes. Suportado pela comunidade e
baseado no Red Hat Enterprise Linux (RHEL), o CentOS € um étimo sistema para
empresas que querem obter um sistema consistente, seguro e sem custos com
licenciamento, visto que o projeto CentOS é Open Source e esta escrito sob a

licenca GPL3 e distribuido gratuitamente.

As licengas para a maioria dos softwares e outros trabalhos préaticos séo
projetadas para tirar sua liberdade de compatrtilhar e alterar os trabalhos.
Por outro lado, a Licenca Publica Geral GNU tem como objetivo garantir a
sua liberdade de compartilhar e alterar todas as versées de um programa
- para garantir que permaneca software livre para todos 0os seus usuarios.
(OPENSOURCE, 2018).

As caracteristicas do CentOS, ddo a impressdo que ele é um sistema
completamente invulneravel e que ao utiliza-lo, os dados estardo totalmente
seguros, mas nao é bem assim, se ndo houver consciéncia e conhecimento ao
configurar corretamente o sistema operacional e a comunicagao entre os demais
nés da rede, deixa-se muitas falhas e vulnerabilidades expostas e que podem

acarretar consequéncias catastréficas em uma corporacao.
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4. LVM - LOGICAL VOLUME MANAGER

LVM é uma ferramenta muito util para realizar o gerenciamento de volumes
I6gicos, capaz de realizar alocagdo de discos, divisdes, espelhamentos e
redimensionamento de discos segundo a documentacao oficial da Red Hat (RED
HAT, 2018).

O LVM divide o trabalho em duas etapas, primeiro ele mapeia os discos fisicos em
grupos de volumes fisicos (PV). Com os volumes fisicos criados, o LVM consegue
os agrupar em volumes légicos (VG), conforme € demonstrado na figura 4. A Unica
particdo do sistema que ndo pode ser trabalhada com o LVM é o /boot, pois se
trata da particdo responsavel por inicializar o GRUB e chamar o primeiro processo
do sistema operacional, o init. A particdo /boot € inicializada pelo boot-loader, que

por sua vez ndo é capaz de ler o LVM.

Figura 4: Criagdo do grupo de volumes

Npta e

Physical Volume Physical Volume Physical Volume /boot
100 GB 100 GB 100 GB 100 MB (ext3)

Logical Volume Group
(100 GB x3) - 100 MB

Fonte: RED HAT (2018)

Os VGs podem ser divididos em “particbes”, chamadas volumes légicos (LV).
Essas particbes podem ser formatadas e montadas no sistema conforme a
necessidade, como o /, /lhome, /var, entre outros. (figura 5). O restante do espago
disponivel no VG pode ser utilizado para expandir algum LV existente ou para criar

um.
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Figura 5:

volume

Distribuicdo do

Logical Volume Group

l6gico
(100 GB x3) -100MB

Logical Volume Logical Volume Free Space
fhome !

200 GB 20 GB

B0 GB

Fonte: RED HAT (2018)

E importante utilizar LVM nos servidores, pois é uma ferramenta que permite a
escalabilidade do sistema, na seguranca e na confiabilidade do mesmo.
Atualmente os sistemas da Red Hat trabalham com o LVM verséo 2, que funciona

em versdes mais atuais do kernel Linux (>2.6).
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5. POLITICA DE CONTROLE DE USUARIOS

Ter controle sobre quem esta acessando o sistema operacional € muito importante
do ponto de vista de seguranca, mas além do controle de quem tem acesso,
também é extremamente importante o nivel de privilégios que cada usuario ira
obter no S.O..

No linux, o controle de usuéarios e grupos é realizado através do modelo de
controle de acesso discricionario (DAC). O DAC define as permissdes de leitura,
escrita e execucao de cada arquivo pelo dono do arquivo, o grupo do dono e o

restante dos usuarios.

5.1. PERMISSOES

A transcricdo a seguir demonstra a saida do comando Is -I (O comando Is é
responsavel por listar o contetdo de um diretério, enquanto o parametro |, indica a
listagem detalhada). Na parte em negrito, pode-se ver uma série de caracteres
gue determinam as permissdes de cada arquivo. Esses caracteres se dispde da

seguinte forma:

[admin@localhost /]$ 1s -1

total 20
lrwxXrwxrwx. 1 root root 7 Out 9 16:39 bin -> usr/bin
dr-xr-xr-x. 5 root root 4096 Out 10 07:00 boot

drwxr-xr-x. 20 root root 3240 Nov 18 17:41 dev
drwxr-xr-x. 83 root root 8192 Nov 18 17:41 etc

drwxr-xr-x. 3 root root 19 Out 9 16:57 home
drwxr-xr-x. 2 root root 6 Abr 11 2018 media
drwxr-xr-x. 2 root root 6 Abr 11 2018 mnt
drwxr-xr-x. 2 root root 6 Abr 11 2018 opt
dr-xr-xr-x. 182 root root 0 Nov 18 2019 proc

[ .. 1]
[admin@localhost /1$

O primeiro caractere indica o tipo do arquivo, conforme € demonstrado na tabela 1

os tipos de arquivos e seus respectivos simbolos:
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Tabela 1: Tipos de arquivos e seus simbolos

Tipo de Arquivo

Arquivo regular
Arguivo de Diretério
Arquivos de dispositivo -

dispositivo orientado a bloco
Arquivos de dispositivo -
dispositivo orientado a caractere
Socket

Named pipe (ou FIFO)

Link

Simbolo Descrigao

Arquivo de texto, de imagem, video, programa executavel,
etc. etc

Contém um conjunto de arguivos de quaisguer tipos,
inclusive doutros diretérios.

Operacbes de entrada e saida sdo realizadas byte a byte
de modo sequencial.

as operagfes de entrada e saida sao realizadas em blocos
de modo aleatorio.

Usado para a comunicacdo bidirecional entre dois
processos.

Permite a comunicagdo entre dois processos executados
no mesmo Sistema Operacional.

Hard link: dois arquivos apontando para o mesmo inode.
Symbolic link: ponteiro para um arquivo existente.

Fonte: Préprio Autor

Arquivo de dispositivo (orientado a bloco e orientado a caractere).
S&o os arquivos utilizados para gerenciar os dispositivos de entrada e
saida, e apresentam 02 subtipos:
Caractere: as operacdes de entrada e saida séo realizadas de modo

sequencial, byte a byte. Normalmente,

os dados sao lidos e escritos

diretamente no dispositivo, dispensando o uso de buffers (espago em
memaria). Ex.: portas seriais.
Bloco: as operagbes de entrada e saida sédo realizadas de modo
aleatério, em blocos, fazendo o uso de buffers intermediarios. Ex.: disco
rigido. (GSTI, 2017).

Os demais caracteres sao divididos em trés grupos de trés caracteres que

representam as permissées do dono do arquivo, do grupo do dono e dos demais

usuarios respectivamente.

Os caracteres ‘rwx’ significam:

r = Leitura (Read)
w = Escrita (Write)

x = Execucao (Execution)

[ )

Quando houver um *’ no lugar de algum desses caracteres, significa que a

negacgao dessa permissao.
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5.2. SUID, SGID e STICKY BIT

Além das permissdes padrao de leitura, escrita e execucdo, no modelo DAC,
ainda é possivel que um arquivo obtenha permissdes especiais, o SUID, SGID e o
Sticky Bit. Com essas permissdes, € possivel realizar 0 gerenciamento mais
adequado ao ambiente da empresa administrada. Sera demonstrado abaixo mais

detalhadamente sobre cada um dos tipos.

5.2.1. SUID

Quando é listado os arquivos com um usuario néo “root” para saber as permissoes
através do comando Is -l, depara-se com a letra ‘s’ ou ‘S’. Essa letra representa o
bit do SUID (Set User ID), e é uma propriedade para arquivos executaveis. A letra
s pode aparecer para 0 usuario como maidscula ou minuascula. A diferenca entre
elas € que o ‘s’ minusculo representa a permissao de execugao, e o ‘S’ maiusculo
nao tem. Isso acontece devido a aparicdo desse caractere ocorrer no lugar onde
deveria aparecer o0 caractere de execucdo. A seguir, sera apresentado um

exemplo de como executar o comando para definir a permissao de SUID.

[admin@localhost ~]1$ chmod 4755 file suid
[admin@localhost ~]$ 1s -1 file suid
-rwsr-xr-x. 1 admin admin 0 Nov 18 17:50 file suid

Quando um programa ou arquivo é executado ou solicitado respectivamente, o
mesmo utilizara das permissfes do usuario que estd logado para saber que

atividades o mesmo pode realizar.

O que o SUID faz, é definir permissfes para que um usuario possa executar um
determinado programa com permissdes do proprietario, geralmente se aplica isso
a arquivos pertencentes ao root. E extremamente recomendado que se utilize

esse artificio de forma temporaria.

"O SUID é um recurso que faz com que qualquer
usuario, ao executar um determinado arquivo, tenha
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0s mesmos direitos e poderes do dono do arquivo,
durante sua execugéo" (MOTA FILHO, 2012, p.437).

5.2.2. SGID

O SGID (Set Group ID) tem a funcionalidade muito parecida com a do SUID

explicada anteriormente, diferenciando por ser aplicada em grupos ou diretorios.

"O SGID (Set Group ID) é similar ao SUID. No
entanto, é voltado para o grupo do arquivo" (MOTA
FILHO, 2012, p.438).

Se aplicada essa configuracdo a um diretério, por exemplo, qualquer usuario que
for inserido dentro do grupo que tem o bit SGID ativo, herdaréa essa permisséo. A

transcricdo a seguir, apresenta o comando para definir a respectiva permissao.

[admin@localhost ~]$ chmod 2755 file sgid
[admin@localhost ~]$ 1s -1 file sgid
-rwxr-sr-x. 1 admin admin 0 Nov 18 17:52 file sgid

5.2.3. STICKY BIT

A funcdo do sticky Bit é fazer com que o arquivo que tenha esse bit ativado, seja
mantido na memaria swap apds a sua primeira execugao. Isso era valido na época
da sua criacdo, em 1974, devido a baixa capacidade das memorias da época.
Hoje em dia, o sticky bit ndo tem funcdo alguma, tendo uma funcdo meramente
decorativa. A transcricdo a seguir demonstra o comando utilizado para aplicar a

permisséo do sticky bit.

[admin@localhost ~]$ chmod 1755 file stickbit
[admin@localhost ~]$ 1s -1 file stickbit
-rwxr-xr-t. 1 admin admin O Nov 18 17:53 file stickbit

Por uma questdo de compatibilidade com sistemas antigos ou sticky bit
ainda pode ser atribuido arquivos executaveis a Unica consideracéo é o
fato de que nos tempos atuais ele ndo fala hada sendo uma mera figura
decorativa essa compatibilidade esta no fato de que um arquivo podera
ser trazido de um sistema operacional com stickit ativado e isso tem que
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ficar evidente até mesmo possibilitando a volta de si mesmo arquivo para
0 sistema de origem nas mesmas condi¢ées iniciais assim ou sticky bit
nao poderia simplesmente sumir da mesma forma é possivel criar um
arquivo no sistema moderno ativar o sticky bit enviar para o sistema
antigo para que la eles eles a sua funcao. (MOTA FILHO, 2012, p. 439).

Basicamente, somente usuario root e o proprietario da pasta em questdo, pode

realizar as alterages do contetdo que ali esta.

"Os arquivos e diretdrios que estiverem imediatamente
abaixo de um diretério marcado com o sticky bit sé
poder&o ser movidos, removidos ou renomeados pelo
usuario que os criou (ou pelo root,é légico)". (MOTA
FILHO, 2012, p. 439).

Apos dar o comando Is -l para verificar as permissdes de acesso, 0 usuario ira se
deparar com as letras t maiuscula ou minuscula. A diferenca entre elas é que o ‘t’
minusculo representa a permissao de execugao, € o ‘T’ maiusculo ndo tem. Isso
acontece devido a aparicdo desse caractere ocorrer no lugar onde deveria

aparecer o caractere de execugao.
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6. SELINUX - SECURITY ENHANCED LINUX

SELinux € uma arquitetura de seguranca que utiliza o Linux Security Modules
(LSM). Essa arquitetura de seguranca foi desenvolvida pela Red Hat em parceria
com a Agéncia de seguranca americana (NSA) e incorporada ao Linux na versao
2.6 do kernel em 2003.

Por padrdo, o Linux utiliza o controle de acesso discricionario (DAC). Mas além
dele, o Linux disponibiliza um sistema de seguranca chamado SELinux. O
SELinux trabalha em cima do modelo de controle de acesso mandatério (MAC),
gue define uma camada a mais de seguranca, permitindo restringir ainda mais o
acesso. O SELinux pode definir politicas de seguranca que restrinjam até mesmo
o usuéario ROOT do sistema, além de guardar logs de todos os eventos que

ocorreram no sistema. O SELinux nao desabilita o modelo DAC.

SELinux define os direitos de acesso e transicdo de todos 0s usuarios,
aplicagbes, processos e arquivos no sistema. SELinux rege as interagoes
dessas entidades usando a politica de segurancga que especifica o quéo
rigorosa ou branda uma determinada instalagdo do Red Hat Enterprise
Linux deveria ser. (RED HAT, 2018).

No CentOS 7, o SELinux ja vem, por padréo, habilitado e em modo ‘Enforcing’.
Com o comando sestatus é possivel descobrir se 0 SELinux esta habilitado ou nédo
no sistema conforme € apresentado na transcricdo a seguir. Ha trés status
possiveis para o SELinux:

e O modo “enforcing”, que significa que o SELinux ir& monitorar o sistema e
bloguear qualquer acéo suspeita, além de gerar logs de todos os eventos.

e O modo “permissive”, que faz com que o SELinux realize a auditoria do
sistema, porém sem bloquear nenhuma acéao.

e E é possivel desabilitd-lo completamente no modo “disable”. E sempre bom
reforcar que desabilitar o SELinux ndo é recomendado em ambiente de
producéo.

[admin@localhost ~]$ sestatus

SELinux status: enabled
SELinuxfs mount: /sys/fs/selinux
SELinux root directory: /etc/selinux
Loaded policy name: targeted
Current mode: enforcing

Mode from config file: enforcing
Policy MLS status: enabled

Policy deny unknown status: allowed
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Max kernel policy version: 31
[admin@localhost ~]1$

Mantendo-se o SELinux habilitado, garante-se uma maior restricdo no acesso ao
sistema. Por exemplo, se um servidor web com o SELinux habilitado é
comprometido por um atacante, 0 mesmo somente conseguira obter acesso ao
diretorio do site, pois o SELinux ir4 restringir o acesso do user do servidor web
através da sua assinatura. Quando algum arquivo ou diretério recebe uma
tentativa de acesso, o shell do sistema ira realizar uma chamada ao kernel, que
por sua vez, ira verificar a existéncia do arquivo e suas respectivas permissoes,

vide figura 6.

Figura 6: Fluxo SELinux

SeLinux Flow

[ User-Mode Process ] User Space

( Open System Call )

( Look Up Inode )

( Error Checks )

A Kernel Space
SELinux Layer MAC - Mandatory Access Control

DAC - Discricionary Access Control

( Access Inode )

Fonte: Autor Desconhecido
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7. POLITICAS DE BACKUP E RECUPERACAO DE DADOS

Ter uma politica de backup bem definida é extremamente importante no tocante a
garantir a preservacdo dos dados de uma empresa, visto que podem ocorrer
desastres naturais, quebras de sistema, exclusdes de arquivos ou bases de dados
de forma acidental ou mesmo intencional. Politicas de backup garantem que a
empresa consiga se recuperar de um desastre de forma rapida e com o minimo de

impacto possivel aos stakeholders.

O primeiro passo ao elaborar uma politica de backup é fazer a analise dos dados
para que se possa mensurar a quantidade total dos dados, o tempo de vida dos
dados e o método que sera utilizado para realizar o backup e definir o que séo
dados comuns, dados criticos, lixo digital. Este alinhamento deve ser realizado
pela equipe de T.I. em conjunto com area responsavel pelo negdécio da empresa,
gue deve elaborar, implantar e realizar a manutencdo dessa politica. Os arquivos
gue denominamos como lixo eletrénico, sdo arquivos que ndo sao informacdes

importantes para a continuidade do negécio.

Ha trés tipos de backups que podem ser realizados, o completo, o incremental e o
diferencial. Cada um deles tem uma finalidade especifica e devem ser utilizados
em conjunto para que se possa construir uma politica de backup forte e ao mesmo

tempo objetiva.

e Backup Completo - O backup completo, como o préprio nome ja revela, se
trata de backup total dos arquivos de um servidor (Figura 7). Este tipo de
backup deve ser realizado periodicamente, para que sirva como base para

os demais tipos de backup.

Figura 7: Backup Completo
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Backup Full

Fonte: CONTROLE.NET (2018)

e Backup Incremental - O backup incremental é o backup que busca
armazenar apenas o0s arquivos e diretérios que foram criados ou
modificados desde o Ultimo backup completo. E um tipo de backup menor,
mais leve e rapido. Porém necessita de um backup completo para que seja

utilizavel.

A utilizacéo deste tipo de backup deve ser feita com cautela, pois é um tipo
de backup que grava apenas uma parcela dos dados. Por exemplo,
conforme a Figura 8, se 0 backup de segunda, terca e quarta se corromper,

0 backup de quinta se torna ineficaz, pois os dados de trés dias serdo

perdidos.
Figura 8: Backup Incremental
Domingo Segunda Terga Quarta Quinta Sexta Sabado
% = & &

\—_—-’\—f-'“a__-—/~
= -—

e e

e ™

R

[ SRS
e e e e

Backup Full

1 i | i | i |

. Backup

. Backup incremental

Arquivos sem modificacdo

Fonte: CONTROLE.NET (2018)

e Backup Diferencial - O backup diferencial € um tipo de copia de seguranca
gue armazena, assim como o backup incremental, os dados criados ou
modificados apds o ultimo backup total, porém armazena também os dados
do ultimo backup diferencial, o que o torna muito mais efetivo, se

comparado com o backup incremental.
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Assim como é demonstrado na figura 9, com a combinag¢do do uso do
backup total, com o backup diferencial, em casos de desastre, para a
retomada da operacdo, basta que se restaure o ultimo backup total e o
ultimo backup diferencial.

Figura 9: Backup Diferencial

Domingo Segunda Terga Quarta Quinta Sexta Sabado

Backup Full

1 | 1

< -SEEEe <SR- <Rl

r—— e ™

====
| i 1 |

- Backup

- Backup diferencial

Arquivos sem modificagcdao

Fonte: CONTROLE.NET (2018)

e Plano de Recuperacado de Desastres - O PRD (Plano de Recuperacéo de
Desastres) indispensavel para que se garantir a continuidade do negdcio. E
necessario que haja um plano pré-estabelecido a respeito dos passos a
serem tomados, caso ocorra algum desastre natural, como terremotos ou
incéndios, para garantir a continuidade do neg6cio. Mesmo que a empresa
possua um bom plano de backup, uma boa politica de seguranca,
funcionarios bem treinados, sistemas atualizados e bem configurados, se a
empresa nao tiver a capacidade de voltar a operar nhormalmente de forma
rapida ap6s um desastre, a mesma terd imensos prejuizos e pode até

mesmo abrir estado de faléncia.

A recuperacao de desastres € a capacidade de reiniciar operacdes de TI
completas dentro de um periodo de tempo ou objetivo de tempo de
recuperacao (RTO) especifico e em determinado ponto no processo de Tl
ou objetivo de ponto de recuperacdo (RPO). Um RTO mais curto indica
um tempo de recuperacao mais rapido, enquanto um RPO menor indica
que menos transac¢des e informacfes se perderam durante a paralisacéo
ndo planejada. (BRAZIL EMC, 2018).
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8. INSTALACAO E CONFIGURACAO INICIAL

Ha um longo caminho para que se obtenha um ambiente computacional
consideravelmente seguro. Ja na instalacdo do sistema operacional, ha alguns
pontos que temos que nos atentar para elevarmos a seguranca do ambiente.
Quando se pensa em servidores, independente da finalidade do servidor, temos
gue manter em foco a economia de recursos e o0 controle de acesso. Baseado
nesses focos, neste trabalho sera utilizado a versdo minimal da distribuicdo
CentOS. Apos realizar o carregamento da midia de instalacdo do sistema (Figura
10) e a configuracédo do idioma (Figura 11), o sistema exibe a tela principal da

instalacao (figura 12).

Figura 10: Tela inicial do disco de instalagédo do CentOS

CentO3 7

Install CentOS 7
Test this media & install CentOS 7

Troubleshoot ing

Fonte: Proprio Autor
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Figura 11: Selecédo do idioma

INSTALAGCAO DO CENTOS 7

BB us Ajudat

%=

CentOS SEJA BEM VINDO AO CENTOS 7.

Qual Idioma vocé deseja utilizar durante o processo de instalagao?

Portugués Portuguese Portugués (Brasil)

Portugués (Portugal)

port <«

2

Fonte: Préprio Autor

Figura 12: Tela principal do disco de instalacéo

RESUMO DA INSTALAGCAO
i g

CentOS LOCALIZACAO

DATA & HORARIO
Fuso horario Americas/Sao Paulo

SUPORTE A IDIOMAS
Portugués (Brasil)

SOFTWARE

FONTE DE INSTALA(;AO
Midia local

DESTINOINSTALA(;AO
Particionamento a...miético selecionado

REDE & NOME DO HOST
N3o conectado

INSTALACAO DO CENTOS 7

EEA us (alt-intl) Ajudal

TECLADO
Inglés (EUA, alternativo internacional)

SELE(;AO DE SOFTWARE
InstalacSes Minimas

KDUMP
Kdump esta ativado

SECURITY POLICY
MNenhum perfil selecionado

Sair Iniciar Instalagac

Fonte: Préprio Autor
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Na tela principal da midia de instalacdo, é apresentada as opc¢des de configuracéo
do sistema no momento da pré-instalagédo. Alguns deles séo triviais, como data e
hora, idioma e configuracéo do teclado, porém ha alguns que merecem um pouco
de atencdo. Primeiramente sera necessario verificar se a midia de instalacdo néao
esta corrompida, para isso é necessario ir até o menu “FONTE DE INSTALACAO”
(Figura 12) e clicar em verificar (Figura 13).

Figura 13: Verificacdo do disco

VERIFICAGAO DA MIDIA

Esta midia & boa para instalagio.

Concluido

Fonte: Préprio Autor

Um dos pontos mais importantes ao instalar um sistema operacional é o
particionamento do disco. Nao é recomendado que se utilize o particionamento
padréo para realizar a instalacao do sistema, pois 0 mesmo ir4 separar apenas a
/home do /. Ao se realizar o particionamento manual, tem-se maior liberdade e
maior controle sobre o sistema. Deve-se sempre trabalhar com o disco
criptografado (Figura 14 e 15), se atentar muito na questdo da divisdo do espaco
de armazenamento entre as particdes pois este € um ponto crucial da gestdo de
recursos de um equipamento. Saber particionar o disco, pode auxiliar na

recuperacdo em casos de quebras do sistema ou até mesmo evitar que uma
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particdo importante figue sem espaco, enquanto outra, que ndo precise tanto,
tenha espaco de sobra. Conforme a Figura 16, é possivel averiguar um exemplo
de particionamento pensado para um servidor de aplicagbes web. Onde a particao
/var possui a maior parte do disco, mais até do que o /, pois nela ir4 conter as
aplicagbes que aquele servidor ird hospedar. Outra particdo que é recomendavel
gue se mantenha separada € a /var/log, pois € o diretdrio que armazena os logs

do sistema, segundo a documentacdo do CentOS.

Além de auxiliar na escalabilidade do sistema, separar as particdes de acordo com
a necessidade ajuda bastante na hora de se recuperar de uma quebra inesperada
do sistema, pois em muitos casos o conteldo relativo ao negécio estd separado

em uma particdo diferente do sistema.

Figura 14: Listagem de discos

DESTINAGAO DA INSTALAGCAO INSTALAGA

) C

Selecdo de Dispositivo

Selecione o(s) dispositivo(s) nos quais voce gostaria de instalar. Eles permanecerdo intocados até que vocé clique no botdo do menu
principal "Iniciar Instalacdo”.

Discos Padroes Locais
20 GIiB
ATA VBOX HARDDISK
sda / 20 GiB livre

Discos nio selecionados aqui ndo serdo tocados.

Discos especializados & de Rede

Adicionar um disco...

Discos nio selecionados aqui ndo serdo tocados.

Outras opgdes de armazenamento
Particionamento

Configurar autematicamente o particionamento. ®) Euirei configurar o particionamento.

Criptografande
| Criptografar meus dados. |

Resumo de disco cheio e carreqgador de inicializacio... 1 discos selecionados; 20 GiB capacidade; 20 GiB livre Atualizar...

Fonte: Préprio Autor



Figura 15: Definicdo de senha de criptografia

SENHA DE CRIFTOGRAFIA DO DISCO

Voce escolheu por criptografar alguns de seus dados. Voce precisara criar uma senha que voce
usara para acessar seus dados quando inciar seu computador.

Senha: (AR AR NN RN ]

BB us (- [ I N | Forte

Confirmar: .l.l.l.l.l.l.ll

Aviso: Voce nio podera trocar o layout de seu teclado do padric quando vocé descriptografar
seus discos apos a instalacio.

k

Cancelar Salvar Senha

Fonte: Préprio Autor

Figura 16: Particionamento do disco

PARTICIONAMENTO MANUAL 5 ENT

Finalizado 2 us (alt-intl)

~ Novo CentOS 7 instalagdo luks-centos-home

Ivar/log 3814 MiB PontoMontagem: Dispositivo(s):
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> ; .
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/boot 488 MiB
sdal Modificar
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luks-centos-var
! 3006 MiB TipoDispositivo: Volume Group
luks-centos-root.

VM v [cCrptografar | centos (4096 KB livre) v
EER 953 MiB o
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Uks-sda Sistema do Arquiva: S
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Rétule Nome:
k home
Atualizar Configuragées
Observagia As configuracdes que vocé faz na tela
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ESPACO DISP
5088,5 KiB

1dispositivo de armazenamento selecionado Redefinir Tudo

Fonte: Préprio Autor
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Distribuices como o CentOS possuem uma ferramenta chamada KDUMP (Figura
17), que, segundo a propria Red Hat, € um mecanismo de despejo de falhas do

kernel.

Caso acontegca um travamento de sistema, o Kdump captura informacdes do seu
sistema que podem ser valiosas ao determinar a causa do travamento. Habilitar
este recurso ajuda a auditar possiveis quebras do sistema.

Figura 17: KDump

INSTALACAC DO CENTOS 7

O kdump é um mecanismeo de despejo de falhas do kernel Em casos de falhas do sistema, o kdump capturard informagées sobre o seu sistema que podem ser muito Uteis
para determinar a causa da falha. Note que o kdump nio requer a alocagio exclusiva de uma porgio da memaria do sistema que estard indisponivel para outros usuarios.

| Ativar kdump
Memaria do Kdump (MB): *) Automatico Manual
Meméria a serReservada (MB) 12§

Meméria Total do Sistema (MB) 1
Memaéaria Utilizavel do Sistema (MB):1871

Fonte: Préprio Autor
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9. PRIMEIROS PASSOS NO SISTEMA

Antes de se instalar as aplicacdes e ferramentas necessarias para que o servidor
possa operar na rede, deve-se realizar alguns pequenos passos para torna-lo um

pouco mais seguro.

O primeiro passo que se deve realizar sempre que se instalar um sistema
operacional em uma maquina, é atualiza-lo. Parece 6bvio, mas pontos como esse
passam despercebidos muitas vezes e podem acarretar consequéncias
significativas sob o contexto de seguranca, como vulnerabilidades de zero day por

exemplo.

Zero-day ou Oday € uma expressao recorrente quando o assunto é
vulnerabilidade grave em softwares e sistemas operacionais. O termo
costuma ser aplicado em duas situagdes: quando brechas graves de
seguranca sdo encontradas e quando ataques de hackers explorando

essas brechas séao identificados. (TECHTUDO, 2017).

Deve-se sempre manter o sistema atualizado e com as ultimas versfes dos
softwares instalados para que se possa garantir que haja o minimo de

vulnerabilidades no sistema, conforme é demonstrado na transcricdo a seguir.

[root@localhost admin]# yum update
Loaded plugins: fastestmirror
Loading mirror speeds from cached hostfile
* base: ftp.unicamp.br
* extras: ftp.unicamp.br
* updates: ftp.unicamp.br
No packages marked for update
[root@localhost admin]#

A segunda coisa a ser feita é bloquear o firewall do sistema. Independentemente
de sua rede interna estar protegida por um firewall na borda da rede, é importante
gue cada maquina tenha o firewall configurado e permitindo o trafego de dados
somente do que for necessario. Continuando o exemplo de um servidor WEB,
inicialmente pode-se deixar apenas as portas relativas a conexdo FTP, HTTP,
HTTPS e de DATABASE liberadas e o resto das portas bloqueadas. Por se tratar
de um servidor WEB, a principio ndo ha necessidade de se liberar outras portas,

evitando assim vulnerabilidades desnecessarias. Por padrdo, o CentOS 7 utiliza o



51

FirewallD para gerir o as configuracdes de firewall substituindo os antigos scripts
do iptables. O FirewallD trabalha com o conceito de zonas, permitindo uma maior
flexibilidade na configuragdo do firewall. O FirewallD facilita a configuragdo do

firewall e torna mais simples o seu entendimento, conforme a transcricao a seguir.

[root@localhost admin]# firewall-cmd --get-default-zone
drop
[root@localhost admin]# firewall-cmd --zone=drop --add-service=http --
permanent
success
[root@localhost admin]# firewall-cmd --zone=drop --add-service=https --
permanent
success
[root@localhost admin]# firewall-cmd --zone=drop --add-service=ftp --
permanent
success
[root@localhost admin]# firewall-cmd --zone=drop --add-service=mysqgl --
permanent
success
[root@localhost admin]# firewall-cmd --reload
success
[root@localhost admin]# firewall-cmd --zone=drop --list-all
drop (active)
target: DROP
icmp-block-inversion: no
interfaces: enp0s3
sources:
services: ftp http https mysqgl
ports:
protocols:
masquerade: no
forward-ports:
source-ports:
icmp-blocks:
rich rules:
[root@localhost admin]#

Deve-se configurar uma senha para o0 acesso ao Boot Loader do sistema,
conforme é demonstrado na transcricdo abaixo, a fim de que, se alguém obtiver
acesso fisico, de forma indevida, ao servidor, ndo consiga manipular o0s
parametros passados ao kernel em tempo de execucao (Figura 18 e 19). Caso os
parametros de inicializacdo do kernel estejam desprotegidos, o atacante podera
manipular a inicializagdo do sistema, permitindo que ele obtenha acesso ao

sistema sem a necessidade de um usuario.

[root@localhost admin]# grub2-setpassword
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Enter password:
Confirm password:
[root@localhost admin]# grub2-mkconfig

Figura 18: Tela inicial do Boot Loader

Cent0S Linux (3.10.0-862.14.4.el17.x86_64) ? (Core)

CentD3 Linux (3.10.0-86Z2.el17.x86_64) 7 (Core)
Cent0S Linux (O-rescue-4ab693ae?bZ28948d4097ed?790488f78aB0) ? (Core)

Use the T and | keys to change the selection.

Press ‘e’ to edit the selected item, or ¢’ for a command prompt.

Fonte: Préprio Autor

Figura 19: Requerimento de senha do GRUB
nter username:

oot

nter password:

Fonte: Préprio Autor

Figura 20: Requerimento da senha de descriptografia de disco

lease enter passphrase for disk UBODOX_HARDDISK (luks-adeebf4b-7283-4c48-b7?51-7ad
azZ5e2b55)t:

Fonte: Proprio Autor
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Ao definir a criptografia de disco, o usuario que tiver acesso fisico a maquina, tera
uma barreira a mais, caso tenha o intuito de mudar algum parametro na

inicializacéo do S.O.

Caso um usuario mal intencionado, tenha acesso fisico a maquina, e tente fazer
qualquer mudanca nos parametros de inicializagdo do S.O., sera solicitado a
senha para descriptografia de disco (Figura 20). Essa senha sera uma barreira a

mais de segura.

9.1. TUNNING DO SSH

O primeiro passo €é alterar o arquivo de configuracio do SSH, o
letc/ssh/sshd_config. Nele, pode-se bloguear 0 acesso remoto pelo usuario root e
pode-se também alterar a porta padrdo do SSH, o que pode ajudar a aumentar a
seguranca nos servidores, pois dificulta um possivel atague, visto que a porta
padréo € a 22, o atacante primeiramente tentara o ataque por ela. No caso, a
porta sera alterada para a 10022, conforme é demonstrado na transcricdo a

sequir.

# If you want to change the port on a SELinux system, you have to tell
# SELinux about this change.

# semanage port -a -t ssh port t -p tcp #PORTNUMBER
#

Port 10022

#AddressFamily any

#ListenAddress 0.0.0.0

#ListenAddress

[ .. ]

# Authentication:

#LoginGraceTime 2m

PermitRootLogin no

#StrictModes yes

#MaxAuthTries 6

#MaxSessions 10

Alterando a porta padrdo do servigo, o S.O. apresentard uma mensagem de erro
do SELinux ao tentar reiniciar o servico do SSH para aplicar as alteracdes na

configuragéo conforme é evidenciado na transcrigédo a seguir.
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[root@localhost admin]# systemctl restart sshd

Job for sshd.service failed because the control process exited with error
code. See “systemctl status sshd.service” and “journalctl -xe” for
details.

[root@localhost admin]#

Através do comando journalctl -xe, pode-se verificar com mais detalhes o que

ocasionou o erro. No caso do exemplo da figura 21, o erro € “...Bind to port
10022...". Através dos logs, pode-se verificar que o SELinux bloqueou a

inicializag&o do servigo, por nao reconhecer a porta.

Figura 21: Comando journalctl -xe

-- Unit sshd.=service has bequn starting up.

Oct 89 18:87:13 localhost.localdomain sshd[19611: error: Bind to port 1BBZ2Z on B.8.8.8 failed: Permi
Oct B9 18:87:13 localhost.localdomain sshd[19611: error: Bind to port 1BBZ2Z on :: failed: Permission
Oct B9 18:87:13 localhost.localdomain sshd[19611: fatal: Cammot bind any address.

Oct B9 18:87:13 localhost.localdomain systemd[1]: sshd.service: main process exited, code=exited, st
Oct B9 18:87:13 localhost.localdomain systemd[1]1: Failed to start Open33H server daemon.
-— Subject: Unit sshd.zervice has failed

Fonte: Préprio Autor

Conforme mostrado na transcri¢do do arquivo de configuragcdo do SSH no comeco
da secao 9.1, é indicado o procedimento necessario para a alteracdo da porta no
SELinux. O semanage € uma ferramenta que pertence ao pacote setools (Pacote
com ferramentas para o gerenciamento do SELinux). Por padrdo, o setools e o
setroubleshoot (ferramenta para o auxilio no troubleshoot) ndo vem instalados no

sistema, conforme mostrado a seguir.

[root@localhost admin]# semanage
bash: semanage: command not found

[root@localhost admin]# yum search setools
Loaded plugins: fastestmirror
Loading mirror speeds from cached hostfile
* base: ftp.unicamp.br
* extras: ftp.unicamp.br
* updates: ftp.unicamp.br

N/S matched: setools

setools.x86 64 : Policy analysis tools for SELinux
setools-console.x86 64 : Policy analysis command-line tools for SELinux
setools-devel.i686 : Policy analysis development files for SELinux
setools-devel.x86 64 : Policy analysis development files for SELinux
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setools-gui.x86 64 : Policy analysis graphical tools for SELinux
setools-1libs.i1686 : Policy analysis support libraries for SELinux
setools-1libs.x86 64 : Policy analysis support libraries for SELinux
setools-libs-tcl.x86 64 : Tcl bindings for SELinux policy analysis

Name and summary matches only, use "search all" for everything.

[root@localhost admin]# yum search setroubleshoot
Loaded plugins: fastestmirror
Loading mirror speeds from cached hostfile

* base: ftp.unicamp.br

* extras: ftp.unicamp.br

* updates: ftp.unicamp.br

N/S matched: setroubleshoot
setroubleshoot-plugins.noarch : Analysis plugins for use with
setroubleshoot
setroubleshoot.x86 64 : Helps troubleshoot SELinux problems
setroubleshoot-server.x86 64 : SELinux troubleshoot server

Name and summary matches only, use "search all" for everything.

ApoOs a instalacdo dos pacotes mostrados nas transcricdes anteriores (setools e
setroubleshoot), é possivel executar o comando para alteracdo da porta do SSH.
Com isso, jA sera possivel inicializar o servico conforme é apresentado no

exemplo abaixo.

[root@localhost admin]# semanage port -a -t ssh port t -p tcp 10022
[root@localhost admin]# systemctl restart sshd
[root@localhost admin]# systemctl status sshd
sshd.service - OpenSSH server daemon
Loaded: loaded (/usr/lib/systemd/system/sshd.service; enabled; vendor
preset: enabled)
Active: active (running) since Seg 2019-11-18 18:55:36 EST; 5s ago
Docs: man:sshd(8)
man:sshd config(5)
Main PID: 3324 (sshd)
CGroup: /system.slice/sshd.service
L3324 /usr/sbin/sshd -D

Nov 18 18:55:36 localhost.localdomain systemd[l]: Starting OpenSSH server
daemon. ..

Nov 18 18:55:36 1localhost.localdomain sshd[3324]: Server listening on
0.0.0.0 port 10022.

Nov 18 18:55:36 localhost.localdomain sshd[3324]: Server listening on
port 1022.

Nov 18 18:55:36 localhost.localdomain systemd[1l]: Started OpenSSH server
daemon.

[root@localhost admin]#
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Porém, para que se possa acessar 0 servico do SSH, € necessario realizar a

liberacdo da porta 10022 no firewall e bloquear a porta padrdo que foi liberada

anteriormente como € possivel ver na transcricdo a seguir.

[root@localhost admin]#

permanent

success

[root@localhost admin]#

success

[root@localhost admin]#

drop (active)
target: DROP
icmp-block-inversion:
interfaces: enp0s3
sources:

firewall-cmd --zone=drop --add-port=10022/tcp --

firewall-cmd --complete-reload

firewall-cmd --zone=drop --list-all

no

services: ftp http https mysqgl

ports: 10022/tcp
protocols:
masquerade: no
forward-ports:
source-ports:
icmp-blocks:
rich rules:

[root@localhost admin]#

ApoOs todas essas configuracdes, € possivel se conectar remotamente através da

nova porta e ndo sera mais possivel a conexdao com o usuario root. A transcricdo a

seguir demonstra a conexao via SSH através da porta definida anteriormente.

rcortez@blackwolf:~$ ssh admin@192.168.100.10 -p 10022

admin@192.168.100.10's password:

Last login: Mon Nov 18 17:43:01 2019 from 192.168.100.3

[admin@localhost ~1$
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9.2. AJUSTES FINOS

Além das etapas anteriormente apresentadas, existem mais alguns ajustes

possiveis para tornar o ambiente mais seguro.

e REMOVER PACOTES DESNECESSARIOS

Por mais que a instalacdo do CentOS 7 no modo minimal seja bem enxuta, ainda
h& aplicativos que podem ser considerados desnecessarios para um servidor,

dependendo da aplicacéo ao qual ele for submetido.

Com o comando rpm -ga, conforme mostrado a seguir, pode-se listar todos os

pacotes instalados no sistema.

[root@localhost admin]# rpm -ga
kexec-tools-2.0.15-33.e17.x86 64
setup-2.8.71-10.el7.noarch
authconfig-6.2.8-30.e17.x86 64
kbd-misc-1.15.5-15.el7.noarch
kbd-1.15.5-15.e17.x86_64
nss-softokn-freebl-3.44.0-5.e17.x86_ 64
nss-util-3.44.0-3.el7.x86_ 64
cryptsetup-2.0.3-5.el17.x86_64
libsepol-2.5-10.e17.x86 64
passwd-0.79-5.el17.x86_ 64

[ .. ]

Utilizando o comando grep, conforme mostrado a seguir, pode-se filtrar essa

pesquisa para facilitar as buscas.

[root@localhost admin]# rpm -ga | grep <package>
[ . ]

E entdo, mandar a saida do comando grep, contendo os arquivos que deseja-se
excluir, para o comando de remoc¢édo (yum remove pacote) através do comando

xargs, conforme exemplificado a sequir.

[root@localhost admin]# rpm -ga | grep <package> | sudo xargs yum remove
-y
[ .. ]
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e DESABILITAR DETECCAO DE USB

Caso a seguranca fisica da empresa seja violada e o0 atacante obtiver acesso a
sala de servidores, € importante que dispositivos USB, como pendrives ou HD
externas, ndo sejam detectados automaticamente, pois isso dificulta a agdo do
invasor. A transcricdo a seguir demonstra o comando utilizado para realizar a

configuracéo para a ndo deteccao de dispositivos USB.

[root@localhost admin]# echo "install usb-storage /bin/true" >
/etc/modprobe.d/no-usb

[root@localhost admin]# cat /etc/modprobe.d/no-usb

install usb-storage /bin/true

[root@localhost admin]#

e DESABILITAR CRON

Da mesma maneira, em um ambiente produtivo, é importante que se desabilite o
CRON (Agendador de tarefas no Linux) da maquina, pois o atacante, caso consiga
obter acesso fisico ao servidor e consiga conectar um teclado ao mesmo, podera
agendar tarefas no CRON que facilite o seu acesso remoto no sistema
posteriormente, visto que tarefas agendadas no CRON, néo irdo alertar sistemas
de seguranca, como o SELinux. A transcricdo a seguir demonstra o0 comando para

desabilitar a CRON da maquina.

[root@localhost admin]# cat /etc/cron.deny

ALL

[root@localhost admin]# echo ALL > /etc/cron.deny
[root@localhost admin]#
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10. CONSIDERACOES FINAIS

O mundo da tecnologia esta constantemente sofrendo alteracfes, e com isso as
empresas, de tempos em tempos lancam novas versdes de seus sistemas e
gradativamente param de manter os sistemas anteriores. O ciclo de vida do
CentOS é de 10 anos, o que significa que o CentOS 7 (Figura 22) que foi lancado
em 07 de julho de 2014, tera atualizacdes, melhorias em seu sistema e patches de
seguranca até julho de 2024.

Figura 22: Ciclo de vida do CentOS

CentOS Linux

&2 CentOS

10 year support cycle as of CentOS 5

CentOS 7 CentOS 6 CentOS 5
(released 07 Jul 2014, EOL 30 Jun (released 10 Jul 2011, EOL 30 Nov (released 12 Apr 2007, EOL 31 Mar
2024) 2020) 2017)

v v X

Fonte: linuxlifeciclye.com (2018)

Mesmo com um ciclo de vida tdo longo, em uma determinada data, o sistema
deixard de receber as atualizacbes de seguranca e as correcfes sistémicas

necessarias para que o S.O. seja seguro para 0 uso em um ambiente empresarial.

O processo de transicdo entre um sistema que serd descontinuado para o seu
sucessor deve ser planejado com antecedéncia, para que nao haja impactos para

nenhum dos stakeholders.

Apesar do sistema operacional oferecer ferramentas para que o0 sistema seja
atualizado para a nova versao sem a necessidade de uma reinstalagcéo, alguns

pacotes podem se corromper, outros pacotes podem ser instalados de forma
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desnecessaria, enfim, para manter um servidor enxuto e configurado da forma
correta, o melhor a se fazer é preparar a transicéo, e realizar a instalacdo do novo
sistema desde o inicio. Deve-se verificar quais pacotes serdo descontinuados na
versao nova do sistema, quais pacotes manterdao as versdes atuais, e quais virao

com versdes superiores a que estao instaladas atualmente.

Deve-se comunicar com antecedéncia todos os desenvolvedores e os donos das
aplicacdes, para que eles tenham tempo o suficiente para adequar 0s seus
sistemas as novas versfes dos pacotes que virdo com a nova versao do S.0.. O
planejamento quanto a execugdo desta tarefa deve ocorrer, de forma que o

impacto para com 0S USUAarios seja 0 menor possivel.

A partir da apresentacdo e andlise dos dados, observa-se que, com o decorrer do
tempo, manter um ambiente empresarial seguro, requer uma atencéo redobrada
aos detalhes, pois pequenas vulnerabilidades séo suficientes para que estragos

enormes acontecam.

Uma questdo importante a se ressaltar neste trabalho é o fato de que nenhum
ambiente, por mais seguro que seja, é realmente 100% seguro. Afirmar que um
ambiente ou um sistema € totalmente seguro € uma grande falacia e que pode

levar corporagfes inteiras a ruina.

E de inteira responsabilidade do administrador de rede e da equipe de T.l. manter
um ambiente seguro. Para tanto, é necessario que o administrador saiba cuidar de
todo o ciclo de vida de um servidor, desde o0 momento de sua instalacéo, até o dia

de sua descontinuacao.

E necessario também que toda equipe de T.l. se mantenha sempre atualizada
referente a Softwares, Hardwares e novas tecnologias que possam lhe garantir
mais seguranca, ganho em desempenho e performance na empresa a fim de

manter a melhoria constantemente.

Assim como é citado por Kevin Mitnick no livro A arte de enganar (2003), e com
base em dados estatisticos publicados pelo CERT.br, a seguranca da informacéo
€ um ponto extremamente importante e que deve ser levado em consideragao por
todos, pois ao colocar um servidor vulneravel na internet, aléem de expor as

informacdes da empresa, ainda coloca em risco a seguranca de toda a internet.
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