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RESUMO

A crescente presenca dos smartphones na sociedade contemporanea, embora traga inUmeros
beneficios, também expds os usuarios a um aumento significativo de golpes cibernéticos.
Diante desse cenario, este trabalho tem como objetivo investigar o nivel de conscientizacdo
dos usuarios de smartphones em relacdo a seguranca digital e avaliar a percep¢do sobre a
efetividade das campanhas informativas, com base na aplicagdo de um questionario
estruturado a participantes de diferentes perfis sociodemograficos, cuja analise evidenciou
lacunas relevantes no conhecimento e na ado¢do de medidas basicas de protecdo, bem como a
percepcao de que as campanhas existentes sdo insuficientes ou pouco acessiveis, reforcando a
necessidade de agdes educativas mais eficazes, acessiveis e continuas para reduzir a distancia
entre informacdo e pratica e, assim, fortalecer a seguranca digital individual e coletiva.

Palavras-chave: Seguranca digital. Smartphones. Conscientizacdo. Campanhas informativas.
Educacéo tecnoldgica.

ABSTRACT

The growing presence of smartphones in contemporary society, although it brings numerous
benefits, has also exposed users to a significant increase in cyber scams. Given this scenario,
this study aims to investigate the level of awareness of smartphone users regarding digital
security and to evaluate their perception of the effectiveness of information campaigns, based
on the application of a structured questionnaire to participants with different
sociodemographic profiles, whose analysis highlighted relevant gaps in knowledge and
adoption of basic protection measures, as well as the perception that existing campaigns are
insufficient or not very accessible, reinforcing the need for more effective, accessible and
continuous educational actions to reduce the gap between information and practice and, thus,
strengthen individual and collective digital security.

Keywords: Digital security. Smartphones. Awareness. Informational campaigns. Digital
education.
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1. INTRODUCAO

A transformacdo digital que marca a sociedade contemporanea trouxe incontaveis
beneficios, conectando pessoas, simplificando servicos e integrando atividades pessoais e
profissionais em um Unico dispositivo: o smartphone. Contudo, esse avango também abriu
portas para novas ameacas. Golpes digitais, como fraudes bancérias, clonagem de chips (SIM
Swap) e ataques de phishing, tornaram-se cada vez mais comuns, atingindo usuarios das mais
diversas idades e perfis.

Apesar da crescente sofisticacdo das ameacas, muitas pessoas ainda desconhecem 0s
mecanismos béasicos de protecdo disponiveis em seus proprios aparelhos. Medidas simples,
como bloqueio por senha, autenticacdo em dois fatores, antivirus e atualizacbes regulares,
poderiam mitigar boa parte desses riscos. No entanto, a auséncia de uma cultura de seguranca
digital no cotidiano da populagdo evidencia um problema mais amplo: a distancia entre a
informagdo e a agéo.

Escolas, midias sociais, veiculos de comunicacdo e Orgdos publicos deveriam ser
protagonistas na promocao da conscientizacdo digital. Ainda assim, observa-se uma atuacao
dispersa, muitas vezes limitada a campanhas pontuais e com linguagem excessivamente
técnica. Como resultado, parcela significativa da populacdo permanece vulneravel — nédo
necessariamente por desinteresse, mas por falta de acesso a informacdes claras, acessiveis e
contextualizadas.

A importéncia do tema se intensifica quando consideramos o impacto que a perda ou o
roubo de um smartphone pode causar. Os danos vdo além do valor do dispositivo.
Informacdes bancarias, documentos, registros pessoais e profissionais passam a correr risco,
causando prejuizos financeiros, emocionais e praticos.

Diante desse cenario, este trabalho busca compreender se ha uma relagdo direta entre o
nivel de conscientizacdo promovido por campanhas informativas e a adocdo efetiva de
medidas de seguranga pelos usudrios. A partir da aplicagdo de um questionario estruturado,
voltado a diferentes faixas etarias e niveis de escolaridade, pretende-se identificar padrbes de
comportamento, lacunas de conhecimento e percepcdes sobre a eficicia dessas campanhas.

Mais do que apenas diagnosticar o problema, este estudo tem como proposito

contribuir para a discussdo sobre estratégias mais eficazes de comunicacdo em seguranga
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digital, capazes de transformar informacdo em agdo e promover uma cultura de protecdo mais

presente no dia a dia das pessoas.

2. REFERENCIAL TEORICO

2.1 A Era da Mobilidade e a Centralidade dos Smartphones

A digitalizacdo da vida cotidiana transformou os smartphones em dispositivos
multifuncionais, integrando comunicagéo, entretenimento, transacdes financeiras e acesso a
documentos pessoais. De acordo com dados da Anatel (2023), o nimero de smartphones em
uso no Brasil ja ultrapassa a populacdo nacional, consolidando a centralidade desses
dispositivos na rotina dos brasileiros. Com essa expansdo, cresce também a superficie de
exposi¢do a riscos cibernéticos.

Além de sua versatilidade, os smartphones oferecem conectividade constante a
internet, o que os torna vetores preferenciais para ataques cibernéticos. A mobilidade, por
mais conveniente que seja, traz consigo uma nova série de vulnerabilidades. A dependéncia
desses dispositivos para tarefas cotidianas, como 0 acesso a servigos bancarios, e-mails e
sistemas de autenticagdo, amplia as consequéncias de uma falha de seguranga. Segundo
estudo publicado por Alves et al. (2014), o uso intensivo de smartphones sem a devida
conscientizacao sobre seguranca torna o usuario final o elo mais fraco da cadeia digital.

E importante destacar que o conceito de seguranca da informagdo ndo se restringe
apenas a barreiras tecnoldgicas, mas também envolve aspectos comportamentais e sociais. A
auséncia de préaticas basicas de protecdo — como o uso de senhas fortes, autenticacdo
multifatorial e cuidados com redes publicas — ainda é frequente, revelando uma lacuna entre
0 avanco técnico e a preparacdo dos usuarios. Conforme aponta Cravo (2023), essa lacuna
reflete, em parte, a auséncia de uma politica nacional sélida voltada a ciberseguranca.

Outro aspecto preocupante € 0 numero crescente de pessoas que usam smartphones
sem compreender as implicacdes de privacidade e seguranca. Muitos utilizam aplicativos sem
revisar permissdes, ignoram atualizagbes de sistema e desconhecem a existéncia de
configuragcbes de seguranca disponiveis. Isso demonstra que, mesmo em um ambiente
altamente conectado, a informagdo critica nem sempre chega ao usuario de forma
compreensivel.

Por fim, cabe observar que os smartphones deixaram de ser apenas objetos de uso
pessoal e se tornaram ferramentas de trabalho. Com o crescimento do trabalho remoto e da

mobilidade corporativa, 0 risco cibernético se expande também para 0 ambiente empresarial,
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0 que exige uma abordagem mais sistematica e articulada sobre a seguranca desses
dispositivos.

2.2 Ameacas Cibernéticas em Dispositivos Moveis

A gama de ameacas digitais direcionadas a smartphones é ampla e em constante
evolucdo. Dentre os ataques mais comuns estdo o phishing, o SIM Swap, a instalacdo de
aplicativos espides (spyware) e 0 uso de redes Wi-Fi publicas para interceptacdo de dados. A
sofisticacdo desses golpes cresce em paralelo a disseminacéo de tecnologias mdveis, tornando
cada vez mais dificil a distingdo entre um ambiente seguro e um ambiente comprometido.

O phishing, por exemplo, continua sendo uma das formas mais eficazes de ataque. Por
meio de links maliciosos enviados por e-mail, SMS ou aplicativos de mensagens,
cibercriminosos induzem o usuério a fornecer informagdes confidenciais. Em dispositivos
maoveis, esses ataques se tornam ainda mais perigosos devido a dificuldade de verificar a
autenticidade de sites e links em telas pequenas. Cravo (2023) argumenta que a engenharia
social aplicada nesses casos € extremamente eficaz porque explora diretamente a confianca e
a rotina do usuério.

Outro ataque recorrente € o SIM Swap, no qual o criminoso transfere 0 numero da
vitima para outro chip SIM, ganhando controle sobre contas bancérias e plataformas de
autenticacdo em dois fatores. Esse tipo de ataque foi responsavel por grandes prejuizos
financeiros nos ultimos anos, inclusive no Brasil, sendo tema de campanhas pontuais
promovidas por institui¢des financeiras e pela Anatel.

Além disso, a instalacdo inadvertida de aplicativos maliciosos representa um vetor
silencioso de invasdo de privacidade. Muitos aplicativos aparentemente inofensivos coletam
dados sensiveis dos usuarios, incluindo localizacdo, lista de contatos, fotos e até registros de
chamadas. Estudos indicam que usuarios frequentemente aceitam permissfes desnecessarias
por ndo entenderem as implicacdes de seguranca envolvidas (ALVES et al., 2014).

Vale destacar também a utilizacdo de redes Wi-Fi publicas sem criptografia, um dos
riscos mais comuns e menos percebidos. Em ambientes como cafeterias, aeroportos e pracgas,
0s usuarios frequentemente se conectam a redes inseguras, tornando seus dados suscetiveis a
interceptacdo. Esse comportamento evidencia a necessidade de uma educagéo digital continua
e mais acessivel.

O cenério descrito demonstra que a seguranca de dispositivos moveis exige tanto

solugdes técnicas quanto campanhas de conscientizacdo. A simples existéncia de recursos de
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protecdo ndo garante sua adogdo. E preciso informar, motivar e orientar 0s usuarios sobre a

importancia de utiliza-los de forma correta e constante.

2.3 Conscientizacdo em Seguranca da Informacao

A conscientizacdo em seguranca da informacdo é considerada, atualmente, um dos
pilares da protecdo digital. Ainda que haja um numero crescente de ferramentas e solugdes
técnicas para mitigar riscos cibernéticos, especialistas apontam que nenhuma medida é
totalmente eficaz se o comportamento do usuario ndo for orientado para a seguranga. A
fronteira entre o digital e o real se torna cada vez mais ténue, exigindo que a educacdo
incorpore, desde cedo, praticas de conscientizacdo e formacdo voltadas a seguranca da
informagdo (IPEA, 2023).

Um dos maiores desafios enfrentados na promocdo da conscientizacdo € a
transformacéo da informacdo técnica em conhecimento acessivel e aplicavel. Estudos recentes
que analisaram um conjunto significativo de publicacGes cientificas na area de seguranca da
informacdo ressaltam que uma comunicacgéo eficaz depende da utilizacdo de uma linguagem
que seja, a0 mesmo tempo, clara e suficientemente detalhada. Além disso, reforcam a
importancia de adaptar as mensagens de seguranca ao contexto do publico-alvo, considerando
tanto seu nivel de familiaridade com a tecnologia quanto suas necessidades especificas.
Personalizar o contetdo, portanto, € um elemento estratégico para promover uma real
mudanca de comportamento entre os usuarios (Zimmeck et al., 2024).

De acordo com Alves et al. (2014), a conscientizacdo deve ser entendida como um
processo continuo e contextualizado, ndo limitado a acGes pontuais ou esporadicas. A eficacia
das campanhas depende de sua repeticdo, da qualidade do conteido e da forma como sdo
disseminadas. Campanhas unilaterais, focadas apenas na transmissdo de mensagens, tendem a
ser menos eficazes do que aquelas que envolvem o usuario em processos participativos, como
oficinas, simulacdes de ataques e conteddos interativos.

Segundo Eisenstein (2023), a alfabetizacdo digital € uma das estratégias mais eficazes
para minimizar os riscos de ataques virtuais. Ensinar criangas, jovens e adultos a reconhecer
sinais de fraude, configurar adequadamente a privacidade de seus dispositivos e entender a
importancia de senhas seguras é essencial para que possam se proteger.

Além disso, a percepcao de risco tem papel central na mudanca de comportamento. De
acordo com uma pesquisa realizada pelo C6 Bank em parceria com o Ipec (2023), usuarios

que ja sofreram golpes digitais tendem a adotar medidas de protecdo com maior rigor. O
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estudo revelou que 68% passaram a ter mais cautela ao clicar em links suspeitos e 48%

reforcaram suas senhas ap0s o incidente, indicando uma mudanca significativa de

comportamento motivada pela experiéncia negativa. A prevencdo, portanto, deve ser

incentivada antes da experiéncia negativa. Como resume Marcel Stolz; Louise Axon (2023, p.
59):

“Uma mentalidade de ciberseguranca consiste em valores, atitudes e praticas —

incluindo hébitos de usuérios individuais, especialistas e outros atores — no ecossistema de

seguranga cibernética que aumentam a capacidade dos usuarios de se protegerem on-line.”

2.4 Campanhas Informativas e Politicas Publicas

As campanhas informativas voltadas a seguranca digital ttm como objetivo principal a
conscientizagdo da populagdo quanto aos riscos envolvidos no uso cotidiano de tecnologias
conectadas. No entanto, no Brasil, observa-se uma caréncia de politicas publicas consistentes
e articuladas que deem suporte a essas campanhas de forma continua. Conforme destaca
Cravo (2023), a inexisténcia de uma estratégia nacional consolidada para a ciberseguranca
compromete a eficacia das acbes educativas e deixa a populacdo desassistida frente a ameacas
cada vez mais sofisticadas.

Outro ponto critico é a centralizacdo dessas campanhas em Grgdos governamentais,
sem articulagdo com outras esferas sociais. A auséncia de parcerias consistentes entre
governo, setor privado, escolas e universidades resulta em acOes isoladas, muitas vezes
redundantes ou mal direcionadas. Iniciativas da Anatel e do Banco Central, como a campanha
#FiqueEsperto, sdo exemplos de tentativas de orientacdo digital, mas sua divulgacdo e
penetracdo social ainda séo limitadas (ANATEL, 2023).

Politicas publicas eficazes devem, portanto, superar o modelo tradicional de
campanhas instrutivas e migrar para modelos formativos, que envolvam educacdo digital
desde a escola basica, capacitacdo de professores, formagdo continuada de profissionais e

inclusdo digital critica.

2.5 A Relacéo entre Informagéo e Agdo

Apesar da crescente disseminacdo de informacgdes sobre seguranca digital, muitos
usuarios ainda mantém praticas vulneraveis, como o0 uso de senhas fracas, o
compartilhamento de dados pessoais e a auséncia de autenticacdo em dois fatores. Esse

descompasso entre 0 que se sabe e 0 que se faz no ambiente digital tem sido abordado por
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pesquisadores da area de ciberpsicologia e seguranca da informacdo (BADA; SASSE;
NURSE, 2019).

Além disso, ha uma tendéncia comportamental de priorizar a conveniéncia em
detrimento da seguranca. Usuarios preferem manter logins automaticos e ndo ativar recursos
como autenticacdo em dois fatores, por acreditarem que esses mecanismos dificultam o uso
cotidiano. Isso indica que, mesmo diante do conhecimento, a ado¢do de préaticas protetivas
depende de fatores motivacionais e contextuais (Marcel Stolz; Louise Axon , 2023)

Para superar essa lacuna entre saber e agir, € essencial que campanhas de
conscientizacdo em seguranca digital ndo apenas informem, mas incentivem a mudanca de
comportamento. A construcdo de mensagens claras, adaptadas ao cotidiano e que demonstrem
valor pratico a protecdo digital sdo estratégias que potencializam a efetividade das acGes
educativas (CARREIRA et al., 2025).

A transformacdo da cultura digital requer mais do que instrucdes técnicas: exige
mobilizacdo social, envolvimento institucional e acdes continuas de educacdo digital que

transformem conhecimento em habito e seguranca em valor cultural.

3. METODOLOGIA

3.1 Tipo de Pesquisa

Este trabalho é uma pesquisa aplicada, com abordagem quantitativa e qualitativa. O
objetivo € entender o quanto os usuarios de smartphones estdo conscientes sobre seguranca
digital e o que pensam sobre a efetividade de campanhas informativas, quando estas existem,

por parte de midias sociais, escolas e até mesmo do governo sobre o tema.

3.2 Planejamento da pesquisa

Foi feito um levantamento de dados por meio de um questionario estruturado, baseado
em temas levantados por alunos de seguranca da informacdo da Fatec de Araraquara,
auxiliado por professores. O questionario foi criado para coletar dados objetivos sobre
habitos, conhecimentos e opinides dos participantes.

A coleta foi feita de forma online, usando um formulario enviado por redes sociais e e-
mail. Esse método foi escolhido por ser pratico, rapido e por alcangar pessoas de diferentes

perfis. Os dados foram coletados com respeito ao anonimato e aos principios éticos.
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3.3 Populacédo e Amostra

O publico da pesquisa foi formado por usuérios de smartphones, com foco na regido
de Araraquara, com diferentes idades e escolaridade. A amostra foi composta por pessoas
acessiveis ao autor e que aceitaram participar voluntariamente.

Mesmo que os dados ndo possam ser generalizados para toda a populacdo, a amostra
serve bem para identificar padrdes e tendéncias dentro de um contexto especifico
(MARCONI; LAKATOS, 2017).

3.4 Instrumento de Coleta de Dados
O questionario foi elaborado pelo autor e dividido em blocos:
e Perfil do participante: idade, género, escolaridade;
e Habitos de seguranca: uso de senhas, autenticacdo em dois fatores, atualizacGes
e antivirus;
e Conhecimento sobre riscos: golpes como phishing, SIM Swap e clonagem de
WhatsApp;

e Campanhas educativas: se j& viu alguma, onde viu, clareza e impacto.

4. RESULTADOS E DISCUSSOES

A andlise dos dados coletados revelou importantes padrdes comportamentais
relacionados a seguranca digital no uso de smartphones. A seguir, os principais achados sdo

discutidos de forma integrada, utilizando graficos explicativos e analise critica dos dados.

4.1 Perfil dos Participantes

A maioria dos respondentes pertence a faixa etaria entre 18 e 50 anos, conforme
Gréfico 1, com predominancia de escolaridade em nivel superior (incompleto ou completo),
conforme Gréfico 2. Esse perfil aponta para um publico teoricamente mais familiarizado com
tecnologia, 0 que torna os resultados ainda mais relevantes ao evidenciar lacunas de

comportamento seguro.
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Grafico 1: Idade dos entrevistados

@ Entre 18 e 30 anos
@ Entre 31 e 50 anos
Acima de 50 anos

Fonte: Elaborado pelo autor (2025)

Grafico 2: Nivel de escolaridade dos entrevistados

@ Ensino Fundamental
Incompleto

@ Ensino Fundamental Completo
Ensino Médio Incompleto
@ Ensino Médio Completo
x @ Ensino Superior Incompleto
@ Ensino Superior Completo ou
acima
30,9% ® Outro

Fonte: Elaborado pelo autor (2025)

4.2 Uso de Ferramentas de Bloqueio x Aplicativo 'Celular Seguro®

Observa-se que, de forma undnime, os entrevistados consideram importante a
existéncia de uma ferramenta oficial do governo para o blogueio rapido do celular (Gréfico 3).
No entanto, a maioria desconhecia o aplicativo 'Celular Seguro' até 0 momento da pesquisa
(Gréfico 4), e uma parcela significativa dos participantes ndo utiliza recursos de blogueio
remoto em casos de perda ou roubo do aparelho (Grafico 5). Esses dados evidenciam a
fragilidade na divulgacdo de iniciativas governamentais, reforcando a constatacdo de Cravo
(2023) sobre a inexisténcia de uma estratégia nacional de comunicacdo em ciberseguranca.
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Graéfico 3:é importante ter Grafico 4: conhecia o Graéfico 5: utiliza recursos de
ferramenta do governo aplicativo 'Celular Seguro' blogqueio remoto

58,2%

\

® Sim @ TV ou radio

® Nao @ Redes sociais / internet : i:;
® Indiferente @ Indicagao de amigos ou
familiares
® Outros

@ Nao conhecia, Soube agora
através desta pesquisa

Fonte: Elaborado pelo autor (2025)

4.3 PIN, PUK e Seguranca Bésica (Sim Swape)

As respostas mostram que muitos usuarios ndo alteraram o PIN padréo de seus chips,
ou ndo sabem como fazé-lo, conforme se observa no Grafico 6. Tal fragilidade expBe o
usuario a ataques como o SIM Swap, uma ameaca séria de golpes no Brasil, conforme
relatado por Redagéo (2023).

Grafico 6: Nao alterou o PIN ou ndo sabem fazé-lo

® Sim
® Nio
¢ Nao sei como ativar

Fonte: Elaborado pelo autor (2025)
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4.4 Seguranca no Whatsapp
Embora o WhatsApp seja um dos aplicativos mais utilizados no Brasil conforme
divulgado por Dourado (2025), os dados da pesquisa revelam que uma parcela significativa
dos usuérios ainda ndo ativou a verificagdo em duas etapas (Gréfico 7), nem restringiu a
visualizacdo da foto de perfil (Grafico 8). Tais medidas sdo fundamentais para prevenir o
chamado "golpe do novo namero”, no qual criminosos se passam por contatos conhecidos,
alegando terem trocado de nimero e solicitando transferéncias financeiras ou dados pessoais.
Esses resultados indicam que o uso frequente de um aplicativo ndo implica, necessariamente,
o dominio de suas funcionalidades de seguranca, evidenciando a necessidade de campanhas
educativas que orientem os usuarios quanto a configuracdo segura de mensageiros

instantaneos.

Gréfico 7: Utiliza verificacdo em 2 etapas ~ Grafico 8: N&o restringiu a visualizacdo da
whatsapp foto de perfil whatsapp

® sim
® Nao
Nunca configurei isso.

® Sim
® Nao
Nao sabia que existia

Fonte: Elaborado pelo autor (2025)

4.5 Recursos de Emergéncia: SOS e Contatos

Embora muitos ndo conhegcam ou ndo saibam configurar o botdo SOS, conforme
Grafico 9, houve interesse undnime em saber como utiliza-lo e concordancia com sua
utilidade em casos de emergéncias, conforme Grafico 10. Isso reforca a importancia de
campanhas praticas, ilustrativas e acessiveis e que o problema ndo é de desinteresse, mas de

acesso e clareza das informagGes — ponto também discutido por Zimmeck et al. (2024).
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Grafico 9: Nao conhece / Ndo sabem configurar ~ Grafico 10: Interesse em aprender

® Sim

@ sin 164% Wadhel

@ Niao
@ Ja ouvi falar, mas n&o sei configurar

Fonte: Elaborado pelo autor (2025)

4.6 Android Seguro - Atualizacdes e Aplicativos de Origem Duvidosa

Os dados da pesquisa indicam que uma parcela expressiva dos participantes ainda
realiza o download de aplicativos fora das lojas oficiais, como Google Play ou App Store
(Grafico 11), ignorando alertas sobre permissfes excessivas e riscos associados a malwares.
Além disso, observou-se que poucos usuarios demonstram consciéncia sobre os riscos de
manter o sistema operacional desatualizado (Gréafico 12), o que pode comprometer seriamente
a seguranca do dispositivo.

Esse conjunto de comportamentos reforca a urgéncia de campanhas educativas que
orientem 0s usuarios sobre os perigos dos aplicativos de origem duvidosa, a importancia das
atualizagdes regulares e o uso de solugdes complementares de prote¢do, como antivirus e

firewalls mdveis.
Graéfico 11: Instalou app fora da loja oficial ~ Gréfico 12: Possui atualiza¢fes automaticas

18,2% .
o A oo
® Nao ® Nao

() Somente se for algum
app que guero muito

@ nao sei

Fonte: Elaborado pelo autor (2025)
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4.7 Percepcao das Campanhas Informativas

Os participantes consideram que:

- O governo brasileiro ndo investe de forma satisfatdria em campanhas sobre

seguranca digital (Gréfico 12).

- As midias sociais trazem conteudo, mas ainda de forma insuficiente (Grafico 13).

- As escolas podem e devem ter papel mais ativo nessa educacdo (Gréafico 14).

- A iniciativa da Fatec Araraquara foi amplamente aprovada e valorizada, indicando

que agdes institucionais locais tém forte potencial de impacto (Grafico 15).

Gréfico 12: Acreditam que o governo
investe em campanhas

Grafico 13: Acreditam que as midias
divulgam seguranca digital

@ Sim, de forma satisfatdria

@ Sim, mas pouquissimo

(& Nao, ndo conhego programa do
governo com esse objetivo

@ Nao sei dizer

40%

@ Sim, de forma satisfatéria

@ Sim, mas pouguissimo
@ Nao, nao vejo nestes canais de

comunicagéo informativos
sobre este assunto
@ Nao sei dizer
40%

Fonte: Elaborado pelo autor (2025)

Gréfico 14: Acreditam que escolas
podem contribuir em campanhas

Gréfico 15: Aprovam a iniciativa da Fatec em
campanhas de seguranca digital

® Sim
® Nao

@ Nao sei dizer

@ Sim, e pode estimular outros
meios de comunicagao a seguir
o modelo

_— |

@ Nao, nao considero importante
) Nao sei dizer

Fonte: Elaborado pelo autor (2025)
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5. CONSIDERACOES FINAIS

A presenga crescente dos smartphones na sociedade contemporanea, embora traga
inimeros beneficios, também expds o0s usuérios a um aumento significativo de golpes
cibernéticos. Diante desse cendrio, este estudo buscou investigar o nivel de conscientizacao
dos usuarios de smartphones em relacdo a seguranca digital e avaliar a percepcdo sobre a
efetividade das campanhas informativas.

A pesquisa revela uma realidade preocupante: mesmo entre usuarios com bom nivel de
escolaridade e acesso a tecnologias, as praticas de seguranca digital ainda séo insuficientes.
H& um abismo entre o que se sabe ser importante e o que realmente € feito no cotidiano — um
reflexo da lacuna entre informacéo e acao.

Campanhas pontuais e tecnicamente engessadas ndo sdo suficientes. O estudo mostra
gue 0s usuarios estdo abertos a aprender, mas precisam de conteddos mais acessiveis,

audiovisuais, préaticos e continuos.

Diante disso, este trabalho propde que:
e As escolas passem a incluir temas de seguranca digital em seus curriculos
desde a educacéo basica.
e O governo promova campanhas multicanais, com linguagem acessivel e
recursos visuais.
e InstituicBes como a Fatec continuem a produzir contetdo gratuitos, explorando
videos tutoriais, oficinas e parcerias com a comunidade.
Conclui-se que a chave da protecdo digital ndo esta apenas na tecnologia, mas na
educacdo e na capacidade de traduzir conhecimento técnico em a¢des simples e praticas para

0 Usuario comum.
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