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Resumo

O presente estudo cientifico analisa o descarte dos dispositivos méveis com foco
especial na preocupacdo com a privacidade e a seguranca das informacdes
pessoais neles armazenados, destacando a influéncia das legislacdes
ambientais e da lei Geral de Protecao de dados (LGPD). Aborda a atualizacao
das geracbes de tecnologias de conexao (1G, 2G, 3G, 4G, 5G e 6G) e a
incompatibilidade dos aparelhos mdveis, que sdo descartados e substituidos
exponencialmente, inferindo-se na responsabilidade quanto ao descarte deste
lixo eletrbnico no meio ambiente, mitigando o comprometimento deste recurso
natural as futuras geracdes. O exponencial avanco tecnoldgico, o aumento de
dispositivos eletrénicos adquiridos e a sua obsolescéncia apds, representam
também um grande volume de informacdes sensiveis guardadas, e se faz
necessaria a conscientizacao quanto as melhores praticas de sanitizacédo destes
dados. A analise da aplicabilidade da Lei e sua abrangéncia traduz os cuidados
e protecao quanto ao tratamento, manipulacdo e compartilhamento dos dados,
garantindo a protecao e inviolabilidade de informagbes armazenadas, mesmo
guando decorrente de eletrbnicos inutilizados, descartados ou perdidos. Neste
sentido, o trabalho destaca melhores praticas de sanitizacdo dos dados,
conscientizacdo sustentavel e planos de acdes, como sendo os elementos
motivadores para a garantia da sustentabilidade e privacidade na era
tecnoldgica.

Palavras-chave: descarte, LGPD, dispositivos modveis, sustentabilidade,
privacidade de dados, obsolescéncia
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Abstract

This scientific study analyzes the disposal of mobile devices with a special focus
on concerns about the privacy and security of personal information stored on
them, highlighting the influence of environmental legislation and the General Data
Protection Law (LGPD). It addresses the update of generations of connection
technologies (1G, 2G, 3G, 4G, 5G and 6G) and the incompatibility of mobile
devices, which are discarded and replaced exponentially, inferring the
responsibility for the disposal of this electronic waste in the environment,
mitigating the compromise of this natural resource for future generations. The
exponential technological advance, the increase in electronic devices purchased
and their subsequent obsolescence also represent a large volume of sensitive
information stored, and it is necessary to raise awareness about the best
practices for sanitizing this data. The analysis of the applicability of the Law and
its scope translates the care and protection regarding the treatment, manipulation
and sharing of data, ensuring the protection and inviolability of stored information,
even when resulting from unused, discarded or lost electronic devices. In this
sense, the work highlights best practices for data sanitization, sustainable
awareness and action plans as the motivating elements for ensuring
sustainability and privacy in the technological era.

Keywords: disposal, LGPD, mobile devices, sustainability, data privacy,
obsolescence
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1. INTRODUCAO

Nos dultimos anos, foi comprovado o aumento significativo de
aparelhos tecnologicos conectados a rede internet, compartilhando informacdes
e manipulando dados e informacdes sensiveis. (Oulasvirta, et al. 2012).
Atualmente, o descarte exponencial de dispositivos moveis infere-se ndo sé na
preocupacdo com a privacidade dos dados pessoais, mas também no teor da
responsabilidade ambiental e legal. O avanco tecnoldgico acelerado e o aumento
na variedade de produtos como celulares e Smartphones tém crescido
significativamente, e conforme isso ocorre, a vida util dos aparelhos eletrénicos
se encurta, seja através da obsolescéncia, ou pela forte necessidade de
acompanhar as atualizacdes de modelos novos.

Dessa forma, explicam Dominiquini e Santos (2014, p.03):

Assim, poder-se-ia explicar obsolescéncia programada como o
planejamento do ato de tornar obsoleto. Todavia, tal pratica tem um
objetivo implicito e teleologicamente pode ser traduzida como a
atividade de incutir no consumidor o desejo de possuir algo um pouco

mais novo e um pouco antes do necessario.

Deste modo, entende-se que, a vasta producdo ou desenvolvimento
dos dispositivos eletrénicos pelos fabricantes, através de novos langamentos e
atualizac6es, possam ter durabilidade de curto periodo, seja por defeitos no ciclo
de vida ou auséncia de pecas para a reposicao, fazendo-se necessario o seu
descarte e consequente aquisicdo de modelos cada vez mais modernos e atuais.

A evolugdo das geragOes em tecnologias de internet, identificadas
com o termo “G”, é outro fator importante a se considerar quando mencionada a
necessidade de troca dos dispositivos, pois a cada transicdo, o aparelho de
versao desatualizada ou ndo suportada, é considerado incompativel com tal
tecnologia, tornando-se indispensavel a sua substituicao.

Assim, através desta necessidade de conexdes mais rapidas e
inteligentes, a transi¢cdo de quarta geragao para quinta geracao (4G e 5G) ja tem
gerado o desejo na compra de aparelhos mais atualizados ou sofisticados que

possuam suporte para tal tecnologia (Takemoto, 2017). O aumento na
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velocidade de conexdo em uploads e downloads de videos, com qualidade HD
€ em poucos minutos, ja sdo encontrados na tecnologia 4G (Braga, 2018).

Ja existe uma ampliacdo dentre os provedores de comunicacao e internet
no Brasil, que sao provenientes da tecnologia estrangeira, bem como na
variedade de dispositivos e rede de telefonia (Silva, 2014). Segundo a Anatel
(2021), com a chegada da tecnologia 5G, gera a necessidade de ampliar os
servicos e a integra-los com a chamada Internet das Coisas (loT), para atender
as demandas pessoais e de negdécios de cada individuo e pode levar até 2029
para atingir sua implementacao completa (Anatel, 2022a).

Podemos afirmar que conforme os dispositivos se tornam descartaveis e
substituiveis, aumenta-se o volume de armazenamento e manipulacdo de dados
pessoais, e estes, necessitam de uma melhor atencéo, especialmente quando
analisada a luz da LGPD.

Segundo a LGPD (2018), é direito de todo usuario a protecdo de seus
dados pessoais, bem como o seu tratamento, inclusive no meio digital atual, por
pessoa fisica ou juridica, visando protecdo dos direitos fundamentais, da
liberdade e do livre desenvolvimento da personalidade de cada um, tendo como
base principal a sua responsabilizacédo, observacédo e devido cumprimento em
todo territério nacional. Dito isto, podemos realizar a afirmacdo de que as
informagdes pessoais sdo juridicamente relevantes e estas devem ser
consideradas também na hora do descarte de dispositivos eletrbnicos,
garantindo a sua inviolabilidade por terceiros e 0 seu ndo vazamento.

Contudo, analisar todo e qualquer impacto do descarte destes dispositivos
que armazenam quantidade significativa de dados, enseja ndo s o0 Viés para a
quesito legal, como também o ambiental, ndo podendo ser esquecidos o
comprometimento, a conscientizacdo constante e a elaboracdo de planos de
acOes, de modo a diminuir ou apagar os riscos a informacédo pessoal e garantir
a sustentabilidade para 0 nosso ecossistema.

O objetivo principal deste estudo é explorar os resultados da
obsolescéncia em dispositivos moveis, com vistas as transicdes de tecnologias
em aparelhos celulares, bem como a destinagdo do lixo eletrénico e seus
impactos: ambientais e a seguranca de informacdes privadas. Para atingir tal
objetivo, foram alcancados os temas especificos como conceito e composi¢cao

quimica do lixo eletrénico, sua influéncia direta ao meio ambiente e a saude
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humana, a contextualizagao do panorama atual sobre a utilizagéo de celulares e
smartphones e suas projecoes, enfatizando a preocupacédo do armazenamento

de dados e a sanitizacdo antes do seu descarte.

2. REFERENCIAL TEORICO

Este capitulo tem como objetivo direto contextualizar os principais
conceitos e as definicbes utilizadas no artigo em questdo, enfatizando as
consequéncias decorrentes do descarte dos dispositivos eletronicos moveis ao
meio ambiente quando realizado incorretamente, bem como a privacidade e

seguranca das informacfes pessoais armazenadas.

2.2 Evolucao das Tecnologias moveis (Geragdes)

Segundo Mendes (2014), iniciando-se com experimentos de contato por
radio, o primeiro surgimento histérico foi na década de 80 com a chegada da
tecnologia 1G, de forma analdgica, com configuracdo baixa de ondas de
transmissdo e seu lancamento em 1991. J4& a tecnologia 2G, houve uma
qualidade melhorada de comunicacao, pois ja considerada digital, transformando
0s sinais de voz em sinais mais leves e menores. A Tecnologia 3G possibilitou a
comunicacdo também por imagens, video e audio, passando-se de sinal digital
para uma tecnologia sem fio, integrando-se a redes sem fio no mundo todo. O
aparecimento da tecnologia 4G se deu com a transformacédo modernizada, onde
sua melhoria fora através de conexdes via protocolo de internet, ou seja, por
redes que utilizam enderecgos IP’s (Protocolos de Internet). Esses IP’s, permitem
gue a conexdo com a rede internet seja estabelecida e que obtenha diversos
servicos de dados, videos, fotos, voz e etc.

Atecnologia 5g iniciou-se em 2021, com interconexao ilimitada a rede sem
fio e taxas de transmissdo muito mais elevadas se comparada com a geracgao
anterior, possibilitando as conexfes moveis também com internet de objetos,
como carros, drones, semaforos, entre outros (Pinheiro, 2024).

J& se discute a chegada da tecnologia 6G, com taxas de transmissdes de

dados muito mais elevadas e frequéncias mais altas, e por isso projeta-se mais
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uma contribuicdo ao aumento de trocas de dispositivos mdveis compativeis com

esta nova tecnologia.

2.3 Obsolescéncia dos dispositivos moveis

Atualmente, diante deste expressivo avanco tecnolégico, ha uma
crescente aquisicdo e troca de dispositivos méveis por parte dos consumidores,
especificamente smartphones e celulares, contribuindo para os langcamentos de
novos modelos com tecnologias modernas. Em decorréncia disto, a necessidade
para manter-se atualizado com os ultimos lancamentos e com dispositivos
compativeis € inevitavel.

Diante deste cenario, Layrargues (2005) assevera que, a obsolescéncia
destes produtos é quando eles se tornam ultrapassados ou desatualizados,

apesar de ainda terem condi¢cGes de serem usados.

2.3.1 Obsolescéncia Perceptiva

Diante do padrdo midiatico imposto atualmente, o individuo sente
necessidade de substituir seu aparelho por um modelo recém-lancado, seja por
tendéncias e percepc¢des, como design e moda, ou desejabilidade, por estilo de
vida hiperconsumista.

Rossini e Naspolini (2017) destaca que, a obsolescéncia perceptiva se da
guando um produto mesmo estando em suas perfeitas condicdes de uso e
funcionamento, é considerado pelo usuario como ultrapassado devido a novos

lancamentos, e assim indesejavel.

2.3.2 Obsolescéncia Programada

Correa et al. (2016), traduz que a obsolescéncia de qualidade, mais
conhecida como programada ou planejada, € do tipo técnico: o final da vida util
do produto é planejado antecipadamente através dos desgastes de suas pecas
ou pela programacao de durabilidade menor. H4 uma movimentacao industrial
no sentido de estimular o consumo através desta reducédo proposital da vida util

do dispositivo.
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As empresas introduzem uma nova tecnologia que substitui a anterior, e
iSso causa uma maior necessidade na aquisicdo de novos dispositivos, trazendo
consequéncias ao meio ambiente e contribuindo cada vez mais para a fabricacao

de residuos desses equipamentos. (Rossini e Naspolini, 2017).

2.4 Descarte de lixo eletronico: Dispositivos moveis

Existem inUmeros beneficios advindos do crescimento e evolugdo das
tecnologias, seja para nossa vida pessoal ou profissional, mas de outro lado,
essa evolucao resulta-se em prejuizos para a saude do homem e ao meio
ambiente quando os materiais toxicos destes produtos sdo descartados.
(Tanaue, 2015).

A troca acelerada por celulares e smartphones melhores e atualizados
contribui no mundo todo para o aumento de producdo destes equipamentos, 0S
quais possuem varios componentes quimicos na sua elaboracdo, e aumenta
proporcionalmente também os seus descartes.

Os metais pesados existentes nestes dispositivos, estdo presentes
naturalmente em nosso meio ambiente, podendo ser considerados necessarios
se observados em quantidades minimas, porém em quantidades excessivas,
podem se tornar devastadores a salde e ao Nn0Sso ecossistema.

Tenaue (2015) destaca que, quando esses componentes eletroeletronicos
séo descartados de maneira comum e destinados a lix6es ou aterros sanitarios,
por ndo haver suporte adequado para estes materiais pesados, com o passar
dos anos podem resultar-se em infiltracdes no solo com contaminacdes

significativas.

2.5 Legislacdes

2.5.1 Legislagdo ambiental

Atualmente, a lei federal 12.305/2010 (Politica Nacional de Residuos

Solidos) que realizou alteragbes na lei 9.605/1998, fez a insercdo do lixo

eletrénico, prevendo multas para o descarte inadequado dos seus componentes.
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Ademais, a Lei Estadual 13.576/2009, do Estado de S&o Paulo, também elencou
observacdes quanto a reciclagem e gestéo de lixo eletrénico.

Sao previstas medidas e acBes que devem ser observadas quanto ao
descarte do lixo eletrénico, enfatizando que a destinagéo final dos componentes
e equipamento que possuem metais pesados ou téxicos, seja realizada de
maneira a reciclar e minimizar os impactos ambientais.

E exigida uma autorizacdo e licenca prévia ambiental para as empresas
realizarem a destinacao final desses componentes eletronicos, bem como a
elaboracdo de estudos de impactos ambientais, de modo a assegurar a

responsabilidade e neutralizacdo destes danos.

2.5.2 Dados pessoais: Lei Geral de Protegéo de Dados (LGPD)

No segundo semestre de 2018, houve uma nova lei regulamentadora no
Brasil, observada tanto pelas empresas privadas quanto as de direito publico. A
LGPD (Brasil, 2018), visa proteger os dados pessoais e sensiveis de todos 0s
usuérios sob a sua responsabilidade, inclusive nos meios atuais digitais.

A lei dispBe de paragrafos especificos quanto a privacidade, tratamento e
manipulacdo, bem quanto ao consentimento, anonimizacao, transferéncia e
compartiihamento de dados e informacdes dos usuarios, preservando-se a
integridade, confidencialidade e seguranca destes.

O objetivo principal é assegurar que ndo haja vazamentos, bem como
acesso ndo autorizado ou compartilhamentos sem o devido consentimento por
terceiros. Esses dados devem ser armazenados tomando-se consciéncia pelo
usuario da forma em que estes serao manipulados, respeitando o seu acesso e
sua consulta facilitada e gratuita, adotando medidas para protecdo e
responsabilizacdo enquanto detentor deles.

Em suma, a LGPD garante a conscientizacdo do usuério, sendo
necessaria sua permissao prévia sempre que fornecidos seus dados pessoais e
informacgdes. Isso promove uma relacdo estreita, de confianca e sigilo,
garantindo a importancia do aval para a manipulacéo e acesso regulamentados,

transparentes e seguros.
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2.6 A seguranca da informacgéo e a sanitizagédo dos dados

As empresas de telecomunicac¢des, por padrdo, implementam diversos
controles de acesso para reforcar a seguranca e a privacidade dos dados dos
seus usuarios nos celulares e smartphones, entre elas, desbloqueios por
reconhecimento digital e facial, padrédo de desenhos em um campo 3x3, senhas
via cédigo cadastrado (PIN) ou senhas cadastradas contendo nameros e as
vezes, letras. Esses controles, no entanto, sdo passiveis de ataques externos
para obtencéo de dados e informacdes pessoais.

A protecdo, privacidade e o cuidado devem ser prioridades do usuario
guando mencionamos seus dados sensiveis em dispositivos eletrénicos, nao
somente enquanto utilizaveis, mas também quando os dispositivos se tornarem
inutilizaveis. E essencial que antes do seu descarte, seja realizada a sanitizacio
para evitar acessos ndo autorizados e violacdo de seus dados pessoais.

Sbhampato (2018) traduz que a sanitizacdo ou limpeza € a remocédo ou
destruicdo irreversivel dos dados que estdo no dispositivo eletrénico. A
destruicdo fisica do aparelho garante a higienizacdo dos dados, pois se tornam
irrecuperaveis, e a higienizacao légica, que é elaborada sob técnicas e softwares
préprios para sua realizacdo também atesta que estes dados ndo possam ser

recuperados.

3. METODOLOGIA

A metodologia aplicada a este estudo foi exploratéria e pesquisa
bibliografica em trabalhos cientificos, dissertacdes, livros e revistas, com
levantamento de problematicas e discussdes, abordando a preocupacdo no
armazenamento de dados e informacdes pessoais em dispositivos moveis e a

consequéncia quanto ao seu descarte.
4. ANALISE E DISCUSSAO DOS RESULTADOS
Este capitulo visa apresentar os resultados provenientes da pesquisa

realizada, bem como proceder com discussdes sobre as abordagens

propostas.
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A apresentacgdo se inicia com a evolucao tecnolégica, 0 aumento
significativo da producao de dispositivos eletrbnicos moveis e a realidade
decorrente de seu descarte, enfatizando os impactos gerados, seja para 0 meio
ambiente ou no ambito da privacidade de informacdes sensiveis armazenadas.

Posteriormente, sdo discutidas as maneiras de mitigacao e
sustentabilidade, propostas de conscientizacédo e adocao de devidas posturas
responsaveis, ressaltando a atencéo e observancia aos cuidados essenciais,

gue se faz mais urgente a cada dia.

4.1 Descarte dos eletronicos e seus impactos ambientais e a saude

Atualmente, pesquisas mais recentes realizadas pelo Instituto Brasileiro
de Geografia e Estatistica (IBGE) apontam que em 2023 aproximadamente 72
milhdes de domicilios no Brasil acessaram a rede internet e que destes
domicilios, 91,9% possuem servi¢co de rede movel celular funcionando. (Nery,
2024).

Com essa evolucao houve a producéo acelerada de dispositivos moveis
mais rapidos e sofisticados no decorrer dos anos, e em consequéncia disto, a
contribuicdo para trocas e descarte do aparelho.

O alto volume de lixo eletrdnico atualmente é expressivo e o descarte de
seus residuos gera efeitos colaterais no solo, como prejuizo na sua qualidade,
no lencol freatico e no ar. Segundo Afonso (2014), o descarte € maior em lixdes
ou aterros sanitarios, e os componentes quimicos e a liberacdo dos elementos
toxicos podem impactar negativamente nossos recursos naturais.

O risco a fauna e a flora, ja que o lixo eletrbnico contém componentes
guimicos, hoje é conhecimento como um dos maiores problemas ambientais que
existe. Os impactos ao meio ambiente sejam pelo descarte ou pela queima,
liberam na superficie metais téxicos como cadmio, chumbo e mercurio, e séo,
extremamente graves.

Estudos da Organizacdo das Nacbes Unidas (ONU), revelam que o
mundo produz cerca de 1,5 milhdes de toneladas de lixo eletrénico por ano, a

esse numero cresce exponencialmente. (Afonso, 2014).
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A figura 1 expde que em 2016 os residuos de equipamentos eletrénicos

mundial alcancou 44,7 milhdes de toneladas, e hoje possivelmente o nimero é

muito maior.
Figura 1: Residuos eletroeletrdnicos no mundo
Mundo China Brasil
44,7 7,2 6,3 1,9 1,5
milhdes de milhdes de milhoes de milhoes de milhoes de
toneladas toneladas toneladas toneladas toneladas

Fonte: Economia circular e mineracdo urbana - Residuos de Equipamentos
Eletroeletrbnicos, p. 12.

Os residuos do ponto de vista ambiental, remontam preocupacdes desde
o alto consumo para a fabricac&o dos dispositivos eletrénicos, até sua destinacéo
final incorreta.

Com o crescente volume de residuos toxicos descartados, ndo somente
de celulares, mas de outros dispositivos eletrénicos, uma atencéo especial se
faz necesséaria a saude, visto que estes componentes afetam diretamente o
corpo humano. Conforme demonstra a figura 2, os efeitos desses componentes
no organismo acarretam doencas, desordens e prejuizos significativos ao

organismo.
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Figura 2: Metais e os efeitos a satde humana

Componente Efeito na Saude Onde ¢ usado
Causa danos ao
. Computador, celular,
Chumbo sistema Nervoso e .
. televisores.
sanguineo.
.. Causa danos cerebrais | Computador, monitor
Mercurio ks ’
e ao figado. e TV de tela plana.
Causa envenenamento. | Computador,
. danos aos 0ssos, rins, | monitores de tubos
Cadmio N ; - X .
pulmaes e afeta o antigos, baterias de
sistema nervoso. laptop.
Causa doencas de pele,
. rejudica o sistema
Arsénico prel Celular.
nervoso e pode causar
cancer no pulmao.
e Causa cancer no
Berilio - Computador, Celular.
pulméo. |
Diversos
Retardantes | Causam desordens
. ] componentes
de chamas hormonais. nervosas, ..
. * | eletronicos para
(BRT) reprodutivas. LB
prevenir incéndios.

Fonte: Ensaios e Ciéncia: Ciéncias Bioldgicas,

nam. 3, 2015, p. 131

Com a previsdo de danos diretos a saude, é esperado que a
conscientizacdo e a recorréncia a propostas sustentaveis sejam seguidas pela
maioria dos habitantes. A urgéncia na ado¢do de medidas sustentaveis e

ecolégicas € a Unica maneira de minimizar os impactos e garantir a preservacao

12

Agrarias e da Saude, vol. 19,

7z

dos recursos naturais e do bem-estar da populacao.

4.2 Sanitizacdo dos dados em dispositivos méveis antes do descarte

A Norma ISO IEC 27002:2013, traz um conjunto de normas e controles
referentes a técnicas de seguranga da informacgé&o. O item 8.3.2 da norma, trata
da gestéo dos ativos no quesito descarte de midias, normatiza a necessidade de
as midias serem descartadas de forma segura, quando ndo forem mais

necessarias, por meio de procedimentos formais, a fim de minimizar o risco de

vazamento de
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S&do recomendados procedimentos que identifiguem itens que requerem
descarte seguro, bem como implementacbes de coleta quando da sua
inutilizacao.

A norma também prevé em seu item 11.2.7, a “Reutilizagdo ou descarte
de equipamentos”, onde define os controles de seguranga necessarios para
dispositivos que serdo reutilizados ou remanufaturados.

Todos os dispositivos que contenham midia de armazenamento de dados
devem ser examinados antes de sua reutilizacdo, assegurando que todos 0s
dados sensiveis e softwares licenciados tenham sido removidos ou sobrescritos
com seguranca.

Existem diversas técnicas para a sanitizacao, seja por exclusao légica dos
dados, criptografia ou sobrescrita de dados. A excluséo l6gica requer marcar 0s
dados como excluidos, mas ndo € garantia de remocéo fisica, enquanto a
sobrescrita e criptografia resultam em perda definitiva dos dados. Sobrescrever
os dados, substitui os antigos dados por novos dados e a criptografia, torna os
dados ilegiveis e inacessiveis sem a chave de recuperacdo e decriptacdo
correta. (D’Angelo, 2024).

4.3 Propostas sustentaveis

Na medida em que o consumo e descarte dos dispositivos méveis
aumentam, se faz necesséaria uma conscientizacdo no sentido de fomentar a
relevancia e importancia da logistica reversa pelas empresas, para que a matéria
prima produzida através destes dispositivos se torne matéria prima produtiva e
evitar o seu descarte incorreto. O intuito é a garantia da preservagdo do meio
ambiente e a contribuicdo para o desenvolvimento social do pais. (Morais, 2024).

Segundo Morais (2024), a logistica reversa, inclui o reaproveitamento do
material extraido dos dispositivos eletrbnicos, com o retorno destes materiais pos
consumo ao centro de producdo, ganhando novo tratamento e podendo voltar
ao mercado para ser consumido através de sua nova destinagdo. A figura 3

exemplifica a logistica reversa pds-venda e apds seu consumo.
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Figura 3: llustracéo logistica reversa.

Logistica reversa = R Logistica reversa
de pés-consumo \ Cadeia de d'“nbu'caoj de pés-venda
- Reaclagem - Sele¢do/destino
industnal < Consumidor > - Consolidagdo
- Desmanche - Coletas
industnal
- Reuso Bens de pés-venda
- Consolidagdo A
- Coletas
vl
Bens de pés-consumo

Fonte: A Logistica Reversa como Ferramenta para Auxiliar na Reducgéo do Lixo
Eletronico de Aparelhos Celulares, 2024, pagina 10.

A lei 12.305 de 2010 a qual estabelece a Politica Nacional de Residuos
Solidos, prevé que haja responsabilidade solidaria, ou seja, compartilhada entre
0s responsaveis pela fabricacdo, importacao, distribuicdo e comercializacdo dos
residuos solidos, promovendo a pratica da reciclagem e reuso as organizacgoes,
visando mitigar os impactos ambientais e destinacdo adequada dos
componentes para que possuam um ciclo de vida, coleta seletiva e controle
social. Com isso, as empresas terdo a responsabilidade de implementar projetos
internos a fim de atender a legislacdo, desenvolvendo maneiras para
segregacao, composicao, reutilizacdo dos residuos e evitar os riscos a saude
publica e ao ecossistema.

A figura 4 ilustra o fluxo de reciclagem dos aparelhos e sua coleta,
desmontagem, separacdo, para possivel nova destinacdo e extracdo de
matérias primas.

Figura 4: Reciclagem dos aparelhos celulares

Materal Separacao dos
—» Tnagem | — | Desmontagem -

coletado componentes
1 Reciclagem Compactacdo Descaracterizagdo

Fonte: Journal of Technology & Information. Volume 4—Numero 1-2023 —ISSN:
2764-2224
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A economia circular € um sistema industrial que visa a restauracdo e
reutilizacdo de modo a evitar os desperdicios de materiais e componentes, com
ciclos otimizados para sua destina¢ao sustentavel, sendo mais uma opcao para

mitigagédo dos danos. (Xavier e Ottoni, 2019).

Figura 5: llustracdo do conceito de Economia Circular.

|

e | ™

raw material manufacturing distribution usage greenhouse gas
emissions

T O e T
o L, (anl
Extraction and Product Product Customer Disposal Landfill and

Fonte: GSMA - The Mobile Economy 2023, p. 31.

A figura 5 representa as formas de producdo sustentavel, visando a
reutilizacdo, que retorna o produto diretamente para 0 uso de um novo Usuario,
a reforma que requer remanufatura do produto para reuso e a reciclagem para
extracdo das matérias primas, como por exemplo metais contidos em chips e
placas de circuito integrado.

O relatério do GSMA, que é uma organizacdo mundial que representa
operadoras e outras organizacdes estabelecendo politicas publicas e apoio a
tecnologia, demonstra o plano de Economia Circular de algumas empresas
operadoras de redes mobveis, de equipamentos de telecomunicacdo e
fornecedores, durante o desenvolvimento de seus produtos e servicos,
reforgcando a responsabilidade (GSMA, 2023).

5. CONSIDERACOES FINAIS
Este estudo evidenciou a importancia na preocupacéo quanto aos dados

armazenados nos dispositivos, em especial os mdveis que atualmente possui

alta demanda na aquisicao, evolucdo e consequente descarte. As informagdes
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contidas sendo pessoais e sensiveis, precisam de atencao antes de se desfazer
dos aparelhos, pois apresentam risco significativo na violacdo e acesso por
terceiros ndo autorizados. Métodos de sanitizacdo de dados devem ser
considerados por todos os usuarios para preservacdo dos dados e vazamentos
indesejaveis, seja atravées de softwares especializados, sobrescrita ou
criptografia.

Além dos riscos a seguranca da informacéo, o descarte representa fortes
consequéncias a saude publica e ao nosso ecossistema, devendo ser
observadas por todos da cadeia de fornecimento e consumo com compromisso
e responsabilidade. A adocdo de medidas sustentaveis apés o descarte é o
caminho eficaz para minimizar os impactos ambientais, bem como os todos os
danos decorrentes deste.

Embora os métodos sustentaveis contribuam significativamente para a
mitigacao destes riscos, urgente é a necessidade da conscientizagcdo como uma
pratica recorrente dos consumidores, com buscas por métodos eficazes de
limpeza e remocé&o de dados, bem como maneiras corretas para realizagao do
descarte de qualquer aparelho eletrbnico, uma vez que seus componentes
possuem diversos elementos téxicos e prejudiciais a fauna, flora e a saude
populacional.

Com isso, a contribuicAo para o conhecimento geral de todos os
consumidores se traduz na busca e observancia constante do conhecimento e
responsabilidade advindos da utilizacdo de dispositivos moveis e suas

aceleradas e repetidas trocas e aquisicoes.
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