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Resumo

A digitalizacdo crescente e a interconectividade ampliada dos sistemas de informagé&o
tém desafiado significativamente a seguranca da informacédo. A implementacdo de
tecnologias como APIs e computacdo em nuvem, embora revolucionaria na geracao,
transmissdo e armazenamento de dados, traz consigo novas vulnerabilidades que
devem ser gerenciadas de forma eficaz. As APIs, se ndo forem devidamente
protegidas, podem criar pontos vulneraveis para acessos nao autorizados. Além disso,
a utilizacdo de computacdo em nuvem para armazenamento e processamento de
dados exige estratégias de seguranca robustas para assegurar a confidencialidade,
integridade e disponibilidade dos dados. Essas tecnologias, embora otimizem a
gestado de dados, introduzem novas vulnerabilidades. A principal questdo abordada é
como gerenciar tecnologias de APIs e computacdo em nuvem para mitigar riscos e
proteger as informacdes. O objetivo é buscar avaliar a seguranca na implementacao
de APIs e computacdo em nuvem, identificando padrdes e boas praticas a serem
aplicadas, através do estudo de exemplos reais.

Palavras-chave: Seguranca da informacé&o, Computacdo em nuvem, APIs.

Abstract

The increasing digitalization and expanded interconnectivity of information
systems have significantly challenged information security. The implementation
of technologies such as APIs and cloud computing, while revolutionary in data
generation, transmission, and storage, introduces new vulnerabilities that must
be effectively managed. APIs, if not properly secured, can create entry points for
unauthorized access. Additionally, the use of cloud storage and data processing
requires robust security strategies to ensure data confidentiality, integrity, and
availability. While these technologies optimize data management, they also
introduce new risks. The main issue addressed is how to manage API and cloud
computing technologies to mitigate risks and protect information. This study aims
to assess security in APl and cloud implementation, identifying applicable
standards and best practices through the analysis of real-world examples.
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1. INTRODUCAO

O crescimento da Internet e da tecnologia criou uma interconexdo continua
entre pessoas, maquinas e empresas, permitindo o desenvolvimento de produtos
personalizados e competitivos para 0s consumidores. Essa evolucdo exige a
utilizacao de ferramentas de previsdo para processar dados de maneira sistematica,
convertendo-os em informacgdes que elucidam incertezas e facilitam decisfes mais
embasadas (Chiarini, 2014).

Com a ampliacdo da conectividade, surgem novos desafios relacionados a
seguranca da informacdo. A protecdo dos dados transmitidos entre dispositivos e
sistemas € fundamental para prevenir violacbes que possam comprometer a
integridade e a confidencialidade das informacfes. A ciberseguranca deve ser
integrada desde o inicio do desenvolvimento, adotando técnicas como criptografia,
autenticacao robusta e monitoramento continuo para identificar e neutralizar possiveis
ameacas.

A segurancga da informacdo de Application Programming Interface (API) é
essencial para garantir a confianca e a credibilidade das aplicacdes e servicos que
dependem dessas interfaces para funcionar corretamente. Ao implementar praticas
de seguranca robustas, como autenticacdo, autorizacdo, criptografia e monitoramento
de trafego, as organizacbes podem proteger suas APIs contra ameacas e
vulnerabilidades, assegurando a protecdo dos dados e a continuidade das operagdes
(Grégio et al., 2009).

A utilizacdo de servigcos de computacdo em nuvem para armazenamento de
dados permite o acesso global e continuo, eliminando a necessidade de instalar
software ou manter dados localmente. O acesso a programas, Servi¢cos e arquivos é
realizado remotamente pela Internet, o que justifica a expressdo "nuvem". Esse
modelo é considerado mais eficiente do que o uso de unidades fisicas,
proporcionando maior flexibilidade e conveniéncia.

A crescente digitalizacéo e interconectividade dos sistemas de informacao tém
ampliado a complexidade da segurangca da informacdo, especialmente com a
aplicacdo de APIs e computacdo em nuvem. Essas tecnologias transformam a
geracgdao, transmissédo e armazenamento de dados, mas introduzem novos desafios e

vulnerabilidades. APIs podem expor pontos frageis se nao protegidas
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adequadamente, e 0 armazenamento em computacdo em nuvem requer estratégias
robustas para manter a confidencialidade, integridade e disponibilidade dos dados. A
problematica central € como as organizacdes podem implementar e gerenciar essas
tecnologias para mitigar riscos e garantir a seguranca da informacdo em um ambiente
digital cada vez mais complexo. Quais sdo os impactos e resultados na seguranca da
informacgé&o ao desenvolver APIs e adotar solu¢cdes em computacdo em nuvem?

O objetivo geral é avaliar a seguranca da informacdo, com énfase em APIs e
computacdo em nuvem, e analisar os resultados decorrentes da implementacao
dessas tecnologias. Os objetivos especificos sdo analisar as praticas de
ciberseguranca e suas aplicacdoes para proteger sistemas, redes e programas no
ambiente digital; avaliar a implementacdo de criptografia e outras medidas de
seguranca para proteger dados transmitidos por APIs; analisar os desafios e
estratégias de seguranca na utilizacdo de computacdo em nuvem para
armazenamento e processamento de dados.

A relevancia desse trabalho se d& pela crescente digitalizacdo e
interconectividade dos sistemas de informacdo, que introduzem novos desafios e
vulnerabilidades. A analise da seguranca da informacao, especialmente no contexto
da aplicacdo de APIs e computacdo em nuvem, € essencial para identificar e mitigar
riscos. A compreensdo dessas tecnologias e a implementacdo de estratégias de
seguranca sdo essenciais para proteger dados sensiveis, prevenir incidentes que
possam comprometer a reputacdo das organizacbes e garantir a integridade,
confidencialidade e disponibilidade das informacdes em ambientes digitais complexos.

Para complementar a revisao tedrica e os estudos de caso analisados, este
trabalho também incorporou uma pesquisa de campo com profissionais da area, com
o intuito de compreender a realidade pratica das organiza¢cdes quanto a adocao

segura de APIs e computacdo em nuvem.
2 REFERENCIAL TEORICO
2.1. Seguranca da Informacao e Cyberseguranca

Carvalho (2023) cita que a Ciberseguranga é essencialmente a pratica de

salvaguardar sistemas, redes e programas no ambiente digital de ataques mal-
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intencionados. Ela incorpora a aplicacdo de técnicas como criptografia e a
observancia de diretrizes e regulamentos para prevenir danos tanto em hardware
quanto em software. Esta area abrange uma variedade de instrumentos,
politicas, estratégias de seguranca, diretrizes, métodos de gestdo de riscos,
praticas recomendadas e tecnologias destinadas a proteger os ambientes
digitais, as organizacbes e seus usuarios. A protecdo se estende a
computadores, infraestruturas e sistemas de telecomunicac¢des que armazenam
informacdes valiosas no ambiente digital.

A finalidade da Ciberseguranca € assegurar propriedades criticas como
integridade, disponibilidade e confidencialidade das informacdes, mitigando
riscos potenciais no ambiente digital. Além de focar na protecdo do proprio
ambiente digital, ela também visa proteger as operacdes que ocorrem dentro
desse espaco e quaisquer ativos associados, diretamente ou indiretamente, com
o ambiente digital (Moreira, 2023).

A seguranca nos sistemas digitais representa um desafio tanto técnico
quanto social. Do ponto de vista técnico, a crescente complexidade das
arquiteturas de hardware, sistemas operacionais e protocolos exige politicas de
seguranca mais sofisticadas. Socialmente, a falta de conhecimento técnico entre
os usudrios dos sistemas de informacdo pode aumentar a vulnerabilidade a
problemas de seguranga (Gil, 2022).

Atualmente, as organizacdes enfrentam a necessidade urgente de
garantir que seus sistemas sejam robustos o suficiente para resistir a ataques
cibernéticos. Um ataque bem-sucedido pode acarretar custos elevados,
prejudicando a reputagcdo, 0 negoécio e a estabilidade financeira da entidade
afetada. Isso se deve a dificuldade de detectar ataques em tempo real e a
crescente sofisticacdo das técnicas de ataque (Rabadéo, 2021).

Nos ultimos anos, o panorama dos ataques cibernéticos tem se tornado
uma preocupacao crescente para organizacoes e individuos globalmente. A
prevaléncia destes ataques tem aumentado exponencialmente, impulsionada
pela digitalizacdo acelerada de servicos em diversas esferas da vida cotidiana.
Ataques de phishing, ransomware, violagdes de dados e outras formas de

ciberataques tém demonstrado ndo apenas sua frequéncia, mas também a
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sofisticacdo crescente, causando impactos significativos que vao desde
prejuizos financeiros substanciais até a perda de confianca e danos irreparaveis
a reputacdo de entidades afetadas. O cenério atual exige solucbes de
ciberseguranca mais robustas e inovadoras, capazes de combater essas

ameacas digitais cada vez mais complexas e adaptativas (Val, 2024).

2.2. APIs (Interfaces de Programacé&o de Aplicativos)

Grégio et al. (2009), as APIs desempenham um papel crucial na comunicacao
e interacao entre diferentes softwares e sistemas. Elas definem as formas pelas quais
0s componentes de software podem se comunicar, permitindo a integracdo de
funcionalidades e a troca de dados de forma estruturada. No contexto da seguranca
da informacéo, as APIs podem ser utilizadas para acessar e analisar registros de
eventos gerados por sistemas, aplicativos e dispositivos, fornecendo insights valiosos
sobre a atividade do sistema e possiveis ameacgas a seguranca.

De acordo com Castro (2023), no contexto da seguranca do trabalho, as APIs
desempenham um papel de permitir a comunicacdo entre diferentes sistemas e
facilitar a integragdo de funcionalidades. As APIs sdo essenciais para garantir a
protecdo dos dados e informacdes sensiveis relacionadas a saude e seguranca dos
trabalhadores. Dessa forma, as APIs sé&o utilizadas para conectar sistemas de gestéao
de seguranca do trabalho, permitindo a troca de informacdes relevantes, o
monitoramento de dados de seguranca, a geracao de relatérios e a implementacao
de medidas preventivas. Essa integracdo entre diferentes plataformas e sistemas
contribui significativamente para a eficiéncia na gestdo da seguranca do trabalho e
para a garantia do cumprimento das normas e regulamentacfes vigentes (Castro,
2023).

Para Gongalves e De Tarcis (2020), as APIs sdo fundamentais para executar
operacOes de criptografia exigidas pelos aplicativos. Essas APIs, baseadas em
sessoOes, oferecem servicos de descarregamento de algoritmos de criptografia e de
transferéncia de protocolos para IPSec usando um conjunto variado de APIs. No
contexto da seguranca do trabalho, as APIs desempenham um papel crucial na

implementacdo de mecanismos de criptografia, assegurando a integridade,
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confidencialidade e autenticidade dos dados trafegados no plano de dados de redes
definidas por software.

Além disso, ao analisar os logs gerados por APls, os profissionais de seguranca
da informacdo podem identificar padroes de comportamento suspeitos, detectar
atividades maliciosas, monitorar o trafego de rede e responder rapidamente a
incidentes de seguranca (Grégio; Abed; et al., 2009). A visualizacdo de dados
provenientes desses logs, por meio de técnicas e ferramentas especializadas, pode
facilitar a identificacdo de anomalias, a compreenséo de tendéncias e a tomada de
decisfes informadas para fortalecer a seguranca dos sistemas de informacao.

De acordo com Castro (2023), a seguranca da informacédo em APIs é essencial
para garantir a integridade, confidencialidade e disponibilidade dos dados transmitidos
e processados por meio dessas interfaces. Alguns dos principais aspectos sobre como
ocorre a seguranca da informacao em APIs incluem:

1. Conscientizagéo dos riscos: O ensino-aprendizagem em seguranca da
informacdo em APIs ajuda os alunos a compreender 0s riscos associados
ao uso inadequado ou ndo seguro das APIs, incluindo a identificacdo de
vulnerabilidades comuns e a aplicacdo das melhores praticas para mitigar
esses riscos (Castro, 2023).

2. Conhecimento de técnicas de protecado: Os alunos aprendem técnicas e
estratégias eficazes para proteger suas APIs contra-ataques, como
métodos de autenticacdo segura, criptografia, validacdo de entrada,
controle de acesso e monitoramento de atividades suspeitas (Castro, 2023).

3. Habilidades de deteccdo e resposta a incidentes: O ensino-
aprendizagem em seguranga da informacdo em APIs capacita os alunos a
identificar e responder rapidamente a incidentes de seguranca, detectando
atividades suspeitas, investigando possiveis violacdes e tomando medidas
corretivas adequadas (Castro, 2023).

4. Preparacdo para carreiras em seguranca: O ensino-aprendizagem em
seguranca da informacdo em APIs prepara os alunos para carreiras em
seguranca cibernética, fornecendo as habilidades necessarias para

enfrentar os desafios do mundo real e proteger efetivamente as APIs
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desenvolvidas, garantindo a integridade e confidencialidade dos dados
(Castro, 2023).

Esses sdo alguns dos aspectos abordados no trabalho que destacam a
importancia e as praticas relacionadas a seguranca da informacao em APIs.

De acordo com Grégio et al. (2009), a seguranca da informacéo de API envolve
a protecdo dos dados e eventos gerados por interfaces de programacdo de
aplicativos, garantindo a integridade, confidencialidade e disponibilidade das
informacdes trocadas entre sistemas e aplicativos por meio dessas interfaces.

De acordo com Goncalves e De Tarsis Cezare (2020), as APIs sédo essenciais
para a Seguranca da Informacdo, pois permitem a execucdo de operacdes de
criptografia necessarias para garantir a integridade, confidencialidade e autenticidade
dos dados trafegados no plano de dados de redes definidas por software. Além disso,
as APIs sao utilizadas para realizar testes de desempenho nas fungdes criptogréaficas
da API OpenDataPlane (ODP) e avaliar diversos modelos de criptografia
implementados na APl em um Raspberry PI.

Essas operacbes sdo cruciais para proteger os dados transmitidos em
ambientes de rede, assegurando que informacdes sensiveis sejam mantidas seguras
contra acessos nao autorizados e ataques cibernéticos. A capacidade de realizar
criptografia eficiente e robusta através de APIs também permite que as organizacdes
implementem rapidamente mecanismos de seguranca avancados, adaptando-se as
crescentes ameacas no cenario digital. Portanto, as APIs desempenham um papel
vital na implementacdo de mecanismos de seguranca e na garantia da protecédo dos
dados transmitidos em ambientes de rede (GONCALVES; DE TARSIS CEZARE,
2020).

A importancia da seguranca da informacéo de API reside no fato de que as
APIs séo utilizadas para facilitar a comunicacao e integracao entre diferentes sistemas
e servigos. Ao proteger as APIs e os dados que transitam por elas, as organizacdes
podem evitar vazamentos de informacgdes sensiveis, ataques cibernéticos e violacdes
de seguranca que possam comprometer a confidencialidade e a integridade dos
dados (Grégio et al., 2009).

Assim, as APIs séo essenciais para a Seguranga da Informacéo, pois permitem

a execucao de operacdes de criptografia necessarias para garantir a integridade,
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confidencialidade e autenticidade dos dados trafegados no plano de dados de redes
definidas por software (Gongalves; De Tarcis, 2020). Além disso, as APIs séo
utilizadas para realizar testes de desempenho nas func¢des criptogréaficas da API ODP
e avaliar diversos modelos de criptografia implementados na APl em um Raspberry
Pl 4.

2.3. Computagdo em nuvem

Cloud Computing € um modelo de servi¢o de Tecnologia da Informacéo (TI) em
que recursos de computacao, tanto hardware quanto software, sdo fornecidos sob
demanda aos clientes por meio de uma rede de dados. Este modelo permite que os
servicos sejam acessados de forma autosservico, independentemente do dispositivo
e da localizacdo do usuario. Além disso, 0s recursos necessarios para fornecer os
niveis de qualidade de servico exigidos sdo compartilhados, escalaveis de maneira
dindmica, provisionados rapidamente, virtualizados e liberados com o minimo de
interacdo com o provedor do servico (MARCHISOTTI; JOIA; CARVALHO, 2019).

De acordo com Celegato (2011), o termo "Cloud Computing" refere-se a um
modelo de computacdo em que os recursos de Tl séo disponibilizados como servigos
pela internet. Este modelo permite 0 acesso a recursos computacionais
compartilhados e configuraveis, como redes, servidores, armazenamento, aplicativos
e servicos, que podem ser rapidamente provisionados e liberados com o minimo de
esforco de gerenciamento ou interacdo com o provedor de servicos.

Segundo a andlise de Soldan, De Avila e Neto (2017), a computacido em nuvem
tem se consolidado como uma solucdo eficiente para atender as crescentes
necessidades dos usuarios de tecnologia da informacdo. Esse modelo facilita o
acesso a servicos de diversos locais através da Internet, utilizando diferentes
dispositivos, incluindo computadores e dispositivos méveis. Com essas vantagens,
muitas empresas estédo optando por adotar a computacdo em nuvem.

De acordo com a definicho do NIST (National Institute of Standards and
Technology), a computacdo em nuvem é descrita como um modelo que oferece
acesso conveniente e sob demanda a um conjunto de recursos computacionais

configuraveis, como redes, servidores, armazenamento, aplicacoes e servicos. Esses



CENTRO PAULA SOUZA
FACULDADE DE 'I:ECNOLOGIA DE ARARAQUAR~A
CURSO DE GRADUACAO EM SEGURANCA DA INFORMACAO
recursos podem ser obtidos e liberados com um minimo de esforco gerencial ou
interac&o com o provedor de servicos (SOLDAN; DE AVILA; NETO, 2017).

Segundo Marchisotti, Joia e Carvalho (2019), a seguranca da informagao no
contexto da computacdo em nuvem envolve a protecdo dos dados, informacoes,
softwares e aplicativos que sado armazenados remotamente no ambiente de
computacdo em nuvem. Este conceito abrange a garantia de privacidade, sigilo e
confidencialidade das informacdes dos usuarios.

No contexto da Seguranca da Informacao, a utilizacdo de servicos em nuvem
apresenta desafios e preocupacdes especificas relacionadas a protecdo dos dados e
sistemas. A seguranca em computacdo em nuvem envolve questbes como
integridade, confidencialidade, disponibilidade, autenticidade e nao repudio dos dados
armazenados e processados na nuvem (CELEGATO, 2011).

Ademais, €& importante que as organizacdes usuarias da tecnologia
computagdo em nuvem tenham visibilidade da seguranga aplicada na nuvem,
incluindo transparéncia nos processos de mudancga, gerenciamento de incidentes e
emissao de relatorios de auditoria aos clientes da nuvem. A visibilidade do cliente &
fundamental para garantir a eficacia da seguranca na huvem (CELEGATO, 2011).

Assim, 0s usuarios pagam pelo servico como uma despesa operacional,
evitando a necessidade de grandes investimentos iniciais. Os servicos em nuvem
utilizam um sistema de medicdo que divide o recurso de computacdo em blocos
apropriados, faciltando a cobranca baseada no uso real dos recursos
(MARCHISOTTI; JOIA; CARVALHO, 2019).

De acordo com Soldan, De Avila e Neto (2017), o uso da computacdo em
nuvem para a seguranca da informagdo resulta em uma estrutura de Disaster
Recovery Plan (DRP) que garante a criptografia dos dados sem maiores
interferéncias, proporcionando seguranca para as empresas que utilizam essa
tecnologia. Isso significa que, quando implementada corretamente com um plano de
recuperacdo de desastres eficaz, a computacdo em nuvem pode contribuir
significativamente para a protecéo dos dados e a privacidade das informacdes das
organizacoes.

A estrutura de DRP em computagdo em nuvem € projetada para assegurar a
continuidade das opera¢cdes em caso de falhas ou desastres, oferecendo medidas de
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protecdo robustas, como a criptografia dos dados em transito e em repouso. Essas
medidas sdo essenciais para proteger os dados contra acessos ndo autorizados e
outras ameacas a seguranca. Portanto, a computacdo em nuvem, quando associada
a um plano de recuperacédo de desastres bem estruturado, pode proporcionar um
ambiente seguro e resiliente para as organizacdes, garantindo a integridade,
confidencialidade e disponibilidade das informac6es criticas (SOLDAN; DE AVILA;
NETO, 2017).

A falta de controle total sobre os dados e processos ha nuvem, comparada aos
ambientes tradicionais in-house, € uma preocupacao significativa. A necessidade de
criar planos de contingéncia e Acordos de Niveis de Servico (SLA) para garantir a
confiabilidade e minimizar os impactos de desastres também € destacada como uma
guestao crucial na seguranca em computacdo em nuvem (CELEGATO, 2011).

Celegato (2011), a utilizacdo de computacdo em nuvem traz tanto beneficios
quanto desafios para a seguranca da informacéo. Entre os beneficios, destacam-se a
reducdo de custos, menor capital de investimento e menor risco de perda de dados,
uma vez que os dados estdo armazenados na "web". No entanto, persiste a
desconfianca em relagéo a eficacia da computacdo em nuvem, especialmente quanto
a integridade, confidencialidade, disponibilidade, autenticidade e nao repudio dos

dados na nuvem.

3. METODOLOGIA

Este estudo enquadra-se nas categorias de pesquisa exploratoria e descritiva
em termos de seus objetivos, aplicando-se ao tema de seguranca da informagéao com
énfase em APIs e computacdo em nuvem. Para a sua elaboracéo, teve como base a
revisdo bibliografica, com andlise de materiais ja publicados, como livros, sites e
artigos cientificos, e a anélise de casos reais.

A metodologia adotada consiste no levantamento de literatura sobre seguranca
da informacédo, APIs e computacdo em nuvem, com base em artigos cientificos,
normativas internacionais (NIST e ISO/IEC 27001) e relatorios de ciberseguranca.
Complementarmente, foram analisados estudos de caso sobre incidentes de

seguranca, selecionados com base em sua relevancia e considerando apenas casos



CENTRO PAULA SOUZA
FACULDADE DE 'I:ECNOLOGIA DE ARARAQUAR~A
CURSO DE GRADUACAO EM SEGURANCA DA INFORMACAO
amplamente reportados, para a aplicacdo de conceitos teoricos e avaliacdo da
eficiéncia das solugdes identificadas.

Além da revisdo bibliografica e analise documental, foi aplicada uma pesquisa
guantitativa por meio de um questionario estruturado com nove perguntas, direcionado
a profissionais da area de tecnologia da informacdo. A coleta de dados ocorreu no
més de maio de 2025, utilizando formulario online. O questionéario obteve 10 respostas
vélidas, com perguntas relacionadas ao uso de APIs e computacdo em nuvem,
praticas de seguranca, incidentes enfrentados, eficacia das medidas adotadas e
percepc¢ao sobre custo-beneficio dos investimentos.

Através desses recursos, 0s pesquisadores contribuem para o conhecimento
na area de seguranca da informacgéo, especialmente no contexto das APIs e
computacdo em nuvem, fornecendo insights valiosos e fundamentos tedricos para a

analise e discussao dos dados.

4. ANALISE E DISCUSSAO DOS RESULTADOS

A analise dos dados coletados na pesquisa de campo e nos estudos de caso
demonstrou que a seguranca em APIs e ambientes de computacdo em nuvem
continua sendo um desafio critico. As organizacdes enfrentam dificuldades tanto na
aplicacdo de politicas preventivas quanto na resposta a incidentes, especialmente
diante da complexidade crescente das arquiteturas e da limitacdo técnica dos
usuarios.

Os casos analisados, como o do Facebook e o da Capital One, revelam falhas
comuns, como auséncia de autenticacdo robusta e configuracdo inadequada de
permissGes na nuvem. Esses incidentes reforcam a necessidade de praticas como
controle de acesso rigoroso, revisdo continua de configuracdes e monitoramento de
anomalias para prevenir vazamentos de dados.

A pesquisa de campo indicou que muitas empresas ainda ndao adotam
integralmente solugdes como autenticagcdo multifator, segmentacéo de rede baseada
em risco ou criptografia de ponta a ponta. Essa lacuna evidencia a importancia de
alinhar estratégias de seguranca com os riscos reais observados, priorizando acfes

proativas em vez de reativas.
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Com o objetivo de aprofundar a compreensao sobre os desafios enfrentados
pelas empresas no uso seguro de APIs e computacdo em nuvem, foi aplicada uma
pesquisa com profissionais da &rea de tecnologia da informacdo. O questionério
contou com a participacéo de 10 respondentes e foi estruturado com perguntas sobre
a adocao dessas tecnologias, os incidentes enfrentados, as medidas de seguranca
implementadas e a percepcdo sobre sua eficacia e custo-beneficio.
A pesquisa revelou que a maioria dos participantes atuam em funcgdes
diretamente relacionadas ao desenvolvimento ou gestdo de sistemas, o que lhes
confere uma perspectiva relevante sobre o tema. Em seguida, buscou-se entender a
adocéao de tecnologias-chave nas empresas dos participantes.
Os resultados, conforme Figura 1, indicam que um numero significativo das
empresas representadas pelos respondentes ja incorpora APIs em suas solucdes,

ressaltando a relevancia da seguranca nesse ecossistema.

Figura 1 — Utilizacéo de APIs em solugdes tecnoldgicas.
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Fonte: Os autores (2025).
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Complementarmente, a pesquisa investigou o uso de servicos de computacao

em nuvem e os provedores preferenciais, conforme a Figura 2.

Figura 2 — Utilizacdo de servigcos de computacdo em nuvem.
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Fonte: Os autores (2025).

A ampla adocédo de servigcos de nuvem, com destaque para provedores como
AWS e Azure, demonstra a centralidade dessas plataformas no cenario tecnoldgico
atual, justificando a preocupacdo com a seguranca de seus ambientes. Para avaliar a
aderéncia a boas praticas, questionou-se sobre a utilizacdo de padrdes de seguranca

formais, conforme apresentado na Figura 3.
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Figura 3 — Utilizacdo de Padrbes de seguranca (ISO 27001, NIST).
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Fonte: Os autores (2025).

Ainda que a maioria das empresas utilize padrbes de seguranca, ha espaco
para maior conscientizacdo e implementacao desses referenciais. Entre os resultados
obtidos sobre incidentes, destaca-se que 6 dos 10 profissionais (60%) relataram que
suas empresas ja enfrentaram algum tipo de incidente relacionado a APIs ou
computagdo em nuvem.

Conforme mostra a Figura 4, os incidentes mais comuns incluem exploracéo de falhas
em APIs, acessos ndo autorizados e ataques de negacao de servico (DDoS). Também
foram relatados casos de vazamentos de dados sensiveis e versionamentos
incorretos, ainda que em menor propor¢do. Esses dados reforcam a importancia de

uma abordagem preventiva e alinhada as boas préticas de seguranca.
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Figura 4 — Eficacia das medidas de seguranca adotadas.
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Fonte: Os autores (2025).

A respeito da eficicia das medidas de seguranca adotadas, os resultados sao

apresentados na Figura 5.

Figura 5 — Eficicia das medidas de seguranca adotadas.
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Conforme a Figura 5, apenas 3 dos 10 respondentes (30%) consideraram
as medidas de seguranca como "Muito eficazes", enquanto 6 dos 10 (60%)
afirmaram que s&o "eficazes na maioria dos casos, mas com pontos a melhorar".
Apenas 1 dos 10 (10%) considerou as medidas "parcialmente eficazes",
sugerindo que had um espaco significativo para revisdo e fortalecimento das

politicas de seguranca em muitas organizagoes.

Finalmente, a pesquisa avaliou a percepc¢ao sobre a relagdo custo-beneficio dos

investimentos em seguranca da informacéo, conforme a Figura 6.

Figura 6 — Avaliacdo do Custo-Beneficio de investimentos em seguranca
(APIs/Cloud).
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Fonte: Os autores (2025).

A Figura 6 mostra que 5 dos 10 profissionais (50%) indicaram que 0s
custos sao justificados pelos beneficios obtidos ("Razoavelmente favoravel"),
enquanto 4 dos 10 (40%) avaliaram que o retorno é "Neutro". Apenas 1 dos 10
(10%) acredita que os custos superam os beneficios ("Pouco favoravel"), o que
sinaliza uma percepc¢ao positiva, ainda que moderada, sobre o valor estratégico
da seguranca.

Esses resultados contribuem para reforcar os argumentos discutidos ao
longo do trabalho, especialmente sobre a necessidade de medidas como

autenticacao forte, criptografia de dados e auditorias regulares. Eles também
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destacam a importancia de uma gestdo estratégica de riscos, com foco néo
apenas em conformidade, mas em eficacia operacional e sustentabilidade da
seguranca digital.

A seguranca de APIs e computacdo em nuvem em ambientes
corporativos representa um grande desafio atualmente. Principalmente com o
crescente numero de ataques cibernéticos. Um caso real que evidéncia isso € o
do Facebook, que em 2018, por uma falha em APIs permitiu que hackers
acessassem tokens de acesso de cerca de 50 milhdes de usuarios,
comprometendo informacfes e dados pessoais sensiveis. Esse incidente
destacou a importancia da implementacdo de autenticagcdo e controle e
monitoramento continuo de acessos. J& no caso da Capital One, em 2019, um
vazamento de dados afetou mais de 100 milhdes de clientes devido a uma
configuracdo incorreta de permissées na nuvem da AWS, uma vulnerabilidade
que poderia ser evitada com politicas rigorosas de controle de acesso e revisao
de configuragoes.

Empresas como a Google e a Microsoft tém implementado autenticacao
multifator (MFA), segmentacdo de rede baseada em risco e monitoramento
proativo de anomalias. Essas praticas demonstram como uma abordagem
preventiva pode mitigar ameacas.

Diante dos casos expostos, podemos adotar como solugéo, algumas boas
praticas para garantir a seguranca dessas tecnologias, como a implementacao
de protocolos seguros de autenticacao e autorizacdo, como O Auth 2.0 e OpenID
Connect, para evitar acessos nao autorizados. O uso de criptografia AES-256
para armazenamento e TLS 1.2 ou superior para transmisséo garante a protecao
dos dados em transito. O monitoramento continuo de acessos e a analise de
logs com ferramentas como AWS CloudTrail e Google Cloud Security Command
Center sédo bastante Uteis para detectar atividades suspeitas. O principio do
menor privilégio pode ser adotado, garantindo que os acessos sejam concedidos
apenas na medida estritamente necessaria para o desempenho dos cargos e
com base nas funcdes exercidas. Ademais, auditorias regulares e testes de
penetragdo devem ser conduzidos periodicamente para verificar a eficacia das

medidas de segurancga ja implementadas. O gerenciamento de vulnerabilidades
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por meio da adoc¢ao de sistemas de deteccao e resposta a ameacas, como SIEM

e firewalls de proxima geracdo, também é uma medida recomendada.

5. CONSIDERACOES FINAIS

A integracdo de tecnologias como APIs e computacdo em nuvem oferece
inimeros beneficios, incluindo maior eficiéncia operacional, melhorias na
produtividade e personalizacdo de produtos e servicos. No entanto, essas tecnologias
também aumentam a superficie de ataque, exigindo medidas de seguranca mais
avancadas e integradas. A andlise realizada deixa claro que a seguranca da
informacdo em APIs e computacdo em nuvem depende de estratégias robustas de
protecdo, envolvendo criptografia, controle de acesso, monitoramento continuo e
conformidade com padrdes reconhecidos. O estudo de casos, como o do Facebook e
o da Capital One, reforca a necessidade de revisdes periddicas nas configuracdes e
da implementacao de solucfes automatizadas para identificacdo de vulnerabilidades,
como o monitoramento de logs.

No ambito da ciberseguranca, a aplicacdo de APIs e computacdo em nuvem
demanda uma abordagem multidisciplinar. Desenvolver e implementar estratégias de
seguranca que contemplem tanto aspectos técnicos quanto sociais é imperativo. A
complexidade crescente das arquiteturas de hardware e software, combinada com a
falta de conhecimento técnico entre usuarios, aumenta a necessidade de solucdes
inovadoras e robustas para proteger sistemas de informacéo. A mitigacao de riscos e
a protecao de informacdes exigem uma abordagem proativa e continua, adaptando-
se as novas ameacas e evolucdes tecnoldgicas.

Portanto, os impactos e resultados da aplicacdo de APIs e computacdo em
nuvem na seguranca da informacao séo profundos e diversos. Eles requerem uma
gestdo cuidadosa e estratégias de seguranca bem definidas para minimizar
vulnerabilidades e proteger os dados. O sucesso na implementagdo dessas
tecnologias depende da adocéo de praticas de seguranca avancadas, que assegurem
a integridade, confidencialidade e disponibilidade das informacdes em um cenario
digital cada vez mais complexo e interconectado. A colaboracgé&o entre profissionais de

Tl, desenvolvedores e gestores é vital para criar um ambiente digital seguro e
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resiliente, capaz de enfrentar ameacas cibernéticas emergentes e proteger os ativos
digitais das organizacdes.

Diante do exposto, a transformacdo tecnoldgica trazida pelas APIs e
computacdo em nuvem representa tanto oportunidades quanto desafios significativos
para a seguranca da informacdo. Com a digitalizacdo continuando a avancar, é
essencial que as organizacdes permanecam vigilantes e proativas na protecdo de
seus sistemas de informacdo, garantindo a segurancga, integridade e confiabilidade
dos dados em um ambiente digital dinamico.

Este estudo destacou a adocédo de boas praticas a fim de contribuir para a
seguranca de APIs e computacdo em nuvem. Entretanto, a crescente evolugéo das
ameacas e ataques digitais exige atualizacdes constantes nas estratégias de
protecdo. Os dados obtidos na pesquisa aplicada reforcam as evidéncias teéricas ao
demonstrar que, embora muitas empresas adotem boas praticas, ainda enfrentam
vulnerabilidades criticas. A percep¢do dos profissionais sobre a eficicia e o custo-
beneficio das medidas de seguranca adotadas também oferece subsidios préticos
para a formulacéo de politicas mais eficazes nas organizacées. Como limitacdo, este
trabalho baseou-se apenas em estudos documentados e na pesquisa de campo
realizada, sem experimentacdo pratica, e sugere-se ser explorado em pesquisas
futuras, incluindo o estudo sobre o impacto de tecnologias como a inteligéncia artificial

e 0 machine learning aplicadas na seguranca de APIs e computacdo em nuvem.
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