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1. Objetivo deste documento

O objetivo da elaboracado deste projeto é diminuir as ameagas de envio de arquivos de
videos institucionais que sao produzidos internamente na empresa que € uma provedora de

tv a cabo, Internet e telefonia.

Os arquivos (videos) dizem respeito a informacdes sobre nimeros e produtos da em-
presa e sdo direcionados apenas ao publico interno, ndo devendo ser divulgados antes da
permissdo da diretoria responsavel. Esses videos sdo capturados através de camcorders
(camera digital portatil que grava video e audio em dispositivos de armazenamento) e gra-
vados em cartdes de memodrias do tipo SD criptografados, que depois sdo descarregados
nas ilhas de edicdo (computadores de alta capacidade utilizados para edi¢cdo de imagens e

videos) para que a partir de entdo seja possivel realizar sua finaliza¢ao.

As ilhas de edi¢éo estdo conectadas a Internet e estdo fora da rede interna da empresa,
ou seja, ndo contém as mesmas regras de firewall e proxy existentes na rede interna da

companhia.

Apos a edicdo, os mesmos sdo enviados em tamanho menor e baixa qualidade, para
aprovacdo do departamento solicitante para possiveis alteracdes, estes que por muitas ve-
zes nem sempre se encontram no mesmo prédio, cidade ou estado de onde esta sendo rea-
lizado o procedimento e apds a aprovacao, os videos sdo enviados em alta qualidade e com
tamanhos de variam de acordo com o tempo de duragcdo de cada video (normalmente os

videos tem no minimo uns de 500 a 700 Mb).

No primeiro momento para agilizar o processo de envio e recebimento, esses videos
eram enviados para os solicitantes através de repositorios, como por exemplo: Wetransfer,
google drive, dropbox e etc., porém afim de evitar o vazamento de dados esses repositérios
foram blogueados pelo departamento de seguranca de informacdo que segundo a ABNT

com sua norma ISO/IEC 17799:2001 é responsavel pela:

“Preservagéo da confidencialidade, da integridade e da disponibilida-
de da informacéo; adicionalmente, outras propriedades, tais como au-
tenticidade, responsabilidade, ndo repudio e confiabilidade, podem
também estar envolvidas”.

Além dos repositdrios, os dispositivos USB e de DVD também séo bloqueados. Essas
medidas foram tomadas ap6s o levantamento da suspeita de que funcionarios estariam ne-
gociando informacdes privilegiadas com concorrentes, o que acabou dificultando o trabalho
do departamento de audiovisual ao precisar enviar ou receber grandes arquivos através da

rede interna.
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Como as ilhas de edicao estéo fora da rede interna, ndo ha problema no envio e no re-
cebimento dos arquivos, mas para o cliente que estd na rede interna, 0 mesmo nédo conse-

guiré fazer o download dos links enviados desses repositorios.

Pensando na seguranca do envio e recebimento destes, foi criada uma VPN (Virtual
Private Network) que segundo (CYCLADES,2014):

“A Rede Virtual Privada ou Virtual Private Network (VPN) é uma das
maneiras de interligar diferentes redes de organizacéo, onde se utiliza
para isso a rede Internet. Sua principal caracteristica & criar um “tunel
virtual” de comunicagao que possibilita a interligagdo das redes, de
modo que os dados possam trafegar de forma segura, ou seja, cripto-
grafados através dos tdneis, aumentado assim a seguranca e a re-
cepgéao dos dados.”



- AO
= a‘EmeC ) @ ULO

Ministro Ralph Biasi Paula Souza GOVERNO DO ESTADO

Faculdade de Tecnologia de Americana “Ministro Ralph Biasi”

2. Fundamentacéo tedrica

Neste capitulo serdo abordados os conceitos, ferramentas e protocolos referentes a cri-
acao e execugdo de uma VPN, para facilitar o entendimento dos pontos que serdo discuti-

dos neste relatorio técnico.

2.1. Transferéncia de dados pela Internet

Para entender o que é transferéncia de dados pela Internet, € necessario entender
primeiro o0 que é Internet. Para isso apresenta-se como exemplo da figura 01, segundo Ku-
rose, Ross (2015, p.2) existe diversas maneiras de descrevé-la:

“Primeiro, podemos descrever detalhadamente os aspectos principais
da Internet, ou seja, os componentes de software e hardware basicos
que a formam. Segundo, podemos descrever a Internet em termos de

uma infraestrutura de redes que fornece servicos para aplicacdes dis-
tribuidas. “

Figura 1- Alguns Componentes da Internet

‘% ; .
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D ou global
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ou regional

Rede corporativa

Legenda:
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arvidor Méve  Roteador r Modem Estagdo- Smartphone  Torede
base telefonia

Fonte: KUROSE, Jim; ROSS, Keith (2013)

Resumidamente pode-se dizer que a Internet € um conjunto de computadores espa-
lhados por todo o planeta, que através de um protocolo comum conseguem trocar dados e

mensagens entre Si.
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Partindo desse principio, a Internet € uma constante troca de informacao entre ma-

quinas e sistemas, e para isso ela utiliza alguns protocolos em comum que podem ser:

Toda essa estrutura de troca de dados € utilizada na transferéncia dos mesmos, desta
forma, tornando-se mais seguranca devido a configuragdo da VPN, onde os dados serdo
transmitidos de forma segura através do protocolo IPSEC, que é uma extensdo de seguran-
ca do protocolo IP de criptografia da Internet para tunelamento, criptografia e autenticacao.
Para prover essa seguranca que a VPN fornece no trafego de dados, seria necessario criar
uma rede a parte da rede publica, o que seria muito caro. Entdo para sintetizar o contexto

deste relatério técnico, Kurose, Ross (2015, p.2) apresenta seguinte solugao:

“Em vez de implementar e manter uma rede privada, hoje muitas insti-
tuicdes criam VPNs em cima da Inter- net publica. Com uma VPN, o
trafego interdepartamental é enviado por meio da Internet publica e
ndo de uma rede fisicamente independente. Mas, para prover sigilo,
esse trafego é criptografado antes de entrar na Internet pablica.”

2.2. Criptografia

Embora seja um método muito antigo, de pelo menos a época de Julio Cesar, a evolu-

¢cdo da criptografia utilizada atualmente vem de progressos feitos somente de uns 40 anos

atras.
Sobre a criptografia, Kurose (2015, p. 34), declara:
“Técnicas criptograficas permitem que um remetente disfarce os da-
dos de modo que um intruso ndo consiga obter nenhuma informacao
dos dados interceptados. O destinatario, € claro, deve estar habilitado
a recuperar os dados iniciais a partir dos dados disfarcados.”
2.3 VPN

Conforme ja mencionado, VPN é um modo seguro de fazer a comunicacéo entre com-
putadores ou entre filiais de empresas, utilizando a rede publica. E para que ela possa fun-

cionar, sdo utilizadas duas ferramentas basicas de seguranca:

e Tunelamento: O protocolo de comunicacado estabelece um tanel por varios roteado-
res entre dois pontos que querem se comunicar.
o Encriptacdo dos Dados: As mensagens sdo enviadas de forma criptografadas por

dentro desses tuneis.

Com essas duas ferramentas sédo criadas duas camadas de seguranca que se for
identificado qualquer tentativa de quebra da seguranca, o tanel inteiro € desfeito e é tracada

uma nova rota através de roteadores diferentes.
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Esses tuneis VPN podem ser criados gateway-to-gateway que € dentro da rede da or-
ganizagdo ou no proprio computador do usuario cliente-to-gateway que geralmente é utiliza-
do para criar um extranet e conectar clientes e fornecedores que necessitam de acesso re-

moto.
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3. Cenérios para implantacéao

No cenério atual da empresa, encontra-se duas situa¢des: na primeira os computadores
ligados na rede interna da empresa conforme a figura 2, porém existe uma dificuldade de
acesso por meio de dispositivos de armazenamento externo, ja que as entradas de CD/DVD
e USB séo bloqueadas, além de o acesso aos sites de armazenamento em nuvens também

serem bloqueados conforme ja mencionado.

Figura 2- Cenério da rede corporativa.
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Fonte: Proprio Autor

No outro cenario visto na figura 3, as ilhas de edi¢do que sdo totalmente independentes
da rede da empresa, estéo ligadas apenas a um switch, firewall e um roteador. Essa rede é
onde sédo editados e armazenados temporariamente os arquivos de video requisitados pelas

areas da empresa. Apos a finalizagéo e entrega desses arquivos, as matrizes sdo apagadas

e os arquivos finais sao gravados em DVD’s como forma de backup.

Figura 3- Cenario das ilhas de edigao.
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3.1 Implantacédo da VPN.
Para implantar a VPN, serd utilizado o segundo cenério, que é o das ilhas de edicéo,
ja que a troca de arquivos ocorre por |4 e ndo influenciaria no andamento do trabalho do
restante da empresa.

O servidor utilizado sera um Windows Server 2012 r2, onde serd implementada a

VPN com armazenamento de arquivos e o Active Directory para o acesso dos Usuarios.
Sobre Active directory o site da Microsoft define que:

“AD armazena informacdes sobre contas de usuario, como nomes,
senhas, numeros de telefone e assim por diante e permite que outros
usuérios autorizados na mesma rede acessem essas informacoes.”

3.2 Configuracéao VPN.

Para rédea configuracdo da VPN seré utilizada a faixa de IP 192.169.1.0/24, onde as
ilhas de edigéo receberdo os IP’s 192.168.1.2 ao 192.168.1.4, o servidor ficara com o IP
192.168.1.1 conforme figura 4.

Figura 4- Cenario das ilhas de edi¢cdo com o servidor VPN.

Firewall

Internet Roteador

Servidor VPN
192.168.1.1

I
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A—,

-

N

e

llha de Edicao 1 lIha de Edicao 2 lha de Edicao 3
192.168.1.3 192.168.1.4 192.168.1.5

Fonte: Proprio Autor

No Gerenciador de Servidor do Windows Server 2012, selecionar a opcdo Ferramen-
tas, em seguida selecionar Adicionar Fun¢des e Recursos, apds a selecdo do servidor
(192.168.1.1) selecionar Funcdes e Recursos e escolher a opcdo Acesso Remoto, conforme
mostrado na figura 5.
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Figura 5- Configuracdo do Acesso Remoto.
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[ Servigos de Impresséo e Documentas | wraicionsis, incuinda NAT &
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Fonte: Proprio Autor

12

Em seguida selecione DirectAccess como visto na figura 6 e adicionar 0S recursos

sugeridos na nova aba que abrira. Cligue em Avancar e depois em Instalar.

Figura 6- Configuragdo do DirectAccess.

fa Assistente de Adi¢ao de Fungdes e Recursos =1 [E] X
) - seRVD0R D DESTING
Selecionar servicos de fungao Semcorion
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s Web s ferramentas 2 sequir sdo necessarias para gerenciar este recurso,
mas ndo precisam ser instaladas ne mesmo servidor.

4 Fermamentas de Adminisiracdo de Servidor Remato
& Feramentos de Abmivsoghode Funges

4 Ferramentas de Gerenciamento de Acesso Remoto

[Ferramentas] GUI de Acesso Remoto e Ferramentas de

[Ferramentas] Médulo de Acesso Remoto para Window

< 0 >

Incluir ferramentas de gerenciamento (se aplicével)

Cancerar ‘

Préximo >

Fonte: Proprio Autor

Apoés a instalacdo aparecera um icone amarelo na parte superior conforme figura 7,

cligue neste icone para ver as configuracdes pendentes.
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Figura 7- Assistente de Configuracdes.
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Fonte: Proprio Autor

Na préxima janela como mostrado na figura 8 cligue em Implantar somente VPN, ja

gue serd utilizado apenas este recurso.
Figura 8- Assistente de Configuragdes VPN.
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conediar via VPN, & vangs sdes pf e ser conectados usandd coneies VPN

lienkes sem suporte pare O 'en.—.-'-\.ccessgcem user VPN

Fonte: Proprio Autor

Na janela de Roteamento e Acesso Remoto, clique com o botéo direito em
cima do Servidor e em seguida clique em Configurar e Habilitar Roteamento e Aces-

so Remoto como mostrado na figura 9.
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Figura 9- Configuracdo do Roteamento e Acesso Remoto.
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menu Acdo, cligue em Adicionar Servidor.

Configura o Roteamento e Acesso Remoto do servidor selecionado

Fonte: Proprio Autor

Em seguida abrira uma janela com opg¢fes de servigos, clique em Configuracdes

Personalizadas conforme figura 10.

Figura 10- Configuragdes Personalizadas.
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" Conversdo de enderecos de rede (NAT)
Pemitir que clientes intemos se conectem & Intemet usando um endereco IP pablico.
" Acesso a rede vitual privada (VPN) & NAT
Pemitir que clientes remotos se conectem a este servidor pela Intemet e clientes locais
se conectem & Intemet usando um sd endereco |P plblico.
" Conexfo de seguranca entre duas redes privadas
Conectar esta rede a uma rede privada. como uma filial do trabalho.
* CorfiguragSo personalizada

Selecione %alquer combinagdo dos recursos disponiveis em ‘Roteamento e acesso
remota’. b

< Voltar || Avangar > | | Cancelar

Fonte: Prdprio Autor

Escolha a op¢éo Acesso a VPN conforme figura 11.
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Figura 11- Configuracbes personalizadas VPN.

Assistente para Configuracdo do Servidor de Roteamento e Acesso Remoto

Configuragao personalizada
GQuando este assistente for fechado, vocé poderd corfigurar os servigos selecionados
no console Roteamento e Acesso Remoto.

Selecione os servigos que voce deseja habilitar neste servidor.
¥ Acesso VPN

I~ Acesso Rl-up
™ Conexdes de discagem por demanda (usadas para roteamento de filial do trabalho)
[~ NAT

[~ Roteamento da LAN

< Voltar || Avangar > | | Cancelar

Fonte: Proéprio Autor

Na proxima tela depois de Concluir inicie o servigo conforme figura 12.

Figura 12- Iniciar Servigo.

Assistente para Configuracdo do Servidor de Roteamento e Acesso Remoto

Concluindo o Assistente para Configuragéo do
Servidor de Roteamento e Acesso Remoto
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Servidor de Brteamentn & S~scen Bemotn

Roteamento e Acesso Remoto

Iniciar o zervigo

0 servigo de Roteamento e Acesso Remoto estd prorto para ser usado.

Iniciar se%iqn | Cancelar
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O g
selecionados no console de roteamento e acesso remato.

Para fechar o assistente, clique em Concluir.

< Voltar || Coneluir | | Cancelar

Fonte: Proprio Autor

Apoés a instalacdo, é necessario configurar a VPN, comecando pela configuracdo da

faixa de IP’s que seréo utilizados.
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Cligue novamente com o bot&o direito em cima do Servidor e vd em Propriedades,
em seguida selecione a aba IPV4, nesta aba selecione a Pool de enderegos estaticos ao
invés de deixar no DHCP para dar mais segurancga. Selecionando essa op¢ao adicionar um
intervalo de Ip’s para apenas 6 maquinas para limitar o acesso. O intervalo de Ip’s sera do
192.168.40.1 ao 192.168.40.6 conforme figura 13. Note que a faixa de IP’s é diferente dos
da rede que esta sendo utilizada, mas isso ndo tem problema, pois esses IP’s serdo os que

vao ser atribuidos as maquinas que conectardo ao servidor VPN.

Figura 13- Faixa de IP.
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i camento Ecte senvidor pode atrbuir enderecos Pud sando:
s & Status do " Frotocslo DHCP
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= . 19:56
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Fonte: Préprio Autor

A préxima configuracdo € a configuracdo das portas que ficardo abertas, por padréo
ele vem com 128 portas de cada protocolo aberta (SSTP, IKEv2, PPTP, L2TP), mas sera
deixada apenas 6 portas de cada. Para isso ainda em Roteamento e Acesso remoto clicar
com o direito em cima Portas >Propriedades em seguida selecione cada um dos protocolos
e em configurar, no lugar de 128 coloque 6 conforme figura 14. Repita esse procedimento

em todos os protocolos que estdo com 128 portas.
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Figura 14- Portas Habilitadas.
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Fonte: Proéprio Autor

Apos as configuragBes de portas é necessario a configuracdo do Firewall, para isso
vamos em pesquisa e entrar em Permitir um aplicativo pelo firewall, em seguida procure

Roteamento e Acesso Remoto visto na figura 15, selecione privada e publico;

Figura 15- Habilitar Firewall.
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2]

P

Aplicativos permitidos

[ < Firewall do Windows »_Aplicativos permitidos v & [ Pesquisar Painel de Controle

Permitir que aplicativos se comuniquem através do Firewall do Windows
Para adicionar, alterar ou remover portas e aplicativos permitidos, clique em Alterar configuragées.

Quais séo os riscos de permitir que um aplicativo se comunique? Alterar configuragdes

Aplicativs e recursos permitidos:

Mome Privada  Piblico |~

OLogs e Alertas de Desempenho m} ]

O Monitor de Eventas Remato m] m]
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uarentena de Acesso Remoto
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Servicos da World Wide Web (HTTP)

ervigos Seguros da World Wide Web (HTTPS)
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Remover

Permitir outro aplicative...

Fonte: Proprio Autor



E0) AO
bl %574 ULO

Paula Souza GOVERNO DO ESTADO

Fatec

Americana
Ministro Ralph Biasi

Faculdade de Tecnologia de Americana “Ministro Ralph Biasi”
18

Com a VPN configurada é preciso confirmar os usuarios que terdo aceso ao servidor
VPN. Para isso é necessario acessar o Gerenciador do Servidor > Ferramentas > Usuarios
e Computadores do Active Directory, no lado esquerdo clique em users e selecione no lado
0 usuario que podera acessar a VPN (neste caso j& havia um usuario para o audiovisual,
caso necessério cligue com o bot&o direito em user > novo > usuarios e configure um novo
usuario); com o botéao direito nesse usuario e selecione propriedade, em seguida selecione a
aba discagem e permitir acesso conforme figura 16. Apds este procedimento cliqgue em ok e

o servidor VPN estara pronto para o acesso.

Figura 16- Habilitar Usuario.
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Fonte: Préprio Autor

Apos a configuracdo do servidor, € necessario configurar o computar do cliente que
tera acesso aos arquivos pela VPN, para o acesso a ele, selecione Central de Rede e Com-
partilhamento e em seguida Configurar uma nova conexao ou rede. Na préxima janela basta
eleger “ Conectar a um local de trabalho” na proxima opg¢ao selecione em “Usar minha co-
nexao com a Internet (VPN). Apés esses procedimentos resta configurar com o IP do servi-
dor, se ele estiver diretamente ligado a Internet, ou o IP do seu roteador como no nosso ca-

so conforme figura 17.
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Figura 17- Configurar nova conexao VPN.
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Fonte: Proprio Autor

Apoés as configuragdes, basta logar com o usuario e senha conforme figura 18 criado

no AD do Servidor VPN e ter acesso as pastas compartilhadas de arquivos.

Figura 18- Conectar.
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Fonte: Proprio Autor
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4. Considerac0Oes finais
ApOs a implantacdo do servidor VPN nota-se uma maior autonomia do departamento de
audiovisual e os departamentos clientes, pois havera uma diminui¢do no nimero de chama-

dos para liberagéo de portas e repositérios para a troca de arquivos.

Além disso, também uma melhora no desempenho da troca de arquivos, o que antes le-
vava um tempo maior para subir o arquivo de um lado e baixar pelo outro, podera ser feito
feito apenas por um rumo, ja que o servidor se encontra dentro do préprio departamento. A
localizacao deste dentro do préprio departamento também ajudara na maior confiabilidade
da seguranca dos arquivos que nao precisam mais passar por sites de terceiros antes de

chegarem ao destino.

O nivel de seguranga da troca das informag6es também foi um fator preponderante, pois
com os dados sendo trafegados em um tlnel VPN criptografado garante a confidencialidade

e a integridade da informacéao.

O custo da implantag&o deste projeto seria apenas para licenca de Windows server, pois
0s equipamentos e infraestrutura de rede ja encontram se prontas, o valor segundo o site da
Microsoft esta em torno de $ 500 ddlares a versdo Essentials para pequenas empresas de
com até 25 usuarios e 50 dispositivos.
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