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RESUMO

O presente trabalho apresenta alguns riscos de seguranca da informacao encontrados
com mais frequéncia na grande rede mundial, originados por meio, principalmente,
das redes sociais, como o furto ou compartihamento indevido de informagdes
confidenciais, privilegiadas ou privadas, sejam elas pessoais ou pertencentes a uma
companhia, como também, a manipulagdo em massa da populacdo. Mediante a
pesquisa cientifica, buscou-se encontrar as técnicas utilizadas por pessoas mal-
intencionadas na rede para se aproveitar de muitos usuarios, em diferentes lugares
do mundo. Como o Brasil € um dos paises mais atingidos por ataques de phishing,
buscou-se averiguar se a legislacédo brasileira regulamenta tais problemas, e quais
sdo as acdes tomadas por essas leis e regras no mundo cibernético. O maior
obstaculo para que a segurancga da informacgéo seja efetiva, atualmente, € o préprio
ser humano, uma vez que pode ser manipulado de diversas formas por atacantes,
cedendo informagOes de diferentes graus de confidencialidade e escopo. Dessa
forma, a conscientizacado das pessoas para realizarem o uso correto das informacdes
as gquais tem acesso, é de extrema importadncia, uma vez que a informacdo tem
aumentado o seu valor. A partir de uma pesquisa realizada com pessoas de diferentes
idades, sexo e graus de escolaridade, constatou-se que falta o engajamento por parte
da sociedade em buscar saber a fonte das informacdes a que tem contato, bem como
a origem dos Varios mecanismos aos quais acessam, contribuindo para que coloquem
seus dados ou os dados das companhias que trabalham em risco. Esse trabalho
também buscou instigar e contribuir para a conscientizacdo das pessoas para 0 uso
adequado das informacdes a que tem acesso, como também das redes sociais, em
prol de toda a comodidade que elas agregam ao dia-a-dia.

Palavras Chave: Seguranga da Informacao; Phishing; Engenharia Social.



ABSTRACT

The work presented here displays some of the risks of Information Security found most
frequently in the worldwide network, originating mainly through social networks, such
as the theft or undue sharing of confidential, privileged or private information, whether
personal or belonging to a company, as well as the mass manipulation of the
population. Through scientific research, techniques used by malicious people in the
network to take advantage of many users, in different parts of the world were sought
out. As Brazil is one of the countries most affected by phishing attacks, we pursued to
find out whether the Brazilian legislation regulates such problems, and what actions
are taken by these laws and rules in the cyber world. The biggest obstacle to
effectiveness of information security today is the human being itself, since a person
can be manipulated in different ways by attackers to yield information of varying
degrees of confidentiality and scope. Thus so, the people's awareness to make the
correct use of the information to which they have access, is of extreme importance,
since the value of information has increased. Based on research carried out with
citizens of different age groups, genders and levels of education, it was found that there
is a lack of commitment on society's part to understand what is the source of the
information they’re consuming, as well as the origin of the various mechanisms that
they access, which contribute to putting their data or that of a company's at risk. This
service also aims to instigate and contribute to the public awareness for appropriate
and conscious use of the information that they possess, as well as the use of social
networks, in favor of the amenities that simplify a person's day-to-day.

Keywords: Information Security; Phishing; Social Engineering.
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1 INTRODUCAO

E evidente que com a evolucdo da tecnologia e da sociedade, houve um
aumento enorme da utilizacéo das redes sociais. Elas trouxeram tanto ameacas, como
vantagens a seus usuarios, oferecendo a aproximacao entre as pessoas e ignorando

a distancia geogréfica entre elas.

[...] os estudos de redes sociais permitiram a constru¢do de uma
compreensdo inovadora da sociedade, que ultrapassa 0s principios
tradicionais, nos quais o elo social € visto como algo que se estabelece em
funcdo dos papéis instituidos e das fungbes que lhes correspondem. De
forma diferente, o conceito de redes sociais leva a uma compreensao da
sociedade a partir dos vinculos relacionais entre os individuos, os quais
reforcariam suas capacidades de atuagéo, compartilhamento, aprendizagem,
captacédo de recursos e mobilizacdo (MARTELETO, 2010, p.28).

Uma otima ferramenta ao imediatismo dos tempos modernos, que se tornou o
centro de quase todas as discussdes e debates sobre assuntos polémicos, dos mais
variados tipos de conteudo, desde humor até noticias. E contam com bilhdes de
usuarios que voluntariamente continuam fazendo a maquina das redes sociais
funcionar. Isso tudo é resultado de anos de estudo e tentativas de elaborar redes

sociais cada vez melhores.

Por ter se tornado parte do cotidiano dos cidaddos do mundo todo, € inevitavel
gue as redes sociais passariam a ser uma mina de ouro para pessoas maliciosas,
principalmente pela enorme quantidade de informacdes valiosas, e, na mesma
proporc¢ao, pela quantidade de formas de obter informacgdes preciosas e sigilosas das
pessoas. Assim, os infratores desenvolveram técnicas que os favorecessem,

baseando-se na inocéncia dos usuarios.

Por intermédio de sites e portais falsos que prometem oferecer algum servico
ou promogdo onde o proprio usuario insira informacdes e as compartilhe
voluntariamente (0 mesmo acredita que estara realizando uma boa acéao por divulgar
algo que possa beneficiar outras pessoas) ou involuntariamente (por meio de APIs ou

compartilhamentos sem seu consentimento).
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O relatorio de fraude da RSA Anti-Fraud Command Center (AFCC), divisdo de
seguranca da EMC2 Corporation, verificou que o Brasil esta na lista dos cinco paises,
sendo ele o quarto colocado, que mais tiveram as corporacdes como vitimas de
fraudes digitais no mundo. Ainda segundo a RSA, 4% dos ataques no mundo foram
destinados a empresas nacionais, ficando atrds apenas dos Estados Unidos (28%),
do Reino Unido (13%) e da india (7%) (SOUZA, 2013).

De acordo com noticias diarias sobre "golpes virtuais", a hipotese é de que nao
seria dificultoso atingir o objetivo de roubar as informag6es de um usuario. A muito
tempo o assunto ja era discutido socialmente, porém, na elei¢éo presidencial no Brasil
em 2018, as fakes news (noticias falsas) se tornaram uns dos maiores alvos de debate

na sociedade.

Grande parte desse mérito associado a disseminacdo desenfreada e a
dificuldade de identifica-las por varios motivos, se deve, por exemplo, a falta de
atencdo e habito de pesquisar e questionar as informacdes por parte dos leitores, 0
desconhecimento de ferramentas e servicos que auxiliam na identificacdo de noticias
falsas, etc. Com isso, é possivel perceber que uma parcela consideravel da populacéo
mundial é facilmente manipulavel, de acordo com a informacéo, sugestao ou proposta

passada.

Na maioria dos casos, os infratores saem impunes e as vitimas, lesadas, seja
moral, fisica ou financeiramente, uma vez que seus dados podem ser utilizados para

diversos fins, incluindo a divulgacdo ndo autorizada.

Entender como funciona essas formas de obtencdo de informacéo,
principalmente através do phishing disseminado pelas redes sociais de forma a
alcancar mais vitimas, a arquitetura e técnicas utilizadas, € uma das maneiras de
garantir a confidencialidade das informacdes. Dessa forma, esse trabalho auxilia
diretamente na protecéo de informacdes sendo que qualquer pessoa ou empresa

pode ser alvo deste tipo de ataque.
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2 SEGURANCA DA INFORMACAO E REDES SOCIAIS

O capitulo conceitua informacéao, ressalta a sua importancia considerando o
contexto da sociedade atual, onde a informacao esta presente em todo lugar, bem
como define e discorre sobre a necessidade de seguranca da informagéo,
apresentando ainda os pilares essenciais para tornar a seguranc¢a da informacao

efetiva.

Nesse capitulo, apresenta-se ainda, a definicdo de redes sociais, e como elas
possibilitam o contato de pessoas distantes geograficamente, por meio do
compartilhamento de informacdes.

2.1 CONCEITUANDO SEGURANGCA DA INFORMACAO

Atualmente a informacéo é essencial em todos os ambitos da sociedade. A todo
instante tem-se contato com informacdes e dados que, se usados da forma correta,
enriguecem o conhecimento e agregam valor aos individuos ou a uma organizacao.
De acordo com o dicionario Aurélio (FERREIRA, 2010), a palavra informacao deriva
do latim, informatione, e significa o ato ou efeito de informar-se. O verbo informar, por
sua vez, também é derivado do latim, informare, significa dar informe ou parecer,

instruir e ensinar, confirmar, tornar existente ou real.

Para Fontes (2006, p. 2), “informacao € muito mais que um conjunto de dados.
Transformar esses dados em informacéo é transformar algo com pouco significado

em um recurso de valor para nossa vida pessoal ou profissional.”

No mesmo sentido, segundo Lira et al (2008, p. 170) a informacdo pode ser
dados isolados ou um agrupamento de dados, organizados a partir de algum
tratamento coeso, de forma que passem a ter relevancia e propésito, sendo essencial

no processo de tomada de deciséo.
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Em sintese, um dado pode ser entendido como registros ou fatos em sua
forma primaria, ndo necessariamente fisica; e quando esses fatos e registros
sdo organizados ou que tenham uma combinacdo significativa eles se
transformam em uma informacdo. Da mesma forma que a informacao é
produzida a partir de dados, o conhecimento também tem como origem a
informacdo, quando as mesmas sdo agregadas com outros elementos
(OLIVEIRA; MOURA; ARAUJO, 2012, p. 2).

Existem diversos tipos de informacéo, na verdade, estas podem ser definidas
de acordo com o escopo em que elas venham a ser utilizadas. Por exemplo,
informacdes pessoais, informacdes publicas, informacdes privadas e/ou privilegiadas
de um grupo de individuos ou organizacdo. Dependendo do tipo de informacao, sua
importancia e valor podem variar, representando grande poder a quem as possuli.

Dessa forma, enfatiza-se a importancia da informac&o, uma vez que inUmeras
acoOes e decisfes sdo tomadas de acordo com o valor agregado por meio desta. Seja
no ambiente corporativo como no cotidiano, a informacdo e o conhecimento séao
essenciais para tomadas de decisdo. Uma informacao correta e bem aproveitada

pode, por exemplo, trazer vantagem competitiva ao negécio de uma organizacao.

Araujo (2008) destaca que seguranca da informacao (S.l.) se refere a protecéo
existente sobre as informacfes de uma determinada empresa ou pessoa, isto &,

aplicam-se tanto as informacdes corporativas quanto pessoais.

E importante salientar que o conceito de seguranca propriamente dito se
aplica a todos os aspectos de protecdo de informacdes e dados. O conceito
denominado Seguranca Informatica ou Seguran¢ca de Computadores esta
intimamente relacionada com o de Seguranc¢a da Informacao, incluindo nédo
apenas a seguranca dos dados/informacgéo, mas também a dos sistemas em
si, pois sabemos que os mesmos sao 0s controles fisicos, tecnolégicos e
humanos personalizados com o objetivo de viabilizar a reducéo e
administrac&o dos riscos (OLIVEIRA; MOURA ; ARAUJO, 2012, p. 3).

Com o passar dos anos e com a evolucao da tecnologia, existe uma constante
evolucdo quanto aos modelos computacionais e sistemas utilizados para a
manipulagcédo, armazenamento e apresentacao dos mais variados tipos de informagéo.
Grande parte das informacdes disponiveis encontram-se armazenadas e sao
compartilhadas entre os diversos sistemas automatizados ou ndo, como é o caso das
informagdes compartilhadas entre pessoas durante o dia-a-dia, seja dentro das
organizacOes, através de interacdes com enfoque corporativo, ou nas interagdes

sociais, fora do ambiente corporativo. Assim, a seguranca da informacdo é
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responsavel por considerar as vulnerabilidades e os riscos aos quais todos esses
meios por onde transitam as informacdes estéo sujeitos, de forma a armar-se contra
possiveis ataques. Nesse contexto, para melhor compreenséo, se faz necessario a

definicdo dos conceitos de vulnerabilidade, risco e ataque.

De acordo com Oliveira (2018), vulnerabilidade é uma “falha ou fraqueza de
procedimento, design, implementacéo, ou controles internos de um sistema que possa
ser acidentalmente ou propositalmente explorada, resultando em uma brecha de

seguranca ou violacdo da politica de seguranca do sistema.”

O risco, segundo Hoepers e Jessen (2014) é a probabilidade de que uma
ameaca possa explorar vulnerabilidades de um determinado ativo (sistemas,
computadores, tablets e etc., ou a informacao propriamente dita), de modo a
comprometer a sua seguranca. Oliveira (2018), define ameaca como sendo “um
evento ou atitude indesejavel que potencialmente remove, desabilita ou destr6i um
recurso.” Ainda de acordo com o autor, ameaca é a “possibilidade de um agente (ou
fonte de ameaca) explorar acidentalmente ou propositalmente uma vulnerabilidade

especifica.”

Torres (2015) exemplifica que as ameagas podem ser acidentais, como é o
caso das falhas de hardware, falhas de software (erros de programacao, por exemplo),
e 0s desastres naturais, bem como propositais, que seriam o caso do furto de

informacdes, invasdes, fraudes, entre outros.

O ataque, por sua vez, é definido por Hoepers e Jessen (2014) como “qualquer
tentativa, bem ou malsucedida, de acesso ou uso nao autorizado de um servico,
computador ou rede.” Assim, compreende-se que as informacdes estdo sujeitas a
muitos riscos, estes que consistem na exploracao de vulnerabilidades dos sistemas

que as informacdes facam parte, por ameacas, 0 que concretiza entdo um ataque.

Podemos citar como exemplo, uma conversa entre dois funcionarios de uma
empresa, sobre o fechamento de um contrato, em uma lanchonete. Considerando-se
gue é um lugar publico, essa conversa pode ser ouvida por qualquer pessoa, como
um funcionéario de uma concorrente, por exemplo. Assim, tem-se uma vulnerabilidade,
uma ameacga que possa explorar a vulnerabilidade, gerando um risco e podendo se

concretizar em um ataque.
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Os ataques em seguranca da informacao séo realizados por um agente. Estes
agentes, segundo Torres (2015) “podem ser pessoas, eventos, meio ambiente,
sistemas, etc.” Quando se tratando de pessoas mal-intencionadas, esse agente é
popularmente conhecido por hacker. No entanto, atualmente, o termo correto seria

cracker. De acordo com Goncgalves (2003):

Os verdadeiros “Hackers” eram especialistas em informatica que estudavam
ou trabalhavam com computadores, em especial nos Estados Unidos. Hoje,
grande parte dos “Hackers” originais ou trabalha na area de seguranca de
computadores para grandes empresas e até para governos. Em Israel os
“Hackers” pegos podem escolher: se trabalharem para o governo ficam livres
e, em caso de recusa, vao para a cadeia. Na realidade, perigoso mesmo é o
“Cracker”, pois € ele quem é que invade sistemas (hardware e softwares) com
o0 intuito de causar danos ou obter vantagens financeiras.

Existem varias outras denominacdes para hackers, essas que variam de acordo
com o tipo de ataque, alvo ou técnica utilizada. As motivacdes dos criminosos
cibernéticos podem variar, como sendo para beneficio proprio ou por simplesmente

querer.

Basicamente temos que as condutas dos criminosos da informatica podem
ser resumidas em sabotagem, acesso ilegal, violagbes de segredo
informético e do sigilo, falsifica¢des, fraude informatica e a violagdo dos
direitos do autor concernentes ao software. Ha ainda outras condutas que
podem ser causadoras de prejuizos para empresas e demais instituigées,
como o furto de tempo, que consiste em uso do computador fora do propdsito
pelo qual se tem acesso ao equipamento, seja esta conduta motivada por fins
de lucro ou apenas por passatempo (GONCALVES, 2003).

Ainda no que tange aos ataques, Torres (2015) exemplifica:

Ataques podem ter como foco diferentes principios da seguranca. Um
exemplo seria a invasdo de uma rede corporativa por um hacker a deixando
inoperante. Tal resultado esta diretamente ligado ao principio da
disponibilidade, visto que, a informagdo requerida pelo usuéario
provavelmente ndo poderda ser acessada (ndo estara disponivel). Em
complementacdo a essa situacdo hipotética, suponhamos que o mesmo
invasor, além de tornar a rede inoperante, tenha adulterado um arquivo, logo,
além da quebra da disponibilidade, este acaba de praticar a quebra de
integridade.



Figura 1 - Caracteristicas B4sicas dos Ativos de Informagéao
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Fonte: Torres (2015, p.18)
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Conforme relatado acima por Torres e na Figura 1, que exemplifica os ataques,

a seguranca da informacé&o possui principios (pilares) basicos que, quando afetados,

comprometem toda a sua estrutura. O proximo segmento deste capitulo ird apresentar

0 que sdo esses principios e qual a importancia dos mesmos para a seguranca da

informac&o.

2.1.1 Pilares da Seguranca da Informacao

A informacéo pode ser prejudicada por fatores decorrentes do uso de seus

usuarios, ambiente, infraestrutura ou pessoas mal-intencionadas com o intuito de

furtd-las, alteré-las ou destrui-las. Neste contexto, a seguranca da informacao preza

em garantir que a informacdo permaneca correta, precisa e disponivel, independente

do sistema a qual esteja sendo utilizada, e que possa ser manipulada e compartilhada

de forma segura e confiavel.
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Lyra apud Torres (2015, p.10) destaca que, “quando falamos em seguranga da
informacgé&o, estamos nos referindo a tomar agdes para garantir a confidencialidade,
integridade, disponibilidade e demais aspectos da seguranca das informacdes”.
Partindo desse contexto, Torres (2015, p.10) afirma que “tais elementos ndo sdo uma
mera coincidéncia, mas sim, os trés pilares principais (ou principios basicos) da
Seguranga da Informagao”, também conhecidos pelo acrénimos CIA (confidentiality,
integrity and availability), em inglés, e CID (confidencialidade, integridade e

disponibilidade), em portugués.

A confidencialidade limita os acessos, de forma que a informacdo seja
acessada somente por pessoas autorizadas. Caso alguma terceira pessoa acesse
essas informacdes, pode haver a disseminacao ilegal das mesmas e assim causar
consequéncias sérias. A confidencialidade é o pilar mais dificil de ser garantido, uma
vez que os diferentes elementos que compdem a comunicacdo podem estar
envolvidos, desde o emissor, caminho percorrido (fluxo da informacéo) e sua chegada

até o receptor.

Além disso, as informacfes apresentam diferentes niveis de confidencialidade,
variando de acordo com o valor das mesmas. Desta maneira, quanto maior for o grau
de confidencialidade, maior sera o nivel de seguranca necessario na estrutura onde a

informacao é usada, acessada, transmitida e armazenada.

De acordo com Silva (2009), o acesso as informac¢fes deve ser considerado
com base no grau de importancia e sigilo das informacdes, pois nem todas as
informacdes de uma empresa ou individuo sdo confidenciais. O autor ainda define

grau de sigilo:

[...] € a graduacéo atribuida a cada tipo de informagao com base no grupo de
usuarios que possuem permisséo de acesso. O grau de sigilo faz parte de um
importante processo de seguranca de informagbes, a classificacdo da
informacéao (SILVA, 2009, p. 33).

Ja a integridade, permite que a informacéo que estd sendo manipulada nao
seja alterada de maneira ndo autorizada e/ou ilicita, mantendo todas as suas
caracteristicas originais impostas pelo proprietario. Quando é alterada, ocorre a

guebra da integridade.
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A integridade é fundamental para o éxito da comunicacédo, de forma que seja
garantido ao receptor que a informacdo recebida, lida ou ouvida é exatamente a

mesma que foi colocada a sua disposicao pelo emissor, de acordo com sua finalidade.

A disponibilidade garante ao usuario que, este (seja um usuario, grupo de
usuarios, sistemas etc.) sempre tenham acesso as informagfes de forma Unica e
auténtica — quando um servidor fica fora do ar, ocorre indisponibilidade, por exemplo.
Refere-se a informacdo propriamente dita, bem como a toda a infraestrutura

relacionada a mesma, seja ela fisica ou tecnoldgica.

Para garantir a disponibilidade, é levado em considera¢éo a seguranca fisica e
l6gica da informacdo. A seguranca fisica considera os danos que podem ser
decorrentes de descuidos, acidentes, criminais ou naturais e falta de manutencéo de
equipamentos. A seguranca l6gica é garantida por meio de softwares, considerando

0s niveis de controle e nivel de acesso a informacéo.

Existem ainda outros dois pilares, que sédo a autenticidade e o nao-repudio.
Segundo Araujo (2008), a autenticidade assegura que a informacao é realmente da
fonte que se declara ser, e, 0 ndo-repudio, que por sua vez, assegura, nem o emissor

e nem o receptor de uma informagao possam negar o fato.

Quando um ataque é bem-sucedido ou algum evento indesejado acaba
comprometendo a seguranca da informacéo, diz-se que houve um incidente de
seguranca da informacdo. De forma sucinta, um incidente de seguranca da
informacéo viola algum, se ndo todos, os pilares da S.l. Sdo exemplos de incidentes
de seguranca da informacgéo, a divulgacdo indevida ou perda de integridade das
mesmas, greves, invasoes, furto de informacao, desastres causados por fenémenos

naturais (enchentes, incéndio, e etc.), entre outros. (TORRES, 2015)

Costa e Silva (2009) salientam que, apesar dos pilares serem extremamente
essenciais a seguranca da informacéo, o fator humano também deve ser considerado
como um principio de seguranca da informacdo, de mesmo tamanho e
responsabilidade. De fato, considerando a atualidade, o fator humano &, muitas vezes,

determinante ao sucesso ou fracasso dos esfor¢gos da seguranga da informacéo.
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2.2 CONCEITUANDO REDES SOCIAIS

De acordo com Barcelos, Passerino e Behar (2010) no estudo que
desenvolveram sobre redes sociais e comunidades, uma rede social é formada por
dois elementos, os atores/nés (pessoas, grupos, instituicdes) e suas conexdes
(interacbes e lagcos) e gragcas aos avancos dos meios de comunicacdo e
desenvolvimento da Internet, surgiram as redes sociais na Internet, que possibilita o
relacionamento e interacdo entre os atores em diferentes lugares do mundo por meio

de sites na Internet e aplicativos.

Nas redes sociais, é permitido ao usuério (n6) que ele construa sua rede por si
s6 se baseando em seus interesses, valores e afinidade. Castells (2003) chama isso
de individualismo em rede. Segundo ele, “as redes on-line, quando se estabilizam em
sua prética, podem formar comunidades, comunidades virtuais, diferentes das fisicas,

mas nao necessariamente menos intensas”.

Com isso, dentro dessas comunidades virtuais o emaranhado de interacdes
sociais fortalece os lacos sociais que, em conformidade com o estudo de Barcelos,
Passerino e Behar (2010), ajuda a rede a se tornar mais estavel e gera capital social,
“‘normas, valores e redes que podem ser usados para beneficio mutuo”. Em outras
palavras, quanto maior a possibilidade que a rede social oferece aos seus nos de se
interagirem, formarem comunidades e redes cujo tema, assunto e objeto sejam de

seus interesses, mais capital social é gerado e mais estavel é a rede social.

Recuero (2009) traz a nocéo de que existem dois tipos de redes sociais: redes
emergentes, como um fotolog, que “é constantemente construida e reconstruida
através das trocas sociais” podendo ser, baseando-se no exemplo citado, os
comentarios entre 0s nos da rede; e redes associativas ou de filiacdo, como o
Facebook e Twitter por exemplo, que se baseiam em dois tipos de nos (atores e
grupos) e que sao caracterizadas por serem estaticas, por possuirem mecanismos
(como uma “lista de amigos”) que permitam que a manutengao dos lagos sociais seja
independente das interagdes entre os nds. Sendo assim, o né pode “adicionar um
amigo em sua lista de amigos do Facebook” que mesmo nao interagindo com esse

amigo, ainda é possivel gerar capital social. Fora isso, as redes associativas tendem
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a ser muito grandes, inclusive maiores que as redes emergentes por nao exigirem
esforco ou custo aos atores para manter os lagos sociais: “enquanto essas conexdes
nao forem deletadas, ali permanecem, independentemente de interacdo social e de

investimento em capital social” ainda segundo o mesmo autor.

Somando a facilidade de manter os lagos sociais atraindo um nimero bem alto
de atores, com a inexisténcia de fronteiras geograficas, possibilitando o acesso as
redes sociais em quase todo o globo e com o individualismo em rede, na qual o n6
busca e interage de acordo com 0s seus interesses possibilitando a criacdo de

comunidades ou os chamados “grupos”, tem-se um fenémeno ciclico.

As pessoas sdo atraidas pela facilidade da utilizacdo da rede social e de ganho
de capital social, passam a interagir entre si de acordo com seus interesses e valores
gerando mais capital social em redes que podem ser acessiveis por qualquer usuario
ou instituicao do globo, tornando a rede social um acamulo nédo so de relacionamentos
pessoais entre os nos, mas também, de informa¢cBes e noticias, atraindo mais
usuarios individuais que contribuem com toda essa rede colaborativa e atraindo mais
grupos, instituicdbes ou outros sites que também colaboram com o crescimento e
estabilidade da rede social. Tudo isso acaba resultando nos dados exibidos no Digital
in (2018) divulgado pelos servicos Hootsuite e We Are Social: em Janeiro de 2018 ja

haviam mais de trés bilh6es de usuarios ativos em redes sociais.

Barros, Carmo e Silva (2012) lembram que outro aspecto responsavel pelo
aumento consideravel das redes sociais é o fato de que, diferentemente dos meios
convencionais de entretenimento, meios de comunicacéo e jornais, as redes sociais
permitem a interatividade e a participacdo, principalmente por serem redes
colaborativas, nos diferentes temas e assuntos, dando a capacidade aos nds ndo sé

de consumir as informac¢des, mas também de produzi-las.

Com todos esses fatores é inevitavel imaginar o quéo forte e influente as redes
sociais podem ser na vida das pessoas, até porque, ja existe demonstracdes desse
poder em varios aspectos importantes na sociedade, como por exemplo, na politica.
Um exemplo disso foram as manifestagcdes ocorridas em 2013 que tiveram como seus

principais sistemas de mobilizagéo, as redes sociais.
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Conforme noticia publicada pela BBC (2013), em um levantamento efetuado
pela Serasa Experian, “o Facebook teve uma taxa de participagao (perfis de usuarios
que tiveram atividade) de 70% dos brasileiros com presenca no site no dia 13 de
junho”. Barros, Carmo e Silva (2012) também lembram da “Primavera Arabe”, uma
série de manifestacées e protestos no Oriente Médio e Norte da Africa que utilizam as
redes sociais “para organizar, comunicar e sensibilizar a populagdo e a comunidade
internacional’, e dos abaixo-assinados divulgados e espalhados na Internet por meio

do compartilhamento nas redes sociais.

O que foi aqui apresentado, serve apenas para simplificar as utilidades,
ferramentas, facilitacbes e poder que as redes sociais dao aos nds, aos usuarios. As
redes sociais ndo sdo apenas uma ferramenta poderosa para as interacdes e lacos
sociais, possibilitando a comunicacdo com entes queridos, amigos, familiares, que a
muito tempo n&o se viam ou que estdo distantes geograficamente e promovem o
contato com diferentes formas de pensar e culturas, mas também sdo uma extensao
da comunicacao, onde qualquer né pode produzir informacdes e essas informacdes
estardo disponiveis e acessiveis a qualquer outro né da rede em qualquer lugar do

mundo. Os youtubers exemplificam muito bem essa situacao.

Muitos dos youtubers (usuarios do Youtube que costumam manter seu “canal”
ativo, ou seja, postando videos regularmente na rede social) de sucesso, que hoje
contam com milhares de seguidores/inscritos, sdo usuarios “comuns” sem nenhuma
produtora por tras de suas publicacdes ou conhecimento técnico em gravacao e
edicdo de videos. Muitos sdo usuarios que apenas queriam “falar” sobre algum tema
especifico, seja ele de humor, curiosidade, ou simplesmente contar um pouco sobre

suas vidas.

Resumindo, as redes sociais sao ferramentas poderosas, com um alcance
global, que permite as interacées entre 0s nds, mas também possibilita a qualquer no,
0 acesso e a producao de informacdes e conteudo sem a necessidade de algum tipo
de pré-requisito ou formacédo e a constru¢do de rede propria com base em gostos,

interesses e valores pessoais.
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2.2.1 Compartilhamento

As redes sociais também possuem uma ferramenta muito importante,

denominada compartilhamento.

O compartilhamento € uma ferramenta oferecida ndo sé em redes sociais, mas
em varios websites e softwares com o objetivo de repassar o0 objeto - seja ele uma
postagem, noticia, video, imagem - a outras pessoas Ou a outros servigos. A
ferramenta de compartilhamento acaba inclusive facilitando muitos procedimentos do
dia-a-dia, como por exemplo, dando a possibilidade de guardar e enviar comprovantes

de pagamento.

Com essa facilidade em compartilhar informacdes e tudo o que se quer para
qualquer pessoa ou lugar, tem-se um dos fatores que tornam as redes sociais uma
incrivel ferramenta de comunicacdo em massa. Sendo assim, qualquer coisa que
algum no tenha interesse em compatrtilhar, existe a possibilidade de se tornar um viral

e ser visualizado/acessado por muitos usuarios.

Para isso, tem-se que entender primeiramente 0s motivos que levam os nés a
compartilharem algum post ou noticia a outros nés. E justamente isso que Martins
(2017) e Cooper (2016) tentam refletir em seus textos. Ambos atentam para “o quéo
€ recompensador para o cérebro falar sobre n6s mesmos a outras pessoas: ao
compartilhar nossos pensamentos, o sistema de dopamina mesolimbico (associado a
sentimentos de motivacdo e recompensa que recebemos de comida por exemplo) é
estimulado.” Isso acaba sendo muito intensificado nas redes sociais por se tratar de

um ambiente virtual.

No ambiente virtual ndo h& tantos obstaculos que um dialogo no mundo real
teria, como por exemplo, o imediatismo necessario para responder alguma pergunta,
a pressao da presenca fisica de outro individuo, a linguagem corporal, etc. Nas redes
sociais ndo é preciso se preocupar com a presenca de outra pessoa € nem com a

agilidade do raciocinio para escrever ou falar algo.

O compartilhamento de conteddo esta diretamente ligado a isso, uma vez que

0s usuarios tendem a compartilhar aquilo que possibilita outros usuarios a
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compreenderem seus pensamentos e quem séo, além da possibilidade de se conectar
a outros usuéarios e de se sentir melhor quando reage positivamente as suas
postagens. Um exemplo é ao compartilhar algo positivo sobre uma série favorita, onde
€ possivel transmitir a ideia de que o usuario gosta de uma determinada série e
encontrar outras pessoas que gostam da mesma série por meio da reacao positiva de
outros usuarios a postagem. O mesmo principio pode ser aplicado em temas mais
importantes como a preferéncia politica ou quando compartilha-se alguma noticia ou

informacé&o considerada relevante.
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3 RISCOS AS INFORMACOES

O capitulo apresentara alguns dos riscos aos quais as informacgdes estdo mais
expostas, principalmente por meio das redes sociais, conceituando engenharia social,
phishing, apresentando como as redes sociais tém sido protagonistas em assuntos de
grande enfoque na atualidade, casos de furto de informagbes, formas de como se
prevenir ao phishing, bem como de que forma a legislag&o brasileira requlamenta os
crimes cibernéticos provenientes principalmente, de ataques de phishing.

3.1 ENGENHARIA SOCIAL

A engenharia social € uma das principais ameacas a seguranca da informacéao.
Com o passar dos anos, os meios de combate as atividades maliciosas no que tange
a tecnologia, em sua parte logica e fisica, vém evoluindo e se tornando cada vez mais

sofisticados e eficazes, o que dificulta a acdo dos atacantes.

A patrtir disso, o novo alvo dos mesmos é o fator humano, esse que, de acordo
com Mitnick e Simon (2003, p. 3), “é¢ o elo mais fraco da seguranc¢a”. Ainda de acordo

COMm 0S mesmos autores:

[...] & seguranca é apenas uma iluséo, que as vezes fica pior ainda quando
entram em jogo a credulidade, a inocéncia ou a ignoréancia. O cientista mais
respeitado do mundo no século XX, Albert Einsten, disse: “Apenas duas
coisas sdo infinitas: o universo e a estupidez humana, e eu ndo tenho certeza
se isso é verdadeiro sobre o primeiro”. No final, os ataques de engenharia
social podem ter sucesso quando as pessoas sao estupidas ou, em geral,
apenas desconhecem as boas praticas da seguranca.

A sociedade atual ndo é consciente quanto aos riscos que as informacdes estdo
expostas. Nao obstante a isso, 0 ser humano é extremamente manipulavel e os
engenheiros sociais se aproveitam dessas vulnerabilidades para atingir seus

objetivos.
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O numero de golpes aplicados por estelionatarios usando os meios
eletrbnicos tem aumentado. Sdo cada vez mais frequentes em S&o Paulo,
por exemplo, os casos de falsa devolucdo de contribuicdo proviséria sobre
movimento financeiro (CMPF). Os criminosos telefonam para pessoas
dizendo que sao funcionarios de bancos e comunicam e comunicam que o
governo autorizou a devolucdo de 30% a 40% do imposto cobrado nos
Ultimos anos. (FONTES, 2006 p. 116)

Segundo Henriques (2017, p. 38):

[...] pode-se conceituar a engenharia social como a arte de obter informagdes
ou vantagens através de armadilhas psicolégicas, persuasao ou qualquer
técnica que explore a fragueza do elemento humano.

A engenharia social envolve a exploragdo do senso comum das pessoas para
adquirir informag6es vitais ou criticas de uma organizagdo (como senhas,
logins, informacdes corporativas) através de funciondrios incautos. Esta
técnica é geralmente utilizada por hackers em situagdes nas quais 0s meios
técnicos nao foram suficientes para penetrar em um sistema de destino.

Para Mitnick e Simon (2003), a engenharia social € uma arte teatral, de forma
gue convence as pessoas que facam coisas que normalmente ndo fariam para um
estranho. Ja para Rufino (2002, p.26), trata-se de "uma técnica que nao requer pratica
nem tao pouco habilidade, basta ter poder de convencimento e uma pitada de

psicologia comportamental. Quando é bem executada é de uma eficiéncia

surpreendente e normalmente néo deixa rastros".

Santos (2004) afirma que para persuadir as pessoas, 0 engenheiro social
explora algumas caracteristicas humanas, como € o caso da solidariedade, instinto de
sobrevivéncia, ambicdo, curiosidade e confianca. Tudo se resume em ganhar a

confianca do individuo para entdo, posteriormente, atingir seus objetivos.

Sobre o0 engenheiro social, Mitnick e Simon (2003, p. 4) declaram, que este é
“‘um magico inescrupuloso que faz vocé olhar a sua méao esquerda enquanto com a
mao direita rouba seus segredos”. Eles ainda continuam, “esse personagem quase
sempre é tdo amistoso, desembaracado e prestativo que vocé se sente feliz por té-lo

encontrado”.

O perfil de um engenheiro social esclarece bastante o por qué as técnicas de
engenharia social funcionam com tanto louvor, uma vez que 0s engenheiros sociais,
além de possuirem todas as técnicas necessarias para “brincar” com a mente humana

e conseguirem o que quiserem, apresentam um perfil tdo acolhedor, de forma que nao



28

levantam suspeitas. E por perfil, ndo se considera apenas as caracteristicas fisicas,

mas como também sua postura e comportamento.

Na maioria dos casos, 0s engenheiros sociais bem-sucedidos tém uma
habilidade muito boa em lidar com as pessoas. Eles sdo charmosos,
educados e agradam facilmente — o0s tracos sociais necessarios para
estabelecer a afinidade e confianca. Um engenheiro social experiente pode
ter acesso a praticamente qualquer informacao-alvo usando as estratégias e
taticas da sua habilidade (MITNICK ; SIMON, 2003, p. 6-7).

Muitas pessoas relacionam os ataques de engenharia social aos hackers.
Realmente, muitos hackers utilizam da engenharia social para alcancarem seus
objetivos. No entanto, existem muitas motivagcdes para os atagues de engenharia
social, e sdo essas motivacdes e técnicas utilizadas em um ataque que definirdo se

um engenheiro social também é hacker ou néo.

De acordo com Allen (2007, p. 6), dentre as diversas motivacdes de um ataque
de engenharia social encontram-se o interesse pessoal, os ganhos financeiros, a
vinganca (de uma organizagéo ou outro individuo) e a presséo externa (alguém que

esteja sendo pressionado por familia, amigos, ou até mesmo crime organizado).

Ainda sobre essa relacdo entre hackers e engenheiros sociais, Peixoto (2006,

p. 17), contextualiza:

O hacker é um primo longe do engenheiro social. Nem todo engenheiro social
€ um hacker, mas em alguns casos o hacker chega a ser um engenheiro
social, com condutas semelhantes a captura de informacdes. O hacker age
de forma a explorar muito mais as vulnerabilidades técnicas, enquanto o
engenheiro social explora as vulnerabilidades humanas.

O ciclo dos ataques de engenharia social, basicamente, segundo Mitnick e
Simon (2003) apud Henriques (2017, p.39), possui quatro estagios distintos: a
obtencdo de informacdes, o desenvolvimento de relacionamento ou confianca, a

exploracdo da confianca e a execucao objetivando a realizagéo.

Em primeira méo, o engenheiro social necessita de informagdes que muitas
vezes sao consideradas irrelevantes, mas que quando unidas, tomam formas nao tao

inofensivas ou sem valor, como um quebra-cabeca, onde as pecas por si s0, podem
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nao fazer sentido, mas quando juntas, apresentam significado. Dessa forma, ele

estuda seu alvo para que consiga obté-las.

O engenheiro social visa um alvo, que pode ser uma pessoa ou uma
organizacdo e prepara-se algum tempo reunindo informacdes sobre o
mesmo. Esta etapa pode ser realizada através de monitoramento passivo do
trafego da rede e o reconhecimento dos edificios da organizacéo e horarios
de trabalho das pessoas. O processo pode ser obtido através de varias fontes
de acesso publico, tais como redes sociais, paginas web, portais, entre outros
(HENRIQUES, 2017, p. 40).

A Figura 2 representa essa primeira fase do ciclo da engenharia social. Um
ponto importante dessa fase € a coleta do maximo de informac¢des possiveis sobre o0
alvo, usando essas informacbes a seu favor, de forma a estabelecer um
relacionamento com a vitima e ganhar a sua confianc¢a, que concretiza a segunda fase

do ciclo da engenharia social.

Figura 2 - Fase 1 do Ciclo da Engenharia Social
Coleta de Informacgoes
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Fonte: Henriques (2017, p. 40)

Para chegar as informacdes que deseja, 0 engenheiro social estabelece uma
relacdo de confianca com suas vitimas, como mostrado na Figura 3, de forma que se
prepara para as diversas situacdes que possam ocorrer durante sua interagdo, como

guestionamentos, para que ndo haja motivo de desconfiancga.
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Figura 3 - Fase 2 do Ciclo da Engenharia Social
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Fonte: Henriques (2017, p. 41)

Essa interacdo entre atacante e vitima € denominado Rapport, a capacidade
de construir um relacionamento com alguém e incluir elementos como o gosto
muatuo e conforto. O sucesso de um engenheiro social depende de
desenvolver rapidamente um vinculo positivo com alguém para que a pessoa
se sinta confortdvel compartilhando informagfes com ele (HENRIQUES,
2017, p. 42).

Nesse ponto, Mitnick e Simon (2003, p.17) elucidam que “a tatica aqui € incluir
as perguntas importantes entre aquelas sem consequéncias que sdo usadas para
criar uma ideia de credibilidade”. Por perguntas sem consequéncias, eles querem
dizer, por exemplo, perguntas pessoais que ndo levantem suspeitas sobre o ataque.
Além disso, eles afirmam ainda que, uma vez que a pergunta pessoal realizada, se a
vitima a responder e o tom da sua voz nao mudar, isso significa que provavelmente
ela ndo é cética sobre a natureza da solicitacdo. Isso é a confirmacdo necessaria para

entao prosseguir a proxima etapa do ciclo.

Apos o engenheiro social construir uma boa relagdo com o alvo, o
relacionamento pode ser explorado para obter a informag&o que o engenheiro
social exige. No processo de estabelecimento de Rapport, o atacante
habilmente procura imitar, de forma sutil, os gestos do alvo, postura e
demonstrar, através das estruturas principais da comunicagdo que esta se
importando com sua vitima (HENRIQUES, 2017, p. 41-42).

A terceira etapa do ciclo € a exploragcdo da confiangca (Figura 4), onde o
engenheiro social realiza a pergunta que quer fazer sem levantar suspeitas e talvez,
obtenha uma resposta favoravel, a resposta que deseja. Para isso, ele manipula seu
alvo de forma a conquistar o estado emocional do mesmo que o auxiliara alcancar seu

objetivo, ou seja, obtencéo de respostas, por exemplo.
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Um ponto importante dessa fase, que é frisado por Mitnick e Simon (2003, p.
17), é ndo encerrar 0 contato com a vitima assim que o objetivo é alcancado. Dessa
forma, o engenheiro social ainda realiza certa interacdo com a vitima, mais algumas
perguntas, por exemplo, de forma que, caso ela se lembre desse gquestionamento

posteriormente, provavelmente se lembrara apenas das ultimas perguntas.

Figura 4 - Fase 3 do Ciclo da Engenharia Social

Explorar relacionamentos

J Investigacao/Elicitacao /|

Obter doavo

Fonte: Henriques (2017, p. 42)

A Ultima etapa do ciclo, a fase 4, se trata do uso da informacao obtida para
algum objetivo especifico, seja ele qual for. InformacBes que sdo consideradas
inofensivas por muitos, podem abrir um mundo de possibilidades para os engenheiros
sociais, que sabem aproveitd-las muito bem em prol de conseguir alcancar seu

objetivo especifico.

Conforme Mitnick e Simon (2003, p. 266), sdo sinais de um ataque de

engenharia social:

Recusa em dar um namero de retorno;

Solicitacéo fora do comum;

Alegacdo de autoridade;

Enfase na urgéncia;

Ameaca de consequéncias negativas em caso de ndo atendimento;
Mostra desconforto quando questionado;

Nome falso;

Cumprimentos ou lisonja;

Flerte.

Existem diversos tipos de ataques de engenharia social, no entanto esses
ataques partem de duas técnicas principais. A primeira, como apresentado por

Henriques (2017, p. 44), sao “ataques baseados em localizagdes fisicas, para que o
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alvo envie informacdes ao invasor, os ataques dependem da tecnologia para

manipular e enganar a vitima”.

Nessa técnica, encontram-se os ataques realizados por métodos como: e-
mails, ataques de phishing, que tem a intenc¢éo de induzir o usuério a abrir um link ou
arquivo anexado; telefone, o atacante se passa por alguém de confianca da vitima,
de forma a induzir por meio de alguma simulacéo; websites, utilizam websites falsos
como ferramenta de ataque e podem ser implementados de diversas formas; baiting,
utiliza de alguma midia fisica, como pendrive, CD, DVD e etc., que é colocada em
algum local facil de ser encontrado e depende da curiosidade da vitima — geralmente
essa midia ird conter algum malware que ir4 possibilitar o sucesso do ataque;
abordagem pessoal, o atacante aborda seu alvo e o coage/engana para fornecer
informacdes; servico postal, ndo é tao frequente, no entanto as vitimas séo induzidas
a inserir dados em um formulério e devolvé-los para reivindicacdo de seu prémio
(HENRIQUES, 2017, p. 44-47).

Ja a segunda, Henriques (2017, p. 47) elucida que consiste em “ataques
baseados em interacdo humana, o atacante utiliza diferentes técnicas de contato para

obter a informacé&o desejada.”

Para essa técnica, os métodos mais populares utilizados nos ataques sao:
pretexting / representacdo, os atacantes criam papéis e cenarios para abordar sua
vitima e atingir seu obijetivo; tailgating, também conhecido por acesso carona, 0
engenheiro social, individuo ndo autorizado, consegue acesso a uma area restrita
seguindo alguma pessoa que tenha acesso, se passando por um entregador, por
exemplo; quid pro quo, termo em latim que significa “uma coisa por outra”, ocorre o
oferecimento de um beneficio em troca de um acesso ou informacdo; dumpster
diving, caracterizado pela exploracao do lixo fisico de alguma localidade em busca
de informacdes que venham a ser Uteis (HENRIQUES, 2017, p. 47-49).

Dessa forma, nota-se que a engenharia social é utilizada principalmente com o
intuito de obter informacgdes vitais ou criticas de uma organiza¢do ou individuo. Os
ataques de engenharia social geralmente ndo sdo percebidos por suas vitimas, no

entanto tém se tornado bastante recorrentes no contexto em que a sociedade
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atualmente vive. Este é o caso dos ataques de phishing por intermédio das redes

sociais, por exemplo.

Esses ataques séo bastante eficazes, pois alcancam muitas vitimas sem muito
esforco dos atacantes, uma vez que eles manipulam os usuarios a utilizar da
ferramenta do compartilhamento para disseminacao, possibilitando que informacdes
sejam furtadas ou dispositivos sejam infectados, por exemplo. Esse assunto sera

abordado em mais detalhes nos proximos tépicos.

3.2 FURTO DE INFORMACAO

Conforme mencionado, é notério 0 enorme campo que a seguranca da
informacdo consegue abranger, uma vez que apenas um de seus cinco pilares ja
atinge um alto nivel de complexidade: a quebra de confidencialidade, que pode ocorrer

por meio do furto ou 0 mau uso das informagdes.

O furto de informacdes consiste na interceptacdo, subtracdo de alguma
informacdo, pessoal ou institucional, sem o consentimento de seu proprietario,

guebrando a confidencialidade dessas informacdes que antes eram sigilosas.

Conforme a sociedade foi compreendendo a real importancia da informacéo,
individuos maliciosos passaram a compreender o quao lucrativo seria trabalhar em
cima de um sistema que se utiliza das informacdes para funcionar adequadamente. A
partir do momento que esses individuos maliciosos passam a valorizar e a entender a
ideia de que tudo que é feito no dia-a-dia das pessoas e instituicdes se baseiam em

informacgdes, percebem a facilidade de controlar o rumo dessas informagoes.

Um dos exemplos mais recorrentes, talvez seja, o de furto de informacgao de
contas bancarias, ndo apenas pela possibilidade de lucro imediato, mas também por
ser um tipo de informacdo extremamente sensivel, ou seja, informacdo com um

enorme valor agregado.
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O jornal Estado de Minas (2012), ja alarmava o quanto o furto desse tipo de
informacgé&o estava crescendo. Salientando que, por meio de uma pesquisa realizada
entre fevereiro e marco de 2012 pela Harris Interactive com cerca de 8 mil pessoas
entrevistadas, ao menos 57% dos usuarios de Internet de todo o0 mundo gerenciavam
suas contas bancérias remotamente. Isso € apenas um reflexo do valor que essas
informacdes passaram a ter e principalmente, da necessidade de gerencia-las
facilmente. O problema dessa evolugao tecnoldgica esta na seguinte estimativa: “23%
dos entrevistados tém recebido e-mails falsos com algum pretexto para incentiva-los
a entregar informagdes pessoais”. Em outras palavras, cerca de 1840 pessoas dessa
pesquisa admitiram terem sido alvo de tentativas de furto desse tipo de informacao

naquele ano.

A noticia da Computer World (2019), traz algumas informacdes sobre o furto de
informacgdes corporativas: de acordo com a empresa Dun & Badstreet, o furto de
informagdes corporativas cresceu 46% ao ano desde 2017 e que segundo algumas
informacdes divulgadas pelo FBI, um caso recente acarretou o prejuizo de US$ 1
bilhao.

Geralmente, as empresas que sofrem com esse tipo de crime acabam néo
apenas sofrendo prejuizo mediante o furto de informacdes sigilosas e estratégicas da
corporacdo, mas também com a perda de sua reputacéo e credibilidade, uma vez que,
uns dos principais alvos desses hackers maliciosos sao as informacdes pessoais dos
clientes e usuarios dos servicos dessas empresas. Tanto que no dia 17 de fevereiro
de 2019, o hacker conhecido como Gnosticplayers anunciou a venda online de
informacdes pessoais — como nome, nimero de cartdo de crédito e até enderegos —
de cerca de 93 milhGes de pessoas. Segundo a noticia do portal Canal Tech (2019),
o0 hacker conseguiu essas informacgdes ao atacar a base de dados de alguns sites
como Legendas.tv, GfyCat, ClassPass, OneBip, entre outros. Todas essas
informacdes foram vendidas por mais ou menos US$ 9400.

Outro artigo do Tecmundo (2019), alega que, o roubo de outras informagdes
pelo mesmo hacker, atingiu e impactou mais de meio bilhdo de pessoas. Essas
informacdes estdo sendo vendidas por cerca de US$ 20 mil, porém, ndo ha
confirmacgédo de que informacdes e dados relacionados a cartdes de crédito estejam

entre as informacdes roubadas. Neste caso, dezesseis websites foram afetados,
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sendo o Dubsmash, o mais famoso entre eles, de forma que foram roubadas

informacdes de 162 milhdes usuarios do aplicativo de mensagens em video.

Tais noticias, sejam elas mais antigas ou recentes, sao extremamente
alarmantes. Para obter acesso aos mais variados servicos, € inevitavel ter de ceder
algumas informacdes pessoais, como por exemplo, em websites de e-commerce,
ramo comercial que vem crescendo cada vez mais devido a facilidade em poder
adquirir produtos. Em sites de e-commerce, em uma Unica compra, O USUArio
normalmente fornece o nome, endereco, CPF, RG e numero de cartdo de credito.
Esse fato torna grandes empresas e bancos, alvos muito visados pelos individuos

maliciosos.

Com o aumento do numero de ocorréncias de furto de informacdes e de outros
crimes virtuais e do impacto que tais crimes passaram a ter no cotidiano da sociedade
e da relevancia que o assunto tem ganhado na midia (Qque mesmo ainda ndo sendo o
suficiente diante da importancia do tema, esta bem mais presente do que anos atras),
a seguranca das informacfes dos usuarios acabou até se tornando parte da
propaganda e estratégias de marketing de algumas empresas. Como é o exemplo do

Banco Santander e da Apple.

O Banco Santander passou a comprar o0 espaco de alguns videos do Youtube
para divulgar seus mais novos comerciais focados na transparéncia que a empresa
possui em relagcédo as informacgfes coletadas por ela. Em um breve comercial de 30
segundos, a empresa informa a seus consumidores qual caminho 0s mesmos podem
seguir dentro do aplicativo para celular, para visualizar todas as informac¢des dos
proprios clientes que a empresa possui, com a finalidade de tranquiliza-los perante a
desconfianga nos servigos online adquiridos (SANTANDER, 2019).

Ja& a Apple foi mais ousada, durante a CES 2019, um dos principais eventos de
tecnologia do mundo, que ocorreu em Las Vegas, EUA, a Apple instalou um outdoor
em um dos maiores hotéis de Las Vegas onde estava escrito “What happens on your
iPhone, stays on your iPhone” (em uma traducéo livre: O que acontece no seu iPhone,
fica no seu iPhone), fazendo uma referéncia clara as ocorréncias de falta de
privacidade envolvendo o Android (EPOCA NEGOCIOS ONLINE, 2019).
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O furto de informacgéo € um assunto muito amplo e complexo. Existem inimeras
maneiras de se roubar informacg8es, como também lugares onde roubar informacdes.
Websites de e-commerce e de aplicativos diversos sdo muito visados, seja pela
guantidade ou valor das informacGes de cada usuario, seja pela quantidade de
usuarios. Porém, existe um tipo de aplicativo/site que possui um namero enorme de
usuarios e que, por fazer parte do cotidiano das pessoas atualmente, talvez seja o tipo

de aplicativo / site que mais possui informacdes sobre seus usuarios: as redes sociais.

3.2.1 Phishing

Como visto anteriormente, o engenheiro social (ES) possui diversas formas de
obter as informacfes desejadas e, o phishing, que tem origem na palavra inglesa
fishing, que significa “pescar’ (MORGENSTERN, TISSOT, 2015) é uma delas.
Silveira, Realan e Amaral (2017) definem o phishing como uma forma de golpe em
gue o atacante tenta, de forma fraudulenta, adquirir as informacdes da vitima fingindo

ser uma entidade de confianca. Por isso a comparagao com a “pesca’.

O Relatério de spam e phishing da Kaspersky (2018) expde informacdes
alarmantes: O Brasil é o pais com a maior porcentagem de usuarios atacados por
phishing com 15,51% de todos os ataques reconhecidos pelas ferramentas da
Kaspersky. Do ponto de vista global, as instituicGes que mais sofrem com os ataques
de phishing sé&o os portais internacionais, setor financeiro (como bancos e servigos de

pagamento) e companhias de TI.

Morgenstern e Tissot (2015) salientam que no inicio, o phishing era uma pratica
mais restrita aos correios eletrénicos onde a vitima recebia e-mails que o atraiam para
um site ou formulario. Nos e-mails, o atacante personificava ou uma entidade
confiavel, como um banco ou agéncia de seguros ou escrevia sobre algo polémico
que pudesse chocar ou atigar curiosidade na vitima. Como a vitima esta impulsionada
pela curiosidade ou pela sua confianca de que o e-mail da suposta entidade ou

organizacdo é verdadeira, acaba fornecendo seus dados quando solicitado e o

atacante, atingindo seu objetivo.
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Obviamente, com todo o avancgo tecnoldgico e popularizagdo de outras varias
formas de comunicacéo, o phishing passou a ser explorado em diferentes ambientes
e ganhou novos objetivos, como elucidado por Stivani (2018a) em seu artigo para o
portal TechTudo e pelo e-book “Ataques de Phishing” feito por El Pescador. Nessas
novas “categorias” de phishing encontram-se, por exemplo, o smishing SMS, na qual
a vitima recebe o link malicioso em uma mensagem de texto em seu celular,
supostamente encaminhada por empresas conhecidas, oferecendo prémios ou

desconto.

O phishing por ransomware, na qual a vitima recebe um link malicioso de
alguma forma e ao clicar, ao invés de ser direcionado a um website falso e ter de
inserir seus dados, a vitima instala um ransomware (um software malicioso que
criptografa as informacg@es contidas na maquina e solicita um pagamento a vitima para

o “resgate” das informagdes) no seu dispositivo.

Typosquatting é um tipo de spear phishing, que sdo ataques mais restritos,
direcionados a vitimas especificas. No typosquatting, os atacantes registram dominios
com os homes de marcas famosas, mas que até aquele momento ndo possuiam um
website ou dominio registrado em seu nome, quando a empresa decide ter um portal
online, descobrem que um dominio com sua marca ja esta registrado e s6 podera
obter o dominio com o0 nome de sua marca mediante pagamento ao atacante. Esses
sao apenas exemplos do quao complexo e vasto os tipos de ataques de phishing se

tornaram.

Mensageiros e redes sociais também se tornaram alvo de phishing, uma vez
que, parte da proposta desses meios de comunicagdo, é a propagacdo em massa
atravées do sistema de compartilhamento. Enquanto o phishing tradicional, por correio
eletrénico, necessite de enderecos de e-mail coletados de alguma forma e de meios
gue possibilite o envio de e-mails em massa, o phishing por intermédio das redes
sociais, necessita apenas de “iscas” mais convincentes, uma vez que a propagagao

do golpe, é realizada pelo préprio usuario (direta ou indiretamente).

Primeiramente, ao analisar as ‘“iscas” dos ataques mais famosos,
diferentemente das empresas de seguro e instituicdes financeiras utilizadas nos

ataques tradicionais, nos phishings de redes sociais, sao utilizadas empresas que
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atendem diferentes circulos sociais e pessoas mais jovens, como o aplicativo Spotify,
como as lojas O Boticario e Kopenhagen, restaurantes como McDonald’s e até
mesmo, o proprio WhatsApp. Todos os ataques oferecem algo em troca de seu clique,
seja ele uma promocéao, um produto gratis ou meses gratuitos de algum servico, seja

uma simples proposta de alterar a cor de fundo de seu mensageiro.

Os websites falsos tentam utilizar pequenos detalhes para convencer as vitimas
que ele € legitimo, usando design e padrBes de cores semelhantes aos portais
verdadeiros e até mesmo, um endereco muito semelhante ao endereco original (uma
vez que muitos ataques de phishing podem ser desvendados por meio do endereco
do website falso, que é bem diferente dos websites originais), como o0 ataque
envolvendo o Spotify. Geralmente, a vitima tem de responder algumas perguntas para
gue usufrua de seu suposto prémio e no fim, € induzida a inserir suas informacdes e

a compartilhar o link para amigos e grupos, propagando o golpe.

A empresa PSafe (2017) afirma em seu portal, que o aplicativo mobile “dfndr
security” bloqueou cerca de 22 milhdes de ataques de phishing no primeiro semestre

de 2017, sendo que 20% foram no mensageiro WhatsApp.

Em abril de 2018, um ataque de phishing que roubava os dados de login e
senha dos usuéarios do Facebook ficou em evidéncia. No caso, o ataque era recebido
por e-mail, porém, como o link direcionava a vitima a uma péagina real do Facebook,
as chances de o ataque ser bem-sucedido era muito grande. Isso se deve, pois o link
encaminhava a vitima a um aplicativo malicioso hospedado na propria rede social que

alertava a vitima sobre uma suposta infracdo de direitos autorais.

Com esses tipos de ataques em evidéncia, tanto as empresas de seguranca
guanto as de servico e conteudo passaram a investir na protecdo contra esses
ataques, sejam para proteger a propria empresa, seja para proteger seus USUAarios e
clientes. Nessa secéo ja foram apresentadas trés dessas empresas: duas grandes
marcas de antivirus que alertam sobre os dados e niumeros sobre o phishing, como a
startup brasileira, PSafe e a Kaspersky, e a empresa El Pescador, uma das empresas
lideres no Brasil nesse setor e que foi comprada pela KnowBe4, maior empresa de

combate a phishing do mundo.
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Por mais que n&o tenha sido o objetivo original, uma atualizagédo do WhatsApp
na parte de encaminhamento (compartiihamento) de mensagens e links que foi
desenvolvida para evitar a propagacéo de fake news segundo o The Guardian (2019),
auxilia contra a propagacdo de sites falsos uma vez que o aplicativo passou a
permisséo de decidir para quem a mensagem seria encaminhada para o usuario (ou
seja, algum link ou website ndo seria compartilhado para todos os contatos
automaticamente, ja que muitas vezes isso era feito sem o consentimento do usuario)
e limitou a quantidade de contatos em que uma mensagem pode ser encaminhada,

de 20 para 5.

3.2.1.1 Prevencao contra o phishing

O El Pescador, como uma plataforma dedicada ao combate contra o phishing,
possui diversas formas de prevencéo em seu e-book gratuito que podem ser seguidos

por qualquer usuério da Internet.

Embora os ataques phishing tenham se adaptado as novas tecnologias, o0 e-
mail ainda é muito utilizado no meio académico e profissional, sendo ainda, um foco
bem atrativo para os engenheiros sociais. Sendo assim, deve-se ter muita cautela ao
abrir algum e-mail de fonte desconhecida sempre confirmando se o remetente condiz
com a pessoa ou instituicdo mencionada na mensagem, principalmente se o e-mail
possuir algum link. Bancos, agéncias de seguro e outras instituicdes nunca pedem
informacdes por e-mails e nem solicitam algum tipo de agao imediata “por seguranga”
ou para “receber algum prémio”, se o usuario recebe algum tipo de e-mail com essas

caracteristicas, o mesmo deve desconfiar.

Usuéarios de e-mails corporativos devem ter atencao redobrada, principalmente
pela alta possibilidade de serem vitimas de spear phishing. Os funcionarios precisam
ser conscientizados e orientados a nao fornecer informacdes da empresa para fontes
desconhecidas e acionar os responsaveis quando alguma mensagem solicita algum
tipo de transferéncia financeira. Se algum e-mail chegar informando ter sido

encaminhado para alguma empresa parceira, fornecedor, etc, e solicitando algum tipo
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de confirmacdo de dados cadastrais, o usuario deve questionar se ha outros canais
gue possa confirmar a solicitacao.

Devido a enorme “auto exposicdo” nas redes sociais, os hackers maliciosos
tém acesso a inumeras informacdes valiosas que para o usuario pode ser banal, como
seus gostos os lugares frequentados. Isso auxilia 0s engenheiros sociais a elaborar
um ataque phishing mais eficiente.

Dessa forma, o ideal é ocultar o maximo de informacgdes possiveis de pessoas
desconhecidas (Facebook, por exemplo, possui configuracbes de seguranca e
privacidade bem customizaveis e o Instagram possui uma op¢ao mais direta, de forma
que ninguém possa ver o contetdo do perfil do usuério, a ndo ser que o mesmo aceite
outro como seu “seguidor”) e analisar quais informacdes seriam realmente relevantes
a serem compartilhadas nas redes.

O LinkedIn também deve ser foco de atencdo, uma vez que outros USUArios
podem ver a empresa em que trabalha e seu cargo, facilitando a elaboracdo de um
ataque de spear phishing. Logo, o mais recomendavel seria evitar se conectar com
totais desconhecidos, validar as informacfes que estdo no perfil das pessoas (como
se determinada empresa em que o mesmo trabalhou ou trabalha realmente exista) e
desconfiar de mensagens com links.

Nas redes sociais também deve-se tomar cuidado com os perfis de instituicdes
financeiras. Sempre buscar em sites e em outros canais oficiais, 0s perfis oficiais da
empresa antes de tentar qualquer tipo de contato.

O smishing ainda é uma pratica bastante recorrente, tanto que, um dos autores
deste trabalho recebeu dois SMSs suspeitos no periodo de desenvolvimento desse
trabalho académico, um em seu celular pessoal e outro no celular empresarial.
Qualguer pessoa que possua um celular e um nimero de telefone esta vulneravel a
esse tipo de ataque. Sendo assim, as dicas anteriores também valem aqui: nunca se
deve abrir links, baixar aplicativos, confiar em mensagens “urgentes” ou responder
SMSs enviados por numeros desconhecidos. O mesmo vale para mensagens
recebidas em mensageiros como o WhatsApp.

Gracas a algumas ferramentas simples, é possivel identificar softwares e
aplicativos n&o confiaveis. Devido a facilidade de uma empresa desenvolvedora por
seu produto no mercado online devido a variedade de lojas (como a Play Store, App
Store, Steam e outros), o usuario deve sempre buscar fazer o download de seus

aplicativos em lojas confiaveis. As mesmas tambeém tém a ferramenta de comentario



41

e avaliacdo, sendo assim, fica muito mais facil de identificar algum aplicativo malicioso
pela quantidade de comentarios e também descricdo das experiéncias de outros
usuarios e de verificar a reputacdo da desenvolvedora.

A empresa PSafe (2017) também traz informacdes importantes de prevencao
a atagues com sites falsos. Como 0s engenheiros sociais tentam enganar as pessoas
para acreditarem que o site falso é oficial, 0s mesmos inserem nome da marca ou
empresa na URL, o logotipo no corpo do site e tentam imitar as cores e o design. Logo,
0 usuério tem de prestar bastante atencdo no dominio. Principalmente se o link do site
chegar ao usuério junto com mensagens relacionadas a promogdes. Caso 0 uUsuario
figue em duavida, existe uma ferramenta gratuita que pode auxiliar, chamado
virustotal.com, onde o usuario pode confirmar se o link € verdadeiro ou néo.

Para testar a ferramenta, foi utilizado o link malicioso http://spotify-
br.com/?code=VIOImIPH da promoc¢ao do Spotify (Figura 5). Como € possivel notar
na Figura 6, a ferramenta analisou o link em sessenta e nove sistemas de seguranca
diferente, na qual dois detectaram o link como phishing (Fortinet e Kaspersky), um
como link malicioso (Sophos AV) e outro como um link suspeito (DNS8).

Figura 5 - Phishing recebido pelo WhatsApp

Spotify 1 ano de assinatura Gratis

O Spotify estad dando contas premium no site
deles!
» http://spotify-br.com/?code=VIOImIPH

Fonte: Elaborada pelos autores.



Figura 6 - Resultado da
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andlise do link da falsa promocao do Spotify pelo website

virustotal.com

3 8 3 engines detected this URL E

http:/spotity-br.com/?code=VIOImIPH 2019-05-0505:14:43 UTC I.-'_'\-\.
spotify-br.com ""-\—P"I
DETECTION DETAILS COMMUNITY
Fortinet o Phishing Kaspersky o Phishing
Sophos AV @ alicious DNS8
ADMINUSLabs & Clean AegisLab WebGuard @ Clean
AlienVault & Clean Antiy-AVL & Clean
Avira & Clean BADWARE.INFO & Clean
Baidu-International Q Clean BitDefender Q Clean

Fonte: Elaborada pelos autores.

Além disso, a equipe da Psafe ainda salienta que € preciso desconfiar de

mensagens encaminhadas até mesmo por pessoas conhecidas, pois as mesmas

podem ter sido hackeadas ou acabaram compartilhando o link malicioso sem o seu

consentimento.

7

Outra orientacdo dada pela PSafe é a utilizacdo de algum antivirus para

aumentar ainda mais segurancga contra esses e outros tipos de ataques e phishings.

Ainda no gue tange a formas de prevencao contra o phishing, o Cert.br (2012,

p. 11) também apresenta diversas atitudes que devem ser tomadas pelos usuarios:

« fique atento a mensagens, recebidas em nome de alguma instituicdo, que
tentem induzi-lo a fornecer informacdes, instalar/executar programas ou clicar
em links;

* questione-se por que instituicdes com as quais vocé ndo tem contato estao
Ihe enviando mensagens, como se houvesse alguma relacdo prévia entre
vocés (por exemplo, se vocé ndo tem conta em um determinado banco, néo
h& porque recadastrar dados ou atualizar médulos de seguranca);

« fique atento a mensagens que apelem demasiadamente pela sua atencao
e que, de alguma forma, o ameacem caso VOcé ndo execute oS
procedimentos descritos;

* ndo considere que uma mensagem & confidvel com base na confianga que
vocé deposita em seu remetente, pois ela pode ter sido enviada de contas
invadidas, de perfis falsos ou pode ter sido forjada [...];

* seja cuidadoso ao acessar links. Procure digitar o endereco diretamente no
navegador Web;

 verifique o link apresentado na mensagem. Golpistas costumam usar
técnicas para ofuscar o link real para o phishing. Ao posicionar o mouse sobre
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o link, muitas vezes e possivel ver o endereco real da pagina falsa ou cédigo
malicioso;

« utilize mecanismos de seguranga, como programas antimalware, firewall
pessoal e filtros antiphishing [...];

« verifique se a pagina utiliza conexdo segura. Sites de comércio eletrénico
ou Internet Banking confiaveis sempre utilizam conexdes seguras quando
dados sensiveis séo solicitados [...];

« verifique as informagdes mostradas no certificado. Caso a pagina falsa
utilize conexdo segura, um novo certificado serd apresentado e,
possivelmente, o endereco mostrado no navegador Web sera diferente do
endereco correspondente ao site verdadeiro [...];

* acesse a pagina da instituicdo que supostamente enviou a mensagem e
procure por informagfes (vocé vai observar que ndo faz parte da politica da
maioria das empresas o envio de mensagens, de forma indiscriminada, para
0S Seus usuarios).

O Cert.br pode ser acessado por intermédio do link pelo qual também é
chamado (utilizando apenas cert.br na barra de pesquisa no navegador) e possui
conteldos que educam e conscientizam os usuarios sobre os diversos riscos aos
quais estdo expostos na Internet, que podem comprometer suas informacdes
(pessoais ou ndo) e seus dispositivos, bem como apresenta formas de prevencao para
todos eles. Os materiais utilizam de uma linguagem pouco técnica, bem simples e
didatica, o que coopera para 0 uso consciente ndo apenas das redes sociais, mas de
todos os meios tecnoldgicos conectados a Internet, sejam no ambito pessoal ou
profissional, uma vez que 0s usuarios também podem ter acesso a esses meios em

Seus Servigos.

3.2.2 Caso Cambridge Analytica

Ao analisar o compartiihamento de mensagens falsas envolvendo a politica
durante os Ultimos anos, os eleitores vém sofrendo diversos escandalos, que
demonstraram como a falta de privacidade das informacdes, ao serem usadas por
pessoas com mas intensdes, podem provocar mudancgas radicais na forma de pensar
em uma parcela grande da populacdo, com palavras mais duras, uma verdadeira

lavagem cerebral.

Até que o problema fosse entendido pela sociedade, demorou meses para

compreender 0 que, e quem, estavam por tras desse grande problema, que pode ser
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equiparado com o 10° maior vazamento de informag¢des segundo um levantamento
feito por Stivani (2018b). Visto que se aproveitaram de uma falha de seguranca que
afetou quase 50 milhdes de perfis e, de acordo com Senra (2018), “cerca de 90
milhdes de pessoas terdo que fazer o login novamente no Facebook ou em qualquer

um dos aplicativos que usam o Login do Facebook”.

Nesse caso em especifico, houve uma série de prévios acontecimentos que
culminaram nos problemas apresentados, e nas entrelinhas dessa grande histéria,
pode-se apontar o surgimento de uma empresa de investimentos como o gatilho para
0 que aconteceu em meados de outubro nas elei¢des presidenciais do Brasil em 2018
e dos Estados Unidos em 2016.

Em referéncia da empresa de investimentos apontados anteriormente, temos o
destaque para o principal fundador de uma empresa chamada Medallion Founds, Jim
Simons, que segundo o site Negdcios (2016, apud BURTON, 2016), obteve sucesso
na carreira com o passar do tempo, passou a gerar enormes rendas, e procurar novos

investidores.

Animado com o sucesso do Medallion, em meados da década de 1990
Simons comegou a procurar mais analistas. Um curriculo com
experiéncia em Wall Street ou até mesmo antecedentes nas finangas
era prontamente rejeitado. "Contratamos pessoas que tenham feito
boa ciéncia", disse Simons uma vez. A seguinte onda de talentos —
muitos dos quais ainda fazem parte da empresa — veio de uma equipa
de mateméticos no Centro de Pesquisa Thomas J. Watson da IBM em
Yorktown Heights, Nova lorque, que estava as voltas com
reconhecimento de voz e traducdo automatica (NEGOCIOS, 2016,
apud BURTON, 20186).

Com a inteligéncia artificial em maos e com a aposentadoria de Jim Simons que
hoje é avaliada em 20 bilh6es de dodlares, a partir de dados da Forbes (2019), uma
pessoa, contratada pela IBM, toma posse da Medallium, o bilionario famoso por
trabalhar com big data, Robert Mercer, conforme Cadwalladr (2017). Que inclusive

cita no mesmo artigo outra pessoa envolvida, Steve Bannon.

Steve Bannon trabalhou durante sua carreira em criagdo e manutengéo de
paginas na Internet, tornando-o famoso por causa disso e, em especifico, uma que

gerou e que ainda causa polémicas, um website chamado Breitbart, o qual possui
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conteudos exclusivamente de extrema direita conservadora. E que foi apoiado por

Mercer a manter a pagina no ar desde 2005.

Dessa forma, com a unido das mentes de Mercer, Bannon, e outros apoiadores,
como investidores renomados que trabalhavam em empresas como, IBM, a propria
Medallium e em outras empresas de fama, que possuiam conhecimentos em
Inteligéncia Artificial, manipulacdo de dados e inclusive psic6logos da neurociéncia
gue estudavam o comportamento humano ha décadas, criaram como principal gatilho

do esquema uma outra empresa chamada Cambridge Analytica.

Em 2015 essa empresa comecava a fazer manipulacdes de dados de usuéarios
nas redes sociais, pois, utilizaram uma estratégia que consistia em fazer posts em
qualquer tipo de pagina, site, blog, forum, que empunhavam medo ou desencadeava
outro sentimento de repudio, conforme o carater da pessoa atingida, contra o atual
governo que por sua vez era democrata, a fim de impulsionar outro candidato

republicano como redigido por Hamburger (2015).

Para ampliar sua operacao de coleta de dados, a campanha de Cruz contratou
a Cambridge Analytica, uma empresa de Massachusetts supostamente de
propriedade do executivo de fundos de hedge Robert Mercer, que doou US $ 11
milhdes para um super PAC apoiando Cruz. A Cambridge, afiliada norte-americana
da SCL Group, empresa de pesquisa comportamental sediada em Londres, recebeu
mais de US $ 750.000,00 da campanha Cruz, de acordo com registros da Comisséo
Eleitoral Federal (HAMBURGUER, 2015, traducdo nossa).

Nesse periodo, a empresa passara por uma fase de testes, pois, ndo atingira a
quantidade de furtos de perfis necessarias para adaptar mensagens ao publico, e
assim dar inicio a propagacdo em massa das famosas fake news. Por mais que
apresentado anteriormente que a campanha do candidato Ted Cruz tenha melhorado,

ele teria saido da corrida presidencial, como apontado pela TV Estadao (2016).

Por consequéncia, para vencer a proxima corrida presidencial. A Cambridge
Analytica, precisou de duas coisas. Primeiro, um candidato mais popular que
defendesse a causa republicana, e esse fato é apresentado quando o atual presidente
dos EUA, convida Steve Bannon a participar do seu governo, como apresenta Walker
(2016) em uma matéria no site Independent.
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E por fim, para fechar o estopim, como previamente dito, e como aponta a
matéria do site The Guardian (CADWALLADR, HARRISON, 2018), a empresa utilizou
de aplicativos do Facebook que necessitavam de permissdo de acesso (exemplo
apresentado pela Figura 7), para acessar e ter todas as informacdes dos usuarios ao
grupo que enchia as paginas de posts sobre 0 governo, a inteligéncia artificial cuidada
pelos engenheiros contratados por Jim Simons antes de sua aposentadoria e a
parceria entre Trump e Bannon.

Figura 7 — Exemplo de um aplicativo solicitando acesso as informacgdes
de um usuario por intermédio do Facebook

(£

Luiz

lera acesso a nome, endereco de

email e outras informacoes publicas

Edite as informacstes que voce forneceu

CONTINUAR COMO LUIZ

Fonte: Elaborada pelos autores.

Culminando assim, pdés propagacdo de mensagens falsas e alertas de
possiveis assuntos que nunca vieram a serem falados diretamente pela oposicao, a
derrota da mesma em 2016 pelo candidato Donald Trump, segundo noticias de
Bassets (2016). Contudo, o Facebook, apds ser desmascarado pela midia, ndo ficou
impune e teve que ir ao tribunal esclarecer os vazamentos de informacdes

confidenciais, como apresenta Agrela (2018).

Algumas outras fontes insinuam que tenha acontecido o mesmo escandalo de
fake news, na campanha eleitoral de Jair Bolsonaro, para a Eleicdo Presidencial do
Brasil, em 2018. Isso se deve ao fato de que o filho de Jair, Eduardo Bolsonaro,
segundo Bresciani (2018), teria dito que haveria apoio de Bannon para a candidatura
de atual presidente. E teriam usado do aplicativo WhatsApp, para fazer a propagacao
dessas mensagens falsas, como explicado por Mello (2018).
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3.3 LEGISLACAO BRASILEIRA E OS CRIMES CIBERNETICOS

Mediante as informacdes apresentadas até o momento, nesse trabalho, é
possivel compreender a complexidade do tema relacionado ao phishing devido a
diversas maneiras de realizi-lo e a quantidade de ataques ocorridos no Brasil e no
mundo. Porém, problemas com esses tipos de acbes na informética ndo comecgaram
repentinamente: de acordo com Remy Gama Silva (2000), desde a década de 60 ja
havia relatos de crimes cibernéticos em jornais e revistas especializadas. No decorrer
do tempo, para cometer atos ilicitos dessa natureza, o mesmo teria de ter
conhecimento técnico especifico em informética, porém, devido ao desenvolvimento

das novas tecnologias, qualquer um pode praticar um crime cibernético (SILVA, 2000).

Nesse cenario, houve a necessidade de tipificar esse tipo de acdo danosa e
assim surgiu o conceito de Crime Cibernético. De acordo com a defini¢do do Professor
Marcelo Crespo (CRESPO, 2015) contido no artigo do Ministério Publico Federal, os
crimes cibernéticos podem ser classificados como crimes digitais puros ou proprios e
como crimes digitais mistos ou improprios. O primeiro descreve condutas proibidas
por lei, cujo alvo sdo sistemas informaticos e dados, como por exemplo, a
disseminacéao de virus que ocasiona o mal funcionamento de software e hardware de
um computador. O segundo descreve condutas proibidas por lei cujo alvo séo os bens
juridicos, nédo tecnoldgicos e protegidos pela legislacdo, em outras palavras, condutas
ilicitas que se utilizam da informéatica como meio para atingir bens juridicos. Como
exemplo, tem-se 0 armazenamento de imagens de pornografia infantil. Tendo em vista
os variados tipos de phishing, conclui-se que o phishing pode se encaixar em qualquer

um dos dois casos, dependendo da finalidade do ataque.

O deputado Eduardo Azeredo, ciente das propor¢cées que o problema estava
chegando no Brasil e do baixo conhecimento da populacédo brasileira perante o
assunto, propds um projeto de lei para a tipificagao do “estelionato informatico” que é
descrito como envio de “mensagens digitais de qualquer espécie, fazendo-se passar
por empresas, instituicdes ou pessoas a fim de induzir outrem a revelar informacdes

pessoais, de identidade, ou senhas de acesso”. Segundo o deputado, a tipificagdo
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reduziria o nimero de ocorréncia do tipo e forneceria novos instrumentos aos 6rgaos

policiais para a ampliacdo da seguranca da Internet.

Porém, ao analisar um pouco mais sobre os aspectos mais técnicos da
criminalizacdo do ataque, compreende-se a necessidade de um estudo mais
aprofundado. Embora o phishing com a finalidade de furto de informacbes seja
comparado na maioria das vezes com estelionato, o phishing tradicional se encaixaria
mais as definicdes da lei de economia popular (SILVA; ASSIS, 2014). Como grande
parte dos ataques phishing séo disparados para varios e-mails ou sdo websites falsos
compartilhados nas redes sociais e mensageiros, buscando como alvo a maior
quantidade de pessoas possiveis, ndo se classificam como estelionato cujo sujeito

passivo teria de ser uma vitima determinada.

A Lei sobre o crime contra a economia popular esta registrada como Lei n°
1.521 de 26 de Dezembro de 1951, trata delitos de ordem econdémica popular como,
por exemplo, a auséncia de nota relativa ao produto ou prestagéo de servico (IV, Art.
2°) ou a sonegacao de mercadoria (I, Art. 2°) e acabou sendo “esquecida” devido a
outras leis que surgiram posteriormente que tratam os delitos descritos, como esses
citados, de forma mais especifica (SILVA; ASSIS, 2014). Porém, a lei ainda estd em
vigor e se necessario, devido ao inciso IX do artigo 2° da lei 1.521/51, poderia ser

utilizada contra o phishing:

Art. 2°. Sdo crimes desta natureza:

[...]
IX — obter ou tentar obter ganhos ilicitos em detrimento do povo ou de nimero
indeterminado de pessoas mediante especulagbes ou processos

fraudulentos ("bola de neve", "cadeias", "pichardismo" e quaisquer outros
equivalentes); (BRASIL, 1951).

Ja alguns casos envolvendo servicos de Internet Banking oferecido pelos
bancos, podem ser considerados como Furto Qualificado por Fraude, como
mencionado pelo Gomes e Silva (2014), que consiste na subtracdo de algo alheio

movel, distraindo a aten¢do da vitima para facilitar a consumacéo do furto.

Em um caso especifico envolvendo a Caixa Econémica Federal, a Ministra
Relatora Maria Thereza de Assis Moura considerou que o crime foi um Furto
Qualificado por Fraude, pois a retirada de dinheiro de uma conta bancéria ocorreu por
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meio do Internet Banking sem o consentimento da vitima, que no caso seria a Caixa
Econdmica, uma vez que possui os valores em sua guarda. E indica que a fraude foi
a invasdo do sistema de protecdo e de vigilancia da instituicdo financeira. Sendo
assim, o crime nao seria tipificado como Estelionato, pois para isso, a vitima teria que

ter sido coagida a ceder suas informagdes ou bens.

Gomes e Silva (2014) também alertam que, como ainda ndo temos nenhuma
legislacdo especifica para esse e varios outros tipos de crimes cibernéticos, mesmo
depois de tantos prejuizos ocasionados e com a enorme quantidade de ataques, 0
Judicidrio d4 andamento apenas em casos em que ha subtracdo de dinheiro,
diferentemente de outros paises como Estados Unidos e Portugal, que ja possuem
leis especificas contra crimes cibernéticos. No estado do Alabama, Estados Unidos,
por exemplo, ha o “Cédigo Alabama Secg¢ao 13A-8-114”, uma lei protege o cidadao
diretamente contra o crime de phishing podendo multar o criminoso em 25.000 délares
ou mais (SILVA; ASSIS, 2014).



50

4 ESTUDO DE CASO

Esse capitulo apresenta o estudo de caso, de forma que, sdo demonstrados
através de graficos, os dados coletados pela pesquisa realizada e a analise dos

mesmos.

Um estudo de caso pode ser caracterizado como um estudo de uma entidade
bem definida como um programa, uma instituicdo, um sistema educativo, uma
pessoa, ou uma unidade social. Visa conhecer em profundidade o como e o
porqué de uma determinada situacdo que se supde ser Unica em muitos
aspectos, procurando descobrir o que ha nela de mais essencial e
caracteristico. O pesquisador ndo pretende intervir sobre o objeto a ser
estudado, mas revela-lo tal como ele o percebe.

O estudo de caso pode decorrer de acordo com uma perspectiva
interpretativa, que procura compreender como é o mundo do ponto de vista
dos participantes, ou uma perspectiva pragmatica, que visa simplesmente
apresentar uma perspectiva global, tanto quanto possivel completa e
coerente, do objeto de estudo do ponto de vista do investigador (FONSECA,
2002, p. 33).

4.1 IDENTIFICACO DA POPULACAO E INSTRUMENTO UTILIZADO

Para a realizacdo desse estudo de caso, foi formulado um questionario
(Apéndice A) na ferramenta disponibilizada pelo Google para tal fim, o Google Forms.
Ele foi compartilhado por intermédio do perfil do WhatsApp e Facebook dos autores
desse trabalho, por meio do link https://forms.gle/CA2traV37pvEwmmm9. O link foi
acompanhado de uma pequena mensagem descrevendo sobre o que ele se tratava e

pedindo a colaboracdo de quem o recebesse.

O formulario foi respondido por pessoas voluntarias que compdem o0s circulos
sociais dos autores, de forma a considerar pessoas de diferentes idades, graus de
escolaridade, sexo e areas de conhecimento, pois assim compreende uma amostra

do que concretiza a sociedade atual.

As perguntas, em sua maioria, foram objetivas, de forma a apresentar apenas
opcOes de respostas significativas para o escopo dessa pesquisa, COmo excecao a

iSso, as perguntas que permitiram a dissertacdo de uma resposta ao participante
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foram somente aquelas direcionadas em saber informacgdes pessoais, como nome,

telefone e endereco de e-mail.

As respostas podiam ser enviadas de forma anbnima, uma vez que fora
considerado o fato de que a necessidade de realizagdo de login pode ser um
impedimento para que alguns usuarios o respondessem, uma vez que existe certo
receio em fornecer as informacdes contidas no login, como o usuario e a senha. Ainda
assim, muitas pessoas procuraram confirmar a veracidade do questionario,
confirmando se o compartilhamento do mesmo estava sendo realizado de forma
consciente e ndo se tratava de um ataque, o que é um fator positivo, considerando o
contexto desse trabalho, mostra que, ainda que ndo muito constante, existe a
preocupacdo de muitas pessoas com as informacdes que inserem nas diversas

plataformas disponiveis na grande rede.

O questionario foi dividido em quatro secdes, de forma que cada secédo
contempla um objetivo especifico. A primeira secao foi destinada a identificagdo dos
participantes. E importante ressaltar que todas as perguntas dessa secdo nio sdo de

carater obrigatorio, ou seja, 0 usuario poderia responder apenas se quisesse.

A segunda secéo objetiva definir de uma forma simples o que € phishing e saber
se 0 participante ja tinha conhecimento sobre esse ataque, bem como sobre a
possibilidade de ocorrer o furto de informagodes.

A terceira secao apresentou perguntas que contextualizam algumas medidas
gue podem e devem ser tomadas em prol de evitar qualquer problema relacionado a

interac&o dos participantes e/ou suas informacfes com a grande rede mundial.

Ja a quarta e Ultima secdo exibiu exemplos reais de ataques de phishing
realizados, principalmente, através das redes sociais, de forma a identificar também,

se o participante ou algum conhecido vivenciou algum deles.
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4.2 ANALISE DOS DADOS COLETADOS

A andlise consiste na interpretacdo dos dados coletados por intermédio do
guestionario. Segundo Lakatos e Marconi (2003), utiliza-se 0 modelo de estatistica
descritiva que tabula os dados por meio do percentual das respostas obtidas e
apresentacao mediante um conjunto de graficos. Para Gil (2008), o objetivo da andlise
€ “organizar e sumariar os dados de tal forma que possibilitem o fornecimento de

respostas ao problema proposto para investigagao”.

Desta forma, serdo apresentadas as andlises realizadas para cada pergunta
presente no formulério, com auxilio de gréficos que apresentam a porcentagem
equivalente as respostas recebidas nas questdes. Foram obtidas o total de 153
respostas, sendo que as Unicas perguntas que possivelmente nado obtiveram
respostas foram a de carater pessoal, pois ndo eram obrigatérias, como sera visto a

seqguir.

As perguntas da primeira secdo sdo de carater pessoal, que buscam saber
informacdes como o nome, idade, telefone e e-mail. Elas ndo séo obrigatdrias, apenas
para verificar se os participantes estdo atentos com as informacgdes que inserem na
rede. Dos 153 participantes que responderam ao questionario, 132 informaram o
nome, 131 responderam sobre o e-mail e 120 informaram o nimero de telefone. Vale
ressaltar que as respostas de e-mail e telefone ndo tém um padréo, entdo ha algumas
respostas que ndo condizem com a realidade, respostas como "nao" ou niumeros de

telefone aleatorios ndo sdo entdo contabilizados.

Também foi perguntado a idade dos participantes, onde a grande maioria dos
participantes (45,8%) tém idade entre 18 a 24 anos. Em segundo lugar, estdo as
pessoas entre 25 até 35 anos de idade (28,1%), em terceiro, 0s participantes que
possuem mais de 35 anos (18,3%), e por ultimo, ficam os participantes com menos

de 18 anos (7,8%), como é apresentado pelo grafico 1.
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Grafico 1 - Idade dos participantes que responderam ao questionario

@ Abaixo de 18 anos
® 18 até 24 anos

25 até 35 anos
@® Acima de 35 anos

Fonte: Elaborado pelos autores.

Na segunda secéo, apresentou-se uma definicdo da Avast (2016?) quanto ao

que é phishing, de forma bem simples e sucinta:

Phishing € uma maneira desonesta que cibercriminosos usam para enganar
vocé a revelar informacdes pessoais, como senhas ou cartao de crédito, CPF
e numero de contas bancérias. Eles fazem isso enviando e-mails falsos ou
direcionando vocé a websites falsos.

Nesta secao, fora questionado se os participantes tinham ciéncia do que era
um ataque phishing e se sabiam que € possivel terem informacdes furtadas por meio
de e-mails e websites falsos na rede.

Como esperado e mostrado pelo gréafico 3, embora a maioria esmagadora dos
participantes tém ciéncia da possibilidade do furto (93,5%, que corresponde a 143
participantes), apenas 32% (49 participantes) ja conheciam o termo phishing. A
maioria, cerca de 48,4% (74 participantes) ndo conheciam o termo, enquanto 19,6%

(30) ao menos ja havia ouvido falarem sobre o assunto, de acordo com o grafico 2.
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Grafico 2 - Avaliacdo do conhecimento dos participantes sobre o termo phishing

® Sim
® Mo
@ Jaouvi falar

Fonte: Elaborado pelos autores.

Grafico 3 — Avaliacdo do conhecimento dos participantes sobre a possibilidade
do furto de informagdes por meio de e-mails e websites falsos

® Sim
@ Nio

1

Fonte: Elaborado pelos autores.

Isso comprova que, por mais que as pessoas estejam cientes da possibilidade
de terem suas informacdes roubadas, elas ndo tém ciéncia dos métodos e técnicas
utilizados pelos atacantes, o que torna mais dificil que elas identifiquem e se previnam
contra 0s possiveis ataques. Dessa forma, provavelmente apenas saberao sobre os
ataques aos quais as informacdes estdo expostas quando elas mesmas ou algum
conhecido forem vitimas de um ataque, e nao somente de phishing, mas qualquer

outro.
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A terceira secdo € sobre seguranca da informacdo, onde foram realizadas
perguntas referentes as atitudes que séo tomadas pelos participantes no que tange a
S.I. As perguntas, indiretamente, ja guiam 0 usuario participante sobre algumas
atitudes que, caso 0 mesmo nao seja habituado a tomar, seria recomendavel que se

habituasse em prol de evitar futuros problemas do género.

As trés primeiras perguntas sdo sobre as informagcdes que os participantes
costumam expor na web. A primeira apenas questiona se o participante ja chegou a
refletir sobre a quantidade de informacdes dele que ha na internet, onde a grande
maioria, 77,1% (118 participantes), respondeu que ja refletiu sobre, conforme ilustrado
pelo gréfico 4.

Grafico 4 - Verificacdo se os participantes ja refletiram sobre a quantidade de informacfes

pessoais existentes na Internet

® Sim

® Nio
Sim, mas nac achavalacho isso tio
relevante

Fonte: Elaborado pelos autores.

A segunda pergunta questiona se o participante ja questionou a si mesmo antes
de postar algo em uma rede social ou mandar alguma mensagem para alguém com
informacdes importantes, como uma foto ou a localizacao atual. A partir do grafico 5,
observa-se que 76,5% (117 participantes) responderam que sim, enquanto, 11,8%
(18) responderam que ndo haviam pensado nisso antes e outros 18 responderam que

ja pensaram sobre isso, mas ndo acham isso tao relevante.
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Grafico 5 - Verificagdo se os participantes ja se questionaram antes de postar algo em
uma rede social

® Sim

® Nio

@ 5im, mas ndo achavalacho isso tio
relevante

Fonte: Elaborado pelos autores.

Ja a terceira pergunta € sobre e-commerce e cadastro: é questionado ao
participante se o mesmo checa a veracidade de um site ou portal, antes de inserir
informacBes de alto valor, como numeros de cartdes e documentos para efetuar
alguma compra ou se cadastrar. De acordo com o gréafico 6, 84,3% (129 participantes)
informaram que fazem isso, enquanto 12,4% (19) responderam que nao fazem isso e
outros 5, responderam que fazem, porém nao acham tal atitude tao relevante.

Grafico 6 - Verificacdo se os participantes pesquisam e confirmam a veracidade de website
de e-commerce antes da insercdo de dados pessoais

® Sim

@ Nio

@ Sim, mas n3o achaval/acho isso tdo
relevante

Fonte: Elaborado pelos autores.

Os dados apresentados a partir das respostas dessas trés primeiras perguntas
da secdo trés, apresentam que existe a consciéncia dos participantes sobre quéo
criticas sé@o suas informacdes, como também a preocupacao dos mesmos em divulga-

las, independente da motivacdo dessa divulgacao (seja em um post numa rede social
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ou por meio da compra de alguma coisa nos websites de e-commerce, por exemplo).
Isso pode ser justificado pela infinidade de eventos que podem ser gerados mediante

essas informacfes quando usadas de maneira maliciosa.

As trés perguntas seguintes sdo mais técnicas, onde duas delas sdo sobre
antivirus e outra sobre servicos que auxiliam os usuarios da grande rede de
computadores a se protegerem de atagues maliciosos. A primeira questiona ao
participante se ele utiliza algum antivirus em seus dispositivos e, a maioria, 66% (101

pessoas) responderam que sim, o que pode ser verificado no grafico 7.

Grafico 7 - Verificagdo se os participantes utilizam antivirus

® Sim
® Nio

Fonte: Elaborado pelos autores.

Dessas 101 pessoas que utilizam, apenas uma nao respondeu a proxima
pergunta (jA que ndo era uma pergunta obrigatdria), que questiona qual o antivirus
utilizado: das 100 pessoas que responderam e que utilizam antivirus, 61 utilizam
Avast, 16 utilizam AVG ou McAfee, e 21 utilizam outro antivirus que ndo esta na

listagem (gréfico 8).
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Grafico 8 - Apresentacédo dos antivirus utilizados pelos participantes

Avast

AVG

Avira

Baidu
Bitdefender
Fortinet

61 (61%)

Kaspersky
McAfee
PSafe
Qutros

80
Fonte: Elaborado pelos autores.

O terceiro questionamento € se o0 usuario conhece algum servico de auxilio
técnico de seguranca da informagdo, como o0s sites virustotal.com e
haveibeenpwned.com. De acordo com os dados apresentado pelo grafico 9, a maioria,
87,6% (134 pessoas), responderam que ndo conhecem, 0 que € bastante
preocupante, uma vez que o virustotal.com é bastante Util para descobrir e evitar sites
falsos (como ja foi verificado anteriormente nesse trabalho) e o haveibeenpwned.com
possibilita a analise se o e-mail do usuéario ja foi exposto pelo vazamento de
informacéo de alguma plataforma ao qual est4 cadastrado. Esse fator apresenta que
as pessoas nao buscam conhecer recursos que possibilitem a elas se precaverem
contra falcatruas que envolvam os meios tecnoldgicos.

Grafico 9 - Verificagdo se os participantes conhecem servigos/recursos que
auxiliem a S.I.

® Sim
® Mo

Fonte: Elaborado pelos autores.

As préximas perguntas da secao séo referentes ao remetente das mensagens
recebidas pelo participante. Sendo assim, a primeira pergunta é se 0s participantes

checam se o remetente de uma mensagem e/ou e-mail que possui algum link ou
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solicitacdo é confidvel. Como pode ser averiguado por intermédio do gréfico 10, dos
153 participantes totais, 104, correspondendo a 68%, responderam que checam,
porém, 24,2% (37) afirmaram que checam somente as vezes, enquanto 7,8% (12)

admitem que ndo checam o remetente.

Grafico 10 - Verificacdo se os participantes averiguam se o remetente de mensagens
elou e-mails é confidvel

® Sim
® Nic

As vezes

Fonte: Elaborado pelos autores.

A proxima pergunta questiona o participante se o mesmo clicaria em algum link
encaminhado por alguma pessoa, supostamente confiavel, e 81% (124 participantes)
informaram que néo clicariam sem ao menos questionar primeiro. Estes dados sao
apresentados no grafico 11.

A pergunta seguinte buscou verificar se os participantes checam os enderecos
dos remetentes que Ihe encaminham e-mails ou os elementos contidos nas URLsS
presentes nas mensagens: 64,1% (98 pessoas) informaram que verificam isso,
enquanto 29,4% (45 pessoas) responderam que nao, informacdes estas que estao

presentes no grafico 12.
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Gréafico 11 - Verificacéo se os participantes clicariam em um link enviado por uma
pessoa supostamente confiavel

@® Sim
® Nio

Fonte: Elaborado pelos autores.

Grafico 12 - Verificagdo se os participantes checam as informacgdes dos remetentes que lhes
encaminham e-mails

® Sim
29 4% ® Nio

@ Sim, mas ndo achavalacho isso t3o

. relevante

Fonte: Elaborado pelos autores.

A penultima pergunta € sobre smishing. Foi perguntado ao participante, qual
acdo é tomada pelo mesmo quando um SMS de um namero desconhecido oferecendo
algum prémio ou promoc¢ao ou solicitando alguma acdo, conforme apontado pelo
gréafico 13, 96,7% (148 pessoas) informaram que apagam ou ignoram a mensagem, 3
participantes informaram que respondem todos os SMSs que recebem e 2
participantes informaram que se o assunto lhe interessar, responde o0 SMS.
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Grafico 13 - Verificagcédo da acdo tomada pelos participantes quando recebem SMS de um
numero desconhecido

@ Apago ou ignoro 8 mensagem

@® Se me interessar, respondo a
solicitacio

@ Respondo todas os SMSs que
recebo

Fonte: Elaborado pelos autores.

E a ultima pergunta € sobre spear phishing, que como ja visto anteriormente
nesse estudo, esta presente no meio profissional. E questionado qual a atitude tomada
pelo participante, quando os mesmos recebem alguma mensagem em seu e-malil
corporativo, com algum link ou solicitagdo de alguma informacéo da empresa. Como
é possivel verificar atendendo ao gréfico 14, 66 participantes (43,1%) informaram que
apagam ou ignoram a mensagem, ou entao, informam algum responsavel sobre o e-
mail suspeito. Outras 37 pessoas, informaram que, se for uma empresa conhecida,
responderiam o e-mail normalmente e 5 pessoas informaram que por se tratar de um
e-mail corporativo, hd mais seguranca e, sendo assim, responderiam todas as
solicitagbes sem problemas. Cerca de 45 pessoas responderam que ndo possuem e-
mail corporativo.

Grafico 14 - Verificacéo sobre qual € acdo tomada pelos participantes quando recebem e-mails
suspeitos em seu e-mail corporativo

@ Apago ou ignoro a mensagem ou
aviso sobre o caso para algum
responsavel

@ Se for de alguma empresa que
conheco, eu respondo normalmente

@ Por ser um e-mail corporativo e ter
mais seguranca, respondo todas as
solicitacGes sem problemas

@ Nio tenho um e-mail corporativo

Fonte: Elaborado pelos autores.
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No geral, as respostas dessa perguntas comprovam que apesar do
desconhecimento dos usudrios sobre as técnicas utilizadas pelos atacantes, eles
ainda se atentam a atividades/situacdes suspeitas, atitude essa que é de grande valia,
uma vez que a maioria dos ataques de phishing buscam n&o levantar suspeitas mas
podem apresentas sinais que os denunciem. E essa atitude dos participantes fora
confirmada com a realizagdo da pesquisa, uma vez que muitos deles buscaram
questionar se a realiza¢do desta pesquisa era veridica e o link verdadeiro antes de o

abrirem e inserirem suas informacdes.

A Ultima secdo questiona o participante se o mesmo ja foi ou se conhece
alguém proximo que ja tenha sido vitima de alguns casos de ataque de phishing em
redes sociais que viraram noticias e sdo apresentados na mesma. Nessa pergunta,
poderiam ser marcadas mais de uma alternativa, os resultados sao apresentados no

grafico 15.

Grafico 15 - Casos de phishing que o participante ou alguém conhecido ja tenham sido vitimas

"O Boticario reaparece como

74 (48,4%
golpe no Wh... ( )

37 (24,2%)
"Golpe da herancga nigeriana

ganha féleg...
45 (29,4%)
"Cuidado: WhatsApp que

0,
“‘muda de cor” é ... 48 (31,4%)
"Golpe de phishing no
Facebook tenta ro...
19 (12,4%)
Outro muito semelhante a 44 (28,8%)
esses casos
33 (21,6%)
0 20 40 60 80

Fonte: Elaborado pelos autores.

Dentre as respostas, 74 pessoas (48,4% dos participantes) marcaram o0
phishing envolvendo a empresa O Boticéario: criminosos fizeram um website falso da
empresa oferecendo promogdes e brindes de perfumes e maquiagem. Nesse website,
era solicitado a vitima que realizasse 5 acdes para ter acesso as promocoes ofertadas,
sao elas: 1) clicar no link malicioso; 2) responder algumas perguntas sobre a empresa;
3) compartilhar o link malicioso com outras pessoas através das redes socias; 4)
fornecer informacbes pessoais; 5) realizar o download em seus dispositivos de
aplicativos com malwares. Obviamente, no final de todo o processo, ndo havia

nenhum prémio ou promocgao.
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Como é possivel averiguar no gréfico, 37 pessoas (24,2%) marcaram 0 caso
da promocéo falsa do Spotify. O funcionamento é quase igual ao caso do O Boticario,
porém, ndo é solicitado nenhuma informacao do usuario. O grande foco desse caso é
a monetizacdo em cima das propagandas contidas no website falso. A mensagem
contendo o link malicioso promete um ano gratis com a conta premium do Spotify e,
embora o website ndo tenha um contador, 0 mesmo solicita que, para o usuario ter
acesso a essa conta premium, o mesmo compartilhe o link para 30 pessoas. Se a
instrucao for seguida a risca, com pouco esfor¢o, 0s criminosos ja conseguiriam uma

monetizacdo consideravel em cima das propagandas.

A opcédo da heranca nigeriana foi selecionada por 6 (3,9%) dos 153
participantes. Esse golpe ja é bastante antigo. O golpista, por meio de e-mails, afirma
ser de alguma instituicdo governamental ou herdeiro de alguma fortuna (em muitos
dos casos, o0 golpista se passava por herdeiro de uma fortuna de uma familia rica da
Nigéria). Na mensagem, o mesmo solicitaria uma grande quantia em dinheiro a vitima
para que pudesse ter acesso a sua fortuna e, como recompensa, a vitima teria direito
a uma porcentagem da suposta "fortuna”. O fato, € que ndo havia fortuna nenhuma e
a vitima acabava transferindo dinheiro ao criminoso "de graca". Esse tipo de golpe
também é chamado de fraude de antecipacao de pagamento.

Ha também o caso do falso cupom do McDonald’s, que foi experenciado por 45
(29,4%) dos participantes ou pessoas proximas a ele. O funcionamento do golpe é
semelhante aos casos do O Boticario e Spotify: a mensagem com o link malicioso, é
encaminhada junto a uma imagem de um suposto cupom de R$70 para ser gasto
como quiser nos restaurantes do McDonald's. Para validar o suposto voucher, a vitima
teria que compartilhar o link para 10 pessoas, preencher um cadastro em um website
falso e fazer o download de aplicativos maliciosos. O caso fez tantas vitimas, que foi
necessario que o proprio perfil do McDonald's Brasil no Twitter confirmasse que a

suposta promogc&o era um golpe.

No caso do WhatsApp que muda de cor, 48 (31,4%) pessoas foram atingidas.
Nesse caso, a vitima recebe um link malicioso, junto com a promessa de alteracao de
cor e personalizacéo da interface do WhatsApp. O golpe pode ser aplicado tanto na
versao mobile quanto na versdo desktop. Quando acessado em um smartphone, 0

website falso solicita o compartilhamento do link malicioso para 30 contatos ou 10
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grupos e direciona a vitima para fazer o download de um arquivo APK, chamado
“best_video.apk” que acaba ativando um servidor russo. Apos instalado, 0 mesmo nao
deixa vestigios no sistema e pode acessar informacdes pessoais e ativar andncios em
momentos inesperados; quando o link é acessado em um computador, 0 usuério é
direcionado para realizar o download de uma extensdo do Google Chrome chamada
"Black Theme for WhatsApp"”. Caso a vitima abra o WhatsApp Web com essa
extensdo ativada, € enviado uma mensagem a todos os contatos do mensageiro,

automaticamente, convidando-os a alterar a cor do aplicativo.

Existe também um golpe envolvendo o jogador da selecéo brasileira, Neymar
Jr., que promete ao usuario escolher um time de futebol em que gostaria de ver o
jogador atuando e assim, ter acesso a um plano de fundo personalizado. Dentre os
153 patrticipantes, 6 (3,9%) afirmaram terem conhecimento desse caso, podendo eles
terem sido a vitima ou algum conhecido. Clicando no link malicioso, a vitima é induzida
a fazer o download de um aplicativo chamado "Camisa 10", compartilhar o link em 8

grupos ou para 15 contatos e preencher o cadastro de um servigco de SMS pago.

O caso dos perfis falsos de Youtubers também é do conhecimento dos
participantes da pesquisa, uma vez que 19 (12,4%) deles o selecionou. Nesse caso,
0s criminosos criam contas falsas com o nome e imagem de perfil semelhante a de
Youtubers famosos. Como a solicitacdo de amizade nao exibe muitas informacoes
sobre o usuario que encaminhou a solicitacdo, ao disparar varias solicitacdes de
amizades, 0s criminosos sao aceitos pelas vitimas mais facilmente, devido a elas
acreditarem estarem lidando com os verdadeiros Youtubers. Apds iss0, 0S Criminosos
encaminham mensagens com links maliciosos as vitimas, prometendo a participacao
do usuario em um sorteio. Ao clicar no link, a vitima é direcionada a um formulario
solicitando informacdes pessoais. Ao preencher o cadastro, ocorre o redirecionamento
a outro cadastro e assim por diante, onde 0s criminosos monetizam por meio do

direcionamento de trafego: cada acesso a essas paginas geram renda a eles.

N&o obstante, 13 pessoas (8,5%) marcaram o caso do Facebook, que ja foi

visto nesse trabalho.

Com o estudo de todas essas fraudes, e mediante aos dados apresentados por

essa pesquisa, € evidente como o emprego da engenharia social por pessoas mal
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intencionadas possibilita o sucesso de muitos ataques no mundo virtual,

principalmente os ataques de phishing.

Todos os casos usam de técnicas e principios semelhantes. O CERT.br, que é
o Grupo de Resposta a Incidentes de Seguranca para a Internet no Brasil, mantido
pelo Nucleo de Informacgdes e Coordenacdo do Ponto BR (NIC.br) do Comité Gestor
da Internet no Brasil (CGI), sintetiza algum dos principios dos ataques de phishing no

livro Cartilha de Seguranca para Internet, como € visto a segulir:

O phishing ocorre por meio do envio de mensagens eletrénicas que:
 tentam se passar pela comunicagao oficial de uma instituicdo conhecida,
como um banco, uma empresa ou um site popular;

* procuram atrair a atengéo do usuario, seja por curiosidade, por caridade ou
pela possibilidade de obter alguma vantagem financeira;

« informam que a ndo execuc¢ao dos procedimentos descritos pode acarretar
sérias consequéncias, como a inscricdo em servi¢os de protecdo de crédito
e o cancelamento de um cadastro, de uma conta bancaria ou de um cartéo
de crédito;

« tentam induzir o usuario a fornecer dados pessoais e financeiros, por meio
do acesso a paginas falsas, que tentam se passar pela pagina oficial da
instituicdo; da instalagdo de cddigos maliciosos, projetados para coletar
informacdes sensiveis; e do preenchimento de formularios contidos na
mensagem ou em paginas Web (CERT.BR, 2012, p. 9).

Também é esclarecido pelo Cert.br (2012, p. 9), que, com a intencdo de atrair
a atencao dos usuarios, as mensagens utilizadas nos ataques de phishing apresentam
diferentes tépicos e temas. E acrescentado ainda que, isso ocorre “normalmente
explorando campanhas de publicidade, servicos, a imagem de pessoas e assuntos
em destaque no momento”. Para salientar esse ponto, a Figura 8 apresenta uma
tabela com diversos exemplos de topicos e temas explorados pelos ataques de
phishing.

Como ja dito anteriormente, o Cert.br € uma 6tima fonte de conteddo que
possibilita aos usuérios dos diferentes recursos conectados a grande rede mundial se
conscientizarem e prevenirem quanto aos diferentes riscos aos quais estdo expostos.
Também na secdo 3.2.1.1 desse trabalho, Prevencdo contra o phishing, séo
apresentadas medidas que, se seguidas pelos usuarios, garantem que 0S mesmos

dificilmente sejam vitimas de ataques desse género.
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Figura 8 - Tabela exemplificando tépicos e temas que sdo comumente utilizados nos ataques

Tdpico

Albuns de fotos e videos

de phishing

Tema da mensagem

pessoa supostamente conhecida, celebridades

algum fato noticiado em jornais, revistas ou televisio
traicdo, nudez ou pornografia, servico de acompanhantes

Antivirus

atnalizacio de vacinas, eliminacio de virus
lancamento de nova versiao ou de novas funcionalidades

AssociacOes assistenciais

AACD Teleton, Click Fome, Crianca Esperanca

Avisos judiciais

intimacao para participacio em audiéncia
comunicado de protesto, ordem de despejo

Cartdes de crédito

programa de fidelidade, promocao

Cartdes virtuais

UOL, Voxcards, Yahoo! Cartoes, O Carteiro, Emotioncard

Comércio eletrinico

cobranca de débitos, confirmacio de compra
atualizacdo de cadastro. devolugao de produtos
oferta em sife de compras coletivas

Companhias aéreas

promogao, programa de milhagem

Eleicbes

titulo eleitoral cancelado, convocagio para mesario

Empregos

cadastro e atualizagao de curriculos, processo seletivo em aberto

Imposto de renda

nova versao ou corregiio de programa
consulta de restituicio, problema nos dados da declaracio

Internet Banking

unificacdo de bancos e contas, suspensio de acesso

atualizacio de cadastro e de cartdo de senhas

langamento ou atualizagio de médulo de seguranga

comprovante de transferéncia e depdsito, cadastramento de computador

Multas e infragoes de trinsito

aviso de recebimento, recurso, transferéncia de pontos

Miusicas

cangdo dedicada por amigos

MNoticias e boatos

fato amplamente noticiado, atague terrorista, tragédia natural

Prémios

loteria, instituicio financeira

Programas em geral

langamento de nova versao ou de novas funcionalidades

Promogoes vale-compra, assinatura de jornal e revista
desconto elevado, prego muito reduzido, distribuicio gratuita
Propagandas produto, curso, treinamento, concurso

Realiry shows

Big Brother Brasil, A Fazenda, Idolos

Redes sociais

notificacio pendenie, convite para participagio
aviso sobre foto marcada, permissao para divulgagao de foto

Servigos de Correios

recebimento de telegrama online

Servigos de e-mail

recadastramento, caixa postal lotada, atualizagao de banco de dados

Servigos de protegio de crédito

regularizagio de débitos, restricio ou pendéncia financeira

Servicos de telefonia

recebimento de mensagem, pendéncia de débito
bloqueio de servigos, detalhamento de fatura, créditos gratuitos

Sires com dicas de seguranca

aviso de conta de e-mail sendo usada para envio de spam (Antispam.br)
cartilha de seguranca (CERT.br, FEBRABAN, Abranet, etc.)

Solicitagdes

orgamento, documento, relatério, cotagiio de pregos, lista de produtos

Fonte: Cert.br (2012, p. 10).
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5 CONSIDERACOES FINAIS

Com o estudo realizado, notou-se que, na mesma proporcdo que houve a
evolucdo da tecnologia, desenvolveu-se ainda mais os riscos relativos a ela. Dessa
forma, ao decorrer dos anos, a tecnologia torna-se cada vez mais presente no dia-a-
dia da sociedade, proporcionando diversas facilidades, como por exemplo a
comunicacdo imediata e o compartihamento de informacBes entre usuarios,

independentemente de sua localizacdo geogréfica.

No entanto, infelizmente, ndo se desenvolveu uma cultura consciente para o
uso desses novos meios em que a informacao transita, o que acaba contribuindo para
0 aumento da recorréncia de delitos acontecidos no ambiente virtual, estes que afetam

0s mais diversos tipos de informacdes de diferentes segmentos ao redor do mundo.

Muitas vezes, esses delitos contam com técnicas como a engenharia social,
que aproveitando-se da inocéncia dos usuarios e/ou a manipulacdo deles,
comprometem ou possibilitam o comprometimento tanto de informacdes corporativas,
como pessoais. Um exemplo claro séo os ataques de phishing, que em pouco tempo

se tornaram ataques muito efetivos e danosos.

Os e-mails e as mensagens de SMS ainda sdo 0s meios mais comuns da
propagacéao de phishing, no entanto, as redes sociais trouxeram novas possibilidades
de evolucédo para esse tipo de ataque, de forma que se tornem muito mais efetivos,
considerando que possibilitam um alcance maior de possiveis iscas, uma vez que 0

compartilhamento é a principal ferramenta das mesmas.

Por meio desse estudo de caso, foi possivel verificar que, embora a maioria
das pessoas saibam da possibilidade de ter suas informacdes furtadas e tomam
medidas de seguranca basicas para evitar esse tipo de situacdo, grande parte ndo
sabe o0 que consiste em um ataque de phishing, ainda que ja tenham tido contato com
ataques desse género. Ou seja, a maioria das pessoas ndo tém ciéncia de como o

furto de informacdes pode acontecer.

Também aferiu-se que muitos dos participantes que responderam o

questionario sO tiveram ciéncia da possibilidade do furto de informagdes por
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intervencdo de experiéncias relacionadas a isso, por mais que uma parte dos
voluntarios que responderam o questiondario ndo tenha sofrido um ataque de phishing,
uma vez que fora questionado se pessoas proximas ja foram vitimas e ndo apenas o
participante, € notério a falta de informacdes sobre o problema. Desta forma, nota-se
que existem muitas noticias e informacdes sobre os furtos em si, porém, pouca
divulgacdo de como isso acontece, o que demonstra uma enorme auséncia cultural

no que diz respeito a S.I.

Portanto, considerando o cenario ja existente relativo a crimes cibernéticos, e,
principalmente, o fato de o Brasil ser o pais mais afetado por ataques de phishing no
mundo, é de extrema importancia que haja uma adaptacéo da legislacéo de forma que
tipifigue e regulamente os crimes cibernéticos, especificamente os relacionados ao
phishing, de forma que sejam estabelecidas penas para delitos relacionados a esse

tipo de ataque.

Em virtude a esse cenério, também € necessério que a sociedade se eduque
guanto aos riscos encontrados no mundo cibernético, de forma a colaborar em tornar,
0 que os especialistas em seguranca da informacéo classificam como o elo mais fraco

dela, o elo mais forte, o fator humano.

Considerando todo o contetdo apresentado nesse estudo, foram identificados

0S seguintes pontos a serem sugeridos para pesquisas futuras:

o Estudar os tipos de phishing de forma mais aprofundada, apresentando
exemplos mais recentes para eles;

o Buscar relacionar de que forma os certificados digitais seriam uma ferramenta
de apoio na demanda de combater os ataques de phishing;

o Pesquisa mais aprofundada buscando compreender o porqué esse tipo de
ataque ainda é tao eficaz e efetivo, mesmo a grande maioria da sociedade atual
estando ciente dos riscos aos quais as informacdes estdo expostas;

o Elaborar um ataque phishing em que o foco que néo seja relacionado a alguma
companhia, para saber até que ponto este realizado por estudantes iria;

o Buscar métodos efetivos para a conscientizagdo da sociedade, contribuindo em
prevenir os usuarios da grande rede mundial contra os ataques que possam

comprometer suas informacgdes.
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APENDICE A — Questionario utilizado no estudo de caso

g"Selected - D g 1111111
rI

Phishing

Antes de mais nada, para fazer o teste, precisamos saber mais
sobre vocé. Qual seu nome?

Qual a sua idade?

(O Abaixo de 18 anos
(O 18até 24 anos
(O 25até35anos

(O Acima de 35 anos

Tem e-mail? Se sim, qual?

Telefone?

PROXIMA a Pégina 1 de 4

Nunca envie senhas pelo Formularios Google



Phishing

*Obrigatdrio

0 que é Phishing?

"Phishing é uma maneira desonesta que cibercriminosos usam
para enganar vocé a revelar informagdes pessoais, como
senhas ou cartdo de crédito, CPF e nimero de contas bancérias.
Eles fazem isso enviando e-mails falsos ou direcionando vocé a
websites falsos" - Avast

Vocé ja conhecia o termo "Phishing"? *
O sim

O Nio

O Jaouvifalar

Vocé tinha ciéncia da possibilidade de furto de suas
informagoes através de e-mails e websites falsos? *

O sim
O Nio

VOLTAR PROXIMA [e—] Pagina 2 de 4

Nunca envie senhas pelo Formularios Google
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Phishing

*Obrigatério

Seguranga da Informacao

A conscientizacdo e a prevengao sao as melhores armas para
se combater o Phishing e qualquer outro tipo de crime virtual.
Vamos verificar se vocé esta tomando atitudes basicas para
evitar esse tipo de problema.

Alguma vez, vocé ja refletiu sobre a quantidade de informagdes
suas ha na Internet? *

O sim
O Nio

(O sim, mas nio achava/acho isso téo relevante

Vocé ja chegou a pensar antes de postar algo em uma rede
social ou mandar uma mensagem para alguém (como uma foto
do lugar onde esta ou o que esta fazendo no momento) se
aquilo é realmente relevante e necessario? *

O sim
O Nio

(O sim, mas nio achava/acho isso téo relevante



Voceé pesquisa e confirma a veracidade de um website antes de
efetuar alguma compra online ou inserir informacgodes pessoais
para se cadastrar em algo (como RG, CPF, enderego, numero do
cartao, etc)? *

O sim
O Nio

(O Sim, mas néo achava/acho isso t4o relevante

Vocé utiliza algum antivirus em seus dispositivos (Smartphone,
computador, notebook, tablet, etc)? *

O sim
O Nio

Se sim, qual(is) antivirus?

[] Avast
] Ave

(] Avira

Baidu
Bitdefender
Fortinet
Kaspersky
McAfee

PSafe

0O 0o00o0o0ao

QOutros
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Vocé conhece algum site que oferece servicos de seguranca,
como o "virustotal.com" (que analisa links e arquivos suspeitos)
e "haveibeenpwned.com"” (que analisa se seu endereco de e-
mail ja foi comprometido em alguma violagao de dados)? *

O sim
() Nio

Ao receber uma mensagem ou e-mail com algum link ou
solicitagdo, vocé checa se o remetente € confidvel? *

O sim

(O Nio

() Asvezes

Ainda assim, vocé clicaria em qualquer link encaminhado por

uma pessoa conhecida e confiavel como um familiar ou amigo
proximo sem questionar? *

ey

20 DE DEZEMERO DE 2018

©0: Toque nessa Linha Azul e

& vErmaGIA B

https://mensagemprivada.site/chn?f=Nico

QO sim
(O Nio
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Vocé checa as informacgdes dos remetentes que lhe
encaminham e-mails (exemplo: noreply@facbooksupport.com)

ou elementos contidos no link/URL (imagem abaixo)? *

Ovo de Pascoa GRATIS Lingua de Gato da Kopenhagen
(728 restantes)

Ovo de Pascoa GRATIS Lingua de Gato

Voce foi selecionado para participar da nossa breve
pesquisa e receber um Ovo de Pascoa gratuito! Temos
apenas 728 Ovos Lingua de Gato restantes, entao nao

perca tempo. A oferta termina em

4 minutos e 56 segundos

O sim
O Nio

(O sim, mas nio achava/acho isso tio relevante
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Quando recebe um SMS de um ntimero desconhecido,
oferecendo algum prémio ou promogéao ou solicitando alguma
acao, o que voceé faz? *

[\ = ® T &14% 1714

& 11197206910 B S,

Hoje

$"K_Y_TV 2PTS HD
t0d0s C@NAIS de

ESPORTE, INFANTIL,
FILMES e SERIES
apenas 89,90 S/ TX DE
INST@LACAO,

P@GUE SOMENTE EM
30 DIAS RespOnda SIM
aguarde*

14:56

igitar a mensagem de
Eexto >

(O Apago ou ignoro a mensagem
(O Se me interessar, respondo a solicitacio

O Respondo todas os SMSs que recebo



Caso receba alguma mensagem com alguma solicitacdo de
informacao ou link em seu e-mail corporativo, independente de
qual empresa ou instituicao que Ilhe encaminhou, o que faria? *

Move | Lntrack  Set

Regarging +
CHM Zoam ~

' = I Our new Enterprise Plan has finally arived I

Hi

Thanks for using ITServices. We are currently undergoing a major upgrade to our product line have a new service
that we think you'll be interested in. Our new Enterprise Package includes a number of updates, such as premium
support, improved data analysis and state of the art security features.

Currently, this service is being offered as a free tnal. To update your account, simply click the ink below.

www itservices com/enterprise

This is a kmited time offer, 50 be sure to act quickly.
Thank you,

James Robinson
ITServices Sales Executive

[id SERVICES

O Apago ou ignoro a mensagem ou aviso sobre 0 caso para algum
responsavel

O Se for de alguma empresa que conhego, eu respondo normalmente

O Por ser um e-mail corporativo e ter mais seguranca, respondo todas as
solicitagées sem problemas

(O Néo tenho um e-mail corporativo

VOLTAR PROXIMA L —— Pégina 3 de 4

Nunca envie senhas pelo Formularios Google
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*Obrigatério

Alguns casos...

Alguns casos de Phishing acabaram se espalhando tanto que se
tornaram noticias no Brasil e no mundo. Muitas pessoas ou ja
foram vitimas ou conhecem alguém que ja foi alvo desse tipo de
ataque, mas nao tinha ciéncia que se tratava de um ataque
Phishing.

Sendo assim: vocé ja foi vitima ou conhece alguém proximo
(familiar ou amigo) de um ou mais dos ataques a seguir? *

"0 Boticario reaparece como "Golpe que circula no
E] golpe no WhatsApp para |:] WhatsApp promete um ano
roubar dados" de Spotify Premium gratis”



W RST0

Copre vl 40 1107 0t T1I0ATIN

03000 pO CYPaN.

fisueoid
[=]pA[=]
=72

D "Golpe da heranga nigeriana
ganha folego em rede social”

Mude A Cor Do Seu Whatsapp,
De Forma Facll E GRATUITA

"Falso cupom do McDonald's
[ faz mais de 100 mil vitimas
no WhatsApp"

"Cuidado: WhatsApp que
D “muda de cor” é golpe e pode
instalar invasores"

Mre o o

. — ‘ : —,

You Have Been Reported for Copyright Content

0 “Novo golpe no WhatsApp
usa Neymar como isca"

"Golpe de phishing no
[] Facebook tenta roubar login e
senha; saiba evitar"

"Perfis falsos de famosos
|:] espalham golpes de phishing
no YouTube"
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Nunca recebi e nem conhego

D Outro muito semelhante a
alguem que tenha recebido

es55es Casos D
um ataque igual ou parecido
aesses

VOLTAR ENVIAR G F:gina 4 de 4
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