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e UTM: Unified Threat Management (Gerenciamento Unificado de Ameacas).
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1 Introducéao

A LGPD ¢ a lei brasileira que estabelece normas reguladoras para proteger o uso de dados
pessoais no Brasil. Ela foi aprovada pelo senado brasileiro em julho/2018, através da PLC
53/2018, n° 13.709/2018.

O grande objetivo dessa lei, é de garantir a todas as pessoas: a liberdade de expresséo e
0 respeito a privacidade.

A medida que as tecnologias avancam e cada vez mais estdo presentes no dia a dia, se
torna um alvo em potencial o acesso a elas e consequentemente, a necessidade da
valorizacao da informacéao.

Portanto, a LGPD que devera entrar em vigor em agosto de 2020, deve nao apenas
“forcar” as empresas a aderirem a nova lei e seguirem as devidas conformidades, como
também trazer seguranga aos cidaddos de todo o territdrio nacional, visando um
relacionamento de transparéncia entre empresa e cliente.

2 Objetivo deste documento

Com a tecnologia atualmente, a conformidade em relacdo a essa lei se torna inevitavel.
Num cenério onde o acesso e controle de informagéo € primordial, o objetivo é garantir
com que as empresas estejam em conformidade com a lei.

O proposito desse relatério é implementar e configurar um Firewall cujo foco é controlar
todos os acessos a rede, efetuar a autenticacdo de usuarios, criar filtros de protocolos,
executar redirecionamento de portas, entre outros.

3 Desenvolvimento

Atualmente, o foco é desenvolver uma férmula simplificada e eficiente para estar em
conformidade com a nova lei, com destague somente nos principais impactos que a lei
poderia afetar na area de Tl de uma organizagéo.

Com a implementacdo do UTM Sophos XG 135, alguns dos principais pontos ser&o
abordados, como a parte tedrica da lei, com detalhes nos conceitos e objetivos dela, como
também a implementacdo e devida configuracdo do UTM, cujo foco é a aplicacdo do
Firewall.

3.1 Lei Geral de Protecéo de Dados (LGPD)

“Por isso, a lei tera um impacto na sociedade como poucas antes
tiveram, criando um regramento para o uso de dados pessoais no
Brasil, tanto on-line quanto off-line, nos setores privado e publico.”

Fonte: Machado, Meyer 2018.

O conceito da lei se baseia em como os dados serdo tratados: eles sdo de propriedade
exclusiva de seus respectivos donos, e ndo podem ser compartilhados entre organizacdes,
como por exemplo:
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o Dados pessoais: Qualquer informacéo relacionada a uma pessoa natural (fisica)
que possa ser identificada a partir dos dados coletados. E um conceito central da
LGPD, que busca proteger a privacidade dos titulares de dados pessoais que sejam
objeto de tratamento (art. 5°, ).

e Titular: Pessoa natural (fisica) a quem se referem os dados pessoais que sdo
objeto de tratamento (art. 5°, V)

e Tratamento: Toda operacdo realizada com dados pessoais, como coleta,
utilizagdo, processamento, armazenamento e eliminagao (art. 5°, X).

e Controlador: Pessoa natural ou juridica a quem competem as decisdes referentes
ao tratamento de dados pessoais (art. 5°, VI).

e Operador: Pessoa natural ou juridica que realiza o tratamento de dados pessoais
em nome do controlador (art. 5°, VII).

e Ambito de Aplicac&o: Pessoas fisicas ou juridicas, de direito publico ou privado,
que tratem dados pessoais no Brasil ou que coletem dados no Brasil ou, ainda,
gquando o tratamento tenha por objetivo a oferta ou o fornecimento de bens ou
servicos a titulares localizados no Brasil, independentemente do meio, do pais de
sua sede ou do pais onde estejam localizados os dados (art. 3°).

¢ Requisitos para o tratamento: Os dados pessoais somente poderdo ser tratados
em uma das seguintes hip6teses (art. 7°):

* Mediante consentimento do titular;

+ Para cumprimento de obrigacao legal ou regulatéria do controlador;

+ Para execucao de politicas publicas pela administracéo publica;

+ Pararealizacdo de estudos por 6rgdos de pesquisa;

* Quando necessario para execucdo de contrato ou procedimentos
preliminares a um contrato do qual seja parte o titular, a pedido do titular;

» Para o exercicio regular de direitos em processos judiciais, administrativos
ou arbitrais;

+ Para protecao da vida ou da incolumidade fisica do titular ou de terceiros;

» Para tutela da saude, com procedimento realizado por profissionais da area
da saude ou por entidades sanitarias;

* Quando necessario para atender aos interesses legitimos do controlador ou
de terceiros, salvo quando prevalecerem direitos e liberdades fundamentais
do titular que exijam a protecéo de seus dados pessoais;

- Para protecao do crédito.

o Direitos do titular: A nova legislacdo estabelece os seguintes direitos dos titulares
(art. 18°):
» confirmar a existéncia de tratamento de seus dados pessoais;
* Acessar seus dados pessoais;
* Corrigir dados pessoais incompletos, inexatos ou desatualizados;
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* Anonimizagdo, bloqueio ou eliminacdo de dados pessoais desnecessarios,
excessivos ou tratados em desconformidade com a LPD;

+ Portabilidade de dados pessoais a outro fornecedor de produto ou servico;

» Eliminacéo de dados tratados com o seu consentimento;

+ Obtencéo de informacgBes sobre as entidades publicas e privadas com as
guais o controlador realizou o compartilhamento de dados pessoais;

* Obtencdo de informacgBes sobre a possibilidade de ndo consentir com o
tratamento de dados pessoais e sobre as consequéncias da negativa,

* Revogacao do consentimento dado para o tratamento de dados pessoais.

e Transferéncia Internacional de Dados: E permitida somente nas hipdteses
previstas na LGPD (art. 33°), entre elas:
+ Para paises que proporcionem grau de protegdo de dados pessoais
adequado ao previsto na LGPD;
* Quando a transferéncia for necesséaria para a protecdo da vida ou da
incolumidade fisica do titular ou de terceiros;
* Quando o titular tiver fornecido o seu consentimento especifico e em
destaque para a transferéncia.

Fonte: Machado, Meyer 2018.

Entre os principais objetivos da lei € de assegurar alguns itens conforme na Tabela 1.

Tabela 1 Objetivos LGPD

Garantir o direito a privacidade e proteger dados por meio de praticas

PRIVACIDADE o

transparentes e confidveis.
TRANSPARENCIA Definir de regras transparentes sobre dados pessoais.
DESENVOLVIMENTO Contribuir com o crescimento tecnolégico e ecolégico.

Padronizacdo sobre tratamento de dados pessoais, independente de

PADRONIZAGAO _ Con
incompatibilidades sistémicas.

PROTEGAO DO Seguranga em relag8es juridicas, livre iniciativa, a livre concorréncia e a
MERCADO defesa das relagGes comerciais e de consumo.
CONCORRENCIA Contribuir com a concorréncia no mercado e portabilidade.

Fonte: Machado, Meyer 2018

Com a aprovacao da lei, as organizacbes e empresas terdo alguns impactos conforme
mostrado a seguir.
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Impacto:

o Dificuldade na centralizacdo dos dados: Todas as corporacfes precisardo de
uma base de dados unificada, para armazenar todas as informacdes de seus
respectivos publicos. Sejam eles de coleta prépria, ou externo, como terceiros.

e Gerenciamento de dados pessoais pelos usuarios: Os usuéarios poderdo
gerenciar e alterar os seus dados, tornando a empresa somente uma hospedeira
que coleta os dados, portanto o usuario é o proprietario das suas informacoes.

e Clareza na coleta dos dados: Uma vez que as empresam coletam esses dados,
elas devem ter mais clareza e o porqué de cada informacao capturada.

3.2 Problema x Solucéao

De acordo com a LGPD, o armazenamento de informacbes é de responsabilidade das
empresas que as recolhem e utilizam, como primeiro passo no armazenamento dessas
informacgfes, uma solugdo com os seguintes pontos € primordial:

e Aumento de seguranca utilizando uma solugéo confiavel e solida no mercado, além
de proporcionar uma maior seguranca a essa primeira barreira de protecéo de
dados.

e Suporte e Atualizacdes constantes de software de Servidores.

¢ Banco de dados aprimorado.

¢ Revisdo constante de regras de Firewall.

3.3 Conhecendo o UTM Sophos XG 135

O modelo implementado e utilizado neste relatério foi o UTM Sophos XG 135, todas as
configuragdes e informacdes que serdo apresentadas se trata especificamente deste
modelo, conforme mostrado na figura 1.
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Figura 1 UTM Sophos XG 135
N
SOPHOS e ¢ © ®

Fonte: Sophos

UTM Sophos XG 135 com visao frontal e traseira.

Para a escolha da solugdo, um modelo com Throughput de no minimo 4 Gbps foi
necessario, entre outras especificagdes conforme abaixo.

Especificagbes UTM Sophos XG 135:
Descricado do Hardware: 8 x GE RJ45 portas:

Throughput de Firewall: 6 Gbps

Sessdes Concorrentes: 2.000.000

Novas Sessbes por Segundo: 36.000

VPN Throughput: 1 Gbps

IPS Throughput: 1.5 Gbps

Antivirus Throughput (Proxy Based): 350 Mbps

Configuracao de Alta Disponibilidade (HA): Ativo/Ativo e Ativo/Passivo

Dados Ambientais:

Dimens6es (Altura x Largura x Profundidade): 44 x 288x 188 mm
Peso liquido: 1,7 Kg

Peso na Embalagem: 2,82 Kg

Temperatura de Operacgédo: 0-40°C

Temperatura de Armazenamento: -20-80°C

Humidade: 10% a 90% (sem condensac&o)

Consumo de Energia Maximo: 26,16 Watts

Dissipacéo de Calor: 89,2 BTU/h

10
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O Sophos XG 135 foi adquirido com licenciamento para 3 anos, vem em substituicdo ao
Sophos SG 220, como mostra na figura 2 que estava operando na rede, cujo vencimento
foi em 15 de maio 2018.

Figura 2 Modelo antigo (Sophos SG 220)

SOPHOS
CannSophonane
’

TET @O0 g E e ..

—

Fonte: Sophos

O modo no qual o Sophos 220 se encontra instalado € o bridge, em modo transparente
deixando as conexdes por conta dos roteadores, faz ele assumir a posi¢céo de gateway na
rede, filtrando todas as movimentagbes de dados. Essa rede opera com 4 faixas de IP
conforme na tabela 2, sendo uma a principal controlada por um servidor Windows Server
2008 R2 Virtualizado.

Tabela 2 Faixas de IP

Faixa Descri¢ao

172.16.0.1/24 | Servidores, sem DHCP Ativo

172.16.1.0/24 | Estacdes Rede Principal — DHCP Controlado pelo Servidor Windows

192.168.2.0/24 o
permitido de acesso — DHCP SOPHOS

Funcionarios Vlan2 Limitada a 80 Dispositivos — Funciondrios para acesso particular a

192.168.3.0/24 | | i
internet, previamente cadastrados, com termo de PSI — DHCP SOPHOS

Dispositivos Vlan3 Limitada a 50 Dispositivos — Dispositivos da empresa utilizados no

192.168.4.0/24 ) R
trabalho — Celular corporativo, Tablet de conexdo a internet etc — DHCP SOPHOS

Fonte: Autoria Prépria

N&o existe ferramenta para migracdo de configuracdes entre as duas versdes (SG e XG),
entdo toda a nova implementacdo ocorre manualmente.

Para a redundéncia de link, o que foi definido na implementagéo foram os 2 links via cabo
e um modem 4G de backup, conforme na tabela 3.

Tabela 3 Redundancia de Link

Quantidade Links

01 PRINCIPAL NET CABLE MODEM 120 MB

01 VIVO FIBRA DEDICADO 10 MB — CONTENCAO 1
01 4G CLARO — CONTENGCAO 2

Fonte: Autoria Prépria

11
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Toda conexdo é feita preferencialmente pelo link principal. Caso haja queda, o link é
direcionado para a contengédo 1 onde ha uma perda consideravel de velocidade. Caso 0s
dois falhem é acionada a contencédo 2 onde apenas algumas estacfes estratégicas para o
negocio continuardo a ter acesso a internet (emissdo de NF, Cart6es, Bancos e Sistemas
de monitoramento alarmes).

Demo Sophos:

O modulo de demonstracdo da Sophos na Web, que pode ser acessado em
https://demo.sophos.com/webconsole/webpages/login.jsp, com usuério e senha: “demo”
sem as aspas, sera apresentado de modo a conservar a identidade da empresa na qual o
sistema foi instalado. Na figura 3, € exibido a pagina de inicio do software da Sophos XG
Firewall.

Figura 3 Demo Sophos

SOPHOS Central de Controle WM Guias de instrugdes  Visualizadorde Log  Ajuda  Demo User =
R SFVUNL (SFOS 1750 GA)
AR AL e Sistema Informagdes de trafego Usuario e do Aparelho
Genissiide Cantiole A e Security Heartbeat®
Atividade Atual ) %x
: b 0 0 1
Relatirios Desempenha Servigos B
Diagnastico 9. o Emrisco Ausente Conectado
PAOTEGER nisrfaces en Synchronized Application Control™
Firewall
Prevengao de Invasao 0/n 0/n 1 2 20
‘Web "ED - K=~§=n Fio da: Movo  Categorizadas  Total
Aplicagtes n A 1,095,581 741K
) ) N
Us U — 6.56K Sandstorm
Semba UsudriosRemotos  Usudrios ativos 1764 o
E-mail Conectados 55,250 — 7 1 15
Servidorda Web 135K o e B
o . s.01m  Mal- par otal
Ameaga avangada cPU 11 Meméria 51 1 ntencionado
Sincronizag8o do Central Lamuradebands  Sesstes 0
E— eb Pes a ATP uTQ
- . Alta Disponibilidade: Nao configurado 20.75K 262
VPN 127K 0 20
e Gerenciado pelo Sophos Central oRK Fontesbloqueadas  Contas emrisco
e Em execugdo por 158 dials). 11 horals], 54 minutols) 0L
Autenticagao 434K
Servigas de Sistema
i Regras de firewall ativas Relatdrios Mensagens
Hosts e sarvigos
Administragio ] 10 20 Alerta
Backup & Firmware Negdcio sudrio Rede Total
Certificados ‘
Alerta
b i J ik J‘ I
Ik \
Uit sl M A
Alerta
Desabilita ARerado N Alerta

Fonte: Sophos

A tela principal consiste em apresentar o status do sistema de modo a permitir uma
visualizagdo rapida por painéis, facilitando a identificacdo de problemas e a tomada de
decisdo. Pode-se ver as informaces de trafego, alertas, ataques, regras de Firewall ativas,
APs sem fio (caso sejam utilizados Switches e APs da Sophos, que permitem
monitoramento integrado ao Firewall), aplicativos e categorias web com acesso permitido.

12
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3.4 Licenca

Na figura 4, a tela de ativacado é feita de forma intuitiva e de um modo simples. Apos a
aquisicao, o fabricante enviou dois e-mails constando o endereco web para ativacdo da
licenca e a chave de ativagao.

Figura 4 Ativacdo da Licenca

Central de Controle LNSANIG. AcasdsisADNY  Austesc erenciament S
Atividade Atual st AN Y s

Relatorios

Diagnostico

Firewail P Re Subscrit B
Prevengio de Invaso

web

AplicagBes

Sem Fio

E-mail

Servidor da Web

Ameaga avangada

Sincronizag8o do Central

VPN

Rede

Roteamento
Autenticagio
Servigos de Sistema

Perfis

Hosts e servigos

Efetuada a ativagdo do UTM, verifica-se na web e ativa-se a o licenciamento. Neste caso,
existem algumas opcdes que ndo foram adquiridas, nas outras tem-se a data de validade
da licenca e no firewall de base a ativacao ilimitada por meio de configuracéo de regras a
qual nao expira.

13
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3.5 Criacdo das Conexfes

Em gerenciamento de link do WAN, tem-se as conexdes com os modems conforme

mostrado na figura 5.

Figura 5 Gerenciamento WAN

WM Guias de instrugdes  Visualizadorde Log  Ajuda Demo User »
Rede g Ve St
sinc

o - Gerenciador de Antincio de
nterfaces Zonas Link de WAN RS pHce roteador de PV
Gateway de IPv4
Nome Enderego de IP Interface Tipo Ativar na Presenga de Falha de
Primiary GW 10011 PortB - Ativa  N/A

10.014/255255.255.0

Nome Enderego de IP Interface Tipo Ativar na Presenga de Falha de Paso

Nenhum Registro Encontrado

Configuragéo de Limite de Tempo de Falha d

Limite de Tempo de Falha de Gateway 60 segundos [1-65535]

Fonte: Autoria Prépria

Com os modems configurados, é possivel aplicar politicas para determinadas

conforme na figura 6.

WAN de celular

Peso Politica de NAT

1 MASQ

Politica de NAT

Tuneis de IP

Vizinhos (ARP-
NDP]

Status

Status

DNS Dinamico

@

o

portas,

14
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Figura 6 Gerenciamento WAN 2
Rede WM Guias de instrugdes  VisualizadordelLog Ajuda Demo User =
nterfaces Zon GEE;?:S&;SE DNS DHCP rctigégfl;:adi'.'e WAN de celular Tuneis de IP V‘I‘FEBGP[]ARJ DNS Dindmico
ateway de IPv4
Nome Enderego de IP nterface Tipo Ativar na Presenga de Falha de Peso Politica de NA] Status Gerenciar
Primary GW 10011 PortB - Ativo  N/A 1 MASQ r
10014/2552552550 b
ateway de IPvB
Nome Enderego de IP nterface Tipo Ativar na Presenga de Falha de Peso Palitica de NA Status Gerenciar
Nenhum Registro Encontrado
guracao de Limite de Tempo de Falha de Gateway
Limite de Tempo de Falha de Gateway 60 egundos [1-65

Fonte: Autoria Propria

Na tela de conexdo do ambiente de

simulacdo conforme acima, tem-se uma conexao com

modem ativa na porta, com uma politica de NAT MASQ (mascarada).

NAT MASQ: Uma utilizacdo

comum de politica NAT, seria para mascarar o IP

externo e permitir que dispositivos dentro de uma rede privada possam sair para a
Internet com o endereco IP do equipamento que esta fazendo esse tipo de NAT, ou

melhor, para economia de en

derecos IPv4.
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Na opcéao redes — interface, criamos a conexdo com a rede e VLAN conforme na figura 7.

Na mesma tela de configuracdo pode-se adicionar e nomear as interfaces, definir o tipo de
porta a ser adicionada como é o caso das VLANs, como no exemplo onde h4 uma porta

como DMZ.

Figura 7 Interfaces de rede

Rede

WM Guias deinstrugdes Visualizadorde Log Ajuda Demo User =

Sophos Inc
- Gerenciador de Anuncio de W - Vizinhos [ARP-
Interfaces Zonas Link de WAN DNS DHCP roteador de [PV WAN de celular Tuneis de IP NDP) DNS Dinamico
VLAN RED Adicionar Interface  #
Interface Status/Velocidade da Enderago de IP Misc Adicionar Ponte
Interface
Adicionar Apelido
GuestAP N&o plugado 10.255.0.1/255.255.255.0
Tl WiFi Auto-negociado Estatico Adicionar VLAN
Protegéo sem fio
Adicionar LAG
= PortA Conectado 10.0.24/255.255.255.0
LAN Auto-negociado DHCP Adicionar RED
Fisica
BortA.20 N/A N/A =
[ DMZ N/A DHCP
VLAN
E PortA.30 N/A 172.16.31.254/255.255.255.0 —
[l Guest_Network N/A Estatico =5
VLAN
PortA 40 N/A 1012311/255.255.255.255 =
P LAN N/A Estatico =
VLAN
PortB Conectado 10.014/255.255.255.0 =
WAM Auto-negociado DHCP
Fisica

Fonte: Autoria Prépria

Toda interface deve pertencer a uma zona de seguranca.
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Para isolar alguma interface da rede local foi utilizado uma porta DMZ, com regras de
Firewall especificas. Na figura 8, demonstra onde inserir a interface & zona de seguranga a
qual pertence a designacao de IP e sua faixa.

Figura 8 DMZ
WM Guias deinstrugbes Visualizadorde Log  Ajuda Demo User +
Interface de VLAN e e e bl
Interfaces Zonas E‘f"{'g‘:ﬂ?e DNS DHCP rct‘;g;gl?'did;ﬁ WAN de celular Tineis de IP V””:E;F[]"R:' DNS Dinamico

Editar VLAN

Interface Fisica PortA 20

Zona * | DMZ v

Designagdo de IP Q) Estético (O PPPoE  (2) DHCP

IPv4 / Méscara de Rede *

Detalhes de Gateway

Nome de Gateway

IP de Gateway

Fonte: Autoria Propria

3.6 Autenticagdo de usuarios

Para autenticagdo da rede e liberacdo do acesso utilizamos a integracdo com o Active
Directory (AD) do Windows Server 2008, seguindo uma ordem de prioridade executadas
nos procedimentos seguintes:

e Liberacado do Firewall do Windows
e Autenticagdo do AD na rede
e Instalacdo do STAS (Sophos Transparent Authentication Suite)
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Para a adicionar o Active Directory ou para qualquer outro Servidor, exibe-se a tela de
configuracdo do UTM conforme na figura 9.

Figura 9 Autenticagdo AD

SOPHOS Editar Servidor Externo W Guias deinstrugdes  Visualizador de Log  Ajuda  Damo User =
XG ewal So s Inc

Usuario Sem STAS

Central de Controle Servidores Servigos Grupos Usuarios Senha de uso Gnico Portal cativo Usuarios Visitantes Clientes

Atividade Atual
Relatorios
Diagnéstico

P—— Tipo de Servidor
Firewall
Prevengao de Invasao
Web
AplicagBes
Sem Fio IP/dominio do servidor * 10025

Nome do Servidor *

E-mail

Servidor da Web Porta® 389
Ameaga avangada
Sincronizag#o do Central Dominio de NetBIOS * SOPHSERVE
= Nome de usudrio de ADS * demoadmin
Rede
Roteamento Senha* sxssarassx plterar Senha
Autenticagao
Seguranga de Conex&o * Simples v

Servigos de Sistema

Exibir 0 Atributo do Nome

Perfis

Hosts e servigos: Atributo de Enderego de E-mail
Administragio
Backup & Firmware . I
Certificados Nome de Dominio
Consultas de Pesqguisa * Adicionar
Remove

Mover para Cima
Mover para Baixo

Testar Conexdo Salvar Cancelar

Fonte: Autoria Propria

Ap6s a autenticacdo do AD na rede, ele fica representado como na figura 10.
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Figura 10 AD adicionado
SOPHOS Aute nUCa QéO WM Guias de instrugBes  Visualizador delLog  Ajuda D:*\C Uss N
XG Firewall e
c:n:};;:;;c;nt;c;le Servidores Servicos Grupos Usuarios Senha de uso unico Portal cativo Usuarios Visitantes U“éi;‘j‘(gf" STAS
Atividade Atual °
Relatérios
Diagnostico
O tome w T
Prevenggo de Invassio
el (0  SophserveDC 10025 389 Diretério Ativo demoadmin [P ]

AplicagBes
Sem Fio

E-mail

‘Servidor da Web
Ameaga avangada
Sincronizagso do Central

VPN

Rede

Roteamento
Autenticagio
Servigos de Sistema

Perfis

Hosts e servigos
Administragio
Backup & Firmware
Certificados

Fonte: Autoria Prépria

Apos o Active Directory (AD) ser inserido, a interface responséavel por fazer a integracao
entre o AD é o Sophos XG, dessa forma a requisicdo chega para o servidor AD e ele
informa de forma transparente o Firewall XG efetuando a liberagéo do acesso a internet

Apos adicionado o AD, executamos o download do modulo STAS (Sophos Transparent
Authetication Suite) e sua instalacdo no servidor AD.

STAS (Sophos Transparent Authetication Suite):

O STAS é um modulo que € integrado com o AD, toda a autenticacdo no AD ¢ interligada
por ele. E feita a verificagdo do que foi configurado no AD, comparando 0s acessos de
USUuarios.

As portas que devem ser liberadas no Firewall do Windows, servem para que essa leitura
seja feita entre ida e volta (conforme informado pela propria Sophos).

Através do STAS é possivel fazer o monitoramento em nivel de aplicacdo, portanto, os
recursos de relatdrios e graficos que sao possiveis realizar, precisam do médulo STAS
ativado e devidamente configurado.
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Na figura 11, pode-se ver a tela do servico em funcionamento.
Figura 11 Configurando STAS
[Sophos Transparent Authentcation sate X

General | STA Agent | STA Callector | Exclusion List | Advanced | About |

- Ratus

Curment Status of STA Agent:  Start Stop

[ Administrative Credentiais

Change user accourt on which service is YRR

l l I "W

i~ Monitored Domains

Folowing domans are being monftored

Domain Type I!AaowﬁAct’fveDimdow :l
NetBIOS Name: oy 0|

~ Sophos Applances

17216.0.254

Folowing Sophos Applances are being served

[~ Popication Port

Listening to the Sophos appiances on Port 6677
Listening to the remote STA Agerts if any) on Port 5566

Wlanguage | 0K

Fonte: Préprio Autor

ApoGs a instalacdo do STAS, deve-se promover a liberacdo nas portas do servidor do

Windows AD, conforme artigo:

https://community.sophos.com/kb/en-us/123156
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Até o momento essas sdo as devidas configuracdes feitas no AD:
Servidor AD:

Entrada UDP 6677

Saida UDP 6060

Saida TCP 135 e 445 (se estiver usando o WMI ou Acesso de Leitura do Registro)
Saida ICMP (se estiver usando Ping de Deteccéo de Logoff)

Entrada / Saida UDP 50001 (coletor de teste)

TCP de saida 27015 (sincronizagéo de configuracéo).

3.7 Criacédo das regras de Firewall

Agora inicia a configuragdo de algumas regras de firewall para permitir o acesso a
determinados recursos dentro da rede, como é o caso dos usuarios com liberacdo de
acesso a internet. Na figura 12, ilustra onde identificam-se os usuérios e libera-se o acesso
via http/https para navegacao web.

Figura 12 Regras de Firewall

SOPHOS Firewall W Guias de instrugies  Visualizador de Log  Ajuda  Demo User =
XG Firewal Sophes Inc

IR @D Pve  HabilitaroFiltro =+ Adicionar Regra de Firewall
Central de Controle

Atividade Atual
Relatorios D Nome Fonte Destin 0 que Recursos
Diagnéstico

£= Automatic VPN RUe..
¥

PROTEGER ° n emO0B,fora0B

Firewall

PrevengZio de Invasdio =19 VPN allow VPN, Qualquer Host WAN, Qualquer Host Qualguer Servigo

Web em 0B, fora 0B [ R [NATILOG]

Aplicagbes

8em Fio == VPN Policies

E-mail ® @ . ocwnoe “

Servidor da Web
Ameaga avangada
Sincronizagéo do Central

Inbound Policies
em0B.fors 0B

L]
,

Outbound Policies

m 22,35 GB, fora 1272 GB

Q

VPN =0
Rede

Roteamento - Cleanup Rule LAN, Qualquer Host WAN, Qualquer Host Qualguer Servigo

Autenticagao b em 0B, fors 0B -
Servigos de Sistema

Perfis
Hosts e servigos
Administragso
Backup & Firmware

Fonte: Préprio Autor

Na Figura 13, pode-se ver a definicdo da origem das requisicfes qual o destino e o tipo de
servigo que pode ser utilizado.
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Figura 13 Firewall Ativo
Central de Controle . Resumo
Atividade Atual . Navegagio Internet
e Zonas Redes e DISDOST: se Origern * Durante o tempo Droaramann a
—— 2onas de ariger Redes & Dispos e Origem Durante o tempa programat
-] -]
Regra
Firewall
Pravengio de Invasio
‘Web
Aplicagdes
Sem Fio
E-mall
Servidor da Web 4o
e pm— e -] -
Sincronizagdo do Central -
Avangado
Roteamento dentidade
Autenticagéo
Servigos de Sistema Corresponder usudrios conhecidos
0 (=]
Parfis e

Hosts e servigos

Administraglo [ Excluir esta ativi
Backup & Firmware

Certificados

Fonte: Préprio Autor

Aqui pode-se definir o tipo de prevencao a invasdo que serd utilizado, modelar a politica de
trafego e a politica de web, bem como o tipo de enderegcamento de saida.

Conforme a regra se torna valida, pode-se acompanhar os dados que séo filtrados.

Neste momento ja se tem o Firewall ativo. As demais regras ainda sao configuradas devido
a mudanca de layout do mesmo com alguma dificuldade em relacéo a versdo anterior ao
modelo SG (linha anterior ao XG).

4 Resultados

O Sophos XG 135 foi escolhido por ser um UTM bastante completo em recursos e
relatérios, além de um gerenciamento facil e prético.

A sua escolha foi baseada em comparagé@o com o candidato mais préximo: o Fortinet.

Com um custo de 35% menor que a solugcéo cotada da Fortinet e pela facilidade ampla de
relatérios que permitem serem extraidos do sistema, permitindo um gerenciamento mais
facil para pequenas e medias empresas, a solucdo se tornou mais viavel, seguido de um
6timo custo beneficio.

4.1 Testes

No ambiente de teste foi efetuado a configuracdo de forma controlada, em um ambiente
sem riscos ou quaisquer ameaca para a rede principal. Simulacfes de falhas tanto no AD,
guanto na autenticacao de usuarios foram realizadas, porém sem éxito, mantendo assim a
efetividade da solugcéo encontrada.
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4.2 Quadrante magico Gartner

A escolha do Sophos XG 135 se deu com base em sua facilidade de relatérios e com seu

posicionamento no quadrante magico da Gartner como observado na figura 14.
Alguns detalhes sobre o Quadrante:
http://introduceti.com.br/blog/quadrante-magico-do-gartner-2018/

Figura 14 Quadrante Magico Gartner 2018

Palo Alto Networks
o
Fortinet
@ Cisco @ Fort
Check Point Software Technologies
@
Huawei @
Sophos @
Juniper Hetworks ] . ;
Barracuda @ e @
A
Sangfor @ ®
Hillstone
WatchGuard
. AhnLab . Somicvall

L

5 @ Stormshisld

-

Ll

-

L

=2 @ Hew H2C Group

-

=

-

oo

=

COMPLETENESS OF VISION > As of September 2018 @ Gartner, Inc

Source: Gartner (Oclober 2018)

Gartner.

Fonte: Gartner

Avaliamos também outras solucdes como a Fortinet, mas o custo da solugcdo acabou

tornando inviavel, cerca de 35% a mais que a solugcdo Sophos XG.
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5 Conclusdes e consideracgdes finais

A implementacdo aqui demonstrada, ainda estd sendo efetuada. Configuracbes como
linhas de redundancia, faixa de maquinas preferenciais, VPN ainda ndo foram terminadas
visto o problema de tempo para finalizagdo da implementagéo.

O Sophos XG 135 € um UTM com foco em empresas de pequeno e médio porte com uma
solucdo abrangente em recursos e relatdrios, bem destinada a ambientes onde o setor de
Tl é pequeno ou terceirizado. Portanto, a melhoria de seguranga atinge o primeiro objetivo
relacionado a LGPD, onde limita o acesso a informacdo, essa, porém ainda exige a
formacdo do comité interno, gerenciamento e definicdes de responsabilidades pelo
trabalho e tratamento de informacBes, métodos para exclusdo de dados conforme

solicitado por clientes.

Embora possamos tomar todas as providéncias que o sistema permitir, creio que o mais
complicado, é fazer com que 0s usuarios entendam a sua responsabilidade com as
informagodes, sendo que de toda forma eles alimentam o sistema e normalmente se tornam
a parte mais facil de ser atacada, com recursos de engenharia humana, Phishing, etc.
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