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Resumo: Empresas frequentemente usam aplicagdes que consomem APIs para comunicagdo e transmissdo de
dados. Programar uma API requer um alto nivel de seguranca, mas muitos desenvolvedores ndo consideram isso.
Nesta pesquisa, sera explorada uma falha l6gica em uma API dentro de um laboratdrio de um marketplace com
ferramentas open-source.
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Abstract: Companies often use applications that consume APls for communication and data transmission.
Implementing an API requires a high level of security, but many developers do not consider this. In this research,
a logical flaw in a marketplace laboratory will be explored using open-source tools.
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1. Introducio

Uma API (Application Programming Interfaces) ¢ um conjunto de métodos e padrdes
de comunicacdo que permitem que diferentes softwares se comuniquem entre si. Em outras
palavras, ¢ um canal de comunicagdo que permite que diferentes sistemas interajam uns com os
outros. Essas interfaces podem ser usadas para muitas finalidades, desde compartilhar
informagdes e funcionalidades entre aplicacdes, até permitir a integragao de sistemas e servigos
distintos. Elas s@o essenciais no desenvolvimento de softwares e aplicagdes modernas, pois

permitem uma maior interconexao entre diferentes sistemas e servigos.

A utilizacdo de uma API para a comunicagao de aplicagdes modernas ¢ bem comum,
seja em uma aplicacdo pequena ou grande. Devido ao volume da utilizagdo dessas interfaces,
muitos vetores de ataques cibernéticos podem surgir através dessas portas de entrada, que

muitas vezes nao sao realizados os testes de invasdo para testar a seguranca.
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Uma vulnerabilidade pode resultar em uma série de problemas, desde o vazamento de
informagdes confidenciais até o comprometimento de sistemas inteiros. Em que pode causar
prejuizos financeiros, além de afetar a privacidade e a seguranga dos usudrios desses sistemas.
Por isso, ¢ fundamental que sejam adotadas medidas de seguranga adequadas para mitigar esses
riscos. Para os desenvolvedores de software, conhecer sobre a seguranca de APIs ¢ um aspecto
fundamental e critico no desenvolvimento de software. Ao entender tais aspectos, 0s
desenvolvedores podem criar APIs mais seguras e robustas, garantindo a prote¢ao de dados e
informagdes sensiveis contra ameacas de seguranga. Lembrando que, nenhum sistema ¢
totalmente seguro, porém muitas brechas podem ser resolvidas com boas técnicas de

programacao.

2. Justificativa

Existem varios estudos de empresas renomadas que apontam para a falta de testes de
seguranga em APIs por parte dos desenvolvedores. Um exemplo € o relatorio da empresa de
seguranca Akamai Technologies, que revelou que 83% das empresas ndo testam regularmente
a seguranca de suas APIs. Isso significa que a maioria das empresas nao estd tomando as

medidas necessarias para proteger seus sistemas e dados contra possiveis ameacas de seguranga.

Neste estudo ¢ destacado a importincia do teste de seguranga de APIs e a necessidade
de que empresas implementem medidas de seguranca adequadas para proteger seus sistemas.
Desta forma a implementagdo de um guia para mitigacao de possiveis vulnerabilidades em APIs
podem ajudar a desenvolvedores inexperientes a desenvolver aplicagdes mais seguras olhando

para um aspecto ldgico e ndo técnico.

3. Objetivo

O objetivo do trabalho ¢ mitigar vulnerabilidades em APIs para garantir a seguranca
de sistemas que dependem do consumo dessas interfaces. Além disso, o trabalho visa fornecer
técnicas para analise de vulnerabilidades para o desenvolvimento de solugdes mais seguras e
ajudar a prevenir ataques cibernéticos que possam resultar em vazamento de informacdes
confidenciais, violagdo de privacidade, perda financeira e danos a reputacdo da empresa. O

trabalho também busca fornecer conhecimentos e descobertas na area de seguranca de APIs.

- Vetores de ataque em uma API;
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- Enumeracao de Endpoints vulneraveis,
- Demonstragdo do ataque em um gateway de pagamento de uma API;

- Ferramenta Burp Suite.

4. Fundamentacao Teorica

Agora ¢ representado toda a fundamentagdo tedrica do funcionamento de uma API e

as ferramentas utilizadas neste trabalho.

4.1. Estrutura de uma API: Requisi¢ao, Resposta e Endpoint

Entender a estrutura de uma API ¢ essencial antes de realizar uma analise de seguranca,
nesta etapa ¢ demonstrado a estrutura basica do ciclo de comunicacdo de uma API e a estrutura

de endpoints que sao utilizados no consumo das interfaces.

4.1.1. Requisi¢ao

Uma requisi¢ao ¢ uma ac¢do do cliente que solicita informagdes ou executa uma
operacdo em um servidor. As requisicdes podem incluir varias informagdes, como o método
HTTP utilizado, cabegalho da requisi¢@o e os parametros de consulta ou o corpo da mensagem

(INTERNATIONAL BUSINESS MACHINES, 2023).

As requisi¢cdes sdo fundamentais porque permitem que os clientes acessem e
manipulem recursos em um servidor. Sem requisi¢des, a comunicacao entre aplicativos seria
muito limitada, e muitas funcionalidades importantes da web e das APIs ndo seriam possiveis.
Além disso, as requisi¢des podem incluir informagdes adicionais, como um token de

autenticacao, que permite que o servidor identifique o cliente e autorize o acesso aos recursos.

4.1.2. Resposta

A resposta ¢ a mensagem enviada pelo servidor em resposta a uma solicitagdo de uma
requisi¢cdo. Essa mensagem pode conter os dados solicitados pelo cliente ou o resultado de uma
operagdo executada no servidor. As respostas sdo importantes em uma APl RESTful porque
permitem que os clientes obtenham os dados, informagdes solicitadas ou saibam se uma
operacdo foi bem-sucedida ou ndo. As respostas geralmente incluem um codigo de status
HTTP, que indica se a solicitagdo foi bem-sucedida ou nao, juntamente com os dados ou

informacdes relevantes (INTERNATIONAL BUSINESS MACHINES, 2023).
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4.2.  Endpoint

De acordo com a Cloudflare (2023), um endpoint em uma API ¢ um ponto de acesso
especifico para um recurso ou um conjunto de recursos em um servidor web. Em outras
palavras, ¢ uma URL (Uniform Resource Locator) que identifica um recurso especifico na API

e permite que os clientes acessem ou modifiquem esse recurso.

Por exemplo, em uma API de um sistema de e-commerce, pode haver um endpoint
"/produtos" que permita que os clientes recuperem a lista de todos os produtos disponiveis na
loja, um endpoint "/produtos/123" que permita que os clientes obtenham detalhes sobre um
produto especifico com id 123, e um endpoint "/produtos/123/comentarios" que permita que os
clientes recuperem os comentarios deixados por outros usuarios sobre o produto com ID 123.
Os endpoints geralmente sdo associados a um método HTTP especifico, como GET, POST,
PUT ou DELETE, que determina qual operagdo deve ser realizada no recurso identificado pelo

endpoint (MOZILLA, 2023).

4.2.1. Protocolos de Comunicacio HTTP e HTTPS

Os protocolos HTTP (Hypertext Transfer Protocol) e o HTTPS (Hypertext Transfer
Protocol Secure) sao usados para transferir dados pela internet. O HTTP ¢ um protocolo cliente-
servidor, onde o cliente envia uma solicitacdo para o servidor, que responde com uma resposta.
Este protocolo utiliza métodos, como GET, POST, PUT, DELETE, para definir qual agdo deve
ser executada em um endpoint. Também ¢ utilizado cddigos de status para indicar o sucesso ou

falha da solicitacdo, e cabegalhos para fornecer informagdes adicionais (CLOUDFLARE, 2023).

HTTPS ¢ uma evolugao do HTTP que utiliza uma camada de criptografia SSL/TLS
para proteger a transferéncia de dados entre o cliente e o servidor. Isso garante a privacidade e
a integridade dos dados, impedindo que terceiros interceptem ou modifiquem as informagdes

que estdo sendo transmitidas (CLOUDFLARE, 2023).

4.3. Explorando o protocolo HTTP

Nesta se¢do ¢ explorado o método HTTP e em seus métodos de comunicagao e o seu

cabegalho entre as requisi¢des.
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4.3.1. Cabecalho HTTP

O cabegalho HTTP ¢ uma parte fundamental das requisi¢cdes entre cliente e servidor.
Um cabecgalho contém informagdes adicionais a mensagem HTTP, como o tipo de contetdo, o
tamanho da mensagem, o método de autenticagdo, € os valores a serem entregues ao servidor
ou cliente. Existem dois tipos de cabecalhos HTTP: cabegalhos de solicitagdo e cabecalhos de
resposta. Os cabecalhos de solicitagdo sdo enviados pelos clientes para solicitar um recurso do
servidor, enquanto os cabecalhos de resposta sdo enviados pelos servidores para enviar

informacdes de volta para o cliente.

Todos os dados que sdo comunicados entre o cliente e o servidor podem ser
interceptados e alterados antes de chegar ao seu destino. O cabegalho de uma requisi¢ao podera
ser alterado utilizando algum proxy de comunicagdo dentro da maquina do proprietario. Alterar
um cabegalho HTTP ajuda o atacante a descobrir novos parametros utilizados pelo servidor, ou
mesmo manipulando a resposta para ver como ela funciona e mitigar algum ataque sobre aquela

aplicagdo.

Um cabegalho possui a estrutura de chave-valor, onde a chave serve de identificagdao
para o local de destino e o valor € o item a ser utilizado para ser aplicado em alguma logica.
4.3.2. Métodos HTTP

Os métodos HTTP sdo verbos que indicam qual acao que deve ser executada em um

endpoint de uma requisi¢ao. Os principais métodos HTTP sdo:

GET: solicita uma representagdo do recurso especificado no URL. E usado para obter

informagdes do servidor;

- POST: envia dados para o servidor para que sejam processados. E usado para criar

recursos ou realizar agdes que alterem o estado do servidor;

- PUT: atualiza um recurso existente no servidor. E usado para substituir completamente

o contetido do recurso com o conteudo enviado na requisi¢ao;

- DELETE: remove o recurso especificado no URL. E usado para excluir um recurso do

servidor;

- HEAD: ¢ semelhante ao método GET, mas retorna apenas os cabecalhos da resposta,

sem o corpo da resposta;
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- OPTIONS: solicita as opgoes de comunicagao disponiveis para o recurso especificado.
E usado para descobrir quais métodos e cabegalhos sdo suportados pelo servidor para

um determinado recurso.

Esses métodos sdo usados em conjunto com outros elementos de uma requisi¢ao
HTTP, como o URL, o cabegalho da requisicdo ¢ o corpo da mensagem, para permitir a

comunicagdo entre clientes e servidores em aplicagdes web (MOZILLA, 2023).

4.3.3. Estrutura de dados transmitidos por uma API

A estrutura de dados transmitidos por uma API pode variar de acordo com o formato
escolhido para a transmissao, como JSON ou XML, mas geralmente segue um padrao definido

pela arquitetura REST.

JSON (JavaScript Object Notation) ¢ um formato de dados bastante utilizado em
aplicagdes web para transferéncia de informacdes entre o cliente e o servidor. E um formato de
dados estruturado em pares de chave-valor, onde as chaves sdo strings que representam os
nomes dos campos e os valores podem ser de diversos tipos, como strings, numeros, objetos,

arrays, entre outros (W3SCHOOLS, 2022).

XML (Extensible Markup Language) ¢ uma linguagem de marcagdo que permite
estruturar dados em um formato de tags que definem elementos e atributos, e que dao
informacdes adicionais sobre esses elementos. No entanto, o XML ¢ considerado uma
linguagem mais verbosa e complexa quando comparada ao JSON, o que pode tornar o seu
processamento mais lento e demandar mais recursos do sistema. Além disso, a sua estrutura

mais complexa também pode dificultar a sua leitura e manutencao (W3SCHOOLS, 2022).

4.4. Ferramentas de Exploracao

Nesta subsecao ¢ representado as ferramentas utilizadas para exploracdo de uma API.
Parte das ferramentas sdo open-source € podem ser encontradas nos repositorios dentro do

GitHub.

4.4.1. Burp Suite

Estd ¢ uma ferramenta de teste de seguranca para aplicagcdes web, utilizada por
profissionais de seguranga cibernética. Ela ¢ composta por varias ferramentas que trabalham

juntas para executar testes de penetracao em aplicativos web. Algumas das funcionalidades do
6
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Burp Suite incluem interceptagdo de solicitagdes HTTP, teste de wvulnerabilidades

automatizados, manipulagdo de dados nas requisi¢des, analise de desempenho, entre outras.

Além disso, o Burp Suite ¢ altamente personalizavel, permitindo que os usuarios
desenvolvam suas proprias extensoes. Isso torna a ferramenta adequada para analistas de

seguranca da informagao integrar com outras ferramentas ¢ ampliar os modos de testes.

4.4.2. Ffuf

O Ffuf ¢ uma ferramenta open-source usada para a descoberta de diretdrios e
parametros ocultos em uma aplicagao web. Essa ferramenta pode ser usada tanto para testes de
seguranga quanto para fins de exploracdo. A ferramenta é executada na linha de comando e
suporta varias configuragdes, incluindo a configuragdo para especificar o tipo de palavra-chave
para pesquisa, o nimero maximo de conexdes simultaneas, o tempo limite de solicitagdo, entre

outros (KALI 2023).

Esta ferramenta ¢ capaz de detectar diretorios e arquivos que normalmente ndo sdo
visiveis em uma aplicagdo web, como aqueles que ndo foram indexados pelo mecanismo de
busca do site. Ele também pode ser usado para descobrir endpoints ocultos em uma API, o que

¢ particularmente util para testes de seguranga em aplicacdes web baseadas em API.

4.4.3. Wordlist

De acordo com o website IMaster (2023) uma wordlist ¢ uma lista de palavras ou
combinagdes de caracteres usadas para fazer ataques de forga bruta. Ela ¢ usada para criar
possiveis valores de entrada que podem ser enviados para a APIL, com o objetivo de descobrir

senhas, chaves de API, nomes de usuarios, entre outros dados confidenciais.

A wordlist pode ser criada manualmente, por exemplo, por meio da combinagdo de
palavras comuns ou por meio de diciondrios de senhas conhecidas. Existem também varias
wordlists disponiveis gratuitamente na internet, como a SecList, que contém uma grande
variedade de palavras e combinagdes de caracteres comumente usados em senhas e chaves de
API. Cada wordlist pode ser usada em conjunto com ferramentas de teste de seguranca, como

0 Burp Suite e o Ffuf, para automatizar ataques de brute force.
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5. Trabalhos Similares

Este trabalho tem como base alguns trabalhos similares ja realizados por outros

estudantes, com isso foram escolhidos trés artigos analogos a vulnerabilidades de APIs.

O trabalho realizado por Sampaio (2021) aborda todas as 10 vulnerabilidades de
aplicagdes web colocadas pela OWASP (2017) de forma pratica. O autor estrutura o trabalho
em 3 fases sendo elas: demonstragdo, corre¢do & mitigacdo. Além de demonstra boas praticas

de desenvolvimento para evitar tais falhas nas aplicagoes.

Em relagdo ao desenvolvimento seguro e boas praticas o trabalho de Carneiro Neto
(2020) foi essencial, pois ¢ abordado todo o ciclo de desenvolvimento de uma API Rest. E
explorado todo o conceito do protocolo HTTP e é demonstrado um ciclo de desenvolvimento
seguro de uma Rest API. Neste trabalho ¢ abortado toda a teoria de uma API, no entanto, mais

profundamente e voltado para a mitigacdo de vulnerabilidades 16gicas.

Por ultimo ficou o trabalho de Reis Silva (2022) que ¢ representado uma linha de
desenvolvimento seguro em sistemas web modernos. O trabalho demonstra como uso de
linguagens de programacao pode influenciar na seguranga das aplicagdes e como € abordado a
seguranca para métodos de autenticacdo do usudrio final, além de trazer o uso da computagdo
em nuvem. Diferente dos outros trabalhos, este ¢ mais tedrico sem abordagens técnicas, mas €

importante para concretizagdao dos conceitos de seguranga de modo geral.

Os trabalhos mencionados trouxeram contribui¢des importantes para este artigo, pois
contribuem nos conceitos fundamentais para o desenvolvimento do trabalho. Utiliza-los como
base foi fundamento para elaboracdo de um ciclo de desenvolvimento e conhecimento de novos
termos técnicos. Assim unindo-se os elementos em comum abordados pelos autores lidos,
formou-se uma base de como desenvolver a constru¢cdo do laboratério presente neste trabalho

de graduacao.

6. Metodologia

Este trabalho usou como metodologia de pesquisa o estudo bibliografico, focado na
pesquisa de conceitos através de websites e trabalhos similares. Nesta se¢do de metodologia ¢
demonstrado todo o ciclo de desenvolvimento. Diferente de um pentest real, durante a
fundamentacdo nao serd seguido todos os passos recomendados e sera uma exploracao mais

direta, como geralmente ¢ realizado por profissionais especializados.
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Para a realizacao da pesquisa € utilizado um laboratdrio que representa um e-commerce
contendo uma unica falha de seguranca logica no método de pagamento de sua APL. O
laboratério foi desenvolvido com NextJS utilizando também o gateway de pagamento da Stripe,
e pode ser baixado no GitHub para a realizagdo de testes locais. Ter um laboratério com esse
nivel de simulagdo ¢ algo essencial para os profissionais se familiarizarem com as técnicas

necessarias.

Como segunda etapa da fundamentagao teodrica, sera focado na fase de reconhecimento
que ¢ uma das mais importantes e intensas a ser seguida, seja em um pentest real ou em
laboratorios simulados, pois € nela que se encontra todos os pontos fracos de uma aplicagao.
Sera utilizado a combinacao de diversas ferramentas de reconhecimento para demonstrar como
um profissional de seguranca da informacdo deve realizar a fase de reconhecimento de uma
API para posteriormente encontrar os pontos vulneraveis da aplicacdo. O intuito principal desta

fase € encontrar possiveis parametros, url ou paginas vulneraveis.

Por fim a fase de exploragdo sera a tltima. Esta etapa acontece quando ¢ finalizado a
fase de reconhecimento e ja& possui alguns pontos da aplicacdo que tem parametros com
possibilidade de serem atacados. Esté ¢ a parte em que serd necessario realizar as combinagdes
das ferramentas citadas como fundamentagdo teoria, tais essas ferramentas como o BurpSuite,

Cliente HTTP e o Ffuf.

7. Desenvolvimento

Nesta secdo, sera abordado uma analise pratica da falha de seguranga logica proposta
neste trabalho. Toda a utilizagdo de ferramentas e conceitos citados no trabalho sdo colocados
em pratica para habituar o leitor com os conceitos basicos de mitigar falhas de seguranga em

uma aplicacgao.

7.1. Laboratorio

Antes de explorar a falha serd demonstrado como realizar a instalacdo do laboratorio
para que seja testado localmente. Para comecar a instalacdo € necessario ter o NodeJS instalado
na maquina e o Git para realizar o download do projeto através do GitHub. Depois de certificar
que os requisitos estdo sendo atendidos ¢ hora de iniciar. Seguindo como primeiro processo de

configuragdo, o leitor devera realizar o clone do repositério (Figura 1).
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Figura 1: Clonando o laboratorio

PS C:\Users\55179\Desktop> git clone https://github.com/allandiegoasilva/cyber-store.git
Fonte: Autoria propria.

Para continuar a instalagdo do projeto ¢ necessario realizar a instalagdo de todas as
dependéncias do laboratorio. As dependéncias sdo necessarias para baixar as bibliotecas que
esta aplicacdo utiliza, tais dependéncias servem para diversas finalidades como uma aplicagao
de estilos ou mesmo para comunicagdo HTTP de outros clientes. Para realizar a instalagdo

acesse a pasta criada e execute o comando representado (Figura 2).

Figura 2: Acessando a pasta do projeto e instalando as dependéncias

PS C:\Users\55179\Desktop> cd .\cyber-store\
PS C:\Users\55179\Desktop\cyber-store> npm install -—force|

Fonte: Autoria propria.

Depois que as dependéncias sdo finalizadas o projeto podera ser iniciado (Figura 3).
Ao iniciar o projeto, € criado um cliente HTTP para ser consumido de uma aplicacdo web e
poderéa ser acessado através de um navegador. Toda a parte de backend desta aplicagao ficara
ao lado do servidor que ¢ tratado automaticamente pelo framework NextJS.

Figura 3: Inicializando o laboratorio no ambiente local

PS C:\Users\55179\Desktop\cyber-store> npm run dev

> gift-store@d.l1.0 devw
> next dev

- ready started server on 0.0.0.0:3000, url: http://localhost:3000
Fonte: Autoria propria.
7.2. Fase de Reconhecimento

Como citado anteriormente a fase de reconhecimento ¢ a mais demorada e cansativa,
ja que ¢ nela que precisa do maximo de atengdo nos minimos detalhes. Entdo para comecar o
processo de reconhecimento € necessario ter o BurpSuite instalado na méaquina local e pronto

para uso, ap0s isso basta inicializa-lo (Figura 4).

10
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Figura 4: Inicializando o BurpSuite

Burp Suite Community Edition

Aplicativo

Fonte: Autoria propria.

Depois de inicializar o programa, basta acessar o browser que ja vem embutido (Figura
5) no programa. Este browser ira servir como proxy enquanto € realizado a navegagao pelo site,
com as funcionalidades do Burp sera possivel identificar endpoints ocultos ou parametros

descontinuados que ainda sdo usados pela aplicagdo e que nao foram removidos do cédigo.

Figura 5. Inicializando o navegador do BurpSuite

Learn mare Open browser

Fonte: Autoria propria.
Ao abrir o navegador, o processo de navegacao e reconhecimento pode ser iniciado.
Abra o site local inicializado através do enderego “http://localhost:3000” isso ird permitir
visualizar o laboratério. Depois que o laboratério foi acessado através do navegador do
BurpSuite, agora ¢é necessario clicar em alguns botdes da aplicacdo para entender o processo de
requisi¢oes do site. Para realizar esse processo de interagdo sera realizado um clique no botao

“comprar” de qualquer produto (Figura 6).

11
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Figura 6: Clicando no botdao “comprar”

CYBER GUY

Lorem ipsum dolor sit amet

consectetur adipisicing elit.
Accusantium, architecto
sapiente. Enim quos molestiae
nihil at nisi similique assumenda
vel totam..

Fonte: Autoria propria.
Quando ¢ clicando para efetuar uma compra ¢ realizado uma requisicao POST para o servidor
(Figura 7), essa requisi¢cao pode ser analisada ao acessar a aba “target” do BurpSuite, nesta aba

contém todo o histdrico de navegacao pelo website.

Figura 7: Analisando o historico do BurpSuite

httﬁ:_a'_a'lncalhnst:SDDD POST Japifcheckout o 200 572 JSG.N
Fonte: Autoria propria.

Agora para entender os dados que sdo enviados e retornados do servico de API, basta acessar
arequisi¢dao com a ferramenta dando dois cliques sobra a requisi¢ao. Ao acessar esta requisi¢cao
¢ notavel que os dados estdo sendo enviados para o servidor em um formato JSON (Figura 8).
Provavelmente o web site esta fazendo essa requisi¢do para processar a compra, neste processo
¢ comum haver uma comunicagdo com o gateway de pagamento diretamente, caso nao haja ¢
retornando um link com a pagina de pagamento do proprio gateway. Muitas empresas fazem
1ss0, pois torna mais rapido integrar varias formas de pagamento pelo site, ou seja, contrata uma

empresa externa para realizar o trabalho mais complexo.

12
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Figura 8: Payload do endpoint de checkout

POST fapifcheckout HTTP/1.1

Host: localhost:2000

Content-Length: 31&

sec—ch-ua:

Accept: application/json, text/plain, */*

Content-Type: application/json

sec—ch-ua-mobile: 2?0

User—-Agent: Mozilla/5. 0 (Windows HNT 10.0; Wined4; xE4) AppleWebhEit/537. 36
(FHTHML, like Gecko) Chrome/s114.0_.5735.134 Safari/537.3E
sec—ch-ua-plat form: ""

Origin: http://localhost: 3000

RBeferer: http://localhost: 3000/

{
"products": [
{

"title": "Cybher Guy",

"description": "Descrigio do cyvber Gy",

"price":155.9,

"discount":0,

"polor":"pink",

"image":"/img/image-1._png",

"type": "guy",

"eolors":{
"linerByg": "to-sky-500/25",
"shadow": "shadow-sky-500",
"benBglolor": "bg-sky-500",
"benShadowColor": "shadow-sky-500/50",
"cextPriceColor": "tcext-sky-500"

}

}
1
}

Fonte: Autoria propria.

Depois que o servidor processa estes parametros € retornado outro payload (Figura 9). O

formato da resposta contém o link de pagamento que leva o usuério até o geteway da Stripe.
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Figura 9: Resposta do endpoint de checkout

HTTPF/1.1 Z00 OK

content-type: application/json; charset=utf-8
etag: "hpY90wfhbnnao!

vary: Accept-Encoding

date: Fri, 23 Jun Z0IZ3 04:10:1Z GMT
connection: close

Content-Length: 384

"success"true,

H

uri

"https: //checkout _stripe. com/o/pays/os_test_aldMepbkUykHFD gy REgHEUEVUIWIE
gElIbiLgnACsNesDvlpVTZD SHiNplh# fiddWx 0YHw PydlhlpxTHE xWiAOS=Eyv{SD o VEE
f0hgPEIScTI0SKSE TGS o QX IYIF 1Y THRM S JM1VON O gl dDbnxo 3l x 85k FEAnS TZ1EE £ERh
TR1xOTUFATk P aWTHMuFu R GEZE cHATMGAxNTVOT 2 Fxaj MO0V icp I 22 anhWiHA=THenPAF3c G
ApJZ1lk fGpweVFEdWANPywdZh Gt iaWB abHF gaCop J ZBr ZGdp Y FVp ZGZghWppYTWE 3dics ZFekd

wiHgl"

Fonte: Autoria propria.

Com o link anterior retornado o site redireciona o usudrio para outra pagina, estd

pagina ¢ a de checkout (Figura 10) e possui as informagdes necessarias para pagamento e do

produto.

= Software TEST MODE

Cyber Guy

R$ 159,90

Descrigio do cyber Gy

Powvered b

Termos

Privacidade

Figura 10: Pagina de checkout

Pagar com cartdo

E-mail

Dados do cartio

vss ()
@
Nome no cartio
Pais ou regido
Brasil v

Salvar meus dados com seguranga para fazer checkout
com 1 cligue

= Opcional

livke - Mais informagées

Fonte: Autoria propria.
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Até o presente momento do reconhecimento foi identificado um endpoint de compra
que permite o usuario comprar um item dentro da loja. No entanto olhando este funcionamento
aparentemente esta tudo correto, mas como um analista de seguranga tem que pensar fora da
caixa entdo tera que tentar encontrar parametros vulneraveis dentro da aplicagdo. Para realizar
esta analise primeiramente deve criar a wordlist dos possiveis parametros vulneraveis dentro

do payload de checkout (Figura 11).

Figura 11: Cria¢do da wordlist

!rnd uct3

info
username
discount
promotion
discounttt

Fonte: Autoria propria.

Na wordlist anterior foi utilizada apenas seis palavras, mas em um ambiente real ¢
utilizado milhares e até centenas de combinagdes. Agora serd necessaria uma combinagdo da
ferramenta Ffuf com a wordlist criada para descobrir se ndo ha nenhum parametro oculto no
payload de pagamento. Para isso sera enviado o mesmo payload através do método POST e
filtrando apenas resultados 401 de resposta do servidor, com isso ¢ inserido um parametro
“FUZZ” na chave do payload com o valor, “valor”, a ideia desta manobra ¢ encontrar qualquer

outro tipo de parametro. Entdo o execute.

Figura 12: Executando o Ffuf com a wordlist

( )—[~/Documents/nft-store]
I—_ ffuf [-w wordlist.txt| -u https://cyber-store.allandiego.com.br/api/checkout -H "Co
ntent-Type: application/json" —d '{"FUZZ":"valor", "products":[{"title":"Cyber Robot™, "descri
ption":"Descrigdo do cyber Robot","price":324.9,"discount":0,"color":"purple”, "image":"/img/i
mage-2.png", "type":"robot", "colors": {"linerBg": "to-purple-500/25", "shadow": "shadow-purple—-500
", "btnBgColor": "bg—purple-500", "btnShadowColor": "shadow—purple-500/50", "textPriceColor": "text
—-purple-500"} '

Fonte: Autoria propria.
O Fuff agora retorna codigo de status filtrado e que um parametro discount dentro do
payload foi encontrado (Figura 13), sabe-se que o parametro foi encontrado pela linha “FUZZ”.

Este parametro agora pode ser explorado através de um cliente HTTP.
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Figura 13: Saida do Ffuf

[Status: 401, Size: 72, Words: 7, Lines: 1, Duration: 1916ms]
* FUZZ: discount

: Progress: [6/6] :: Job [1/1] :: 3 req/sec :: Duration: [0:00:03] :: Errors: 0 ::

Fonte: Autoria propria.

A partir de agora, foi encontrado um parametro que provavelmente ja foi utilizado
dentro da aplicacdo em algum momento do ciclo de vida dela. S6 de analisar o nome dele
imagina se que ¢ relacionado ao valor do produto. Entdo, nesta parte do reconhecimento ja tem
uma base que sera explorada na proxima se¢ao do trabalho e com isso finaliza a fase de

reconhecimento.

7.3. Explorando a vulnerabilidade

Nesta se¢do ¢ explorado o parametro de discount encontrado no processo de
reconhecimento. Antes de comecar a realizar esta analise é necessario ter um cliente HTTP,
neste caso sera utilizado o insominia para fazer as requisi¢des para o endpoint de pagamento.
Para comegar abra o seu cliente HTTP, coloque o método POST e o parametro encontrado com

o valor que deu errado no Ffuf, e faca a requisicao (Figura 14).
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Figura 14: Parametro discount com o valor invalido

POST = https://cyber-store.allandiego.com.br/api/checkout

JFON * Auth = Query Headers '} Docs
1 {
2 "discount™: R
- I."I (Rl F “. [
4 {
5 "title™: P
"description”: ,

d Ch

"price”: 159.98,

Beautify JSON

401 Unauthorized 362 ms 72 B

0

Preview = Headers | Cookies Timeline
e g l
2 "success™: false,
3 ‘message”:
4 }

Fonte: Autoria propria.
Note que o pardmetro requisita um valor numérico para ser enviado no JSON. Com
1SS0 € necessario ajustar o valor e ver como o endpoint vai se comportar. Ao alterar o parametro
para o valor valido, o servidor ird retornar novamente a URL de da pagina de checkout. Perceba

também o valor atual do produto que é de R$ 159,00 (Figura 15).

Figura 15: Pardmetro discount com valor valido

"discount”™: 5@,
[ - I L1 : |
{
"title’ s

"price”: 159,98,
oo

‘color™: .

"image": .
"type": .

Fonte: Autoria propria.
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ApOs trocar o valor do parametro descoberto e pegar o /ink da pagina de checkout, é
ideal acessar a pagina de pagamento e ver o que pode ter impactado no produto quando este
parametro ¢ informado. Neste caso ao ver o resultado nota-se que o valor foi alterado para 50%

do original (Figura 16).

Figura 16: Valor do produto alterado pelo pardmetro discount

= Software TEST MODE

Cyber Guy
R$ 79,95
Descrigdo do cyber Gy

Fonte: Autoria propria.

Para alguns desenvolvedores notar este tipo de falha ¢ um desafio, mas o problema
estd no parametro que foi descontinuado da aplicagdo e, no entanto, continuou 4. Entdo com
essa andlise fica claro que ¢ sempre bom revalidar as funcionalidades principais do sistema e
rever logicas e parametros que foram descontinuados em algum momento da aplicagdo. Esta
falha encontrada reflete diretamente nos precos dos produtos, caso estivesse on-line, os
atacantes poderiam comprar produtos de graga, principalmente se os atendimentos forem

automaticos € ndo passam por revisao humana.

Encontrar uma falha assim dentro de uma aplicacdo € perceptivel que a equipe de
desenvolvedores ndo entenda estd parte de seguranga e acabam prejudicando a empresa

indiretamente.

8. Resultados e Discussoes

Em resumo, este trabalho teve como objetivo analisar uma vulnerabilidade em uma
API, com destaque para um laboratério que inclui uma falha légica. Durante a pesquisa, foi
identificado uma falha que permite o atacante causar dano financeiro para a empresa. Sendo
assim, ficou evidente que as APIs estdo sujeitas a uma variedade de riscos, incluindo vazamento

de informagdes confidenciais e comprometimento de sistemas. Entdo através do laboratério foi
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possivel ilustrar como uma vulnerabilidade pode ser explorada e quais os possiveis impactos

para a seguranca e integridade dos sistemas.

Com base nos resultados obtidos, ¢ fundamental enfatizar a importancia de adotar
medidas de seguranca adequadas ao desenvolver e utilizar APIs. Isso inclui a implementagao
de praticas robustas, bem como a realizacao de testes de seguranca e analise de vulnerabilidades
de forma regular. Além disso, ¢ crucial que os desenvolvedores e profissionais de seguranca
estejam cientes das vulnerabilidades comuns que podem afetar as APIs e que estejam

atualizados sobre as melhores praticas e solu¢des de seguranca disponiveis.

9. Conclusoes

Por fim, conclui-se com este trabalho que um programador sem experiéncia com
seguranga da informagao consiga realizar testes de segurangca em uma API. O trabalho contribui
diretamente para auxiliar profissionais menos experientes em seguranc¢a da informacao a testar
suas aplicagcdes de modo que ndo fiquem vulnerdveis. E lembra a importancia da revisao da
logica de uma API, pois as falhas nem sempre sdo técnicas, por exemplo a que foi abordada
neste trabalho trata-se de uma falha ldgica que impacta no setor financeiro da empresa, entao ¢

sempre bom lembrar deste detalhe para prosseguir nos testes.
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