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RESUMO

Este trabalho aborda a problematica da pedofilia no ambiente virtual e a importancia
da educacéo digital e da seguranca da informagdo na prevencdo desse crime. A
pesquisa destaca como a Internet, apesar de suas inumeras oportunidades, também
apresenta riscos para criangas e adolescentes, que sdo expostos a pedofilia virtual. O
estudo busca responder a questao de como a educacéo digital, aliada aos principios
de segurangca da informac&o, pode contribuir para a protecdo dos jovens nesse
ambiente, considerando os desafios da confidencialidade, integridade e
disponibilidade dos dados. A relevancia do tema é ressaltada pela legislagcéo
brasileira, que caracteriza a pedofilia virtual como crime. O objetivo geral do trabalho
€ investigar o uso da educagao digital e das praticas de seguranga da informagéo
como ferramentas de prevencgao a pedofilia online. Os objetivos especificos incluem
a analise das caracteristicas e dinamicas da pedofilia nos ambientes online, as
diferencas entre os ambientes online e sua facilitacdo de praticas ilicitas, as
consequéncias legais e sociais da pedofilia virtual, a proposicdo de estratégias de
prevencdo e combate, e a sensibilizacdo da sociedade para a importancia da
seguranga na navegacdo. A metodologia adotada é qualitativa e exploratoria, com
foco na revisao bibliografica de artigos cientificos, livros, legislagbes, relatérios e
estudos de caso. A pesquisa identifica as dinamicas do crime, as plataformas
utilizadas e as estratégias de prevengao e combate. O referencial teérico aborda a
defini¢gdo e as caracteristicas da pedofilia, seus aspectos psicoldgicos e criminais, e a
importancia da compreensao desse tema para a criagao de estratégias de prevengao
e combate. O estudo também explora o perfil do peddfilo, os tipos de perfis
(abusadores e molestadores) e os ambientes online (Internet, deep web e dark web)
e suas particularidades. A pesquisa ressalta a complexidade da pedofilia no ambiente
virtual e a necessidade de uma abordagem multifacetada que envolva a sociedade,
familias, instituicdes de ensino, governos e 6rgaos de seguranga. A aplicagao pratica
do estudo reforca essa visao, destacando a relevancia complementar de solucdes
tecnolégicas como o Qustodio e o Projeto Arachnid. O Qustodio age na protegéo
doméstica, capacitando pais a gerenciar o uso digital e filtrar conteudos, criando uma
camada de defesa direta para as criangas. Em contraste, o Projeto Arachnid atua na
escala global, dedicando-se a identificagdo e remocéo proativa de material de abuso
sexual infantil (CSAM) da Internet. Essa abordagem dupla é fundamental, pois
combina a defesa individual e familiar com o combate sistémico ao conteudo ilicito,
garantindo uma protegdo mais robusta e eficaz para a crianga e a sociedade.

Palavras Chave: Pedofilia online; Educagéo digital; Seguranga da Informagao.



ABSTRACT

This study addresses the issue of online pedophilia and emphasizes the role of digital
education and information security in preventing such crimes. While the Internet
provides numerous opportunities, it also poses significant risks to children and
adolescents, who are increasingly exposed to virtual abuse. The research aims to
understand how digital education, combined with the principles of information
security—confidentiality, integrity, and availability—can contribute to the protection of
young users in the digital space. The relevance of this topic is underscored by Brazilian
legislation, which classifies online pedophilia as a criminal offense. The main objective
of this study is to investigate how digital education and information security practices
can be used as effective tools to prevent online child exploitation. Specific objectives
include analyzing the dynamics and characteristics of pedophilia on virtual
environments, understanding how these environments facilitate illicit activities,
identifying the legal and social consequences, proposing prevention and response
Strategies, and raising public awareness on safe Internet practices. A qualitative and
exploratory methodology was adopted, based on bibliographic research involving
scientific articles, books, legislation, reports, and case studies. The findings highlight
the operational dynamics of the crime, the platforms most commonly used by
offenders, and the tools available for detection and prevention. The theoretical
framework explores the definition and psychological and criminal aspects of
pedophilia, offering critical insight into the development of countermeasures.
Furthermore, the study examines offender profiles, differentiating between abusers
and molesters, and investigates the use of the Internet, deep web, and dark web in the
commission of these crimes. The research concludes by emphasizing the complexity
of online pedophilia and the urgent need for a multidisciplinary approach involving
society, families, educational institutions, governments, and law enforcement
agencies. The practical application of the study reinforces this perspective, highlighting
the complementary relevance of technological solutions such as Qustodio and the
Arachnid Project. Qustodio operates in the realm of domestic protection, empowering
parents to manage digital usage and filter content, creating a direct layer of defense
for children. In contrast, the Arachnid Project works on a global scale, focusing on the
proactive identification and removal of child sexual abuse material (CSAM) from the
Internet. This dual approach is essential, as it combines individual and family-level
protection with a systemic fight against illicit content, ensuring more robust and
effective safeguarding for both children and society.

Keywords: Online Pedophilia; Digital Education; Information Security.
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1 INTRODUGAO

A expansao da Internet e o crescente uso de dispositivos digitais transformaram
as interacbes sociais e 0 acesso a informacdo. Embora proporcionem inumeras
oportunidades de aprendizado e socializagédo, esse ambiente digital também expde
criancas e adolescentes a sérios riscos, especialmente no que concerne a pedofilia
virtual. Esse crime se aproveita do anonimato e da facilidade de acesso oferecidos
pelos ambientes online, incluindo a web visivel e as camadas mais obscuras como a
deep web e a dark web, para explorar a vulnerabilidade infantil, dificultando a
identificacdo e o combate a essas praticas ilicitas.

Diante desse cenario, este estudo busca responder a seguinte questdo: Como
a educacao digital, aliada a principios de seguranca da informac&o, pode contribuir
para prevenir a pedofilia e proteger criangas e adolescentes no ambiente virtual,
considerando os desafios da confidencialidade, integridade e disponibilidade dos
dados?

Arelevancia deste tema € inegavel e encontra respaldo na legislagao brasileira.
A pedofilia virtual é tipificada como crime, conforme a Lei n° 11.829, de 25 de
novembro de 2008, que alterou o Estatuto da Crianga e do Adolescente (Lei n° 8.069,
de 13 de julho de 1990). Essa legislacdo aprimora o combate a produgéo, venda e
distribuicdo de pornografia infantil, além de criminalizar a posse e o compartilhamento
de materiais relacionados a pedofilia na Internet.

O objetivo geral deste trabalho, é investigar como a educacéo digital, integrada
a praticas de seguranga da informacgdo, pode ser utilizada como ferramenta para
prevenir a pedofilia e proteger criangcas e adolescentes no ambiente virtual,
destacando estratégias praticas, politicas publicas relevantes e a importancia da
protecédo de dados.

Para alcangar o objetivo geral, definem-se objetivos especificos como
compreender as caracteristicas e a dinamica da pedofilia nos ambientes online,
analisar as diferengas entre os diversos ambientes online e como eles facilitam
praticas ilicitas, discutir as consequéncias legais e sociais associadas a pedofilia
virtual, propor estratégias de prevencdo e combate ao crime, com enfoque na
educacéo digital e sensibilizar a sociedade sobre a importancia de praticas seguras
de navegacéao para criangas e adolescentes.
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Em termos de método cientifico, este estudo adota uma abordagem qualitativa
e exploratéria, com foco na revisdo bibliografica. A coleta de dados se baseou em
artigos cientificos, livros, legislagdes, relatérios de organizagdes e estudos de caso
relacionados a pedofilia virtual. Essa metodologia permitiu identificar as dinamicas do
crime, as plataformas mais utilizadas e as estratégias existentes para prevengao e
combate. As informagdes coletadas foram organizadas em categorias, analisadas
criticamente e contextualizadas para fundamentar as propostas apresentadas.

A partir da exploragdo dos conhecimentos tedricos adquiridos, foi proposta uma
analise critica de ferramentas e iniciativas para resolugao de um problema simulado
do mundo real, contribuindo assim para a comodidade em geral quanto ao controle
digital parental e a seguranga online infantil.

Diante do cenario exposto, torna-se evidente que o combate a pedofilia virtual
demanda uma abordagem multipla, que integre medidas legais, tecnolégicas e
principalmente educacionais. Nos capitulos subsequentes, serdo exploradas as
dinamicas desse crime, os principais ambientes digitais explorados pelos aliciadores,
bem como estratégias preventivas e educativas que podem ser implementadas por
familias, instituicbes de ensino e governos. Espera-se com isso, estimular reflexées e
agdes que promovam uma navegagao mais segura e consciente, fortalecendo uma

cultura de protecao a infancia no ambiente digital.
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2 REFERENCIAL TEORICO

A protecdo de criangas e adolescentes no ambiente digital exige uma
abordagem que combine orientagdo e supervisdo de um adulto. Diversos estudos
ressaltam que a combinagao entre a orientagao familiar, por meio da educagao digital,
€ 0 monitoramento ativo, através do uso de ferramentas de controle parental, constitui
uma estratégia eficaz nesse sentido. A mediagdo ativa dos pais — que envolve
dialogo, supervisdo e uso conjunto das tecnologias — associada ao estabelecimento
de regras claras e ao uso de softwares de controle, contribui significativamente para
a reducao da exposicao a conteudos inapropriados e para o desenvolvimento de uma
compreensao critica sobre os riscos e beneficios da Internet. Essa abordagem
integrada fortalece o vinculo entre pais e filhos e promove um uso mais seguro e

responsavel das tecnologias digitais.

2.1 APEDOFILIA NO CONTEXTO DA SEGURANCA DIGITAL

A pedofilia configura-se como um dos temas mais sensiveis e alarmantes da
sociedade contemporanea, ganhando contornos ainda mais complexos no ambiente
digital, onde a ampla conectividade potencializa os riscos. Este segmento do estudo
se dedica a analise da definicdo e das caracteristicas multifacetadas da pedofilia,
explorando seus aspectos psicologicos e criminais profundamente ligados a cultura
digital. A compreensdo detalhada dessa questdo em suas diversas dimensbes é
fundamental para a formulagédo de estratégias focadas em seguranga da informagéao
que sejam eficazes na prevengéo e combate.

A gravidade da pedofilia no mundo atual é frequentemente estampada em
noticias de casos relacionados. A percep¢ao publica se volta para a presenca de
conteudos com caracteristicas questionaveis em programas infantis e, de maneira
intensa, para a Internet como um espaco onde individuos com atrag&o por criangas
encontram um terreno fértil para a disseminagdo de pornografia infantil, troca de
informacgdes e aliciamento de vitimas. Conforme a observacgao de Piscitelli (2004), a
rede € vista por muitos como "um paraiso dos pedofilos, uma terra sem lei".

O Manual Diagnéstico e Estatistico de Transtornos Mentais (DSM-5) apresenta

diversas definicdes para a pedofilia. Na perspectiva psiquiatrica, ela € compreendida
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como um transtorno de personalidade, caracterizado pelo desenvolvimento de
fantasias ou comportamentos sexuais intensos envolvendo criangas com idade inferior
a 14 anos.

A Classificagao Internacional de Doengas (CID), descreve a pedofilia como um
distarbio psicolégico, um desvio sexual e uma condicéo patoldgica. E inserida como
modalidade dos Transtornos de preferéncia sexual, sob o coédigo F654. De acordo
com a CID, ela se refere a "preferéncia sexual por criangas, quer sejam meninos,
meninas ou ambos, geralmente pré-puberes”. Trata-se da atragdo sexual de adultos
com mais de 16 anos por criangas na fase pré-puberal ou no inicio da puberdade. A
mera existéncia desse desejo sexual por criangas nessa faixa etaria ja configura a
pedofilia, independentemente da ocorréncia de qualquer contato sexual.

No Brasil, a problematica da pedofilia ganhou maior destaque somente a partir
da década de 1990, conforme observado por Piscitelli (2004). Anteriormente, o tema
era abordado de maneira superficial pela midia, com poucas reportagens sobre abuso
sexual infantil. Contudo, com a expansao da Internet, a discussao sobre o tema se
intensificou.

Os numeros apresentados na Figura 1, retratam a violéncia sexual infantil no

Brasil registradas em 2022.

Figura 1: Proporg¢ao de notificagdes de violéncia e exploragao sexuais segundo grupo etario

HE BN
ATE 19 ANOS DE IDADE 20 ANOS DE IDADE OU MAIS
86,6%
67,4% 70,0% 76,0% 76,0% 73,8%
32,6% 21.3% 24,0% 24,0% 26,2%
13,4%
Regido Regido Regido Regido Regido Es3 Brasil
Norte Nordeste Sudeste Sul Centro-Oeste

Fonte: Fundagao Abring — Disponivel em https://www.fadc.org.br/noticias/cenario-violencia-sexual.
Acesso em 11/06/2025
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Outro ponto relevante é o conceito de idade de consentimento sexual, que
apresenta variagdes significativas entre paises e legislagbes. Na Holanda, por
exemplo, a idade minima é de 12 anos, enquanto nos Estados Unidos varia conforme
o estado, sendo 13 anos em alguns deles. No Brasil, atos sexuais com menores de
14 anos sao categoricamente considerados abuso, mesmo que haja alegagédo de
consentimento, em conformidade com o artigo 217-A do Cdédigo Penal (Brasil, 2009).

Arelevancia do tema esta respaldada pela legislacao brasileira. De acordo com
o Decreto do Congresso Nacional (Brasil, 2008), a pedofilia virtual € considerada
crime, regida pela Lei n° 11.829, de 25 de novembro de 2008, que revogou a Lei n°
8.069, de 13 de julho de 1990 — Estatuto da Crianca e do Adolescente. Essa lei
aprimora o combate a produgao, venda e distribuicdo de pornografia infantil, bem
como criminaliza a posse e o compartilhamento de materiais relacionados a pedofilia
na Internet.

Apesar dos esforgos continuos no combate a pedofilia, existem movimentos
organizados que defendem a redugéo da idade minima para o consentimento sexual,
argumentando que relagbes sexuais consensuais deveriam ser permitidas
independentemente da idade da crianca.

Embora a Internet seja inegavelmente utilizada como um meio para a pratica
de atos peddfilos, é fundamental reconhecer que ela ndo pode ser responsabilizada
isoladamente. Como bem pontua Sanderson (2005, p. 105), "a tecnologia ndo abusa
das criancgas; as pessoas sim". Essa afirmacao sublinha a necessidade de abordar a
questao de forma abrangente, direcionando o foco para o agressor que promove e
mantém essas praticas criminosas.

No campo da saude mental, a pedofilia € reconhecida como um transtorno
parafilico, caracterizado pela atragcao sexual recorrente e intensa por criangas pre-
puberes. O manual diagnéstico e estatistico de transtornos mentais (DSM-5) classifica
essa condicdo como um disturbio quando causa sofrimento significativo ao individuo
ou quando resulta em atos sexuais com menores. No entanto, no ambito juridico
brasileiro, o termo pedofilia estd diretamente associado a atos criminosos,
especialmente aqueles previstos no Estatuto da Crianga e do Adolescente (ECA),
como a producao, posse e distribuicdo de pornografia infantil (Brasil, 1990; Ribeiro,
2021). A Internet, nesse contexto, emergiu como um meio facilitador para a
proliferagdo desses crimes, demandando o desenvolvimento de novas abordagens

legais e investigativas para o seu efetivo combate.
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2.1.1 O PERFIL DO PEDOFILO

O peddfilo, em geral, apresenta um perfil psicossocial que pode envolver
isolamento social, dificuldades nos relacionamentos interpessoais — especialmente
com adultos — e comportamentos manipuladores. Conforme observa Ribeiro (2021),
muitos atuam de forma premeditada, estabelecendo vinculos afetivos falsos com suas
vitimas, utilizando a confianga como principal mecanismo de aproximagdo. E comum
que esses individuos sejam bem inseridos em seu meio social, considerados cidadaos
exemplares, o que dificulta sua identificagao e responsabilizacao.

O individuo que comete esse tipo de crime, caracterizado por um transtorno de
conduta sexual no qual um adulto manifesta desejos intensos por criangas ou pré-
adolescentes, € denominado peddfilo. Trata-se de uma condi¢do de altissimo risco
social. Estudos clinicos apontam que a pedofilia afeta predominantemente homens —
cerca de 99% dos casos — com faixa etaria média entre 30 e 45 anos (Sanderson,
2005; Serafim, 2009). Psicologicamente, esses individuos tendem a ser introvertidos,
reservados, emocionalmente inseguros e, em muitos casos, apresentam historico de
abuso sexual na infancia. Tal vivéncia pode influenciar significativamente sua trajetéria
psiquica e comportamental.

Além disso, os peddfilos enfrentam sérias dificuldades em estabelecer vinculos
afetivos e sexuais duradouros com adultos. Quando estdo em relacionamentos
estaveis, € comum que estejam insatisfeitos com a vida sexual e apresentem
disturbios emocionais que afetam diretamente a relagdo conjugal. Ha relatos de
esposas que tém conhecimento das inclinagdes dos parceiros, mas preferem silenciar,
temendo o julgamento social (Machado, 2013). A dissimulagdo do comportamento,
aliada ao receio de denuncia, contribui para a perpetuacao do ciclo de abuso.

Com o tempo, esses individuos podem desenvolver tolerancia a pornografia
convencional, migrando para o consumo de pornografia infantil em busca de maior
excitagao. O conceito clinico da pedofilia indica que o individuo sé sente prazer sexual
pleno ao se envolver, direta ou indiretamente, com criangas. Mesmo mantendo
relagbes com adultos, seu objeto de desejo permanece centrado na infancia. Esse
comportamento € representado de forma sensivel e critica no filme O Lenhador
(2004), dirigido por Nicole Kassell, que retrata os dilemas de um peddfilo em processo
de reinserg¢ao social.



17

Segundo dados de estudos forenses, a diferengca de idade média entre o
molestador e sua vitima é geralmente de 15 anos, revelando uma assimetria de poder
que favorece o dominio e o controle sobre a crianga (Serafim, 2009). Nesse cenario,
o peddfilo experimenta sensacao de superioridade, uma vez que detém total controle
sobre a vitima, em contraste com sua fragilidade emocional em relagbes com adultos.

Quando confrontados com a Justica, muitos peddfilos alegam que nao
cometeram crime, uma vez que nao utilizaram violéncia fisica. Alguns chegam a culpar
a proépria vitima, alegando que comportamentos infantis foram mal interpretados como
seducdo. Trata-se de uma estratégia de manipulagdo que reflete a dissociagao da
realidade e a negacdo da responsabilidade, caracteristicas frequentemente
associadas a transtornos de personalidade (APA, 2013).

Matos (2013) enfatiza que no ambiente virtual, muitos encontram terreno feértil
para projetar suas fantasias, por meio de consumo de material abusivo, conversas
online, jogos e simulagdes que, embora n&do envolvam contato fisico direto,
representam formas concretas de violéncia sexual. O anonimato da Internet permite
que o peddfilo teste seus limites, legitime seus desejos e, em muitos casos, evolua
para condutas presenciais de abuso.

Diante da complexidade, a analise do perfil do peddfilo deve considerar néo
apenas os aspectos clinicos e legais, mas também os impactos sociais, psicolégicos
e tecnoldgicos envolvidos em sua atuagao.

E fundamental desmistificar a imagem estereotipada do pedéfilo como um
individuo marginalizado e de aparéncia suspeita. Abusadores podem ser pessoas
aparentemente comuns, como vizinhos, familiares, professores ou lideres religiosos,
0 que aumenta a dificuldade de deteccao e a vulnerabilidade das vitimas. Segundo o
Ministério Publico do Distrito Federal e Territorios (MPDFT, 2025), o peddfilo é, na
maioria das vezes, alguém que aparenta normalidade em seu convivio social e
ambiente profissional. Torna-se criminoso ao explorar sexualmente o corpo de uma
crianga, com ou sem o uso de violéncia fisica. Ato inaceitavel, independentemente de
qualquer aparente consentimento.

Além disso, um relatério da Camara dos Deputados destaca que o peddfilo é
um agente com tipologias fisica e comportamental desconhecidas. Ele € um criminoso
sem ser enquadrado em um nucleo de crime predefinido com tal nome, afinal, o que

comumente se entende como delito pedofilico é o estupro de vulneravel.
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A pedofilia transcende barreiras socioeconémicas, culturais e de género,
podendo ocorrer em qualquer contexto social e familiar.

Embora menos conhecida e representando um numero menor de casos em
comparagado a masculina, a pedofilia feminina existe e precisa ser reconhecida e
enfrentada com a mesma seriedade. Segundo Bandeira (2022), cerca de 10% dos
casos de pedofilia investigados no Brasil envolvem mulheres, numero que pode ser
ainda maior devido a subnotificacdo. Essa estimativa destaca os tabus sociais e
psicolégicos que dificultam o reconhecimento e a denuncia desse tipo de abuso
quando cometido por mulheres. Falar sobre pedofilia feminina ainda é um tabu, mas
o siléncio contribui para a impunidade e a revitimizagao das criangas.

Essas informagdes reforcam a necessidade de uma abordagem preventiva no
reconhecimento do abuso sem distingdo de género dos agressores, que inclua a
educacéo digital e o uso de ferramentas de controle parental, uma vez que o perigo
pode estar presente em ambientes considerados seguros. E preciso capacitar a

sociedade para reconhecer os sinais de alerta e proteger as criangas de forma eficaz.

2.1.2 TIPOS DE PERFIS: ABUSADORES VERSUS MOLESTADORES

A literatura juridica, criminolégica e psicoldgica distingue abusadores de
molestadores com base nas motivagdes, abordagens e intensidade de seus atos
criminosos. Embora ambos estejam ligados a exploragdo sexual infantil, suas
caracteristicas comportamentais e modos de acao apresentam diferencas
substanciais.

Segundo Teixeira (2022), o abusador € aquele que utiliza violéncia fisica ou
psicoldgica para submeter a vitima, impondo sua vontade de forma direta e, muitas
vezes, traumatica. O autor alega ainda que o molestador geralmente atua por meio da
seducdo, manipulagdo emocional e ganho de confianga, caracteristicas que tornam
sua atuacdo menos visivel e, consequentemente, mais dificil de ser detectada,
sobretudo em ambientes virtuais. Ambos, entretanto, sao infratores e causam graves
danos psiquicos e emocionais as vitimas, independentemente do método utilizado.

A transicido da fantasia para a pratica delituosa, no caso do peddfilo, pode ser
desencadeada por fatores estressores como crises conjugais, perdas familiares ou

frustracbes emocionais profundas. Nesse contexto, os peddfilos podem se manifestar
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em dois perfis comportamentais predominantes: como abusadores ou como
molestadores.

Segundo Serafim (2009), o peddfilo abusador costuma ser um individuo
emocionalmente imaturo, com dificuldades em estabelecer vinculos afetivos com
adultos e que, em determinado momento, descobre na crianca um meio de obtencao
de prazer sexual. Seu comportamento tende a ser discreto e progressivo, iniciando-
se com caricias sutis que passam despercebidas pelos adultos ao redor. Esse perfil €
muitas vezes solitario, socialmente retraido e tende a consumir pornografia infantil
como meio de satisfazer suas fantasias sexuais. A partir do exposto, nota-se que o
uso da Internet facilita o acesso a esse tipo de material, ampliando o risco de
perpetuacao das condutas abusivas.

Ja o pedofilo molestador apresenta um comportamento mais invasivo e
explicito, com episddios de agressao que podem incluir desde atos sexuais forgados
até crimes letais. Dentro desse grupo, Serafim (2009) os classifica entre molestadores
situacionais e molestadores preferenciais.

O autor alega que o molestador situacional ndo possui preferéncia sexual
exclusiva por criangas. Seu comportamento transgressor surge a partir de contextos
especificos, como estresse, frustragdes ou dificuldades emocionais. Em geral, trata-
se de um homem casado, com vida familiar estavel, que comete o abuso de forma
impulsiva. Esse tipo de molestador escolhe vitimas com base em oportunidade e
vulnerabilidade, sendo que os ataques sdo mais frequentes contra meninas. Quando
ocorrem contra meninos, levanta-se a hipétese de uma orientagdo homossexual
latente. Molestadores situacionais, em sua maioria, pertencem a classes
socioeconémicas mais baixas e tém menor nivel de escolaridade. Agem por impulso
e buscam, além da satisfagdo sexual, a compensacao de caréncias afetivas ou o
exercicio de poder sobre a vitima (Serafim, 2009).

Por outro lado, Serafim (2009) destaca que o molestador preferencial possui
orientagdo sexual voltada exclusivamente para criangas. Seu comportamento é
premeditado, compulsivo e recorrente. Sdo, em geral, individuos mais articulados,
inteligentes e pertencentes a classes sociais mais elevadas. Costumam planejar
meticulosamente suas ag¢des, observando habitos e rotinas das vitimas, e agindo com
base em fantasias especificas. Seu grau de periculosidade é elevado, pois podem

cometer agressdes mais graves, mutilagbes e até homicidios, caso se sintam
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ameacados ou busquem ampliar o prazer pela dominacgao total, fato este confirmado
por Machado (2013).

Portanto, a diferenciagcdo entre abusadores e molestadores € crucial para o
entendimento do ciclo do abuso sexual infantil. Essa classificacdo permite acées mais
eficazes de prevengéao, diagndstico, investigagao criminal e suporte psicolégico as

vitimas.

2.2 AMBIENTES ONLINE: INTERNET, DEEP WEB E DARK WEB

A Internet pode ser compreendida em trés camadas principais: a surface web,
a deep web e a dark web. E frequentemente comparada a um iceberg, como pode ser
visto na Figura 2, sendo:

A surface web que corresponde a parte visivel da Internet. Essa parte da rede
é frequentemente comparada a ponta do iceberg, pois corresponde a uma pequena
fracdo do conteudo total disponivel online. Ela € indexada por mecanismos de busca
como Google, Bing, Yahoo entre outros. E nessa camada que ocorrem interacdes em
redes sociais, foruns abertos, sites de noticias e blogs. Apesar de sua aparente
superficialidade, nela também sao praticados crimes, inclusive os relacionados ao
abuso e a exploragéo sexual infantil (Moreira, 2019).

Um exemplo de crime praticado nessa camada esta na plataforma Discord,
originalmente criado para comunidades de jogos online, mas que hoje abriga uma
ampla variedade de grupos com diferentes finalidades. Embora seja uma ferramenta
legitima de interacdo, sua estrutura técnica € baseada em canais de texto e voz, com
comunicacgao instantanea por WebSocket e favorece uma comunicagdo direta e
continua entre usuarios, o que pode ser explorado por criminosos (Fernandes, 2023).

O Discord, por permitir a criacao de servidores privados e canais fechados,
facilita a agao de aliciadores, abusadores e grupos que promovem discurso de odio e
violéncia. Segundo Carvalho (2023), ha evidéncias de que a plataforma tem sido
utilizada por peddfilos para compartilhar conteudo ilegal, fazer contato com menores
de idade e manipular emocionalmente suas vitimas, tudo isso com pouca ou nenhuma
moderacdo em tempo real.

A gravidade da situagdo também é destacada por Scofield (2023), que

investigou dezenas de servidores com conteudo extremistas, incluindo incitagado ao
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odio, apologia a violéncia sexual e aliciamento. A reportagem feita, mostra que mesmo
quando denuncias sao feitas, as respostas da plataforma s&o lentas ou ineficazes,
permitindo que comunidades perigosas continuem ativas e exponham usuarios
vulneraveis a riscos extremos.

Além disso, conforme aponta Fernandes (2023), muitas dessas comunidades
utilizam uma linguagem que mistura ironia, piadas e violéncia simbdlica, dificultando
a percepgao imediata do risco por parte de jovens. Essa "normalizagado do absurdo"
cria um ambiente permissivo, no qual o abuso pode ocorrer de forma disfargcada ou
velada, tornando a educacéo digital uma ferramenta essencial para prevenir esse tipo
de ameaca.

Diante desse cenario, torna-se evidente que a protecéo da infancia no ambiente
digital ndo pode depender apenas das plataformas. E necessario integrar estratégias
de educacao digital critica, com foco em orientar criangas, adolescentes e seus
responsaveis sobre os riscos e formas de defesa no ciberespacgo, aliadas ao
fortalecimento das politicas de segurancga da informagéo e a responsabilizagdo das
empresas de tecnologia quanto a moderagao de seus servigos.

A deep web, por sua vez, corresponde a um conjunto de conteudos que nao
sao indexados pelos buscadores comuns. Isso inclui arquivos protegidos por senha,
bancos de dados académicos, informagdes sigilosas de instituicbes e conteudo
técnico. Embora n&o seja ilegal em sua totalidade, a auséncia de indexagao e de filtros
permite que a deep web abrigue atividades que se camuflam da supervisdo publica
(NIC.br, 2022). E representada pela massa principal do iceberg submersa logo abaixo
da linha d'agua.

Antigamente, o termo era usado para designar tudo o que ndo estava disponivel
na surface web e embora essa camada contenha informagdes valiosas e legais, ela
também pode ser utilizada para fins ilicitos.

Ja a dark web é a camada mais profunda e oculta da Internet, acessada apenas
por meio de softwares especificos. Essa camada € representada pela parte mais
profunda e escura do iceberg.

Existem diversos navegadores para acessos, os mais conhecidos sao: Tor (The
Onion Routing) e I2P (Invisible Internet Project) que garantem o anonimato e dificultam
o rastreamento de usuarios. Nessas camadas, a auséncia de regulamentagao e o alto
nivel de anonimato favorecem a realizacdo de atividades ilegais como trafico de

drogas, venda de armas, contratagéo de hackers, comércio de dados roubados, além
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de crimes mais graves, como pornografia infantil, trafico de 6rgaos e comércio de
pessoas (Moreira, 2019; NIC.br, 2022). A estrutura descentralizada e a criptografia
utilizadas na dark web desafiam diretamente os principios fundamentais da seguranga
da informag&o, como a confidencialidade, integridade e rastreabilidade segundo
Castro (2020) e NIC.br (2022).

A protecao do anonimato dificulta a identificacdo dos usuarios e o rastreamento
das agdes realizadas, o que torna esse ambiente especialmente perigoso.

Um dos crimes mais repugnantes presentes na dark web é a pornografia infantil
que explora a inocéncia de criangas e fere seus direitos fundamentais. Infelizmente,
esse conteudo é disseminado por individuos que se aproveitam do sigilo e da auséncia
de fiscalizagdo nessas camadas ocultas da Internet. Tanto a deep web quanto a dark
web sao utilizadas para armazenar, compartilhar e consumir esse tipo de material, o
que reforca a importancia de estratégias eficazes de monitoramento e combate a
crimes cibernéticos.

Segundo Peck (2021), é essencial que a Internet seja tratada com o mesmo
zelo e vigilancia destinados aos espacos fisicos, pois os riscos digitais se manifestam
com consequéncias reais. A autora reforca a importancia do envolvimento das familias
e da sociedade como agentes ativos na prote¢cédo dos menores em ambientes digitais.

Com o avango exponencial da tecnologia e da conectividade global, surgem
também novas vulnerabilidades. A facilidade de comunicacéo, o anonimato e a rapidez
na disseminacdo de informacdes tém sido fatores que facilitam a proliferagcdo dos
chamados crimes cibernéticos. Entre eles, destaca-se a pornografia infantil, tipificada
no Estatuto da Crianca e do Adolescente (Lei n°® 8.069/1990), especialmente a partir
do artigo 240 (Brasil, 1990).

Esses crimes virtuais — também denominados como cibercrimes, delitos digitais
ou informaticos — abrangem acgdes realizadas por meio de dispositivos eletrénicos, e
a maioria deles encontra na Internet um ambiente propicio para sua perpetuagao
(Machado, 2013; Campelo; Pires, 2024). Como pontua o relatério da Europol (2021),
a rede tem sido instrumentalizada por redes organizadas de criminosos para
disseminar material de abuso sexual infantil, principalmente em plataformas de dificil
monitoramento.

A utilizagdo de ferramentas tecnoldgicas para ocultacdo de identidade, como
VPNSs, criptografia ponta a ponta e softwares de navegagao andnima, torna ainda mais

desafiador o rastreamento e a responsabilizagdo de criminosos. A Internet Watch
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Foundation (2021) aponta um crescimento anual significativo na hospedagem de
imagens e videos de exploragdo sexual infantil, reforcando a urgéncia de agbes
articuladas para o enfrentamento do problema.

Nesse contexto, torna-se fundamental compreender a arquitetura da rede e as
implicagbes de suas camadas ocultas. A promogao de politicas publicas, o
fortalecimento das acgdes educativas e a atuagdo integrada entre os 6rgaos de
segurancga, familia, sociedade civil e setor privado sao pilares indispensaveis para a
protecao de criancas e adolescentes contra crimes praticados no ambiente virtual.

Dark Web

Fonte: A3A Engenharia de Sistemas — Disponivel em: https://a3aengenharia.com.br/conteudo/artigos-

tecnicos/world-wide-web/. Acesso em 11/06/2025.

2.3 DINAMICA DA PEDOFILIA NOS AMBIENTES ONLINE

Afacilidade de acesso, 0 anonimato e a auséncia de fronteiras tornam a Internet
um canal eficaz para a pratica de crimes sexuais contra menores. Conforme dados da
ONG SaferNet Brasil (2023), que atua na prevengado e combate a crimes virtuais,
especialmente contra criangas e adolescentes, e promove a conscientizagdao sobre
seguranga online, o compartilhamento de imagens, transmissdes ao vivo de abuso e

aliciamento em jogos online tém aumentado. Peddfilos utilizam féruns, redes P2P,
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redes sociais e até plataformas populares de video para distribuir e consumir conteudo
abusivo.

Com a ampliagdo do uso da Internet e a proliferacdo de plataformas digitais, o
ambiente online tornou-se um territorio fértil para a pratica de crimes relacionados a
pedofilia. A conectividade global, combinada com o anonimato proporcionado por
tecnologias avancgadas, permite que predadores explorem vulnerabilidades de
criangas e adolescentes de forma cada vez mais sofisticada. Este topico explora como
a pedofilia se manifesta no espaco virtual, detalhando estratégias utilizadas por
criminosos, as ferramentas empregadas e os desafios enfrentados na prevengéao e

combate a essas praticas.

2.3.1 GROOMING E MANIPULAGAO VIRTUAL

O grooming é uma pratica na qual o agressor se aproxima da vitima com falsas
intencbes de amizade, buscando obter confiangca para posteriormente abusar ou
extorquir sexualmente. Esse processo é facilitado pela ingenuidade e vulnerabilidade
emocional das criangas e adolescentes. Segundo Teixeira (2022), o grooming pode
ocorrer ao longo de semanas ou meses e muitas vezes nao é identificado
imediatamente por familiares ou professores. O uso de aplicativos de mensagens e
redes sociais amplia a capacidade de atuag&o dos criminosos. Peck (2021) reforga
que os pais devem se envolver ativamente na vida digital dos filhos, sabendo com
quem interagem e o que consomem online, ja que a Internet é parte do ambiente social
contemporaneo.

O grooming, ou aliciamento infantil online, € uma pratica comum na dinédmica
da pedofilia nos ambientes virtuais. Esse processo envolve a criacdo de um
relacionamento de confianga entre o predador e a crianga, com o objetivo de explorar
sexualmente a vitima.

Segundo Ellovitch (2023), o grooming é um crime ilusério que se desenvolve
por etapas — desde a criacdo de perfis falsos até a manipulagcdo emocional,
sexualizagao e exigéncia de material intimo ou atos sexuais. Esses predadores atuam
de forma calculada e gradual, muitas vezes sem que a vitima perceba, utilizando

plataformas digitais como meio principal.
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O contato inicial geralmente ocorre com perfis falsos, com a criagdo de contas
em redes sociais e jogos online, muitas vezes com avatares e identidades falsas,
simulando idades semelhantes as das vitimas. O peddfilo busca temas em comum —
musica, hobbies, problemas familiares — para iniciar uma conexao.

O criminoso investe em conversas frequentes afim de construir confianca
emocional, trocando afeto, elogios e atengdo personalizada, explorando a
vulnerabilidade ou insatisfagcdo da crianca ou adolescente. Essa relagao pode levar
ao isolamento da vitima de familiares ou amigos.

Uma vez estabelecida a confianga, é feita uma introdug¢ao gradual de conteudo
sexual, iniciando sutis abordagens de temas sexuais, envio de pornografia para
normalizar discursos e praticas, e questionamentos sobre a vida intima da vitima,
sempre manipulando para criar confusao emocional.

Ainda de forma sutil ou de forma manipulada, o peddfilo comeca a exigir fotos
ou videos de nudez, armazenando ou compartilhando com redes de outros
agressores. Posteriormente, pode induzir ao autoerotismo, atos sexuais ou
pornografia em video, muitas vezes realizados sem que a vitima compreenda
completamente o abuso.

Estudos mostram que redes sociais e aplicativos de mensagens, como
WhatsApp, TikTok e Discord, sdo amplamente usados para grooming, devido a
facilidade de comunicagdo e a falsa sensagdo de seguranga experimentada pelas
vitimas (Livingstone, 2020).

2.3.2 COMPARTILHAMENTO DE MATERIAL ABUSIVO INFANTIL

O compartilhamento de conteudo pornografico envolvendo menores € crime
previsto no artigo 240 do ECA, com penas que variam de 4 a 8 anos de reclusdo. As
camadas deep e dark web sao os principais meios utilizados para disseminar esse
tipo de material, muitas vezes protegido por criptografia e anonimato. A SaferNet tem
trabalhado em conjunto com provedores e a Policia Federal para identificar e bloquear
conteudos, mas o volume é crescente e exige constante atualizacédo tecnoldgica e
legal (SaferNet, 2023).

Outro aspecto crucial da pedofilia online € o compartilhamento de material

abusivo infantil, que ocorre principalmente em féruns fechados e na dark web. A
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Internet Watch Foundation (IWF, 2021) relatou que, em 2021, mais de 252 mil URLs
continham material sexual envolvendo criangas, destacando a escala alarmante desse
crime.

A Internet Watch Foundation € uma organizagao britanica sem fins lucrativos
dedicada a combater a disseminagao de imagens e videos de abuso sexual infantil na
Internet. Tem como missao detectar, interromper, remover e prevenir a distribuicio de
material de abuso sexual infantil online. Seu objetivo é criar uma Internet livre de abuso
sexual infantil, tornando-a um ambiente seguro para criangas e adultos em todo o
mundo.

Ferramentas como Telegram e Signal, que oferecem criptografia ponta a ponta,
sao frequentemente usadas para trocar material ilicito, dificultando a interceptagao
pelas autoridades.

Esses grupos operam em comunidades altamente organizadas, com niveis de
acesso baseados em confianca e reputagao. Para participar dessas redes, € comum
que os criminosos precisem produzir ou compartilhar novo conteudo, perpetuando o
ciclo de abuso (Europol, 2021).

Um outro crime grave esclarecido pela SaferNet é a sextorsdo, que envolve a
ameaca de divulgacao de imagens intimas para forgar a vitima a realizar a¢des contra
sua vontade — seja pagar dinheiro, enviar mais arquivos, participar de encontro
sexual ou ceder a chantagens humilhantes

As formas de ocorréncia incluem ameacas por suposto acesso a fotos intimas,
sendo reais ou nao; Chantagem apds conversas sexuais ou envio voluntario de
imagens; Golpes estruturados (como falsas oportunidades de emprego que solicitam
conteudos intimos); Invaséo de dispositivos para obter fotos e videos intimos.

Os agressores frequentemente utilizam o medo, a vergonha e o isolamento da
vitima como armas. Eles podem ameacar expor as imagens em redes sociais, entre
familiares, amigos, professores, ou ainda cometer violéncia fisica ou emocional caso
nao obedegam.

As consequéncias sdo extremamente sérias: a vitima vive um ciclo de violéncia
continua, muitas vezes prolongado por anos, com impacto profundo na sua saude
mental, incluindo risco de depressao e até mesmo suicidio.

A sextorsdo € uma forma real e brutal de violéncia sexual e psicologica que

exige atencao imediata.
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Os peddfilos aproveitam inovagdes tecnoldgicas para dificultar a detecgéao e
garantir a continuidade de seus crimes. Algumas praticas incluem:

¢ VPNs e proxies: Para ocultar enderecos IP e localizagdo geografica;

e Bots e identidades falsas: Usados para automatizar interagdes com varias
vitimas ao mesmo tempo;

e Armazenamento criptografado em nuvem: Para guardar material abusivo sem
risco de ser descoberto em dispositivos locais.

E essencial quebrar o siléncio, oferecer apoio, denunciar e fortalecer mecanismos

de protecao, especialmente para adolescentes e criangas.

2.3.3 SIMBOLOS DA PEDOFILIA

De acordo com Ismerim (2025) e Cortes (2024), no ambiente digital, peddfilos
frequentemente tém utilizado estratégias cada vez mais sofisticadas para compartilhar
pornografia infantil em redes sociais, utilizando cédigos e simbolos para se comunicar
de maneira dissimulada, dificultando a identificacdo por autoridades e responsaveis.
Entre esses cddigos, destaca-se o uso de emojis com significados ocultos, que, a
primeira vista, parecem inofensivos, mas que, em determinados contextos, assumem
conotacgodes especificas dentro de comunidades online.

Alguns dos exemplos sdo: emoji de pirulito (R ), associado & pedofilia por
remeter ao termo lollypop em inglés, que, por sua vez, faz alusdo ao livro Lolita, de
Vladimir Nabokov, cuja trama aborda a obsess&o de um homem por uma menina de
12 anos e o emoji do ciclone (@), utilizado para sinalizar contedldos com conotagao
sexual envolvendo menores.

Ha também emojis que podem ser utilizados para falar sobre o érgéo sexual
masculino e feminino conforme alerta a PSP (Policia de Seguranga Publica) de
Portugal (2024).

Conforme relatério do FBI (2007), ainda ha comunicagdo com simbolos, que
incluem tridngulos e coragdes concéntricos, em que a figura maior representa o adulto
e a menor, a crianga. A diferenga de tamanho entre as figuras pode indicar a faixa
etaria de preferéncia da vitima. Esses sinais s&o encontrados em sites, moedas, joias

(como anéis e pingentes) e outros objetos.
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A utilizagao desses cédigos e simbolos evidencia a necessidade de vigilancia
constante e da adogado de medidas de seguranca eficazes para proteger criangas e
adolescentes no ambiente virtual. E fundamental que pais, educadores e autoridades
estejam atentos a esses sinais e promovam a educagdo digital como forma de
prevencao e combate a esses crimes.

Entre essas estratégias, destaca-se também o uso de hashtags com
significados ocultos como a #CP (abreviacdo de Child Pornography) que funciona
como ferramenta de busca dentro dessas plataformas. Embora medidas tenham sido
implementadas para bloquear esses termos e simbolos, conforme resultado
apresentado na Figura 3, os infratores rapidamente os substituem por novos cédigos,
o que dificulta a moderacao e o combate efetivo. Além disso, muitos desses conteudos
acabam sendo armazenados e disseminados de forma permanente por meio da deep
web, evidenciando a complexidade e a urgéncia do enfrentamento desse tipo de crime
no ambiente digital.

Além disso, estudos revelam que esses simbolos sao utilizados para driblar os
sistemas de moderagdo das plataformas digitais, permitindo que individuos com
interesses semelhantes se conectem de forma disfargada. O uso de emajis, simbolos
e hashtags contribuem para que essas comunicag¢des ocorram de maneira camuflada,
dificultando a detecgao por algoritmos de seguranca.

E importante ressaltar que, embora esses emojis tenham significados legitimos
em contextos comuns, seu uso em padrdes e combinacdes especificas pode indicar
atividades suspeitas. Por isso, a vigilancia e a educacéo digital sdo essenciais para a

identificacdo e o enfrentamento dessas praticas.

Figura 3: Pesquisas feitas no Instagram
<« Q — #ep

For you Accounts Reels Audio Tags Places For you Accounts Reels Audio Tags Places

Child sexual abuse is illegal Child sexual abuse is illegal

ited wit

Fonte: Préprio autor, baseado em imagens adquiridas através de pesquisas feitas no Instagram
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2.4 CONSEQUENCIAS LEGAIS E SOCIAIS

Do ponto de vista legal, a legislag&o brasileira é clara ao considerar o estupro
de vulneravel (art. 217-A do Codigo Penal) um crime hediondo, com penas de 8 a 15
anos. A produgdo, posse e divulgacdo de pornografia infantii sdo também
criminalizadas pelo ECA. A adesao do Brasil a Convencdo de Budapeste reforca o
compromisso internacional no combate aos crimes cibernéticos (Migalhas, 2023). No
campo social, os impactos incluem traumas psicologicos profundos nas vitimas, além
da revitimizagao continua causada pela circulagao indefinida das imagens na Internet
(Ribeiro, 2021). Peck (2021) destaca que os crimes relacionados a pedofilia
configuram condutas ilicitas que devem ser combatidas com rigor, inclusive por meio
de educacéo digital e politicas publicas de conscientizagao.

A pedofilia € amplamente reconhecida como um crime grave, e nado é
necessario que haja contato fisico ou relacdo sexual para que alguém seja
considerado peddfilo sob a legislag&o brasileira. De acordo com o Estatuto da Crianca
e do Adolescente (ECA), atos como a comercializagdo, o compartilhamento e até
mesmo a posse de imagens ou videos pornograficos envolvendo criangas e
adolescentes ja configuram crimes relacionados a exploragao sexual infantil (Brasil,
1990) e o departamento de saude do Reino Unido, de acordo com Sanderson (2005,
p.5) alega que:

Forgcar ou incitar uma crianga ou um jovem a tomar parte em atividades
sexuais, estejam ou ndo cientes do que estd acontecendo. As atividades
podem envolver contato fisico, incluindo atos penetrantes (por exemplo,
estupro ou sodomia) e atos ndo penetrantes. Pode incluir atividades sem
contato, tais como levar a crianga a olhar ou produzir material pornografico

ou a assistir atividades sexuais ou a encoraja-la a comportar-se de maneira

sexualmente inapropriadas.

Esse tipo de pratica — a exploragao sexual infantil, tem se disseminado de forma
alarmante pela Internet, utilizando as plataformas digitais como meio de troca e
distribuicdo de material ilegal.

Conforme cita o Ministério Publico de Santa Catarina [s.d.]:

A pornografia infantil consiste em produzir, publicar, vender, adquirir e
armazenar pornografia infantil pela rede mundial de computadores, por meio
das paginas da Web, e-mail, newsgroups, salas de bate-papo (chat), ou
qualquer outra forma. Compreende, ainda, o uso da Internet com a finalidade
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de aliciar criangas ou adolescentes para realizarem atividades sexuais ou
para se exporem de forma pornografica.

As consequéncias para quem se envolve nesses crimes sdo severas, tanto do
ponto de vista legal quanto social. De acordo com a nova redagao datada pela Lei n°
11.829, de 25/11/2008) do Estatuto da Crianga e do Adolescente (Lei n°® 8.069, de
13/07/1990), as principais denominadas pelo ECA (1990) s&o:

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por
qualquer meio, cena de sexo explicito ou pornografica, envolvendo crianga
ou adolescente: Pena — recluséo, de 4 (quatro) a 8 (oito) anos, e multa”.

Art. 241. Vender ou expor a venda fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo crianga ou
adolescente: (Redagao dada pela Lei n° 11.829, de 2008): Pena — recluséao,
de 4 (quatro) a 8 (oito) anos, e multa.

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informatica ou
telemético, fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornografica envolvendo crianga ou adolescente: (Incluido pela
Lei n® 11.829, de 2008): Pena — reclusdo, de 3 (trés) a 6 (seis) anos, e multa.

Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia,
video ou outra forma de registro que contenha cena de sexo explicito ou
pornografica envolvendo crianga ou adolescente: (Incluido pela Lei n°® 11.829,
de 2008): Pena —reclusédo, de 1 (um) a 4 (quatro) anos, e multa.

Art. 241-C. Simular a participagdo de crianga ou adolescente em cena de
sexo explicito ou pornografica por meio de adulteracdo, montagem ou
modificagdo de fotografia, video ou qualquer outra forma de representagéo
visual: (Incluido pela Lei n°® 11.829, de 2008): Pena — reclusao, de 1 (um) a 3
(trés) anos, e multa. (Incluido pela Lei n°® 11.829, de 2008)

Art. 241-D. Aliciar, assediar, instigar ou constranger, por qualquer meio de
comunicagao, crianga, com o fim de com ela praticar ato libidinoso: (Incluido
pela Lei n° 11.829, de 2008): Pena — reclusao, de 1 (um) a 3 (irés) anos, e
multa

Art. 241-E. Para efeito dos crimes previstos nesta Lei, a expressao “cena de
sexo explicito ou pornografica” compreende qualquer situagao que envolva
crianga ou adolescente em atividades sexuais explicitas, reais ou simuladas,
ou exibicdo dos drgados genitais de uma crianga ou adolescente para fins
primordialmente sexuais.

No ambito social, o estigma vinculado a esse tipo de crime é severo, resultando
no isolamento e na rejeicdo por parte da comunidade e, muitas vezes, até mesmo da
familia. Isso pode gerar prejuizos profissionais significativos, incluindo a perda do
emprego apos a condenagao, devido a exposigdo publica. Além disso, o historico
criminal pode dificultar ou até impossibilitar a reinsercdo no mercado de trabalho. Em

alguns casos, o infrator pode ser proibido de acessar a Internet ou utilizar redes
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sociais, conforme determinado na sentenca, e pode ser submetido a monitoramento
mesmo apos o0 cumprimento da pena.

Por outro lado, para as vitimas, as consequéncias sao devastadoras, com
impactos psicologicos profundos e de longo prazo, como ansiedade e depressao entre
outros até mais graves. A disseminagao de imagens e videos na Internet, muitas vezes
se perpetuam em fungao de exclusao total ser irreversivel, intensificando o sofrimento
das vitimas. O Estado deve estar preparado para lidar com os efeitos desses crimes,
oferecendo suporte adequado para mitigar os traumas e marcas permanentes que

afetam a vida das criancas.

2.5 PREVENGAO E COMBATE

A pedofilia ja é cometida nas redes sociais a partir do momento que se consume
qualquer imagem de conteudo sexual explicito de um menor. Cabe a lei local, onde
ocorreu a publicagdo da imagem ou até mesmo o download, tomar medidas, ou seja,
o fato sera julgado na secao juridica do local onde ocorreu as publicagdes. Hoje
existem leis que ajudam a combater crimes como pedofilia na Internet, tendo a policia
civil o poder de investigar os casos divulgados em redes sociais. Ou seja, a
competéncia para julgar o delito do art. 241-A do ECA praticado por meio de WhatsApp
ou chat do Facebook é da Justica Estadual, pois tanto no aplicativo WhatsApp quanto
nos dialogos (chat) estabelecido na rede social Facebook, a comunicagao se da entre
destinatarios escolhidos pelo emissor da mensagem. Cabe a investigagcao descobrir
quem sdo os pedofilos que se escondem nas redes sociais e, muitas vezes, em perfis
falsos.

Os peddfilos aproveitam-se e criam perfis falsos em redes sociais, utilizam-se
de linguagem de facil entendimento para conseguirem a confianga das criangas e
adolescentes. O trabalho busca demonstrar a protegéo integral assegurada pelo ECA
visando defender a crianga e o adolescente de atos abusivos a sua integridade, nao
importando o meio no qual é praticado, bastando, para isso, que possua a
caracteristica de causar dano a crianga ou adolescente. (Cabette, 2015).

E de responsabilidade, por meio da policia juridica que devera investigar e
buscar provas e indicios, para descobrir quem esta por tras das contas falsas na

Internet. Nos casos de crimes envolvendo pornografia infantil, ao término do inquérito
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policial, os resultados sdo remetidos ao Ministério Publico, que possui a atribui¢cao de
apresentar a denuncia, dando inicio ao processo criminal. Uma das medidas
repressivas necessarias para combater a pornografia infantil também é a Infiltragao
de Agentes Policiais nas Investigacdes de Cibercrimes. E importante que se entenda
como deve ocorrer essa infiltragao.

A inovacgao legislativa da Lei 13.441/17, altera e acrescenta disposigdes legais
ao Estatuto da Crianga e do Adolescente (ECA), mais precisamente os artigos 190-A
a 190-E, assim apresentados:

Art. 190-A. Ainfiltragdo de agentes de policia na Internet com o fim de investigar
os crimes previstos nos arts. 240, 241, 241-A, 241-B, 241-C e 241-D desta Lei e nos
arts. 154-A, 217-A, 218, 218-A e 218-B do Decreto-Lei n® 2.848, de 7 de dezembro de
1940 (Cddigo Penal), obedecera as seguintes regras: [...]. Art. 190-B. As informacdes
da operacao de infiltragdo serdo encaminhadas diretamente ao juiz responsavel pela
autorizacado da medida, que zelara por seu sigilo. [...]. Art. 190-C. Nao comete crime o
policial que oculta a sua identidade para, por meio da Internet, colher indicios de
autoria e materialidade dos crimes previstos nos arts. 240, 241, 241-A, 241-B, 241-C
e 241-D desta Lei e nos arts. 154-A, 217-A, 218, 218- A e 218-B do Decreto-Lei n°
2.848, de 7 de dezembro de 1940 (Cdédigo Penal) [...]. Art. 190-D. Os 6rgaos de
registro e cadastro publico poderdo incluir nos bancos de dados préprios, mediante
procedimento sigiloso e requisicdo da autoridade judicial, as informagdes necessarias
a efetividade da identidade ficticia criada. [...]. Art. 190-E. Concluida a investigacéo,
todos os atos eletrénicos praticados durante a operagao deverédo ser registrados,
gravados, armazenados e encaminhados ao juiz e ao Ministério Publico, juntamente
com relatorio circunstanciado. [...]. (Brasil, 1988 e Brasil, 1990).

Ao examinar a legislagdo, observa-se a legitimidade da infiltragao policial na
Internet como medida de combate aos crimes cibernéticos, bem como o impacto
significativo que essa legislagao, relativamente recente, trouxe para o enfrentamento
dessas praticas ilicitas.

Diante da facilidade com que as criangas acessam a Internet atualmente, seja
por meio de tablets, computadores ou celulares, surgem lacunas no ambiente familiar
pois os pais nao tém conhecimento sobre o conteudo que seus filhos acessam, com
quem interagem ou quais plataformas utilizam. Por isso, € fundamental conscientizar
0S responsaveis sobre os materiais que as criancas e adolescentes consomem na

Internet, a fim de evitar que se tornem vitimas da peddfilia virtual. Em muitos casos, o
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Estado dispbée de ferramentas que podem ser implementadas para auxiliar no
monitoramento e controle do que é acessado pois é responsabilidade do Estado
desenvolver e implementar politicas publicas voltadas para a conscientizagao social e
dos familiares, proteger e educar as criangas, conforme apresentado no Art. 227
(Brasil, 2010):

E dever da familia, da sociedade e do Estado assegurar & crianga, ao
adolescente e ao jovem, com absoluta prioridade, o direito a vida, a saude, a
alimentagdo, a educagdo, ao lazer, a profissionalizacdo, a cultura, a
dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria,
além de colocéa-los a salvo de toda forma de negligéncia, discriminacgéo,
exploracéo, violéncia, crueldade e opressao.

E igualmente importante educar e proteger tanto criancas quanto adolescentes
sobre os riscos presentes no ambiente virtual. Nao basta apenas acompanhar suas
atividades online, mas também orienta-los sobre as possiveis consequéncias de suas
interagdes na Internet.

A prevencdo da pedofilia online exige agdes integradas entre poder publico,
instituicbes educacionais, ONGs e familias. A atuagédo de entidades como a SaferNet,
a Policia Federal e os provedores de Internet € fundamental. Entre as ferramentas
disponiveis estdo softwares de controle parental como Qustodio, Bark e Kaspersky
Safe Kids, que auxiliam os pais a monitorar e restringir o uso de dispositivos por
criangas (Wizcase, 2024). Além disso, a educagéao digital nas escolas e a orientagcédo
continua em casa séo pilares fundamentais para fortalecer a seguranga das criangas
na rede (Moreira et al., 2019). Para Peck (2021), promover uma cultura de protecao
digital € papel de todos — especialmente da familia, que precisa assumir a
responsabilidade ativa na orientacdo do uso da tecnologia.

2.6 SEGURANGA DA INFORMAGAO COMO ALIADA NA PREVENGAOE
COMBATE A PEDOFILIA ONLINE

No contexto da era digital, os crimes contra a dignidade sexual de criangas e
adolescentes assumiram novas formas, exigindo respostas igualmente inovadoras. A
pedofilia virtual, enquanto pratica criminosa mediada por tecnologias, impde desafios
aos sistemas legais, as plataformas digitais e, sobretudo, as estratégias de seguranga
da informacdo. Nesse cenario, os trés pilares fundamentais da seguranca da

informagdo — Confidencialidade, Integridade e Disponibilidade — despontam como
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elementos essenciais para garantir ambientes digitais mais seguros e eficazes na
prevencao e combate a exploragao sexual infantil.

O principio da confidencialidade refere-se a garantia de que apenas pessoas
autorizadas tenham acesso a determinadas informagdes. Quando aplicado a protecao
de criangas e adolescentes, esse principio implica em salvaguardar dados pessoais
sensiveis, como localizagdo, imagens e conversas online. Plataformas digitais e
aplicativos que permitem interagdes entre criangas e terceiros precisam incorporar
mecanismos robustos de criptografia, controle de acesso e anonimizagao de dados. A
quebra dessa confidencialidade, como no caso do vazamento de informacdes de
menores, pode coloca-los em risco direto de exposi¢ao a predadores sexuais (NIC.br,
2022).

O segundo pilar, a integridade, assegura que as informag¢des armazenadas e
transmitidas ndo sejam alteradas indevidamente. Isso € crucial no contexto de
investigacbes de crimes cibernéticos, pois garante que provas digitais — como
registros de conversas, imagens e IPs de acesso — permanegam intactas e confiaveis
para serem utilizadas em processos legais. Além disso, a integridade de dados impede
que materiais digitais manipulados ou falsificados sejam utilizados para incriminar
indevidamente individuos ou para encobrir crimes reais (Castro, 2020).

Adisponibilidade, por sua vez, assegura que sistemas, plataformas e canais de
denuncia estejam operacionais sempre que necessarios. Ferramentas como o Disque
100, a Central Nacional de Denuncias da SaferNet e portais de atendimento de 6rgaos
como o Ministério da Justica e a Policia Federal devem estar sempre acessiveis,
permitindo denuncias rapidas e efetivas. A falha na disponibilidade desses servigos
pode impedir a interrup¢cdo de abusos em tempo real, além de comprometer
investigacdes e salvamentos de vitimas (SaferNet Brasil, 2023).

Esses trés pilares, juntos, formam a base de qualquer estratégia digital voltada
a protegao de menores. Seu uso nao se restringe a esfera técnica, mas deve integrar
politicas publicas, diretrizes escolares, projetos educacionais e agdes familiares.
Ferramentas de controle parental, por exemplo, sdo recursos baseados nos pilares da
segurancga da informacgéo e, quando bem configuradas, protegem o ambiente digital
domeéstico contra acessos a conteudos improprios e contatos suspeitos.

Além disso, o uso da inteligéncia artificial e da automagéo na detecgao de
conteudos ilegais — como no caso do Projeto Arachnid — so6 é efetivo se embasado

em principios de seguranga da informagao. O sistema depende da confidencialidade
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dos dados denunciados, da integridade das imagens coletadas e da disponibilidade
constante de servidores para rastreamento e emissao de alertas (Apolitical, 2024).
Portanto, os pilares da seguranga da informagcdo ndo apenas sustentam a
infraestrutura tecnoldgica, mas também sao aliados indispensaveis na luta contra a
pedofilia online. Eles garantem a prote¢ao dos dados das vitimas, preservam provas
digitais, facilitam investigacdes e tornam o sistema de justica mais eficaz. Investir em

segurancga da informacao é investir na infancia, no futuro e na dignidade humana.

2.7 CONTROLE PARENTAL

O controle parental € uma ferramenta que passa a ser cada vez mais
fundamental na protegao de criangas e adolescentes no ambiente digital tdo cheio de
possibilidades — e de perigos também. E um cuidado necessario no dia a dia digital
das familias.

Segundo Moreira (2019), o controle parental envolve o uso de aplicativos ou
sistemas que permitem aos pais e responsaveis monitorar e limitar o uso da Internet
pelas criangas, filtrando o que elas acessam, controlando o tempo de uso dos
dispositivos, e até mesmo acompanhando a localizacdo em tempo real por meio de
GPS. O objetivo ndo é apenas restringir, mas sim orientar e prevenir. Como reforga
Ribeiro (2021), a presenca de um adulto atento, que utiliza esses recursos com dialogo
e responsabilidade, faz toda a diferenca na formagcdo de um uso mais consciente e
seguro da tecnologia.

Além disso, algumas ferramentas atuais ja oferecem um monitoramento mais
inteligente, como € o caso do Bark, que analisa mensagens e redes sociais em busca
de sinais de bullying, conteudos sexuais ou qualquer interagdo suspeita
(Allaboutcookies, 2024). Ja o Qustodio, por exemplo, permite acompanhar os sites
acessados, bloquear aplicativos e ainda controlar o tempo de tela de forma bem
pratica (Wizcase, 2024). Isso ajuda bastante na rotina das familias, porque muitas
vezes 0s pais ndo conseguem acompanhar tudo que os filhos estao fazendo online —
e essas ferramentas dao um auxilio essencial.

Vale dizer que o controle parental ndo substitui a presenca e o didlogo. Ele
funciona melhor quando esta aliado a conversa franca e constante entre adultos e

criangas. Como destaca Teixeira (2022), o uso dessas tecnologias precisa vir
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acompanhado de orientagao, escuta e construgéo de confianga. Nao se trata de vigiar
ou punir, mas de proteger, educar e acompanhar de perto.

De acordo com Martins Junior (2023), o controle parental vai além do simples
bloqueio de conteudos: trata-se de um cuidado ativo e consciente que todo pai, mae
ou responsavel deve adotar para proteger seus filhos no ambiente digital. O autor
defende que a tecnologia inclui um conjunto de praticas e tecnologias, e quando bem
orientada, pode ser aliada na formacéo das criangas, mas alerta que o excesso de
liberdade sem acompanhamento adequado as expde a conteudos inapropriados,
cyberbullying, perda de privacidade e dependéncia digital. Ele propde, ainda, o uso
equilibrado de ferramentas tecnoldgicas associadas a dialogo, escuta ativa e
construcdo de limites saudaveis. Reforga ainda que, o verdadeiro cuidado se da pela
presenca ativa e responsavel na vida digital dos filhos. Essa abordagem esta alinhada
a ideia de que a combinagéao entre educacao digital e monitoramento ativo forma uma
das estratégias mais eficientes na protegdo de criangas e adolescentes contra os
perigos da Internet.

Dessa forma, o controle parental se mostra uma ferramenta essencial no
mundo atual. Mais do que limitar, ele ajuda a criar uma Internet mais segura e saudavel
para criancas e adolescentes. E com tantas possibilidades boas na rede, nada mais
justo do que garantir que esse acesso venha com cuidado, limites e, principalmente,

responsabilidade compartilhada entre pais, responsaveis, escola e sociedade.

2.7.1 FERRAMENTAS DE CONTROLE PARENTAL

Diversas ferramentas de controle parental estdo disponiveis atualmente, cada
uma com suas particularidades e abrangéncia de recursos. Algumas oferecem um
conjunto mais completo de funcionalidades, enquanto outras s&do mais focadas em

aspectos especificos da segurancga digital. Sdo elas:

Norton Family:
A empresa Norton Family [s.d.], oferece um conjunto robusto de recursos,
incluindo supervisdo da web, supervisdo de tempo, supervisdo de pesquisas,

supervisao de videos (YouTube), supervisdo de aplicativos e relatérios de atividades.
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Permite definir limites de tempo de uso por dispositivo e agendar horarios especificos.
Possui um portal para pais e um aplicativo movel para gerenciamento remoto.

Seus recursos podem ser destacados em oferecer filtragem da web,
bloqueando sites improprios por idade, e gerenciamento de tempo, que limita o uso
diario dos dispositivos. Supervisionando pesquisas e videos, pois monitora o conteudo
acessado no YouTube e em buscadores, enquanto a supervisao de aplicativos permite
bloquear ou acompanhar apps especificos. Os relatérios de atividade fornecem um
panorama do uso online.

Para a seguranca fisica, o alerta de localizagao rastreia o dispositivo do filho.
Por fim, a solicitagao de acesso incentiva o diadlogo, permitindo que as criangas pegam
liberagdo para sites bloqueados. Em suma, essas ferramentas promovem um uso da
Internet mais seguro, equilibrado e consciente.

Ela é considerada uma ferramenta eficiente com uma quantidade substancial
de recursos para monitorar e proteger as atividades online das criangas. A filtragem
da web e o gerenciamento de tempo s&o geralmente eficazes. A capacidade de
monitorar pesquisas e videos no YouTube oferece uma camada extra de seguranca.

Como limitagdo, destaca-se o monitoramento de versao ndo paga, que nao
monitora em profundidade as redes sociais. Esta funcionalidade esta disponivel

apenas em versao paga, com recursos abrangentes.

Google SafeSearch:

O SafeSearch do Google é um filtro integrado ao mecanismo de busca que tem
como objetivo principal bloquear conteudo explicito — como nudez, atos sexuais e
violéncia — dos resultados de pesquisa, abrangendo tanto imagens quanto videos.

Entre seus principais recursos, destaca-se a filtragem de conteudo explicito,
que impede a exibicao de resultados de pesquisa com material adulto. O SafeSearch
oferece opgdes de filtragem que permitem ao usuario escolher entre filtrar, desfocar
ou até mesmo desativar o filtro, caso nao esteja bloqueado por configuragdes de rede
ou dispositivo. Sua aplicabilidade se estende a diversos servigos do Google, operando
na Pesquisa Google, no Google Imagens e no YouTube, onde filtra os resultados de
busca.

A eficiéncia do SafeSearch reside em sua utilidade como ferramenta para filtrar
conteudo explicito dentro do ecossistema Google. Contudo, sua protecéo € limitada

ao ambiente do Google, ndo se estendendo a outros sites ou aplicativos. Além disso,
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o filtro pode ser desativado pelo proprio usuario, a menos que haja um bloqueio
imposto pelas configuragdes do dispositivo ou da rede. Apesar de ser gratuito e util, o
SafeSearch funciona como uma medida complementar de segurancga, e sua principal

limitagdo € nao realizar bloqueios em outros sites ou aplicativos fora do Google.

OpenDNS FamilyShield:

E um servigo gratuito de DNS (Domain Name System) disponibilizado pela
empresa Cisco, que oferece filtragem de conteudo em nivel de rede. Ao configurar
seus dispositivos ou roteador para utilizar os servidores DNS do FamilyShield, o
acesso a sites categorizados como adultos, de phishing ou maliciosos &
automaticamente bloqueado.

Entre seus recursos, destaca-se a filtragem em nivel de DNS, que bloqueia o
acesso a dominios inteiros que contém conteudo inadequado. Além disso, o
FamilyShield oferece protecdo contra malware e phishing, ajudando a prevenir o
acesso a sites perigosos. A configuracdo é geralmente facil, exigindo apenas a
alteracao das configuragdes de DNS no roteador ou nos dispositivos.

Em termos de eficiéncia, o FamilyShield € uma ferramenta eficaz para bloquear
categorias inteiras de sites indesejados em todos os dispositivos conectados a rede
configurada. No entanto, ele ndo oferece recursos de monitoramento detalhado de
atividades especificas ou gerenciamento de tempo de tela. Sua eficacia depende
diretamente da correta configuragdo do DNS. Por ser totalmente gratuito, o OpenDNS
FamilyShield é ideal como uma camada adicional de protecdo, mas sua limitagao
principal € a auséncia de controle de tempo de tela ou monitoramento de atividades

em redes sociais.

Microsoft Family Safety:

O Family Safety é uma solugao abrangente para o gerenciamento da seguranca
digital familiar disponibilizado pela empresa Microsoft. E integrado ao sistema
operacional Windows e disponivel como aplicativo para Android e iOS, ele oferece
uma série de recursos para que pais e responsaveis possam gerenciar o tempo de
tela, filtrar conteudo, monitorar atividades online e até mesmo rastrear a localizagao
dos membros da familia.

Entre seus principais recursos, o Family Safety permite o gerenciamento de

tempo de tela, possibilitando a definicao de limites de tempo para o uso de dispositivos
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e aplicativos. Ele também conta com filtros de conteudo para bloquear aplicativos e
jogos inadequados para a idade das criangas. A ferramenta oferece monitoramento
de atividades, que acompanha os sites visitados, aplicativos utilizados e o tempo gasto
online. Para maior seguranga, ha o rastreamento de localizagdo, que permite
visualizar onde os membros da familia estdo. Além disso, sdo disponibilizados
relatérios de atividade, fornecendo resumos minuciosos das interagdes online, e
controles de gastos, que auxiliam no gerenciamento das compras das criangas na
Microsoft Store.

A eficiéncia do Microsoft Family Safety € notavel, especialmente para familias
que utilizam dispositivos Windows, dada a profunda integragdo com o sistema
operacional. Os recursos de gerenciamento de tempo, filtragem de conteudo e
monitoramento de atividades s&o particularmente uteis para a protegao infantil. No
entanto, sua limitacao reside no fato de funcionar melhor em dispositivos Windows e
Xbox, apresentando algumas restricbes em plataformas Android e iOS. A versao
gratuita do servigo oferece apenas recursos basicos, sendo que a versdo completa e
mais robusta esta integrada ao pacote pago do Microsoft 365.

Kaspersky Safe Kids:

Este aplicativo de controle parental oferecido pela empresa tecnoldgica Russa
Kaspersky, disponibiliza um conjunto abrangente de recursos para a seguranga digital
das criangas. Ele inclui funcionalidades como filtragem da web, gerenciamento de
tempo de tela, monitoramento de aplicativos, rastreamento de localizacdo por GPS e
alertas em tempo real.

Entre seus recursos, destaca-se a filtragem da web inteligente, que bloqueia
sites e categorias de conteudo considerados perigosos. O gerenciamento de tempo
de tela permite definir limites diarios e agendamentos para o uso de dispositivos,
complementado pelo controle de uso de aplicativos, que ajuda a gerenciar o tempo
gasto em apps especificos. Para garantir buscas mais seguras, ele oferece pesquisa
segura, filtrando resultados em mecanismos de busca populares. Ha também o
monitoramento do YouTube, permitindo visualizar o historico de pesquisa e os videos
assistidos. A seguranca fisica é reforgada pelo localizador por GPS, que acompanha
a localizacao do dispositivo da crianca, e pelos alertas em tempo real, que notificam
0s pais sobre atividades suspeitas ou tentativas de acesso a conteudo bloqueado.
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A ferramenta se mostra altamente eficiente no controle parental, fornecendo
uma vasta gama de recursos para proteger as criangas tanto online quanto offline. A
filtragem inteligente da web e o gerenciamento de tempo sdo robustos, enquanto o
monitoramento do YouTube e a localizacdo por GPS adicionam camadas importantes
de seguranga. No entanto, sua limitagdo reside na versao gratuita, que possui
funcionalidades restritas. A interface também pode ser um pouco confusa para alguns

usuarios, e 0s recursos mais completos estao disponiveis apenas na verséo paga.

Qustodio:

Esta ferramenta € uma solucdo de controle parental abrangente que
proporciona a pais e responsaveis uma visao aprofundada e controle sobre as
atividades digitais de seus filhos. Ela oferece um leque de funcionalidades que incluem
fitragem da web e de aplicativos, limites de tempo de tela, monitoramento de
atividades (inclusive chamadas e SMS em dispositivos Android), rastreamento de
localizagdo, monitoramento do YouTube e relatorios detalhados.

Entre os recursos disponibilizados, destacam-se a filtragem da web e de
aplicativos, que permite bloquear ou monitorar o acesso a contetdos especificos. E
possivel definir limites de tempo de tela, tanto diarios quanto por horarios, para regular
0 uso dos dispositivos. O monitoramento de atividades abrange sites visitados,
aplicativos utilizados, e um diferencial importante € a capacidade de rastrear
chamadas e SMS em dispositivos Android. Para o conteudo audiovisual, o
monitoramento do YouTube acompanha os videos assistidos e as pesquisas
realizadas. A seguranga fisica € garantida pelo rastreamento de localizagédo, que
permite saber onde a crianga esta, e pelo botdo de panico (SOS), que possibilita a
crianga enviar um alerta de emergéncia para contatos predefinidos. Por fim, a
ferramenta gera relatérios detalhados com informag¢des completas sobre a atividade
online e offline.

Considerando a gama de recursos disponiveis, percebe-se que este aplicativo
oferece uma grande variedade de recursos e seu desempenho € confiavel. A
capacidade de monitorar chamadas e SMS em dispositivos Android € um recurso
adicional de grande valor. Contudo, sua principal limitacdo € que o plano gratuito € um
pouco restrito, e para acessar as funcionalidades avancadas e completas, é

necessario adquirir uma assinatura paga.
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3 APLICACAO PRATICA

ApOs a apresentagéo das ferramentas disponiveis, o Qustodio se destaca por
sua abrangéncia de funcionalidades e sua integragdo com os principios de seguranca
da informacgao, oferecendo uma solugado mais completa para a protecéo de criancas e
adolescentes em seus dispositivos e atividades online. Sendo assim, este trabalho
optou por focar nesse aplicativo afim de complementa-lo ao Project Arachnid, que é
uma iniciativa tecnoldgica e colaborativa fundamental na luta contra a disseminagao
de material de abuso sexual infantii na Internet. Mesmo ndo sendo os dois
considerados similares, o Qustodio e o Projeto Arachnid se complementam pois
operam em camadas diferentes de protecdo, mas com o mesmo objetivo final: a
seguranga e protegao da crianga.

A fim de testar o uso dessa ferramenta, propde o seguinte caso:

Uma mae chamada Marcela, tem um filho de 10 anos que tem um tablet para
fazer as ligbes de casa e para se comunicar com amigos. A mae esta preocupada com
a segurancga online do filho e deseja garantir que ele ndo esteja acessando conteudo
inapropriado.

A mae decide instalar o aplicativo Qustodio no tablet do filho para monitora-lo
em suas atividades online visando acompanhar visitas a sites, detectar palavras
chaves relacionadas a conteudos inapropriados, como violéncia, pornografia ou
bullying. E para que seja enviado alertas a ela quando detectado atividades suspeitas
ou improéprios.

Como resultado, a Figura 4 apresenta os resultados desse monitoramento, e a
mae descobre que o filho estava tentando acessar redes sociais ndo adequados para
sua idade e sites de jogos de azar. Recebe também alertas sobre pesquisas feitas
com palavras suspeitas e inapropriadas.

O objetivo principal do Qustodio € fornecer aos pais e responsaveis ferramentas
para monitorar e gerenciar a atividade online e o uso de dispositivos de seus filhos. A
ideia central € promover um ambiente digital seguro e equilibrado, permitindo que os
pais protejam seus filhos de conteudos inadequados, cyberbullying, predadores online
e outros riscos associados ao mundo digital. Além disso, busca auxiliar na gestao do

tempo de tela, incentivando habitos digitais saudaveis.
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Figura 4: Notificagdo do App Qustodio

Sites bloqueados i Buscas na web

tigrinho.io 1vez pedofilia 2 vezes
ogos de azar

tiktok.com 1vez Online 2 vezes

es sociqais, entretenimento
2 vezes

Maiores
2vezes

Idade 2vezes

Fonte: Préprio autor, baseado em imagens adquiridas através de pesquisas feitas no App Qustodio

3.1 QUSTODIO

O Qustodio € uma ferramenta de controle parental robusta e amplamente
utilizada, cujo foco esta na promog¢ao da seguranga digital e no uso consciente da
tecnologia por criangas e adolescentes. A seguir, sdo apresentadas suas principais
funcionalidades, que o tornam uma das solucbes mais completas disponiveis
atualmente:

a) Filtragem de conteudo e aplicativos: O Qustodio permite bloquear ou permitir
0 acesso a sites e aplicativos com base em mais de 25 categorias tematicas, como
jogos de azar, violéncia, redes sociais, conteudo adulto, entre outros. Essa filtragem
pode ser configurada de forma personalizada, permitindo regras especificas para cada
categoria ou até mesmo para URLs individuais. Essa funcionalidade é fundamental
para proteger o publico infantojuvenil de conteudos inapropriados e potencialmente
prejudiciais.

b) Gerenciamento de tempo de tela: Com a crescente exposigéo a dispositivos
digitais, o Qustodio oferece ferramentas para limitar o tempo de uso diario, tanto do
dispositivo como de aplicativos especificos. E possivel agendar periodos sem acesso,
como durante os estudos ou a noite. Isso favorece a criagdo de habitos digitais mais
saudaveis e contribui para o equilibrio entre o uso da tecnologia e outras atividades
essenciais.

c) Monitoramento de atividades: O aplicativo fornece relatorios detalhados

sobre as atividades realizadas no dispositivo monitorado, incluindo histérico de
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navegagao, uso de aplicativos e termos pesquisados. Dependendo do plano
contratado, esses dados podem ser armazenados por até 30 dias. Essa fungao
proporciona maior transparéncia e controle sobre os comportamentos digitais da
crianga ou adolescente.

d) Rastreamento de localizagao e geofencing (Tecnologia que utiliza dados de
localizagdo, como GPS, para criar cercas virtuais em torno de areas geograficas
especificas): O Qustodio também atua como ferramenta de seguranga fisica, por meio
do rastreamento em tempo real dos dispositivos e da criagdo de cercas geograficas
(geofencing). Os responsaveis sdo notificados sempre que o dispositivo entra ou sai
de areas previamente definidas, o que é especialmente util em rotinas escolares ou
passeios.

e) Monitoramento de Chamadas e Mensagens (Android): No sistema Android,
o Qustodio possibilita o monitoramento de chamadas telefébnicas e mensagens de
texto, com acesso a contatos e conteudo trocado. No sistema iOS, essas
funcionalidades sio restritas devido as limitagcdes de privacidade impostas pela
propria Apple. Essa funcdo é relevante no contexto da protecdo contra contatos
inadequados e riscos como o aliciamento online.

f) Botdo de Panico (SOS): Presente nos planos premium, o botdo de panico
permite que a crianga envie, em situagdes de emergéncia, um alerta imediato aos
responsaveis, incluindo sua localizacao atual. Essa funcionalidade amplia a protecéo,
oferecendo uma resposta rapida em cenarios de risco.

O Qustodio geralmente é elogiado pela sua interface intuitiva e facilidade de
uso, tanto na configuragao inicial quanto no acompanhamento diario.

a) Processo de Instalacdo: O processo de instalagdo do aplicativo nos
dispositivos dos filhos e do aplicativo de controle nos dispositivos dos pais é
geralmente simples e guiado por instrugdes claras.

b) Painel de Controle Online: A maior parte da gestdo e visualizagado das
informacgdes é feita através de um painel de controle online acessivel via navegador
web ou por meio de um aplicativo para pais. Esse painel € geralmente bem organizado
e facil de navegar, permitindo que os pais visualizem rapidamente as informagdes
relevantes.

c) Configuracdes Personalizaveis: As opgdes de configuragao séo flexiveis e
permitem adaptar as regras de monitoramento e bloqueio as necessidades

especificas de cada familia e idade da crianca.
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d) Relatérios Claros: Os relatérios gerados séo geralmente faceis de entender,

apresentando as informacdes de forma visual e resumida.

3.1.1 SEGURANGA DA INFORMAGAO NO QUSTODIO

A Qustodio, como uma empresa que lida com dados sensiveis de familias e
criangas, leva a seguranga da informagéo e a privacidade de seus clientes muito a
sério. Baseado em suas politicas de privacidade e informacdes publicas, eles
empregam uma série de medidas e principios para tratar a seguranga dos dados:

A Qustodio utiliza criptografia padrao da industria tanto para dados "em transito"
(quando estado sendo enviados entre os dispositivos e seus servidores) quanto para
dados "em repouso" (quando estdo armazenados em seus data centers). Isso significa
que as informacdes sao codificadas para que apenas partes autorizadas possam I|é-
las. Utilizam data centers de Tier 1 fornecidos por grandes empresas como Microsoft,
Amazon e Google, que sdo conhecidas por seus altos padrbes de seguranga e
resiliéncia. Também trata dos dados pessoais com estrita confidencialidade, de acordo
com as leis aplicaveis (como o GDPR na Europa).

A Qustodio explicitamente declara que ndo vende nem cede a terceiros, listas
com dados pessoais ou de qualquer outro tipo, mas que podem compartilhar dados
com outras empresas do grupo Qoria ou com prestadores de servigos, mas apenas
quando estritamente necessario para a prestagao dos servigos e sob suas instrucoes,
sem que esses terceiros possam usar os dados para seus proprios fins.

A Qustodio coleta apenas os dados pessoais que sSd0 necessarios para a
prestacdo de seus servigos. Isso inclui dados de registro (home, e-mail), dados de
navegacao (endereco IP, tipo de navegador) e dados de atividades do dispositivo
monitorado (sites visitados, aplicativos usados, etc.) para fins de filtragem e relatérios.

A coleta de dados via MDM (Mobile Device Management) em dispositivos iOS,
por exemplo, garante que o trafego do dispositivo va apenas para os servidores da
Qustodio e nao seja compartilhado com terceiros. Para fins de otimizagao de servico,
pesquisa e analise interna, a Qustodio pode processar dados de forma agregada e
nao identificavel. Isso significa que os dados séo dissociados de qualquer informagao
que possa identificar um individuo antes de serem usados para analises ou

compartilhados com terceiros para melhorias de servico.
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Em conformidade com as leis de protecao de dados, a Qustodio oferece aos
usuarios o direito de acessar, corrigir ou apagar seus dados pessoais. Isso permite
que os clientes tenham controle sobre as informacdes que a empresa possui sobre
eles. Também ha o direito de retirar o consentimento para o processamento de dados,
embora isso possa afetar a capacidade da Qustodio de fornecer certos servigos.

A Qustodio retém os dados pessoais apenas pelo tempo necessario para
cumprir as finalidades para as quais foram coletados, incluindo requisitos legais,
contabeis ou de relatorios. Geralmente, retém os dados durante o periodo de
assinatura ativa e por um periodo adicional (exemplo 5 anos) para fins
legais/administrativos. Requerem a criagdo de nome de usuario e senha exclusivos, e
podem exigir outras medidas de seguranga como PINs. Senhas sdo armazenadas de
forma criptografada e ndo s&o reemitidas (€ preciso criar uma nova em caso de
esquecimento). Nado armazenam informagdes de pagamento diretamente, utilizando
provedores de pagamento terceirizados compativeis com PCI-DSS. Se comprometem
em notificar os clientes em caso de violagdo de seguranga de dados pessoais de forma
eletrénica e em tempo habil.

Diante dos desafios impostos pela pedofilia no ambiente digital, ferramentas
como o Qustodio emergem como aliadas importantes na protegdo de criangas e
adolescentes. Ao oferecer funcionalidades que abrangem o monitoramento da
atividade online, a filtragem de conteudo, o gerenciamento do tempo de tela e o
rastreamento de localizagdo, o Qustodio se alinha aos principios da segurancga da
informacéao para criar um ambiente digital mais seguro.

A confidencialidade é reforcada pela capacidade do aplicativo de proteger
dados sensiveis das criangas, como histérico de navegagao e comunicagdes online,
evitando sua exposigéo a terceiros mal-intencionados. A integridade é garantida pelo
registro preciso das atividades online, fornecendo aos pais informagdes confidveis
sobre o comportamento digital de seus filhos. A disponibilidade é assegurada pela
facilidade de acesso as ferramentas de monitoramento e controle, permitindo
intervencgdes rapidas em situagdes de risco.

Dessa forma, o Qustodio se mostra uma ferramenta essencial para a promogao
da seguranga digital no ambiente familiar, especialmente quando se trata da protecéo
de criangas e adolescentes. Suas funcionalidades, aliadas a um sistema de controle
eficiente e politicas de privacidade robustas, garantem ndo apenas a integridade dos
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dados coletados, mas também uma camada adicional de seguranga contra ameacgas
como a exposicao a conteudos improprios e o aliciamento virtual.

No entanto, é crucial reconhecer que o Qustodio, assim como qualquer
ferramenta tecnoldgica, ndo é uma solugdo completa em si. Seu uso efetivo depende
da educacao digital continua, do dialogo aberto entre pais e filhos e da implementagéo
de politicas publicas que promovam a seguranga online. Além disso, é fundamental
gue os desenvolvedores de aplicativos priorizem a seguranga da informag&o em todas
as etapas do processo de desenvolvimento, implementando medidas robustas de
protecao de dados e garantindo a privacidade dos usuarios.

Nesse sentido, o aplicativo contribui significativamente para o enfrentamento
da pedofilia no ambiente online, permitindo uma atuacédo preventiva por parte dos
responsaveis e fortalecendo a cultura da protegéo infantojuvenil no espago digital. Em
ultima analise, o Qustodio representa um avango promissor na luta contra a pedofilia
online, mas seu sucesso depende de uma abordagem mista que combine tecnologia,

educacao e responsabilidade social.

3.2 PROJETO ARACHNID

O Project Arachnid é uma ferramenta tecnolégica que busca material de abuso
sexual infantil (CSAM) visitando paginas, lendo seu conteudo e extraindo dados. Este
projeto tem uma iniciativa diferente, ndo sendo um controle parental como o Qustodio,
mas uma ferramenta vital para o combate global a pedofilia.

O Project Arachnid, € uma iniciativa canadense desenvolvida pelo Canadian
Centre for Child Protection (CCCP). Utilizando tecnologias avangadas, o projeto visa
identificar e remover conteudos ilegais da Internet, contribuindo significativamente
para a protegcao de criangas e adolescentes no ambiente digital.

O principal objetivo é detectar e eliminar imagens e videos de abuso sexual
infantil na Internet. Através de tecnologias como machine learning e rastreamento
automatizado, o sistema monitora continuamente a web em busca de conteudos
ilegais, emitindo alertas e solicitagdes de remogao aos provedores de servigos.

Desde sua implementagéo, o Projeto Arachnid ja contribuiu para a remocgéao de
milhdes de imagens de abuso sexual infantil da Internet, representando um avango

significativo na luta contra esse tipo de crime. O projeto colabora com organizagdes e
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provedores de servicos de Internet para manter listas de bloqueio atualizadas,
garantindo que usuarios sejam protegidos contra o acesso a conteudo nocivos e utiliza
algoritmos de aprendizado de maquina para identificar e sinalizar conteudos suspeitos
em tempo real, aumentando a eficacia na detec¢gdo de materiais ilegais.

Porém os desafios desse projeto podem ser grandes, visto que criminosos
costumam adotar técnicas para burlar os sistemas de deteccdo, como o uso de redes
privadas ou criptografia, dificultando a identificacdo de conteudo ilegais. A eficacia do
projeto depende da cooperagao internacional, pois conteudos podem ser hospedados
em servidores de diferentes paises, exigindo uma agdo coordenada para sua
remogao. A constante evolugao das tecnologias e métodos utilizados por criminosos
requer que o Projeto Arachnid esteja em constante atualizacdo para manter sua
eficacia.

Enquanto ferramentas de controle parental como o Qustodio oferecem aos pais
um controle essencial e direto sobre o ambiente digital de seus filhos, atuando na
prevencao e monitoramento em nivel doméstico, iniciativas globais como o Project
Arachnid complementam essa protecao ao combater a fonte do problema, trabalhando
para identificar e remover material de abuso sexual infantil da Internet. Juntas, essas
abordagens formam uma estratégia mais robusta e abrangente para a seguranga da
informacéo e a protegéo da crianga no ambiente digital, enquanto uma foca na defesa
do usuario, a outra foca na limpeza da rede.

A Figura 5 ilustra os componentes e as principais atividades do Project
Arachnid, evidenciando seu ecossistema de combate a proliferacdo de Material de
Abuso Sexual Infantil (CSAM) na Internet. No centro, o Arachnid Core representa o
cerne do sistema, responsavel pelo processamento de imagens, videos e URLs, além
de dados de conformidade. E demonstrado que o contetdo (imagens e videos) é
inicialmente coletado da Internet por um Crawler, que envia esse material para o
Arachnid Core. De forma complementar, a iniciativa Shield by Project Arachnid permite
que a Industria (provedores de servigos eletrénicos, ESPs) realize a varredura proativa
de CSAM conhecido e imagens prejudiciais/abusivas envolvendo criangas em seus
proprios sistemas, enviando esses dados diretamente para o Arachnid Core.

Uma vez no Arachnid Core, o material identificado como CSAM pode gerar um
"Notice" (aviso) para o Notice/Takedown System (SPIKE), que por sua vez interage
com a Industria para a remogdo do conteudo. O diagrama também revela a

colaboragéao global, com International Tiplines (linhas diretas internacionais, como
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organizagdes de protecao a crianga e hotlines) que enviam dados para um Classifier,
que categoriza as imagens e as associa a séries de vitimas, alimentando o Arachnid
Core. A mengao a um "Survivor Database" (Banco de Dados de Sobreviventes) que
envia imagens ao Core sugere a integragdo de informagdes de autodenuncia para

identificacdo de conteudo.

Figura 5: Project Arachnid: Componentes e Atividades

Project Arachnid: Components and Activities
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Fonte: Project Arachnid — Disponivel em https://www.projectarachnid.ca/en/. Acesso em: 11 jun. 2025

Na Figura 6, é detalha o fluxo operacional do Project Arachnid em agao, desde
a deteccao de midia suspeita até a decisao de remocao ou ndo. O processo inicia com
a deteccao de "Suspect media" (midia suspeita). Essa midia é entdo comparada a um
banco de dados de "previously verified media" (midia previamente verificada),
utilizando uma tecnologia fundamental de hashing de imagens e videos, que permite
a correspondéncia precisa contra o CSAM conhecido.

Caso haja uma correspondéncia de impresséao digital com midia verificada, o
sistema avancga para a proxima etapa. Caso contrario, a midia passa por uma "Analyst
assessment" (avaliagao do analista), indicando a importancia da intervengao humana
na classificagdo de conteudo ndo automaticamente identificado. Apos a avaliagéo (ou
a correspondéncia direta), € determinado se a midia € CSAM ou material
prejudicial/abusivo. Se nao for, nenhuma agéo adicional é tomada.

Se confirmada como CSAM, o diagrama explora o caminho a seguir, incluindo
a verificagdo se a midia esta hospedada na dark web. Embora a imagem sugira uma
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acgao de registro de dados para midias na dark web sem indicagdo de remocéo direta
por esse fluxo, para midias ndo hospedadas na dark web, o sistema verifica se o
material ainda esta disponivel apds a classificagdo. Se sim, um "removal notice" (aviso
de remogao) € emitido. A imagem culmina com uma verificagdo crucial: se a midia
ainda esta acessivel apos 24 horas, indicando um processo de acompanhamento da
efetividade da remocgao. Este fluxograma ilustra a légica de decisédo e as etapas de
acgao que o Project Arachnid emprega para identificar, classificar e buscar a eliminagéo
do CSAM online.

Figura 6: Project Arachnid em agao

Project Arachnid in action

@ Suspect media detected ]

B8) Compare against previously verified media ]

Digital fingerprint match verified media ]
No Yes

(O Analyst assessment

o Media is CSAM or harmful-abusive? ]
No Yes

@ Media hosted on dark web? ]

Yes No

@ Record data/No further action ] @ Media still available following classification? ]

No

Yes
E @ Record data/No further action ]

@ Media still accessible after 24 hours? ]

Yes

No

(D) No further action

Fonte: Project Arachid — Disponivel em https://www.projectarachnid.ca/en/. Acesso em: 11 jun. 2025

As ilustragdes apresentadas demonstram, de forma grafica, a complexidade e
a abrangéncia do funcionamento do Project Arachnid, desde a detecgao inicial até os
processos de classificacdo e notificagdo para remocao.

Em conjunto com a analise do Qustodio, que foca na protegdo em nivel de
usuario e familia, fica evidente que a seguranca digital infantil e o combate a pedofilia
online exigem uma estratégia integrada. A atuacdo de ferramentas de controle
parental lado a lado com iniciativas globais de "limpeza da rede" é fundamental para
construir um ecossistema digital mais seguro, onde a seguranga da informacéo e a

protecdo das criancas sao prioridades em todas as suas camadas.
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4  CONSIDERAGOES FINAIS

Este trabalho evidenciou a complexidade do fenébmeno da pedofilia no ambiente
virtual, onde a seguranca da informacdo e a educagado digital surgem como
ferramentas cruciais para a prevencao e protecdo de criancas e adolescentes. A
pesquisa ressaltou a importancia de compreender as dindmicas desse crime, que se
manifesta em diversas camadas da Internet, desde a surface web até a dark web,
explorando a vulnerabilidade infantil de forma multifacetada.

Os resultados apontam para a necessidade de uma abordagem integrada, que
envolva a sociedade, familias, instituicbes de ensino, governos e 6rgaos de
seguranga, na promog¢ao de um ambiente online mais seguro e na desconstru¢ao da
cultura de impunidade que frequentemente ocorrem os crimes virtuais. A
conscientizagao, a informagéao e o desenvolvimento de habilidades digitais criticas séo
essenciais para capacitar criangas e adolescentes a se protegerem, bem como para
munir os adultos com o conhecimento necessario para intervir e denunciar situagdes
de risco.

A aplicacdo pratica deste estudo demonstrou a relevancia de solugdes
tecnologicas como o Qustodio e o Projeto Arachnid no enfrentamento dessa
problematica.

O Qustodio, como ferramenta de controle parental, exemplifica a importancia
da defesa ativa no ambiente doméstico. Ele capacita pais e responsaveis a gerenciar
o tempo de tela, filtrar conteudos inadequados e monitorar as atividades online,
criando uma camada essencial de protecao direta para as criancas e adolescentes
em seus dispositivos. Junto a ele, o Projeto Arachnid ilustra a agdo em escala global
para a limpeza da rede. Ao atuar na identificacdo e remocao proativa de Material de
Abuso Sexual Infantii (CSAM), esta iniciativa demonstra como a seguranga da
informacdo, aplicada em nivel de infraestrutura e colaboragdo internacional, é
fundamental para combater a disseminagao do conteudo pedofilo em sua origem.

A analise conjunta dessas duas abordagens ressalta que a segurancga digital
infantil no pode ser unica. As ferramentas de protecdo doméstica, como o Qustodio,
sdo vitais para a prevencgao individual e familiar, enquanto iniciativas como o Projeto
Arachnid sdo indispensaveis para o combate e a eliminagdo de conteudo ilicito da
Internet. A efetividade da seguranga da informacdo e da protegcédo da crianga e da

sociedade depende da sinergia entre essas diferentes esferas de atuagao.
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Uma atuagdo do Supremo Tribunal Federal (STF, 2025) demonstra um
movimento crucial em diregcdo a responsabilizagdo das plataformas digitais pelo
conteudo ilegal veiculado em suas redes. A decisao de rever o Artigo 19 do Marco Civil
da Internet visa exigir que as Big Techs aprimorem a moderagdo e removam
proativamente materiais ilicitos, incluindo aqueles relacionados a crimes como a
pornografia infantil. Essa mudanca reflete a crescente urgéncia na regulamentagéo do
ambiente online e sublinha a necessidade de que o conjunto de leis acompanhe a
dinamica das interagbes digitais para fortalecer a protecdo de criangas e
adolescentes.

Espera-se que este trabalho contribua para o aprofundamento do debate sobre
o tema e para o desenvolvimento de estratégias mais eficazes no combate a pedofilia
online, visando a construgdo de um futuro digital mais seguro e protetivo para a
infancia. Pesquisas continuas e o desenvolvimento de novas tecnologias, aliadas a
uma conscientizagao global, sdo os pilares para assegurar que o ambiente digital seja

um espaco de aprendizado e desenvolvimento, e ndo de risco.
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