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RESUMO

Este trabalho apresenta o desenvolvimento e analise de um sistema para manutengdo preditiva
que integra Inteligéncia Artificial (IA) e Internet das Coisas (IoT) em um cenario industrial. A
proposta busca compreender de que forma essas tecnologias podem contribuir para o
monitoramento de ativos, identificacdo antecipada de falhas e automagao de processos de
manutencdo. A metodologia adotada contempla a revisao conceitual das tecnologias envolvidas
e a construgao de um prototipo funcional utilizando a plataforma ERPNext. Os dados coletados
por sensores sdo processados por um sistema especialista, que avalia o funcionamento dos
equipamentos e sugere agdes corretivas quando necessario. Foram simulados trés cenarios
distintos para validar o desempenho da solucdo, evidenciando sua eficicia na detecgdo de
anomalias operacionais e na geragao automatizada de ordens de servigo. Os resultados reforcam
o potencial do sistema como ferramenta de apoio a gestdo da manutencdo e ao planejamento
estratégico. O estudo também ressalta a importancia da padronizacao de dados e da adogao de
praticas de seguranca da informagdo. A conclusdo aponta que a combinagdo entre IA e loT
oferece resultados promissores para a modernizacdo da industria, otimizando recursos e
prevenindo falhas. Pesquisas futuras podem aprimorar o modelo com algoritmos de
aprendizado continuo, ampliando sua precisao e capacidade de adaptacao.

Palavras Chave: Inteligéncia Artificial; IoT; Manutencao Preditiva.



ABSTRACT

This research presents the development and evaluation of a predictive maintenance system that
integrates Artificial Intelligence (Al) and the Internet of Things (loT) within an industrial
context. The goal is to investigate how these technologies can contribute to asset monitoring,
early detection of failures, and automation of maintenance procedures. The approach includes
a theoretical review of Al, loT, and predictive maintenance, along with the creation of a
prototype based on the ERPNext platform. Sensor readings are analyzed in real-time by an
expert system that diagnoses equipment conditions and triggers necessary interventions. Three
different simulation scenarios were applied to validate the solution’s performance, confirming
its ability to detect anomalies and generate automated service orders. The findings emphasize
the importance of standardized data and information security to ensure operational reliability.
Results indicate that combining Al and IoT can significantly enhance maintenance efficiency
and support decision-making and strategic planning. With well-established rules and
infrastructure, the prototype proved capable of minimizing risks and optimizing resource use.
Future studies may explore the inclusion of continuous learning models to further increase
system adaptability and predictive accuracy.

Keywords: Artificial Intelligence; loT; Predictive Maintenance.
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1 INTRODUCAO

A revolugdo digital tem modificado profundamente a forma como as industrias operam,
com destaque para a Industria 4.0 — um conceito que envolve a integracdo de tecnologias
inteligentes, automacao avancada e analise de grandes volumes de dados em tempo real. Dentro
desse novo paradigma, estratégias como a manutencao preditiva vém ganhando relevancia, pois
oferecem meios de identificar falhas potenciais antes que estas comprometam o funcionamento
de maquinas e sistemas, minimizando paradas ndo planejadas e ampliando a eficiéncia dos

Processos.

Ao contrario da manutencao corretiva, que atua apos falhas, ou da preventiva, que segue
cronogramas predefinidos, a manutencao preditiva ¢ guiada por dados coletados por sensores e
dispositivos interligados. Esses dados sdo analisados para antecipar desgastes e anomalias, o
que permite intervengdes pontuais € mais eficazes. Essa abordagem tem o potencial de melhorar
significativamente a produtividade ao mesmo tempo em que otimiza o uso de recursos —

conforme apontado por Baldissarelli e Fabro (2019).

Com os avangos recentes em Inteligéncia Artificial (IA) e Internet das Coisas (IoT),
tornou-se viavel o desenvolvimento de solu¢des mais dindmicas e precisas para esse tipo de
manutengdo. A TA contribui com algoritmos que aprendem continuamente com o
comportamento das maquinas, enquanto a [oT promove a conectividade € 0 monitoramento em
tempo real de diversos equipamentos. Essa integracdo viabiliza diagndsticos mais confiaveis e

decisdes operacionais mais assertivas.

O presente trabalho busca explorar como essas tecnologias podem ser aplicadas de
forma conjunta e eficiente no contexto da manutencao preditiva. Além dos ganhos técnicos, o
estudo considera também os desafios de seguranca da informacdo em ambientes conectados,

reconhecendo a importancia de proteger os dados sensiveis envolvidos nesse processo.

Com base na implementagao pratica de um prototipo e na analise de diferentes cenarios
simulados, a pesquisa visa fornecer subsidios para empresas que pretendem adotar modelos de
manuten¢do mais inteligentes e adaptaveis as exigéncias da Industria 4.0. O objetivo ¢
apresentar caminhos para reduzir riscos, ampliar a confiabilidade operacional e construir

estratégias mais sustentaveis no ambiente industrial atual.



Problema da pesquisa: A digitalizagdo crescente dos processos industriais tem
impulsionado a necessidade por estratégias de manutencdo mais inteligentes e eficientes.
Embora a manutenc¢do preditiva ja seja reconhecida como uma abordagem promissora para
reduzir falhas e otimizar o uso de recursos, sua implementagao pratica ainda enfrenta obstaculos
consideraveis. Entre os principais desafios estdo a integragdo eficaz de dados provenientes de
dispositivos conectados, a confiabilidade das analises geradas e a adaptacdo dos sistemas as
realidades especificas de cada ambiente produtivo. Além disso, muitas organizagdes encontram
dificuldades para aplicar essas tecnologias devido a limitagdes em infraestrutura tecnologica,
custos e capacitagdo técnica. Nesse cenario, torna-se essencial investigar o papel das
tecnologias emergentes, como Inteligéncia Artificial (IA) e Internet das Coisas (IoT), na

superacdo desses entraves e na construcao de solu¢des mais eficazes.

Objetivo Geral: Este trabalho tem como finalidade principal analisar de que maneira a
combinagdo entre Inteligéncia Artificial (IA) e Internet das Coisas (IoT) pode contribuir para o
aprimoramento de sistemas de manutengao preditiva no setor industrial. A intengao ¢ avaliar a
aplicacdo integrada dessas tecnologias com foco na antecipacdo de falhas, na otimizagdo do

monitoramento dos ativos e na prote¢do dos dados envolvidos nos processos operacionais.

Objetivo especifico: Para atingir o objetivo geral, este estudo buscara compreender os
fundamentos tedricos da Inteligéncia Artificial (IA) e da Internet das Coisas (IoT), com énfase
em suas funcionalidades voltadas a conectividade, a coleta e a analise de dados em ambientes
industriais. Serd realizada uma avaliagdo dos principais algoritmos de IA aplicaveis a
manutengao preditiva, como redes neurais e técnicas de aprendizado de maquina, considerando
seus beneficios, limitagdes e aspectos relacionados a seguranca. A pesquisa também examinara
a utilizacdo pratica de sensores e dispositivos conectados, bem como os protocolos de
comunicagdo que asseguram a integridade e a eficiéncia na transmissdo dos dados. Além disso,
serdo analisados estudos de caso em diferentes segmentos da industria, com o intuito de
identificar os resultados alcancados, os desafios enfrentados e as estratégias utilizadas na
implementagdo dessas tecnologias. Por fim, serdo elaboradas recomendagdes técnicas
direcionadas a empresas interessadas em adotar ou aprimorar solu¢des de manutengao preditiva
baseadas em IA e IoT, levando em conta a importancia da prote¢ao da informagao, da resiliéncia

dos sistemas e da qualidade na tomada de decisoes.



2 REFERENCIAL TEORICO

Este capitulo reune os fundamentos tedricos necessarios para o desenvolvimento do
trabalho. Sdo apresentados conceitos essenciais sobre Industria 4.0, Internet, Internet das Coisas
(IoT), Inteligéncia Artificial (IA) e seguranca da informagdo, além de explorar suas
interrelagcdes com a manutengao preditiva. O objetivo ¢ fornecer o embasamento conceitual que

sustentard a analise dos capitulos seguintes.

2.1 Industria 4.0

O conceito de Industria 4.0 representa uma nova etapa da transformacao industrial,
marcada pela integracao de tecnologias emergentes aos processos produtivos. Essa fase, por
vezes chamada de Quarta Revolugdo Industrial, caracteriza-se pela adocdo de sistemas
interconectados e inteligentes, nos quais dispositivos fisicos e digitais interagem em tempo real.
Tecnologias como 0T, a robdtica colaborativa, a analise massiva de dados (Big Data) e a
manufatura aditiva, como a impressao 3D, desempenham papel central nesse novo cenario

(Cardoso, 2016).

O objetivo central da Industria 4.0 ¢ elevar a flexibilidade e a eficiéncia das operagdes
industriais, permitindo que linhas de produgao respondam rapidamente a demandas de mercado
e operem com niveis elevados de autonomia e precisdo. A ideia € construir ambientes
produtivos conectados e adaptaveis, com menor desperdicio de recursos e maior capacidade de
personalizagdo. De acordo com Lima e Gomes (2020), a interligacdo entre os diversos elos da

cadeia produtiva, desde o projeto inicial até o suporte ao consumidor, permite ganhos

expressivos em produtividade e competitividade.

Além de impulsionar a eficiéncia operacional, esse modelo também promove inovagoes
em modelos de negdcio, exige novas competéncias profissionais e contribui para a
sustentabilidade, ao otimizar o uso de insumos naturais e acelerar o desenvolvimento de
solucdes tecnologicas. A Industria 4.0, portanto, nao apenas transforma o modo de produzir,

mas também redefine o papel da tecnologia nas estratégias organizacionais contemporaneas.

2.2 Internet

A Internet tornou-se uma infraestrutura essencial para a vida moderna, permitindo a
comunicagao entre dispositivos e pessoas em escala global. Sua criagdo remonta aos anos 1960,

em um contexto de iniciativas militares dos Estados Unidos que buscavam desenvolver



uma rede de comunicacdo descentralizada e resiliente, sendo a ARPANET o marco inicial desse
projeto (Corréa, 2013). Embora tenha sido inicialmente restrita a aplicagdes académicas e
governamentais, a Internet passou por um processo de expansdo gradual, alcangando o uso

comercial e doméstico a partir da década de 1990.

No Brasil, as primeiras conexdes com redes internacionais foram viabilizadas por
institui¢des de pesquisa, mas a popularizacdo da Internet se intensificou na segunda metade dos
anos 1990. Esse crescimento foi impulsionado pela disseminacdo dos microcomputadores, pelo
acesso discado e, posteriormente, pela chegada da banda larga. O avango da mobilidade digital
e a adocdo em massa de dispositivos conectados aceleraram a transformagdo digital,
promovendo a convergéncia de midias e o surgimento de novas formas de interagdo, como

redes sociais, plataformas de contetido e ambientes educacionais online (Rocha e Lins, 2013).

Além de seu papel fundamental na transformacdo da comunicagdo e do trabalho, a
Internet serviu como alicerce para o desenvolvimento de tecnologias inovadoras, como a
Internet das Coisas (IoT), que estende a conectividade para o mundo fisico. Apesar de seus
inimeros beneficios, o uso intensivo da Internet também traz desafios criticos, como a
necessidade de proteger dados pessoais, garantir a seguranga das informagdes transmitidas e
promover a inclusdao digital de forma equitativa. Tais questdes exigem politicas publicas e
regulamentagdes eficazes para assegurar um ambiente digital ético e seguro (Corréa, 2013;

Rocha e Lins, 2013).

2.3 Internet das coisas (Internet of Things)

A Internet das Coisas (IoT) representa uma das principais evolugdes tecnoldgicas da era
digital, ao permitir que objetos fisicos sejam conectados a internet, viabilizando a coleta ¢ a
troca de informagdes de forma autonoma. Essa abordagem amplia o conceito tradicional de
conectividade, que antes se restringia a computadores e smartphones, e passa a incluir uma
ampla gama de dispositivos — como sensores, eletrodomésticos, veiculos e maquinas

industriais — transformando-os em elementos ativos de redes inteligentes (Mancini, 2017).

No ambiente industrial, essa vertente € conhecida como Internet das Coisas Industrial
(ITIoT) e tem desempenhado papel central na modernizacgao das fabricas. Por meio da integragao
de sensores e sistemas de automagdo, torna-se possivel acompanhar em tempo real o

desempenho de equipamentos, aplicar técnicas de manutencao preditiva e ajustar os



processos produtivos de forma mais precisa. Essa conectividade estendida contribui para
reduzir desperdicios, antecipar falhas operacionais e melhorar a tomada de decisdes estratégicas

com base em dados concretos.

Apesar dos avancos, a adogao da IoT industrial também impde desafios consideraveis.
O grande volume de dados gerados exige estruturas tecnologicas robustas para armazenamento
e processamento. Além disso, a seguranca da informacdo torna-se uma prioridade, dada a
sensibilidade dos dados envolvidos e os riscos de exposi¢do indevida. Como apontado por
Batista da Silva et al. (2024), implementar solucdes eficazes de IoT requer um planejamento
cuidadoso, investimentos em infraestrutura tecnologica e politicas de seguranca cibernética

adequadas ao contexto altamente conectado e heterogéneo das operagdes industriais.
2.4 Inteligéncia Artificial (IA)

A Inteligéncia Artificial (IA) é considerada uma das tecnologias mais transformadoras
da era digital, por sua capacidade de dotar sistemas computacionais com habilidades
tradicionalmente atribuidas a cogni¢do humana, como identificar padrdes, tomar decisoes e
aprender com a experiéncia acumulada em dados. A aspiracdo de construir maquinas
inteligentes € antiga, mas s se tornou concreta com os avangos da computacao no pos-Segunda
Guerra Mundial, quando surgiram os primeiros modelos que simulam processos mentais

basicos (Teixeira, 2019).

Esse campo abrange diversas subareas, como o aprendizado de méquina (machine
learning), redes neurais artificiais, processamento de linguagem natural (PLN) e visdo
computacional. Cada uma delas busca criar algoritmos e modelos capazes de realizar previsdes
ou acdes com base em grandes volumes de dados histéricos. Um marco conceitual importante
foi a formulagdo da “méquina de Turing”, proposta por Alan Turing, que demonstrou a
viabilidade de automatizar qualquer tarefa computacional por meio de instrucdes bem

definidas.

Na industria, a IA tem sido amplamente incorporada a processos que exigem respostas
rapidas e precisas. Técnicas como redes neurais e algoritmos supervisionados tém se mostrado
eficazes na detec¢ao precoce de falhas, na previsdo de eventos operacionais e na otimizagao
continua de processos produtivos. No entanto, como aponta Sichman (2021), a aplicagdo de IA

nesse contexto também levanta questdes relevantes sobre confiabilidade, ética



e transparéncia das decisdes automatizadas.

Mais do que uma ferramenta técnica, a IA representa um campo interdisciplinar que
abrange implicacdes sociais, filosoficas e éticas. Barbosa e Portes (2023, p. 17) destacam que
os sistemas inteligentes ndo apenas processam dados, mas também os interpretam e os utilizam
de maneira autdbnoma para alcancar objetivos especificos, o que exige reflexao critica sobre os

limites e responsabilidades associados a essas tecnologias.

2.5 Manutencao Preditiva

A manutencao preditiva consiste em uma abordagem voltada a identificacao precoce de
falhas em equipamentos industriais, com base no acompanhamento continuo de variaveis
operacionais como vibragdo, ruido, temperatura e pressdo. Seu principal diferencial reside na
capacidade de fornecer um diagndstico em tempo real sobre o estado dos ativos, o que permite
antecipar intervengdes antes que ocorram falhas inesperadas ou danos mais severos. Essa
estratégia tem ganhado destaque por possibilitar a redugdo de custos com manutengdes
corretivas e por promover maior confiabilidade nos processos produtivos (Baldissarelli e Fabro,

2019).

Essa pratica depende da instalagdo de sensores nos equipamentos, responsaveis por
coletar dados de funcionamento de forma automatizada. As informacgdes obtidas sdo analisadas
de maneira continua, permitindo a identificagdo de comportamentos anomalos mesmo sem a
interrupg¢do das operagdes. Segundo Souza (2013), essa antecipagdo favorece um planejamento
mais eficiente das intervengdes, prolonga a vida util dos componentes monitorados e reduz os

riscos de paradas imprevistas.

Com o avanco das tecnologias habilitadoras da Industria 4.0, como [oT e IA, a
manutencdo preditiva foi significativamente ampliada. A possibilidade de analisar grandes
volumes de dados em tempo real, com base em histéricos operacionais e padrdes de
desempenho especificos, elevou o nivel de precisdo dos diagnosticos. A integragdo entre essas
tecnologias permite uma resposta rapida diante de alteragdes no comportamento dos sistemas,
aumentando a eficiéncia operacional e fortalecendo a tomada de decisdo (Baldissarelli e Fabro,

2019).

Dessa maneira, a manutengao preditiva consolida-se como um recurso estratégico para

empresas que desejam aumentar a disponibilidade de seus ativos, reduzir desperdicios e



otimizar recursos. Além de melhorar a performance dos equipamentos, essa pratica também
contribui para a evolucdo digital das organizagdes, tornando-as mais preparadas para lidar com

os desafios de um ambiente industrial dindmico e altamente automatizado.

2.6 Sistemas Especialistas na Manutenc¢io Preditiva

Os sistemas especialistas representam uma aplicacao relevante da inteligéncia artificial
no ambiente industrial, especialmente em estratégias de manutencado preditiva. Seu objetivo ¢
simular o raciocinio de profissionais experientes por meio de um conjunto de regras organizadas
em uma base de conhecimento especifica. Com o apoio de mecanismos de inferéncia, essas
regras sdo utilizadas para interpretar dados operacionais, identificar anomalias e indicar

possiveis acoes corretivas (Jackson, 1999).

No contexto da Industria 4.0, essa tecnologia tem ganhado espago por sua capacidade
de antecipar falhas e reduzir paradas inesperadas. Como apontado por Lee, Kao e Yang (2014),
ao processar continuamente informagdes como variagdes de temperatura, pressdo ou vibragao,
os sistemas especialistas auxiliam na manuten¢do da disponibilidade e do desempenho dos

ativos.

As decisdes tomadas por esses sistemas geralmente se baseiam em estruturas
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condicionais do tipo “se-entdo”. Por exemplo: “se o nivel de vibragdo ultrapassar determinado
limite, acionar alerta de manuten¢do”. Conforme destacado por Moura e Oliveira (2017), essas
regras podem variar em complexidade, indo desde instrucdes diretas até abordagens mais
flexiveis, como a ldégica fuzzy, que ¢ ttil para tratar incertezas presentes em ambientes

industriais reais.

A integracdo dos sistemas especialistas com a Internet das Coisas ampliou
consideravelmente suas possibilidades. Com sensores conectados em tempo real, os dados sao
enviados de forma continua para andlise, permitindo diagnésticos dageis e decisdes
automatizadas. Porter e Heppelmann (2014) ressaltam que essa conectividade viabiliza

intervencoes imediatas diante de condigdes criticas, aumentando a eficacia do sistema.

Atualmente, observa-se também o crescimento de modelos hibridos, que combinam
regras fixas com algoritmos de aprendizado de maquina. Essa fusdo permite que os sistemas se
ajustem ao longo do tempo com base em novos dados, aumentando sua precisdo e

adaptabilidade em ambientes de alta variabilidade.



Assim, os sistemas especialistas consolidam-se como uma ferramenta pratica para
incorporar o conhecimento técnico em processos automatizados, oferecendo suporte agil a
tomada de decisdo, com rastreabilidade e padronizagdo — caracteristicas essenciais na gestao

moderna da manutengao industrial.

2.7 Modelos de Aprendizado de Maquina (Machine Learning) e Redes Neurais na

Manutenc¢ao Preditiva

Os avancos no campo do aprendizado de maquina tém permitido o desenvolvimento de
modelos computacionais cada vez mais sofisticados para prever falhas e melhorar a eficiéncia
dos processos industriais. Essa abordagem baseia-se na capacidade de algoritmos em identificar
padrdoes complexos em grandes volumes de dados operacionais, viabilizando a realizagdo
automatica de previsdes e auxiliando na tomada de decisdes fundamentadas. Ferreira et al.
(2018) destacam que essa tecnologia se sobressai em ambientes industriais devido a sua

habilidade de processar informagdes em tempo real e oferecer diagnosticos precisos.

Entre as técnicas mais utilizadas nesse contexto estdo as redes neurais artificiais,
inspiradas na estrutura dos neur6nios humanos. Compostas por multiplas camadas
interconectadas, essas redes sdo capazes de aprender a partir de dados historicos e prever
situacdes futuras com base em novas informacdes. Borges et al. (2020) observam que esse tipo
de modelo ¢ particularmente eficaz na detec¢do de pequenas variagdes nos dados que podem

indicar o inicio de falhas operacionais.

Além das redes neurais, outros algoritmos como arvores de decisdo, maquinas de vetor
de suporte (SVM) e florestas aleatdrias também sdo amplamente aplicados para aprimorar a
confiabilidade dos diagnodsticos. Moura Filho ef al. (2020) sugerem que a combinacdo dessas
técnicas em arquiteturas hibridas pode tornar os modelos mais robustos, reduzindo a incidéncia

de falsos alarmes.

Entretanto, o desempenho dessas ferramentas estd diretamente ligado a qualidade dos
dados utilizados durante o treinamento. Dados incompletos, ruidosos ou mal classificados
podem comprometer a eficacia dos modelos. Por isso, € essencial aplicar estratégias de pré-
processamento, normalizacdo e selecdo adequada de varidveis para assegurar resultados

consistentes.



O aprendizado de méaquina ¢ uma pega-chave no conceito de manutencao inteligente,
permitindo que os sistemas ndo apenas identifiquem potenciais falhas, mas também proponham
solugdes corretivas e adaptem suas estratégias com base na experiéncia acumulada. Essa
capacidade de evolugao continua torna os modelos preditivos mais alinhados com as demandas
de ambientes industriais modernos, caracterizados por elevada automacdo e constante

variabilidade operacional.
2.8 Seguranca em Sistemas [oT e IA na Manutenc¢io Preditiva

A introducao de tecnologias como a Internet das Coisas e a Inteligéncia Artificial no
ambiente industrial exige um cuidado redobrado com a seguranga da informacao. Em sistemas
de manutencdo preditiva, a troca constante de dados entre sensores, dispositivos conectados e
plataformas analiticas eleva significativamente os riscos de acessos indevidos, interceptagdes
maliciosas e manipulagdes que podem comprometer a integridade do sistema como um todo.
Por isso, garantir a protecdo das informagdes torna-se um aspecto estratégico, € ndo apenas

técnico.

Segundo Almeida e Soares (2022), em ambientes digitais altamente integrados, a
seguranca deve ser pensada desde o inicio dos projetos, com a adogao de praticas como o uso
de protocolos seguros de comunicagdo, criptografia de ponta, autenticagdo multifatorial e
controles rigorosos de acesso. A auséncia dessas camadas de prote¢do pode acarretar impactos
que vao além do operacional, atingindo também as esferas financeira e juridica das

organizagoes.

A aderéncia as legislagdes de protecao de dados, como a Lei Geral de Protecdo de Dados
(LGPD), ¢ outro ponto fundamental nesse cenario. Mesmo dados provenientes de sensores
industriais podem conter informacdes sensiveis, cuja exposi¢ao pode representar riscos tanto a
empresa quanto a seus parceiros. Conforme apontado por Nascimento e Silva (2023), incorporar
medidas de seguranca ja na fase de concepcao dos sistemas nao apenas fortalece a protecao
técnica, mas também reforca a confianga entre os agentes envolvidos nos processos produtivos

e tecnoldgicos.

Entretanto, a tecnologia por si s6 ndo ¢ suficiente. A criagdo de uma cultura
organizacional voltada a seguranga digital € igualmente necessaria. Iniciativas como programas
de capacitacdo continua, atualizagdes regulares de software e auditorias sistematicas

contribuem para identificar e mitigar vulnerabilidades de forma proativa. Nesse



contexto, proteger a informacao ¢ mais do que uma medida de prevencdo: ¢ uma condi¢do
essencial para a resiliéncia e sustentabilidade das operagdes industriais que dependem de IA e

IoT.

2.9 Controle de Acesso e Gerenciamento de Identidade no Sistema de

Manuten¢ao Preditiva

O controle de acesso baseado em perfis de usuarios € um dos pilares da seguranca da
informacao em sistemas que utilizam tecnologias como IoT e IA, especialmente em solugdes
de manutencao preditiva. Esse tipo de gerenciamento assegura que apenas pessoas devidamente
autorizadas possam visualizar, editar ou manipular dados sensiveis, como leituras captadas por

sensores ou resultados de analises preditivas.

No sistema ERPNext, utilizado neste estudo, as permissdes foram configuradas de
acordo com as fungdes operacionais dos usuarios. Cada perfil tem um conjunto especifico de
acessos, projetado para limitar suas agdes conforme o nivel de responsabilidade e a necessidade

de atuagao:

e Operador: possui acesso para leitura, edigdo, criacdo e exclusdo de registros, além de
submissdo, mas ndo tem permissdo para exportar dados. Essa configuragdo permite o

ajuste de informagdes registradas, sem comprometer a integridade externa dos dados.

e Técnico de Manutencio: limitado a leitura, esse perfil permite a consulta as
informagdes relevantes para o diagnostico e atuacdo na manutencao, sem a

possibilidade de modificar registros, evitando alteracdes indevidas.

e Analista de IA: tem acesso de leitura e exportagdo. Isso possibilita a extracao dos
dados necessarios para o desenvolvimento e execu¢do de modelos analiticos, sem a

capacidade de alterar ou adicionar dados ao sistema.

e Supervisor: possui todas as permissoes habilitadas, incluindo leitura, edi¢ao, criagdo,
exclusdo e exportagdo. Este papel gerencial garante total controle sobre o sistema,

permitindo ajustes globais e validacdo de informagdes.



O impacto desse modelo de controle sobre a seguranca da informagao ¢ significativo.
Ao atribuir permissdes de maneira segmentada, evita-se que usudrios executem agdes além de
suas atribuicdes, o que reduz o risco de falhas humanas ou acessos indevidos. A possibilidade
de exportar dados, por exemplo, ¢ restrita a perfis especificos, assegurando que analises

externas possam ocorrer sem comprometer a base de dados original.

De forma geral, definir e aplicar um modelo eficaz de controle de acesso ¢ essencial
para garantir a confiabilidade do sistema, apoiar diagnosticos precisos e proteger dados
estratégicos. Esse cuidado permite que as empresas mantenham um ambiente digital controlado

e seguro, favorecendo a continuidade operacional e a prevencao de riscos.
2.10 Protec¢ao contra Dados Invalidos e Manipulacido de Dados

Com o avanco da Internet das Coisas na induUstria, surgem ndo apenas ganhos em
eficiéncia operacional, mas também preocupacgdes crescentes quanto a qualidade e integridade
dos dados coletados. Muitos dispositivos conectados, especialmente os de baixo custo, operam
com limitagdes significativas em termos de seguranca e capacidade de processamento. Isso os
torna vulneraveis a falhas de autenticacdo, auséncia de criptografia e a falta de mecanismos
eficazes de validagdo. Como observam Silva, Santos e Pereira (2022), essas deficiéncias sao
visiveis até em aplicacdes domésticas e se tornam ainda mais criticas em ambientes industriais,

onde decisdes automatizadas dependem diretamente da confiabilidade dos dados.

Em sistemas preditivos baseados em inteligéncia artificial, a qualidade dos dados
desempenha um papel central. Algoritmos treinados com informacgdes distorcidas, incompletas
ou manipuladas podem gerar interpretagdes equivocadas, afetando a precisdo das previsoes.
Cruz (2024) alerta para os riscos do viés algoritmico e para os erros sistematicos que podem
surgir quando ndo h4 um controle rigoroso ao longo de todo o ciclo de vida dos dados — da
captura a analise. A auséncia de boas praticas nesse processo pode levar a decisdes incorretas,

manutengdes desnecessarias ou até mesmo a falha em identificar problemas reais.

Para mitigar esses riscos, autores como Estrada et al. (2024) sugerem a adogdo de
tecnologias emergentes, como o blockchain e a propria IA aplicada a seguranga. O uso do
blockchain, por exemplo, oferece uma trilha de auditoria confidvel e imutavel, garantindo a

rastreabilidade de leituras sensoriais ¢ impedindo alteracdes indevidas. Por sua vez, sistemas



inteligentes, quando aliados a boas praticas de engenharia de dados, sdo capazes de detectar
padrdes andmalos automaticamente, sinalizando informacdes que fujam do comportamento

esperado.

Proteger os dados contra distorgdes, adulteragdes ou inconsisténcias ¢, portanto, um
requisito basico para a confiabilidade dos sistemas de manuten¢ao preditiva. Entre as praticas
recomendadas estao a valida¢do em tempo real, a padronizagao das entradas, a autenticagdo das
fontes e a incorporacao de tecnologias que garantam transparéncia e integridade. Essas medidas
fortalecem a robustez dos modelos analiticos e asseguram que as decisoes baseadas em A

estejam fundamentadas em informagdes precisas e confiaveis.
2.11 Auditoria de Execucdes da IA

A evolugdo da Industria 4.0, impulsionada pela convergéncia entre Internet das Coisas
e Inteligéncia Artificial, ampliou significativamente o papel dos sistemas automatizados na
tomada de decisdao. Nesse contexto, a auditoria das execugdes algoritmicas torna-se uma
necessidade estratégica, sobretudo em cendrios industriais, onde decisdes baseadas em IA

podem impactar diretamente a operacdo de maquinas e a seguranca dos dados.

Conforme discute Kaufman (2021), modelos baseados em redes neurais profundas
(DLNNs), embora eficazes, apresentam desafios de transparéncia e aplicabilidade,
frequentemente classificados como o “problema da caixa-preta”. Essa caracteristica dificulta a
compreensdo do processo decisorio interno desses modelos, o que pode acarretar riscos éticos,
como vieses nao detectados e falta de clareza sobre quem ¢ responsavel por determinadas agoes.
Diante disso, a autora defende a realizacdo de auditorias externas e imparciais, voltadas nao
apenas para os resultados, mas também para a conformidade com padrdes regulatorios e

principios éticos.

Lerner e Flach (2024) propdem uma abordagem pratica para esse desafio, utilizando
Modelos de Linguagem de Grande Escala (LLMs) como o LLama 3 em ambientes isolados, o
que garante maior protecdo a dados sensiveis e aderéncia a Lei Geral de Protecao de Dados.
Essa estratégia permite ajustes continuos por meio de técnicas de personalizacdo (prompts e
fine-tuning), facilitando o rastreamento das respostas e o controle sobre as variaveis envolvidas

na tomada de decisdo automatizada.



Ja Reyes (2023) ressalta que as auditorias de IA ndo devem se limitar a processos
estaticos. Ele argumenta que o monitoramento continuo e proativo das execugdes ¢ fundamental
para identificar anomalias e inconsisténcias em tempo real. Ferramentas de analise de grandes
volumes de dados, aprendizado de maquina e processamento de linguagem natural (NLP)
tornam possivel esse tipo de avaliagdo dinamica, mas a supervisao humana continua

indispensavel para validar e contextualizar os achados.

Almeida e Souza (2025) ampliam essa visdo ao descrever o conceito de auditoria
continua — uma evolucao do modelo tradicional, adaptada a realidade de sistemas digitais em
constante operacao. Nessa abordagem, a IA também atua como agente de auditoria, analisando
logs, registros e eventos operacionais a medida que ocorrem. Tecnologias como blockchain e
machine learning podem reforcar esse processo, desde que acompanhadas por politicas claras

de governanga e critérios bem definidos de supervisao.

Por fim, a presenca da A em processos decisorios exige mais do que automagao técnica:
requer mecanismos de responsabilidade. Como destaca Kaufman (2021), ¢ fundamental que
exista uma instdncia humana capaz de responder pelas decisdes geradas, explica-las e, quando
necessario, corrigi-las. Nesse cendrio, a auditoria das execugdes se consolida como uma pratica
essencial para garantir a legitimidade, a seguranca e¢ a confiabilidade dos sistemas de

inteligéncia artificial aplicados a industria.
2.12 Restricao de Execucao Externa

Limitar o acesso externo a sistemas industriais ¢ uma medida essencial para proteger
dados e garantir a integridade das operagdes em ambientes que utilizam Internet das Coisas e
Inteligéncia Artificial. A principal finalidade dessa restrigdo ¢ evitar interferéncias de agentes
ndo autorizados, prevenindo agdes maliciosas que possam comprometer o funcionamento do

sistema ou expor informagdes sensiveis.

Dentre as principais praticas utilizadas nesse contexto estdo os firewalls de proxima
geracao (NGFWs), capazes de filtrar o trafego de rede com base em anélise profunda de pacotes,
protocolos e padrdes comportamentais Fernandez et al. (2020). J& as redes privadas virtuais
(VPNs) oferecem uma camada adicional de protecdo ao criar tineis criptografados entre os

dispositivos e a rede interna, restringindo o acesso a equipamentos previamente autenticados.



Outra pratica importante € o uso de listas de controle de acesso (4ACLs), que determinam
quais usuarios ou enderecos IP podem interagir com os sistemas. Segundo Nascimento e Silva
(2020), essas listas sdo simples de configurar e bastante eficazes para impedir acessos
indesejados. A segmentacao da rede, por sua vez, limita a exposi¢ao de dispositivos criticos,

isolando-os de zonas mais vulneraveis.

Além dessas barreiras, ¢ fundamental controlar a execucdo de scripts externos. O
ambiente interconectado da IoT amplia a superficie de ataque, especialmente quando codigos
nao verificados podem ser executados remotamente. Lima et al. (2021) alertam para os riscos
associados a esse tipo de brecha, que pode resultar em ataques de negagao de servigo (DoS) ou
exploragdo de vulnerabilidades. Para mitigar esses riscos, ¢ recomendavel implementar

autenticacdo rigida, auditoria de execugdes e validacao prévia de scripts.

Silva et al. (2021) enfatizam que em sistemas criticos, como os voltados a manutengao
preditiva, a execucdo automatizada deve ocorrer somente sob condicdes controladas, com
registros detalhados de cada acdo. Essa rastreabilidade ¢ vital para garantir a seguranga

operacional e facilitar a investigagdo de incidentes, caso ocorram.

Portanto, a combinagdo de tecnologias de protecdo — como firewalls, VPNs, ACLs e
auditoria de scripts — ¢ essencial para preservar a confiabilidade dos sistemas industriais
baseados em IA e IoT. A protecao contra acessos externos nao autorizados ¢ um requisito basico

para qualquer ambiente conectado que lide com dados sensiveis e operacdes estratégicas.

2.13 Conformidade com a Industria 4.0

A Industria 4.0 representa uma nova era da manufatura, caracterizada pela fusao entre
os mundos fisico e digital por meio de tecnologias como Internet das Coisas, Inteligéncia
Artificial, Big Data, computacdo em nuvem e impressdo 3D. Essa integracdo transforma
profundamente os processos produtivos, desde o desenvolvimento até a manutencdo dos

produtos Kipper et al. (2024).

Conforme discutido por Tortorelli et al. (2024), estar em conformidade com esse novo
paradigma ndo significa apenas adotar ferramentas tecnoldgicas, mas também reformular a
forma como decisdes sdo tomadas e operagdes sdo gerenciadas. Tecnologias como MRP

(Manufacturing Resource Planning) ¢ CAPP (Computer-Aided Process Planning)



exemplificam essa mudanga, permitindo fluxos de trabalho baseados em dados em tempo real

e decisdes auténomas, cada vez mais dependentes de sistemas inteligentes.

A manufatura avancada, segundo Pinto, Lima e Maduro (2024), demanda ndo apenas
sensores e conectividade, mas também o uso intensivo da A para previsao de falhas, anélise de
desempenho e resposta adaptativa a mudangas nas condigdes operacionais. Isso exige nao
apenas infraestrutura tecnologica moderna, mas também profissionais capacitados para operar

em ambientes digitais e politicas robustas de ciberseguranca.

No Brasil, a adaptagdo a Industria 4.0 ainda enfrenta obstaculos como altos custos de
implementagdo, falta de infraestrutura adequada e escassez de mao de obra qualificada
Takayama e Panhan (2022). Mesmo assim, iniciativas como a Politica Nacional de Inovacao e
a atuagdo da Camara Brasileira da Industria 4.0 tém buscado criar um ambiente mais propicio

a transformacao digital.

Neste trabalho, o projeto que propde a integracdo entre IA e IoT para manutengao
preditiva se alinha diretamente aos principios da Industria 4.0. Ele incorpora automacao
inteligente, coleta e andlise de dados em tempo real e redu¢do da intervencdo humana em
processos criticos, contribuindo para maior eficiéncia e seguranga operacional. A conformidade
com esse modelo exige, além de recursos técnicos, uma mudanca de mentalidade nas
organizagoes, com foco em inovagao, gestdo baseada em dados e ciberseguranca como requisito

estratégico.



3 METODOLOGIA

Este trabalho utiliza uma abordagem metodologica exploratoria e aplicada. A pesquisa
¢ considerada exploratéria por investigar, de forma aprofundada, como as tecnologias de
Inteligéncia Artificial (IA) e Internet das Coisas (IoT) podem ser integradas para promover
melhorias nos processos de manuteng¢ao preditiva— um campo ainda em evolugdo no contexto
da Industria 4.0. Trata-se também de uma pesquisa aplicada, pois tem como finalidade a solugao
de um problema concreto por meio do desenvolvimento e validagdo de um prototipo funcional,
voltado ao monitoramento e diagndstico inteligente de equipamentos industriais. Os
procedimentos envolveram revisdo bibliografica, escolha de ferramentas tecnoldgicas
adequadas, implementacdo de funcionalidades especificas na plataforma ERPNext e simulacao
de cendrios para validacdo dos resultados. Assim, a metodologia adotada alia fundamentagao
tedrica e aplicagdo pratica com o objetivo de gerar conhecimento técnico-cientifico ttil para o
setor industrial.
3.1 Descricao do Sistema

O sistema desenvolvido neste projeto tem como finalidade antecipar falhas em
equipamentos industriais por meio da integragdo entre Inteligéncia Artificial e Internet das
Coisas. A proposta foi implementada sobre a plataforma ERPNext, um sistema de gestdo
empresarial de cddigo aberto, que serviu como base para registrar e gerenciar os dados
operacionais. Através de sensores conectados, as informagdes foram captadas em tempo real e
armazenadas no ERP. A partir desses dados, um conjunto de regras inteligentes foi utilizado
para identificar padroes de desgaste e, sempre que necessario, gerar automaticamente registros

relacionados & manuteng¢ao preditiva.

3.2 Procedimentos de Implementacio

A implementacao do sistema foi dividida em varias etapas. A seguir, detalhamos os scripts

utilizados em cada uma das fases:

3.2.1 Instalacdo do ERPNext
A instalagdo do ERPNext foi realizada utilizando um script automatizado desenvolvido

para configurar o ambiente, instalar as dependéncias, preparar o banco de dados e iniciar a
aplicacgdo.

Esse script realiza todo o processo de instalacao, incluindo a configuracao do MariaDB,
a instalacdo do Node.js e do Yarn via NVM, e a criagdo do site ERPNext com o banco de dados

associado.



O conteudo completo do script pode ser consultado no Apéndice A.

3.2.2 Criacao do Doctype "SensorLeitura"

O DocType "SensorLeitura" foi criado por meio da interface grafica do ERPNext. O
objetivo desse DocType € gerenciar as leituras dos sensores, armazenando as informagdes
essenciais para o funcionamento do sistema de manutenc¢do preditiva. A seguir (Tabela 1) estao

os campos configurados para esse DocType:

Tabela 1 — Estrutura dos campos do DocType “SensorLeitura” no ERPNext

Campo Tipo Nome Descricao

ID do Sensor Data id_do_sensor Este campo ¢
utilizado para
armazenar o
identificador unico
de cada sensor.

Tipo do Sensor Select tipo_do_sensor

Define o tipo de
sensor utilizado
para coletar os
dados (opgoes:
Temperatura,
Vibracao, Pressao,
Umidade, Outros).

Valor da Leitura Float valor da leitura

Armazena o valor
numérico da
leitura realizada
pelo sensor.

Unidade Data unidade Define a unidade de
medida da leitura,
como °C para




temperatura, Pa para
pressdo e mm/s para
vibragao.

Data/Hora da Leitura

Datetime

data_hora

Armazena a data e
hora em que a
leitura foi
realizada pelo
sensor.

Status

Select

status

Define o status da
leitura, que pode ser
Normal, Alerta ou
Critico para indicar a
gravidade da leitura
coletada.

Fonte: Proprio Autor

Essa estrutura de campos no DocType "SensorLeitura" permite um controle detalhado

das informacdes de cada leitura realizada pelos sensores, facilitando a andlise e as acdes da

manuten¢do preditiva. Cada campo foi cuidadosamente configurado para suportar a coleta e o

gerenciamento eficaz dos dados dos sensores no sistema ERPNext.

3.2.3 Criacao do DocType Manutencao Preditiva

O DocType Manutencdo Preditiva foi desenvolvido no ERPNext com o objetivo de

registrar as informagdes relacionadas a analise preditiva de manutencdo dos sensores

conectados ao sistema. A criacdo do DocType foi realizada por meio da interface grafica do

ERPNext, onde foram definidos os campos necessarios para capturar e armazenar as leituras

dos sensores, os resultados das andlises preditivas, e o status das manutengoes.

Campos do DocType Manutengao Preditiva




A seguir, a tabela 2 com a descri¢do dos campos utilizados no DocType Manutengio

Preditiva:

Tabela 2 — Descri¢ao dos campos do DocType “Manutengao Preditiva” no ERPNext

No. Label Type Name Options
1 ID do Sensor Link id_do_sensor SensorLeitura
2 Data/Hora da Datetime datahora_da an

Analise alise
3 Valor Avaliado | Float valor_avaliado
4 Status Previsto | Select status_previsto | Ok, Alerta,

Manutengao

5 Comentario Small Text comentario

Fonte: Préprio Autor

Descrigao dos Campos:

ID do Sensor: Este campo estd vinculado ao DocType SensorLeitura e armazena o

identificador do sensor cujos dados foram analisados. Ele ¢ do tipo Link, o que permite que o

sistema se conecte diretamente ao registro do sensor, proporcionando uma navegacao facil entre

os dados.

1.

Data/Hora da Analise: Armazena o timestamp da analise preditiva feita sobre os dados
do sensor. O tipo de campo ¢ Datetime, essencial para o registro da data e hora da
execugdo da manutencdo preditiva.

Valor Avaliado: Este campo registra o valor numérico resultante da analise preditiva. O
tipo de campo ¢ Float, permitindo o armazenamento de valores decimais.

Status Previsto: O status da manutencao previsto com base nos dados analisados. O
campo ¢ do tipo Select, com opgdes Ok, Alerta, e Manuten¢do, permitindo a

classificagcdo do estado do sensor de acordo com as regras de IA definidas no sistema.



4. Comentario: Este campo foi criado para permitir que os analistas ou responsaveis pela
manuten¢do deixe um comentério adicional sobre a andlise. Ele ¢ do tipo Small Text,

permitindo a inser¢do de um texto breve.
Importancia do DocType Manutengao Preditiva

A criacao deste DocType foi fundamental para a integracao dos dados de manutengao
com a parte preditiva do sistema, permitindo uma gestdo eficiente e uma visdo clara das
manutengdes previstas, sem a necessidade de intervencdo manual constante. O uso dos campos
adequados, como o campo de ID do Sensor vinculado ao SensorLeitura, € o uso do campo
Status Previsto para definir acdes de manutencdo, proporcionam uma gestdo inteligente e

automatica, alinhada aos conceitos de Manutencao Preditiva com o uso de IA e IoT.

3.2.4 Simulacido de Manutencao Preditiva

A manutencdo preditiva foi simulada utilizando regras de Inteligéncia Artificial. As
leituras dos sensores foram avaliadas com base em limites de seguranca predefinidos e, sempre
que algum valor ultrapassa esses limites, um registro de manutencao preditiva era gerado

automaticamente no sistema.

A logica de simulagdo considera parametros como temperatura, pressao € vibragao,
associando cada leitura a um status (“Ok” ou “Alerta”) com base nos valores observados. O
processo ¢ executado em lote, e os resultados sdo inseridos em registros especificos no ERP

para andlise posterior.

O script completo responsavel por esta simulacao encontra-se no Apéndice B.

3.2.5 Implementac¢io de Auditoria de Execuc¢io (Logs)
Este topico agora abordard, de forma geral, como os processos de seguranca foram

implementados no sistema. Incluindo:

e Controle de Acesso: Descricao de como o0 acesso ao sistema ¢ restringido com

base em diferentes perfis de usuario.



e Protecido contra Dados Invalidos: Como o sistema valida os dados recebidos

para garantir a integridade e seguranga da informagao.

e Restricio de Execuciao Externa: As medidas tomadas para impedir a execugdo de

scripts ndo autorizados e proteger o sistema contra acessos externos indesejados.

3.3 Testes e Validacao

A validagdo do sistema foi realizada utilizando cendrios de teste, que simulam diferentes
condigdes de leitura de sensores para verificar se as regras de manutengdo preditiva estdo
funcionando corretamente e se o sistema de auditoria de execucgdo esta registrando os /ogs

adequadamente.

3.4 Escolha do ERPNext e Comparativo com Outros Softwares

A escolha do sistema de gestdo para o projeto foi uma decisdo estratégica que levou em
consideracdao diversos fatores, como a flexibilidade, o custo-beneficio, a capacidade de
integragdo com outras tecnologias, e a facilidade de personalizagdo. A plataforma ERPNext foi
escolhida por ser uma solugao open-source, altamente configuravel e que oferece um modulo
de manuten¢do adequado para o gerenciamento de ativos e ordens de servigo. Este modulo ¢

essencial para o desenvolvimento da funcionalidade de manutengdo preditiva integrada com

IoT e IA.

O ERPNext se destaca pela sua facilidade de integragdo com tecnologias de sensores
IoT e a possibilidade de expandir suas funcionalidades para incluir algoritmos de inteligéncia
artificial (IA). A plataforma permite o desenvolvimento e personalizagdo de Doctypes para o
gerenciamento de dados de sensores e a execugdo de tarefas automatizadas, como a manutengao
preditiva. Porém, uma desvantagem do ERPNext ¢ sua complexidade na configuracao e a curva

de aprendizado para implementar integragdes mais avangadas.

Além do ERPNext, foi realizada uma comparagdo com outros sistemas de gestdo, como
0 OpenMAINT, CMMS (Maintenance Assistant), Snipe-IT, FMIS, Mainsys, AssetTiger e outros

softwares do mercado. A seguir, apresentamos a descri¢do de cada software, suas



funcionalidades e um comparativo geral para avaliar a adequagdo a um sistema de manutengao

preditiva com IoT e IA.

Descrigao dos Softwares

OpenMAINT

e Descricao: Software open-source de gerenciamento de ativos e manutencao de

instalacdes, utilizado principalmente para o controle de bens fisicos, como
equipamentos ¢ infraestrutura.
Funcionalidade: Inclui modulos de manutengdo preventiva e corretiva, gestdo de

inventario e controle financeiro.

CMMS (Maintenance Assistant)

e Descricao: Sistema de gerenciamento de manutencao de equipamentos industriais.
e Funcionalidade: Permite planejar, monitorar e registrar ordens de servigo, além de
acompanhar ativos e gerenciar pegas de reposicao.
Snipe-IT
e Descricao: Software de gerenciamento de ativos de TI, focado no rastreamento de
hardware, licencas e dispositivos.
e Funcionalidade: Facilita o acompanhamento da vida 1til dos ativos e o controle de

alocacdes de equipamentos.

FMIS (Facilities Management Information System)

e Descricao: Sistema para o gerenciamento de instalagdes fisicas, com foco em
infraestrutura e recursos prediais.

e Funcionalidade: Inclui modulos de manutengdo, rastreamento de ativos e
planejamento de espaco.

Mainsys

e Descricao: Sistema especializado em manutencao industrial, que permite o controle de
ativos e monitoramento de equipamentos.

e Funcionalidade: Suporta ordens de servico, gestdo de desempenho e manutengao

preditiva baseada em dados de sensores.



AssetTiger

e Descricao: Sistema de rastreamento de ativos, focado em empresas de TI.

e Funcionalidade: Fornece controle de inventario, alertas de manutengao e rastreamento

de historico.

ERPNext

e Descricdo: Sistema de ERP open-source com moédulo de manutengdo para o

gerenciamento de ativos e ordens de servigo.

e Funcionalidade: Permite agendar manutencdes, controlar ordens de servigo, gerenciar

estoques e gerar relatorios analiticos.

Tabela 3 — Comparativo dos softwares de gestdo de manutengdo e integracdo com IoT e IA

Software | Foco Manut | Gestido | Relatori | Integrac | Facilida | Melhor
Principal | encdo | de os e a0 com | dede para loT
Preven | Ativos | Analises | IoT Impleme | e IA?
tiva/Co nta¢iao
rretiva
OpenMAI | Gestaode | Sim Sim Sim Parcial Média Parcial
NT ativos e
manutenca
o predial
CMMS Manuteng¢a | Sim Sim Sim Parcial Média Sim
ode
equipamen
tos
industriais
Snipe-IT | Gestdo de | Nao Sim Sim Nao Alta Nao
ativos de
TI
FMIS Gestao de | Sim Sim Sim Parcial Média Parcial
instalacdes
Mainsys | Manutencd | Sim Sim Sim Sim Média Sim
o industrial
AssetTige | Rastreio de | Sim Sim Sim Nao Alta Nao
r ativos de
TI




ERPNext | ERP com Sim Sim Sim Sim Baixa Sim
modulo de
manutenca
0

Fonte: Proprio Autor
Melhor Escolha para o TCC

A escolha do software de gestao depende das necessidades do sistema de manutengao
preditiva integrado com IoT e IA. Considerando a analise feita, as melhores opc¢des para esse

projeto seriam:

1. Mainsys — Oferece suporte a manutenc¢ao preditiva baseada em dados, alinhando-se

bem com IA e IoT, o que ¢ crucial para a previsdo de falhas.

2. CMMS (Maintenance Assistant) — E focado em manutengao industrial e pode ser

facilmente integrado a sistemas IoT.

3. ERPNext — Embora a implementagao de IoT e IA seja mais complexa no ERPNext,
sua flexibilidade e a possibilidade de personalizagcdo fazem dele uma boa escolha para

integrar IA e IoT em um sistema de manutengao preditiva.

Caso o foco seja em manutencao preditiva avangada, o Mainsys ¢ a melhor opg¢ao. Para
um sistema mais flexivel e com facilidade de integragdo, o ERPNext ¢ recomendado. Se for

necessario um sistema simples e eficiente, 0 CMMS pode ser a escolha ideal.

3.5 Especificagoes e Configuragées da Maquina de Desenvolvimento

A parte pratica do desenvolvimento foi realizada utilizando uma maéquina virtual
configurada no Oracle VM VirtualBox. A escolha por uma maquina virtual foi feita devido a
sua flexibilidade e ao isolamento que oferece, permitindo um ambiente de testes controlado e

seguro, além de garantir a replicabilidade do ambiente de desenvolvimento.

Configuracdes da Maquina Virtual:



A maquina virtual foi configurada com o sistema operacional Ubuntu 64-bit para
garantir compatibilidade com as tecnologias utilizadas no desenvolvimento, como o ERPNext,

Python, 10T e IA. A seguir, estdo as especificagdes detalhadas da maquina virtual utilizada:

e Sistema Operacional: Ubuntu 64-bit

e Memoria RAM: 2 GB

e Armazenamento: 25 GB (disco virtual com formato VDI)

e Placa de Rede: Adaptador Intel PRO/1000 MT Desktop (NAT)
e Controladora Grafica: VMSVGA

e Audio: Padrio, com controlador ICH AC97

A maquina virtual foi configurada para utilizar rede NAT, permitindo que a VM tenha
acesso a internet, essencial para a instalagdo de dependéncias e comunicagdo com o sistema

ERPNext hospedado.
Motivacao para o Uso da Maquina Virtual:

O uso de uma maquina virtual permite um ambiente isolado e dedicado para o
desenvolvimento e testes do sistema, sem interferir nas configura¢des principais da maquina
fisica. Além disso, a maquina virtual oferece a capacidade de testar diferentes versdes do
sistema operacional e das ferramentas utilizadas, sem a necessidade de realizar mudancas

permanentes no sistema fisico.



4 DESENVOLVIMENTO

Este capitulo aborda a aplicagdo pratica dos conceitos discutidos anteriormente,
analisando como a IA e a [oT estdo sendo utilizadas na manutengao preditiva e na seguranca da
informacao no contexto da Industria 4.0. Sao discutidos casos reais, tecnologias empregadas,
beneficios, desafios e estratégias de implementacdo. Busca-se demonstrar os impactos e as

contribuigdes dessas tecnologias para o setor industrial.

4.1 Simulacio e Implementacio da IA

4.1.1 Objetivo da Implementac¢io da IA

A implementacdo da Inteligéncia Artificial (IA) no projeto tem como objetivo prever
falhas em equipamentos industriais antes que estas ocorram, utilizando dados coletados por
sensores [oT. A intengdo ¢é evitar manutengdes corretivas, reduzindo custos e melhorando a
eficiéncia operacional. A A, nesse contexto, atua como um sistema inteligente de apoio a
decisdo, identificando padrdes em leituras de sensores e classificando automaticamente o status

do equipamento.

4.1.2 Algoritmos de IA Utilizados

Escolha da Abordagem de 1A

Nesta fase do projeto, optou-se pela utilizacdo de um sistema especialista baseado em
regras, ao invés de modelos tradicionais de aprendizado de maquina. Essa abordagem foi
escolhida devido a necessidade de rapida validagdo da funcionalidade da manuten¢ao preditiva
e a auséncia de uma base de dados histdrica extensa para treinamento supervisionado. O sistema
especialista simula o conhecimento de um especialista humano ao aplicar regras de decisao

fixas para analisar os dados dos sensores e prever a necessidade de manutengao.

Estrutura do Sistema Especialista

O sistema desenvolvido segue a estrutura cldssica de um sistema especialista, composto

por trés elementos principais:



Base de Conhecimento: Conjunto de regras do tipo “se-condi¢do-entdo-a¢ao”, como por

exemplo:

e Se a Temperatura = 70, entao o status é Alerta;
e Se a Pressdo = 120, entdo o status é Alerta;

e Se a Vibragao = 15, entdo o status é Alerta;

Mecanismo de Inferéncia: Implementado em Python, esse mecanismo percorre 0s
registros de sensores, verifica cada valor com base nas regras, e decide o status da maquina (Ok

ou Alerta).

Interface com o Sistema: Os resultados do diagndstico sao registrados automaticamente
no ERPNext por meio do DocType ManutencaoPreditiva, e as execugdes sdao auditadas no

DocType LogExecucaolA.

Justificativa Técnica
A escolha por um sistema especialista apresenta as seguintes vantagens neste contexto:

Transparéncia e auditabilidade: As regras sdo claras e compreensiveis, facilitando a

validagdo do comportamento do sistema;

Simplicidade de implementacdo: Ideal para projetos iniciais, prototipos e sistemas com

conjuntos de regras bem definidos;

Escalabilidade futura: A logica atual pode futuramente ser substituida ou
complementada por algoritmos de aprendizado supervisionado a medida que mais dados forem

coletados.



4.1.3 Preparo dos Dados

Coleta e Pré-processamento dos Dados

Para a simulag¢do do sistema de manuten¢do preditiva, foram utilizadas trés bases de
dados sintéticos geradas com auxilio de ferramentas de Inteligéncia Artificial. Os cenarios
simulados contemplaram diferentes situagdes operacionais, com o objetivo de testar a eficacia

das regras do sistema especialista:

Cenario 1 — Funcionamento Normal: Leituras proximas dos valores de operacao padrao,

com temperatura abaixo de 75 °C, pressao por volta de 90 Pa e vibracao inferior a 12 mm/s.

Cenario 2 — Mistura de Estados: Situacdes intermediarias com variagdes que simulam
equipamentos alternando entre estado normal e alerta, como temperaturas entre 78 °C e 88 °C

e vibragoes acima de 15 mm/s.

Cenario 3 — Falha Multipla: Condigdes criticas simuladas, com todas as variaveis
excedendo os limites, como temperatura superior a 90 °C, pressao acima de 100 Pa e vibragdo

em torno de 18 mm/s.

Esses dados foram carregados no ERPNext por meio do mddulo de importagao de dados
no DocType SensorLeitura, garantindo estruturagdo compativel com o sistema especialista

desenvolvido.
Organizagao dos Dados

As varidveis utilizadas em cada cendrio foram padronizadas conforme a tabela abaixo,
garantindo compatibilidade com o ERPNext e clareza no processamento pelos algoritmos de

IA, apresentadas na tabela 4:



Tabela 4 — Padronizacao das Variaveis Utilizadas nos Cenarios de Teste

Campo Descric¢ao

ID do Sensor Identificador tinico do sensor, combinando tipo e posi¢ao
(ex: TEMP-04A)

Tipo do Sensor Categoria do sensor: Temperatura, Pressdo ou Vibragao
Valor da Leitura Valor numérico medido pelo sensor

Unidade Unidade de medida correspondente (°C, Pa, mm/s)
Data/Hora da Leitura Registro temporal do momento da leitura, no formato

YYYY-MM-DD HH:MM:SS

Status Indicador do estado do sensor ou da maquina (ex: Ativo)

Fonte: Proprio autor
Simula¢dao sem Treinamento Classico

Por se tratar de um sistema especialista baseado em regras, ndo foi necessario realizar
divisdo entre dados de treino e teste. No entanto, os trés conjuntos de dados foram utilizados
para validar a logica das regras sob diferentes contextos de falha, garantindo diversidade de

casos simulados.

4.1.4 Integracio com o ERPNext

Como os Dados sdo Enviados ao ERPNext

A integragdo da /4 com o sistema ERPNext foi realizada por meio do uso de Doctypes
personalizados. Apds o upload dos dados simulados nos Doctypes de leitura (SensorLeitura), o
script de IA — implementado em Python — acessa essas leituras diretamente na base de dados

e aplica as regras do sistema especialista.

A inferéncia do sistema classifica cada leitura como “Ok” ou “Alerta” com base em
faixas pré-estabelecidas para os sensores de temperatura, pressao e vibragdo. Para cada decisdo
gerada, um novo registro ¢ criado automaticamente no DocType ManutencaoPreditiva,

contendo:



1. Sensor relacionado;
Valor avaliado;
Data/hora da analise;

Status previsto;

“wohk wN

Comentérios explicativos.
Geragao de Manutengoes Preditivas

O modelo também gera registros no DocType LogExecucaolA, permitindo a
rastreabilidade completa de cada execucao da IA. Esse log inclui informagdes como a data/hora
da execug¢do e a quantidade de andlises realizadas. Isso garante auditoria, controle e

possibilidade de revisao futura do comportamento da IA.

Além disso, a previsao de falha ¢ utilizada para acionar processos de manutencao, como

abertura de ordens de servigo ou alertas automaticos para os responsaveis.

4.1.5 Resultados da Simulac¢ao da 1A

Avaliagdo da Logica do Sistema

Como a IA implementada ¢ baseada em regras fixas (sistema especialista), ndo foram
aplicadas métricas estatisticas como accuracy, precision ou F1l-score. No entanto, a validagao
foi feita por meio da aplicacdo das regras sobre bases de dados sintéticas representando

diferentes cendarios operacionais.

A légica do sistema demonstrou coeréncia e capacidade de identificar corretamente os
estados “Ok” e “Alerta” de forma automatizada. A simulagdo confirmou o correto

funcionamento do ciclo completo: da leitura a geragdo da previsao.
Impacto no Sistema

A principal contribuicdo do sistema estd na automacgdo do diagnéstico preventivo,

reduzindo a dependéncia de analises manuais. Mesmo em fase inicial, os beneficios incluem:

1. Previsibilidade de falhas com base em leituras em tempo real;
2. Geragdo automatica de registros e ordens de manutencao;

3. Melhoria na confiabilidade do sistema industrial simulado;



4. Base solida para futura evolugdao com IA baseada em dados reais.

4.1.6 Desafios Encontrados na Implementacio da IA

Desafios Técnicos

1. Estruturagdo dos Dados: Foi necessario padronizar os dados simulados para
garantir compatibilidade com os campos definidos no ERPNext.

2. Validagdo das Regras: A logica de inferéncia precisou ser ajustada para evitar
falsos positivos ou negativos em leituras intermediarias.

3. Execugdo Ciclica: Como o script ¢ executado manualmente ou por

agendamento, foi necessario controlar a repeti¢do de andlises sobre os mesmos

dados.
Desafios de Integragao

4. Customizacao do ERPNext: Foi preciso criar Doctypes personalizados e
configurar permissoes especificas para garantir segurancga e rastreabilidade.

5. Log de Execugdo: A implementacdo de um mecanismo de log foi essencial
para garantir a auditoria e controle das decisdes tomadas pela IA.

6. Ajustes de desempenho: Otimizagdes foram feitas para que o script processe

grandes volumes de leituras sem impactar o sistema.
Conclusao do Topico
Sumarizagao

A aplicagdo da Inteligéncia Artificial na manutengdo preditiva mostrou-se uma
estratégia eficaz para antecipar falhas e otimizar a gestdo de ativos industriais. Mesmo
utilizando um sistema especialista simples baseado em regras, foi possivel simular um ambiente
funcional no qual decisdes automatizadas foram tomadas com base em dados de sensores. Essa
abordagem permite ndo apenas a detec¢do precoce de anomalias, mas também a automacao de
processos de manutencao, o que contribui diretamente para a redugdo de custos operacionais,

minimizagdo do tempo de inatividade e aumento da confiabilidade das maquinas.



A integragdo com o ERPNext fortalece ainda mais esse processo, centralizando
informagdes, notificagdes e /ogs em um Unico ambiente gerencial, promovendo rastreabilidade

e maior controle das a¢des de manutengao.
Possiveis Melhorias Futuras

e Apesar dos resultados positivos alcancados com a abordagem atual, hd diversas
possibilidades de evolugdo para tornar o sistema mais robusto e inteligente:

e Substituicdo das regras fixas por modelos de aprendizado de maquina supervisionado,
como arvores de decisdo, redes neurais ou regressao logistica, utilizando dados reais e
historicos para melhorar a acuracia das previsoes;

e Adocao de técnicas de aprendizado ndo supervisionado, como clustering, para detec¢ao
automatica de padrdes andmalos sem a necessidade de rotulos prévios;

° Melhoria na coleta de dados, com sensores mais precisos, maior frequéncia de
leitura e integragcdo em tempo real;

e Implementacao de dashboards interativos e relatorios gerenciais com visualizacao
grafica dos riscos, historico de falhas e projecdes de manutencao;

e Automacio da execucdo da IA por agendamento (cron jobs), eliminando a necessidade

de execucao manual.

Esses aprimoramentos permitiriam transformar o sistema atual em uma solucdo
completa de manutencao preditiva inteligente, com potencial para aplicagdo real em ambientes

industriais.

4.2  Processos de Seguranca

4.2.1 Introducio aos Processos de Seguranca

No contexto de sistemas que envolvem dados sensiveis e aplicagdes criticas, como o
sistema de manuten¢do preditiva baseado em IA e [oT, a implementacdo de processos de
seguranga robustos ¢ fundamental para proteger os dados e garantir a integridade do sistema.
No projeto, foram adotadas varias praticas e medidas de seguranga para proteger o acesso ao
sistema, garantir a qualidade dos dados, prevenir acessos ndo autorizados, € controlar a

execucao de scripts externos.



4.2.2 Controle de Acesso por Perfis de Usuarios
O controle de acesso ¢ um componente essencial para garantir que apenas usuarios

autorizados possam acessar funcionalidades especificas do sistema. No ERPNext, o controle de
acesso foi configurado com base em perfis de usuarios, e as permissdes foram definidas para

cada tipo de usudrio, de acordo com suas responsabilidades.

Perfis de Usudrios Criados:

1. Operador: Acesso restrito a leitura e edigdo das leituras de sensores, sem permissao
para criar ou excluir dados.

2. Técnico de Manutencao: Acesso restrito a leitura das leituras de sensores.

3. Analista de [A: Acesso somente para leitura e exportacao dos dados para
processamento fora do ERP.

4. Supervisor: Acesso completo, com permissdo para criar, editar, excluir e visualizar

todas as leituras dos sensores.

Esses perfis foram definidos para garantir que cada usuario tenha apenas os privilégios
necessarios para realizar seu trabalho, minimizando os riscos de acessos indevidos ou alteragdes

ndo autorizadas.

4.2.3 Protecao contra Dados Invalidos e Manipulacido de Dados

A protegdo contra dados invalidos ¢ crucial para a integridade do sistema, especialmente
em aplicagdes que utilizam IA para analise e tomada de decisdes. Dados corrompidos ou
inconsistentes podem levar a falhas nos modelos preditivos e comprometer a qualidade das
previsdes.

Validacao de Dados:

Validagao de Entrada: Antes de qualquer dado ser inserido ou modificado no sistema,
ele passa por um processo de validagdo rigorosa. Isso inclui a verificagdo de formatos corretos
(como datas, nimeros e unidades), valores dentro dos limites esperados (por exemplo,
temperaturas ou pressoes dentro de uma faixa segura), e a auséncia de dados duplicados.

Monitoramento de Dados: Implementacdo de monitoramento continuo para detectar e
corrigir dados invalidos ou andmalos em tempo real, minimizando os impactos de falhas nos

sensores ou erros de leitura.



4.2.4 Auditoria e Registro de Execucoes

Neste topico, detalharemos a implementacdo de auditoria no sistema para rastrear todas as
execucdes da IA, garantindo que as operacdes sejam registradas e possam ser auditadas. A
auditoria € crucial para a seguranga, pois permite verificar o historico das acodes realizadas e

monitorar qualquer operagao de risco.

O processo de auditoria foi implementado utilizando o mddulo de logs do ERPNext, que
registra informagdes detalhadas sobre a execugdo do algoritmo de IA e acdes realizadas pelo

sistema.
O script utilizado para esse controle esta descrito no Apéndice B.

O cadigo executa automaticamente apds cada analise da IA, criando um documento do tipo

LogExecucaolA com os seguintes campos:

1. data _hora_execucao: Registra a data e hora exatas da execucao.

2. usuario: Armazena o nome do usudrio responsavel pela execugdo, recuperado da
$€ssao.
cenario: Informa o tipo de execugdo (exemplo: “Execucdo automatica”).

4. status: Indica o estado do processo (“Ok” ou outro, se necessario).

O comando frappe.db.commit () garante que os dados sejam salvos no banco,

assegurando a persisténcia das informagdes.

4.2.5 Restricao de Execucio Externa (Rede)
A restricdo de execucdo externa ¢ uma medida de seguranca critica para evitar acessos

nao autorizados e proteger o sistema contra ataques de redes externas. No contexto da aplicagao
do ERPNext, foi implementada uma abordagem rigorosa de controle de acesso, com foco
especifico em bloquear acessos indesejados e garantir que apenas trafego legitimo possa

interagir com o sistema.

Configuracao do Firewall (iptables)
Para reforgar a seguranga na execugdo externa, o firewall iptables foi configurado para
restringir o trafego de entrada na maquina onde o ERPNext esta hospedado. A seguir,

detalhamos a configuracao:



Permissao de Acesso Local (localhost):
Foi configurado para permitir apenas o acesso a porta 8000 (a porta padrao do ERPNext)
a partir do localhost, garantindo que apenas o proprio servidor consiga interagir com a

aplicagdo.

sudo iptables -A INPUT -p tcp --dport 8000 -s 127.0.0.1 -j ACCEPT

Bloqueio de Acessos Externos:
Qualquer tentativa de acesso a porta 8000 de enderegos IP externos foi bloqueada,

impedindo que usudrios ndo autorizados possam tentar se conectar ao sistema.

sudo iptables -A INPUT -p tcp --dport 8000 -j REJECT

Regras Padrao do Sistema:
As regras padrdo de entrada, saida e encaminhamento foram configuradas para
ACCEPT, o que permite trafego livre nas outras portas, mas qualquer acesso a porta 8000 ¢é

especificamente filtrado conforme as regras acima.

Regras Padrdo do Sistema:
As regras padrao de entrada, saida e encaminhamento foram configuradas para
ACCEPT, o que permite trafego livre nas outras portas, mas qualquer acesso a porta 8000 ¢

especificamente filtrado conforme as regras acima.

Objetivos da Restricao

e Seguranga no Acesso a Rede: O principal objetivo dessa restrigdo ¢ impedir que
qualquer usuario externo tente acessar a aplicacdo ERPNext diretamente pela internet,
minimizando a exposi¢do a ataques como forga bruta, injecdo de codigo e outros tipos
de invasdes.

e Protegdo contra Execu¢des Nao Autorizadas: Ao restringir o acesso a porta do ERPNext,
conseguimos evitar a execu¢do de scripts e comandos maliciosos que possam
comprometer a seguranc¢a do sistema.

e Aplicacdo de Boas Praticas de Seguranca: A implementacao de um firewall configurado
de maneira adequada segue boas praticas de seguranca para proteger sistemas que

utilizam servidores web, principalmente em ambientes de produgao.



4.2.6 Conclusao sobre os Processos de Seguranca

A implementacdo dessas medidas de seguranca no sistema foi essencial para
garantir a protecdo dos dados, a confiabilidade do processo de manutencao preditiva e
a integridade da IA aplicada. Com um controle de acesso adequado, validagdo rigorosa
dos dados, auditoria detalhada e restricdo de execug@o externa, o sistema se mostrou
robusto e seguro, pronto para operar em um ambiente industrial exigente.

A seguranca continua sendo uma prioridade, e medidas adicionais podem ser
implementadas a medida que o sistema evolui e novas ameagas surgem. A abordagem
adotada visa ndo s6 proteger contra ataques externos, mas também garantir a qualidade

dos dados processados pela IA e a transparéncia nas operacdes realizadas.

4.3 Integracao de loT com o ERP

A integracdo de dispositivos IoT com o sistema ERPNext foi uma parte fundamental do
desenvolvimento deste projeto, permitindo que os dados dos sensores fossem coletados e
processados de forma automatizada. Para realizar essa integracao, foi utilizado um script em
Python que recupera dados dos sensores, os processa e registra as informacoes relevantes no

ERP para analise preditiva de falhas.
Algoritmo de Integracao IoT-ERP
O script desenvolvido ¢ responsavel por:

e Recuperar as leituras dos sensores do DocType SensorLeitura no ERPNext,

e Analisar os dados com base em regras especificas para sensores de temperatura,
pressao e vibragao;
e Registrar automaticamente as informacoes processadas no DocType

ManutencaoPreditiva;

e Criar logs de auditoria no DocType LogExecucaolA para garantir a rastreabilidade.

A Figura 1 apresenta a parte inicial do cddigo, onde sao coletadas as leituras do banco

de dados e sdo definidos os tipos validos de sensores utilizados na analise.

A Figura 2 ilustra o bloco condicional em que os valores dos sensores sdo processados

conforme seu tipo, gerando um status de "Ok" ou "Alerta" com base em limites predefinidos.



Figura 1 — Trecho do cédigo responsavel por recuperar e validar leituras dos sensores
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A Figura 2 ilustra o bloco condicional em que os valores dos sensores sao processados

conforme seu tipo, gerando um status de "Ok" ou "Alerta" com base em limites predefinidos.

Figura 2 — Bloco de regras para classificacao de leituras como "Ok" ou "Alerta"
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Na Figura 3, observa-se a criagdo do documento de manutencao preditiva e a inser¢ao
de logs de execucdo, assegurando que a analise seja registrada no sistema de forma rastreavel

e auditavel.

Figura 3 — Criacao dos registros no ERP e log de execucao da simulagao
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Esse script ¢ executado em ambiente Frappe/ERPNext ¢ segue uma ldgica robusta e

simplificada. A seguir, resume-se os principais blocos:

e Leitura e filtragem de dados: acesso ao banco de dados com frappe.get all,
buscando os registros de sensores com tipo, valor, unidade e data/hora.

e Processamento com regras de negdcio: cada sensor ¢ avaliado com base em seu
tipo, e os valores sdo comparados com limites fixos.

e Criacao de registros de manutenc¢ao: insercao automatica no DocType
ManutencaoPreditiva, registrando status € comentarios explicativos.

e Auditoria da execu¢ao: o log de execugdo ¢ salvo com informagdes como o usuario,

data/hora e o cenario da simulagao.

Importancia da Integracéo loT-ERP



A integracdo entre sensores IoT e o ERPNext ¢ essencial para a aplicacdo eficaz da

manuten¢ao preditiva. Com isso, € possivel:

e Detectar falhas antes que causem paradas na produgao;
e Reduzir custos com manutengdes corretivas emergenciais;
e Ampliar a confiabilidade dos dados operacionais;

e Promover decisoes baseadas em dados reais e em tempo real.

Essa automacao reforga os principios da Industria 4.0 ao integrar sistemas fisicos e

digitais por meio da analise inteligente de dados.



5 RESULTADOS

O capitulo final retoma os principais achados da pesquisa, avalia o cumprimento dos
objetivos propostos e discute as implicagdes dos resultados. Também sdo apresentadas as
limitag¢des do estudo e sugestdes para futuras pesquisas, reforcando a importancia do tema para

o avanco da tecnologia industrial e da seguranca da informagao.

5.1 Testes e Resultados de Performance

Para verificar a eficdcia da proposta de manutengdo preditiva baseada em /4 e [oT,
foram realizados trés cendrios de testes distintos. As bases de dados foram simuladas com
auxilio de Inteligéncia Artificial e importadas no ERPNext, utilizando o DocType
SensorLeitura. A 1A processou essas leituras e gerou previsoes de manutengdo com base em

regras definidas.

5.1.1 Cenario 1 — Sensor Instavel

O primeiro cendrio teve como objetivo simular o comportamento de sensores com
oscilacdes leves em seus valores, proximos dos limites de operagdo, porém ainda considerados
normais. A inten¢do era verificar se a [A seria capaz de diferenciar variagdes seguras de falhas

reais, evitando falsos positivos.

Configuracao
1. Base de dados gerada artificialmente e importada no ERPNext.
2. Sensores envolvidos: Temperatura, Pressdo e Vibragao.

3. Total de registros analisados: 6 sensores distintos.

Referéncia de andlise: DocType SensorLeitura e previsdes geradas em

ManutencaoPreditiva.



Resultados obtidos
Com base nos dados simulados, os seguintes resultados foram registrados no sistema,

apresentados na tabela 5:

Tabela 5 — Resultados cenario 1

bgb9rjasgo 74,90 Ok
bgba57r3il 75,10 Alerta
bgbakh6i6k 89,80 Ok
bgbamdbdtb 90,20 Alerta
bgba5jbjo8 11,90 Ok
bgba7dqrrm 12,10 Alerta

Fonte: Proprio autor
Total de alertas gerados: 3
Leituras normais corretamente identificadas: 3

Falsos positivos: 0

4. Interface de cadastro e visualizacao dos sensores utilizados no cenario, onde cada ID
representa um sensor fisico com seus dados associados mostrado na figura 4.

5. Detalhamento da leitura do sensor com valor avaliado de 74.900, status previsto como
Ok, mostrado na figura 5.

6. Leitura registrada em 75.100, préxima ao limite inferior de alerta, resultando no status
Alerta,mostrado na figura 6 .

7. Sensor apresentou valor de 89.800, interpretado pelo sistema como Ok, dentro da
faixa de operagdo segura, mostrado na figura 7.

8. Valor registrado de 90.200, que ultrapassa o limiar, indicando a necessidade de Alerta,

mostrado na figura 8.



Figura 4 — Interface “SensorLeitura” no ERPNext
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Figura 5 — Registro do Sensor bgb9rjasgo
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Figura 7 — Registro do Sensor bgbakh6i6k
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Figura 8 — Registro do Sensor bgbambdbtb
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e Valor extremamente baixo de 11.900, porém classificado como Ok devido a faixa

configurada para esse sensor, mostrado na figura 9.

e Leitura de 12.100, um caso de instabilidade leve, com status definido como Alerta,

mostrado na figura 10.
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Figura 10 — Registro do Sensor bgba7dqrrm
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Andlise

A TA demonstrou precis@o na classificagdo dos dados, identificando corretamente as
leituras que estavam fora do padrao (ex: temperatura acima de 90 °C ou vibragdo acima de 15
mm/s). Os alertas gerados refletem situagdes com valores limitrofes ou que exigem

acompanhamento, validando a sensibilidade calibrada do sistema.

O cenario validou o comportamento esperado de um sistema preditivo eficiente:

tolerancia a flutuagdes normais e sensibilidade a variagdes criticas.

Grafico de Distribuigdo dos Status

A seguir, a distribui¢do visual dos status gerados pela IA no cendrio 1:

Figura 11 — Graéfico de distribui¢do dos status previstos no Cenario 1

Distribuicao dos Status Previstos - Cengrio 1 (Dados Corrigidos)
Manutencao

Ok Alerta

Fonte: Proprio Autor
Interpretagdo do Gréfico:
O grafico de pizza mostra uma divisdo exata de 50% para leituras “Ok” e 50% para

alertas (nenhum caso critico de manuteng¢ao), o que indica um equilibrio entre estabilidade e



pontos de atengdo. A IA demonstrou um comportamento confidvel ao classificar corretamente

as medi¢des em um cenario de sensores com leve instabilidade.



5.1.2 Cenario 2 — Mistura de Estados

O segundo cendrio foi elaborado para simular uma situacdo realista onde sensores
operam em diferentes condi¢des: normais, de alerta e com necessidade de manutengdo. O
objetivo foi avaliar a capacidade da IA de classificar corretamente as leituras heterogéneas sem

generalizagdes, identificando com precisdo os diferentes niveis de severidade.

Configuracao do Teste
1. Sensores envolvidos: 4 sensores distintos (codigos iniciados com bOm).
Total de registros analisados: 4 leituras.

Base de dados: cenario 2 mistura estados.csv importada no ERPNext.

A

Referéncia de analise: DocType SensorLeitura com previsdes geradas no DocType

ManutencaoPreditiva.
Resultados obtidos

A Tabela 6 apresenta os resultados obtidos no Cendrio 2, exibindo os valores medidos
pelos sensores e o status previsto pela inteligéncia artificial para cada um deles. Essa tabela
ilustra a capacidade do sistema em classificar corretamente diferentes condigdes operacionais,

desde leituras normais até situacdes que exigem aten¢do ou manutengao.

Tabela 6 — Resultados cenario 2

ID do Sensor Valor Avaliado Status Previsto
bOm8fg8uobr 88,00 Manutengao
bOm9pppnvl 78,00 Alerta
bOm9juuklc 85,00 Ok
bOm9vd50a9 16,20 Manutencao

Fonte: Préprio Autor

Status 'Manutengao': 2
Status 'Alerta": 1
Status 'Ok": 1



Interface grafica do ERPNext exibindo os sensores simulados utilizados no Cenério 2.

Cada sensor representa uma situacao distinta: normal, alerta ou critica.

Figura 12 — Interface “SensorLeitura” no ERPNext
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A Tela detalhada do sensor com valor avaliado de 88.000, classificado como

Manutengao pela IA devido ao risco operacional identificado, estd apresentada na Figura 13.

Sensor com valor de 78.000, situado na faixa de transi¢do, corretamente classificado

como Alerta, esta apresentado na Figura 14.

Valor de leitura 85.000, interpretado como estavel, com status previsto como Ok, esta

apresentado na Figura 15.

Leitura critica de 16.200, identificada corretamente como situagdo de Manutencgao,

evidenciando a sensibilidade do sistema a variacao descendente, esta apresentado na Figura 16.
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Figura 14 — Registro do Sensor bOm9pppnvl
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Figura 15 — Registro do Sensor bOm9juuklc
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Figura 16 — Registro do Sensor bOm9vd50a9
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Analise

Neste cenario, a IA demonstrou sua versatilidade ao classificar corretamente uma base
com registros variados. A capacidade de distinguir entre estados operacionais, intermediarios e
criticos ¢ essencial em ambientes industriais, onde decisdes preventivas precisam ser tomadas
com base na severidade da leitura. O sistema reconheceu com sucesso 0s sensores que
necessitavam de manuten¢do imediata, assim como aqueles em estado de alerta e os operando

normalmente.

Grafico de Distribuigdo dos Status

A seguir, a representacdo grafica dos status gerados pela IA:

Figura 17 — Gréafico de distribuicdo dos status previstos no Cenario 2

Distribuicao dos Status Previstos - Cenario 2

Manutencao

Alerta

Fonte: Proprio Autor

Interpretagdo do Gréfico:
A maior parte das leituras (50%) foi classificada como Manutencdo, indicando uma
presenca significativa de falhas graves no ambiente simulado. Ja os registros “Alerta” e “Ok”

representaram 25% cada, o que mostra que a IA também reconheceu sensores em condigdes



intermediarias e normais. O equilibrio da resposta reforca a precisdo e robustez da solugdo em

ambientes mistos.



5.1.3 Cenario 3 — Falhas Multiplas em Curto Periodo

Este cenario foi desenvolvido para simular uma situacdo critica em que multiplos
sensores apresentam leituras extremas em um curto intervalo de tempo. O objetivo ¢ validar se
a inteligéncia artificial do sistema consegue identificar simultanecamente falhas severas e
disparar as agdes corretivas necessarias.

Configuragdo do Teste

1. Sensores envolvidos: 3 sensores distintos.
Total de registros analisados: 3 leituras.

Base de dados: cenario_3 falha multiplos.csv importada no ERPNext.

A

Referéncia de andlise:  DocType  SensorLeitura com  previsdes em

ManutencaoPreditiva.

A Tabela 7 exibe os valores avaliados pelos sensores no Cenario 3 e os respectivos status
previstos pela inteligéncia artificial. Essa tabela demonstra a eficicia do sistema em detectar
multiplas falhas simultaneas, classificando corretamente todas as leituras como situagdes

criticas que requerem manutengdo imediata.

Tabela 7 — Resultados cendrio 3

ID do Sensor Valor Avaliado Status Previsto
cps4qji2ai 90,50 Manuten¢do
cps483ql25 104,00 Manutengdo
cpsS1suou? 18,00 Manutengao

Fonte: Préprio Autor

Total de alertas de manutengao: 3

Precisao da IA: 100% de acerto nas previsoes

Leituras normais ou em alerta: 0

Tela do ERPNext exibindo os sensores utilizados no Cenério 3. A simulagdo incluiu
trés sensores operando simultaneamente em condigdes criticas, apresentados na figura 18.

Sensor blbOhsfrqv com leitura de 90.500, classificado como Manutencgao pela IA,

indicando condi¢ao acima do limite permitido, apresentado na figura 19.



Figura 18 — Interface de sensores do Cenario 3

Atividades ® Firefox
$\ 5 W chat| CAIQUE MARTINS | x | Bl ManutencaoPreditiva % | + he - o X%
« (&) O O == localhost:s E/NR L @ H o=
ey
E > ManutencaoPreditiva Q Search or type a command (Ctrl + G} 0 Help v A
/_.——
e ManutencaoPreditiva ]
Filter By
- W Fiiter Y =1 LastUpdated On
Assigned To B
@ Created By 5 3 items selected 3of3
Edit Filters 7 bihptm7g51 - now ©0o
% . ©) blhpoGacsy - how B0
7 blhnpccgra - now o

Save Filter

20 m 500 2500

localhost:8000/app/manutencaopreditiva/blhposacsy

Fonte: Proprio Autor

Figura 19 — Registro do sensor blbOhsfrqv
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O sensor blb0s6411b registrou valor de 104.000, o mais alto do conjunto. A IA previu

corretamente o status de manutengdo apresentado na figura 20.
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Figura 20 — Registro do sensor blb0s6411b
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Valor de 18.000 identificado no sensor blbOoc3c9h, considerado critico por estar abaixo

do esperado. Classificacao correta: Manutencao, apresentado na figura 21.



Figura 21 — Registro do sensor blbOoc3cSh
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Analise

Neste cenario, o sistema foi exposto a uma condicdo de falha generalizada. A 1A foi
capaz de identificar todas as leituras como criticas, sem subestimar os riscos. Esse
comportamento ¢ crucial para ambientes industriais onde multiplas falhas simultdneas podem

comprometer a producao e a seguranca.

Grafico de Distribui¢do dos Valores Avaliados

A seguir, a representagdo visual dos valores dos sensores que apresentaram falha:

Grafico de barras com os valores lidos pelos sensores do Cenario 3. As variagdes

significativas entre os valores reforcam a detec¢ao de falhas multiplas em um curto periodo.



Figura 22 — Gréafico de valores avaliados no Cenario 3
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Interpretacao do Grafico:

O grafico evidencia o comportamento andomalo dos sensores, com dois apresentando
valores significativamente altos (acima de 90 e 100) e um sensor com leitura anormalmente

baixa (18). Essa distribuicao reflete falhas criticas distintas, reforcando a necessidade de agao

preditiva imediata.

5.2 Analise de Resultados

A anélise dos resultados obtidos nos trés cenarios de teste permite avaliar de forma
critica a eficacia do sistema desenvolvido, tanto no aspecto técnico quanto no seu alinhamento

com os principios da Industria 4.0.

Desempenho da A



Nos trés testes realizados, a inteligéncia artificial demonstrou bom desempenho na
identificacdo de padrdes de falha, distinguindo corretamente entre situacdes normais, alertas e

criticas. Destaca-se que:

e No Cenédrio 1, a IA mostrou tolerancia a oscilagdes leves sem emitir falsos positivos.

e No Cenario 2, foi capaz de lidar com dados mistos e realizar uma classificagdo
precisa.

e No Cenario 3, reagiu adequadamente a falhas multiplas, sem perder sensibilidade nem

gerar omissdes.

A taxa de precisdo observada foi de 100% em leituras criticas, demonstrando a

confiabilidade do sistema preditivo para auxiliar na tomada de decisdo em tempo real.

Contribui¢ao da IoT

A Internet das Coisas teve papel essencial na coleta automatizada e continua dos dados
dos sensores, integrando diretamente ao ERPNext. Essa conex@o em tempo real permitiu que a
IA operasse com dados atualizados, o que € crucial para manutengdo preditiva eficaz. A
facilidade de simulagdo de sensores também provou ser util para validar o sistema em diferentes

condi¢des sem comprometer a operagao real.

Seguranca e Confiabilidade

Durante os testes, foram adotadas praticas basicas de protecado como o uso de regras no
firewall (iptables), garantindo que os dados trafegassem de forma controlada e que apenas
dispositivos autorizados enviassem informagdes. Isso ¢ particularmente relevante para

aplicagdes industriais conectadas, onde qualquer violagdo pode impactar a operagao.

Conexao com os Principios da Industria 4.0
O sistema desenvolvido se mostra compativel com os pilares da Induastria 4.0,

especialmente:

e Interconectividade (IoT): sensores integrados a rede empresarial;
e Transparéncia da informacao: visualizagao clara de dados operacionais no ERPNext;

e Assisténcia técnica: IA atuando como agente preditivo para suporte a decisdo;



e Tomada de decisao descentralizada: automacao das respostas com base em dados de

campo.

Essa integracao fortalece o papel da manutengao preditiva inteligente como estratégia

central para aumentar a disponibilidade de ativos e reduzir paradas nio planejadas.



6 CONCLUSAO

Este trabalho teve como objetivo investigar como a aplicacdo integrada de Inteligéncia
Artificial (IA) e Internet das Coisas (IoT) pode contribuir para a evolugdo da manutengdo
preditiva no ambiente industrial. Com base na revisao teorica e na implementacao pratica de
um sistema funcional utilizando o ERPNext, foi possivel comprovar que essa combinagao
tecnologica € promissora para transformar a forma como se gerenciam ativos, previnem falhas

€ otimizam recursos.

A simulagdo dos trés cendrios permitiu verificar que, mesmo com sensores virtuais, o
sistema foi capaz de interpretar corretamente os dados operacionais e emitir diagndsticos em
tempo hébil. O uso de regras logicas baseadas em inferéncia mostrou-se eficiente na
classificagdo dos estados de funcionamento dos equipamentos e na geracdo automatica de
ordens de servico. Além disso, os relatorios produzidos pelo sistema ofereceram uma base
concreta para a tomada de decisdo, demonstrando o potencial de automacao inteligente na

gestdo da manutencgao.

Outro ponto relevante foi a identificacdo dos desafios relacionados a padronizagio e
qualidade dos dados, bem como a necessidade de atengdo continua a seguranga da informagao.
A protecao dos dados trafegados entre sensores, servidores e interfaces de usuario € essencial
para garantir a confiabilidade das solugdes e evitar vulnerabilidades em ambientes altamente

conectados.

Portanto, conclui-se que a ado¢do de solugdes baseadas em IA e IoT, quando aliada a
uma plataforma de gestdo como o ERPNext, pode contribuir significativamente para a eficiéncia
operacional, a previsibilidade de falhas e a modernizagao dos processos industriais. A pesquisa
também indica que o sucesso dessa integracao depende nio apenas da tecnologia em si, mas do

alinhamento entre infraestrutura, qualificacdo técnica e estratégias de seguranga.

Como sugestdo para estudos futuros, recomenda-se explorar a aplicagao de algoritmos
de aprendizado de maquina em conjunto com sensores fisicos em ambientes reais, além de
investigar mecanismos de aprimoramento continuo das regras especialistas com base em dados

historicos.
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APENDICE A - Script de Instalacio do ERPNext com NVM

#!/bin/bash

echo

sudo

echo

sudo

\

"

"Atualizando pacotes...

apt update && sudo apt upgrade -y

"Instalando dependéncias do sistema..."

apt install -y python3-dev python3.10-dev build-essential

libssl-dev libffi-dev python3-pip python3-setuptools \

libmysglclient-dev wkhtmltopdf git curl redis-server \

xvfb

libfontconfig mariadb-server supervisor \

python3-venv

echo

sudo

sudo

echo

curl

"

"Removendo instalacdes antigas de Node.js e Yarn...
apt remove nodejs yarn cmdtest -y

npm uninstall -g yarn || true

"Instalando NVM (Node Version Manager)..."

-0-

https://raw.githubusercontent.com/nvm-sh/nvm/v0.39.7/install.s

h |

echo

bash

"Carregando NVM no shell atual..."

export NVM DIR="SHOME/.nvm"

source "SNVM DIR/nvm.sh"

echo

"Instalando Node.js 18 via NVM..."

nvm install 18



nvm use 18

nvm alias default 18

echo "Instalando Yarn..."

npm install -g yarn

echo "Verificando versodes..."
node -v

yarn -v

echo "Configurando MariaDB..."
sudo systemctl enable mariadb

sudo systemctl start mariadb

sudo tee /etc/mysgl/mariadb.conf.d/50-server.cnf > /dev/null
<<EOF

[mysql]

default-character-set = utf8mbi4

[mysqld]
character-set-client-handshake = FALSE
character-set-server = utf8mbi4
collation-server = utf8mb4 unicode ci
EOF

sudo systemctl restart mariadb

echo "Criando banco de dados e usuério..."

sudo mysgl -u root <<EOF



CREATE DATABASE erpnextdb;

CREATE USER 'erpnext'@'localhost' IDENTIFIED BY 'senhal23';
GRANT ALL PRIVILEGES ON erpnextdb.* TO 'erpnext'@'localhost';
FLUSH PRIVILEGES;

EOF

echo "Instalando Bench CLI..."

sudo pip3 install frappe-bench

echo "Criando ambiente Bench..."
rm -rf ~/frappe-bench

mkdir -p ~/frappe-bench && cd ~/frappe-bench

bench init erpnext --frappe-branch version-14

cd erpnext

echo "Criando site do ERPNext..."

bench new-site meu site.local --mariadb-root-password senhal23
—-—admin-password adminl23

echo "Instalando o app ERPNext..."
bench get-app erpnext --branch version-14

bench --site meu site.local install-app erpnext

echo "Instalacdo concluida com sucesso."
echo "Para iniciar o servidor, execute:"
echo "cd ~/frappe-bench/erpnext && bench start"

echo "Acesse: http://localhost:8000"



APENDICE B - Script de Simulacio de Manutencio Preditiva com 1A
import frappe

from datetime import datetime

def simular ia manutencao (cenario="default"):
try:
leituras = frappe.get all(
"SensorlLeitura",

fields=["name", "valor da leitura",

"tipo do sensor", "data hora", "unidade"]

if not leituras:

frappe.throw ("Nenhuma leitura de sensor foi

encontrada.")
except Exception as e:

frappe.throw (f"Ocorreu um erro ao recuperar os dados

do SensorLeitura: {str(e)}")

tipos validos = ["Temperatura", "Pressdo", "Vibracdo"]

for leitura in leituras:

if leitura["tipo do sensor"] not in tipos validos:



continue
if leitura["tipo do sensor"] == "Temperatura":

status = "Ok" if leitura["valor da leitura"] < 70

else "Alerta"
elif leitura["tipo do sensor"] == "Pressao":

status = "Ok" if leitura["valor da leitura"] < 120

else "Alerta"
elif leitura["tipo do sensor"] == "Vibracdo":

status = "Ok" if leitura["valor da leitura"] < 15

else "Alerta"

manutencao = frappe.get doc ({
"doctype": "ManutencaoPreditiva",
"sensor": leitura["name"],
"datahora da analise": datetime.now(),
"status previsto": status,
"comentario": f"Analise do sensor

{leitura['tipo do_sensor']} em {cenario}",

"valor avalidado": leitura["valor da leitura"],

manutencao.insert (ignore permissions=True)



log = frappe.new doc ("LogExecucaoIA")

log.data hora execucao = datetime.now ()
log.usuario = frappe.session.user
log.cenario = cenario

log.status = "Ok"

log.insert ()

frappe.db.commit ()

print ("Simulacdo com regras avancadas e auditoria

concluida.")



