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“A primeira regra de qualquer tecnologia utilizada nos negoécios é que a automagédo aplicada a uma
operagéao eficiente aumentara a eficiéncia. A segunda é que a automacgao aplicada a uma operagdo
ineficiente aumentara a ineficiéncia”

William Henry Gates Il - Bill Gates



RESUMO

Este Trabalho de Conclusdo de Curso (TCC) é submetido ao Departamento de Tecnologia da Informacgao
(DTI) da Faculdade de Tecnologia de Sdo Paulo (FATEC-SP), sob a supervisdo e orientacdo do Professor Mestre
David Tsai. O objetivo fundamental é atender aos requisitos necessarios para a obtencdo do titulo de Tecnélogo
em Andlise e Desenvolvimento de Sistemas. O trabalho se inicia com uma introducdo e contextualiza¢do breve
do problema que o trabalho se dedica a descrever. Também sdo apresentados os objetivos gerais e especificos
do trabalho e a metodologia de revisdo bibliografica, analise e dados, e a forma de discussdo sobre o assunto e
composicao das conclusdes do trabalho. Para compreender como os computadores foram desenvolvidos e apli-
cados até os tempos atuais, foi descrita a histéria da evolucdo dos computadores, desde as geragbes de compu-
tadores mecanicos até os computadores utilizados atualmente, discorrendo sobre os problemas e desafios re-
lacionados a cada geracdo e computadores e 0s precursores para suas evolugdes. Assim, é possivel compreender
de forma basica os problemas que geralmente ddo origem a uma nova gera¢do de computador. Também foi
feita uma descricdo breve sobre cada tipo de computador existente atualmente, das familias de maquinas, e das
principais tendéncias tecnolégicas, pois estes comp&dem o cenario e ambiente atual da computacdo. As forgas e
restricGes tecnoldgicas impostas sobre os computadores atuais também foram analisados, para que se conhe-
cessem os limites encontrados até o momento para a continuidade do desenvolvimento de computadores. As-
sim que a histéria dos computadores é conhecida, juntamente com as variagcdes de computadores e as tendén-
cias tecnoldgicas atuais, foi descrito o contexto onde a computagdo quantica se desenvolveu, contando sua his-
toria e foram descritas as bases de funcionamento dos computadores quanticos, além das possibilidades que
ele apresenta para vencer as forgas e restri¢bes tecnolégicas existentes atualmente. Também exposta a impor-
tancia atual dos computadores na humanidade, e a atencdo dada pelas empresas, universidades e governos
sobre essa nova tendéncia tecnoldgica. Ao final do trabalho, com base na bibliografia revista, analise de entusi-
astas e especialistas no assunto, além da andlise pessoal do autor do trabalho, foi apresentada uma discussdo
sobre a evolugdo natural dos computadores até o surgimento dos computadores quanticos atuais e as diferencgas
do computador quéantico em relagdo aos demais tipos de computadores classicos existentes. Também foi alvo
de discussdo a possibilidade dos computadores quanticos quebrarem as barreiras tecnoldgicas existentes, além
da possibilidade de potencializacdo das principais tendéncias tecnolégicas atuais com uso dessa tecnologia. Por
fim, findamos a discussdo avaliando a importancia mundial da computacdo quéntica e o estado atual das pes-
quisas, desenvolvimentos e investimentos para a melhoria da tecnologia e lancamento de novos produtos. As
conclusdes sao apresentadas com base na pesquisa e na discussdao dos pontos mencionados.



ABSTRACT

This Course Completion Work (TCC) is addressed to the Department of Information Technology (DTI) of
the Faculdade de Tecnologia Sdo Paulo (FATEC-SP), under the supervision and guidance of Master Professor
David Tsai. The fundamental objective is to achieve the necessary requirements to obtain the Associate level in
Systems Analysis and Development. The work begins with an introduction and brief contextualization of the
problem that the work is dedicated to describing. The general and specific objectives of the work and the meth-
odology of bibliographic review, analysis and data are also presented, as well as the form of discussion on the
subject and composition of the work's conclusions. To understand how computers were developed and applied
until today, the history of the evolution of computers was described, from the generations of mechanical com-
puters to the computers used today, discussing the problems and challenges related to each generation of com-
puters and their precursors. for their evolutions. Thus, it is possible to understand in a basic way the problems
that generally give rise to a new generation of computers. A brief description was also made of each type of
computer currently existing, the machine families, and the main technological trends, as these make up the
current computing scenario and environment. The technological forces and restrictions imposed on current
computers were also analyzed, so that the limits found so far for the continued development of computers were
known. Once the history of computers is known, along with the variations of computers and current technolog-
ical trends, the context where quantum computing developed was described, telling its history and the basis of
functioning of quantum computers were described, in addition to the possibilities it presents to overcome cur-
rently existing technological forces and restrictions. Also exposed is the current importance of computers in
humanity, and the attention given by companies, universities and governments to this new technological trend.
At the end of the work, based on the revised bibliography, analysis by enthusiasts and experts on the subject, in
addition to the personal analysis of the author of the work, a discussion was presented on the natural evolution
of computers until the emergence of current quantum computers and the differences of the quantum computer
in relation to other types of existing classical computers. The possibility of quantum computers breaking existing
technological barriers was also the subject of discussion, in addition to the possibility of enhancing current main
technological trends using this technology. Finally, we end the discussion by evaluating the global importance
of quantum computing and the current state of research, development and investments to improve the tech-
nology and launch new products. Conclusions are presented based on the research and discussion of the points
mentioned.



Figura 1 - Maquina de Von Neuman

LISTA DE ILUSTRAGOES

Figura 2 - Numero de transistores por chip de computador segundo a Lei de Moore..........ccccveeeeecciveeeeeccnnnennn. 31



SUMARIO

INTRODUGAO........cucueueueucettsesssssssasseeettstetsssssasas e e e sttt st s s s e sas e e et sttt s e e s e s s s R e R e e e et bbb s h s e s s s R e e e ettt bt sbsssasasanaas 1
CONTEXTUALIZAGCAO DO PROBLEMA .......evvvetetieececeetetetetetes et ee s asaet et tesesesesessaststesebesesesassssssetebebebesasasessnsssstetebetesasensnanans 3
OBJETIVOS DA PESQUISA ...ttt sttt ettt ettt et s e st e s at e sat e s bt e eb e e b e e b e e be e beeabesabeeabeeabeeheeebbenbeenbeenbeenbeebeenseenseans 4

(0] ) =47 1Yo =1 g | TSRS 4
(0] ) =4 1Yo =Tl  [ole SRS 4
IMEETODOLOGIA ...ttt ettt ettt et b e bt e bt e bt e bt et e eateeaeeeh e e ebeeabe e be e bt e bt e abeeateea b e eabeeabesheeeheesbeesaeenbeenbeenbeeabesabesabesaeesae 4
(0] [7de ol [oXe [ =T 4 T T=T o LRSS 4
Revisdio Bibliogrdfica e Coleta de DAAOS PrelimMiNares ...........cuuecuiesiueesiiesiiesiiiessiesiissssaessisessssesssessssesssessssssssssssssnens 4
Andlise de Dados e InterpretagGo dOS RESUITAGOS ............cccueeeeeeeiieiieesiee st ete s ste ettt stee ettt estaesstaestaesteassseesssaesses 5
[0 Yol KX Yo (o = 8o g Lol (1 Yo Lo SRS 5

1. HISTORICO DOS MARCOS DA COMPUTAGAD .......covrueueerreeetrteeeeseseessesesessesesessesesesssssssssssssensssesensssssenssssssnessssenens 7
1.1. GERACAO ZERO — COMPUTADORES MECANICOS (1642 —1945) ......ouvueuereeecuereeeaeteeeeaesesessesessse st sesassesenaees 7
1.2. PRIMEIRA GERAGAO — VALVULAS (1945 = 1955) .....oueuriererereaetessaesesesaetesessesesessesesessssesessesesessesesesassesssssssssesesans 8
1.3. SEGUNDA GERAGAQ — TRANSISTORES (1955 — 1965) ......vvieiiriectererereresessssaesesesesesesesssassssesesesesessssssssassesesesanas 10
1.4. TERCEIRA GERACAO — CIRCUITOS INTEGRADOS (1965 —1980) .....cvuverueverererereeeeeeeeeeaeseaesesesesesesesasaesesesesesesesnanans 11
1.5. QUARTA GERACAO — INTEGRACAQ EM ESCALA MUITO GRANDE (1980 = ?) ..ocvevevererieecececierereseseeesseeesaese e 13
1.6. QUINTA GERAGAO — COMPUTADORES DE BAIXA POTENCIA E INVISIVEIS ......oecvveieceeveeecteeeeaeeeee et 15

2. TIPOS DE COMPUTADORES ......ccoccetiiiiiiinnniiiiissnnetississnsessissssssssssssssssssssssssssessssssssssssssssssssssssssssssesssssssssssssssssnnans 17
2.1. COMPUTADORES DESCARTAVEIS ......ovviecvieeecte e teteseae st es et sesae s es st s saeses s st s st esasassesessssesenastesasssaesanaees 17
2.2 MICROCONTROLADORES ....utiiutietteettenttente et ettt ettt et e euteeatesbtesheesheesbe e bt eabeeabeeabeeabeeabesabesatesaeesaeasbeanbeanbeebenn 17
2.3. COMPUTADORES MOVEIS E DEJOGOS.......cvviucureecteteeaeeeseseeeesesaesesesassesessesessaesesssaesesssesasassesessssesesassesasasaesnanes 18
2.4, COMPUTADORES PESSOAIS.......eettettet ettt ettt ettt sb e bt e sbeesbe e bt et e eateeubesa e e sheesbeesbeesbeesbeenbeeabesabesabesanesaeesaes 19
2.5. SERVIDORES.......eeteiieeie ettt ettt ettt ettt ettt e atesuteeh e e sb e e bt e ebe e bt e bt e ateeateeabeea b e eheesheeebeesbe e bt eabeenbeeabeeabesabesaeenaes 19
2.6. IMAINFRAIVIES ... ettt ettt ettt h et b ettt et ea e eat e euteea e e shtesheesheeebe e bt e bt e abeeabeeabeeabesabesatesaeesaeanbeanbeenbeebenn 19
2.7. FAMILIAS DE COMPUTADORES..........ovuiutiactetesctetesssetesstetesssesesassesesassesesassesessssesassstesesassesensssesessesesansesassnsesasans 20

3. TENDENCIAS TECNOLOGICAS .......cceuruecucneensaseresesesescsessasssasesatsssssssssssssssstssssssssssssssstssstasssnsssssssssstssssnssensassnanens 21
3.1. SEGURANGCA DA INFORMAGAD ......ooviviteteteieieeeeeee ettt e sttt st es s s st ettt e s s s s assetebeseseses s anssssaebesesesanas 21

3.1.1. (00 (L0 (B (= Yol =T J USSR 21
3.1.2. (04 o1 e [ | [« B SS 22
3.1.3. =0 e 1S 22
3.1.4. ANTIVITUS € ANEIMOIWEAIES ....c..vvveeeeeeieeeieesee ettt ettt e sttt e s e e st e s staesteesassastsassssasasssssasaasssaasnsesssaesaseasns 23
3.2. BIG DATA ettt ettt ettt ettt e bt bt e bt e bt e bt e bt e abeea b e ea b e ea e e eh e e eh e e ehe e SRt e ehe e bt ekt e a bt ea ke eabeeabeeabeeateeateeaeenbeebeenbeebean 24
3.3. INTELIGENCIA ARTIFICIAL co.vovecvveeeceetetecaeteeeeae st sseae st es s sesessese s s s st e s s assesessssesessetes s aesesnsesesensetessnsesansnsesanas 25
3.3.1. 1Y Lo ol 1T T3 X1 [ g [ Lo PSR SS 26
3.3.2. D@EP LOAINING ...ttt ettt ettt ettt e e ettt e e e e e e ettt e e e e e e e s ba bt e e e e e e e e e anbteenaaaeeeaaanaes 27
3.4, CLOUD COMPUTING ...ttt ettt ettt et ettt et et e suteeb e esbe e beesbeesbe e bt eateeateeubeeabesheesbeesbeesbeebeenbeeabeeabesatesabesaeesaes 28
3.4.1. Infraestrutura COMO SEIVIEO (1AAS) ......cuueeveeeeiieee et este et e st stte et a e ste e st e st e s te e s ssaassteasasaaessssessaessses 29
3.4.2. Plataforma COMO SEIVIEO (POQS).........occuuieeeeeeiiieeieesteesieessteestesstta e sttt esste e st e s taessaassssasasassassaessssessassssees 29
3.4.3. RYe) i e [f R oo aa oI Y10V ool Yo (o &) E PR 30

4.  FORGAS TECNOLOGICAS........ceeuereueeeerenesessaesssssessesssessssssssessesesessssesessssesssesesesssessssnsesesensesesessesesensssessnssessseseses 31

5.  COMPUTAGAOD QUANTICA ......cucevereueeeeeueteseaeteseseeesssessssssessesssssssesessssssesensssesensssessnsssesesssesesensessssnsessnssesesesesen 33
5.1.  HISTORIA DA COMPUTAGAO QUANTICA .....cuuiiitititieret ettt etie sttt 33
5.2, COMPUTAGAO QUANTICA. ....oiuiiiiieieietetst ettt ettt s s sttt 34
5.3. COMPUTADORES QUANTICOS .....cvvveeecveeecteieeecae et tes st esae et es et sesae s es st s saesesssae s s st esesasaesesssaesenastesanasaesenaes 34
5.4. IMPORTANCIA ..ottt ee et ee et s st a et s et s et e s s s s st es s et e s s ass et s s st e b ensstes s assesens et esnaetesansesessntetanas 37

DISCUSSAD ...eoeeeieueiiiseieeeisseiessesssesessesessssssesessesssessssesossssssssessesssesessesastssssesestesssesessesasessssesssessssesessessssssssssssessssessssesssens 38



EVOLUGAO NATURAL DA COMPUTAGAD ....ouvuviieiieiissietsissiessssssessssse s st sssss s ssssessssssessssssessssssessssssesssssessssssessssnsesnns 38

DIFERENCIACAO ENTRE COMPUTADORES........ocvivitiiiiieeceieetetet ettt stss s ee et esss st sttt es st st s sssssetssssssssssssssssseesasssasnas 38
QUEBRA DE BARREIRAS TECNOLOGICAS .....eveeeeeeeeeeeeeeee et e eeeses e ese st seseseseeeeeees st essesesesseeeesen st et sesesesaeeeenenenananes 40
POTENCIALIZAGAO DE TENDENCIAS TECNOLOGICAS ......cevevteieiceetettesie ettt ettt sttt ss et sssssseas 41
IMPORTANCIA IMUNDIAL ...ttt et e st et et eseeesese e sesateteseseseseseseesenas et sesesseseseseesesessesesesaeseseseanenassesesasaanas 44
ESTADO ATUAL DE PESQUISA, DESENVOLVIMENTO E INVESTIMENTO ..ottt sttt st s s ees st en s 45
(000 ] N[0l KU LYo J R 46

REFERENCIAS ..vveeeieeeeeestisteestssseesssesesssesstsssessssesssssesssssstsssessssssssssesstssstsssesstsssssssssstsesesstessssssessssssssssessssssasssessesssasstans 48



INTRODUCAO

A evoluc¢do dos computadores desde sua invencdo tem sido notavel, transformando-se em dispositivos
cada vez mais poderosos e versateis ao longo das décadas. Essas maquinas evoluiram de maquinas mecanicas
simples para os computadores pessoais e supercomputadores que conhecemos hoje. Essa evolu¢do é um teste-
munho da engenhosidade humana e da incessante busca por solu¢des para os desafios da nossa sociedade em
constante mudanca. Os primeiros computadores foram desenvolvidos com a finalidade de resolver problemas
matematicos simples, como a maquina de calcular impostos de Pascal, e depois evoluiram para resolver proble-
mas mais complexos, como a maquina analitica concebida por Charles Babbage no século XIX, que tinha a in-
tencdo de automatizar calculos matematicos para tabelas de navegacdo maritma, mostrando a clara conexao
entre a origem da computac¢do e a matematica. (TANENBAUM, 2012) (STALLINGS, 2018)

A medida que os computadores se desenvolveram, sua aplicacdo se expandiu para diversas areas. Du-
rante a Segunda Guerra Mundial, os computadores foram utilizados para decifrar cédigos e otimizar estratégias
militares. Posteriormente, eles foram empregados em pesquisa cientifica, permitindo simulacées complexas e
modelagem de fenbmenos naturais. Hoje, os computadores desempenham um papel fundamental em pratica-
mente todos os aspectos da vida moderna. Eles sdo usados para otimizar processos industriais, gerenciar gran-
des volumes de dados, prever fendmenos climaticos, auxiliar na medicina, possibilitar comunicac¢des globais e
entretenimento, e muito mais. A sua capacidade de processar informacdes de forma rapida e precisa os tornou
ferramentas indispensaveis em praticamente todas as esferas da sociedade. (TANENBAUM, 2012) (STALLINGS,
2018)

A evolugdo da computagdo ao longo das décadas trouxe consigo uma diversidade de computadores
criados para resolver uma ampla gama de problemas em diferentes condi¢cdes ambientais. Desde os primeiros
computadores, a tecnologia avangou de maneira notavel, culminando em uma variedade de dispositivos que
desempenham papéis especificos e vitais em nossas vidas. No inicio da computacdo, os gigantescos mainframes
dominavam a cena, ocupando salas inteiras e processando cédlculos complexos para aplicacdes cientificas e mi-
litares. Eles eram poderosos, mas sua acessibilidade era restrita. Por outro lado, os supercomputadores foram
projetados para tarefas extremamente intensivas em célculos, como simulagGes climaticas e pesquisas cientifi-
cas avancadas. Esses sistemas, tipicamente instalados em ambientes controlados, alcangam um poder compu-
tacional incomparavel. A medida que a computac3o se popularizou, os computadores pessoais (PCs) entraram
em cena, democratizando o acesso a tecnologia. Os PCs tornaram-se essenciais em ambientes de escritdrio e
domeésticos, permitindo que as pessoas realizassem uma ampla variedade de tarefas, desde navegar na internet
até processar documentos e executar jogos. Os servidores, por sua vez, desempenham um papel crucial na in-
fraestrutura da internet, armazenando e distribuindo dados e servicos. Eles variam desde servidores de pequena
escala em ambientes de negdcios locais até data centers altamente complexos que suportam aplicativos online
globais. Também poderiamos citar os microcontroladores, que sdo computadores de pequeno porte, incorpo-
rados em dispositivos cotidianos, como eletrodomésticos e dispositivos médicos. Eles sdo projetados para exe-
cutar tarefas especificas de forma eficiente e muitas vezes operam em ambientes desafiadores. (STALLINGS,
2018) (TANENBAUM, 2012)

Analisando as assertivas anteriores, podemos deduzir que ha uma tendéncia natural, no dmbito da com-
putacdo, da arquitetura, construcdo, funcionamento, aplicacdo e forma de operacdo computadores evoluirem
para se tornarem cada vez mais eficientes e viaveis, além de haver também uma tendéncia natural dos compu-
tadores resolverem problemas cada vez mais complexos da humanidade em contextos cada vez mais desafia-
dores.

Entretanto, a evolugdo dos computadores, em cada geracdo de computadores, desde as maquinas me-
canicas, passando pelas maquinas que funcionavam com base na atuacdo de valvulas e relés, maquinas de tran-
sistores, computadores pessoais, até os supercomputadores atuais, em cada época foi barrada por fatores tec-
noldgicos e fisicos, que foram superados com o tempo. A lei dos microchips de Gordon Moore, e a lei do software
de Nathan Mhyrvold, mostram que hardware e software evoluem com velocidade impressionante ano apds ano,
porém as leis fisicas impde fortes barreiras a essa evolucdo, limitando a transmissdo de informacdo a velocidade
daluz, o tamanho dos transistores presentes em chips de processador ao tamanho atémico, ou ainda a operacao
de grade volumes de dados pelos componentes do computador a condi¢gdes de temperatura, pressao e viabili-
dade de tempo. A computacdo cléssica, atualmente, esta chegando nesses limites. (TANENBAUM, 2012)
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A computacdo quantica é uma tecnologia emergente que utiliza as leis da mecanica quantica para re-
solver problemas complexos demais para computadores tradicionais. Essas maquinas sdo muito diferentes dos
computadores tradicionais que existem ha mais de meio século. Quando cientistas e engenheiros encontram
problemas complexos, eles recorrem aos supercomputadores. Estes sdo computadores tradicionais de grande
porte, geralmente com milhares de nucleos tipicos de CPU e GPU. No entanto, até mesmo supercomputadores
nao sdo capazes de resolver certos tipos de problemas. Se um supercomputador fica estagnado, provavelmente
é porque foi exigido que a maquina tradicional resolvesse um problema com alto grau de complexidade. Geral-
mente, quando computadores tradicionais falham, o motivo é a complexidade. Problemas complexos sdo assim
considerados quando possuem diversas variaveis interagindo de maneira complexa. Modelar o comportamento
de atomos individuais em uma molécula é um problema complexo, gracas a todos os diferentes elétrons intera-
gindo uns com os outros. Escolher as rotas ideais para centenas de petroleiros em uma rede global de transporte
também pode ser considerado complexo. (MACHINES)

A computacdo quantica se diferencia da computagdo classica em quase todos os seus aspectos, desde a
unidade basica de informacdo e composi¢cdo do hardware, até o projeto e desenvolvimento de algoritmos que
sdo processados pelos computadores quanticos. Alguns tedricos dizem que manipular, operar, e programar
computadores quanticos é um processo que se assemelha a aprender computac¢do do zero. (EASTTOM, 2021)

Algoritmos quanticos oferecem uma nova abordagem para esses problemas complexos, criando espa-
¢os multidimensionais onde surgem os padrdes que ligam os pontos de dados individuais. Os computadores
classicos ndo sdo capazes de criar esses espagos computacionais, portanto, ndo conseguem encontrar esses
padrdes. A medida que o hardware quantico expande em escala e esses algoritmos evoluem, eles sdo capazes
de solucionar problemas complexos demais para qualquer supercomputador. (MACHINES)

Os computadores quanticos sdo maquinas elegantes, menores e que requerem menos energia do que
os supercomputadores. Um processador, como o IBM Quantum, é um wafer ndo muito maior do que aquele
encontrado em um notebook. E um sistema de hardware quantum tem aproximadamente o tamanho de um
carro, composto principalmente de sistemas de resfriamento para manter o processador em temperaturas ope-
racionais extremamente baixas. Sdo usados superfluidos em superfusdo para criar manter o processador quan-
tico em temperaturas pouco maiores que o zero absoluto, e criar supercondutores que sao capazes de permitir
que os elétrons se movam sem resisténcia por eles.

Além disso, todos os computadores tém uma unidade basica de informagdo comum, que é chamada de
bit, que é proveniente do sistema binario de representacdo de informag¢do dos computadores em geral, e essa
unidade pode assumir apenas dois valores: 0 ou 1. J4 os computadores quanticos tém sua prépria unidade basica
de informacédo, que é chamada de qubit, que pode assumir diversos valores diferentes durante um processa-
mento quantico. (MEHTA, 2020) (EASTTOM, 2021) (SUTOR, 2019)

Os computadores quanticos tém seu diferencial de processamento basicamente apoiado em trés capa-
cidades: controle, sobreposicdo e entrelacamento de qubits. O computador quéantico, ao disparar de micro-on-
das em seus qubits, pode controlar seus comportamentos e fazer com que eles retenham, alterem e leiam uni-
dades individuais de informagdes quanticas. A sobreposicdo transforma a informacdo quantica por ele armaze-
nada em um estado de superposi¢do, que representa uma combinacdo de todas as configuragcGes possiveis de
um qubit. Grupos de qubits em superposicao podem criar espagos computacionais complexos e multidimensio-
nais. Problemas complexos podem ser representados de novas maneiras nesses espacos. O entrelacamento é
um efeito da mecanica quantica que correlaciona o comportamento de dois objetos distintos. Quando dois qu-
bits estdo entrelacados, as mudancas em um qubit afetam o outro diretamente. Algoritmos quanticos utilizam
esses relacionamentos para localizar solugdes para problemas complexos. (MACHINES)

N3o existem muitas empresas que estdo investindo pesado na produc¢do de computadores quanticos,
pois essa é uma tarefa, que além de ainda estar em fase de muitas pesquisas, tem um custo muito alto. A pro-
ducdo de um computador quantico pode envolver milhGes de ddlares com custo de producdo de hardware,
montagem, manutencdo, operacdo e disponibilizacdo. Dentre as empresas que mais investem nessa area estdo
as Big Techs, como Amazon, Google, Microsoft, e a IBM, com esta Ultima se destacando mais do que todas as
outras no mundo em termos de pesquisa e desenvolvimento e disponibilizacdo de servicos de computacdo
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guantica. Dentre as faculdades relevantes na pesquisa sobre computac¢do quantica, podemos citar Harvard, MIT,
Oxford, dentre outras instituicdes. (MEHTA, 2020) (EASTTOM, 2021)

No cendrio atual, diversas tecnologias emergentes despontam como tendéncias que impactardo pro-
fundamente nossa sociedade e economia. Entre essas tendéncias, algumas se destacam como verdadeiros pi-
lares do progresso tecnoldgico. A inteligéncia artificial € uma das mais impactantes tendéncias tecnoldgicas da
atualidade. Com avancgos notaveis em aprendizado de maquina, redes neurais e algoritmos de processamento
de linguagem natural, a IA esta cada vez mais presente em nossas vidas, desde assistentes virtuais até carros
autébnomos. A seguranca cibernética é outra tendéncia crucial. Com a crescente interconexdo de dispositivos e
sistemas, a protecdo de dados e a defesa contra ameacas cibernéticas se tornaram prioridades. Tecnologias
como a deteccdao de ameacas baseada em IA e criptografia avancada desempenham um papel fundamental na
garantia da seguranca digital. Por ultimo, mas ndo menos importante, a computag¢do em nuvem, ou cloud
computing, se destaca como uma tecnologia essencial. Ela permite o armazenamento e processamento escala-
vel de dados e aplicativos, viabilizando solugGes flexiveis para empresas e individuos. A capacidade de acessar
recursos computacionais sob demanda esta transformando a maneira como as organiza¢ées operam. (TAULLI,
2019) (LISDORF, 2021)

E interessante observar que a computacdo quantica estd intimamente ligada a todas essas tendéncias.
Embora ainda esteja em estagios iniciais de desenvolvimento, a computacdo quantica promete revolucionar a
maneira como resolvemos problemas complexos e realizamos calculos avangados. Pesquisas significativas estdo
sendo conduzidas em sua aplicacdo na IA, seguranca cibernética, comunicagdo, e as empresas que possuem seus
computadores quanticos ja desenvolveram linguagens de programacao proprias para ela, além de também for-
necerem alguns servicos de computacgdo quantica através de plataformas de computag¢do em nuvem. A capaci-
dade dos computadores quanticos e a sua disponibilizacdo em formato de servicos e plataformas de computa-
¢do em nuvem, tem o potencial de acelerar o progresso em todas essas areas. (EASTTOM, 2021) (MEHTA, 2020)
(STANCIL e BYRD, 2022)

CONTEXTUALIZAGAO DO PROBLEMA

A computacdo quantica tem emergido como uma revolugdo tecnoldgica com o potencial de transformar
diversos setores, incluindo inteligéncia artificial, seguranca cibernética, comunicacdo e cloud computing. No en-
tanto, um dos maiores desafios que se apresenta é a verificacdo da capacidade da computacdo quantica de
potencializar essas tecnologias de maneira eficaz e segura.

A inteligéncia artificial, por exemplo, € um campo que se beneficia da computacédo quéantica devido a
sua capacidade de realizar calculos complexos de forma exponencialmente mais rapida do que os computadores
classicos. No entanto, garantir a corre¢do dos algoritmos quanticos e verificar a qualidade dos resultados obtidos
é uma tarefa desafiadora. Isso porque a computacdo quantica lida com estados superpostos e entrelagados,
tornando a verificacdo de seus resultados uma questdo complexa que requer o desenvolvimento de novos mé-
todos e ferramentas.

No campo da seguranca cibernética, a computac¢do quantica também traz desafios significativos. Em-
bora os computadores quanticos tenham o potencial de quebrar algoritmos de criptografia atualmente utiliza-
dos, a verificagcdo e implementacdo de protocolos de seguranca cibernética quantica é uma questao critica. Ga-
rantir a integridade das comunicagdes e a privacidade dos dados em um ambiente quantico requer a criagdo de
novas estruturas e protocolos, bem como a validacdo de sua eficacia.

A comunicacdo quantica é outra area onde a computacdo quantica pode ter um grande impacto. A ca-
pacidade de transmitir informacGes de forma segura e quase instantanea através da tecnologia quantica é pro-
missora, mas a verificacdo da implementacdo real desses sistemas é essencial para garantir a confiabilidade e a
privacidade das comunicacgodes.

Por fim, a computacdo em nuvem também pode ser potencializada pela computag¢do quantica. A capa-
cidade de realizar calculos intensivos de forma mais eficiente pode melhorar significativamente a escalabilidade
e o desempenho dos servicos em nuvem. No entanto, a verificacdo da eficdcia e seguranca da integracdo da
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computacdo quantica na infraestrutura de nuvem é fundamental para garantir a protecdo dos dados dos usua-
rios.

OBIJETIVOS DA PESQUISA

Objetivo Gerals

O objetivo geral deste trabalho académico é submeté-lo ao Departamento de Tecnologia da Informacgao
(DTI) da Faculdade de Tecnologia de Sdo Paulo (FATEC-SP), sob a supervisdo e orientacdo do Professor Mestre
David Tsai para atender aos requisitos necessarios para a obtencdo do titulo de Tecnélogo em Analise e Desen-
volvimento de Sistemas, abordando de forma abrangente a computac¢do quantica, compreendendo a definicdo,
o estado atual dessa tecnologia, suas aplicacGes praticas e sua significativa importancia no cendrio atual. A pes-
quisa visa aprofundar o entendimento sobre, a histdria da computag¢do quantica, os principios fundamentais da
computacdo quantica, explorar os avancos e desafios que ela enfrenta, examinar as areas em que suas aplica-
¢Oes tém o potencial de causar um impacto transformador e destacar a relevancia dessa tecnologia em um
mundo cada vez mais orientado pela inovacgdo e pelo processamento de informacdes. Ao atingir esse objetivo,
o trabalho pretende contribuir para a disseminag¢do de conhecimentos e insights sobre a computacdo quantica,
promovendo uma compreensdao mais ampla e informada desse campo em constante evolugao.

Objetivo Especifico

Além do objetivo geral de explorar a computagdo quantica em seu contexto mais amplo, este trabalho
académico também busca um objetivo especifico, que é analisar a contribuicdo substancial que a computacao
guantica oferece para a resolucdo dos desafios contemporaneos enfrentados pela tecnologia, particularmente
em areas de inovagdo critica, como inteligéncia artificial, ciéncia de dados, computacdo em nuvem, seguranca
cibernética e outras. A pesquisa se concentrard em avaliar como a computag¢do quantica, com seus recursos
Unicos e capacidades de processamento paralelo, pode impactar positivamente a resolu¢do de problemas com-
plexos nessas areas-chave, oferecendo solugdes potencialmente revolucionarias que podem moldar o futuro da
tecnologia da informacdo. Esse objetivo especifico contribuird para uma compreensdao mais aprofundada do
papel da computacdo quantica nas principais esferas de inovacdo tecnoldgica e suas implicacGes para o avango
da sociedade.

METODOLOGIA

Utilizacao de Ferramentas

Para o desenvolvimento deste trabalho, foram usadas ferramentas, de edicdo e producdo de texto. O
ChatGPT, na versdo 3.5. foi utilizado, ndo como fonte primaria de pesquisa, mas sua contribuicdo foi crucial para
otimizar e agilizar o processo repetitivo de escrita. Com a capacidade de gerar conteldo de forma rapida e efi-
ciente, o ChatGPT permitiu estruturar paragrafos e organizar conceitos de maneira mais agil. Isso foi especial-
mente valioso para sintetizar informacgdes coletadas por meio da leitura de uma vasta gama de livros e artigos
académicos, escritos por especialistas renomados no campo da computacdo cldssica e quantica. A utilizacdo do
ChatGPT ndo substituiu a tarefa essencial de analise, pesquisa e producdo de conhecimento, que foi realizada
meticulosamente por meio da leitura e compreensdo de fontes confidveis. A ferramenta serviu como um facili-
tador, permitindo que o processo de redacdo fosse conduzido de forma mais dindmica, possibilitando a criacdo
de contelddo em um tempo mais reduzido.

Revisao Bibliografica e Coleta de Dados Preliminares

A revisado bibliografica desempenha um papel critico na elaboracdo de trabalhos académicos, forne-
cendo a base de conhecimento necessaria para fundamentar e contextualizar as pesquisas. No contexto do pre-
sente estudo, a revisdo bibliografica foi conduzida majoritariamente através da leitura e analise de uma varie-
dade de livros que abordam tdpicos essenciais na area de tecnologia da informacdo e computacdo. Dentre esses
topicos, a arquitetura de computadores, a computagdo quantica, a inteligéncia artificial, a computacdo em
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nuvem e a ciéncia de dados desempenharam um papel central na constru¢do do conhecimento que fundamen-
tou este trabalho.

A arquitetura de computadores é uma area fundamental, uma vez que fornece insights sobre como os
sistemas de hardware funcionam e como as arquiteturas de processadores evoluiram ao longo do tempo. A
computacdo quantica, por sua vez, representa uma fronteira empolgante e revolucionaria na computacgdo, com
o potencial de resolver problemas complexos de forma muito mais eficiente do que os computadores cldssicos.
A inteligéncia artificial, um campo em rapido crescimento, envolve a criacdo de sistemas capazes de aprender e
tomar decisdes, e suas aplicacdes abrangem desde assistentes virtuais até carros autbnomos. A computacdo em
nuvem, por sua vez, é uma tecnologia que esta transformando a infraestrutura de T, permitindo o acesso a
recursos computacionais escalaveis e flexiveis. A ciéncia de dados é fundamental para a coleta, analise e inter-
pretacdo de informagdes em um mundo cada vez mais orientado por dados.

Para garantir a relevancia e atualizacdo das informacdes, também foram consultadas publicacGes de
analises de empresas de consultoria de tecnologia com reconhecimento mundial. Essa abordagem de revisdo
bibliografica baseada em fontes confidveis e reconhecidas mundialmente assegura que o trabalho académico
seja embasado em conhecimento sélido e atualizado, fornecendo uma fundacdo robusta para a pesquisa e a
analise apresentadas no estudo. Ao combinar informacdes de fontes académicas tradicionais e relatdrios de
empresas lideres do setor, o trabalho académico ganha profundidade e credibilidade, permitindo uma aborda-
gem informada e equilibrada para os tépicos em questdo.

Andlise de Dados e Interpretacdo dos Resultados

A andlise e interpretacdo de dados em um trabalho académico sdo etapas permitem que haja entendi-
mento sobre o que foi consumido durante a revisdo bibliografica, e que requerem rigor e precisdo. No caso
deste estudo, a analise dos dados foi conduzida com base em informacgdes secundarias, o que implica na utiliza-
¢do de dados coletados por terceiros ou provenientes de fontes ja existentes. Essa abordagem de dados secun-
darios pode ser especialmente valiosa quando se trata de acessar conjuntos de dados extensos e ja consolida-
dos, economizando tempo e recursos.

Para garantir a qualidade e relevancia da analise, o trabalho contou com a orientacdo atenta e experi-
ente do professor orientador. O professor orientador desempenha um papel crucial ao fornecer diretrizes, in-
sights e supervisdo ao longo de todo o processo de analise de dados.

A colaboracdo estreita com o orientador assegurou que a analise dos dados fosse conduzida com rigor
cientifico e que as conclusdes tiradas fossem fundamentadas e confidveis. A orientacdo do professor também
ajudou a evitar possiveis armadilhas e viés na andlise dos dados, garantindo a integridade e a validade dos re-
sultados obtidos. Em ultima andlise, essa parceria entre o aluno e o orientador contribuiu para a solidez do
trabalho académico e para a qualidade das conclusGes apresentadas.

Discussao e Conclusao

A etapa de discussdo e conclusdo em um trabalho académico desempenha o papel de condensar, dar
sentido e produzir conhecimento sobre o que foi aprendido pela revisdo bibliografica, analise e interpretacado
de dados, pois € nesse momento que os resultados obtidos sdo contextualizados, interpretados e relacionados
aos objetivos da pesquisa. Neste estudo, a discussdo e conclusdo foram elaboradas com base em trés pilares
fundamentais: a revisdo bibliografica, a analise e interpretacdo dos dados, e a andlise pessoal do aluno.

A revisdo bibliografica desempenhou um papel central ao fornecer o embasamento tedrico e conceitual
para a discussdo. Os conhecimentos obtidos a partir da literatura existente sobre o tema do estudo permitiram
uma compreensao aprofundada do contexto em que a pesquisa foi realizada. Além disso, a revisdo bibliografica
permitiu estabelecer comparacdes e contrastes entre os resultados obtidos no estudo e as descobertas de pes-
quisas anteriores, enriquecendo assim a analise.

A analise e interpretacdo dos dados representaram a espinha dorsal da discussdo. Os dados coletados e
processados ao longo da pesquisa foram submetidos a uma analise minuciosa, utilizando técnicas estatisticas
ou métodos relevantes. Essa analise permitiu a identificacdo de padrdes, tendéncias e relagdes nos dados, bem
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como a obtencdo de insights significativos. A partir dessa interpretacdo, foi possivel tracar conexdes entre os
dados e os conceitos tedricos previamente discutidos na revisdo bibliografica.

Além dos elementos académicos, a analise pessoal do aluno desempenhou um papel distintivo na dis-
cussao e conclusao. O aluno trouxe sua perspectiva pessoal e sua reflexdao sobre as informacdes apresentadas
no trabalho, destacando insights prdprios e consideragGes adicionais que enriqueceram a discussdo. Essa analise
pessoal ajudou a conectar os resultados da pesquisa com o contexto pratico e a realidade vivida pelo aluno,
proporcionando uma visdao mais abrangente e uma contribuicao valiosa para o trabalho.

Em conjunto, a revisdo bibliografica, a andlise e interpretacdo dos dados e a analise pessoal do aluno
possibilitaram uma discussdo rica e fundamentada, culminando em conclusdes sdlidas que responderam as
guestdes de pesquisa e contribuiram para o avancgo do conhecimento na area de estudo. Essa abordagem inte-
grada assegurou que as conclusdes fossem respaldadas por uma base tedrica sélida, embasadas em dados con-
cretos e enriquecidas pela visdao pessoal do aluno.



1. HISTORICO DOS MARCOS DA COMPUTACAO

Durante a evolugdo do computador digital moderno, foram projetados e construidos centenas de dife-
rentes tipos de computadores. Grande parte ja foi esquecida ha muito tempo, mas alguns causaram um impacto
significativo sobre as ideias modernas.

1.1.GERACAO ZERO — COMPUTADORES MECANICOS (1642 — 1945)

A primeira pessoa a construir uma maquina de calcular operacional foi o cientista francés Blaise Pascal
(1623-1662). Esse dispositivo, construido em 1642, foi projetado para ajudar seu pai, um coletor de impostos
do governo francés. Era inteiramente mecanico, usava engrenagens e funcionava com uma manivela operada a
mao.

Depois de 150 anos um professor de matematica da Universidade de Cambridge, Charles Babbage
(1792-1871), projetou e construiu sua primeira maquina diferencial. Esse dispositivo mecanico que, assim como
o de Pascal, s6 podia somar e subtrair, e foi projetado para calcular tabelas de nimeros Uteis para a navegacgao
maritima. Toda a construc¢do da maquina foi projetada para executar um Unico algoritmo, que é o método de
diferencas finitas que usava polindmios. O método de saida dessa maquina é a perfuracdo de seus resultados
sobre uma chapa de gravacdao de cobre com uma punc¢ao de aco, semelhante ao que acontecia com cartdes
perfurados e CD-ROMs. Depois da construgdo da mdaquina diferencial, Babbage deu inicio no projeto e na cons-
trucdo de outra maquina mecanica, que foi a sucessora denominada maquina analitica. A maquina analitica
tinha quatro componentes: a armazenagem (memoaria), o moinho (unidade de calculo), a secdo de entrada (lei-
tora de cartGes perfurados) e a secdo de saida (saida perfurada e impressa). A armazenagem consistia em 1.000
palavras de 50 algarismos decimais, cada uma usada para conter variadveis e resultados. O moinho podia aceitar
operandos da armazenagem e entdo os somava, subtraia, multiplicava ou dividia e, por fim, devolvia o resultado
a armazenagem. Assim como a maquina diferencial, ela era inteiramente mecanica.

O grande avang¢o da maquina analitica era ser de uso geral. Lia instru¢des de cartes perfurados e as
executava, como buscar dois nimeros na armazenagem, trazé-los até o moinho, efetuar uma operacdo com eles
(por exemplo, adi¢do) e enviar o resultado de volta para a armazenagem. Perfurando um programa diferente
nos cartdes de entrada, era possivel fazer com que a maquina analitica realizasse calculos diversos, o que ndo
acontecia com a maquina diferencial. Visto que a maquina analitica era programavel em uma linguagem de
montagem simples, ela precisava de software. Para produzi-lo, Babbage contratou uma jovem de nome Ada
Augusta Lovelace, tornando-a assim, a primeira programadora de computadores do mundo.

Babbage nunca conseguiu depurar o hardware por completo. O problema era que ele precisava de mi-
Ilhares e milhares de dentes e rodas e engrenagens produzidos com um grau de precisdao que a tecnologia do
século XIX ndo podia oferecer. Ainda assim, suas ideias estavam muito a frente de sua época e, até hoje, a mai-
oria dos computadores modernos tem uma estrutura muito semelhante a da maquina analitica.

Um pouco mais tarde, nos Estados Unidos, duas pessoas também projetaram calculadoras, John Atana-
soff no lowa State College e George Stibbitz no Bell Labs. A maquina de Atanasoff era surpreendentemente
avancada para sua época. Usava aritmética binaria e a memaria era composta de capacitores recarregados pe-
riodicamente para impedir fuga de carga, um processo que ele denominou “sacudir a memoria”. Infelizmente,
a maquina nunca se tornou operacional de fato. De certo modo, Atanasoff era como Babbage: um visionario
qgue acabou derrotado pela tecnologia de hardware inadequada que existia em seu tempo. O computador de
Stibbitz, embora mais primitivo do que o de Atanasoff, funcionou de verdade. Stibbitz fez uma grande demons-
tracdo publica de sua maquina durante uma conferéncia no Dartmouth College em 1940.

Enguanto Stibbitz e Atanasoff projetavam calculadoras automaticas, um jovem chamado Howard Aiken
remoia tediosos cdalculos numéricos a mdo como parte de sua pesquisa de doutorado em Harvard. Depois de
concluido o doutorado, Aiken reconheceu a importancia de fazer calculos a maquina. Foi a biblioteca, descobriu
o trabalho de Babbage e decidiu construir com relés o computador de uso geral que ele ndo tinha conseguido
construir com rodas dentadas. A primeira maquina de Aiken, a Mark |, foi concluida em Harvard em 1944. Tinha
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72 palavras de 23 algarismos decimais cada e um tempo de instrucdo de 6 segundos. A entrada e a saida usavam
fita de papel perfurada. Quando Aiken concluiu o sucessor dessa maquina, a Mark Il, os computadores de relés
ja eram obsoletos. A era eletrénica tinha comegado.

1.2.PRIMEIRA GERACAO — VALVULAS (1945 — 1955)

O estimulo para o computador eletronico foi a Segunda Guerra Mundial. Durante a fase inicial do con-
flito, submarinos alemaes causavam estragos em navios britanicos. As instrucGes de comando dos almirantes
em Berlim eram enviadas aos submarinos por radio, as quais os britanicos podiam interceptar — e interceptavam.
O problema era que as mensagens eram codificadas usando um dispositivo denominado ENIGMA, cujo anteces-
sor foi projetado pelo inventor amador e outrora presidente dos Estados Unidos, Thomas Jefferson.

Logo no inicio da guerra, a inteligéncia britanica conseguiu adquirir uma maquina ENIGMA da inteligén-
cia polonesa, que a tinha roubado dos alemaes. Contudo, para decifrar uma mensagem codificada era preciso
uma quantidade enorme de célculos e, para a mensagem ser de alguma utilidade, era necessario que esse cal-
culo fosse concluido logo depois de ela ter sido interceptada. Para decodificar essas mensagens, o governo bri-
tanico montou um laboratdrio ultrassecreto que construiu um computador eletrénico denominado COLOSSUS.
O famoso matematico britanico Alan Turing ajudou a projetar essa maquina.

A guerra também afetou a computacdo nos Estados Unidos. O exército precisava de tabelas de alcance
visando sua artilharia pesada, e as produzia contratando centenas de mulheres para fazer os célculos necessarios
com calculadoras de mao (as mulheres eram consideradas mais precisas que os homens). Ainda assim, o pro-
cesso era demorado e surgiam erros com frequéncia. John Mauchley, que conhecia o trabalho de Atanasoff,
bem como o de Stibbitz, sabia que o exército estava interessado em calculadoras mecéanicas. Mauchley montou
uma proposta solicitando ao exército financiamento para a construcdo de um computador eletrénico. A pro-
posta foi aceita em 1943, e Mauchley e seu aluno de pds-graduacgao, J. Presper Eckert, passaram a construir um
computador eletronico, ao qual deram o nome de ENIAC (Electronic Numerical Integrator And Computer — inte-
grador e computador numérico eletronico). O ENIAC consistia em 18 mil valvulas e 1.500 relés, pesava 30 tone-
ladas e consumia 140 kw de energia. Em termos de arquitetura, a maquina tinha 20 registradores, cada um com
capacidade para conter um nimero decimal de 10 algarismos. O ENIAC era programado com o ajuste de até 6
mil interruptores multiposicdo e com a conexdao de uma imensa quantidade de soquetes com uma verdadeira
floresta de cabos de interligacdo. A constru¢do da maquina sé foi concluida em 1946, tarde demais para ser de
alguma utilidade em relacdo a seu propdsito original.

Todavia, como a guerra tinha acabado, Mauchley e Eckert receberam permissdo para organizar um curso
de verdo para descrever seu trabalho para seus colegas cientistas. Apds o curso de verdo histérico, outros pes-
quisadores se dispuseram a construir computadores eletronicos. O primeiro a entrar em operacao foi o EDSAC
(1949), construido na Universidade de Cambridge por Maurice Wilkes. Entre outros, figuravam JOHNNIAC, da
Rand Corporation; o ILLIAC, da Universidade de lllinois; o MANIAC, do Los Alamos Laboratory; e o WEIZAC, do
Weizmann Institute em Israel.

Eckert e Mauchley logo comegaram a trabalhar em um sucessor, o EDVAC (Electronic Discrete Variable
Automatic Computer). Contudo, o projeto ficou fatalmente comprometido quando eles deixaram a Universidade
da Pensilvania para fundar uma empresa nova, a Eckert-Mauchley Computer Corporation, na Filadélfia. En-
quanto Eckert e Mauchley trabalhavam no EDVAC, uma das pessoas envolvidas no projeto ENIAC, John von
Neumann, foi para o Institute of Advanced Studies de Princeton para construir sua propria versdo do EDVAC, a
maquina IAS. Uma das coisas que logo ficou ébvia para ele foi que programar computadores com quantidades
imensas de interruptores e cabos era uma tarefa lenta, tediosa e inflexivel. Ele percebeu que o programa podia
ser representado em forma digital na memaria do computador, junto com os dados. Também viu que a desajei-
tada aritmética decimal serial usada pelo ENIAC, com cada digito representado por 10 valvulas (1 acesa e 9
apagadas), podia ser substituida por aritmética bindria paralela, algo que Atanasoff tinha percebido anos antes.
O projeto basico, o primeiro que ele descreveu, agora é conhecido como maquina de von Neumann. Ela foi
usada no EDSAC, o primeiro computador de programa armazenado, e agora, mais de meio século depois, ainda
€ a base de quase todos os computadores digitais.
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Esse projeto— e a maquina IAS, construida em colaboracdo com Herman Goldstine — teve uma influéncia
tdo grande que vale a pena descrevé-lo rapidamente. Embora o nome de von Neumann esteja sempre ligado a
esse projeto, Goldstine e outros também |he deram grande contribuicdo. Um esboco da arquitetura é dado na
Figura 1.
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Figura 1 - Maquina de Von Neuman

A maquina de von Neumann tinha cinco partes bdsicas: a memaria, a unidade de ldgica e aritmética, a
unidade de controle e o equipamento de entrada e saida. A memaria consistia em 4.096 palavras, uma palavra
contendo 40 bits, cada bit sendo 0 ou 1. Cada palavra continha uma ou duas instru¢des de 20 bits ou um inteiro
de 40 bits com sinal. As instrucdes tinham 8 bits dedicados a identificar o tipo da instrucao e 12 bits para espe-
cificar uma das 4.096 palavras de memédria. Juntas, a unidade de légica e aritmética e a unidade de controle
formavam o “cérebro” do computador. Em computadores modernos, elas sdo combinadas em um Unico chip,
denominado CPU (Central Processing Unit — unidade central de processamento). Dentro da unidade de ldgica e
aritmética havia um registrador interno especial de 40 bits, denominado acumulador. Uma instrucao tipica adi-
cionava uma palavra de memadria ao acumulador ou armazenava o contelido deste na memdria. A maquina nado
tinha aritmética de ponto flutuante porque von Neumann achava que qualquer matematico competente con-
seguiria acompanhar o ponto decimal (na verdade, o ponto binario) de cabeca.

Mais ou menos ao mesmo tempo em que von Neumann construia sua maquina IAS, pesquisadores do
MIT também estavam construindo um computador. Diferente do IAS, do ENIAC e de outras maquinas desse tipo,
cujas palavras tinham longos comprimentos e eram destinadas a calculos numéricos pesados, a maquina do
MIT, a Whirlwind I, tinha uma palavra de 16 bits e era projetada para controle em tempo real. Esse projeto levou
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a invencdo da memédria de nucleo magnético por Jay Forrester e, depois, por fim, ao primeiro minicomputador
comercial.

Enguanto tudo isso estava acontecendo, a IBM era uma pequena empresa dedicada ao negdcio de pro-
duzir perfuradoras de cartdes e maquinas mecanicas de classificagdo de cartdes. Embora tenha contribuido para
o financiamento de Aiken, a IBM n3o estava muito interessada em computadores até que produziu o 701 em
1953, muito tempo apds a empresa de Eckert e Mauchley ter alcancado o posto de nimero um no mercado
comercial, com seu computador UNIVAC. O 701 tinha 2.048 palavras de 36 bits, com duas instrucdes por palavra.
Foi o primeiro de uma série de maquinas cientificas que vieram a dominar o setor dentro de uma década. Trés
anos mais tarde, apareceu o 704 que, de inicio, tinha 4.096 palavras de memaria de nucleos, instrucdes de 36
bits e uma inovacgdo: hardware de ponto flutuante. Em 1958, a IBM comecgou a produzir sua Ultima maquina de
valvulas, a 709, que era basicamente um 704 incrementado.

1.3.SEGUNDA GERACAO — TRANSISTORES (1955 — 1965)

O transistor foi inventado no Bell Labs em 1948 por John Bardeen, Walter Brattain e William Shockley,
pelo qual receberam o Prémio Nobel de fisica de 1956. Em dez anos, o transistor revolucionou os computadores
e, ao final da década de 1950, os computadores de valvulas estavam obsoletos. O primeiro computador transis-
torizado foi construido no Lincoln Laboratory do MIT, uma maquina de 16 bits na mesma linha do Whirlwind I.
Recebeu o nome de TX-0 (Transistorized eXperimental computer 0 — computador transistorizado experimental
0), e a intencdo era usa-la apenas como dispositivo para testar o muito mais elegante TX-2.

O TX-2 nunca foi um grande sucesso, mas um dos engenheiros que trabalhava no laboratdrio, Kenneth
Olsen, fundou uma empresa, a Digital Equipment Corporation (DEC), em 1957, para fabricar uma maquina co-
mercial muito parecida com o TX-0. Quatro anos se passaram antes que tal maquina, o PDP-1, aparecesse, prin-
cipalmente porque os investidores de risco que fundaram a DEC estavam convictos de que nao havia mercado
para computadores. Afinal, T. J. Watson, antigo presidente da IBM, certa vez dissera que o mercado mundial de
computadores correspondia a cerca de quatro ou cinco unidades. Em vez de computadores, a DEC vendia pe-
guenas placas de circuitos.

Quando o PDP-1 finalmente apareceu em 1961, tinha 4.096 palavras de 18 bits e podia executar 200 mil
instrucdes por segundo. Esse desempenho era a metade do desempenho do IBM 7090, o sucessor transistori-
zado do 709 e o computador mais rapido do mundo na época. O PDP-1 custava 120 mil ddlares; o 7090 custava
milhGes. A DEC vendeu dezenas de PDP-1s, e nascia a industria de minicomputadores.

Um dos primeiros PDP-1s foi dado ao MIT, onde logo atraiu a atencdo de alguns novos génios em apri-
moramento tdo comuns ali. Uma das muitas inovacdes do PDP-1 era um visor e a capacidade de plotar pontos
em qualquer lugar de sua tela de 512 por 512. Em pouco tempo, os estudantes ja tinham programado o PDP-1
para jogar Spacewar, e o mundo teria ganhado seu primeiro videogame.

Alguns anos mais tarde, a DEC lancou o PDP-8, que era uma maquina de 12 bits, porém muito mais
barata que o PDP-1 (16 mil ddlares). O PDP-8 tinha uma importante inovacdo: um barramento Unico, o omnibus,
conforme mostra a Figura 1.6. Um barramento é um conjunto de fios paralelos usados para conectar os compo-
nentes de um computador. Essa arquitetura foi uma ruptura importante em relacdo a arquitetura da maquina
IAS, centrada na memodria, e, desde entdo, foi adotada por quase todos os computadores de pequeno porte. A
DEC alcangcou a marca de 50 mil PDP-8 vendidos, o que a consolidou como a lider no negécio de minicomputa-
dores.

Enquanto isso, a reacdao da IBM ao transistor foi construir uma versao transistorizada do 709, o 7090,
como ja mencionamos, e, mais tarde, o 7094. Esse ultimo tinha um tempo de ciclo de 2 microssegundos e 32.768
palavras de 36 bits de memaria de nucleos. O 7090 e o 7094 marcaram o final das maquinas do tipo ENIAC, mas
dominaram a computacao cientifica durante anos na década de 1960.

Ao mesmo tempo em que se tornava uma grande forca na computacdo cientifica com o 7094, a IBM
estava ganhando muito dinheiro com a venda de uma pequena maquina dirigida para empresas, denominada
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1401. Essa maquina podia ler e escrever fitas magnéticas, ler e perfurar cartdes, além de imprimir saida de dados
guase tdo rapidamente quanto o 7094, e por uma fracdo do preco dele. Era terrivel para a computacao cientifica,
mas perfeita para manter registros comerciais.

0O 1401 era fora do comum porque nao tinha nenhum registrador, nem mesmo um comprimento de
palavra fixo. Sua memdria tinha 4 mil bytes de 8 bits, embora modelos posteriores suportassem até incriveis 16
mil bytes. Cada byte continha um caractere de 6 bits, um bit administrativo e um bit para indicar o final da
palavra. Uma instrucao MOVE, por exemplo, tinha um endereco-fonte e um enderec¢o-destino, e comecava a
transferir bytes da fonte ao destino até encontrar um bit de final com valor 1.

Em 1964, uma minuscula e desconhecida empresa, a Control Data Corporation (CDC), lancou a 6600,
uma maquina que era cerca de uma ordem de grandeza mais rdpida do que a poderosa 7094 e qualquer outra
existente na época. Foi amor a primeira vista para os calculistas, e a CDC partiu a caminho do sucesso. O segredo
de sua velocidade e a razdo de ser tdo mais rapida do que a 7094 era que, dentro da CPU, havia uma maquina
com alto grau de paralelismo. Ela tinha diversas unidades funcionais para efetuar adi¢des, outras para efetuar
multiplicacdes e ainda mais uma para divisdo, e todas elas podiam funcionar em paralelo. Embora extrair o
melhor dessa maquina exigisse cuidadosa programacdo, com um pouco de trabalho era possivel executar dez
instrugdes ao mesmo tempo.

Como se ndo bastasse, a 6600 tinha uma série de pequenos computadores internos para ajuda-la, uma
espécie de “Branca de Neve e as Sete Pessoas Verticalmente Prejudicadas”. Isso significava que a CPU podia
gastar todo o seu tempo processando nimeros, deixando todos os detalhes de gerenciamento de jobs e en-
trada/saida para os computadores menores. Em retrospecto, a 6600 estava décadas a frente de sua época. Mui-
tas das ideias fundamentais encontradas em computadores modernos podem ser rastreadas diretamente até
ela.

O projetista da 6600, Seymour Cray, foi uma figura legendaria, da mesma estatura de von Neumann. Ele
dedicou sua vida inteira a constru¢do de maquinas cada vez mais rapidas, denominadas entdo de supercompu-
tadores, incluindo a 6600, 7600 e Cray-1. Também inventou o famoso algoritmo para comprar carros: va a con-
cessiondria mais proxima de sua casa, aponte para o carro mais préximo da porta e diga: “Vou levar aquele”.
Esse algoritmo gasta o minimo de tempo em coisas sem importancia (como comprar carros) para deixar o ma-
ximo de tempo livre para fazer coisas importantes (como projetar supercomputadores).

Havia muitos outros computadores nessa época, mas um se destaca por uma razdo bem diferente e que
vale a pena mencionar: o Burroughs B5000. Os projetistas de maquinas como PDP-1, 7094 e 6600 estavam to-
talmente preocupados com o hardware, seja para que ficassem mais baratos (DEC) ou mais rapidos (IBM e CDC).
O software era praticamente irrelevante. Os projetistas do B5000 adotaram uma linha de acao diferente. Cons-
truiram uma maquina com a intencdo especifica de programa-la em linguagem Algol 60, uma precursora da C e
da Java, e incluiram muitas caracteristicas no hardware para facilitar a tarefa do compilador. Nascia a ideia de
gue o software também era importante. Infelizmente, ela foi esquecida quase de imediato.

1.4.TERCEIRA GERAGAO - CIRCUITOS INTEGRADOS (1965 — 1980)

A invencdo do circuito integrado de silicio por Jack Kilby e Robert Noyce (trabalhando independente-
mente) em 1958 permitiu que dezenas de transistores fossem colocados em um unico chip. Esse empacota-
mento possibilitava a construcdo de computadores menores, mais rapidos e mais baratos do que seus precur-
sores transistorizados. Alguns dos computadores mais significativos dessa gera¢do sao descritos a seguir.

Em 1964, a IBM era a empresa lider na drea de computadores e tinha um grande problema com suas
duas maquinas de grande sucesso, a 7094 e a 1401: elas eram tdo incompativeis quanto duas maquinas podem
ser. Uma era uma processadora de numeros de alta velocidade, que usava aritmética binaria em registradores
de 36 bits; a outra, um processador de entrada/saida avantajado, que usava aritmética decimal serial sobre
palavras de comprimento varidvel na memaria. Muitos de seus clientes empresariais tinham ambas e ndo gos-
tavam da ideia de ter dois departamentos de programac¢ao sem nada em comum.
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Quando chegou a hora de substituir essas duas séries, a IBM deu um passo radical. Lancou uma Unica
linha de produtos, a linha System/360, baseada em circuitos integrados e projetada para computacdo cientifica
e também comercial. A linha System/360 continha muitas inovag¢des, das quais a mais importante era ser uma
familia de uma meia duzia de maquinas com a mesma linguagem de montagem e tamanho e capacidade cres-
centes. Uma empresa poderia substituir seu 1401 por um 360 Modelo 30 e seu 7094 por um 360 Modelo 75. O
Modelo 75 era maior e mais rapido (e mais caro), mas o software escrito para um deles poderia, em principio,
ser executado em outro. Na pratica, o programa escrito para um modelo pequeno seria executado em um mo-
delo grande sem problemas. Porém, a reciproca ndo era verdadeira. Quando transferido para uma maquina
menor, o programa escrito para um modelo maior poderia ndo caber na memdria. Ainda assim, era uma impor-
tante melhoria em relagdo a situacdo do 7094 e do 1401. A ideia de familias de maquinas foi adotada de pronto
e, em poucos anos, a maioria dos fabricantes de computadores tinha uma familia de maquinas comuns que
abrangiam uma ampla faixa de precos e desempenhos. Algumas caracteristicas da primeira familia 360 sdo mos-
tradas na Figura 1.7. Mais tarde, foram lancados outros modelos.

Outra importante inovacdo da linha 360 era a multiprogramacdo, com varios programas na memoria ao
mesmo tempo, de modo que, enquanto um esperava por entrada/saida para concluir sua tarefa, outro podia
executar, o que resultava em uma utilizacdo mais alta da CPU.

A 360 também foi a primeira maquina que podia emular (simular) outros computadores. Os modelos
menores podiam emular a 1401, e os maiores podiam emular a 7094, de maneira que os clientes podiam conti-
nuar a executar seus antigos programas binarios sem modificagcdo durante a conversdo para a 360. Alguns mo-
delos executavam programas 1401 com uma rapidez tdo maior que a propria 1401 que muitos clientes nunca
converteram seus programas.

A emulacdo era facil na 360 porque todos os modelos iniciais e grande parte dos que vieram depois
eram microprogramados. Bastava que a IBM escrevesse trés microprogramas: um para o conjunto nativo de
instrucdes da 360, um para o conjunto de instrucdes da 1401 e outro para o conjunto de instrucdes da 7094.
Essa flexibilidade foi uma das principais razdes para a introducdo da microprogramacdo na 360. E légico que a
motivacdo de Wilkes para reduzir a quantidade de valvulas ndo importava mais, pois a 360 ndo tinha valvula
alguma.

A 360 resolveu o dilema “binaria paralela” versus “decimal serial” com uma solugdo conciliatéria: a ma-
quina tinha 16 registradores de 32 bits para aritmética bindria, mas sua memoria era orientada para bytes, como
a da 1401. Também tinha instrugdes seriais no estilo da 1401 para movimentar registros de tamanhos variaveis
na memdoria.

Outra caracteristica importante da 360 era (para a época) um imenso espaco de enderecamento de 224
(16.777.216) bytes. Como naquele tempo a memdria custava varios ddélares por byte, esse tanto de memdria
parecia uma infinidade. Infelizmente, a série 360 foi seguida mais tarde pelas séries 370, 4300, 3080, 3090, 390
e a série z, todas usando basicamente a mesma arquitetura. Em meados da década de 1980, o limite de memodria
tornou-se um problema real e a IBM teve de abandonar a compatibilidade em parte, quando mudou para en-
derecos de 32 bits necessarios para enderecar a nova memoria de 232 bytes.

Com o beneficio de uma percepcdo tardia, podemos argumentar que, uma vez que de qualquer modo
tinham palavras e registros de 32 bits, provavelmente também deveriam ter enderecos de 32 bits, mas na época
ninguém podia imaginar uma maquina com 16 milhdes de bytes de memaria. Embora a transi¢cdo para endere-
¢os de 32 bits tenha sido bem-sucedida para a IBM, essa mais uma vez foi apenas uma solu¢do temporaria para
o problema do enderecamento de memdria, pois os sistemas de computacdo logo exigiriam a capacidade de
enderecar mais de 232 (4.294.967.296) bytes de memadria. Dentro de mais alguns anos, entrariam em cena os
computadores com enderecos de 64 bits.

O mundo dos minicomputadores também avancou um grande passo na direcdo da terceira geragao
guando a DEC langou a série PDP-11, um sucessor de 16 bits do PDP-8. Sob muitos aspectos, a série PDP-11 era
como um irmdo menor da série 360, tal como o PDP-1 era um irmdozinho da 7094. Ambos, 360 e PDP-11, tinham
registradores orientados para palavras e uma memoria orientada para bytes, e ambos ocupavam uma faixa que
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abrangia uma consideravel relacdo preco/desempenho. O PDP-11 teve enorme sucesso, em especial nas univer-
sidades, e deu continuidade a lideranca da DEC sobre os outros fabricantes de minicomputadores.

1.5.QUARTA GERACAO - INTEGRACAO EM ESCALA MUITO GRANDE (1980 - ?)

Na década de 1980, a VLSI (Very Large Scale Integration — integracdo em escala muito grande) tinha
possibilitado colocar primeiro dezenas de milhares, depois centenas de milhares e, por fim, milhdes de transis-
tores em um Unico chip. Esse desenvolvimento logo levou a computadores menores e mais rapidos. Antes do
PDP-1, os computadores eram tao grandes e caros que empresas e universidades tinham de ter departamentos
especiais denominados centrais de computac¢do para usa-los. Com a chegada do minicomputador, cada depar-
tamento podia comprar sua prépria maquina. Em 1980, os prec¢os cairam tanto que era vidvel um Unico individuo
ter seu préprio computador. Tinha inicio a era do computador pessoal.

Computadores pessoais eram utilizados de modo muito diferente dos computadores grandes. Eram usa-
dos para processar textos, montar planilhas e para numerosas aplicacdes de alto grau de interacdo (como os
jogos) que as maquinas maiores ndo manipulavam bem.

Os primeiros computadores pessoais costumavam ser vendidos como kits. Cada kit continha uma placa
de circuito impresso, um punhado de chips, que em geral incluia um Intel 8080, alguns cabos, uma fonte de
energia e talvez um disco flexivel de 8 polegadas. Juntar essas partes para montar um computador era tarefa do
comprador. O software ndo era fornecido. Se quisesse algum, vocé mesmo teria de escrevé-lo. Mais tarde, o
sistema operacional CP/M, escrito por Gary Kildall, tornou-se popular nos 8080s. Era um verdadeiro sistema
operacional em disco flexivel, com um sistema de arquivo e comandos de usuario digitados no teclado e envia-
dos a um processador de comandos (shell).

Outro computador pessoal era o Apple, e mais tarde o Apple I, projetados por Steve Jobs e Steve Woz-
niak na tdo falada garagem. Essa maquina gozava de enorme popularidade entre usuarios domésticos e em
escolas, e fez da Apple uma participante séria no mercado quase da noite para o dia.

Depois de muito deliberar e observar o que as outras empresas estavam fazendo, a IBM, que entdo era
afor¢ca dominante na industria de computadores, por fim decidiu que queria entrar no negdcio de computadores
pessoais. Em vez de projetar toda a maquina partindo do zero, usando somente pecas da IBM, o que levaria
tempo demasiado, fez algo que nao lhe era caracteristico. Deu a Philip Estridge, um de seus executivos, uma
grande mala de dinheiro e disse-lhe que fosse para bem longe dos acionistas intrometidos da sede da empresa
em Armonk, Nova York, e so voltasse quando tivesse um computador pessoal em funcionamento. Estridge se
estabeleceu a dois mil km da sede, em Boca Raton, Flérida, escolheu o Intel 8088 como sua CPU, e construiu o
IBM Personal Computer com componentes encontrados na praca. Foi lancado em 1981 e logo se tornou o maior
campedo de vendas de computadores da histéria. Quando o PC alcancou 30 anos, foram publicados diversos
artigos sobre sua histdria, incluindo os de Bradley (2011), Goth (2011), Bride (2011) e Singh (2011).

A IBM também fez algo que ndo lhe era caracteristico e de que mais tarde viria a se arrepender. Em vez
de manter o projeto da maquina em total segredo (ou ao menos protegido por uma patente), como costumava
fazer, a empresa publicou os planos completos, incluindo todos os diagramas de circuitos, em um livro vendido
por 49 ddlares. A ideia era possibilitar a fabricacdo, por outras empresas, de placas de expansdo (plug-in) para
o IBM PC, a fim de aumentar sua flexibilidade e popularidade. Infelizmente para a IBM, uma vez que o projeto
se tornara totalmente publico e era facil obter todas as pecas no mercado, inimeras outras empresas comecga-
ram a fabricar clones do PC, muitas vezes por bem menos do que a IBM estava cobrando. Assim, comecava toda
uma industria.

Embora outras empresas fabricassem computadores pessoais usando CPUs nao fornecidas pela Intel,
entre elas Commodore, Apple e Atari, o impulso adquirido pela industria do IBM PC era tdo grande que os outros
foram esmagados por esse rolo compressor. Apenas uns poucos sobreviveram, em nichos de mercado.

Um dos que sobreviveram, embora por um triz, foi o Macintosh da Apple. O Macintosh foi lancado em
1984 como o sucessor do malfadado Lisa, o primeiro computador que vinha com uma GUI (Graphical User
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Interface — interface grafica de usuario), semelhante a agora popular interface Windows. O Lisa fracassou por-
gue era muito caro, mas o Macintosh de menor prec¢o langado um ano depois foi um enorme sucesso e inspirou
amor e paixdo entre seus muitos admiradores.

Esse primeiro mercado do computador pessoal também levou ao desejo até entdo inaudito por compu-
tadores portateis. Naquele tempo, um computador portatil fazia tanto sentido quanto hoje faz um refrigerador
portatil. O primeiro verdadeiro computador pessoal portatil foi o Osborne-1 que, com 11 quilos, era mais um
computador “arrastavel” do que portatil. Ainda assim, era prova de que a ideia de um computador portatil era
possivel. O Osborne-1 foi um sucesso comercial modesto, mas um ano mais tarde a Compag langou seu primeiro
clone portatil do IBM PC e logo se estabeleceu como a lider no mercado de computadores portateis.

A versao inicial do IBM PC vinha equipada com o sistema operacional MS-DOS fornecido pela entado
minuscula Microsoft Corporation. Assim como a Intel conseguia produzir CPUs cada vez mais potentes, a IBM e
a Microsoft conseguiram desenvolver um sucessor do MS-DOS, denominado 0S/2, que apresentava uma inter-
face grafica de usuario semelhante a do Apple Macintosh. Ao mesmo tempo, a Microsoft também desenvolvia
seu proprio sistema operacional, o Windows, que rodava sobre o MS-DOS caso o 0S/2 n3o pegasse. Para encur-
tar a histdria, o0 0S/2 n3o pegou, a IBM e a Microsoft tiveram uma ruptura notavelmente publica e a Microsoft
foi adiante e transformou o Windows em um enorme sucesso. O modo como a minuscula Intel e a mais insigni-
ficante ainda Microsoft conseguiram destronar a IBM, uma das maiores, mais ricas e mais poderosas corpora-
¢Oes da histéria mundial, € uma pardbola sem duvida relatada com grandes detalhes nas escolas de administra-
¢do de empresas de todo o mundo.

Com o sucesso do 8088 em maos, a Intel continuou fazendo versdes maiores e melhores dele. Particu-
larmente digno de nota foi 0 80386, langado em 1985, que tinha uma CPU de 32 bits. Este foi seguido por uma
versao melhorada, naturalmente denominada 80486. As versdes seguintes receberam os nomes Pentium e
Core. Esses chips sdao usados em quase todos os PCs modernos. O nome genérico que muita gente usa para
descrever a arquitetura desses processadores é x86. Os chips compativeis, fabricados pela AMD, também sado
denominados x86s.

Em meados da década de 1980, um novo desenvolvimento denominado RISC (discutido no Capitulo 2)
comecou a se impor, substituindo complicadas arquiteturas (CISC) por outras bem mais simples, embora mais
rapidas. Na década de 1990, comecaram a aparecer CPUs superescalares. Essas maquinas podiam executar va-
rias instrugcdes ao mesmo tempo, muitas vezes em ordem diferente da que aparecia no programa. Vamos apre-
sentar os conceitos de CISC, RISC e superescalar no Capitulo 2 e discuti-los em detalhes ao longo de todo este
livro.

Também em meados da década de 1980, Ross Freeman e seus colegas na Xilinx desenvolveram uma
técnica inteligente para montar circuitos integrados, que ndo exigia uma fortuna ou o acesso a uma fabrica de
silicio. Esse novo tipo de chip de computador, denominado FPGA (Field-Programmable Gate Array), continha
uma grande quantidade de portas ldgicas genéricas, que poderiam ser “programadas” em qualquer circuito que
coubesse no dispositivo. Essa extraordinaria nova técnica de projeto tornou o hardware FPGA tdo maleavel
guanto o software. Usando FPGAs que custavam dezenas a centenas de ddlares americanos, era possivel montar
sistemas de computacdo especializados para aplicagGes exclusivas, que serviam apenas a alguns usuarios. Feliz-
mente, as empresas de fabricacdo de silicio ainda poderiam produzir chips mais rapidos, com menor consumo
de energia e mais baratos para aplicagGes que precisavam de milhdes de chips. Porém, para aplicacées com
apenas alguns poucos usuarios, como prototipagem, aplicacdes de projeto em baixo volume e educacdo, FPGAs
continuam sendo uma ferramenta popular para a constru¢ao do hardware.

Até 1992, computadores pessoais eram de 8, 16 ou 32 bits. Entdo, a DEC surgiu com o revolucionario
Alpha de 64 bits, uma verdadeira maquina RISC de 64 bits cujo desempenho ultrapassava por grande margem o
de todos os outros computadores pessoais. Seu sucesso foi modesto, mas quase uma década se passou antes
gue as maquinas de 64 bits comecassem a ter grande sucesso e, na maior parte das vezes, como servidores de
topo de linha.

Durante a década de 1990, os sistemas de computacdo estavam se tornando cada vez mais rapidos
usando uma série de aperfeicoamentos microarquiteténicos, e muitos deles serdo examinados neste livro. Os
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usudrios desses sistemas eram procurados pelos vendedores de computador, pois cada novo sistema que eles
compravam executava seus programas muito mais depressa do que em seu antigo sistema. Porém, ao final da
década, essa tendéncia estava comecando a desaparecer, devido a obstaculos importantes no projeto do com-
putador: os arquitetos estavam esgotando seus truques para tornar seus programas mais rapidos e os proces-
sadores estavam ficando mais caros de resfriar. Desesperadas para continuar a montar processadores mais ra-
pidos, a maioria das empresas de computador comecou a se voltar para arquiteturas paralelas como um modo
de obter mais desempenho do seu silicio. Em 2001, a IBM introduziu a arquitetura dual core POWERA4. Essa foi
a primeira vez que uma CPU importante incorporava dois processadores no mesmo substrato. Hoje, a maioria
dos processadores da classe desktop e servidor, e até mesmo alguns processadores embutidos, incorporam
multiplos processadores no chip. Infelizmente, o desempenho desses multiprocessadores tem sido menor que
estelar para o usudrio comum, pois (como veremos em outros capitulos) as maquinas paralelas exigem que os
programadores trabalhem explicitamente em paralelo, o que é dificil e passivel de erros.

1.6.QUINTA GERAGCAO — COMPUTADORES DE BAIXA POTENCIA E INVISIVEIS

Em 1981, o governo japonés anunciou que estava planejando gastar 500 milhGes de ddlares para ajudar
empresas a desenvolver computadores de quinta geracdo que seriam baseados em inteligéncia artificial e re-
presentariam um salto quantico em relagdo aos computadores “burros” da quarta geracdo. Como ja tinham
visto empresas japonesas se apossarem do mercado em muitos setores, de maquinas fotograficas a aparelhos
de som e de televisdo, os fabricantes de computadores americanos e europeus foram de zero a panico total em
um milissegundo, exigindo subsidios do governo e outras coisas. A despeito do grande barulho, o projeto japo-
nés da quinta geracdo fracassou e foi abandonado sem alarde. Em certo sentido, foi como a maquina analitica
de Babbage — uma ideia visiondria, mas tdo a frente de seu tempo que nem se podia vislumbrar a tecnologia
necessaria para realmente construi-la.

N3o obstante, aquilo que poderia ser denominado a quinta geracdo na verdade aconteceu, mas de
modo inesperado: os computadores encolheram. Em 1989, a Grid Systems lancou o primeiro tablet, denomi-
nado GridPad. Ele consistia em uma pequena tela em que os usudrios poderiam escrever com uma caneta es-
pecial, para controlar o sistema. Sistemas como o GridPad mostraram que os computadores ndo precisam estar
sobre uma mesa ou em uma sala de servidores, mas poderiam ser colocados em um pacote fécil de carregar,
com telas sensiveis ao toque e reconhecimento de escrita, para torna-los ainda mais valiosos.

O Newton da Apple, lancado em 1993, mostrou que um computador podia ser construido dentro de um
invélucro ndo maior do que um tocador de fitas cassete portatil. Assim como o GridPad, o Newton usava escrita
a mao para entrada do usuario, o que provou ser um grande obstaculo, mas maquinas posteriores dessa classe,
agora denominadas PDAs (Personal Digital Assistants — assistentes digitais pessoais), aprimoraram as interfaces
de usuario e tornaram-se muito populares. Agora, elas evoluiram para smartphones.

Por fim, a interface de escrita do PDA foi aperfeicoada por Jeff Hawkins, que criou uma empresa cha-
mada Palm para desenvolver um PDA de baixo custo para o mercado consumidor em massa. Hawkins era enge-
nheiro elétrico por treinamento, mas tinha um real interesse pela neurociéncia, que é o estudo do cérebro hu-
mano. Ele observou que o reconhecimento da escrita a mao poderia se tornar mais confidvel treinando-se os
usudrios a escreverem de uma maneira mais legivel pelos computadores, uma técnica de entrada que ele cha-
mou de “Graffiti”. Ela exigia um pouco de treinamento para o usuario, mas por fim levou a uma escrita mais
rapida e mais confidvel, e o primeiro PDA da Palm, denominado Palm Pilot, foi um grande sucesso. Graffiti € um
dos grandes sucessos na computacdo, demonstrando o poder da mente humana de tirar proveito do poder da
mente humana.

Os usuarios de PDAs eram adeptos destes dispositivos, usando-os religiosamente para gerenciar seus
compromissos e contatos. Quando os telefones celulares comecaram a ganhar popularidade no inicio da década
de 1990, a IBM aproveitou a oportunidade para integrar o telefone celular com o PDA, criando o “smartphone”.
O primeiro, chamado Simon, usava uma tela sensivel ao toque como entrada e dava ao usuario todas as capaci-
dades de um PDA mais telefone, jogos e e-mail. A redu¢ao no tamanho dos componentes e no custo por fim
levou ao grande uso de smartphones incorporado nas populares plataformas Apple iPhone e Google Android.
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Mas mesmo os PDAs e smartphones ndo sdo revolucionarios de verdade. Ainda mais importantes sdo
os computadores “invisiveis”, embutidos em eletrodomésticos, reldgios, cartdes bancarios e diversos outros
dispositivos (Bechini et al., 2004). Esses processadores permitem maior funcionalidade e custo mais baixo em
uma ampla variedade de aplicagGes. Considerar esses chips uma verdadeira geragdo é discutivel (estdo por ai
desde a década de 1970, mais ou menos), mas eles estdo revolucionando o modo de funcionamento de milhares
de aparelhos e outros dispositivos. J& comegaram a causar um importante impacto no mundo e sua influéncia
crescera rapidamente nos préoximos anos. Um aspecto peculiar desses computadores embutidos é que o
hardware e software costumam ser projetados em conjunto (Henkel et al., 2003). Voltaremos a eles mais adi-
ante neste livro.

Se entendermos a primeira geracdo como maquinas a valvula (por exemplo, o ENIAC), a segunda gera-
¢do como maquinas a transistores (por exemplo, o IBM 7094), a terceira geragdo como as primeiras maquinas
de circuito integrado (por exemplo, o IBM 360), e a quarta geracdo como computadores pessoais (por exemplo,
as CPUs Intel), a real quinta geracdo é mais uma mudanca de paradigma do que uma nova arquitetura especifica.
No futuro, computadores estardo por toda parte e embutidos em tudo — de fato, invisiveis. Eles serdo parte da
estrutura da vida diaria, abrindo portas, acendendo luzes, fornecendo cédulas de dinheiro e milhares de outras
coisas. Esse modelo, arquitetado pelo falecido Mark Weiser, foi denominado originalmente computagdo ubiqua,
mas o termo computacdo pervasiva também é usado agora com frequéncia (Weiser, 2002). Ele mudara o mundo
com tanta profundidade quanto a Revolucao Industrial. Ndo o discutiremos mais neste livro, mas se o leitor
quiser mais informacdes sobre ele, deve consultar: Lyytinen e Yoo, 2002; Saha e Mukherjee, 2003 e Sakamura,
2002.
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2. TIPOS DE COMPUTADORES

Assim como conhecemos histéria dos sistemas de computacdo, devemos analisar os tipos de computa-
dores que foram criados a partir da evolugdo das pesquisas e projetos de computadores, e que hoje fazem todo
o trabalho de computac¢do que move a vida do ser humano. Examinaremos o presente e olharemos para o fu-
turo. Embora computadores pessoais sejam os mais conhecidos, ha outros tipos de maquinas hoje, portanto,
vale a pena entender os problemas que elas resolvem e forgas que as limitam.

2.1.COMPUTADORES DESCARTAVEIS

Na extremidade inferior, encontramos um Unico chip colado na parte interna de um cartdo de congra-
tulagGes, que toca “Feliz Aniversario” ou “La vem a noiva”, ou qualquer outra dessas musiquinhas. Para quem
cresceu com mainframes de muitos milhdes de ddlares, a ideia de computadores descartaveis faz tanto sentido
guanto a de um avido descartavel. Contudo, provavelmente, o desenvolvimento mais importante na area dos
computadores descartaveis é o chip RFID (Radio Frequency IDentification — identificacdo por radiofrequéncia).
Agora é possivel fabricar, por alguns centavos, chips RFID sem bateria com menos de 0,5 mm de espessura, que
contém um minusculo transponder de radio e um Unico nimero de 128 bits embutido. Uma propriedade inte-
ressante desse sistema é que, embora os cddigos de barra identifiquem o tipo de produto, ndo identificam o
item especifico. Com 128 bits a disposicdo, os chips RFID fazem isso. Outra aplicagdo (um pouco menos contro-
vertida) de chips RFID é o rastreamento de veiculos. Quando uma fila de automadveis com chips RFID embutidos
estiver trafegando por uma rodovia e passarem por uma leitora, o computador ligado a leitora terd uma lista
dos carros que estiveram por ali. Esse sistema facilita o rastreamento da localizacdo de todos os veiculos que
passam por uma rodovia, o que ajuda fornecedores, seus clientes e as rodovias. Um esquema semelhante pode
ser aplicado a caminh&es. No caso dos carros, a ideia ja esta sendo usada para cobrar pedagio por meios eletr6-
nicos (por exemplo, o sistema E-Z Pass).

A tecnologia usada em chips RFID estd se desenvolvendo rapidamente. Os menores sdo passivos (ndo
tém alimentacdo interna) e podem apenas transmitir seus numeros exclusivos quando consultados. Todavia, os
maiores sao ativos, podem conter uma pequena bateria e um computador primitivo, e sdo capazes de fazer
alguns célculos. Os smart cards usados em transacGes financeiras estdo nessa categoria. Chips RFID sdo diferen-
tes ndo sé por serem ativos ou passivos, mas também pela faixa de radiofrequéncias a qual respondem. Os que
funcionam em baixas frequéncias tém uma taxa de transferéncia de dados limitada, mas podem ser captados a
grandes distancias por uma antena. Os que funcionam em altas frequéncias tém uma taxa de transferéncia de
dados mais alta e alcance mais reduzido. Os chips também diferem de outras formas e estdo sendo aperfeigoa-
dos o tempo todo. A Internet esta repleta de informacg&es sobre chips RFID, e o site <www.rfid.org> é um bom
ponto de partida.

2.2.MICROCONTROLADORES

No degrau seguinte da escada temos computadores que sdao embutidos em dispositivos que ndo sao
vendidos como computadores. Os computadores embutidos, as vezes denominados microcontroladores, geren-
ciam os dispositivos e manipulam a interface de usuario, como o que ocorre em eletrodomésticos (radio-reldgio,
maquina de lavar, secadora, forno de micro-ondas, alarme antifurto), aparelhos de comunicagao (telefone sem
fio, telefone celular, fax, pager), periféricos de computadores (impressora, scanner, modem, drive de CD-ROM),
equipamentos de entretenimento (VCR, DVD, aparelhos de som, MP3 player, transdutores de TV), aparelhos de
reproducdo de imagens (TV, camera digital, filmadora, lentes, fotocopiadora), equipamentos médicos (raio-x,
RMI — ressonancia magnética, monitor cardiaco, termometro digital), sistemas de armamentos militares (missil
teleguiado, MBIC — missil balistico intercontinental, torpedo), dispositivos de vendas (maquina de venda auto-
matica, ATM — caixa eletronico, caixa registradora), brinquedos (bonecas que falam, consoles de jogos, carro ou
barco com radiocontrole).
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Enguanto chips RFID sdo sistemas minimos, minicontroladores sdo computadores pequenos, mas com-
pletos. Cada microcontrolador tem um processador, memoria e capacidade de E/S. Microcontroladores podem
ter versoes de 4, 8, 16 e 32 bits.Contudo, mesmo os microcontroladores de uso geral apresentam importantes
diferencas em relacdo aos PCs.

Primeiro, ha a questdo relacionada ao custo: uma empresa que compra milhdes de unidades pode ba-
sear sua escolha em diferencas de precos de 1 centavo por unidade. Essa restricdo obriga os fabricantes de
microcontroladores a optar por arquiteturas muito mais com base em custos de fabricacdo do que em chips que
custam centenas de délares. Os precos de microcontroladores variam muito dependendo de quantos bits eles
tém, de quanta memodria tém e de que tipo é a memédria, além de outros fatores. Segundo, quase todos os
microcontroladores funcionam em tempo real. Eles recebem um estimulo e devem dar uma resposta instanta-
nea. Terceiro, os sistemas embutidos muitas vezes tém limitagdes fisicas relativas a tamanho, peso, consumo de
bateria e outras limita¢des elétricas e mecanicas. Os microcontroladores neles utilizados devem ser projetados
tendo essas restricbes em mente.

Uma aplicacdo particularmente divertida dos microcontroladores é na plataforma de controle embutida
Arduino, que foi projetada por Massimo Banzi e David Cuartielles em Ivrea, Itdlia. Seu objetivo para o projeto
foi produzir uma plataforma de computacdo embutida completa, que custa menos que uma pizza grande com
cobertura extra, tornando-o facilmente acessivel a alunos e curiosos.

O sistema Arduino é um projeto de hardware de fonte aberta, o que significa que todos os seus detalhes
sdo publicados e gratuitos, de modo que qualquer um pode montar (e até mesmo vender) um sistema Arduino.
Ele é baseado no microprocessador RISC de 8 bits Atmel AVR, e a maioria dos projetos de placa também inclui
suporte basico para E/S. A placa é programada usando uma linguagem de programacdo embutida, chamada
Wiring, que tem embutidos todos os balangandas exigidos para controlar dispositivos em tempo real.

2.3.COMPUTADORES MOVEIS E DE JOGOS

Um nivel acima estdo as maquinas de videogame. Sdo computadores normais, com recursos graficos
especiais e capacidade de som, mas software limitado e pouca capacidade de extensao. Comecaram como CPUs
de baixo valor para telefones simples e jogos de acao, como pingue-pongue em aparelhos de televisao. Com o
passar dos anos, evoluiram para sistemas muito mais poderosos, rivalizando com o desempenho de computa-
dores pessoais e até ultrapassando esse desempenho em certas dimensdes.

Para ter uma ideia do que esta dentro de um computador de jogos, considere a especificacdo de trés
produtos populares. Primeiro, o Sony PlayStation 3. Ele contém uma CPU proprietaria multicore de 3,2 GHz
(denomina da microprocessador Cell), que é baseada na CPU RISC PowerPC da IBM e sete Synergistic Processing
Elements (SPEs) de 128 bits. O PlayStation 3 também contém 512 MB de RAM, um chip grafico Nvidia de 550
MHz fabricado por encomenda e um player Blu-ray.

A principal diferenca entre essas maquinas de jogos e um PC ndo estd tanto na CPU, mas no fato de que
maquinas de jogos sdo sistemas fechados. Os usudrios ndo podem expandir a CPU com cartdes plug-in, embora
as vezes sejam fornecidas interfaces USB ou FireWire. Além disso, e talvez o mais importante, maquinas de jogos
sdo cuidadosamente otimizadas para algumas poucas areas de aplicagdo: jogos de alta interatividade em 3D e
saida de multimidia. Todo o resto é secundario.

Computadores méveis tém o requisito adicional de que utilizam o minimo de energia possivel para rea-
lizar suas tarefas. Quanto menos energia eles usam, mais tempo ird durar sua bateria. Essa é uma tarefa de
projeto desafiadora, pois as plataformas mdveis, como tablets e smartphones, devem reduzir seu uso de ener-
gia, mas, ao mesmo tempo, os usuarios desses dispositivos esperam capacidades de alto desempenho, como
graficos 3D, processamento de multimidia de alta defini¢do e jogos.
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2.4.COMPUTADORES PESSOAIS

O termo “computadores pessoais” abrange os modelos de desktop e notebook. Costumam vir equipa-
dos com gigabytes de memdria e um disco rigido que contém terabytes de dados, um drive de CD-
ROM/DVD/BIlu-ray, placa de som, interface de rede, monitor de alta resolugdo e outros periféricos. Tém sistemas
operacionais elaborados, muitas opcdes de expansdo e uma imensa faixa de softwares disponiveis.

O coragdo de todo computador pessoal é uma placa de circuito impresso que esta no fundo ou na lateral
da caixa. Em geral, essa placa contém a CPU, memdria, varios dispositivos de E/S (como um chip de som e pos-
sivelmente um modem), bem como interfaces para teclado, mouse, disco, rede etc., e alguns encaixes (slots) de
expansado. A Figura 1.10 mostra a foto de uma dessas placas de circuito. Notebooks sdao basicamente PCs em
uma embalagem menor e utilizam os mesmos componentes de hardware, mas em tamanhos menores. Outra
variante desse tema é o computador tablet, como o popular iPad. Esses dispositivos sdo apenas PCs normais em
um pacote menor, com um disco em estado sdlido em vez de um disco rigido giratério, uma tela sensivel ao
toque e uma CPU diferente do x86.

2.5.SERVIDORES

Computadores pessoais reforcados ou estagdes de trabalho sao muito usados como servidores de rede,
tanto em redes locais (em geral, dentro de uma Unica empresa) quanto na Internet. Os servidores vém em con-
figuragGes com um Unico processador com multiplos processadores, tém gigabytes de memdria, centenas de
gigabytes de espaco de disco rigido e capacidade para trabalho em rede de alta velocidade. Alguns deles podem
manipular milhares de transag¢des por segundo.

Gracas as melhorias quase continuas na relacdo preco/desempenho dos servidores, nos Gltimos anos os
projetistas de sistemas comegaram a conectar grandes niumeros deles para formar clusters. Eles consistem em
sistemas padrdo do tipo servidor, conectados por redes de gigabits/s e executam software especial que permite
a todas as maquinas trabalharem juntas em um Unico problema, muitas vezes cientifico ou de engenharia. O
principal acréscimo é a capacidade de trabalho em rede de alta velocidade

Grandes clusters costumam ser acomodados em salas de usuario especial ou prédios denominados data
centers. A escala desses data centers é muito grande, e vai desde um punhado de maquinas até milhares delas.
Em geral, o fator limitador é a verba disponivel. Devido ao baixo preco por componente, agora departamentos
individuais podem ter essas maquinas para uso interno.

Um uso comum para um cluster € como um servidor web. Quando um site espera milhares de solicita-
¢Oes por segundo para suas paginas, a solucdo mais econdmica normalmente é construir um data center com
centenas ou mesmo milhares de servidores. As solicitacdes que chegam sao entdo espalhadas entre os servido-
res, para per mitir que sejam processadas em paralelo. Por exemplo, a Google tem data centers por todo o
mundo, para atender as solicitagcdes de busca. O maior deles, em The Dalles, Oregon.

Com o advento dos data centers, estamos comecando a reviver o passado na forma de computacdo em
nuvens (cloud computing), que é a computac¢do do mainframe versao 2.0. A ideia aqui é que todos terdo um ou
mais dispositivos simples, incluindo PCs, notebooks, tablets e smartphones, que sdo basicamente interfaces do
usudrio para a nuvem (ou seja, o data center), onde todas as fotos, videos, musicas e outros dados do usuario
sdo armazenados. Nesse modelo, os dados sdo acessiveis a partir de diferentes dispositivos em qualquer lugar
e a qualquer hora, sem que o usudrio precise saber onde estdo.

2.6.MAINFRAMES

Agora chegamos aos mainframes: computadores que ocupam uma sala e nos fazem voltar a década de
1960. Essas maquinas sdo as descendentes diretas dos mainframes IBM 360 adquiridos ha décadas. Em sua
maior parte, ndo sdo muito mais rapidas do que servidores de grande poténcia, mas sempre tém mais
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capacidade de E/S e cos tumam ser equipadas com vastas cole¢des de discos que contém milhares de gigabytes
de dados.

E essa classe de computadores que levou ao infame problema do “Ano 2000”, causado pelos programa-
dores (principalmente Cobol) nas décadas de 1960 e 1970 porque representavam o ano com dois algarismos
(digitos) decimais para economizar memoria. Eles nunca imaginaram que seus softwares durariam trés ou qua-
tro décadas. Embora o desastre previsto ndo tenha ocorrido gragas ao imenso trabalho realizado para solucionar
o problema, muitas empresas repetiram o mesmo erro quando acrescentaram mais dois digitos ao ano. O autor
prevé aqui o final da civilizacdo que conhecemos a meia-noite de 31 de dezembro de 9999, quando 8 mil anos
de velhos programas Cobol falharem simultaneamente.

Além de sua utilizacdo para executar software herdado de 40 anos de existéncia, nos ultimos anos a
Internet deu um novo félego a esses mainframes. Ela achou um novo nicho, como poderosos servidores de
Internet, por exemplo, porque podem manipular quantidades macicas de transacdes de e-commerce por se-
gundo, em particular em empresas que exigem imensas bases de dados.

Até ha pouco tempo havia outra categoria de computadores ainda mais poderosa que os mainframes:
os super computadores. Eles tinham CPUs incrivelmente velozes, muitos gigabytes de memaria principal e discos
rigidos e redes muito velozes. Eram usados para célculos cientificos e de engenharia macicos, como a simulagado
de galdxias em colisdo, sintese de novos medicamentos ou modelagem do fluxo de ar em torno da asa de um
avido. Porém, nos ultimos anos, data centers construidos por componentes comerciais passaram a oferecer todo
esse poder de computagcao com precos muito mais baixos, e os verdadeiros supercomputadores agora sdao uma
raca em extingao.

2.7.FAMILIAS DE COMPUTADORES

Além dos tipos diferentes e variados de computadores, também temos diferencas e variedades nas ar-
quiteturas dos processadores que compde os diversos tipos de computadores ja citados, e basicamente existem
trés arquiteturas de conjunto de instrucGes (ISAs) que sdo mais populares e mais estudadas pela literatura de
computacdo: x86, ARM e AVR. A arquitetura x86 é encontrada em quase todos os sistemas de computadores
pessoais (incluindo PCs Windows e Linux e Macs) e servidores. Os computadores pessoais sdo de interesse por-
gue todo leitor sem duvida ja usou um. Os servidores sdo de interesse porque eles rodam todos os servigos na
Internet. A arquitetura ARM domina o mercado mével. Por exemplo, a maioria dos smartphones e computado-
res tablet é baseada em processadores ARM. Por fim, a arquitetura AVR é empregada em microcontroladores
de muito baixo custo, encontrados em muitas aplicacdes de computacdo embutidas. (TANENBAUM, 2012)
(STALLINGS, 2018)

A analise e explicagdo detalhada das arquiteturas dessas familias de computadores esta fora do escopo
deste trabalho, porém, pode facilmente ser encontrada em livros de organizacdo e arquitetura de computado-
res.
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3. TENDENCIAS TECNOLOGICAS

E natural que em todas as dreas do conhecimento existam tendéncias tecnolégicas. Todas essas tendén-
cias servem para nos guiar por onde, muito provavelmente, o mundo esta caminhando. Atualmente, vemos
muitas tendéncias relacionadas a area de tecnologia da informagdo, mas entre as mais notaveis podemos citar
Big Data, que mesmo ndo sendo uma “tecnologia” ainda traz conceitos extremamente importantes para a area
de tecnologia, a Inteligéncia Artificial e Cloud Computing, pois sdo as que mais estdo incutidas no cotidiano dos
produtores de solucdo, desenvolvedores e usudrios, pois representam a possibilidade de agregar bilhdes de
ddlares ao patrimonio das empresas de tecnologia e consultoria. As tendéncias tecnoldgicas relacionadas a big
data, inteligéncia artificial e cloud computing estdo moldando o cenario empresarial e a sociedade de maneira
significativa.

3.1.SEGURANGA DA INFORMAGCAO

A seguranca da informacdo é um campo fundamental no mundo digital e empresarial, que se dedica a
proteger dados, sistemas e recursos de ameacas e riscos potenciais. Trata-se de um conjunto de praticas, poli-
ticas e tecnologias que visam garantir a confidencialidade, integridade e disponibilidade das informagdes. Neste
contexto, a confidencialidade refere-se a protecdo dos dados contra acesso ndo autorizado, a integridade
aborda a garantia de que as informagdes nao sejam alteradas de forma nao autorizada, e a disponibilidade as-
segura que os dados estejam acessiveis quando necessario.

Uma parte fundamental da seguranca da informacdo envolve a identificacdo e avaliacdo de ameacas e
vulnerabilidades. As ameacas podem ser internas, como funciondrios mal-intencionados, ou externas, como
hackers e malware. As vulnerabilidades, por sua vez, sdo fraquezas nos sistemas, processos e procedimentos
gue podem ser exploradas pelas ameacas. O objetivo é reduzir ou eliminar essas vulnerabilidades para evitar
incidentes de seguranca. Além disso, a seguranca da informacdo envolve a implementacdo de medidas de con-
trole, como firewalls, criptografia, autenticacdo e politicas de acesso, para proteger os dados e sistemas contra
ameacas. A gestdo de incidentes de seguranga, a monitorizagdo constante e a resposta a incidentes também
desempenham um papel importante na segurancga da informacgao, permitindo identificar e mitigar rapidamente
ameacas em caso de violagcdo. Outro aspecto crucial da seguranca da informacédo é a conformidade regulatdria.
Muitas industrias tém requisitos legais e regulamentacGes especificas que devem ser seguidos para proteger
informacdes sensiveis e garantir a privacidade dos dados dos clientes. Portanto, as organizacdes devem estar
cientes das regulamentacdes aplicaveis e aderir a elas para evitar consequéncias legais.

Para garantir a protecdo dos dados, diversas medidas e mecanismos sao empregados, e 0s mais popu-
lares sdo os mecanismos de controle de acesso, criptografia, firewalls de rede e o uso de antivirus e antimalwa-
res.

3.1.1. Controle de Acesso

O controle de acesso é um dos pilares da seguranca da informacdo. Ele se baseia em restringir o acesso
a informag0es sensiveis apenas a pessoas autorizadas. Existem varios métodos e técnicas utilizados para alcan-
car esse objetivo, como a autenticacdo, a autorizacdo, o controle de acesso baseado em papéis (RBAC — Role-
Based Access Control), entre outros.

e Autenticagdo: E o processo de verificar a identidade de um usudrio. Isso geralmente é feito por
meio de senhas, cartdes de acesso, impressdes digitais ou outros métodos biométricos. A au-
tenticagdo assegura que apenas pessoas ou sistemas autorizados tenham acesso aos recursos
protegidos. E importante ressaltar a importancia de senhas fortes e de praticas seguras de ge-
renciamento de senhas, como a alteragao regular e a ndo compartilhamento de senhas.

e Autorizagdo: Uma vez que um usuario tenha sido autenticado, a autorizagdo determina quais
recursos ou acoes especificas o usuario esta autorizado a acessar ou executar. Isso é feito com
base em politicas de seguranca e permissGes associadas a fun¢des ou cargos dentro de uma
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organizacdo. A autorizacdo garante que os usuarios ndo tenham mais acesso do que o necessa-
rio para realizar suas tarefas, reduzindo assim o risco de violacdo de seguranca.

e Controle de Acesso Baseado em Papéis (RBAC): Os usuarios sao atribuidos a fungdes ou cargos
especificos e, em seguida, as politicas de acesso que sdo definidas com base nessas funcdes.
Isso simplifica a administracdo de acessos e torna mais facil garantir que os usuarios tenham
apenas as permissdes necessarias para realizar seu trabalho.

3.1.2. Criptografia

A criptografia é um conjunto de técnicas e métodos utilizados para garantir a seguranca da informacao,
tornando-a ilegivel para qualquer pessoa ndo autorizada. Essa pratica desempenha um papel fundamental na
protecdo de dados confidenciais, sejam eles armazenados em dispositivos eletronicos, transmitidos pela inter-
net ou armazenados em servidores. Existem varios mecanismos de criptografia que desempenham um papel
crucial nesse processo:

e Criptografia de Chave Simétrica: Neste método, uma Unica chave é usada tanto para criptogra-
far quanto para descriptografar a informacdo. A mesma chave deve ser compartilhada entre o
remetente e o destinatario. Embora seja eficiente e rapida, a principal desvantagem é a neces-
sidade de uma comunicacdo segura para compartilhar a chave.

e Criptografia de Chave Assimétrica: Esse sistema envolve duas chaves, uma publica e uma pri-
vada. A chave publica é usada para criptografar a informacgao, enquanto a chave privada é usada
para descriptografa-la. Isso elimina a necessidade de compartilhar chaves secretas e permite
comunicagOes seguras em ambientes ndo confidveis, como a internet.

e Hashing: Embora ndo seja exatamente uma técnica de criptografia, o hashing é amplamente
utilizado para garantir a integridade dos dados. Ele transforma uma sequéncia de dados em uma
sequéncia fixa de caracteres, chamada de hash. Qualquer alteracdo nos dados resultard em um
hash diferente. Assim, é possivel verificar se os dados foram alterados durante a transmissao.

e Certificados Digitais: Os certificados digitais sdo utilizados para autenticar a identidade de indi-
viduos ou sistemas. Eles contém informacGes sobre a chave publica de uma entidade e sdo emi-
tidos por autoridades certificadoras confiaveis. Os certificados digitais sdo usados para estabe-
lecer conexdes seguras em comunicagdes pela internet, como o protocolo HTTPS.

e Protocolos Seguros: Além das técnicas de criptografia, protocolos de seguranga desempenham
um papel crucial na protecdo da informac&o. Exemplos incluem o SSL/TLS para conexdes seguras
na web e o protocolo IPsec para redes privadas virtuais (VPNs). Esses protocolos garantem a
autenticacdo, a integridade e a confidencialidade das comunicagdes.

e Criptografia de Ponta a Ponta: Essa abordagem garante que os dados sejam criptografados no
dispositivo do remetente e sé possam ser descriptografados no dispositivo do destinatario. Ter-
ceiros, incluindo provedores de servicos, ndo tém acesso aos dados em transito. Isso € comum
em aplicativos de mensagens criptografadas, como o WhatsApp e o Signal.

3.1.3. Firewalls

Os firewalls desempenham um papel fundamental na garantia da seguranca da informag¢ao em ambien-
tes de rede. Esses mecanismos sdo projetados para controlar o trafego de dados entre redes e sistemas, permi-
tindo que apenas o trafego autorizado passe por eles. Aqui, abordaremos os principais mecanismos de firewalls
utilizados para garantir a seguranca da informacao.

o Firewalls de Filtro de Pacotes: Os firewalls de filtro de pacotes operam no nivel de camada de
rede, examinando cada pacote de dados que passa por eles. Eles decidem se um pacote deve
ser permitido ou bloqueado com base em regras predefinidas, como enderecos IP, portas e
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protocolos. Embora sejam eficazes para bloquear trafego indesejado, eles tém limitagcGes na
analise do conteudo real dos pacotes.

o Firewalls de Estado de Conexao: Os firewalls de estado de conexao, ou firewalls de inspe¢ao de
estado, monitoram o estado das conexdes de rede. Eles podem entender o contexto das comu-
nicacdes, identificando se uma conexdo é parte de uma sessdo de rede legitima. Isso os torna
mais eficazes na prevencdo de ataques sofisticados, como ataques de negacado de servico (DDoS)
e invasoes de aplicativos da web.

o Firewalls de Aplicagdo (Firewalls de Proxima Geragao): Os firewalls de aplicagdo, também co-
nhecidos como firewalls de proxima geragdo, operam no nivel de camada de aplicacdo e podem
analisar o conteldo real dos pacotes de dados. Eles sdo capazes de inspecionar e filtrar trafego
com base no conteldo, aplicando regras mais granulares. Isso os torna ideais para proteger
contra ameacas de malware e para aplicar politicas de seguranca especificas a aplicativos.

o Firewalls de Proxy: Os firewalls de proxy atuam como intermediarios entre os dispositivos da
rede interna e a internet. Eles recebem solicitacGes de trafego da rede interna, encaminham
essas solicitacdes para o servidor de destino e, em seguida, encaminham a resposta de volta
para a rede interna. Isso permite que os firewalls de proxy inspecionem, bloqueiem ou modifi-
guem o trafego, oferecendo um alto nivel de controle de seguranca.

o Firewalls de Seguranga de Perimetro: Os firewalls de seguranca de perimetro sdo geralmente
implantados na borda da rede, protegendo a rede interna dos potenciais riscos externos. Eles
desempenham um papel crucial na filtragem de trafego indesejado, como tentativas de acesso
nao autorizado, varreduras de portas e outros ataques comuns.

o Firewalls de Hardware e Software: Firewalls podem ser implementados tanto em hardware
guanto em software. Firewalls de hardware sdo dispositivos dedicados projetados especifica-
mente para essa finalidade, enquanto os firewalls de software sdao programas que podem ser
instalados em servidores ou computadores. A escolha entre os dois depende das necessidades
e dos recursos da organizacao.

3.1.4. Antivirus e Antimalwares

Estes mecanismos desempenham um papel crucial na deteccdo e prevencao de softwares maliciosos
gue podem comprometer a integridade, confidencialidade e disponibilidade das informacdes.

e Antivirus: S3o programas de seguranga que atuam na detec¢do e remogao de virus, worms,
trojans, adware e outros tipos de malware. Eles operam utilizando uma série de técnicas, como
a anadlise de assinaturas, heuristica e aprendizado de maquina. A analise de assinaturas envolve
a comparacgao de arquivos suspeitos com uma vasta base de dados de assinaturas de malware
conhecidos. Se uma correspondéncia for encontrada, o antivirus identifica o arquivo como ma-
licioso. No entanto, essa abordagem tem suas limitagdes, uma vez que nao pode detectar ame-
acas novas e desconhecidas. Para abordar esse problema, os antivirus utilizam heuristica e
aprendizado de maquina para identificar comportamentos suspeitos ou caracteristicas de mal-
ware em arquivos, permitindo a deteccdo de ameacas emergentes.

e Antimalwares: S3o projetados para combater uma variedade de softwares maliciosos, incluindo
virus, spyware, adware, rootkits e outros tipos de malware. Esses programas sdo mais abran-
gentes em comparacdo com os antivirus tradicionais, que se concentram principalmente em
virus e worms. Os antimalwares utilizam abordagens mais avancadas, como a analise de com-
portamento, andlise heuristica, sandboxing e monitoramento de trafego de rede para identificar
ameacas. Eles também sdo capazes de proteger contra ataques de dia zero, que exploram vul-
nerabilidades recém-descobertas antes que as corre¢des sejam disponibilizadas.
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3.2.BIG DATA

O termo Big Data refere-se a um fen6meno que surgiu com a explosdo da quantidade de dados gerados,
coletados e armazenados em nosso mundo digitalmente conectado. Em sua esséncia, big data se trata da gestdo
e analise de conjuntos de dados extremamente volumosos, complexos e diversificados, que ultrapassam as ca-
pacidades das ferramentas de processamento de dados tradicionais. Este fenébmeno transformou radicalmente
a forma como as organizacdes, individuos e até mesmo governos coletam, armazenam e utilizam informacdes.

A caracteristica distintiva do big data é representada pelas trés dimensGes conhecidas como "os 3 Vs":
volume, variedade e velocidade.

e Variedade: Envolve a diversidade de fontes de dados, como texto, audio, video, imagens e ou-
tros formatos nao estruturados.

e Volume: Refere-se a imensa quantidade de dados que sdo gerados a cada segundo, incluindo
dados de transagdes, registros, sensores, redes sociais e muito mais.

e Velocidade: Diz respeito a rapidez com que os dados sdo gerados e precisam ser processados,
muitas vezes em tempo real.

No entanto, com o tempo, o conceito de big data ndo se limitou apenas a esses trés Vs. Também sado
discutidos outros Vs, como veracidade, valor, dependendo do contexto e da fonte:

e Veracidade: Refere-se a qualidade ou fidelidade dos dados.

e Valor: E definido como a utilidade dos dados para uma entidade. Estd associado a veracidade,
pois quanto mais verdadeiro o dado, mais valor ele tem.

No contexto do big data, a variedade dos dados desempenham um papel crucial na compreensao e no
gerenciamento das informacdGes. Existem trés categorias principais de dados, e cada um desses tipos tem carac-
teristicas distintas que afetam a forma como sdo coletados, armazenados e analisados: estruturados, ndo estru-
turados e semiestruturados.

e Dados Estruturados: Os dados estruturados sdo o tipo mais organizado e facil de entender. Eles
sdo caracterizados por terem um formato definido, como tabelas em um banco de dados rela-
cional. Cada dado possui um esquema ou um modelo que descreve sua estrutura, tornando-os
ideais para andlises de alta precisdo. Exemplos de dados estruturados incluem informacdes fi-
nanceiras, registros de vendas, registros de estoque e dados demograficos. No contexto do big
data, a manipula¢do de dados estruturados é relativamente simples, mas o desafio reside em
sua escala, uma vez que a quantidade de dados pode ser imensa.

o Dados Nao Estruturados: Os dados ndo estruturados representam uma grande parcela das in-
formacGes no ambiente de big data. Eles ndo seguem um formato especifico e ndo sdo facil-
mente organizados em tabelas ou bancos de dados tradicionais. Exemplos de dados nao estru-
turados incluem texto ndo formatado, imagens, dudio, video, midias sociais, e-mails, documen-
tos em formato livre e muito mais. O desafio com esses dados é que a extra¢do de informagdes
significativas requer o uso de técnicas avancadas de processamento de linguagem natural, visdo
computacional e outras técnicas de aprendizado de maquina para classificar, organizar e extrair
insights.

o Dados Semiestruturados: Os dados semiestruturados ocupam um espago intermediario entre
os dados estruturados e ndo estruturados. Eles tém algum grau de estrutura, mas ndo seguem
regras rigidas. Um exemplo comum de dados semiestruturados é o formato JSON ou XML, am-
plamente utilizado na web para representar informagdes em uma forma que combina elemen-
tos de dados com metadados. Além disso, documentos que seguem um padrao geral, mas pos-
suem variacGes, também sdo considerados semiestruturados. Eles podem ser mais dificeis de
analisar do que dados estruturados, mas mais faceis de lidar do que dados ndo estruturados.
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A combinacdo desses tipos de dados é comum, criando desafios e oportunidades para as organizacGes.
A coleta, o armazenamento e a andlise de dados em grande escala exigem a aplica¢do de técnicas avancadas de
processamento de dados, como computacdo distribuida, armazenamento escalavel e algoritmos de aprendizado
de maquina. Para obter insights valiosos, as empresas precisam ser capazes de lidar com a diversidade e a com-
plexidade dos tipos de dados, o que torna o big data uma area em constante evolucdo e inovagdo. Existem alguns
tipos de analises de dados que sdo feitas para que essa finalidade seja atingida, e cada uma dessas abordagens
tem um propdsito especifico e desempenha um papel fundamental na extracdo de insights valiosos dos volumes
massivos de dados gerados diariamente:

e Andlise Descritiva: E a primeira etapa no processo de analise de dados. Ela envolve a coleta,
organizagao e resumo de dados brutos para obter uma visdao geral e uma compreensao inicial
do que os dados representam. Nesse estagio, os analistas descrevem tendéncias, padroes e es-
tatisticas basicas, como média, mediana e desvio padrdo. A andlise descritiva é fundamental
para fornecer uma base sdlida para analises subsequentes, permitindo que as organizacGes
compreendam melhor o contexto e a natureza dos dados coletados.

o Andlise Diagnéstica: Vai além da descri¢do dos dados e se concentra na identificagdo das causas
subjacentes dos padrdes observados. Ela procura responder a perguntas como "Por que isso
aconteceu?" ou "O que levou a esse resultado?". Isso envolve a exploracado de rela¢cdes de causa
e efeito nos dados para entender as razdes por tras de tendéncias e variacdes. A analise diag-
nostica é valiosa para identificar problemas e oportunidades com base nos dados histdricos, o
gue pode orientar a tomada de decisOes estratégicas.

e Andlise Preditiva: E uma etapa avangada que se concentra na previsdo de eventos futuros com
base nos dados histdricos. Ela utiliza técnicas estatisticas, algoritmos de aprendizado de ma-
guina e modelos matematicos para fazer previsdes precisas. A analise preditiva é amplamente
utilizada em areas como previsdo de vendas, manutencdo preditiva e detec¢do de fraudes. Ela
permite que as organiza¢cdes tomem medidas proativas com base em previsdes precisas, ante-
cipando tendéncias e evitando problemas potenciais.

o Andlise Prescritiva: Vai além da previsdo e se concentra em fornecer recomendagdes acionaveis
para otimizar a tomada de decis6es. Ela combina dados histéricos, modelos preditivos e regras
de negdcios para identificar a melhor abordagem ou curso de acdo a ser seguido. Essa analise
ajuda as organizacdes a responder a perguntas como "O que devemos fazer a seguir?" ou "Qual
€ a melhor estratégia para alcancar nossos objetivos?". A andlise prescritiva é essencial para a
automacado de processos de negdécios e a melhoria continua das operagdes.

As aplica¢Oes do big data sdo vastas e tém impacto em uma variedade de setores, desde negdcios e
marketing até ciéncia, salde e governanca. As organizagdes podem usar o big data para entender melhor seus
clientes, otimizar operagdes, prever tendéncias, desenvolver novos produtos e servicos e tomar decisées mais
informadas.

No entanto, o big data também levanta preocupac¢Ges em relagdo a privacidade e a seguranca dos dados,
pois o0 acesso a grandes quantidades de informacdes pode representar riscos se ndo forem tomadas as devidas
precaugdes. Portanto, o big data exige ndo apenas tecnologias avancgadas, mas também consideragGes éticas e
regulatorias.

3.3.INTELIGENCIA ARTIFICIAL

A inteligéncia artificial (IA) € um campo da ciéncia da computac¢do que se concentra no desenvolvimento
de sistemas e algoritmos capazes de imitar a capacidade humana de aprender, raciocinar, resolver problemas e
tomar decisdes. A IA abrange uma ampla gama de aplicacdes, e tem o potencial de revolucionar muitos aspectos
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da sociedade e da industria, tornando-se uma area de pesquisa e desenvolvimento de grande relevancia e im-
pacto em nosso mundo moderno.

A IA é um campo vasto e em constante evolugdo, que abrange diversas subdivisGes e areas de estudo.
Essas ramificacGes incluem o Aprendizado de Maquina (Machine Learning) e Aprendizagem Profunda (Deep Le-
arning), Processamento de Linguagem Natural (PNL), Visdao Computacional, Robética; entre outras. Cada sub-
campo da IA tem seu préprio conjunto de desafios e aplicagdes, contribuindo para um cenario diversificado e
emocionante de avancos tecnoldgicos.

Para a finalidade desse trabalho, nos concentraremos unicamente em definir e analisar aas areas de
Machine Learning e Deep Learning. Porém, salienta-se que as demais areas ndo sdo menos importantes do que
essas duas, porém, ndo atendem especificamente o objetivo do trabalho.

3.3.1. Machine Learning

Machine Learning é uma subarea da inteligéncia artificial que revolucionou a forma como as maquinas
podem aprender e tomar decisdes a partir de dados. Em seu cerne, o Machine Learning se baseia na ideia de
gue os computadores podem ser programados para aprender a partir de experiéncias passadas e, assim, me-
Ihorar suas habilidades ao longo do tempo, sem a necessidade de programacao explicita para tarefas especificas.
Em vez de depender de regras rigidas e instrucdes codificadas manualmente, os algoritmos de Machine Learning
sdo projetados para analisar dados e identificar padrdes e relagGes ocultas de maneira auténoma. Esses algorit-
mos sdo alimentados com dados de treinamento, que consistem em exemplos e respostas desejadas, e, com
base nesses dados, eles ajustam seus parametros internos para otimizar o desempenho na tarefa em questao.
Machine Learning é amplamente utilizado em uma variedade de aplica¢Ges, desde sistemas de recomendacdo
em plataformas de streaming e motores de busca até diagndstico médico, veiculos auténomos, previsdo de
demanda, analise de sentimentos em midias sociais e muito mais. A capacidade de aprender com dados e apri-
morar o desempenho ao longo do tempo tornou o Machine Learning uma ferramenta poderosa para automati-
zar tarefas complexas, tomar decisGes baseadas em dados e extrair insights valiosos a partir de grandes volumes
de informacgdes. Conforme os algoritmos de Machine Learning continuam a evoluir e se tornar mais sofisticados,
seu potencial impacto nas industrias e na sociedade como um todo é cada vez mais significativo.

Para que essa area da IA seja bem-sucedida, ela depende de dados de qualidade. Para treinar modelos
de Machine Learning, é necessario um conjunto de dados representativo e bem rotulado. A qualidade e a quan-
tidade dos dados tém um impacto significativo no desempenho do modelo, uma vez que os algoritmos de apren-
dizado extraem padrdées e informacgdes a partir desses dados. Além disso, o Machine Learning depende de re-
cursos computacionais adequados. A maioria dos algoritmos de Machine Learning requer grande poder de pro-
cessamento, especialmente quando se trata de modelos complexos, como redes neurais profundas. Ter acesso
a hardware capaz de executar tarefas de treinamento de forma eficiente é essencial para obter resultados sa-
tisfatérios.

Outra dependéncia critica é a escolha do algoritmo apropriado. Existem muitos algoritmos de Machine
Learning disponiveis, e a escolha do algoritmo certo depende do problema em questdo. Selecione o algoritmo
errado e vocé pode acabar com resultados insatisfatdrios ou ineficientes. Além disso, o Machine Learning tam-
bém depende de conhecimento especializado. E necessario compreender a teoria por tras dos algoritmos, bem
como o dominio do problema que esta sendo abordado. O conhecimento do dominio ajuda a escolher as carac-
teristicas certas, interpretar os resultados e ajustar o modelo de acordo com as necessidades especificas.

As teorias do Machine Learning, ou Aprendizado de Maquina, tém suas bases em principios matemati-
cos, estatisticos e computacionais. Essas teorias buscam capacitar os sistemas a aprender e melhorar seu de-
sempenho a partir de dados, sem serem explicitamente programados. Existem varias fundamentacgées que sus-
tentam as teorias do Machine Learning:

e Estatistica: O uso de probabilidades e distribui¢cdes estatisticas é fundamental para modelar in-
certezas e fazer previsGes com base nos dados. Conceitos como regressdo linear, arvores de
decisdo e redes neurais tém uma base estatistica solida.
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e Algoritmos de otimizagdo: Esses algoritmos sdo usados para ajustar os parametros dos modelos
de Machine Learning de modo a minimizar o erro ou maximizar a precisao das previsoes. Algo-
ritmos como o Gradiente Descendente sao amplamente utilizados para esse fim.

e Teoria daInformagdo: Esta desempenha um papel importante nas teorias do Machine Learning,
especialmente no contexto de algoritmos de aprendizado supervisionado. A noc¢do de entropia
e ganho de informacdo é usada para selecionar caracteristicas relevantes e reduzir a redundan-
cia nos dados.

o Teoria da Computagao: A teoria da computagao fornece os alicerces para compreender a com-
plexidade dos problemas abordados pelo Machine Learning. Ela também desempenha um papel
fundamental na defini¢cdo dos limites da computacdo e do que é ou ndo solucionavel por algo-
ritmos de aprendizado de maquina.

e Psicologia e Neurociéncia: As teorias do Machine Learning também se inspiram em processos
cognitivos humanos e na estrutura do cérebro. Redes neurais artificiais, por exemplo, foram
desenvolvidas com base na estrutura e funcionamento dos neur6nios no cérebro humano.

e Aprendizado estatistico: O aprendizado estatistico é uma area interdisciplinar que combina es-
tatisticas, matematica e ciéncia da computacdo para desenvolver algoritmos que permitem que
os sistemas aprendam a partir de dados. Essa abordagem é central para muitas técnicas de Ma-
chine Learning, incluindo aprendizado supervisionado, ndo supervisionado e por reforgo.

3.3.2. Deep Learning

Deep Learning, ou Aprendizado Profundo, é uma subarea da inteligéncia artificial, mas especificamente,
uma subarea do Machine Learning, que se destaca por seu poder em lidar com tarefas complexas de processa-
mento de dados. Essa abordagem de aprendizado de maquina é inspirada na estrutura do cérebro humano e
em suas redes neurais, o que a torna especialmente eficaz na resolucao de problemas que envolvem reconhe-
cimento de padrdes e andlise de dados ndo estruturados. No cora¢do do Deep Learning estdo as redes neurais
artificiais, que sdo modelos matematicos compostos por varias camadas de unidades de processamento inter-
conectadas, chamadas neuronios artificiais. Essas redes sdo treinadas usando grandes volumes de dados e algo-
ritmos de otimizacdo para aprender a representar padroes complexos e extrair caracteristicas relevantes dos
dados. A medida que a rede aprende com mais exemplos, sua capacidade de generalizacdo melhora, permitindo
gue ela fagca previsdes mais precisas e automatize tarefas complexas.

As aplicacdes do Deep Learning sdo vastas e incluem reconhecimento de imagens e voz, processamento
de linguagem natural, traducdo automatica, veiculos auténomos, diagndstico médico, entre outros. Gragas aos
avanc¢os em hardware, como GPUs (Unidades de Processamento Grafico) de alto desempenho, e ao acesso a
grandes conjuntos de dados, o Deep Learning se tornou uma tecnologia transformadora em campos como pes-
quisa, industria e ciéncia.

Embora o Deep Learning tenha alcancado notaveis avancos e tenha revolucionado muitos aspectos da
tecnologia e da vida cotidiana, ele também apresenta desafios, como a necessidade de grandes quantidades de
dados de treinamento, poder computacional substancial e interpretabilidade limitada em suas decisdes. No en-
tanto, o campo continua a evoluir, e os pesquisadores estdo trabalhando constantemente para abordar esses
desafios e expandir ainda mais o escopo e a eficacia do Deep Learning.

O Deep Learning ndo estd isento de desafios, e naturalmente, esses desafios estdo muito proximos dos
desafios enfrentados pelo Machine Learning, pelo fato desta ser um subconjunto desta. Em primeiro lugar, o
Deep Learning depende de grandes quantidades de dados de treinamento. Modelos de deep learning, como
redes neurais profundas, requerem conjuntos de dados extensos para aprender com sucesso. A qualidade e a
guantidade desses dados sao cruciais para o desempenho do modelo. Isso muitas vezes exige recursos signifi-
cativos para coleta, preparacdo e armazenamento de dados, o que pode ser uma barreira para muitas aplica-
¢Oes. Outra dependéncia importante do Deep Learning esta relacionada ao poder computacional. Treinar mo-
delos de deep learning geralmente requer hardware especializado, como GPUs (unidades de processamento
grafico) de alto desempenho. Além disso, o treinamento de modelos profundos pode ser intensivo em termos
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de tempo e recursos computacionais, tornando-o inacessivel para muitos pesquisadores e organiza¢des que ndo
tém acesso a infraestrutura de computacdo robusta.

A complexidade dos modelos de deep learning torna a interpretabilidade um desafio. A medida que as
redes neurais se tornam mais profundas e complexas, torna-se mais dificil entender como elas chegam a deter-
minadas decisGes ou previsdes. Isso é uma preocupacgdo em aplicagdes criticas, como na area da saude, onde a
explicabilidade dos modelos é crucial. A falta de generalizacdo em modelos de deep learning também é uma
dependéncia a ser considerada. Modelos de deep learning podem funcionar bem em conjuntos de dados de
treinamento, mas podem nao se sair tdo bem em dados do mundo real que diferem das condi¢des de treina-
mento. Essa dependéncia pode limitar a utilidade pratica de modelos de deep learning em muitos casos.

As teorias do Deep Learning se baseiam em uma combinacdo de principios e técnicas que evoluiram ao
longo de décadas de pesquisa em inteligéncia artificial, mais especificamente, em Machine Learning. No centro
dessas teorias esta a ideia de que redes neurais profundas, ou seja, redes com multiplas camadas de neurénios
artificiais, podem ser usadas para representar e aprender de forma eficaz padrdes complexos e abstratos nos
dados.

A primeira teoria que fundamenta o Deep Learning é a ideia de que o cérebro humano, com sua com-
plexa rede de neurdnios interconectados, serve como uma inspiracdo para a construcdo de redes neurais artifi-
ciais. Os neurocientistas perceberam que o cérebro humano é capaz de realizar tarefas de reconhecimento de
padrées e aprendizado de alto nivel, e essa observacdo deu origem a ideia de que redes neurais artificiais pro-
fundas podem ser utilizadas para tarefas similares em maquinas. Outra teoria fundamental é a nocédo de que o
aprendizado profundo pode ser realizado através do treinamento supervisionado, onde um modelo é alimen-
tado com um grande conjunto de dados de entrada e saida correspondentes, permitindo que ele ajuste seus
pesos e parametros internos para fazer previsdes precisas. Isso é conhecido como aprendizado supervisionado,
e as redes neurais profundas sdao capazes de aprender a partir de exemplos e generalizar para novos dados.

Além disso, o uso de algoritmos de otimizagdo, como o gradiente descendente, é fundamental para a
teoria do Deep Learning. Esses algoritmos permitem ajustar os parametros das redes neurais de forma iterativa,
minimizando a diferenca entre as previsdes do modelo e os valores reais nos dados de treinamento. Por fim, a
escalabilidade e o poder de processamento computacional desempenham um papel importante nas teorias do
Deep Learning. Redes neurais profundas frequentemente envolvem milhdes de pardmetros, e o uso de unidades
de processamento grafico (GPUs) e unidades de processamento tensorial (TPUs) permitiu treinar modelos cada
vez mais complexos em um tempo razoavel.

3.4.CLOUD COMPUTING

A computagdo em nuvem, ou cloud computing, é uma revolugdo na forma como armazenamos, proces-
samos e acessamos dados e aplicativos na era digital. Essa tecnologia oferece um modelo de fornecimento de
recursos de Tl através da internet, permitindo que empresas e individuos acessem servidores, armazenamento,
bancos de dados e uma variedade de servigos de computacdo remotamente, em vez de dependerem de recursos
locais. Uma das principais caracteristicas da computa¢do em nuvem é a escalabilidade, que permite que os usu-
arios aumentem ou diminuam recursos de acordo com suas necessidades, o que é uma vantagem significativa
em comparacdao com a infraestrutura tradicional, que muitas vezes requer investimentos antecipados em
hardware e software. Além disso, a computacdo em nuvem oferece flexibilidade, mobilidade e colaboracao,
uma vez que os dados e aplicativos podem ser acessados de praticamente qualquer dispositivo com conexao a
internet.

A computacdao em nuvem desempenha um papel fundamental na transformacao digital das organiza-
¢Oes, pois permite a agilidade, eficiéncia e inovagcdo em diversos setores, e revolucionou a forma como as orga-
nizacoes lidam com seus recursos de tecnologia da informacao.

No entanto, como qualquer tecnologia, a cloud computing possui suas proprias dependéncias e desafios
gue as empresas precisam considerar ao adota-la. Uma das principais dependéncias da cloud computing é a
conectividade de rede. Para acessar 0s recursos na nuvem, as empresas precisam de uma conexao de internet
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confidvel e com largura de banda suficiente. Dependendo da localizacdo da empresa e da qualidade da conexdo
de internet disponivel, isso pode ser um desafio. Além disso, a laténcia da rede pode afetar o desempenho de
aplicativos e servicos baseados na nuvem, especialmente aqueles que exigem respostas em tempo real. Outra
dependéncia critica é a seguranca. As empresas precisam confiar na seguranca dos provedores de servicos em
nuvem para proteger seus dados e sistemas. Isso envolve a implementacdo de praticas de seguranca rigorosas
e 0 monitoramento constante para evitar violacdes de seguranca e vazamentos de dados. A dependéncia na
seguranga da nuvem é uma preocupacdo constante para as organizacoes, e elas devem se certificar de que estdo
em conformidade com as regulamentacdes de seguranca de dados relevantes.

A dependéncia da cloud computing também se estende a disponibilidade dos servicos em nuvem. Os
provedores de servicos em nuvem prometem alta disponibilidade, mas ndo estao imunes a interrupgdes. Em-
presas devem estar preparadas para lidar com possiveis interrupcdes de servigos e garantir que tenham planos
de contingéncia adequados em vigor para minimizar o impacto dessas situagdes. Por fim, a migracdo de dados
e aplicativos para a nuvem é um processo complexo que requer planejamento cuidadoso e recursos adequados.
As empresas precisam contar com equipes qualificadas para gerenciar a migracao e garantir que os dados sejam
transferidos com seguranga e eficiéncia.

Existem trés principais modelos de servico em cloud computing: Infraestrutura como Servico (laaS), Pla-
taforma como Servico (PaaS) e Software como Servigo (SaaS). No modelo laaS, os usuarios podem alugar recur-
sos de hardware, como servidores virtuais e armazenamento, para criar sua prépria infraestrutura. No Paa$, sdo
fornecidos ambientes de desenvolvimento e ferramentas para que os desenvolvedores criem e implantem apli-
cativos. Ja no Saa$, os usudrios tém acesso a aplicativos prontos para uso, sem se preocuparem com a infraes-
trutura subjacente.

3.4.1. Infraestrutura como Servico (laaS)

A Infraestrutura como Servico (laaS) € um modelo de computagdo em nuvem que revolucionou a forma
como as empresas gerenciam seus recursos de Tl. Nesse contexto, a infraestrutura de Tl é disponibilizada como
um servico pela nuvem, permitindo que as organizacdes aloquem recursos de hardware e software de maneira
flexivel e sob demanda. Com a laaS, as empresas ndo precisam mais investir em servidores fisicos, data centers
caros e manutencgao constante de hardware. Em vez disso, podem alugar recursos computacionais, como servi-
dores virtuais, armazenamento e rede, de provedores de nuvem confidveis, pagando apenas pelo que usam.

A principal caracteristica da laaS é a escalabilidade, que permite as organiza¢Ges dimensionar seus re-
cursos de acordo com suas necessidades em tempo real. Isso significa que, em momentos de maior demanda,
como picos de trafego de um site, as empresas podem aumentar seus recursos de forma rapida e eficiente, e,
guando a demanda diminui, reduzi-los para evitar gastos desnecessarios. Essa flexibilidade ajuda as empresas a
otimizar custos e recursos, tornando a laaS uma opgao atraente para startups, pequenas e médias empresas,
bem como grandes corporacGes. Além disso, a laaS oferece diversos beneficios, como alta disponibilidade e
redundancia de dados, seguranca de nivel empresarial e gerenciamento simplificado. Os provedores de laaS
cuidam da manutencdo de hardware e infraestrutura, incluindo atualizacdes e corre¢des de seguranga, permi-
tindo que as empresas se concentrem em suas operagdes principais em vez de se preocuparem com a gestao
de servidores e data centers.

3.4.2. Plataforma como Servico (PaaS)

A Plataforma como Servico (PaaS) é um modelo de computacdo em nuvem que fornece um ambiente
de desenvolvimento e execucdo de aplicativos completo e gerenciado. Ela se situa entre a Infraestrutura como
Servico (laaS) e o Software como Servico (SaaS) no espectro de servicos de nuvem. A principal caracteristica da
PaaS é oferecer aos desenvolvedores uma plataforma completa para criar, implantar e gerenciar aplicativos,
eliminando a necessidade de lidar com a complexidade da infraestrutura subjacente.

Uma das vantagens significativas da PaaS é que ela permite que os desenvolvedores se concentrem na
criacdo de aplicativos, em vez de se preocuparem com tarefas de gerenciamento de infraestrutura, como provi-
sionamento de servidores, configuracao de redes e manutencao de sistemas operacionais. Isso resulta em maior
produtividade e aceleracdo no ciclo de desenvolvimento de software, o que é particularmente valioso em am-
bientes de desenvolvimento ageis e DevOps. Como exemplo, podemos citar fornecimento de processos
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automatizados de deploy, recursos de telemetria e observabilidade de recursos de observacao, recursos perso-
nalizados de operacdo de infraestrutura, entre outros servicos. Além disso, as solu¢des de PaaS costumam ofe-
recer recursos de escalabilidade automatica, alta disponibilidade e seguranca integrada. Isso significa que os
aplicativos implantados em uma plataforma como servico podem se expandir conforme a demanda, garantindo
gue eles permanecam disponiveis e confidveis, mesmo em situagdes de trafego intenso.

3.4.3. Software como Servico (SaaS)

Software como Servigo (SaaS) é um modelo de entrega de software no qual os aplicativos sdo hospeda-
dos na nuvem e disponibilizados aos usuarios pela internet. Ao contrario dos tradicionais softwares que preci-
sam ser instalados localmente em um dispositivo, o SaaS permite que os usuarios acessem e utilizem as aplica-
¢Oes diretamente a partir de um navegador web, sem a necessidade de instalagdo ou manutencao local. Este
modelo de entrega de software tem ganhado popularidade significativa nos ultimos anos devido a sua flexibili-
dade e vantagens em termos de custo e eficiéncia.

Uma das principais caracteristicas do SaaS é a sua natureza baseada em assinatura. Os usuarios geral-
mente pagam uma taxa mensal ou anual para acessar e utilizar o software, em oposicao ao modelo de licencia-
mento tradicional, que envolve custos iniciais de compra e, muitas vezes, taxas de manutencdo continuas. Isso
torna o SaaS mais acessivel para empresas de todos os tamanhos, permitindo que elas escolhnam os servicos de
acordo com suas necessidades e escalonem conforme crescem. Além disso, o Saa$S oferece a vantagem da atu-
alizacdo automatica de software. Os provedores de SaaS sdo responsdveis por manter e atualizar as aplicaces
regularmente, o que elimina a necessidade de os usuarios lidarem com a instalacdo de patches e atualizacGes.
Isso ndo apenas economiza tempo, mas também garante que os usuarios sempre tenham acesso as versoes
mais recentes e seguras do software. Qutra caracteristica importante do Saa$S é a acessibilidade e colaboracao
em equipe. Como os aplicativos estdo hospedados na nuvem, os usudrios podem acessa-los de qualquer lugar
com uma conexdo a internet, tornando o trabalho remoto e a colaboracdo em equipe mais faceis. Isso é parti-
cularmente valioso em um mundo cada vez mais globalizado, onde equipes distribuidas podem trabalhar juntas
de forma eficiente.
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4. FORCAS TECNOLOGICAS

A indUstria de computadores estd avancando como nenhuma outra. A for¢a propulsora primaria é a
capacidade dos fabricantes de chips de empacotar cada vez mais transistores por chip todo ano. Mais transisto-
res, que sdo minusculos interruptores eletronicos, significam memdarias maiores e processadores mais podero-
sos. Gordon Moore, cofundador e ex-presidente do conselho da Intel, certa vez disse, brincando, que, se a tec-
nologia da aviacao tivesse progredido tdo depressa quanto a tecnologia de computadores, um avido custaria
500 délares e daria uma volta na Terra em 20 minutos com 20 litros de gasolina. Entretanto, seria do tamanho
de uma caixa de sapatos.

Especificamente, ao preparar uma palestra para um grupo do setor, Moore observou que cada nova
geracdo de chips de memoaria estava sendo lancada trés anos apds a anterior. Uma vez que cada geragdo tinha
quatro vezes mais memoéria do que sua antecessora, ele percebeu que o nimero de transistores em um chip
estava crescendo a uma taxa constante e previu que esse crescimento continuaria pelas proximas décadas. Essa
observacao ficou conhecida como lei de Moore. Hoje, a lei de Moore costuma ser expressa dizendo que o nu-
mero de transistores dobra a cada 18 meses. Note que isso equivale a um aumento de 60% no numero de tran-
sistores por ano. Os tamanhos dos chips de memaria e suas datas de lancamento mostrados na Figura 2 confir-
mam que a lei de Moore esta valendo ha mais de quatro décadas.
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Figura 2 - Numero de transistores por chip de computador sequndo a Lei de Moore

Claro que a lei de Moore ndo é uma lei real, mas uma simples observacdo empirica sobre qudo rapido
os fisicos do estado sdlido e os engenheiros estdo avancando o estado da arte e uma previsdo de que eles con-
tinuardo na mesma taxa no futuro. Alguns observadores do setor esperam que a lei de Moore continue valida
ao menos por mais uma década, talvez até por mais tempo. Outros observadores esperam que dissipagdo de
energia, fuga de corrente e outros efeitos aparecam antes e causem sérios problemas que precisam ser resolvi-
dos (Bose, 2004; Kim et al., 2003). Contudo, a realidade do encolhimento de transistores é que a espessura
desses dispositivos logo sera de apenas alguns atomos. Nesse ponto, os transistores consistirdo de muito poucos
atomos para que sejam confidveis, ou simplesmente chegaremos a um ponto onde outras diminuicdes de ta-
manho exigirdo blocos de montagem subatémicos. Apesar dos muitos desafios na extensdo das tendéncias da
lei de Moore, existem tecnologias favoraveis no horizonte, incluindo os avancos na computacdo quantica (Oskin
et al., 2002) e nanotubos de carbono (Heinze et al., 2002), que podem criar oportunidades para escalar a eletr6-
nica além dos limites do silicio.

A lei de Moore criou o que os economistas chamam de circulo virtuoso. Progressos na tecnologia (tran-
sistores/chip) levam a melhores produtos e precos mais baixos. Precos mais baixos levam a novas aplica¢des.
Novas aplicagbes levam a novos mercados e a novas empresas, que surgem para aproveitar as vantagens desses
mercados. A existéncia de todas essas empresas leva a concorréncia que, por sua vez, cria demanda econdémica
por melhores tecnologias, que substituirdo as outras. Entdo, o circulo deu uma volta completa.
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Outro fator que trouxe avango tecnoldgico foi a primeira lei do software de Nathan (trata-se de Nathan
Myhrvold, antigo alto executivo da Microsoft). Diz a lei: “O software é um gas. Ele se expande até preencher o
recipiente que o contém”. Na década de 1980, processamento de textos era feito com programas como o troff.
O troff ocupa kilobytes de memdéria. Os modernos processadores de textos ocupam megabytes de memoria. Os
futuros sem duvida exigirdo gigabytes de memaria. O software que continua a adquirir caracteristicas cria uma
demanda constante por processadores mais velozes, memdrias maiores e mais capacidade de E/S.

Enquanto os ganhos em transistores por chip tinham sido vultosos ao longo dos anos, os ganhos em
outras tecnologias ndo foram menores. Por exemplo, o IBM PC/XT foi lancado em 1982 com um disco rigido de
10 megabytes. Trinta anos depois, discos rigidos de 1 terabyte eram comuns nos sucessores do PC/XT. Esse
avango de cinco ordens de grandeza em 30 anos representa um aumento de capacidade de 50% ao ano. Con-
tudo, medir o avanco em discos é mais enganoso, visto que ha outros parametros além da capacidade, como
taxas (de transferéncia) de dados, tempo de busca e preco. Ndo obstante, quase qualquer método de medicdo
mostrard que a razdo preco/desempenho aumentou desde 1982 pelo menos 50% ao ano. Esses enormes ganhos
em desempenho do disco, aliados ao fato de que o volume de ddlares de discos despachados do Vale do Silicio
ultrapassou o de chips de CPU, levaram Al Hoagland a sugerir que o nome do local estava errado: deveria ser
Vale do Oxido de Ferro (ja que é esse o material de gravacio utilizado em discos). Lentamente, essa tendéncia
esta se deslocando em favor do silicio, enquanto memodrias flash baseadas em silicio comegam a substituir os
discos giratérios tradicionais em muitos sistemas.

Outra area que teve ganhos espetaculares foi a de telecomunicagdes e redes. Em menos de duas déca-
das fomos de modems de 300 bits/s para modems analdgicos de 56 mil bits/s, e dai para redes de fibra dtica de
1012 bits/s. Os cabos de telefonia transatlanticos de fibra ética, como o TAT-12/13, custam cerca de 700 milhdes
de ddlares, duram dez anos e podem transportar 300 mil ligagdes telefonicas simultaneas, o que se traduz em
menos do que 1 centavo de ddlar para uma ligacdo telefonica intercontinental de dez minutos. Sistemas dpticos
de comunicacdo que funcionam a 1012 bits/s, a distancias que passam de 100 km e sem amplificadores, mos-
traram ser vidveis. Nem é preciso comentar aqui o crescimento exponencial da Internet.

Neste trabalho nos concentraremos em analisar como a computagdo quantica poderia vencer os desa-
fios impostos pelo limite de reducdo dos transistores, pelo limite no empacotamento massivo destes em chips
de computador, pelo limite da velocidade da luz no processamento e transmissao de informacao, pela quanti-
dade de digitos binarios presentes no processamento de volumes de dados muito grandes, e pelo trabalho do
computador em niveis subatémicos. Os estudos sobre nanotubos de carbono, que também poderiam contribuir
para o enfrentamento desses mesmos desafios esta fora do escopo deste trabalho.



33

5. COMPUTACAO QUANTICA

5.1.HISTORIA DA COMPUTAGAO QUANTICA

A histdria da computacdo quantica é uma jornada fascinante que remonta ao inicio do século XX, quando
0s primeiros conceitos quanticos comegaram a ser desenvolvidos. No entanto, a computac¢do quantica como a
conhecemos hoje teve inicio nas décadas de 1970 e 1980, com a formulag3do de principios e algoritmos quanticos
fundamentais.

O precursor da computag¢do quantica foi o desenvolvimento da mecanica quantica no inicio do século
XX, com nomes como Max Planck (1858 — 1947), Albert Einstein (1879 — 1955), Niels Bohr (1885 — 1962) e outros
contribuindo para a compreensdo dos fen6menos subatomicos. Planck é frequentemente considerado o pai da
teoria quantica. Em 1900, ele prop6s a ideia de que a energia é quantizada, ou seja, existe em pacotes discretos
chamados "quanta". Essa ideia revoluciondria foi aplicada inicialmente a radia¢do eletromagnética, dando ori-
gem a teoria dos quanta de luz (fétons). A ideia de quantiza¢do da energia serviu de base para a compreensao
dos estados discretos de sistemas quanticos, um conceito fundamental na computacdo quantica.

Einstein fez contribuicdes fundamentais para a compreensao da natureza dual da luz, sugerindo em
1905 que a luz também pode se comportar como particulas, chamadas fétons. Ele desenvolveu a teoria dos
efeitos fotoelétricos, que mostrou que a energia da luz é quantizada. As contribuicGes de Einstein para a com-
preensdo dos fétons e da natureza discreta da luz desempenharam um papel importante na teoria quantica,
gue é a base da computacdo quantica. Bohr desenvolveu o modelo atémico de Bohr em 1913, que descreveu o
comportamento dos elétrons em atomos em termos de niveis de energia quantizados. Ele também introduziu o
conceito de salto quantico, onde os elétrons saltam entre drbitas permitidas sem ocupar estados intermediarios.
O modelo de Bohr para a estrutura atébmica e os niveis de energia quantizados influenciaram a compreensdo de
como os sistemas quanticos funcionam e sdo manipulados na computacdo quantica.

Werner Heisenberg (1901 — 1976) formulou o principio da incerteza em 1927, que estabelece que é
impossivel conhecer simultaneamente com precisdo a posi¢ado e a velocidade de uma particula subatémica. Isso
teve implica¢des profundas na fisica quantica. O principio da incerteza de Heisenberg é um dos principios fun-
damentais que tornam a computac¢do quantica tdo poderosa, pois permite a explora¢do de superposicoes e
entrelagamentos de estados quanticos, que é o conceito-chave que pavimentou o caminho para a computac¢do
guantica. Erwin Schrédinger (1887 — 1961) desenvolveu a equacdo de Schrédinger em 1926, uma equacdo fun-
damental na mecanica quantica que descreve a evolugdo temporal de sistemas quanticos. A equacdo de
Schrodinger permite calcular as probabilidades associadas as diferentes configuracdes quanticas. A equacdo de
Schrodinger é essencial para a modelagem e a simulagdo de sistemas quanticos, que sdo a base da computacao
guantica. Em 1981, Richard Feynman (1918 — 1988) sugeriu pela primeira vez que computadores quanticos po-
deriam simular sistemas quanticos de forma mais eficiente do que os computadores classicos.

Embora esses cientistas ndo tenham diretamente contribuido para o desenvolvimento da computacdo
guantica como a conhecemos hoje, suas descobertas e teorias fundamentais na fisica quantica estabeleceram
as bases tedricas necessarias para a compreensdo e manipulacdo de sistemas quanticos. A computac¢do quantica
aproveita os principios quanticos, como superposicdo e entrelagamento, para realizar calculos de maneira muito
mais eficiente do que os computadores classicos em certas tarefas, tornando-se uma area de pesquisa em cons-
tante crescimento.

Em 1985, David Deutsch (1953) prop0s o primeiro algoritmo quantico significativo, o "algoritmo de Deu-
tsch," que demonstrou uma vantagem quantica sobre os computadores classicos para uma tarefa especifica.

O marco mais significativo na histéria da computagdo quantica ocorreu em 1994, quando Peter Shor
(1959) desenvolveu o famoso "algoritmo de Shor." Este algoritmo mostrou que os computadores quanticos po-
deriam fatorar nimeros inteiros grandes em tempo polinomial, algo que é considerado intransponivel para os
computadores classicos. Isso teve implicacOes diretas para a criptografia, ameacando a seguranca dos sistemas
de criptografia baseados em fatoracao.
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Outro avanco importante foi o "algoritmo de Grover," desenvolvido pelo cientista informatico indiano
Lov Grover (1961) em 1996. Esse algoritmo permite a busca ndo estruturada de um banco de dados ndo orde-
nado em uma complexidade quadratica, mais rdpido do que os algoritmos classicos que executam em comple-
xidade linear.

A pesquisa em hardware quantico também progrediu rapidamente. Em 1998, o primeiro qubit foi im-
plementado usando moléculas de cloroférmio. No entanto, as limitacGes tecnoldgicas iniciais dificultaram a
construcdo de processadores quanticos escalaveis.

O periodo compreendido entre o ano de 2000 e 2010, os pesquisadores comecaram a construir peque-
nos sistemas quanticos, como qubits supercondutores, que podiam executar operacbes simples. As primeiras
realizagGes incluiram a realizagcdo de portas légicas quanticas e a manipulagdo de estados quanticos. Os pesqui-
sadores comecaram a explorar técnicas para corrigir erros quanticos, uma necessidade critica para sistemas
guanticos em larga escala. Cadigos de correcdo de erros quanticos, como os codigos de superficie, foram pro-
postos. Assim, viu-se o surgimento de varias empresas e instituicdes de pesquisa focadas em desenvolver com-
putadores quanticos reais, como IBM, Google, Microsoft, e muitas startups.

Entre 2011 e 2020, houve um foco crescente em aumentar o nimero de qubits e a estabilidade dos
sistemas quanticos. Empresas e laboratdrios de pesquisa comegaram a construir processadores quanticos com
dezenas e até centenas de qubits. Em 2019, o Google afirmou ter alcangado a supremacia quantica, realizando
um calculo especifico mais rapido do que os supercomputadores classicos mais poderosos. Grandes empresas
de tecnologia, como IBM, Google, Microsoft, Intel e startups como Rigetti e lonQ, intensificaram seus esforgos
na pesquisa e no desenvolvimento de computadores quanticos. Isso levou a um rapido avanco na tecnologia de
qubits.

A partir de 2021 até o momento, a pesquisa continua a focar na melhoria dos sistemas de qubits, inclu-
indo a reducdo de erros quanticos, o aumento da conectividade entre qubits e aimplementacdo de arquiteturas
mais eficientes. Os computadores quanticos comecgaram a ser explorados em aplicagGes reais, como otimizacao,
simulacdo de materiais, criptografia quantica e aprendizado de maquina quantico. Isso gerou interesse de seto-
res como farmacéutica, logistica e financgas. O desenvolvimento de técnicas de corre¢do de erros quanticos mais
avangadas, como cédigos topolégicos, estd em andamento para tornar sistemas quanticos mais robustos.

5.2.COMPUTACAO QUANTICA

Computacdo quantica é um campo multidisciplinar que compreende aspectos da ciéncia da computa-
¢do, da fisica e da matematica e que utiliza a mecanica quantica para resolver problemas complexos mais rapi-
damente do que em computadores tradicionais. O campo da computacdo quantica inclui pesquisa de hardware
e desenvolvimento de aplicagdes. Os computadores quanticos sdo capazes de resolver certos tipos de problemas
mais rapidamente do que os computadores tradicionais, aproveitando os efeitos da mecéanica quantica, como
superposicdo e interferéncia quantica.

A mecanica quantica é a area da fisica que estuda o comportamento das particulas em um nivel micros-
copico. Em niveis subatdmicos, as equacdes que descrevem como as particulas se comportam sdo diferentes
daquelas que descrevem o mundo macroscépico ao nosso redor. A computagdo quantica aproveita esses com-
portamentos para realizar potencializar calculos de uma maneira completamente nova.

5.3.COMPUTADORES QUANTICOS

Os computadores quanticos representam uma revolucdo na computagdo, explorando os principios da
mecanica quantica para realizar calculos muito mais rapidamente do que os computadores classicos. Eles sdo
projetados para lidar com problemas complexos que desafiariam a capacidade dos supercomputadores conven-
cionais.
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Existem diferentes tipos de computadores quanticos, cada um com sua abordagem Unica para imple-
mentar a computag¢do quantica. Os modelos mais comuns incluem:

e Computadores de circuito quantico: Esses computadores sdo construidos a partir de uma rede
de portas quanticas que fazem uma estimativa inicial de uma soluc¢do para uma tarefa compu-
tacional e a transformam, usando principios quanticos, em uma que resolva o problema. Esses
computadores quanticos utilizam qubits para realizar célculos através de sequéncias de portas
guanticas. Empresas como IBM e Google desenvolveram processadores de circuito quantico,
disponibilizando acesso a plataformas de nuvem para pesquisa e desenvolvimento.

e Computadores quanticos adiabaticos: Eles resolvem problemas otimizagdo, ajustando lenta-
mente os qubits para encontrar o estado de menor energia, o que é util em tarefas como a
simulacdo de moléculas e o planejamento de rotas logisticas.

e Computadores quanticos topoldgicos: Nestes computadores, a tarefa computacional é repre-
sentada como a energia de uma configuracdo de particulas subatémicas. A energia é entdo re-
cozida, ou gradualmente reduzida, para chegar a solu¢do. Ainda em fase de pesquisa e desen-
volvimento, esses dispositivos exploram a topologia dos qubits para criar uma arquitetura resis-
tente a erros, tornando-os mais estaveis e eficientes.

Nenhum deles tem vantagem computacional sobre o outro. Pesquisas recentes mostram que algoritmos
guanticos projetados para um tipo de hardware podem ser transformados para serem executados em outro em
tempo comparavel.

E importante destacar que os computadores quanticos ainda estdo em estagio inicial de desenvolvi-
mento e enfrentam desafios significativos, incluindo a correcdo de erros quanticos e a escalabilidade. No en-
tanto, o potencial dessas maquinas para transformar industrias como a criptografia, a simulagcdo quimica e a
inteligéncia artificial € imenso, e a pesquisa continua avancando para tornar a computac¢do quantica uma reali-
dade mais ampla e acessivel.

Cada tipo de computador quantico tem sua peculiaridade, assim como os diversos computadores clas-
sicos também tém, porém, o funcionamento basico de todos os computadores quanticos é igual, bem como
ocorre com os computadores classicos.

Os computadores classicos sdo construidos a partir de portas légicas booleanas e bits acionados pela
tecnologia de transistores eletronicos alojados em circuitos integrados ou chips. Os computadores quéanticos
funcionam com portas ldgicas, mas sdo baseados em principios da mecanica quantica. A diferenca na fisica sub-
jacente entre os computadores quanticos e classicos oferece novas maneiras de escrever programas de compu-
tador; as ferramentas de bits e portas classicas sdo complementadas por portas quanticas, que se assemelham
as portas padrdo, mas manipulam bits quanticos ou qubits em vez de bits binarios padrdo. Os bits classicos sdo
bindrios; vocé sé os encontrard em um dos dois estados bem definidos, 1 ou 0. Bits quanticos, ou qubits, também
possuem dois estados bem definidos correspondentes aos estados binarios classicos 0 e 1. Ao contrério dos bits
binarios cldssicos, porém, os qubits podem estar em um estado combinado que é uma combinagdo desses dois
estados, como o lancamento da moeda mencionado anteriormente. Este estado ndo é uma média como 0,5.
Pelo contrério, € um conceito de ambos os estados existindo ao mesmo tempo.

Existem alguns fendmenos quanticos que sdo explorados pelos computadores quanticos durante a ma-
nipulacdo dos qubits, para que o computador quéantico possa colocar em pratica o seu diferencial computacio-
nal:

e Superposigdo: E um conceito fundamental da mecanica quantica que permite que um sistema
guantico exista em multiplos estados simultaneamente. Isso significa que, ao contrario dos bits
classicos, que podem estar em um estado 0 ou 1, os qubits, que sdo a unidade basica de infor-
macdo em um computador quantico, podem representar 0, 1 ou uma combinacdo de ambos ao
mesmo tempo. Essa capacidade de superposicdo permite que um computador quéantico explore
uma vasta gama de solugdes em paralelo, tornando-o incrivelmente poderoso para resolver
problemas complexos, como a otimizagdo e a fatorizagdo de nimeros inteiros.
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e Emaranhamento: E outro fendmeno quantico intrigante em que dois ou mais qubits se tornam
interdependentes de tal forma que o estado de um estd instantaneamente correlacionado com
o estado do outro, independentemente da distancia que os separa. Isso significa que, ao medir
um qubit em um estado emaranhado, vocé instantaneamente conhece o estado de todos os
outros qubits emaranhados. Essa propriedade tem aplica¢Ges importantes na criptografia quan-
tica e na comunicagdo quantica, mas também é fundamental para muitos algoritmos de com-
putadores quanticos, como o famoso algoritmo de Shor para fatorizar nimeros inteiros.

e Interferéncia Quantica: E um fenémeno que surge quando os estados superpostos de qubits se
combinam de maneira a aumentar ou diminuir sua probabilidade de medicao. Isso permite que
os computadores quanticos executem algoritmos quanticos especificos, como o algoritmo de
Grover para pesquisa ndo estruturada, que oferece uma melhora significativa na busca de solu-
¢Oes corretas em uma lista ndo classificada. A interferéncia é uma propriedade essencial para
muitos algoritmos quanticos e é o que permite que eles superem algoritmos classicos em varias
tarefas.

e No-Cloning: Em um circuito légico cldssico podemos medir o estado de um bit a qualquer mo-
mento e fazer quantas cépias do estado quisermos. Também podemos fazer isso para um qubit
se ele estiver em um dos estados basicos. No entanto, verifica-se que ndo é possivel criar uma
cOpia precisa e independente de um estado quéntico arbitrario . Isso é conhecido como teo-
rema da ndo clonagem. A clonagem me permitiria executar o circuito, fazer muitas cépias do
resultado e depois medir cada copia para estimar pela probabilidade de medir 0 ou 1.

o Reversibilidade: Se refere a capacidade de executar operagdes computacionais de forma retro-
ativa, ou seja, a habilidade de desfazer qualquer célculo e restaurar o sistema ao seu estado
anterior sem perda de informacao. Isso contrasta com os computadores classicos, onde a irre-
versibilidade das operacGes leva a dissipacdo de energia na forma de calor. A reversibilidade é
fundamental na computacdo quantica, uma vez que permite que os algoritmos quanticos sejam
projetados de maneira eficiente, otimizando o uso dos recursos quanticos e minimizando erros.
Ela desempenha um papel crucial na corre¢do de erros quanticos, tornando os computadores
guanticos mais confiaveis e eficazes em lidar com problemas complexos e recursos limitados,
impulsionando o potencial revolucionario dessa tecnologia.

A computagdo quantica é um campo extremamente vasto e complexo, que abrange uma ampla gama
de conhecimentos interdisciplinares, tornando-o intrinsecamente desafiador de abordar de forma abrangente
em um Unico trabalho. Para compreender completamente os principios subjacentes a computacdo quantica, é
necessario ter um sélido dominio de dreas como matematica, fisica, estatistica e, claro, ciéncia da computacao.
Essa complexidade se deve ao fato de que a computacdo quantica lida com fen6menos quanticos, como super-
posicdo, entrelacamento e interferéncia, que estdo fundamentados em principios matematicos e fisicos avan-
cados.

A matematica desempenha um papel fundamental na compreensao dos algoritmos quanticos e na ana-
lise da eficiéncia deles em comparagdo com os algoritmos classicos. A fisica quantica é essencial para entender
as propriedades dos qubits, as unidades de informacgdo quantica, e os dispositivos quanticos que os manipulam.
Além disso, a estatistica é crucial para lidar com a incerteza inerente aos sistemas quanticos e para avaliar os
resultados de experimentos.

No entanto, reconhecendo a vastiddao e a complexidade dessas disciplinas, muitos trabalhos optam por
se ater a uma abordagem mais superficial e de alto nivel ao explorar a computacdo quantica. Isso significa que,
em vez de se aprofundar em detalhes matematicos e fisicos complexos, eles se concentram na apresentacgdo de
conceitos gerais e na explicacdo das implicacdes e aplicagGes da computacdo quantica. Essa abordagem permite
gue um publico mais amplo compreenda os principios subjacentes a computa¢do quantica, mesmo sem um
conhecimento aprofundado nas areas interdisciplinares que a compdem.

Portanto, é importante reconhecer que, ao se concentrar em uma abordagem mais breve e de alto nivel
da computacdo quantica, um trabalho pode fornecer uma introducdo acessivel a esse campo empolgante,
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mesmo sem adentrar nas complexidades que o caracterizam. Isso é especialmente valioso para aqueles que
desejam obter uma compreensdo inicial dos conceitos quanticos sem a necessidade de uma profunda formacao
nas disciplinas subjacentes.

5.4.IMPORTANCIA

A promessa de que a computac¢do quantica esta abrindo uma nova maneira de resolver problemas su-
perdificeis é palpavel. Em 2017 e 2018, pelo menos 450 milhdes de ddlares foram investidos em empresas de
tecnologia quéantica, mais de quatro vezes o montante dos dois anos anteriores. O Google anunciou os resulta-
dos de um programa quantico que realizou calculos para produzir nUmeros aleatérios certificadveis em trés mi-
nutos e vinte segundos, uma tarefa que eles estimam que levaria 100.000 computadores classicos executando
os algoritmos mais rapidos conhecidos, cerca de 10.000 anos para ser concluida. O Google espera que esse
recurso possa ser usado em aplicagdes de otimiza¢do, aprendizado de maquina e design de novos materiais,
entre outros, e atualmente esta planejando demonstrar protocolos criptograficos. Mas o verdadeiro significado
deste marco é provar que os efeitos quanticos podem ser controlados e introduzidos programaticamente em
escalas suficientes para realizar calculos, mesmo que ndo tenham qualquer utilidade imediata.

Em dezembro de 2018, o Congresso dos Estados Unidos aprovou por unanimidade a Lei da Iniciativa
Quantica Nacional, que foi sancionada. Esta lei € um compromisso de dez anos dos Estados Unidos para “acele-
rar o desenvolvimento de aplica¢Ges de ciéncia e tecnologia de informacgdo quantica” através de parcerias com
universidades, startups e empresas. Além disso, os Estados Unidos (e a China) consideram a computacdo quan-
tica uma prioridade de seguranca nacional. A China esta a investir 400 milhdes de délares para construir o maior
centro de investigacdo quantica do mundo, o Laboratério Nacional de Ciéncia da Informacdo Quantica, que
afirma ter o poder de célculo de “um milhdo de vezes todos os computadores existentes em todo o mundo
combinados”. A india esta investindo USS$ 1,12 bilhdo em cinco anos em tecnologias quanticas. A Unido Europeia,
Austrdlia, Japao, Suica e varios outros estdo investindo em computacdo quantica. A Russia investira 790 milhdes
de ddlares nos préximos cinco anos em “investigacdo quantica basica e aplicada”.
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DISCUSSAO

EVOLUCAO NATURAL DA COMPUTAGCAO

Como tudo na histdria, é possivel notar que ha uma evolugdo natural do formato de computacdo e dos
computadores ao longo das décadas, que nos leva desde as maquinas mecanicas do século XIX até os computa-
dores quanticos dos tempos atuais. Tudo comegou com Blaise Pascal e sua maquina de calcular, com a visdo
inovadora de Charles Babbage e sua maquina analitica, entre outros computadores, que tinham a finalidade de
realizar calculos mais simples para serem aplicados a necessidades variadas, como calculo de impostos e nave-
gacdo maritima. Houve a transi¢cdo para a era das maquinas de valvulas, o que foi um marco significativo na
historia da computacdo, representado por computadores como o COLOSSUS, que permitiu o sucesso na deco-
dificacdo de mensagens da maquina alema ENIGMA, e o ENIAC que entrou em operagdo em 1946. Essas maqui-
nas eram gigantes de metal que consumiam enormes quantidades de energia, mas desempenharam um papel
crucial na decodificagdo de mensagens de guerra, no célculo de tabelas balisticas e outros calculos cientificos
complexos.

Com o avancgo da eletrbnica, a terceira geracdo de computadores viu a substituicdo das valvulas por
transistores, diminuindo o consumo de energia e o tamanho das maquinas. O IBM 7090 foi um exemplo notavel
dessa era, e foi utilizado em uma variedade de aplica¢Ges cientificas e empresariais. A quarta geracdao de com-
putadores trouxe a revolucdo dos circuitos integrados, com a familia do IBM 360 liderando o caminho. Essas
geracoes de computadores acabaram melhorando ndo somente o consumo de energia, como também aumen-
tando o desempenho permitindo a realizacdo de calculos e operagdes muito mais complexas do que era possivel
fazer com seus antecessores, além diminuir o tamanho e o custo dos computadores para escalas viaveis para
serem utilizados amplamente por empresas e universidades. A gera¢ao subsequente viu a integracdo em escala
muito grande, exemplificada pelo Apple Il. Esses computadores pessoais permitiram que as pessoas tivessem
acesso a computagdo em suas casas, impulsionando a revolucdo da informatica pessoal. As aplica¢des se diver-
sificaram, desde o processamento de texto até jogos e planilhas, alterando fundamentalmente a forma como a
sociedade interagia com a tecnologia.

Aparentemente, no século XXI voltamos a alguns problemas do passado, pois precisamos de supercom-
putadores que ocupam andares inteiros, consomem grandes quantidades de recursos de computacédo, além de
recursos fisicos de energia e tempo para lidar com os calculos ainda mais complexos que passaram a fazer parte
do cotidiano dos cientistas, e com o enorme volume de dados gerado diariamente ao redor do mundo. Mesmo
os supercomputadores mais poderosos estdo chegando aos seus limites. Agora, chegamos a era dos computa-
dores quanticos, representando a ponta da evolug¢do natural da produgdo de maquinas de computagdo. Essas
maquinas, baseadas nos principios da mecanica quantica, oferecem um poder computacional sem precedentes,
com consumo de energia infinitamente menor do que o do melhor supercomputador existente, operando com-
putacionalmente a um nivel subatémico, abrindo possibilidade resolver problemas algoritmicos e matematicos
extremamente complexos, como a otimizacao de cadeias de suprimentos, simula¢cdes moleculares e criptografia
avancada.

DIFERENCIACAO ENTRE COMPUTADORES

Mesmo que existam geracOes diferentes de computadores, nem todos os computadores foram substi-
tuidos. Existem ainda diversos tipos de maquinas, que convivem e interagem no mundo moderno, desempe-
nhando papéis distintos em nossa sociedade, variando desde os computadores descartaveis até os computado-
res quanticos. Cada categoria possui aplica¢des, dependéncias e limitagdes Unicas que os diferenciam significa-
tivamente.

Os computadores descartaveis sdo dispositivos de baixo custo e recursos limitados, projetados para ta-
refas especificas, como etiquetas de precos em lojas ou cartGes de crédito. Sua aplicacdo esta restrita a fungGes
simples e repetitivas, ndo permitindo tarefas complexas devido a sua baixa poténcia, tamanho reduzido, simpli-
cidade arquitetural, e marcante limitacdo em termos de capacidade de processamento e armazenamento. Ja os
microcontroladores sdo amplamente utilizados em sistemas embarcados, como eletrodomésticos e dispositivos
loT, e sistemas industriais. Sua aplicacdo é diversificada e depende da eficiéncia na execucdo de tarefas
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especificas em tempo real, muitas vezes com restricdes de consumo de energia, e condi¢cdes de temperatura e
pressdo. A limitacdo principal esta na capacidade de processamento limitada e na dificuldade de executar tarefas
multifuncionais, pois geralmente sdo programados para fazer tarefas de controle Unicas.

Em uma escala um pouco maior, os computadores modveis, como smartphones e tablets, tém aplicacdo
em quase todas as areas da vida moderna. Eles sdo altamente dependentes de baterias e conectividade a inter-
net. Sua limitagdo esta na capacidade de realizagdo de tarefas intensivas, mas o tamanho compacto os torna
mais convenientes para uso didrio. Computadores pessoais, comumente conhecidos como PCs, sdo amplamente
utilizados para uma variedade de tarefas, desde navegacdo na web até edicdo de videos e jogos. Eles sdo alta-
mente versateis e permitem a execucdo de tarefas complexas, também dependendo de eletricidade e acesso a
internet. A limitacdo reside na portabilidade em comparacdo com dispositivos médveis.

Ja em escalas ainda maiores, podemos encontrar os servidores, que sdo projetados para armazenar e
fornecer dados e aplicativos para redes de computadores. Eles dependem de eletricidade e conexdao de rede
estavel e sdo altamente escalaveis. Suas limitagdes incluem a necessidade de manuteng¢do constante e custos
operacionais significativos. Os mainframes sdo computadores de grande escala usados por grandes empresas e
instituicdes governamentais. Eles tém aplicacdo em processamento de dados intensivo e gerenciamento de in-
formacdes criticas. Dependem de eletricidade e sistemas de refrigeracdo robustos, com alta confiabilidade. Suas
limitagGes incluem o alto custo de aquisicdo e manutencdo. Existem também os supercomputadores sdo utiliza-
dos para calculos complexos e cientificos, como simulagGes climaticas e pesquisa em medicina. Dependem de
enormes quantidades de energia elétrica e sistemas de refrigeracdo avangados. Suas limitagdes incluem custos
extremamente altos e a complexidade da programacao para tirar o maximo proveito de seu poder de processa-
mento.

Além da diferenca entre esses tipos de computadores, ainda existem diferencas nas familias de arqui-
tetura e organizacdo de suas unidades centrais de processamento. As familias de processadores mais comuns
sdo x86, ARM e AVR, cada uma com suas caracteristicas distintas.

A familia de processadores x86 é amplamente associada a computadores pessoais e servidores. Ela é
conhecida por sua arquitetura complexa de conjunto de instrucGes e é produzida principalmente pela Intel e
pela AMD. Os processadores x86 oferecem alto desempenho e suporte para sistemas operacionais de propdsito
geral, tornando-os ideais para computacao de uso geral, jogos e tarefas intensivas em recursos. Sdo processa-
dores CISC (Complex Instruction Set Computer), o que significa que possuem um grande nimero de instrucdes
complexas. Por outro lado, a familia de processadores ARM (Advanced RISC Machine) é amplamente usada em
dispositivos mdveis, como smartphones e tablets, bem como em sistemas embarcados. A arquitetura ARM é
baseada em um conjunto de instrucdes reduzido (RISC) e é conhecida por sua eficiéncia energética e flexibili-
dade. Os processadores ARM sdo ideais para dispositivos mdveis devido ao seu baixo consumo de energia, mas
também encontram aplicagbes em servidores, loT e sistemas embarcados devido a sua arquitetura modular e
escalabilidade. Ja a familia de processadores AVR é uma escolha popular para microcontroladores usados em
sistemas embarcados e projetos DIY. Eles sdo projetados pela Atmel (agora parte da Microchip Technology) e
sdo conhecidos por sua simplicidade e eficiéncia em aplicacdes de baixa poténcia. Os processadores AVR sdo
tipicamente RISC e sdo programados em linguagem Assembly ou através de ambientes de desenvolvimento,
como o Arduino IDE. Eles sdo usados em uma ampla gama de projetos, desde rob6s autdbnomos até dispositivos
de automacao residencial.

Os computadores quanticos sdo a proxima fronteira da computacao. Estes dependem de temperaturas
extremamente baixas e sdo altamente sensiveis a interferéncias ambientais. Suas limita¢Ges incluem o atual
estado experimental da tecnologia e a necessidade de desenvolver algoritmos quanticos especificos. A familia
de processadores quanticos é um dominio completamente diferente. Eles sdo projetados para executar calculos
em um ambiente quantico, explorando os principios da mecanica quantica. Diferentemente dos processadores
classicos, que usam bits tradicionais (0 ou 1), os processadores quanticos usam qubits, que podem representar
0, 1 ou ambos simultaneamente. Isso permite que os processadores quanticos realizem calculos em paralelo, o
qgue pode levar a um aumento significativo no poder de processamento em determinadas tarefas.

No entanto, por mais que representem a evolugdo natural da computagdo e o surgimento de uma nova
categoria de computadores, isso ndo quer dizer que necessariamente substituird os existentes, podendo
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conviver e ser integrado a operac¢do dos computadores existentes, podendo promover a extensdo de suas fun-
cionalidades sistemas implementados com o uso dos computadores existentes e potencializar as tendéncias
tecnoldgicas introduzidas por eles.

QUEBRA DE BARREIRAS TECNOLOGICAS

A velocidade da luz impGe uma série de barreiras tecnoldgicas a computagdo devido a sua limitagdo
fundamental de propagac¢do no espaco. A luz viaja a uma velocidade de aproximadamente 300.000 km/s no
vacuo e a uma velocidade ligeiramente menor quando passa através de outros meios, como fibra éptica. Além
disso, a energia elétrica ndo pode trafegar no caminho de dados ou meios de comunicacdo em uma velocidade
maior do que a velocidade da luz. Essa limitagdo tem vérias implicagGes importantes para a computacdo, e aqui
estdo algumas das principais barreiras tecnoldgicas resultantes:

Podemos citar a barreira da laténcia nas comunicacdes, onde a velocidade finita da luz implica que existe
um limite superior para a velocidade de transmissao de informacdes em redes de comunica¢do. Mesmo as co-
municac¢des de dados mais rapidas através de fibra dptica ainda estdo sujeitas a atrasos (laténcia) consideraveis
guando as informacdes precisam viajar longas distancias. Isso afeta a eficiéncia de sistemas distribuidos e co-
munica¢des em tempo real, como videoconferéncias e jogos online. Existem desafios também em grandes cen-
tros de dados, onde servidores e sistemas de armazenamento estdo fisicamente distantes, a laténcia causada
pela velocidade da luz pode resultar em atrasos significativos nas operacgdes. Isso é especialmente critico em
aplicagOes que exigem respostas rapidas, como servicos em nuvem, analise de big data e aprendizado de ma-
quina distribuido. Em sistemas de armazenamento de dados distribuidos, a velocidade da luz pode afetar a con-
sisténcia e a integridade dos dados. Se os dados forem atualizados em locais geograficamente distantes, a la-
téncia da comunicacdo pode resultar em conflitos de atualiza¢do e desafios para manter a consisténcia dos da-
dos.

Além disso, a computacgdo esta se expandindo para cendrios que estdo em escala planetaria, e nesses
cenarios de computacdo interplanetaria, como comunicacdo com sondas espaciais, a velocidade da luz se torna
um desafio substancial. As enormes distancias envolvidas tornam a comunicacdo em tempo real quase impos-
sivel, exigindo o desenvolvimento de protocolos de comunicagdo e sistemas que lidem com atrasos de minutos
a horas. A sincronizac¢do precisa de relégios em sistemas distribuidos é fundamental para a computa¢do mo-
derna. No entanto, a velocidade finita da luz implica que diferentes partes de um sistema podem experimentar
varia¢Oes de tempo devido a diferenca nas distancias percorridas pela luz. Isso torna a sincronizagdo de reldgio
entre sistemas distribuidos desafiadora e requer algoritmos complexos para compensar essas diferencas.

A reducdo maxima do tamanho de um transistor também representa uma barreira tecnoldgica signifi-
cativa para a computacdo devido a varios fatores. Existem efeitos quanticos que sdo presentes quando os tran-
sistores sdo miniaturizados a niveis extremos, como o tunelamento quantico, que faz com que os elétrons atra-
vessem barreiras potenciais mesmo quando deveriam estar isolados. Isso dificulta o controle preciso do fluxo
de elétrons, resultando em vazamento de corrente e consumo de energia excessivo. Outro efeito, é o chamado
"efeito de canal curto", que ocorre que a medida que os transistores diminuem e o comprimento do canal que
controla o fluxo de elétrons se torna cada vez mais curto, o que dificulta o controle preciso do transistor e au-
menta o vazamento de corrente. Além desses efeitos, ocorre também que transistores menores tendem a aque-
cer mais devido a alta densidade de corrente elétrica, o que pode levar a problemas de dissipa¢do de calor. O
aquecimento excessivo pode reduzir a confiabilidade e a vida util dos componentes eletrénicos, além de consu-
mir mais energia. Também

A fabrica¢do de transistores menores requer equipamentos e técnicas mais avangados, o que torna a
producdo de chips mais cara. Além disso, os retornos sobre o investimento em miniaturizacdo podem diminuir
a medida que os custos aumentam. Transistores menores também sdo mais suscetiveis a variagcOes estatisticas
em sua fabrica¢do, o que pode levar a uma maior inconsisténcia no desempenho dos dispositivos. A Lei de Mo-
ore, formulada por Gordon Moore em 1965, previa que o nimero de transistores em um chip duplicaria apro-
ximadamente a cada dois anos. Entretanto, a miniaturizacdo extrema dos transistores esta se aproximando do
limite fisico, o que torna cada vez mais dificil manter o mesmo ritmo de aumento da capacidade de processa-
mento.
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Essas barreiras tecnoldgicas associadas a reducdo maxima do tamanho de um transistor tém implicaces
significativas para a industria de semicondutores e a computacdo como um todo. Para superar esses desafios,
os pesquisadores estao explorando novas tecnologias, como transistores baseados em materiais 2D, nanotubos
de carbono e computacdo quantica. No entanto, essas alternativas ainda estdo em estagios iniciais de desenvol-
vimento e apresentam desafios préprios. Portanto, a busca por solugGes para a miniaturizagdo continua dos
transistores é um campo de pesquisa fundamental na computacao.

Aparentemente, os avan¢os da computagdo quantica estdo se mostrando factiveis para vencer essas
barreiras, pois além dos computadores quanticos ja serem uma realidade, eles ja sdo funcionais, mesmo que
ainda existam muitas pesquisas e muitos desenvolvimentos sendo feitas, e o seu acesso por parte de desenvol-
vedores do mercado ja é possivel, pois as Big Techs que estdo mais avancadas na producdo, operagcdo e manu-
tencdo de computadores quanticos disponibilizam acesso a suas maquinas através das suas plataformas de
cloud computing.

POTENCIALIZACAO DE TENDENCIAS TECNOLOGICAS

Desde 2017, a Gartner, renomada empresa de pesquisa e consultoria em tecnologia, tem consistente-
mente destacado a Inteligéncia Artificial (IA), seguranca cibernética e a computagdo em nuvem como algumas
das principais tendéncias tecnoldgicas que moldam o cenario empresarial e a transformacao digital. A Inteligén-
cia Artificial desempenha um papel fundamental na automacao de processos, andlise de dados avancada e to-
mada de decisGes baseadas em dados. A seguranca cibernética € uma preocupacdo constante, a medida que
ameacas e vulnerabilidades cibernéticas continuam a evoluir, tornando a prote¢do de dados e sistemas uma
prioridade essencial. Além disso, a computacdo em nuvem oferece escalabilidade, flexibilidade e eficiéncia ope-
racional, permitindo que as empresas se adaptem rapidamente as mudancgas e demandas do mercado. Essas
tendéncias desempenham um papel vital na capacitacdo das organizagGes para inovar, competir e prosperar em
um mundo cada vez mais digital.

A computacdo, classica ou quantica, por si s6, ndo traz tantos avangos quanto gostariamos. O computa-
dor nunca teve melhorias somente para provar que se poderia ter mais poder de computacdo a custo menor,
com um consumo de energia menor, ou possibilitar a existéncia de um ndmero maior de instrucées em uma
determinada arquitetura e organizacao de processadores. Tudo sempre se tratou de que tipo de problemas o
computador ajudaria o ser humano a resolver. A computacdo quantica emerge como uma revolugdo tecnolé-
gica, mas maiormente, com o potencial de transformar significativamente areas-chave da computacdo, como
big data, inteligéncia artificial, seguranca da informagdo e as comunicacoes.

Os computadores quanticos ndo sdo maquinas de “big data”. Isso significa que vocé ndo pode pegar
milhGes de registros de informacdes e fornecé-los como entrada para um calculo quantico. Em vez disso, a quan-
tum pode ajudar onde o nimero de entradas é modesto, mas os calculos “explodem” a medida que vocé comeca
a examinar relacionamentos ou dependéncias nos dados. A computa¢do quantica, com a sua memoria de tra-

balho em crescimento exponencial, podera ser capaz de controlar e trabalhar com a explosao.

No futuro, entretanto, os computadores quanticos poderao ser capazes de inserir, produzir e processar
muito mais dados. Mesmo que seja apenas tedrico agora, faz sentido perguntar se existem algoritmos quanticos
gue algum dia possam ser Uteis na IA.

Esta surgindo uma outra tendéncia tecnoldgica: convergéncia da inteligéncia artificial com a computa-
¢do quantica. A inteligéncia artificial e um dos seus subconjuntos, a aprendizagem automatica, sdo colecbes
extremamente amplas de técnicas e modelos baseados em dados. Eles sdo usados para ajudar a encontrar pa-
drdes nas informacdes, aprender com as informacgdes e automaticamente ter um desempenho mais “inteli-
gente”. Eles também fornecem aos humanos ajuda e insights que poderiam ser dificeis de obter de outra forma.

A computacdo quantica pode complementar as técnicas classicas de inteligéncia artificial, em casos pe-
guenos, onde exisitir um Unico calculo matematico em algum lugar no meio de um componente de software
gue pode ser acelerado por meio de um algoritmo quéantico, em casos médios, onde existir um componente
bem descrito de um processo classico que poderia ser substituido por uma versdo quantica, ou ainda em casos
grandes, onde existir uma maneira de evitar inteiramente o uso de alguns componentes classicos no método
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tradicional por causa do quantum, ou todo o algoritmo classico pode ser substituido por uma alternativa quan-
tica muito mais rapida ou eficaz.

Johannes Otterbach, da empresa de computadores quanticos Rigetti, observou que a computac¢do quan-
tica e o aprendizado de maquina sdo inerentemente probabilisticos e, portanto, companheiros naturais. Os com-
putadores quanticos poderiam aumentar drasticamente a velocidade do treinamento em aprendizado de ma-
quina. O aprendizado de maquina quantico avancgara em todas as trés subcategorias principais do ML: aprendi-
zado supervisionado, aprendizado ndo supervisionado e aprendizado por reforco. Os pesquisadores estao pro-
curando algoritmos de aprendizado de maquina quantica que demonstrem aceleragées substanciais em relacdo
aos algoritmos classicos e que superem obstdaculos intrataveis de tempo exponencial para resolucdo de proble-
mas e tomada de decisdo nas areas de amostragem, pesquisa, otimizacdo, reconhecimento de padrdes, analise
preditiva e de risco, e simulacgao.

Uma das vantagens da computacdo quantica no Machine Learning estd relacionada a capacidade de
processamento paralelo. Enquanto os computadores classicos processam informacdes de forma sequencial, os
computadores quanticos podem manipular informagdes em multiplos estados quéanticos simultaneamente, o
gue permite realizar célculos complexos de forma muito mais eficiente. Isso é particularmente vantajoso para
algoritmos de Machine Learning que envolvem o treinamento de modelos em grandes conjuntos de dados, ace-
lerando o processo de otimizacdo de parametros. Outro aspecto importante é o algoritmo de Grover, um dos
principais algoritmos quanticos que pode ser usado para acelerar a busca de informagdes em grandes conjuntos
de dados ndo estruturados. Isso é particularmente util em tarefas de classificagdo, onde a busca por caracteris-
ticas relevantes pode ser realizada de maneira mais eficiente, economizando tempo e recursos computacionais.
Além disso, os computadores quanticos podem ser usados para resolver problemas de otimizacdo de forma mais
eficaz. Algoritmos quanticos, como o algoritmo de otimizacdo quantica, podem ser aplicados em tarefas de oti-
mizacdo de hiperparametros e fun¢des de custo, tornando o treinamento de modelos de Machine Learning mais
eficiente e eficaz.

A convergéncia da computacdo quantica e da inteligéncia artificial, chamada Quantum AL/ML (QAI),
alterarad dramaticamente a ciéncia e a tecnologia da informacao, a atividade econémica e os paradigmas sociais,
os quadros regulamentares e os aspectos politicos e disposi¢des de seguranca. A Quarta Revolugdo Industrial
das tecnologias GRIN — genética, robdtica, informacdo e nanotecnologias — promete dar lugar em breve ao que
os japoneses chamam de “Sociedade 5.0” e ao termo holandés “Humanidade Inteligente”. No entanto, é impor-
tante notar que a computacdo quantica ainda esta em estagios iniciais de desenvolvimento e enfrenta desafios
significativos, como a correcdo de erros quanticos. Portanto, embora as perspectivas sejam promissoras, a im-
plementacdo pratica da computagcdo quantica no Machine Learning ainda estd em andamento e requer mais
pesquisa e desenvolvimento para se tornar uma realidade amplamente acessivel.

A computagdo quantica tem o potencial de fatorar rapidamente grandes nimeros. Isso é um problema
para a criptografia padrdo, que depende da incapacidade dos computadores cldssicos de lidar com esse nivel de
computacdo. Quando isso acontecer, quase todas as transa¢des — financeiras, médicas, comerciais — serdo tor-
nadas discutiveis, pois ndo haveria nenhuma maneira confidvel de compartilhar informacGes secretamente. A
situacdo é tdo terrivel que ha uma enorme urgéncia em encontrar um substituto adequado quando os compu-
tadores quanticos se tornarem comuns.

Na criptografia, as mensagens sao criptografadas usando chaves , que sao strings de texto para tornara
mensagem original. Em termos gerais, as chaves sdo de dois tipos, que ja citamos anteriormente no item 3.1.2.
Ambos os tipos de algoritmos sdo seguros. Uma vez gerada uma chave secreta, a mensagem pode ser criptogra-
fada adicionando a chave secreta a mensagem fazendo adicdo de mdédulo 2, por exemplo, em cada bit.

O problema central da criptografia é garantir que o remetente e o destinatario tenham as chaves de
criptografia e descriptografia necessarias antes que qualquer mensagem seja comunicada. Com as chaves insta-
ladas, o remetente criptografa a mensagem e a transmite por um canal publico, confiante de que somente o
destinatario podera descriptografa-la.

A ameaca da computacdo quantica aos algoritmos de criptografia atuais reside no fato de que os algo-
ritmos de criptografia de chave assimétrica, tem sua seguranca baseada na impossibilidade de computadores
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classicos fatorarem nimeros inteiros muito grandes. A fatoracdo de nimeros inteiros € um conceito matematico
crucial na criptografia de chave publica, particularmente no algoritmo RSA (Rivest-Shamir-Adleman). O RSA é
um dos algoritmos de criptografia de chave publica mais amplamente utilizados e baseia-se na dificuldade de
fatorar nimeros inteiros grandes em seus fatores primos. No RSA, o destinatario gera um par de chaves, com-
posto por uma chave publica e uma chave privada. A chave publica é usada para cifrar mensagens, enquanto a
chave privada é usada para decifrar. A seguranca do sistema depende da dificuldade de fatorar o produto de
dois nimeros primos grandes (normalmente com centenas de digitos) que comp&em a chave publica.

A ideia é que, enquanto é relativamente facil multiplicar dois nimeros primos para obter um nimero
composto, ou seja, mesclar uma chave em uma mensagem para obter uma nova mensagem criptografada, in-
verter esse processo e fatorar o nimero composto nos numeros primos originais seja extremamente dificil e
demorado, mesmo com o uso de computadores poderosos. Isso cria uma barreira de seguranca eficaz, uma vez
gue os atacantes precisariam de recursos computacionais massivos e um tempo significativo para fatorar a
chave publica e quebrar o sistema. Desse modo, é impossivel para computadores classicos decifrarem uma men-
sagem cifrada ou descobrirem a sua chave a partir dela, ou que pelo menos isso leve um tempo inviavel para
acontecer.

A computacgdo quantica resolve esse problema de forma notavel através do algoritmo de Shor. O algo-
ritmo de Shor explora os fenGmenos quanticos, como a sobreposi¢cdo e a emaranhamento, para realizar fatora-
¢Oes muito mais rapidamente do que os métodos classicos. Em termos simples, a computacdo quantica pode
explorar simultaneamente varias solu¢des potenciais para o problema de fatoracao, gracas a sobreposi¢do quan-
tica, o que permite a resolucdo de problemas exponencialmente mais rapido do que qualquer computador clas-
sico. Isso faz com que a inviabilidade de tempo existente na descoberta de chaves ou decifragem de mensagens
seja vencida.

Porém, mesmo que haja riscos na seguranca para computadores classicos, ja existem estudos de algo-
ritmos de criptografia quantica, que tornam a criptografia ainda mais confidvel. Na criptografia classica, as in-
formacGes sdo criptografadas com uma chave e depois enviadas por um canal publico ao receptor. Na cripto-
grafia quantica, as informacbes também sdo criptografadas com uma chave, mas o que é enviado é um mega-
gubit. Em outras palavras, em vez de enviar uma Unica string criptografada, o mega-qubit contém, na verdade,
varias strings criptografadas. Se o mega-qubit caisse em maos erradas, os ladrées ndo se contariam entre os
poucos sortudos. Apesar do mega-qubit carregar as strings criptografadas, é virtualmente impossivel extrai-
las. Como as strings estdo em superposicdo no megaqubit, a Unica maneira de obter algo de um megaqubit é
colapsar seus qubits. Mas isso é mais facil dizer do que fazer. A medida que o nimero de bits na string bindria
aumenta em qualquer transac¢do da vida real, as chances de que um colapso aleatério do mega-qubit resulte na
chave de criptografia real sdo virtualmente nulas. Em outras palavras, a natureza quantica do mega-qubit signi-
fica que a chave secreta de criptografia esta protegida contra qualquer tentativa de extrai-la. Mas infelizmente,
grande parte da tecnologia que sustenta a criptografia quantica ainda ndo esta pronta para uso comercial, em-
bora cientistas e engenheiros tenham feito progressos substanciais.

Varias empresas estdo investindo significativamente no desenvolvimento e disponibilizacdo de ferra-
mentas de computagdo quantica na nuvem. Essas empresas estdao buscando democratizar o acesso a essa tec-
nologia revolucionaria, tornando-a acessivel a uma variedade de setores e pesquisadores em todo o mundo.
Empresas como IBM, Microsoft, Google e Amazon Web Services (AWS) estdo na vanguarda da oferta de servigos
de computacdo quantica em nuvem.

A IBM, por exemplo, disponibiliza o IBM Quantum Experience, que oferece acesso a processadores
guanticos reais via nuvem, permitindo que desenvolvedores e pesquisadores executem experimentos e testem
algoritmos quanticos. A Microsoft também estd investindo na computacdo quantica com o Azure Quantum, que
oferece uma plataforma de desenvolvimento quantico e acesso a recursos de computacdo quantica em nuvem.
Isso permite que os desenvolvedores construam aplicativos quéanticos e testem algoritmos em ambientes de
nuvem altamente seguros. O Google oferece o servico Quantum Al, que disponibiliza acesso a sua plataforma
de computacdo quantica baseada em processadores quanticos supercondutores chamados Sycamore. Essa pla-
taforma permite a experimentagdo com algoritmos quanticos e simulagdes de problemas complexos. A AWS da
Amazon também ndo ficou para tras e lancou o Amazon Braket, que fornece acesso a hardware quantico de
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terceiros, como a lonQ e a Rigetti, além de oferecer ferramentas de desenvolvimento e simulagédo de circuitos
guanticos.

Essas empresas estdo competindo para criar ecossistemas completos de computacdo quantica na nu-
vem, tornando mais facil e acessivel para cientistas, engenheiros e desenvolvedores de todo o mundo explora-
rem os beneficios dessa tecnologia emergente. A medida que a computacdo quantica continua a avancar, é
provavel que mais empresas se juntem a essa corrida para disponibilizar ferramentas quanticas na nuvem em
formato de laaS e Paa$, impulsionando ainda mais a inovagao e a pesquisa nesse campo promissor.

IMPORTANCIA MUNDIAL

A computacdo quantica esta experimentando um crescimento notavel em popularidade nos dias de
hoje. Uma das principais razdes para isso € a democratizacdo do acesso a essa tecnologia por parte de grandes
empresas de tecnologia. Anteriormente, a computagdo quantica estava confinada a laboratérios de pesquisa de
ponta devido aos altos custos de desenvolvimento e manutenc¢do das maquinas quanticas. No entanto, a medida
gue a pesquisa avangou e os desafios técnicos foram superados, as barreiras financeiras comecaram a cair.

O custo de produc¢do de maquinas de computacdo quantica diminuiu consideravelmente em compara-
¢do com as geragodes iniciais, tornando-as mais acessiveis a um publico mais amplo. Grandes empresas de tec-
nologia, como IBM, Google, Microsoft e outras, investiram fortemente no desenvolvimento e na disponibilizacdo
de acesso a computagdo quantica em nuvem. Isso permitiu que cientistas, pesquisadores e empresas de todos
os tamanhos pudessem explorar e aplicar algoritmos quanticos para resolver problemas complexos.

Como resultado, houve um aumento significativo na demanda por solu¢des de computacdo quantica.
Cientistas e pesquisadores agora tém a capacidade de realizar experimentos e simulacbes em maquinas quanti-
cas remotas, acelerando a inovagdo em areas como criptografia, otimizacdo, simulacdes de moléculas e muito
mais. Empresas também estdo comecando a explorar como a computag¢do quantica pode melhorar a eficiéncia
de suas operacdes e oferecer solugcbes inovadoras para seus clientes.

A computacdo quéntica estd emergindo como um fator de vantagem competitiva significativa entre na-
¢Oes na defesa de seus interesses geopoliticos e segredos de governo e militares por varias razées fundamentais.
Em primeiro lugar, a computac¢do quantica tem o potencial de revolucionar a criptografia, tornando muitos dos
métodos de seguranca cibernética atuais obsoletos. Isso significa que as nacdes que desenvolvem a tecnologia
guantica podem quebrar sistemas de criptografia complexos em uso hoje, expondo informacdes sensiveis de
outras nagoes.

Além disso, a computac¢do quantica oferece a capacidade de resolver problemas complexos em um
tempo muito mais curto do que os supercomputadores convencionais. Isso é particularmente relevante para
simulacGes de armas nucleares e analises de inteligéncia, onde a velocidade de processamento pode ser uma
vantagem critica. Na busca por avangos tecnoldgicos e estratégicos, as nagdes que possuem capacidade de com-
putacdo quantica podem desenvolver novas solucdes e inovagdes mais rapidamente do que seus pares.

Outro ponto importante é a capacidade da computacdo quantica de otimizar cadeias de suprimentos,
logistica e planejamento militar. Isso permite uma alocagdo de recursos mais eficiente, tornando os esforgos
militares mais ageis e eficazes. Além disso, a analise de grandes conjuntos de dados, uma tarefa vital na era da
informacdo, é realizada com maior precisdo e velocidade usando algoritmos quanticos.

Na arena geopolitica, o desenvolvimento da computac¢do quéantica é percebido como uma corrida arma-
mentista tecnoldgica, onde as nagGes estdo competindo para alcancar a supremacia quantica. A capacidade de
construir e operar computadores quanticos de alto desempenho é vista como uma vantagem estratégica, pois
pode ser usada para fortalecer a seguranca nacional, a inteligéncia e a defesa cibernética.

No entanto, é importante notar que a computagdo quantica também traz preocupagdes sobre a segu-
ranca global, uma vez que as mesmas capacidades que podem ser usadas para proteger interesses nacionais
também podem ser usadas para desestabilizar sistemas globais.
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A pesquisa em computacdo quantica tem sido uma area de intensa atividade em todo o mundo, e varios
paises tém se destacado como lideres nesse campo. Os Estados Unidos sdo amplamente reconhecidos como um
dos principais protagonistas na pesquisa de computacdo quantica. InstituicGes académicas e empresas como a
IBM, Google e Microsoft tém feito avangos significativos na construcdo de computadores quanticos, desenvol-
vendo algoritmos quanticos e explorando aplicacGes praticas. Além dos Estados Unidos, o Canada tem desem-
penhado um papel de destaque na pesquisa em computacdo quantica. Com centros de pesquisa e colaboragdes
académicas de renome mundial, como o Perimeter Institute e o Instituto de Computacdo Quantica da Universi-
dade de Waterloo, o Canada tem se destacado na formacdo de talentos e na busca de solugdes inovadoras na
computacdo quantica.

Outro pais que merece destaque é a China. Com um investimento significativo em pesquisa e desenvol-
vimento na drea da computac¢do quantica, a China tem se tornado um competidor forte na corrida por tecnolo-
gias quanticas. Empresas chinesas como a Alibaba e a Tencent também tém realizado avangos notaveis na cons-
trucdo de computadores quanticos e na aplicacdo de algoritmos quanticos em setores como criptografia e si-
mulacgao.

Além desses paises, na Europa, destacam-se o Reino Unido e a Alemanha. O Reino Unido tem se con-
centrado na pesquisa fundamental em computag¢do quantica, com universidades de prestigio como Oxford e
Cambridge liderando o caminho. Enquanto isso, a Alemanha tem investido em iniciativas de pesquisa e colabo-
racGes internacionais para impulsionar a computacdo quantica, com instituicGes como o Forschungszentrum
Julich desempenhando um papel crucial.

A citacdo dos paises mais envolvidos em pesquisas com computacdo quantica foi feita em ordem regio-
nal, porém, em termos de volume e qualidade de estudos, Estados Unidos e China despontam como protago-
nistas nesse campo.

ESTADO ATUAL DE PESQUISA, DESENVOLVIMENTO E INVESTIMENTO

Como a computacdo quantica evoluird nos préximos anos e décadas? E fundamental n3o dizer que a
computacdo quantica “fard” isto ou aquilo, mas sim que “podera” . Até que alguém faca isso ou aquilo, é espe-
culagdo, exagero ou trabalho em andamento. O objetivo do ecossistema onde a computacdo quéntica reside é
alcancar a “Vantagem Quantica”, o ponto em que a computacdo quantica pode ter um desempenho significati-
vamente melhor do que a computacdo classica em problemas importantes para os negdcios, a ciéncia e o go-
verno. Os casos de uso da industria impulsionarao a criacdo desses aplicativos hibridos com algoritmos e com-
ponentes quanticos e classicos convivendo e interagindo. Com o passar dos anos, a definicdo dos casos de uso
mudara a medida que compreendermos melhor como os sistemas de computagdo quantica podem ou ndo nos
ajudar. Os parametros de referéncia serdo importantes, mas apenas para medir o progresso.

Um sistema de computacdo quéntica precisa de hardware de computac¢do quantica real. Embora os si-
muladores possam ser Uteis para aprender, experimentar e depurar pequenos problemas, quanto mais cedo
voceé usar o hardware real, mais rapido aproveitara seu potencial. Vocé ndo estard fazendo computacdo quantica
se estiver usando apenas hardware classico. A disponibilizacdo do uso de computadores quanticos em platafor-
mas de cloud computing pode representar um salto para integrar os sistemas existentes com os quanticos. Além
disso, a conexdo por meio da nuvem pode oferecer todos os beneficios da computacdo em nuvem em relagdo a
seguranca, recursos eldsticos e atualizagGes de software e hardware.

Para que um computador quantico seja programavel, ele deve ter software. Mais do que isso, o sistema
escolhido deve ter uma pilha completa de ferramentas de desenvolvimento e recursos de tempo de execucao.
Com o tempo, a medida que a computagdo quantica vai se popularizando, surgirdo novas bibliotecas de lingua-
gem de programacao proépria, padrdes de circuitos para problemas comuns, e possivelmente outras ferramentas
de software, como frameworks e SDKs que facilitaram o desenvolvimento de novas funcionalidades e integra-
¢Oes para os computadores quanticos.
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CONCLUSAO

Tomando como base a revisdo da literatura e as limitacdes dos métodos empregados nesse estudo,
conclui-se que:

e Damesma forma que houve geracdes sucessivas de computadores, que passaram pelas maqui-
nas que funcionavam de forma mecéanica, depois com valvulas, e atualmente com transistores,
os computadores quanticos representam uma nova geragdo de computadores, tanto em termos
de composicdo, quanto de arquitetura e organizacdo, e também representa a evolugdo natural
da computacdo, resolvendo problemas especificos de sua época de forma efetiva do que seus
antecessores;

e Oscomputadores quanticos representam uma nova categoria de computadores e de maquinas
de processamento, que ndo necessariamente substituira as existentes, mas que podera convi-
ver e interagir com elas, integrando-se aos sistemas implementados a base de computadores
classicos, e potencializar as tendéncias tecnoldgicas introduzidas por eles. Um software onde o
Unico computador usado para executado é o quantico ndo é possivel hoje, nem serd necessario
ou possivel durante muitas décadas, ou mesmo séculos. Em vez disso, as aplicacdes quanticas
serdo solucGes hibridas quantica-classica que usa ambos os tipos de hardware e software;

e Existem forgas tecnoldgicas que ha algum tempo entraram no radar das possiveis limitacGes da
computacdo classica, como a limitacdo da velocidade da luz imposta ao percurso dos dados
dentro dos componentes e a comunica¢do entre computadores, a limitagdo do tamanho ato-
mico para o tamanho dos transistores que podem ser empacotados nos chips de processa-
mento, e ainda as limita¢cGes de espaco fisico, condi¢Ges de temperatura e pressdo, tempo e
recursos de computagdo para supercomputadores e datacenters que se destinam ao processa-
mento de quantidades enormes de dados. Os computadores, ao explorarem a os efeitos quan-
ticos da superposi¢cdo, emaranhamento e interferéncia quantica, tém o potencial de modificar
as fronteiras limitantes da computacao, abrindo a possibilidade das limitacdes temporal, de es-
paco fisico, consumo de energia, recursos de computacdo, confiabilidade de comunicacao, en-
tre outras limitagdes, serem vencidas;

e A computacdo quantica representa ndo apenas um avango tecnoldgico por si sé, mas hoje esta
no papel de ferramenta potencializadora de tendéncias tecnolécias como a inteligéncia artificial
e a seguranca da informacdo. No entanto, todas essas convergéncias ainda estdo em estagios
iniciais de pesquisa e desenvolvimento. As big techs estao disponibilizando plataformas de com-
putacdo quantica por meio de servicos de cloud computing, tornando essa tecnologia acessivel
a um publico mais amplo. Isso esta permitindo que cientistas, pesquisadores e empresas explo-
rem o potencial da computacdo quantica para impulsionar novas descobertas e solu¢des inova-
doras em diversas areas, promovendo um ecossistema de inovacdo que promete transformar a
maneira como abordamos problemas complexos e desafios tecnolégicos.Importancia mundial;

e A computac¢do quantica esta atualmente em processo de popularizacdo, sendo cada vez mais
reconhecida como crucial para o avan¢o da humanidade. No entanto, paises como os Estados
Unidos e a China ja estdo tratando o tema com a devida seriedade, considerando-o ndo apenas
importante para o progresso cientifico, mas também como uma questdo critica para sua segu-
ranca nacional e a busca pela supremacia geopolitica. A capacidade de desenvolver e dominar
tecnologias quanticas tornou-se um objetivo estratégico, pois esses sistemas tém o potencial
de revolucionar a criptografia, a otimizacao de algoritmos e a simulacdo de sistemas complexos,
afetando areas que vdo desde a seguranca cibernética até a pesquisa em ciéncia de materiais e
medicina. Portanto, a competicdo por lideranca na computacdo quantica esta rapidamente se
tornando um aspecto central das estratégias nacionais dessas poténcias globais.

e A computacdo quantica encontra-se atualmente em estagios de pesquisa e desenvolvimento
intensivos, com empresas e universidades em todo o mundo dedicando recursos significativos
para desvendar seu potencial revoluciondrio. Nesse cenario, é desafiador afirmar com certeza
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0 que é ou ndo possivel de ser realizado por meio dessa tecnologia. No entanto, a medida que
avangamos nessa jornada, comeca a emergir uma visdo promissora do que a computacado quan-
tica pode potencializar. Desde a aceleracdo de algoritmos complexos, como a fatoragdo de nu-
meros primos, com implica¢cGes para a criptografia, até a simulagdo de sistemas quéanticos e a
resolucdo de problemas no campo da inteligéncia artificial, essa inovacdo promete redefinir os
limites do processamento de informacdes e criar novas oportunidades em uma ampla gama de
setores.
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