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RESUMO

Esta pesquisa analisa as técnicas de inteligéncia artificial (1A) aplicadas na seguranca
cibernética, destacando os desafios inerentes a essa abordagem. O estudo comeca citando a
evolucdo continua das ameacas cibernéticas e as limitacfes dos sistemas de seguranca
tradicionais baseados em regras. Em seguida, sdo levantadas algumas das aplicacdes da IA
na seguranga da informacdo, incluindo sua capacidade de processar grandes volumes de
dados, para detectar anomalias e atividades incomuns, automatizar respostas a ameacas e
fornecer insights em tempo real sobre eventos de seguranca. A pesquisa destaca os desafios
técnicos, operacionais, éticos e de privacidade que surgem com a aplicacdo da IA na
seguranga cibernética. Ao contextualizar a crescente demanda por solucGes inovadoras em
seguranca da informacdo, o estudo destaca a IA como uma ferramenta promissora, porém
complexa, de implementar, evidenciando seus desafios. Este trabalho enfatiza o potencial da
IA para aprimorar os resultados de seguranca da informacdo, enquanto também ressalta os
desafios significativos e propde direcOes para pesquisas futuras. Essas pesquisas visam
enfrentar os obstaculos da 1A e garantir seu uso transparente e ético no campo da seguranca

da informacao.

Palavras-chave: Inteligéncia Artificial, Seguranca Cibernética, Técnicas, Desafios,

Etica.



ABSTRACT

This research analyzes artificial intelligence (Al) techniques applied in
cybersecurity, highlighting the challenges inherent to this approach. The study begins by
citing the continued evolution of cyber threats and the limitations of traditional rules-based
security systems. Next, some of the applications of Al in information security are raised,
including its ability to process large volumes of data, to detect anomalies and extraordinary
activities, automate responses to threats, and provide real-time insights into security events.
The research highlights the technical, operational, ethical and privacy challenges that arise
with the application of Al in cybersecurity. By contextualizing the growing demand for
innovative information security solutions, the study highlights Al as a promising, but
complex, implementation tool, highlighting its challenges. This work emphasizes the
potential of Al to improve information security outcomes, while also highlighting
significant challenges and proposed proposals for future research. These researches aim to
overcome Al obstacles and ensure its transparent and ethical use in the field of information

security.

Keywords: Artificial Intelligence, Cybersecurity, Techniques, Challenges, Ethics.
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1. INTRODUCAO

A evolucdo tecnologica e a crescente digitalizacdo das atividades humanas tém
trazido avancos significativos, mas também tém exposto sistemas e dados a um ndmero
crescente de ameagas cibernéticas. Nesse cenario, a Inteligéncia Artificial (1A) surge como
uma aliada para reforgar a seguranca cibernética, oferecendo solucdes para a deteccdo e
mitigacdo de ameacas. Contudo, a aplicacdo da IA nesse campo apresenta desafios
complexos e multifacetados, que vdo desde aspectos técnicos e operacionais até questdes
éticas e de privacidade.

Seguranca da informacédo é a préatica de proteger sistemas e redes de computadores
contra acesso n&o autorizado, roubo, dano ou interrupcdo. A medida que as organizagdes se
tornam mais dependentes da tecnologia para gerenciar suas operacdes, a protecdo de dados
confidenciais se torna cada vez mais importante. Na era moderna, as viola¢fes de dados
podem causar danos significativos a reputacdo, a estabilidade financeira e a confianca do
cliente de uma organizacdo. Os cibercriminosos estdo continuamente evoluindo suas
técnicas e estratégias, tornando desafiador para os profissionais de seguranca da informacéo
acompanhar.

Estudos indicam que o volume de ataques cibernéticos tem crescido
exponencialmente, demandando abordagens inovadoras para sua mitigacdo (Buczak;
Guven, 2016). A pesquisa se justifica pela necessidade em entender e superar os desafios
associados a essa implementacdo. A compreensdo desses desafios é relevante para
desenvolver estratégias que maximizem os beneficios da IA, minimizando riscos potenciais.

Segundo Song et al. (2018), a IA tem o potencial de contribuir significativamente
com a seguranca cibernética, fornecendo mecanismos mais sofisticados de deteccdo de
anomalias e respostas a incidentes. A utilizacdo da IA para aprimorar essa seguranca
representa uma fronteira promissora, mas também desafiadora.

O foco desta pesquisa é compreender e abordar as dificuldades inerentes & aplicacdo
da 1A na seguranca cibernética. Isso inclui desafios técnicos, como a precisdo e a robustez
dos algoritmos de IA, a necessidade de grandes volumes de dados de alta qualidade e a
capacidade de adaptagcdo a novas ameacas. Também sdo abordados desafios operacionais,
incluindo a integracdo da IA com sistemas de seguranga existentes, a manutencdo e
atualizagdo continua dos modelos de 1A e a capacitacdo de profissionais. Questdes éticas
sdo igualmente importantes, como a transparéncia dos algoritmos, o0 risco de viés e a
responsabilidade em caso de falhas. Desafios de privacidade também sdo considerados,
especialmente a protecéo dos dados utilizados para treinar modelos de IA e a conformidade
com regulamentos de privacidade, como a LGPD e GDPR.



13

1.1.  Questéo problema da pesquisa

Levanta-se, conforme o contexto apresentado, a seguinte questdo problema: "Quais
sd0 as técnicas e os principais desafios enfrentados na aplicagdo da Inteligéncia Artificial na
seguranga cibernética, considerando os aspectos técnicos, operacionais, éticos e de

privacidade?"
1.2.  Objetivos

1.2.1. Geral

Para responder a questdo problema da pesquisa, 0 objetivo deste trabalho é analisar
as técnicas e desafios envolvidos na aplicacdo da Inteligéncia Artificial na seguranca

cibernética, proporcionando uma viséo abrangente dos obstaculos na implementacéo.

1.2.2. Especificos

Para atingir esse objetivo geral, sdo estabelecidos alguns objetivos especificos.
Primeiramente, a realizacdo da analise bibliométrica aplicando métricas de impacto e
tendéncias com o modelo PRISMA, elaborar uma abordagem sistematica para analisar 0s
desafios técnicos, investigando as limitagdes tecnoldgicas, em seguida, explorar os desafios
operacionais, identificando barreiras na implementacdo e manutencdo de solucbes de IA.
Também se examinar os desafios éticos e de privacidade, avaliando as questdes relacionadas
ao uso da IA, incluindo transparéncia e responsabilidade, analisando as implicacdes para a
privacidade dos dados e as medidas necessérias para assegurar a conformidade com as

regulamentagdes. Por fim, comunicar os resultados obtidos.

1.3.  Contribuicbes

No campo académico, esta pesquisa oferece uma anélise das técnicas de Inteligéncia
Artificial (1A) aplicadas na seguranca cibernética, contribuindo para o corpo de
conhecimento existente sobre o tema. A revisdo sistematica da literatura, combinada com a
analise bibliometrica, permite identificar as abordagens mais eficazes e inovadoras, bem
como as tendéncias emergentes na aplicacdo da IA para seguranca cibernética. Isso serve
como uma base para futuros estudos, proporcionando aos pesquisadores uma compreensao
dos métodos que tém sido mais bem-sucedidos e das &reas que ainda requerem investigacao.

No ambito pratico, a pesquisa proporciona insights valiosos para profissionais de
seguranca da informacéo, desenvolvedores de IA e gestores de tecnologia. A identificagédo e

avaliacdo das técnicas de 1A mais eficazes permitirdo que os profissionais de seguranca
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cibernética escolham as ferramentas e métodos mais adequados para suas necessidades
especificas, aumentando a eficiéncia na detec¢do e mitigacao de ameacas.

A pesquisa tem também um impacto social ao contribuir para uma sociedade digital
mais segura. Com a crescente dependéncia da tecnologia em todos os aspectos da vida
moderna, desde servicos financeiros até cuidados de saude, a seguranca cibernética se torna
fundamental para a protecdo de informacGes pessoais e sensiveis. Ao melhorar a eficécia
das medidas de seguranca atraves da IA e ao abordar os desafios associados, este trabalho
contribui para a criacdo de um ambiente digital mais confidvel e resiliente, beneficiando

tanto individuos quanto organizacdes.

1.4. Estrutura

A estrutura utilizada na dissertacdo segue um formato tradicional e 16gico, composto
pelas seguintes sec¢des principais:

Este capitulo de introducéo, apresenta o contexto geral da pesquisa, a relevancia do
tema, a questdo problema, os objetivos da pesquisa e a justificativa, para situar sobre a
importancia do estudo e o que se pretende alcancar.

No capitulo 2, é apresentado o embasamento tedrico necessario para a compreensao
do tema. E dividida em sub-secdes que abordam conceitos essenciais para a pesquisa como
a Intersecdo entre IA e Seguranca Cibernética bem como seus conceitos individuais e as
Técnicas de 1A na Ciberseguranca.

A metodologia situada no capitulo 3, descreve os métodos e procedimentos adotados
para conduzir a pesquisa. 1sso inclui a abordagem de pesquisa, técnicas de coleta e anélise
de dados, bem como os critérios de selecdo dos estudos revisados.

O capitulo 4 é dedicado a apresentacdo e discussdao dos resultados obtidos na
pesquisa. Esta organizada também em sub-sec¢Ges para uma analise detalhada dos diferentes
tipos de desafios: técnicos, operacionais, éticos e de privacidade. Também resume o0s
principais achados e discute suas implicacdes para 0 campo da seguranca cibernética na
conclusédo da anélise.

O capitulo 5 conclui a dissertacdo com as consideracdes finais, recapitulando os
principais resultados, discutindo as contribuicdes do estudo e propondo recomendacdes para

futuras pesquisas.
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2. FUNDAMENTACAO TEORICA

Neste capitulo, apresenta-se uma visdo geral da IA, incluindo seu histérico, areas de
aplicacdo e subdisciplinas relevantes. Em seguida, discute-se os principios e praticas da
Seguranca da Informacéo, destacando a importancia da protecdo de dados e sistemas contra
ameacas cibernéticas. Explora-se também a convergéncia entre 1A e Seguranca Cibernética,
analisando como técnicas de 1A podem auxiliar a defesa contra ataques, aléem de detalhar as
diversas técnicas de IA empregadas na ciberseguranca, como algoritmos de aprendizado de

maquina, redes neurais, sistemas especialistas e analise preditiva.

2.1. Inteligéncia artificial

A Inteligéncia Artificial (IA) € um dos campos mais atuais em ciéncias e engenharia,
fascinando um variado grupo de pessoas e empresas (Russel e Norvig 2013; Polson e Scott
2020). Apos a Segunda Guerra Mundial, muitos pesquisadores, incluindo o matematico
inglés Alan Turing, dedicaram-se ao desenvolvimento de maquinas inteligentes. Turing foi
pioneiro ao sugerir que a IA deveria ser pesquisada em programas de computador ao inves
de criar maquinas fisicas (McCarthy 2007). Seu Teste de Turing, apresentado no artigo de
1950 "Computing Machinery and Intelligence"”, desempenhou um papel crucial tanto na
ciéncia da computacdo quanto na IA (Bostrom 2018; Isaacson 2014; Russel e Norvig 2013;
Tegmark 2019).

A evolucdo da IA foi impulsionada pela questdo de saber se algum dia um
computador poderia agir de maneira inteligente como um ser humano, gerando interesse
entre cientistas, engenheiros e filosofos (Oliveira, 2019). Os fundamentos da IA séo
estruturados em varias disciplinas, incluindo Filosofia, Matemética, Economia,
Neurociéncia, Psicologia, Engenharia de Computadores, Teoria de Controle & Cibernética,
e Linguistica. Cada uma dessas disciplinas contribuiu com ideias, perspectivas e técnicas
essenciais para o desenvolvimento da IA (Russel e Norvig 2013).

Na Filosofia, Aristoteles foi o primeiro a elaborar um conjunto de leis que regulam a
parte racional da mente, enquanto Ramon Lull prop6s a ideia de que o raciocinio util
poderia ser gerido por um dispositivo mecanico. Thomas Hobbes sugeriu que o raciocinio
era similar a computacdo numérica (Russel e Norvig 2013). A Matemaética contribuiu com a
Logica, Computacdo e Probabilidade, enquanto a Economia forneceu a teoria da deciséo,
que combina a teoria da probabilidade com a teoria da utilidade (Russel e Norvig 2013). A
Neurociéncia investiga como o cérebro processa informacdes, e a Psicologia busca entender

como 0s seres humanos e 0s animais pensam e se comportam. A Engenharia de
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Computadores, a Teoria de Controle e Cibernética, e a Linguistica também desempenham
papéis cruciais para essa tecnologia (Russel e Norvig 2013).

O termo "Inteligéncia Artificial" foi cunhado por John McCarthy em 1956, durante
uma reunido em Dartmouth, onde cientistas interessados em redes neurais, teoria dos
autbmatos e estudo da inteligéncia se reuniram para explorar a possibilidade de criar
maquinas que pudessem realizar qualquer tipo de atributo da inteligéncia (Bostrom 2018;
Russel e Norvig 2013). No entanto, o excesso de confianca tecnoldgica dos fundadores da
area ndo levou aos resultados esperados (Tegmark 2019).

Russel e Norvig (2013) definem a IA em duas dimensGes inter-relacionadas:
processos de pensamento e raciocinio (pensando como um humano e pensando
racionalmente) e comportamento (agindo como seres humanos e agindo racionalmente). O
objetivo da IA é usar computadores para realizar tarefas que atualmente os humanos fazem
melhor, especialmente aprender, que é a mais importante dessas tarefas (Domingos 2017). A
IA é a ciéncia e a engenharia de criar maquinas inteligentes, principalmente programas de
computador inteligentes (McCarthy 2007).

A histéria da 1A passou por ciclos de entusiasmo e desapontamento, conhecidos
como "invernos da IA". O primeiro ocorreu na década de 1970, quando se percebeu que a
IA ndo conseguiria atingir as expectativas iniciais, resultando em escassez de
financiamentos e ceticismo. O segundo "inverno™ ocorreu no final da década de 1980,
guando os computadores de quinta geracdo do Japdo ndo alcancaram os resultados
esperados, levando a retirada dos investimentos na area (Bostrom 2018).

A 1A ja ultrapassou a inteligéncia humana em diversas areas, como em jogos, mas
ainda enfrenta desafios significativos, como realizar atividades que os humanos fazem sem
pensar e entender a linguagem natural (Bostrom 2018; Tegmark 2019). Os ramos da IA
incluem reconhecimento de padr@es, aprendizado com experiéncia e ontologia, aplicando-se
em éareas como jogos, reconhecimento de fala e compreensdo da linguagem natural
(McCarthy 2007).

Uma das subareas mais proeminentes da IA é o machine learning, que visa criar
algoritmos que permitem que os computadores aprendam e melhorem seu desempenho com
a experiéncia (Domingos 2017). O machine learning é crucial para atividades que requerem
inteligéncia e melhora os resultados de pesquisas no Google e recomendacdes em
plataformas como Netflix (Oliveira, 2019).

A colaboracdo entre humanos e maquinas é vista como essencial para o futuro da IA.
Embora os algoritmos possam realizar muitas tarefas detalhadas, a intervencdo humana é

frequentemente necessaria na tomada de decisdes finais (Domingos 2017). Trabalhando
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juntos, humanos e maquinas podem potencializar suas habilidades, criando uma sinergia
onde cada um faz o seu melhor (Isaacson 2014; Domingos 2017).

Em suma, a IA é uma ciéncia e engenharia que busca criar maquinas inteligentes
capazes de realizar tarefas humanas. Com uma historia marcada por altos e baixos, a IA
continua a evoluir, beneficiando-se de contribuicBes de varias disciplinas e da colaboragéo
entre humanos e méaquinas. Como destaca Domingos (2017), "N&o é homem contra

maquina; € homem com maquina versus homem sem ela".

2.2.  Seguranca da Informacao

A seguranca da informacgdo é uma pratica de grande importancia para proteger 0s
ativos digitais contra ameacas e ataques. De acordo com o Instituto Nacional de Padroes e
Tecnologia dos Estados Unidos (NIST), a seguranca cibernética envolve a prevencdo de
danos, protecdo e restauracdo de computadores, sistemas de comunicacdes eletronicas e as
informacdes neles contidas, para garantir sua disponibilidade, integridade, autenticacéo,
confidencialidade e ndo reptdio. E um conjunto de préticas, tecnologias e politicas usadas
para proteger ativos digitais contra acesso, uso, divulgacdo, interrupcdo, modificacdo ou
destruicdo ndo autorizados (NIST, 2017).

A origem do termo "seguranca cibernética" remonta aos primordios da computacéo,
surgindo da necessidade de proteger sistemas de informacéo e redes de computadores contra
ameacas e ataques virtuais. Trabalhos académicos indicam que o termo comecou a ser
utilizado no final da década de 1980 (DENNING, 1999; ANDREASSON, 2011; BORAH,
2015). Anderson (2001) menciona que especialistas em seguran¢a da informacdo do
governo dos Estados Unidos utilizaram o termo na década de 1980, sendo que a primeira
referéncia oficial apareceu em um relatério da Comissdo Presidencial de Seguranca
Cibernética em 1997. Denning (1999) destaca que o termo foi inicialmente empregado por
pesquisadores da computacao para descrever a protecdo de sistemas e redes contra ameacas
virtuais, surgindo como uma extensdo da seguranca da informacéo.

Com o0 avanco da tecnologia e a crescente dependéncia da sociedade em relacdo a
infraestrutura digital, a seguranca cibernética evoluiu e se expandiu, abrangendo nao apenas
a seguranca de computadores, mas também seguranca de rede, seguranca da informacéo e
outros campos relacionados. Hoje, é uma area critica de pesquisa e pratica, com aplicacdes
em financas, saude e governo (VIGANO; LOI; YAGHMAEI, 2020). A seguranca
cibernética evoluiu como ciéncia, inicialmente focada em aspectos técnicos como

criptografia, firewalls e deteccdo de invasfes. Com o tempo, 0 escopo se ampliou para
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incluir aspectos organizacionais e sociais, como gerenciamento de riscos, governanga e
comportamento humano (SURYOTRISONGKO; MUSASHI, 2019).

Um dos primeiros marcos na legislacdo de seguranca cibernética foi a Convencao de
Budapeste, adotada pelo Conselho da Europa em 2001, que estabeleceu normas
internacionais para combater o cibercrime, definindo crimes como invasdo de sistemas,
fraude e terrorismo, além de medidas para investigagdo e cooperacdo internacional
(SOUZA; PEREIRA, 2009). Outro marco significativo é o Regulamento Geral de Protecao
de Dados (GDPR) da Unido Europeia, em vigor desde 2018, que impde regras rigorosas
para a protecdo de dados pessoais e privacidade dos cidaddos europeus (ZERLANG, 2017).
No Brasil, a Lei Geral de Protecdo de Dados Pessoais (LGPD), em vigor desde 2020,
também busca proteger os direitos de privacidade e dados pessoais dos cidaddos (CASTRO;
SILVA; CANEDO, 2022).

A seguranca da informacao, caracterizada pela aplicacdo de dispositivos de protecdo
sobre ativos visando preservar seu valor para as organizacgdes, baseia-se nos principios de
Confidencialidade, Integridade e Disponibilidade (CID). A confidencialidade garante que o
acesso a informacdo seja restrito a usuarios legitimos (BEAL, 2008), a integridade assegura
que a informacdo seja mantida sem alteracdes indevidas (SEMOLA, 2003), e a
disponibilidade garante que a informacdo esteja acessivel para os usuarios legitimos de
forma oportuna (BEAL, 2008).

O maior desafio na area de seguranca da informacdo vai além de software ou
hardware, sendo a vulnerabilidade humana a mais critica. Treinamentos para funcionarios,
implementacdo de politicas de seguranca e conscientizacdo sobre a importancia da protecéo
de informacGes sdo essenciais para mitigar riscos. Qualquer ato irresponsavel pode causar
grandes prejuizos e perda de reputacdo para a organizacdo (STALLINGS, 2014). Assim, a
seguranca da informacdo ndo sO envolve métodos técnicos, mas também uma forte
componente educacional e organizacional, necessaria para enfrentar as complexas ameacas

atuais.

2.3. Intersecdo entre IA e Seguranca Cibernética

A combinacéo de Inteligéncia Artificial (1A) e seguranca cibernética esta se tornando
cada vez mais presente na automacdo de tarefas que protegem sistemas e dados contra
ameagcas digitais, uma vez que hackers também avangam em tentativas mais sofisticadas de
invasdo. Em 2023 no Brasil aconteceram mais de 365 tentativas de ataque por minuto em

pequenas e médias empresas (Kaspersky, 2024). Embora a IA apresente algumas falhas,
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como a geracdo de falsos positivos na automacdo de tarefas, sua aplicacdo na seguranca
cibernética tem mostrado ser uma ferramenta poderosa na prevencdo de crimes cibernéticos
(CHAN; SIMON; MIN et al., 2019).

Os sistemas de 1A, quando aplicados corretamente, sdo capazes de monitorar redes,
identificar padrbes de atividade suspeitos e neutralizar ameacas ainda em estagios iniciais.
Esse processo € compardvel ao sistema imunoldgico do corpo humano, onde a IA pode
detectar e reagir a ameacas de maneira eficaz, aprendendo e se fortalecendo com cada
interacdo (PINTO, 2020). A Inteligéncia Artificial (IA), utiliza redes neurais e sistemas
especialistas para localizar e consultar dominios especificos, 0 que permite uma analise mais
precisa e uma resposta rapida a ameagas (CHAN; SIMON; MIN et al., 2019).

As redes neurais profundas (Deep Neural Networks, DNN) ndo s&o apenas usadas
para proteger organizagdes, mas também para prever ataques. A IA em ferramentas ou
sistemas pode ser dividida em dois tipos: baseada em casos de raciocinio e em regras. Os
raciocinios baseados em casos permitem a resolucdo de problemas relembrando situacoes
semelhantes anteriormente resolvidas pela maquina. Ja os sistemas baseados em regras
resolvem problemas com base em regras definidas por especialistas, onde cada regra possui
uma condi¢do e uma acgdo correspondente (CHAN; SIMON; MIN et al., 2019).

A inteligéncia artificial (1A) é amplamente utilizada em neg6cios e organizac@es. Os
lideres dessas organizagdes buscam entender os riscos e usam a IA para combater
vulnerabilidades. H& muitas aplicacGes de IA atualmente, como o reconhecimento facial,
que é usado para melhorar a eficiéncia e a seguranca dos softwares, e cAmeras de seguranca
para proteger varios ambientes. Com o0s avancos tecnoldgicos, cada vez mais pessoas
investem nessas técnicas (PINTO, 2020). O objetivo da IA é proteger o negocio e manter a
seguranca das aplicacbes (TIMOCHENCO, 2020).

A crescente adocdo da IA em diversas aplicacdes, desde assistentes virtuais até
carros autdbnomos, destaca sua importancia. A 1A melhora a eficiéncia e a capacidade de
resposta dessas aplicacdes, mas também aumenta as preocupagdes com a seguranca,
especialmente quanto a vulnerabilidades e ameacas cibernéticas que podem comprometer
dados e sistemas (Sezer et al., 2018; Sharma e Bali, 2020). Também enfrenta desafios como
0 envenenamento de dados, onde atacantes manipulam os dados de treinamento para
produzir resultados incorretos, e ataques adversariais, onde dados de entrada sao
manipulados para enganar os sistemas de IA (Sharma e Bali, 2020). E fundamental
implementar medidas de seguranca robustas para proteger esses sistemas e garantir a

privacidade dos usuarios (Sharma e Bali, 2020).
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Assistentes pessoais, como a Siri da Apple, sdo amplamente usadas em diversos
dispositivos. Esses softwares podem identificar comportamentos pessoais e ajudar 0s
usuarios com informacdes gracas ao aprendizado de maquina. Bancos também usam IA para
realizar tarefas com mais eficiéncia e rapidez. Na seguranca, a 1A pode proteger redes
contra ataques, que séo cada vez mais frequentes no mundo digital. Por exemplo, ataques a
sistemas de Internet Banking podem ser identificados e neutralizados com a ajuda da IA,
dificultando a acdo de hackers.

Empresas como a IBM estdo na vanguarda da integracdo da IA em suas operacoes,
priorizando a seguranca através de criptografia e parcerias que ajudam a prevenir acdes nao
autorizadas (IBM, 2017). A automacdo é uma parte essencial do planejamento da IBM,
permitindo maior eficiéncia e seguranca nos negocios (TIMOCHENCO, 2020). Aplicactes
como chatbots, assistentes pessoais e sistemas de gestdo beneficiam-se da IA para melhorar
a experiéncia do usuario e a eficiéncia operacional (Stefanini, 2020; TIMOCHENCO,
2020).

2.4.  Técnicas de IA na Ciberseguranca

A implementacdo da Inteligéncia Artificial (IA) na ciberseguranca tem gerado
diversas técnicas para prever, prevenir e responder a ameacas cibernéticas. Estudos recentes
tém oferecido insights valiosos sobre esses métodos, destacando a eficacia da IA em

diferentes areas da ciberseguranca.

2.4.1. Machine Learning (ML) e Deep Learning (DL)

Machine Learning (ML), ou Aprendizado de Maquina, € um subcampo da
Inteligéncia Artificial (IA) que se concentra no desenvolvimento de algoritmos que
permitem aos computadores aprenderem a partir de dados e fazer previsdes ou tomar
decisbes sem serem explicitamente programados para tal. A premissa basica do ML é que
sistemas podem melhorar seu desempenho em uma tarefa especifica através da experiéncia,
ou seja, da exposicdo a grandes volumes de dados relevantes (BUCZAK, 2016). Na Figura
1, é exemplificado o Desenvolvimento de Machine Learning. Depois de coletar alguns
dados de treinamento e analisar esses dados por meio de um algoritmo de ML, um modelo
de ML € obtido. Esse modelo de ML deve ser testado por meio de alguns dados de
validacdo. Se o desempenho de tal avaliacdo for apreciavel, o modelo de ML podera ser

implantado na producéo.



Figura 1: Desenvolvimento de Aprendizado de Maquina.
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Figura 2: Algoritmos tipicos de aprendizado de maquina.
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Na Figura 2, ha os algoritmos tipicos de aprendizado de maquina. Um algoritmo
pode ser "profundo™ se depender de redes neurais, caso contrario, € "raso". Algoritmos que
exigem dados rotulados sdo usados para tarefas "supervisionadas", caso contrario, eles
podem ser usados também em tarefas "ndo supervisionadas'. No aprendizado
supervisionado, 0 modelo é treinado com um conjunto de dados etiquetados, onde a resposta
correta é fornecida para cada exemplo. Técnicas comuns incluem regressao linear, maquinas
de vetores de suporte (SVMs) e redes neurais. No aprendizado ndo supervisionado, 0
modelo deve encontrar padrdes e relagdes nos dados sem referéncias externas, utilizando
métodos como clustering e analise de componentes principais (PCA). O aprendizado por
reforgo envolve a aprendizagem por meio da interagdo com um ambiente e a obtencéo de
recompensas ou penalidades com base nas acdes tomadas (Sutton & Barto, 2018).

O DL, a sigla para Deep Learning, significa “Aprendizado Profundo”. E uma
subarea do ML que utiliza redes neurais artificiais com muitas camadas (dai o termo
"profundo™) para modelar padroes complexos em grandes volumes de dados. A principal

diferenca entre DL e outras técnicas de ML estd na profundidade das redes utilizadas.
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Enquanto modelos de ML tradicionais podem utilizar redes com uma ou duas camadas, 0s
modelos de DL podem ter dezenas ou até centenas de camadas (LeCun, Bengio & Hinton,
2015).

As redes neurais profundas, ou Deep Neural Networks (DNNs), sdo especialmente
eficazes em tarefas como reconhecimento de imagens, processamento de linguagem natural
e deteccdo de fraudes. Elas sdo capazes de aprender representagdes hierarquicas dos dados,
onde niveis superiores da rede capturam caracteristicas mais abstratas e complexas
(Goodfellow, Bengio & Courville, 2016). Este poder de representacdo € uma das razbes
pelas quais o DL tem revolucionado muitos campos da IA, incluindo a seguranca

cibernética.

2.4.2. Redes Neurais Artificiais (RNA) e Redes Neurais Profundas (DNN)

As redes neurais, inspiradas na estrutura do cérebro humano, sdo um dos pilares
fundamentais da Inteligéncia Artificial (IA) e tém se mostrado altamente eficazes em
diversas aplicacdes, incluindo a seguranca cibernética. Uma rede neural artificial (RNA) é
composta por unidades de processamento interconectadas chamadas neurdnios, que
trabalham em conjunto para processar dados e aprender padrdes a partir deles (Goodfellow,
Bengio e Courville, 2016).

Essas redes funcionam através de camadas, como mostra a Figura 3: a camada de
entrada recebe os dados brutos, uma ou mais camadas ocultas processam esses dados, e a
camada de saida gera a resposta ou classificacdo. Cada neurbnio em uma camada esta
conectado a todos os neurdnios da camada subsequente, com cada conexdo possuindo um
peso que é ajustado durante o processo de treinamento para minimizar o erro na saida da
rede (LeCun, Bengio e Hinton, 2015).
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Figura 3: Estrutura de Redes Neurais Artificiais
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As redes neurais profundas (Deep Neural Networks, DNNs) s&o uma evolugéo das
RNAs. Na Figura 4, é possivel observar que possuem um numero significativamente maior
de camadas ocultas, o que Ihes permite capturar e aprender representacdes de dados muito
mais complexas. Essa profundidade adicional capacita as DNNs a resolver problemas que
sdo intrataveis para redes neurais mais rasas, especialmente em areas como reconhecimento
de imagem, processamento de linguagem natural e, crucialmente, na seguranca cibernética
(Schmidhuber, 2015).

Figura 4: Estrutura de Redes Neurais Profundas
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Fonte: Deeplearningbook, 2024.
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2.4.3. Processamento de Linguagem Natural (PLN)

Processamento de Linguagem Natural (PLN), ou Natural Language Processing
(NLP), é um subcampo da Inteligéncia Artificial (IA) que se concentra na interacdo entre
computadores e linguagem humana. O objetivo principal do PLN é permitir que os
computadores compreendam, interpretem e gerem linguagem humana de maneira
significativa e Util. Este campo combina técnicas de linguistica, ciéncia da computacdo e
aprendizado de maquina para processar e analisar grandes quantidades de dados de
linguagem natural (Manning & Schutze, 1999).

O PLN envolve varias tarefas, incluindo anélise sintatica, andlise semantica,
reconhecimento de entidades mencionadas (NER), traducdo automatica, analise de
sentimentos, e geracdo de texto. Estas tarefas sdo fundamentais para a construcdo de
sistemas que podem entender e responder a entradas em linguagem natural, como chatbots,

assistentes virtuais e sistemas de tradugéo (Jurafsky & Martin, 2021).

2.4.4. Sistemas especialistas

Em inteligéncia artificial, um sistema especialista € geralmente um sistema de
computador que emula a capacidade de tomada de decisdo de um especialista humano. Um
sistema especialista em seguranca cibernética é uma instancia de um sistema baseado em
conhecimento ou em regras no qual as decisdes podem ser tomadas com base em diretrizes
de seguranca (SARKER et. al, 2021).

Os sistemas especialistas sdo compostos por diversos componentes principais, como
a base de conhecimento, o motor de inferéncia, a interface do usuario e, em alguns casos,
modulos de aprendizagem e explicacdo. A Figura 5 mostra a interacdo entre esses
componentes. A base de conhecimento € um repositorio de fatos e heuristicas que
representam o conhecimento de especialistas humanos na é&rea de interesse. Este
conhecimento pode ser derivado de diversas fontes, incluindo entrevistas com especialistas,
literatura especializada e registros historicos. O motor de inferéncia é responsavel por
processar a base de conhecimento e aplicar as regras para gerar conclusées ou
recomendacgdes. A interface do usuério permite a interagdo entre o sistema e 0S USUArios

finais, facilitando a insercao de dados e a visualizagéo dos resultados.
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Figura 5: Interacéo entre componentes de Sistemas Especialistas
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2.4.5. Andlise preditiva

Analise preditiva € uma técnica que utiliza métodos estatisticos, algoritmos de
machine learning e inteligéncia artificial para analisar dados atuais e historicos, a fim de
fazer previsdes sobre eventos futuros. O objetivo principal é identificar padrdes e relagdes
nos dados que possam ser utilizados para prever tendéncias, comportamentos e resultados
futuros com uma certa probabilidade de acerto (Kolias et al.,2017). O processo de analise
preditiva comeca com a coleta de dados, reunindo informac@es historicas relevantes e atuais
de diversas fontes. Em seguida, passa-se pelo pré-processamento de dados, que envolve a
limpeza e transformacdo dos dados para remover inconsisténcias e prepara-los para a
analise. A etapa de modelagem é onde se selecionam e aplicam algoritmos estatisticos e de
machine learning para construir modelos preditivos. Apds a modelagem, vem a avaliacdo do
modelo, que consiste em testar e validar os modelos preditivos utilizando técnicas como
validagdo cruzada para garantir sua preciséo e robustez. Uma vez validados, 0s modelos sdo
implementados, aplicando-os em dados novos ou em tempo real para fazer previsdes (Kim e
Koo, 2021). E necessario monitorar continuamente o desempenho do modelo e ajusta-lo
conforme necessario para manter a precisdo das previsdes (GARCIA, GUTIERREZ, DA
SILVA, 2022).
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3. METODOLOGIA DA PESQUISA

Para investigar as técnicas e desafios na aplicacdo da Inteligéncia Atrtificial (IA) na
seguranca cibernética, foi adotada a analise bibliométrica e de conteido como metodologias
principais. A andlise de conteiido é uma técnica sistematica que permite extrair conclusées
validas a partir dos dados coletados de maneira objetiva, proporcionando uma viséo
abrangente sobre os aspectos significativos de estudos anteriores. Esta abordagem
possibilita tanto ajustes qualitativos quanto quantitativos, assegurando que as conclusfes
deste estudo sejam aceitaveis, dada a abrangéncia das aplica¢fes de IA nos dominios da
seguranca e da privacidade.

As amostras para esta investigacdo foram obtidas por meio de busca e selecdo de
artigos previamente revisados por pares, provenientes de fontes académicas confiaveis. As
bases de dados utilizadas incluiram Web of Science, Scopus, Science Direct, ASCE Library,
IEEE, Wiley Online Library, Sage e Emerald. A ferramenta Google Académico foi utilizada
para pesquisa avancada e coleta de dados. Termos de busca como "inteligéncia artificial",
"inteligéncia artificial em seguranca da informacéo"” e "desafios da seguranca cibernética"
foram empregados para identificar artigos relevantes que discutem os desafios e aplicagdes
da IA na seguranga cibernética. No total, 122 artigos potenciais foram identificados no
periodo de 2016 a 2023.

A Figura 6 apresenta uma nuvem de palavras gerada a partir das palavras-chave
mais frequentes nos artigos analisados. Para gerar esta nuvem de palavras, a plataforma
WordArt foi utilizada, onde foram inseridas as palavras previamente relacionadas ao
objetivo da pesquisa. As palavras "inteligéncia artificial”, "ciberseguranca™ e "desafios"
destacam-se, refletindo a centralidade destes termos na literatura revisada. Esta visualizacdo
facilita a identificacdo dos temas mais abordados e das tendéncias de pesquisa no campo da

IA aplicada a seguranca cibernética.
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Figura 6: Nuvem de palavras
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Ap0s a busca inicial, os artigos identificados foram submetidos a um processo de

triagem para eliminar trabalhos irrelevantes. Este processo envolveu a aplicacdo de critérios

de inclusdo e exclusdo para garantir uma selecdo significativa e gerenciavel de estudos

pertinentes. Os critérios de inclusdo foram:

Artigos escritos em inglés ou portugués;

Artigos completos de pesquisa (excluindo apresentacdes ou suplementos de
posteres);

Artigos que apresentam o uso da IA na ciberseguranga ou discutem oS
desafios da IA na seguranca da informagdo como parte central da
metodologia;

Artigos que respondem diretamente a uma ou mais das questdes de pesquisa
propostas;

Para artigos publicados em multiplos periddicos ou conferéncias, a versao

mais recente foi considerada.

A selecdo dos artigos seguiu um método de duas etapas com varias iteragdes. Na

primeira etapa, titulos, resumos e palavras-chave das publica¢cdes foram examinados para

verificar sua conformidade com os critérios estabelecidos. Na segunda etapa, uma leitura

completa dos artigos foi realizada para confirmar sua pertinéncia ao objetivo geral da

revisdo. Este processo resultou na selecéo de 76 artigos.

Os critérios de exclusao foram:

Artigos em idiomas diferentes de inglés ou portugués;
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e Artigos duplicados;
e Artigos blogueados ou inacessiveis;
e Artigos incompletos e anteriores ao ano de 2016.

Apo6s o processo de exclusdo, a quantidade de artigos resultou na selecdo de 38
estudos. A revisdo empregou abordagens qualitativas e quantitativas para identificar as
novas aplicacbes da IA em seguranca e privacidade, os algoritmos de IA utilizados nessas
aplicacbes e a andlise da aplicabilidade desses algoritmos. Esta metodologia permitiu
identificar as técnicas de 1A mais promissoras em ciberseguranca e os desafios frequentes na
adocdo e uso da IA na seguranca da informacgdo. A combinagdo destas abordagens garantiu
uma compreensdo detalhada e abrangente das potencialidades e limitacdes da IA no
contexto da seguranca cibernética.

Para avaliar a relevancia e o impacto dos autores cujos alguns trabalhos foram
incluidos na revisdo, foi calculado usando o Google Académico como ferramenta de busca,
0 h-index dos principais autores que publicam sobre assuntos relacionados ao problema de
pesquisa, conforme mostrado na Figura 7. Este indice mede tanto a produtividade quanto o
impacto das publicacGes de um autor, sendo uma métrica importante na identificacdo dos

lideres de pesquisa no campo da IA e seguranca cibernética.

Figura 7: h-index dos principais autores
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Fonte: Elaborado pelo autor.
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O processo de selecdo e triagem dos artigos seguiu 0 modelo PRISMA (Preferred
Reporting Items for Systematic Reviews and Meta-Analyses), ilustrado na Figura 8. Esta
figura demonstra as etapas de identificacdo, triagem, elegibilidade e inclusdo dos artigos,

evidenciando a transparéncia e a sistematicidade da reviséo realizada.

Figura 8: Analise sistematica da literatura usando PRISMA
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Fonte: Elaborado pelo autor.

A fim de analisar os resultados, o histograma ilustrado na Figura 9 que mostra a
quantidade de artigos selecionados a cada ano de 2016 até 2023 foi construido. Este grafico
facilita a visualizacdo das tendéncias de publicacdo ao longo do tempo, evidenciando
possiveis picos de interesse e areas de foco na pesquisa sobre 1A e segurancga cibernética. O
ano de 2024 nao foi considerado, pois a pesquisa foi realizada no primeiro semestre de 2024

e ndo haveria resultados completos para o ano ainda.
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Figura 9: Histograma da quantidade de artigos selecionados por ano (2016-2023)
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Fonte: Elaborado pelo autor.

Para assegurar a replicabilidade deste estudo, é documentado a seguir,

detalhadamente os processos e decisdes tomadas durante a pesquisa:

BUSCA DE ARTIGOS: Utilizou-se as bases de dados Web of Science, Scopus, Science
Direct, ASCE Library, IEEE, Wiley Online Library, Sage, Emerald e Google Académico.
Termos especificos de busca foram aplicados para garantir a relevancia dos artigos.
FERRAMENTAS DE ANALISE: A anilise bibliométrica foi realizada utilizando
ferramentas padrdo de analise de citacbes e Google Académico. A nuvem de palavras foi
gerada na plataforma WordArt com base nas palavras-chave mais frequentes relacionadas a
pesquisa.

CRITERIOS DE INCLUSAO E EXCLUSAO: Aplicacdo dos critérios estabelecidos para
garantir a pertinéncia e qualidade dos artigos selecionados.

METRICAS DE IMPACTO: Calculado o h-index dos principais autores para avaliar a
relevancia dos trabalhos incluidos.

TENDENCIAS: Histograma evidenciando anos com mais publicacdes e consequentemente
possiveis picos de interesse e areas de foco na pesquisa sobre IA e seguranca cibernética.
MODELO PRISMA: Seguido 0 modelo PRISMA para documentar cada etapa do processo
de revisdo sistematica, desde a identificacdo até a selecdo final dos artigos.
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4. ANALISE DOS RESULTADOS

Baseando-se na revisdo da literatura, foram identificados os principais desafios na
aplicacdo de técnicas de Inteligéncia Artificial (IA) na seguranca cibernética, questdes como
a complexidade e a variabilidade dos ataques cibernéticos, a necessidade de grandes
volumes de dados de qualidade para treinar modelos eficazes, e as preocupacdes éticas e de
privacidade inerentes ao uso de IA. Visdes futuras sobre o desenvolvimento e a mitigacao
desses desafios, foram exploradas, incluindo avangos tecnolégicos emergentes, e politicas
regulatorias que possam suportar um ecossistema mais seguro e resiliente.

Buczak e Guven (2016) destacam que o ML ¢ essencial para identificar padrdes e
prever comportamentos maliciosos. Algoritmos de aprendizado supervisionado sao
frequentemente usados para detectar intrusGes na rede ao aprenderem a partir de dados
historicos de ataques e comportamentos maliciosos conhecidos. Por exemplo, arvores de
decisdo, como mostra a Figura 10, funcionam de forma semelhante a um fluxograma, onde
cada nd interno representa uma "pergunta” sobre um atributo, cada ramo representa o
resultado da pergunta, e cada né folha representa uma classe ou valor final. Juntamente com
o uso de SVMS, podem ajudar a identificar padrdes que indicam atividades anémalas em
trafego de rede (Buczak & Guven, 2016).

Figura 10: Deteccéo de anomalias cibernéticas usando ML baseado em arvore de deciséo.

Flag
Sk RSTR RSTO
service ‘ Anoﬁ']aly Service
- telnet
ftb telnet

Duration ’ Normal ‘ Logged_in
<=4 >4 <0 >0
Anomaly ’ Normal Anomaly Normal

Fonte: Sarker et al, 2021.

O aprendizado n&o supervisionado é Util na deteccdo de anomalias, onde o sistema é
treinado para identificar desvios de comportamento normal que podem indicar possiveis
intrusbes ou atividades suspeitas. Metodos de clustering, como k-means, podem ser
aplicados para agrupar comportamentos de rede similares e destacar aqueles que séo
atipicos (BRAEI, 2020).

O DL em paralelo, também tem mostrado um potencial significativo na seguranca
cibernética, principalmente devido a sua capacidade de processar grandes volumes de dados

e extrair caracteristicas complexas automaticamente. Sdo usadas para analisar logs de
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sistema, trafego de rede e até mesmo comportamento de usuarios para detectar atividades
maliciosas que poderiam passar despercebidas por técnicas tradicionais (Kim, 2017).

Uma aplicagcdo notével de DL é na deteccdo de malware. Modelos de DL, como
redes neurais convolucionais (CNNs), podem ser treinados para reconhecer padrbes
associados a malware em arquivos executaveis e detectar novas variantes de malware que
ndo foram previamente identificadas (Shone et al., 2018). Além disso, técnicas de DL sao
eficazes na prevengdo de phishing, onde modelos s&o treinados para analisar e-mails e
URLSs em busca de caracteristicas que indicam tentativas maliciosas (Abbasi et al., 2019).

Mas para modelos de aprendizado de méaquina (ML) e deep learning (DL), ha
diversos desafios na seguranca cibernética. Um dos principais obstaculos é a necessidade de
grandes volumes de dados etiquetados para treinar os modelos de forma eficaz. A obtengéo
e etiquetagem desses dados pode ser um processo caro e demorado, além da dificuldade em
overfitting e underfitting, ou seja, de fazer com que os modelos generalizem bem sem
memorizar ou simplificar excessivamente os dados de treinamento (APRUZZESE, 2023).

A robustez dos modelos de ML e DL frente a ataques adversariais, € outro desafio
significativo. Atacantes podem manipular dados de entrada de forma sutil para enganar os
modelos e evitar a deteccdo. 1sso € particularmente preocupante em cenarios de seguranca
cibernética, onde a precisdo na deteccdo de ameacas é critica (Ren et al., 2020). Como
mostra a Figura 11, o modelo de ML espera que os dados nédo se desviem dos vistos durante
seu treinamento. Na ciberseguranca, no entanto, o ambiente evolui e os adversarios também

se tornam mais poderosos (Apruzzese et. al, 2023).

Figura 11: Aprendizado de méquina na presenca de desvio de conceito.
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Fonte: Apruzzese, 2023.

Na Figura 12, é exemplificado um ataque adversario tipico contra um modelo de
ML implantado. Ao inserir pequenas perturbacdes nos dados de entrada, é possivel enganar

um modelo de ML e induzir uma previséo incorreta (Apruzzese et. al, 2023).
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Figura 12: Ataque adversario tipico contra um modelo ML.
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Fonte: Apruzzese et. al, 2023.

Lipton (2018) comenta que a complexidade dos modelos de DL pode dificultar a
interpretacdo dos resultados, tornando mais dificil entender como o modelo chegou a uma
determinada conclusdo. Isso pode ser problematico para auditorias e conformidade
regulatoria, onde a explicabilidade é uma exigéncia.

Ja com redes neurais artificiais (RNAS) e as redes neurais profundas (DNNSs), séo
aplicadas na seguranca da informacéo em varias frentes, como detec¢édo de intrusdes, analise
de malware e protecdo contra os ataques de phishing. As RNAs podem ser treinadas para
identificar padrbes de trafego de rede normais e, consequentemente, detectar anomalias que
possam indicar possiveis intrusées (Buczak & Guven, 2016). Por exemplo, como mostra a
Figura 13, uma RNA treinada pode detectar um aumento incomum no trafego de saida de
um servidor, potencialmente indicando um ataque de exfiltracdo de dados, usando mdaltiplas
camadas de processamento.

Figura 13: RNA para detectar anomalias com multiplas camadas de processamento.
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Fonte: Sarker et al, 2021.
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As DNNs, podem ser treinadas em vastos conjuntos de dados de amostras de
malware e comportamento de programas para distinguir entre software benigno e malicioso
com alta precisdo (Shone et al., 2018). DNNs tém também mostrado eficacia na detec¢do de
ataques de phishing ao analisar caracteristicas sutis em e-mails que seriam dificeis de
detectar por métodos tradicionais (Abbasi et al., 2019).

A aplicacdo, entretanto, tém demonstrado que as DNNs sdo vulneraveis a
perturbacdes adversarias em trabalhos recentes (SONG et. al, 2018). Atacantes podem
explorar as vulnerabilidades das redes neurais manipulando os dados de entrada de forma
imperceptivel para os humanos, que causam erros significativos nos modelos de 1A (SONG
et. al, 2018). Isso € particularmente probleméatico em ambientes de seguranca cibernética,
onde a precisdo é crucial.

Um dos principais desafios, € a em relacdo ao alto consumo de recursos
computacionais para treinamento e inferéncia e também a dificuldade em explicar e
interpretar as decisdes dos modelos complexos. Ha a necessidade de grandes volumes de
dados e a coleta e etiquetagem desses dados podem ser dispendiosas e demoradas, além de
levantar preocupacdes de privacidade (Lipton, 2018). A Figura 14, mostra o resultado de
erro pontual cometido na quantificacdo do treinamento de uma DNN sem métodos de
regularizagéo.

A interpretacdo dos resultados produzidos por DNNs pode ser dificil devido a sua
complexidade. A "caixa preta" das DNNs torna desafiador entender exatamente como a rede
chegou a uma determinada conclusdo, o que é problemaético para auditorias e conformidade

regulatoria (Lipton, 2018).

Figura 14: Erro pontual de uma RNA quando submetida ao conjunto de treinamento
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A revisdo de literatura revelou que o Processamento de Linguagem Natural (PLN)
tem se mostrado uma ferramenta poderosa para detectar e mitigar ameagas. Uma das
principais aplicagbes do PLN ¢ a anélise de grandes volumes de dados textuais provenientes
de fontes como logs de sistema, e-mails, redes sociais e foruns da dark web. Estes dados
podem conter informacdes valiosas sobre potenciais ameacas, comportamentos andmalos e
vulnerabilidades (Zhou et al., 2020).

Sahoo et al. (2017) destacam a aplicacdo da PNL na deteccdo de a¢Ges maliciosas
em links, onde sistemas de IA sdo treinados para identificar URLSs suspeitas, aumentando a
eficacia na prevencdo de ataques de engenharia social. Estudos demonstram que a analise de
linguagem pode melhorar significativamente a precisdo na deteccdo de phishing em
comparagao com métodos tradicionais baseados em heuristicas (Sahoo et al., 2017)

Uma outra aplicacdo critica do PLN é na andlise de ameagcas internas. Os algoritmos
de PLN podem monitorar e analisar comunicagdes internas para identificar sinais de
comportamento malicioso ou negligente que possam indicar uma ameaca interna. Isso inclui
a deteccdo de comunicagOes que mencionam explicitamente planos ou intengdes maliciosas,
bem como a analise de padrdes linguisticos que podem sugerir insatisfacdo ou deslealdade
entre os funcionarios (Salem, Hossain & Kamhoua, 2018).

Embora o PLN ofereca muitas oportunidades na seguranca cibernética, sua
implementacdo eficaz enfrenta vérios desafios. Como por exemplo a diversidade e
complexidade da linguagem humana. A ambiguidade lexical, onde uma palavra pode ter
maultiplos significados, e a ambiguidade sintatica, onde uma sentenca pode ser interpretada
de diferentes maneiras, tornam a analise precisa de linguagem natural uma tarefa dificil
(GEORGESCU, 2020).

Modelos de PLN, especialmente aqueles baseados em aprendizado profundo, como
em outras técnicas de inteligéncia artificial que foram abordadas, requerem grandes
quantidades de dados etiquetados para alcancar alta precisdo para uma captura e
interpretacdo adequada do contexto e da semantica em textos complexos. A coleta e
etiquetagem desses dados podem ser caras e demoradas, além de levantar questdes de
privacidade e seguranca (Devlin et al., 2019).

A adaptacdo a novos dominios e linguagens também é um desafio. Modelos de PLN
treinados em um determinado conjunto de dados ou contexto podem néo se generalizar bem
para outros dominios ou linguagens e com mudltiplos idiomas e dialetos. Isso é
particularmente problematico em seguranca cibernética, onde as ameagas evoluem
rapidamente e novas formas de comunicacdo, como girias ou jargbes técnicos, Sao

constantemente introduzidas (Ruder, Peters & Swayamdipta, 2019).



36
As ferramentas atuais desenvolvidas para o Processamento de Linguagem Natural
buscam superar os fatores que prejudicam seu desempenho (GEORGESCU, 2020). Elas
visam alcancar robustez (por exemplo, é essencial que um sistema de PLN consiga
processar frases com erros ortograficos simples) e aprendizagem. Dessa forma, essas
ferramentas sdo cada vez mais criadas utilizando o paralelismo. Como ilustrado na Figura
15, os sistemas de PLN mais avancados situam-se na intersecdo entre a Linguistica e a
Ciéncia da Computagdo, combinando ideias da Inteligéncia Artificial e dos Sistemas
Distribuidos.

Figura 15: Sistemas atuais de PLN
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Fonte: Arruda e Carvalho, 2007.

Quanto aos sistemas especialistas, eles tém se mostrado extremamente valiosos na
seguranca digital. Sua aplicacdo abrange diversas areas criticas, incluindo a deteccdo de
intrusbes, a analise de vulnerabilidades, e a resposta a incidentes. Estes sistemas sao
projetados para emular o conhecimento e a expertise de analistas humanos, oferecendo uma
automacdo avancada e decisdes rapidas baseadas em vastas quantidades de dados (Sarker et
al, 2021).

A Dbase dessa estrutura de especialistas em seguranga cibernética é a base de
conhecimento mostrada na Figura 16, pois consiste no conhecimento do dominio da
aplicacdo de ciberseguranga alvo, bem como conhecimento operacional das regras de
decisbes de seguranca. O mecanismo de inferéncia mostrado, por outro lado, aplica as
regras a fatos conhecidos do ponto de vista da seguranca para deduzir fatos novos. A
interface do usuario, reconhece os fatos de seguranca originais e invoca 0 mecanismo de

inferéncia para acionar as regras de decisdo da base de conhecimento.
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Figura 16: Estrutura de modelagem de um sistema especialista em ciberseguranca.
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Fonte: Sarker et al, 2021.

Apesar das vantagens, a implementacdo de sistemas especialistas em seguranca
cibernética tem a necessidade de manter os sistemas atualizados com as Ultimas informacdes
sobre ameacas e técnicas de ataque, o que é um grande desafio. O cenario de ameacas
cibernéticas estd em constante evolucdo, e o0s sistemas especialistas precisam ser
continuamente alimentados com novas regras e conhecimento para permanecerem eficazes,
para diminuir as limitagdes na adaptacdo rapida a novas ameacas e técnicas de ataque
emergentes. (Sarker et al, 2021).

Além de desafios na integracdo com outras tecnologias de seguranca e sistemas de
TI, hd também a gestdo de falsos positivos e falsos negativos. Um falso positivo ocorre
quando o sistema identifica uma atividade legitima como uma ameaca, enquanto um falso
negativo ocorre quando uma ameaca real ndo é detectada. Ambos os tipos de erro podem ter
consequéncias graves, seja interrompendo opera¢fes normais ou deixando a rede vulneravel
a ataques (Bhuyan et al., 2016). Em muitos casos, os dados analisados pelos sistemas
especialistas podem ser incompletos ou pouco claros, o que pode comprometer a preciséo
das decisbes tomadas pelo sistema (Tuptuk et al., 2018).

Para a técnica de analise preditiva, ela é aplicada para antecipar e mitigar ameacas
antes que elas causem danos significativos. Mas a qualidade e quantidade de dados sdo
cruciais para a eficacia dessa técnica. Dados incompletos, imprecisos ou enviesados podem
comprometer a precisdo dos modelos preditivos e a coleta de uma quantidade suficiente de
dados relevantes pode ser um desafio devido a natureza heterogénea e distribuida dos
sistemas de TI (Buczak & Guven, 2016).

Os modelos preditivos utilizados em seguranca da informagdo tém desafios
significativos na andlise de dados em tempo real para deteccdo rdpida de ameacas e
problemas relacionados ao balanceamento de dados desbalanceados (muitas mais amostras

de comportamento benigno do que malicioso). Esses modelos, tem em paralelo, obstaculos
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com sinal-ruido, que € a dificuldade em distinguir sinais validos de ruido em grandes
volumes de dados. (Kim e Koo, 2021).

O cenério de ameagas cibernéticas estd em constante evolucdo, com novos tipos de
ataques e vulnerabilidades surgindo regularmente. 1sso requer que os modelos preditivos
sejam atualizados continuamente para manter sua eficacia. A adaptacdo rapida a novas
ameacas é um desafio significativo, pois 0os modelos precisam ser treinados com novos
dados e reavaliados regularmente (Kim et al., 2019).

O uso de dados pessoais e sensiveis em andlise preditiva levanta questdes de
privacidade e conformidade regulatoria. Garantir que os dados sejam utilizados de maneira
ética e em conformidade com regulamentacdes como o GDPR é um desafio adicional
(Veale et al., 2018).

4.1. Desafios técnicos gerais

A aplicacdo de IA na seguranca cibernética enfrenta diversos desafios técnicos. Um
dos principais € a necessidade de grandes volumes de dados para treinar modelos de
machine learning (ML) e deep learning (DL), como foi explorado. Conforme apontado por
Apruzzese et. al, (2023), a eficacia dos sistemas de IA depende diretamente da qualidade e
quantidade dos dados disponiveis. A obtencdo de dados relevantes e representativos pode
ser dificil, especialmente em ambientes onde a privacidade dos usuarios deve ser protegida.
Além disso, a coleta de dados relevantes deve ser realizada de forma continua para garantir
que os modelos permanecam atualizados diante de novas ameacgas, 0 que aumenta a
complexidade do gerenciamento de dados.

Ha também outro desafio técnico significativo, que é a capacidade dos modelos de
IA em detectar ameacas novas e desconhecidas. Muitos sistemas atuais ainda dependem de
padrBes pré-estabelecidos para identificar atividades maliciosas, o que limita sua eficacia
contra ataques zero-day (Buczak & Guven, 2016). Esses modelos baseados em assinatura
falham ao identificar comportamentos anémalos que ndo foram previamente catalogados.
Além disso, a robustez dos modelos de IA contra ataques adversarios, onde os atacantes
manipulam dados de entrada para enganar os algoritmos, & uma area critica que necessita de
mais pesquisa e desenvolvimento (Ren et al., 2020). Métodos adversariais, como 0 FGSM
(Fast Gradient Sign Method), tém mostrado que é possivel gerar exemplos adversarios que
podem enganar facilmente sistemas de deteccdo baseados em 1A (Goodfellow, Bengio e
Courville, 2016).
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4.2.  Desafios Operacionais

Operacionalmente, a integracdo de sistemas de 1A em infraestruturas de seguranca
cibernética existentes é complexa. Muitos sistemas legados ndo foram projetados para
suportar a integracdo com tecnologias de IA, exigindo atualizagbes significativas ou
substituicdes completas (Moustafa et al., 2019). Essa complexidade pode levar a
interrupcdes significativas nas operacbes e a custos elevados de implementacdo. A
implementacao eficaz de solucdes de 1A requer profissionais altamente qualificados, o0 que
pode ser um obstaculo significativo para muitas organizacdes devido a escassez de
especialistas em IA e seguranga cibernética (Joseph et al., 2019). A falta de conhecimento
especializado pode resultar em uma subutilizacdo das capacidades da IA ou em

configuracBes inadequadas que ndo conseguem detectar ameacas de forma eficiente.

4.3. Desafios Eticos e de Privacidade

Os desafios éticos e de privacidade sdo igualmente significativos. A utilizacdo de 1A
em seguranca cibernética frequentemente requer o processamento de grandes quantidades
de dados pessoais, 0 que levanta preocupacfes sobre a privacidade dos usuérios (Crawford
& Calo, 2016). A coleta massiva de dados pode levar a uma vigilancia excessiva e a erosao
da privacidade individual. Os algoritmos de IA podem inadvertidamente perpetuar ou
exacerbar vieses existentes nos dados de treinamento, resultando em decisdes injustas ou
discriminatorias (Barocas & Selbst, 2016). Por exemplo, um sistema de deteccdo de
intrusbes treinado com dados enviesados pode detectar falsos positivos com maior
frequéncia em determinados grupos de usuarios.

As implicagdes de privacidade sdo particularmente preocupantes em contextos onde
os dados coletados para fins de seguranca podem ser usados de maneiras que 0S USUArios
ndo previram ou consentiram. Por exemplo, a analise de trafego de rede para detectar
intrusbes pode revelar informacgfes sensiveis sobre os habitos e comportamentos dos
usudrios (Buczak & Guven, 2016). Isso pode levar a violagOes inadvertidas de privacidade,

especialmente se os dados forem mal geridos ou compartilhados sem o devido controle.
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4.4. Conclusao da Analise

Para mitigar esses desafios, pesquisas futuras devem focar no desenvolvimento de
técnicas mais eficientes para a coleta e processamento de dados, bem como na criagédo de
modelos de IA que sejam robustos contra ataques adversarios. Por exemplo, técnicas de
aprendizado federado, que permitem o treinamento de modelos de IA sem a necessidade de
centralizar os dados dos usuarios, podem oferecer uma solucdo promissora para 0S
problemas de privacidade (Kairouz et al., 2019). E crucial desenvolver frameworks éticos e
regulatérios que garantam a privacidade dos usuarios e minimizem os vieses algoritmicos
(Crawford & Calo, 2016).

A integracdo de IA em sistemas de seguranca cibernética pode ser facilitada por
meio do desenvolvimento de padrGes de interoperabilidade e melhores praticas para a
implementacdo e operagdo dessas tecnologias. A adocdo de normas e protocolos
padronizados pode ajudar a harmonizar a integragdo de IA em diferentes sistemas e
infraestruturas. Investimentos em educacdo e treinamento também sdo essenciais para
preparar a proxima geracdo de profissionais capacitados a lidar com esses desafios (Joseph
et al., 2019). Programas de formacao especializados em 1A aplicada a seguranca cibernética
podem ajudar a mitigar a escassez de habilidades e garantir que as tecnologias sejam
utilizadas de forma eficaz e segura.

A andlise dos desafios técnicos, éticos e operacionais revela que, embora a IA
ofereca significativas vantagens para a seguranca cibernética, sua implementacdo eficaz
requer abordagens multifacetadas que considerem tanto os aspectos tecnoldgicos quanto os
sociais. Estudos futuros devem continuar a explorar essas areas, visando desenvolver
solucdes que sejam ao mesmo tempo eficientes e responsaveis.

A Tabela 1 resume os desafios da aplicacdo das técnicas de Inteligéncia Atrtificial
(IA) em ciberseguranga conforme identificado em diversos estudos revisados. Estes desafios
refletem as complexidades e limitagOes enfrentadas ao implementar diferentes abordagens

de IA para proteger sistemas contra ameagas cibernéticas.
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Tabela 1: Desafios associados as técnicas de A abordadas

Técnica
Machine Learning e Deep
Learning (ML e DL)

Redes Neurais (RNAs e DNNs)

Processamento de Linguagem
Natural (PLN)

Sistemas Especialistas

Anaélise preditiva

Principais Desafios
Grandes volumes de dados para
treinamento; Overfitting e
Underfitting; Falta de robustez dos
modelos frente a ataques
adversariais;

Vulnerabilidade a perturbacdes
adversérias; Alto consumo de
recursos computacionais para
treinamento e inferéncia;
Complexidade dos modelos pode
levar a problemas de "caixa preta";
Limitagdes na eficacia contra
ataques zero-day por falta de padrdes
pré-estabelecidos.

Grandes volumes de dados para
treinamento; Adaptacdo a novos

dominios e linguagens.
Ambiguidade linguistica;
Multilinguismo; Contexto e
semantica.

Gestdo de falsos positivos e falsos
negativos; Dificuldade em manter os
sistemas atualizados com as Gltimas
informagbes sobre ameagas e
técnicas de ataque; Manutencdo de
regras; Adaptabilidade; Integracéo
com outras tecnologias.

Escassez de qualidade alta e precisa
para dados de treinamento;
Exigéncia que sejam reavaliados
dados de treinamento regularmente;
Dificuldade em garantir a ética e
conformidade com regulamentacdes;
Andlise de dados em tempo real,
Balanceamento de dados; Sinal-
ruido

Fonte: Elaborado pelo Autor.
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Foi desenvolvido o grafico de radar ilustrado na Figura 17 com o objetivo de
comparar qual tipo de desafio (técnicos, operacionais, éticos e de privacidade) é mais
presente em cada uma das técnicas de Inteligéncia Artificial exploradas durante este artigo.
Evidenciou-se entdo, através da analise desses dados, que os desafios de maior nimero, sao

0s técnicos, seguido dos desafios éticos e de privacidade e por fim os operacionais.

Figura 17: Grafico de radar com a anélise dos tipos de desafios mais identificados.
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5. CONSIDERACOES FINAIS

O presente trabalho analisou as técnicas e desafios na aplicacdo da Inteligéncia
Artificial (IA) na seguranca cibernética, abrangendo aspectos técnicos, operacionais, éticos
e de privacidade. Através de uma revisdao da literatura, buscou-se fornecer uma visdo dos
obstéculos enfrentados.

O objetivo geral da pesquisa foi alcancado ao identificar e analisar os desafios
técnicos, como a precisdo e robustez dos algoritmos de IA, a necessidade de grandes
volumes de dados de alta qualidade e a capacidade de adaptacdo a novas ameacas. As
dificuldades operacionais foram também investigadas, incluindo a integracdo da IA com
sistemas de seguranca existentes, a manutencéo e atualizacdo continua dos modelos de IA e
a capacitacdo de profissionais. Questdes éticas, como a transparéncia dos algoritmos, o risco
de viés e a responsabilidade em caso de falhas, foram avaliadas, assim como os desafios de
privacidade relacionados a protecdo dos dados utilizados para treinar modelos de IA e a
conformidade com regulamentos de privacidade.

Como proposta de pesquisa futura, sugere-se um aprofundamento nas técnicas de
aprendizado continuo e adaptativo para IA em seguranca cibernética, permitindo que os
modelos se ajustem de maneira mais eficiente as novas ameagas. A investigacdo de métodos
para garantir a transparéncia e a ética dos algoritmos de 1A, assim como o desenvolvimento
de estratégias para assegurar a privacidade dos dados, sdo areas promissoras para futuras
pesquisas.

A continuidade desta pesquisa pode ser derivada da analise dos resultados obtidos,
com foco em estudos de caso especificos que demonstrem a aplicacdo pratica das solucdes
propostas. Este artigo visa contribuir de alguma forma para uma melhor compreensdo das
complexidades envolvidas na aplicacdo da IA na seguranca cibernética. Espera-se que as
conclusbes aqui apresentadas possam servir de base para futuras investigacOes e

desenvolvimentos nesta area crucial.
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