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RESUMO

O Site Reliability Engineering (SRE) é uma abordagem que integra a
engenharia de software e a operacao de sistemas com o intuito de garantir a entrega
de servigos de software mais disponiveis, confiaveis, escalaveis e eficientes. O SRE
surgiu da necessidade de atender as crescentes demandas de confiabilidade e
disponibilidade de softwares, que s&do cada vez mais complexos e distribuidos,
visando uma abordagem mais eficaz e robusta. A adogcao essa cultura por empresas
de tecnologia e de outros setores tem aumentado nos ultimos anos, a medida que se
torna cada vez mais importante garantir a disponibilidade e a confiabilidade de
servicos criticos, a partir disto iremos abordar o contexto dos principios e praticas do

SRE e como as empresas que optam por implementa-lo devem se preparar para isto.

Palavras-chave: SRE, Site Reliability Engineering, DevOps, Servicos de T.I. e
Operaces de T.1.



ABSTRACT

The Site Reliability Engineering (SRE) is an approach that integrates software
engineering and systems operation to ensure the delivery of more available, reliable,
scalable and efficient software services. SRE arose from the need to meet the growing
demands for reliability and availability of software, which is increasingly complex and
distributed, aiming for a more effective and robust approach. The adoption of this
culture by technology companies and other sectors has increased in recent years, as
it becomes increasingly important to ensure the availability and reliability of critical
services. From this we will address the context of SRE principles and practices and

how companies that choose to implement it should prepare for it.

Keywords: SRE, Site Reliability Engineering, DevOps, I.T. Services, and I.T.

Operations.
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1. INTRODUCAO

As transformac0des tecnologicas afetam a maioria das organiza¢des do mundo,
se fazendo necessario acompanhar e evoluir as suas ferramentas juntamente com o
mercado de T.l. para poder proporcionar servicos mais robustos, escalaveis e ageis
para seus usuarios. Devido a essas transformacdes, surgiu a necessidade de um
enorme investimento em ferramentas de automacdo, implantacdo, integracéo
continua e monitoracdo, o que acabou resultando na criacdo da disciplina do SRE,
que visa fazer entregas mais frequentes, com um padréo mais elevado de qualidade
e resiliéncia, tornando os servicos de T.l. mais disponiveis e confiaveis. A disciplina
do SRE vem para ajudar as empresas a mudarem de patamar, com isto quero dizer
gue a aplicacdo dos principios e praticas do SRE somadas com uma gestdo de
gualidade poderao criar uma cultura mais estruturada e um modelo padronizado de

trabalho.

2. O QUE E O SRE?

O termo SRE, abreviacdo de Site Reliability Engineering (Engenharia de
Confiabilidade de Sites), foi cunhado por Benjamin Treynor Sloss, até entdo vice-
presidente de engenharia do Google. O termo surgiu enquanto Treynor gerenciava
uma equipe de engenheiros de software, que tinha como principal objetivo construir
sistemas com maior escalabilidade e alta confiabilidade online nas operacgdes de T.1.,
a partir disto, Treynor decidiu incorporar os aspectos da engenharia de software a
resolucéo de problemas de operacgfes de tecnologia da informacéao.

Depois dessa experiéncia pioneira, 0 SRE se consolidou como uma disciplina

gue integra conhecimentos de engenharia de software e os aplica a gestdo de

sistemas em producé&o. De acordo com a Red Hat (2024)

A abordagem de SRE ajuda as equipes a encontrarem um equilibrio entre
lancar novas funcionalidades e assegurar que elas sejam confidveis para os
usuérios. [...] Dessa forma, a SRE ajuda a melhorar a confiabilidade do
sistema hoje e a medida que cresce ao longo do tempo.

Sendo assim, podemos assumir que o SRE, visa garantir a confiabilidade,

escalabilidade de softwares, assegurando a disponibilidade continua de servigos
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online para os usuarios, o que acabou representando em uma mudancga paradigmatica
na area de operacodes de T.l., abrindo caminho para uma abordagem mais proativa e

focada na engenharia.

2.1 Como atua uma equipe SRE?

Uma equipe de SRE inicia seu trabalho avaliando os servicos de negécio para
determinar o nivel de confiabilidade real necesséario, essa avaliacdo leva em
consideracgao diversos fatores, como a natureza do servi¢o, o impacto de falhas nos
usuarios e os custos associados a indisponibilidade.

Com base nesta andlise, a equipe define a estratégia operacional mais
adequada para o servico, essa estratégia consiste em um conjunto de medidas que
visam garantir a confiabilidade desejada e ao mesmo tempo otimizar a velocidade de
implantacdo de software. O objetivo final € fornece novos recursos aos usuarios com
maior rapidez, sem comprometer a estabilidade dos sistemas, entretanto ha algumas

excecdes que devem ser discutidas, abordaremos elas nos préximos topicos.

2.1.1 O equilibrio entre Confiabilidade e Velocidade

Encontrar o equilibrio ideal entre confiabilidade e velocidade é um desafio
central para o SRE, tendo em vista que as equipes devem buscar solu¢cdes que
minimizem o tempo de inatividade dos sistemas, sem comprometer a agilidade da
entrega de novos recursos, porém uma analise cuidadosa dos riscos e dos beneficios

€ necessaria em cada tomada de decisao.

2.1.2 Transparéncia e Compartilhamento de Conhecimentos

O Google tem se mostrado uma empresa referéncia na implementacéo do SRE,
compartilhando abertamente suas experiéncias com a comunidade global de SRE,
tanto as bem-sucedidas quanto as desafiadoras. Essa transparéncia contribui para a
difusdo da metodologia e para o aprimoramento das praticas do SRE em diversas

organizacoes.
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3. PAPEIS E RESPONSABILIDADES DE UM SRE

A confiabilidade emerge como uma caracteristica fundamental em sistemas de
T.l., estabelecendo a base para o desenvolvimento e para a operacéo eficientes. Ben
Treynor, defende que a busca pela confiabilidade deve nortear a construgdo e o
gerenciamento de sistemas, permitindo a otimizacao de recursos e a criacdo de valor
para as empresas sistemas, além da busca incessavel no aprimoramento do design
de sistemas para torna-los mais confidveis, escalaveis e eficientes, direcionando
esforcos para a criacdo de novas funcionalidades e produtos, impulsionando o
crescimento e a inovacao. Nesse contexto, surge a necessidade de profissionais
gualificados para assumirem o papel de SRE, que combina habilidades de
administracdo de sistemas com conhecimentos em desenvolvimento de cdodigo e
automacao. Para descrevermos as atribuicbes e competéncias um profissional de
SRE, podemos incorporar as definicdes da IBM e da Red Hat.

Um SRE ideal é um profissional com experiéncia em desenvolvimento de
software e em operacdes de T.I. (IBM, 201-), com responsabilidades de implantar
sistemas, monitorar eventos, gerir mudancas, responder as emergéncias e gerir a
capacidade dos servicos em producao (Red Hat, 2024).

Ao aplicar a Engenharia de Confiabilidade de Sites nos concentramos em oito
principios de operagdo de um servigo, estes principios sdo a base de todo bom
engenheiro de SRE, logo uma equipe competente deve ter em mente a melhor
maneira de aplicar tais principios as suas operacgoes:

e Desempenho: é a capacidade de comportamento e rendimento do
servigo realizado.

e Disponibilidade: quanto um servico esta disponivel para ser utilizado.

e Eficiéncia: € a capacidade de realizar operag6es com menos recursos
e tempo.

e Gerenciamento de Capacidade dos Servi¢os: é o dimensionamento
planejado, crescimento projetado, ou seja, a capacidade de tratar o0s
servicos com elasticidade de forma manual e automatica.

e Gerenciamento de Mudancas: sédo as estratégias de implantacédo e

controle de qualidade.

e Laténcia: quanto tempo o servigo atende a uma solicitacao.
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e Monitoramento: sdo visbes de monitoracdo que apoiam no diagnadstico,
rastreabilidade, métricas etc.
e Resposta a Emergéncias: sao procedimentos a serem realizados em

caso de eventuais emergéncias.

4. COMO A METODOLOGIA SRE SE APLICA NAS EMPRESAS?

Em empresas de grande porte, como Amazon, Facebook, X (o antigo Twitter)
e outras gigantes do mercado de tecnologia, o modelo SRE é adotado, porém na maior
parte dos casos ele é adaptado conforme as necessidades da empresa. Essas
adaptacdes sdo o que podem melhorar ou piorar a metodologia a depender das
alteragOes realizadas.

A implementacdo da Engenharia de Confiabilidade de Sites em uma
organizacdo pode ser um processo desafiador, para promover uma transformacao
eficiente na sua implementacdo € de extrema importancia que haja uma mudanca
cultural significativa, além da mudanca de mentalidade, da colaboragéo, do patrocinio
da hierarquia e do apoio da lideranca.

As operacdes de T.l. possuem atividades muito complexas, e o seu desafio
transcende a execucéao eficiente de sistemas, ha também uma questdo, que ainda
busca solucbes definitivas, a gestédo eficaz das equipes. A recente revolugdo na
organizacédo do trabalho em T.l. busca solucionar este conjunto de problemas de
gestao através de duas metodologias distintas, o DevOps e 0 SRE. Apesar de serem
frequentemente tratadas como entidades separadas, estas duas metodologias
representam solucdes convergentes para os desafios das operacdes de Tecnologia
da Informagdo e apesar das distincbes em suas origens e énfases, ambas as
abordagens compartilham principios e valores fundamentais, como foco no cliente,

colaboracédo, automacéo, aprendizado continuo e experimentacao.

4.1 Imerséo no DevOps

Kim et al. (2018) nos propde uma reflexdo sobre o DevOps, “imagine um mundo
onde donos de produtos, Desenvolvimento, Q.A., Operacbes de T.l. e InfoSec
trabalhem juntos, ndo apenas para ajudar uns aos outros, mas também para garantir

0 sucesso da organizagdo como um todo”, a partir desta reflexdo podemos inferir que
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o DevOps é um conjunto abrangente de préticas, diretrizes e cultura, idealizado para

eliminar as barreiras entre as areas de desenvolvimento de software, operacoes,

redes e seguranca da informacao dentro de uma organizacao.

O modelo CALMS, proposto por John Willis, Damon Edwards e Jez Humble,

apresenta as principais diretrizes para a implementacdo do DevOps, direcionadas

tanto para empresas em processo de transicdo para essa estrutura, quanto para

aguelas que buscam aprimorar suas implementacdes ja existentes.

llustracéo 1 - Modelo CALMS
f
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Fonte: Oleksandr Mykhalchuk

CALMS é um acrénimo que representa os cinco pilares fundamentais do

DevOps:

Culture: Deve-se fomentar a colaboracdo e o compartilhamento de
conhecimentos entre as equipes de desenvolvimento e operacdes para
promover um ambiente de trabalho sinérgico e interdisciplinar.
Automation: Deve-se automatizar as tarefas repetitivas e manuais, a
fim de disponibilizar mais tempo para as equipes se concentrem em
atividades de maior valor estratégico, como inovacao e otimizacdo de
processos.

Lean: Deve-se adotar metodologias de desenvolvimento agil e fluxo
continuo, para possibilitar entregas frequentes e confiaveis de
software.

Measurement:  Deve-se estabelecer indicadores-chave de
performance (KPIs) relevantes para monitorar o desempenho do



14

processo DevOps, identificando areas de melhoria e otimizando
continuamente a entrega de valor.

e Share: Deve-se promover a cultura de compartilhhamento de
conhecimentos, praticas e aprendizados entre as equipes, criando um
ambiente propicio para a inovagéo colaborativa e resolugédo conjunta
de problemas.

A implementacéo da filosofia DevOps exige um compromisso cultural por parte
da organizacéo, criando um ambiente propicio a colaboracao, a experimentacéo e ao
aprendizado continuo. Essa mudanca cultural € fundamental para o sucesso da
abordagem DevOps, permitindo que as equipes trabalhem de forma mais integrada e
eficiente, impulsionando a entrega de valor para o cliente e o crescimento da
organizacdo como um todo.

A filosofia DevOps € uma abordagem inovadora para o desenvolvimento e
entrega de software, criando-se assim um ciclo virtuoso de melhoria continua através
da colaboracdo entre equipes de desenvolvimento e operagfes, desta maneira €
possivel promover um alto acoplamento entre todos os cinco pilares do DevOps,
porém ha ideias que podem ser discutidas separadamente.

Um dos pilares fundamentais da filosofia DevOps e a primeira ideia € a
eliminacao de silos organizacionais, por muitas das vezes, sao eles que impedem a
comunicacao eficaz e a colaboracao entre as equipes. Para superar esse obstaculo,
a adocédo de um héabito de compartilhamento transparente e constante de informacfes
se torna crucial, pois, somente através da comunicacdo aberta e da troca de
conhecimentos, as equipes podem trabalhar de forma coesa e assim alcancar
resultados mais eficazes.

A filosofia DevOps reconhece que acidentes e falhas sdo inevitaveis em
gualquer processo, por isso, a segunda ideia € apreender com 0s erros. Ao invés de
atribuir a culpa a individuos especificos, essa abordagem enfatiza a importancia de
identificar as falhas sistémicas que contribuem para os erros. Através da analise critica
dos erros e da implementacdo de salvaguardas adequadas, as equipes podem
aprender com suas experiéncias e evitar que os mesmos problemas se repitam no
futuro.

Na terceira ideia, a filosofia DevOps propde a mudanca gradual e sustentavel,
ou seja, dividir as entregas em subcomponentes menores e implementa-los em uma

pipeline estavel de mudancas de baixo risco. Essa abordagem incremental permite
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gue as equipes testem e avaliem as mudancas de forma continua, minimizando o
impacto negativo de falhas e otimizando o processo de adaptacéo.

A quarta ideia € promover ferramentas e automacao, pois, sabemos que o
ferramental desempenha um papel importante na filosofia DevOps, especialmente no
contexto da automacéo de tarefas repetitivas e manuais. Ao automatizar processos,
as equipes liberam tempo para se concentrarem em atividades de maior valor
estratégico, como a inovacao e a resolucdo de problemas complexos. No entanto, a
filosofia DevOps reconhece que o0 sucesso na adogcdo de ferramentas depende
fundamentalmente da cultura organizacional e do compromisso com a colaboracéo e
o aprendizado.

A quinta e ultima ideia é a medicdo como base para a tomada de decisdes,
sendo um elemento essencial da filosofia DevOps, essa ideia permite que as equipes
avaliem o impacto das mudancas implementadas e identifiquem areas que necessitam
de novos aprimoramentos. Através da coleta e analise de dados, as equipes podem
tomar decisfes mais estratégicas e assertivas, direcionando seus esfor¢cos para as

areas que realmente geram um impacto positivo.

4.2 Imersdo no SRE

Na secao anterior, exploramos o DevOps como um conjunto abrangente de
principios que promovem a colaboracdo entre as equipes de desenvolvimento e
operacoes durante todo o ciclo de vida de um produto. Nesta sec¢éo, aprofundaremos
nossa andlise no Site Reliability Engineering, uma funcdo de trabalho que
complementa o DevOps, ao aplicar principios de engenharia de software para resolver
problemas operacionais e garantir a confiabilidade, a escalabilidade e a
disponibilidade dos sistemas. O SRE se baseia em seis principios concretos que
guiam suas praticas e decisfes:

1. Operacbes sdo um Problema de Software: O SRE reconhece que as
operacbes de sistemas complexos podem ser abordadas como
problemas de software, utilizando métodos e ferramentas de
engenharia de software para solucionar falhas, otimizar o desempenho
e garantir a confiabilidade dos sistemas.

2. Gerenciar por Objetivos de Nivel De Servi¢co (SLOs): Ao invés de

focar em métricas de infraestrutura isoladas, o SRE define objetivos de
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nivel de servigo (SLOs) que traduzem as expectativas de desempenho
e disponibilidade do sistema para a experiéncia do usuario. Esses
SLOs servem como base para a tomada de decisdes e a medi¢céao do
sucesso das iniciativas SRE.

3. Minimizar o trabalho Pesado (Toil): O SRE busca automatizar tarefas
repetitivas e manuais, liberando tempo para que os profissionais se
concentrem em atividades de maior valor estratégico, como a
otimizacao da infraestrutura, a criacao de ferramentas e a resolugéo de
problemas complexos.

4. Automatizar o Trabalho Antecipadamente: O SRE assume uma
postura proativa na automacdo, buscando identificar e automatizar
tarefas antes que elas se tornem um problema. Essa abordagem
preventiva permite que as equipes se concentrem em atividades mais
estratégicas e reduzem o tempo de resposta a incidentes.

5. Mover-se Rapidamente Reduzindo o Custo do Fracasso: O SRE
reconhece que falhas e incidentes sdo inevitaveis em sistemas
complexos. O foco central reside na reducdo do tempo médio de reparo
(MTTR) e na implementacdo de mecanismos de recuperacgéo rapida
para minimizar o impacto negativo das falhas.

6. Compartilhar a Propriedade com os Desenvolvedores: O SRE
propde a quebra de silos entre as equipes de desenvolvimento e
operacbes, promovendo a colaboracdo e a responsabilidade
compartilhada pela confiabilidade e a disponibilidade dos sistemas.
Essa colaboracdo permite que as equipes trabalhem de forma mais
integrada e eficiente, otimizando o processo de desenvolvimento e
entrega de software.

O DevOps e o0 SRE sao conceitos frequentemente associados, mas com
distingcdes importantes e a escolha entre um ou o outro depende das necessidades
especificas da organizacdo e do contexto do negocio. O DevOps oferece uma
abordagem mais abrangente para o desenvolvimento e entrega de software, enquanto

0 SRE se concentra na otimizacdo da operacao e da confiabilidade dos sistemas.
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4.3 A lmportancia das Ferramentas

A padronizacao das ferramentas € um elemento crucial para a efetividade da
metodologia SRE, pois, com a utilizagdo de um conjunto unificado de ferramentas
pelas equipes, garante diversos beneficios, como a consisténcia, a precisdo, a
reducdo da complexidade e o aumento da eficiéncia, porém ainda ndo ha uma boa
maneira de gerenciar um servico que tem uma ferramenta para os SREs e outra
ferramenta distinta para os desenvolvedores, pois, se comportam de maneiras
diferentes em diversos aspectos e quanto mais divergéncia houver, menos a empresa

se beneficiara com cada esfor¢co para melhorar as ferramentas individualmente.

4.4  Prontidao Operacional

No cenario atual, a experiéncia do cliente é o ponto principal para o sucesso
das organizacdes, eles exigem servicos mais rapidos, entregas mais ageis de novos
produtos e recursos, além de solugdes confiaveis, com isto, qualquer falha na
infraestrutura pode gerar impactos negativos na experiéncia do cliente, levando a
frustracdo e a perda de oportunidades de negocio. O tempo excessivo para identificar
a causa raiz do problema e restaurar o servi¢o agrava essa situacao, exigindo medidas
proativas para garantir a prontiddo operacional, portanto, as empresas precisam se
concentrar em fortalecer sua infraestrutura e garantir a prontiddo operacional para
atender a essas demandas. Diante desta situacdo uma avaliacdo abrangente da
prontidao operacional € uma ferramenta essencial para que as empresas identifiquem
0s pontos fracos e implementem melhorias continuas.

Uma avaliacdo eficaz de prontiddo operacional, deve responder a trés
perguntas fundamentais para nortear as agbes de aprimoramento, “O que precisa
mudar?”, “Quéo significativa é a mudanca?” e “Quais sdo os beneficios esperados?”.
As respostas a essas perguntas fornecem insights valiosos para identificar as lacunas
NOS processos que nao atendem aos requisitos minimos. Com base nessas
informagdes, as organizagbes podem revisar, analisar, melhorar e monitorar seus
planos de acdo além de implementar solucfes mais adequadas e medir o impacto das
mudancas.

Através das avaliacOes de prontiddo operacional e da realizacdo de uma

revisdo mais aprofundada, as organiza¢cbes podem identificar as areas que mais
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precisam de atencdo e implementar as mudancas necessdrias para garantir uma
operacdo mais eficiente, confiavel e resiliente. Isso contribui para a reducéo das falhas
de aplicativos, a diminuicdo da frustracdo dos clientes e a otimizacdo dos recursos,

gerando diversos beneficios para a organizagdo como um todo.

5. O QUE E NIVEL DE SERVICO?

De acordo com Beyer et al. (2016), “é impossivel gerenciar um servico
corretamente, e muito menos bem, sem compreender quais comportamentos
realmente importam para esse servico e como medir e avaliar esses
comportamentos”. Para suprir o déficit de medicdo e avaliacdo dos comportamentos
dos servigos de software, foi estabelecido o Nivel de Servico como métrica.

O Nivel de Servico é um indicador da qualidade dos servigcos prestados, que
abrange a eficiéncia dos servicos além do produto em si, estabelecendo parametros
de desempenho e disponibilidade que devem ser cumpridos pela organizacdo. O SRE,
por sua vez, surge como uma metodologia eficaz para o, monitoramento e otimizagcao
do nivel de servigo no pos-implantacdo, garantindo a confiabilidade e disponibilidade
dos servigos, impulsionando a inovagado e minimizando impactos negativos para o

consumidor.

5.1 Objetivo de Nivel de Servigo (SLO)

Quando o Google prop6s os termos do SRE, o intuito era definir uma meta
numeérica precisa para a disponibilidade do sistema, desde entdo convencionou-se
chamar esta meta de “objetivo de nivel de servigo” ou SLO, que especificam um nivel
alvo para a confiabilidade de um servi¢o. Caso o resultado fique acima do nivel alvo é
esperado que os usuarios fiqguem satisfeitos com a utilizacdo do servico, mas caso o
resultado fique abaixo do nivel alvo, muito provavelmente os usuarios reclamem ou
parem de utilizar o servico oferecido. O principal objetivo é garantir que o servi¢co
atenda as expectativas dos usuéarios e atinja o nivel de confiabilidade minimo
esperado pela organizagéo.

Deve-se adotar uma abordagem criteriosa e equilibrada ao estabelecer o SLO
de um servico, definindo um nivel minimo e aceitavel de confiabilidade para ele e esse

nivel deve ser determinado com base nas necessidades dos usuarios, nos custos de
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operagdo e nos recursos disponiveis. Com o SLO é possivel julgar se o recurso
precisa ser mais ou menos confiavel, nos casos em que ha uma disponibilidade
excessiva, a Atlassian (201-) adverte que “é¢ sempre melhor prometer menos e
entregar mais”, pois, € possivel gerar uma expectativa indesejada para os servicos,
por isto, € importante evitar a busca por niveis excessivos de confiabilidade se nao
houver pretenséo para tal, pois pode gerar custos desnecessarios e desviar recursos

de outras areas importantes.

5.2 Acordo de Nivel de Servico (SLA)

O SLA estabelece um acordo formal entre o provedor de servico e o cliente,
definindo os parametros de qualidade esperados para o servico em um determinado
periodo, esses parametros podem incluir, a disponibilidade, o desempenho, a
seguranca e o suporte. Caso estes parametros ndo sejam atendidos havera algum
tipo de penalidade a ser paga, que é definida em consenso entre ambas as partes em
um acordo formal, garantindo aos clientes a ciéncia do que podem esperar dos
servicos contratados e permite ao provedor do servico gerenciar expectativas e

estabelecer um relacionamento de confianga com seus clientes.

5.3 Indicador de Nivel de Servigo (SLI)

O SLI tem a fungéo de indicador do comportamento de um servigo, medindo a
frequéncia de sondagens bem-sucedidas em um sistema. O célculo do SLI é dado
pela razao de dois numeros, resultando em uma porcentagem que varia de 0% (indica
gue o servico apresenta falhas significativas) até 100% (indica que o servi¢co esta
operando normalmente, sem falhas detectadas). E importante ressaltar que a
interpretacdo do SLI precisa ser contextualizada de acordo com o tipo de servigo e 0
SLA estabelecidos, por exemplo, um SLI de 99% para um servi¢co de e-mail pode ser
considerado aceitavel, enquanto para um servico de transacdes financeiras, 0 mesmo

valor pode ser inaceitavel.
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llustracdo 2 - Férmula do SLI

good events
valid events

SLI = x 100

Fonte: Jesus Climent

A disponibilidade de um servico, medida pela fracdo de tempo em que ele esta
utilizavel, € um SLI crucial para os SREs, pois, ele representa um indicador
guantitativo que mede o nivel de servico fornecido aos usuarios, geralmente calculado
como a fracdo de requisicbes atendidas com sucesso. Embora alcancar 100% de
disponibilidade seja um objetivo tedrico, o mercado de tecnologia almeja valores
proximos a esta marca, expressos em numeros nove apds a primeira casa decimal,
por exemplo, 99,9% ou 99,99% de disponibilidade.

Ao avaliar se um servico esta atendendo ao seu SLO em um determinado
periodo, o SLI da disponibilidade é a métrica chave para esta avaliacdo, pois, se o SLI
ficar abaixo do SLO especificado, entdo o servi¢o ndo esta atendendo as expectativas
e medidas devem ser tomadas para aumentar sua disponibilidade, a fim de garantir
uma melhor experiéncia para o0s usuarios do servico, reduzir custos com

indisponibilidades e aumentar a confiabilidade do servigo.

6. ORCAMENTO DE ERRO

O Orcamento de Erro, também conhecido como, Error Budget, € a tolerancia
méxima de tempo de indisponibilidade para um servico em um periodo especifico sem
consequéncias contratuais (Atlassian, 201-). Essa métrica serve como guia para a
tomada de decisfes estratégicas, permitindo que equipes equilibrem a entrega de
NOVOS recursos com a manutencao da qualidade e confiabilidade do servico.

Além disso, o Error Budget vai além de definir um limite de indisponibilidade
para um servigo, funcionando como um verdadeiro sistema de alerta antecipado,
sinalizando quando necessario tomar medidas corretivas para garantir a confiabilidade
do servico. Ao implementa-lo como parte de uma cultura de SRE, as empresas podem
discutir e tomar decisbes estratégicas sobre a priorizacdo do trabalho, otimizando o
tempo e os recursos disponiveis, além de alcangcarem um equilibrio entre inovagéo e

confiabilidade, impulsionando o sucesso do negécio.
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6.1 Politicas de Or¢gamento de Erro

A Blameless (2020) afirma que nao é suficiente saber qual o seu Error Budget,
€ necessario saber o que fazer em caso de extrapolar esse orgcamento. Por isso, as
Politicas de Orcamento de Erro se fazem necessarias, pois, complementam o
Orcamento de Erro, transformando-o em um guia pratico para a acao, indo além de
definir limites de indisponibilidade, estabelecendo um conjunto detalhado e
estruturado de acbes a serem tomadas quando esses limites forem atingidos,
determinando onde a equipe de SRE ou de OperagOes deve direcionar o0s
desenvolvedores para corrigir problemas de confiabilidade, garantindo que o servico

seja restaurado o mais rapido possivel.

7. ELIMINANDO O TOIL

O Toil € um termo utilizado para descrever tarefas manuais e repetitivas que
consomem tempo e esforco das equipes de engenharia, tornando-se um obstaculo
significativo para a produtividade e a inovagdo. Tarefas como a configuragcdo de
infraestrutura, resolucdo de problemas manuais, gerenciamento de logs e
monitoramento, embora essenciais, sao tediosas e tendem a desmotivar as equipes.

Os SREs assuem um papel fundamental no processo de automatizacao dessas
tarefas, pois, através da sua expertise, em infraestrutura, monitoramento, automacao
e resolucéo de problemas, séo aptos para liderar a implementagao de ferramentas e
praticas que eliminem o Toil, permitindo que as equipes envolvidas no
desenvolvimento do servigo se concentrarem no que realmente importa, a criagao de

solucdes tecnoldgicas inovadoras e eficientes.

7.1 Caracteristicas do Toil

Segundo Beyer et al. (2016), o Toil “é o tipo de trabalho vinculado a execucao
de um servico de producdo que tende a ser manual, repetitivo, automatizavel, tatico,
desprovido de valor duradouro e que se dimensiona linearmente a medida que o
servigo cresce”. Entretanto, essa definicdo captura apenas a esséncia dos tipos de
Toil, na pratica, ele se manifesta de forma ampla e diversificada, sendo assim, nem

todas as tarefas que se encaixam na descri¢cao original apresentam todos os atributos
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mencionados. A chave para identificar o Toil em uma tarefa reside em reconhecer a
presenca de pelo menos um dos atributos citados por Beyer et al. (2018):

e Manual: tarefas que exigem interacdo humana direta e repetitiva, sem
automacao possivel.

e Repetitivo: tarefas que seguem um padréo fixo, sem variacao
significativa ou necessidade de criatividade.

e Automatizavel: tarefas com o potencial para serem automatizadas,
mas que ainda sao realizadas manualmente por falta de
implementac&o ou conhecimento técnico.

e N&o Tatico: tarefas com foco em ac¢bBes imediatas e sem impacto
estratégico a longo prazo.

e Desprovido de valor duradouro: tarefas que ndo geram beneficios a
longo para a empresa ou para o usuario final.

e Dimensionamento linear: tarefas que aumentam em proporc¢ao direta
ao crescimento do servico, demandando mais tempo e recursos
humanos sem otimizacéo.

A presenca de apenas um destes atributos citados, ja € caracterizado como
Toil, mesmo que ndo apresente os demais, iSSO ocorre porque, mesmo que a tarefa
nao seja totalmente manual ou repetitiva, por exemplo, a falta de automacéo ou a
auséncia de valor duradouro ja se torna um impeditivo para a produtividade e a

inovacao.

7.2 Oquenao éToil

O Toil ndo se define simplesmente por ser um trabalho desagradavel ou por se
diferenciar de tarefas rotineiras, mas sim por possuir um carater improdutivo e sem
valor duradouro. Por vezes ha uma confusdo entre os profissionais sobre o que se
caracteriza ou ndo como Toil. Tarefas comuns com propésitos definidos e com um
valor tangivel, ndo séo consideradas Toil, mesmo que essas tarefas sejam repetitivas
e complexas. Elas ndo se enquadram, pois, elas contribuem para o funcionamento do

dia a dia da empresa e muitas vezes Sao essenciais para 0 seu progresso.
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8. OBSERVABILIDADE, TELEMETRIA E MONITORAMENTO

A base da Observabilidade, da Telemetria e do Monitoramento, parte do
principio que diz, que se deve aprender tudo o que acontece dentro dos sistemas,
muito além das linhas cddigo. Essa premissa permite desvendar os mistérios por traz
de todo o negdcio, com o intuito de prevenir interrupcdes e localizar eventuais falhas
de forma agil e eficiente, garantindo assim um nivel de confiabilidade mais elevado.

No mundo corporativo, a construcdo de softwares resilientes e com alto nivel
de disponibilidade sempre foi um objetivo a ser alcangado, com a motivagédo de
garantir a continuidade das operacdes e a satisfacdo dos clientes. No entanto,
alcancar essa meta se tornou um desafio ainda maior apds as migracdes de
arquiteturas monoliticas para arquiteturas cloud-native.

Em arquiteturas monoliticas, a simplicidade do design proporcionava
visibilidade completa das aplicacfes, isso sO era possivel, porque o monitoramento
por meio de métricas e o registro de logs auxiliavam na identificacdo e na resolucéao
de problemas, entretanto esse tipo de arquitetura apresentava limitacbes em
ambientes de nuvem, pois, as arquiteturas do tipo cloud-native se caracterizam por
serem feitas componentes menores, de curta duracdo e efémeros, tornando 0s
sistemas mais dinamicos e granulaveis em relagcdo a arquitetura monolitica,
inviabilizando o uso somente de técnicas tradicionais de monitoramento e se fazendo
necessario a utilizacdo do monitoramento de ponta a ponta, para garantir uma melhor
visibilidade dos servigos e uma rapida resolucdo de problemas.

O monitoramento de ponta a ponta € uma abordagem abrangente para
monitorar o desempenho e a saude de um sistema como um todo, desde a
infraestrutura até a experiéncia do usuario final. Esse tipo de monitoramento vai além
da analise dos tradicionais logs, ele coleta métricas, logs e rastreia as requisicoes e
0s eventos acionados, organizando esses dados em um sistema centralizado (como
o Grafana e o Datadog), onde podem ser analisados para identificar problemas e

tendéncias.
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8.1 Observabilidade

A IBM (201-), diz que a Observabilidade “¢é a medida em que se pode
compreender o estado interno ou condicdo de um sistema complexo baseando-se
apenas no conhecimento de suas saidas externas”. Em outras palavras, a
observabilidade nos permite “ler as entre linhas” das saidas do sistema, desvendando
seus comportamentos e caracteristicas intrinsecas.

Em termos formais, um sistema € considerado observavel se o seu estado atual
puder ser estimado usando apenas informacdes de saida, ou seja, a partir dos dados
identificados que foram coletados. Isso significa que, através da andlise aprofundada
das saidas do sistema, podemos inferir seu estado interno, incluindo variaveis e
comportamentos nao diretamente observaveis.

Com as migracdes para ambientes cloud-native, impulsionadas por provedores
como, Amazon Web Services (AWS), Microsoft Azure e o Google Cloud Platform
(GCP), ficou muito mais facil para as empresas desenvolverem, implantarem e
gerenciarem Servicos e recursos para seus sistemas mais distintos, sejam eles
microsservicos, serverless e até mesmo containers, pois, promovem agilidade,
escalabilidade e flexibilidade. No entanto, essa arquitetura distribuida e
descentralizada também introduziu desafios, especialmente no rastreamento de
eventos, sendo necessario milhares de processos em execugao para que ocorra de
maneira eficaz.

A observabilidade permite que as empresas monitorem suas arquiteturas
distribuidas de maneira eficaz, os ajudando a encontrar e conectar os efeitos de uma
cadeia detalhada de eventos e assim rastrea-los até a causa raiz, oferecendo uma

visibilidade de toda a arquitetura.

8.1.1 Ferramentas de Observabilidade

Kidd (2023) nos fala que “os produtos de observabilidade sdo projetados para
ajudar desenvolvedores, equipes de T.l. e outras partes interessadas a monitorar e
gerenciar sistemas, aplicativos e infraestrutura complexos.”, por isso, é necessario a
utilizacdo de ferramentas apropriadas para coletar dados de telemetria minimamente
adequados. Ha dois tipos de ferramentas disponiveis no mercado atualmente, as open

source (ferramentas de codigo aberto) ou as solugdes comerciais pagas.
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A escolha entre uma ou outra é dependente das necessidades especificas de
cada empresa, por exemplo, para empresas com conhecimento técnico e orcamento
limitado, as ferramentas open source podem ser a melhor escolha. Entretanto, para
empresas que buscam facilidade de uso, suporte dedicado e recursos avancgados, as
solugcbes comerciais pagas podem ser a escolha mais adequada.

8.2 Telemetria

Tebaldi (2019) define a telemetria como “[...] uma tecnologia que permite a
medicdo remota e a comunicacdo de informacdes entre sistemas, através de
dispositivos de comunicagcdo sem fio, como ondas de radio ou sinais de satélite”.
Entretanto, essa definicdo é muito abrangente, por isso, na area de tecnologia
aumentamos a precisdo desta definicdo dizendo que, € a medicdo dos dados de
diversas fontes para um local centralizado, onde os dados serdo monitorados e
analisados com o intuito de aprimorar as aplicacées, mas principalmente atender as
necessidades dos clientes.

Antes das migragdes para 0 ambiente cloud-native a coleta de telemetria era
predominantemente feita por meio de profissionais que implementavam logs
informativos em cada peca monolitica. Embora essa abordagem ainda seja eficaz em
alguns casos, o0 cenario de coleta de telemetria se transformou drasticamente ao
decorrer do tempo, tendo um volume de dados infinitamente maior a ser analisado,
devido a proliferacéo de endpoints e a adogéo de sistemas e frameworks open source
gue disponibilizam naturalmente o rastreamento eventos, logs e outras métricas. Por
isso, centralizar todos esses dados em um unico lugar facilita tanto no gerenciamento
e prevencao de incidentes, pois as ferramentas de centralizagcdo, como Datadog,
podem aplicar filtros nos dados, observando padrdes de comportamento, anomalias e

correlagdes entre os dados, que provavelmente um humano ndo conseguiria achar.

8.3 Monitoramento

O monitoramento de sistemas, se refere a utilizacdo de solugdes ou
ferramentas que permitem as equipes observarem e determinarem o estado de saude
de seus sistemas. Essa pratica proativa oferece uma visdo abrangente da situacao,

indo além da mera identificacéo de falhas, abrangendo a antecipacéo de problemas e
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a garantia da disponibilidade e do desempenho ideal dos sistemas. De acordo com

Ravichandran, Taylor e Waterhouse (2016)

Monitorar € um verbo, algo que executamos em nossos aplicativos e sistemas
para determinar seu estado de testes basicos de condicionamento fisico e se
eles estdo ativos ou inativos. Ha verificacbes de integridade e desempenho
mais proativas. Monitoramos os aplicativos para detectar problemas e
anomalias.

Tecnologias de Gerenciamento de Desempenho de Aplicativos (APM), como o
New Relic e o Dynatrace, oferecem uma visao profunda da experiéncia do usuario.
Desta forma, ao invés de depender de agentes externos, essas ferramentas permitem
a instalacdo de bibliotecas no codigo-fonte que capturam detalhes internos da
linguagem e das requisi¢des, fornecendo dados valiosos para identificar gargalos e
otimizar o desempenho. Através da agregacdo e correlacdo, podemos desvendar

padrbes e tendéncias, obtendo inferéncias valiosas sobre o sistema em questao.

8.3.1 Tipos de Monitoramento

De forma sucinta, ha dois tipos de monitoramento, 0 primeiro € o
monitoramento de caixa branca (também conhecido como monitoramento intrusivo),
gue oferece uma viséo profunda do funcionamento interno do sistema. O segundo que
€ 0 monitoramento de caixa preta (também conhecido como monitoramento nédo
intrusivo), que foca no comportamento externo do sistema, sem a necessidade de

acesso ao seu codigo interno.

8.4 Monitoramento Versus Observabilidade

O Monitoramento e a Observabilidade, embora conceitos distintos, se
complementam e a realidade € que ndo se pode ter um sem 0 outro, ou seja, Vocé
pode monitorar sem observar, mas isso fard com que o entendimento e a resolugéo
de possiveis erros, nao serao tao eficientes e rapidos (Tang, 2021), por isso, ambos
sao elementos essenciais para garantir a saude e o bom funcionamento de sistemas.

O Monitoramento consiste em observar o desempenho de um sistema ao longo

do tempo, utilizando ferramentas que coletam e analisam dados relevantes. Essa
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pratica permite identificar padrées, tendéncias e anomalias, possibilitando uma
resposta rapida e eficaz em caso de falhas ou erros.

A Observabilidade vai além da coleta de dados, focando na interpretacéo e
andlise profunda do comportamento do sistema. Através da andlise de dados e
insights gerados pelo monitoramento, a observabilidade oferece uma visédo holistica

do sistema, incluindo sua integridade, desempenho e comportamento.

8.5 Golden Signals

No mundo dos sistemas de software, especialmente em ambientes DevOps e
SRE, os 4 Sinais de Ouro sdo indicadores para a observacdo da saude e do
desempenho de um sistema. Sdo métricas que fornecem uma visdo holistica do
funcionamento do sistema, permitindo a rapida identificacdo de problemas e a tomada
de decisfes estratégicas para otimizacao e resolucao de falhas. Sendo eles:
1. Laténcia: € o tempo que leva para um evento ocorrer ou para uma
informacé&o ser transmitida de um ponto para outro.
2. Trafego: se refere a quantidade de dados que fluem pelo sistema em
um determinado periodo.
3. Erros: é referente a taxa de falha das solicitacdes.
4. Saturacdo: é a capacidade do sistema e aos recursos que dispdem.
Ao monitorar e analisar esses sinais de forma eficaz, os SREs podem identificar
problemas rapidamente, otimizando seus sistemas, melhorando a experiéncia do

usuario e impulsionando o crescimento do negacio.

9. ANTIFRAGILIDADE E POSTMORTEM

As crescentes demandas dos clientes por servigos online que sejam, rapidos,
seguros e altamente disponiveis, exigem que as organizacdes priorizem a resiliéncia
e a confiabilidade de suas aplicacdes. Embora seja praticamente impossivel evitar
todos os incidentes, € de extrema importancia aprender com eles, para que as
organiza¢des possam identificar pontos fracos, implementar medidas preventivas e
aprimorar seus processos de recuperacao.

O medo do fracasso € um sentimento natural que permeia a maioria das

organizagbes e muitas vezes leva a criagdo de uma cultura do medo, onde a
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experimentacdo e a assuncgao de riscos sao desencorajadas. Paradoxalmente, essa
mesma cultura do medo pode impulsionar as organizacfes a adotarem o modelo de
implantacdo conhecido como Big Bang.

O Big Bang envolve a implementacdo abrangente de um novo sistema ou
processo de uma s6 vez, geralmente sem testes extensivos ou pilotos. Essa
abordagem, embora aparentemente eficiente, apresenta um grau de risco e incerteza

muito elevados.

9.1 O que é aAntifragilidade?

De acordo com Taleb (2020)

Algumas coisas se beneficiam de choques; eles prosperam e crescem
guando expostos a volatilidade, aleatoriedade, desordem e fatores
estressantes e amam a aventura, o risco e a incerteza. No entanto, apesar
da onipresenca do fendmeno, ndo ha palavra para o exato oposto de fragil.
Vamos chama-lo de antifragil. A antifragilidade esta além da resiliéncia ou
robustez. O resiliente resiste a choques e permanece 0 mesmo; o antifragil
fica melhor.

Nesse contexto, praticas como Site Reliability Engineering, DevOps e a
Antifragilidade se convergem em uma jornada em busca da previsibilidade e da
capacidade de lidar com a desordem de forma estratégica, buscando entender por
gue as coisas quebram, como conserta-las e como evitar que quebrem novamente.

Em seu livro, Taleb (2020) prop6e uma viséo revoluciondria sobre a natureza
dos sistemas, introduzindo uma classificacdo tripartite que desafia as concepcdes
tradicionais de robustez e resiliéncia.

Na base da piramide residem os sistemas frageis que tendem ao caos e a
volatilidade, eles s&o caracterizados por sua incapacidade de lidar com eventos
inesperados e distarbios, esses sistemas se deterioram e falham diante de choques,
mesmo que de pequena magnitude. Exemplos classicos incluem, castelos de cartas,
sistemas financeiros instaveis e empresas inflexiveis que ndo conseguem se adaptar
as mudancas do mercado.

O segundo nivel é ocupado pelos sistemas robustos que sdo mais resistentes
gue seus pares frageis mas ainda assim sdo incapazes de prosperar, esses sistemas
podem suportar choques e distdrbios até certo ponto, retornando ao seu estado

original ap0s a perturbacdo. No entanto, eles ndo se beneficiam do caos e da
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volatilidade, permanecendo estaveis e inalterados, sem capacidade de aprender e se
fortalecer com as adversidades. Exemplos incluem, maquinas projetadas para operar
em ambientes especificos, burocracias rigidas e sistemas imunologicos que néo se
adaptam a novas doencas.

No é&pice da classificagdo se encontram os sistemas antifrageis, que ao
contrario dos sistemas frageis que se deterioram e dos sistemas robustos que apenas
resistem, os sistemas antifrageis se beneficiam do caos, da volatilidade e do estresse,
tornando-se mais fortes e robustos apds serem expostos a eles. Exemplos incluem, o
sistema imunoldgico humano que se fortalece ao combater patdégenos, empresas
inovadoras que aprendem com os erros e sociedades que se adaptam as mudancas.

O DevOps reconhece que a falha é inerente a qualquer sistema complexo e ao
invés de tentar elimina-la completamente, defende a aceitacdo da falha como um
elemento fundamental do processo de aprendizado e crescimento. Ao invés de focar
em evitar falhas a todo custo, deve-se concentrar em métricas como o Tempo Médio
para Detectar Falhas Incidentes (MTTD), o Tempo Médio de Recuperacdo de
Componentes (MTTR) e o Tempo Médio de Recuperacéo de Servico (MTTRS), pois,
elas fornecem informagOes valiosas sobre a rapidez com que 0s sistemas s&o
detectados, reparados e restaurados, permitindo identificar areas para melhorias.

Transformar a cultura organizacional de um medo do fracasso para um
investimento no aprendizado, exige um compromisso genuino da lideranca e uma
mudanca abrangente no processo de entrega.

Através da experimentagdo continua, da assunc¢do calculada de riscos e da
valorizacdo do aprendizado com os erros, as organizacbes podem cultivar um
ambiente propicio a inovagao, ao crescimento e ao sucesso. Ao criar um ambiente de
alta confianca, onde os colaboradores se sintam seguros para assumir riscos,
aprender com os erros e colaborar abertamente, fazendo com que as equipes de SRE
possam alcancar resultados excepcionais.

A antifragilidade tem a ver com a compreenséo da desordem e como usa-la a
seu favor para ser mais resiliente, ao executar sistemas distribuidos em grande
escala, compreender a desordem potencial que pode ocorrer, ajuda a projetar e a
tornar esses sistemas muito mais robustos e resilientes. Para testar e compreender a
desordem dos sistemas, as equipes de SRE utilizando de técnicas e ferramentas para
testarem 0s seus ambientes e aplicacdes a fim de simular erros, estes serdo

abordados nos topicos subsequentes.
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9.1.1 Combate a Incéndios

As simula¢des de incéndio, embasadas nos conceitos de Business Continuity
Planning (BCP) e Disaster Recovery (DR), se concentram em examinar o0 que
acontece quando algo da errado, testando os aspectos funcionais e nao funcionais.

Essas simulacbes sdo ferramentas valiosas para testar a resiliéncia das
organizacfes e aprimorar seus planos de resposta a emergéncias. Ao investir em
simulacdes realistas e seguras, as organizagdes podem minimizar perdas, aprimorar

seus planos de contingéncia e garantir a continuidade de seus negadcios.

9.1.2 Chaos Engineering

Segundo Rosenthal e Jones (2020) a Engenharia do Caos, ou Chaos
Engineering, “é a disciplina de experimentacdo em um sistema distribuido, a fim de
construir confianca na capacidade do sistema de resistir a condi¢des turbulentas na
produgao”. Criada pela Netflix, essa pratica formalizada de engenharia, visa fortalecer
a resiliéncia de sistemas de software e producdo através da experimentacao
controlada e estratégica, se fundamentando na premissa de que, ao expor um sistema
a falhas e eventos disruptivos de forma controlada, podemos identificar pontos fracos,
aprimorar a capacidade de resposta a incidentes e construir sistemas mais robustos
e adaptaveis.

A Netflix, pioneira no movimento da Engenharia do Caos, oferece um conjunto
de ferramentas valiosas para testar a confiabilidade, seguranca e resiliéncia da
infraestrutura em ambientes de producdo na AWS chamado de Netflix Simian Army
(Bradley, 2014). Este nome € dado, devido as ferramentas proporcionadas pela
empresa, como, o Chaos Monkey (simula a interrup¢cdo de uma instancia), o Chaos
Gorilla (simula uma interrupcao de toda uma zona de disponibilidade) e o Chaos Kong

(simula uma interrupcdo em toda uma regiao da AWS).
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llustragéo 3 - Netflix Simian Army

ETELTY o

SIMIAN

Fonte: DevOps.com

A antifragilidade € uma ferramenta poderosa para a construcdo de sistemas
distribuidos em grande escala mais robustos, adaptaveis e preparados para enfrentar
os desafios do mundo digital em constante mudanca. Ao compreender a desordem
com a ajuda dessas ferramentas e utilizd-las a seu favor, as organizagbes podem
fortalecer sua infraestrutura, garantir a continuidade das operac¢des e alcancar o

sucesso em um ambiente cada vez mais incerto e dinamico.

9.2 O que é Postmortem?

Sabemos que as falhas em sistemas sao inevitaveis, com isso, a questao que

7

fica é “como lidar com elas de forma eficaz?”. Sabemos que os fracassos sao
experiéncias estressantes e até mesmo assustadoras, com consequéncias que
podem ser graves mas esse medo do fracasso gera um ambiente fragil, onde a
experimentacdo e o aprendizado com erros sao reprimidos, desta forma, ao invés de
temer o fracasso, podemos transforma-lo em uma oportunidade de aprendizado e
crescimento.

Sabemos que a falha é inevitavel, por isso, € necessario prevenir a recorréncia
dos incidentes, reduzindo o impacto ou ao menos encurtar o tempo de resolucdo das
falhas (Rugayya, 2024), a questdo mais importante para o principio de Postmortem
nao é identificar culpados, mas sim aprender com os erros e implementar medidas
para evitar que se repitam no futuro. No contexto do SRE, essa abordagem é
concretizada através do conceito de “Postmortem sem culpa®’, um principio
fundamental da cultura SRE que é definido como, uma andlise sistematica de um

incidente ou falha, realizada sem a atribuicdo de culpa a qualquer individuo ou equipe.
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O objetivo principal é identificar as causas raizes do problema, entendendo os fatores
gue contribuiram para a falha e implementando acfes preventivas para evitar que
situacOes semelhantes se repitam no futuro.

Este principio pressupde que todos os envolvidos em um incidente tiveram
boas intengBes e fizeram a coisa certa com as informac¢des que possuiam, caso 0
incidente ocorra em um ambiente onde a cultura de culpa predomina, as pessoas
tendem a esconder erros e problemas por medo de punicdo ou represalias. Essa
atitude impede a identificacdo de falhas e a implementacdo de solugbes eficazes,
perpetuando problemas e comprometendo a confiabilidade dos sistemas.

10. APLICANDO O SRE NAS ORGANIZACOES

10.1 Porque as organizacOes aplicam o SRE?

Para dar mais profundidade ao assunto abordado neste topico, cabe ressaltar

a citacado de Gallupo (1995, p. 62, apud Gongalves, 1998, p. 17)

As organizagdes ndo podem impedir o mundo de mudar. O melhor que elas
podem fazer é se adaptar. As mais espertas mudam antes de serem
obrigadas a fazé-lo. Aquelas de sorte conseguem dar um jeito quando a
pressao inevitavel chega. As outras sdo as perdedoras e acabam virando
historia.

O cenario corporativo atual se caracteriza por um ritmo acelerado de
mudancas, exigindo das empresas uma postura adaptavel e proativa para garantir sua
sobrevivéncia e prosperidade. Essa dinamica, assemelha-se ao funcionamento de um
organismo vivo, necessitando de constante movimento e renovagao para se manter
saudavel e competitivo, por isso, as empresas reconhecem que a adocdo da cultura
SER, é a peca-chave que faltava para impulsionar a otimizacdo do desempenho e da
confiabilidade de seus sistemas.

A adocédo do SRE pelas empresas € impulsionada por diversos fatores, entre
0s quais se destaca a busca pela otimizagao do custo total de propriedade (TCO) de
seus softwares. Estimativas apontam que entre 40% e 90% dos custos totais de um
software incidem na fase pos-producéo, exigindo investimentos significativos em
manutencgdes corretivas e preventivas. E nesse contexto, que a figura do Engenheiro

de Confiabilidade de Sites se torna essencial para o0 sucesso das empresas, pois, com
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a combinacdo de habilidades de desenvolvimento de software com a expertise em
operacdes, 0 SRE assume um papel multifacetado que transcende a mera codificacao
de aplica¢cdes, abrangendo um espectro amplo de responsabilidades criticas para o

sucesso organizacional.

10.2 Estrutura Organizacional

A crescente dependéncia das novas tecnologias impacta profundamente a
sociedade, redefinindo relac6es e modelos de negdcios, com isso surge a questao
“como preparar as organizacfes para essa jornada de mudanca e adaptacao?”.

Para alcancar esse objetivo, € preciso estruturar processos e direcionar
estratégias que facilitem a transicdo para o mundo digital, sendo necessario um
conhecimento profundo da organizacdo. Através de uma analise profunda, as
empresas podem identificar seus pontos fortes e fracos, mapear oportunidades de
crescimento e tracar um plano de acado estratégico para a transformacao digital,
entretanto, quando nos referimos ao setor de infraestrutura e direcionamos esta
funcdo diretamente para os SREs, a realizacdo de uma analise de maturidade
organizacional € a op¢éo de ferramenta mais viavel para identificar as oportunidades

significativas de crescimento.

10.2.1 Maturidade Organizacional

Para descobrir o nivel de aderéncia de uma empresa as boas praticas e
principios da cultura SRE, € preciso tracar um diagnostico organizacional e para
nortear essa investigacdo, o SRE propde um sistema de escala de maturidade
organizacional, onde para alcancar um resultado positivo no diagnéstico
organizacional, € necessario realizar uma avaliagdo dos participantes, a fim de
mapear suas areas de atuacao, habilidades técnicas (hard skills) e interpessoais (soft
skills). Essa avaliagao permite identificar os pontos fortes e fracos de cada individuo,
bem como seu nivel de maturidade profissional, contribuindo para a constru¢do de um
retrato fiel das competéncias presentes na equipe como um todo.

Ao mapear as areas de atuacao, as habilidades e a maturidade profissional dos

participantes da avaliacdo, as empresas podem obter insights para aprimorar seus
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processos, desenvolver seus colaboradores e desta forma, podendo definir seu nivel
de maturidade organizacional de maneira mais precisa.

A maturidade organizacional profissional é considerada baixa, quando a
organizacédo ainda ndo adotou, ou adotou poucos principios e boas praticas da cultura
SRE em seus processos. De maneira oposta, a maturidade organizacional profissional
€ considerada alta, quando a organizacao tiver pelo menos uma equipe SRE bem
estabelecida, com os principios e boas praticas do SRE sendo amplamente
implementados naturalmente e sempre fazendo parte da cultura da empresa para que

se mantenham em alto nivel de aderéncia.

10.2.2 Familiaridade Organizacional

A familiaridade organizacional exerce um papel muito importante na jornada de
aprendizado e desenvolvimento de um Engenheiro de Confiabilidade de Site. Essa
familiaridade se traduz na abertura ou resisténcia que o profissional demonstra em
relacdo a novos conhecimentos e na importancia que ele atribui a diferentes
contetdos, por exemplo, 0s engenheiros mais experientes possuem uma vasta
experiéncia de trabalho, seja na empresa atual ou em outras organizagdes. Eles
dominam os principios, praticas e cultura do SRE, demonstrando alto nivel de
familiaridade e interesse em aprofundar seus conhecimentos. Diferentemente dos
novos graduados, pois, eles tém pouca ou nenhuma experiéncia pratica com SRE,
além dos conceitos da area nao serem frequentemente ensinados nas faculdades.
Eles demonstram grande entusiasmo em aprender e se desenvolver na area, mas
ainda precisam de um direcionamento mais especifico. Para auxiliar os novos SREs
a se familiarizarem organizacionalmente, as empresas buscam promover diversos
tipos de treinamentos, que podem variar a depender, do tamanho da organizagao, a
velocidade com que a empresa se expande e a quantidade de recursos que a empresa

precisa gastar para treinar os novos engenheiros.
10.3 Habilidades e treinamentos de SREs
Para aplicar o SRE de forma concisa nas organizac¢des € importante falarmos

a respeito de suas habilidades necessarias, que devem se estender além do

conhecimento técnico fundamental. Dominar a infraestrutura e as técnicas de
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resolucao de problemas durante o plantdo é importante, mas para um profissional ser
excepcional, é necessario que ele explore areas periféricas que complementam a
expertise técnica.

Manter as habilidades de resolucdo de problemas afiadas € a chave para o
sucesso de um SRE e para auxiliar nesse aspecto, é recomendado que esses
profissionais participem de plantdes regulares dos servigos, para fornecer uma
familiaridade com as operacdes e responder prontamente a incidentes. No entanto,
encontrar o equilibrio ideal entre tempo de plantdo e tempo livre, é essencial para
evitar o esgotamento e a perda da expertise.

Para que essas pessoas operem com exceléncia, especialmente quando
recém-integradas a organizacdo, torna-se fundamental investir em treinamentos
eficazes que transmitam as habilidades criticas para o sucesso. Felizmente, existe
uma gama diversificada de técnicas de treinamento que podem ser utilizadas para
desenvolver as habilidades criticas das equipes SRE. A escolha da técnica ideal
depende de diversos fatores, como o nivel de conhecimento da equipe, 0 tempo e 0s

recursos disponiveis.

10.3.1 Sink or Swim

llustracéo 4 - Sink or Swim

Fonte: Karen Colligan

O método Sink or Swim, em portugués "Afundar ou Nadar", se posiciona na
extremidade de baixo esfor¢o do espectro das técnicas de treinamento. Bailey (2020)
diz que essa abordagem, coloca a responsabilidade principal do aprendizado no
aluno, exigindo que ele descubra as informacdes e solugdes por conta propria, com

pouca ou nenhuma orientacéao formal.
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E importante usar este método com cautela e considerar cuidadosamente as
necessidades e habilidades individuais dos alunos, fornecendo um ambiente de apoio

com recursos e mentores disponiveis para auxiliar os alunos que precisarem de ajuda.

10.3.2 Autoexplicacéo

llustracéo 5 - Autoexplicacéo

Fonte: o Autor

A técnica de Autoexplicacdo € apenas um degrau acima do Sink or Swim no
espectro de técnicas de treinamento para profissionais. Este treinamento, como o
préprio nome sugere, consiste em explicar algo para si mesmo, geralmente a partir de
materiais de aprendizado depois faz-se anotacdes e explica o conteudo para si
mesmo (Santos, 2023).

O fornecimento de material de apoio e videos para auxiliar no aprendizado dos
profissionais pode ser uma ferramenta valiosa para as organiza¢fes. Entretanto, h4 o
risco de o material ficar desatualizado ou depreciado, isso pode ocorrer caso nao haja
curadoria regular.

O material de apoio e videos podem ser uma ferramenta valiosa para auxiliar
no aprendizado dos profissionais, desde que sejam utilizados de forma estratégica e
com cuidado para evitar os riscos associados a desatualizacéo e a falta de curadoria.
Ao combinar o material online com o treinamento presencial e oportunidades de
interacdo, as organizacOes podem criar um ambiente de aprendizado eficaz e

engajador para seus colaboradores.
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10.3.3 Buddy System

llustracéo 6 - The Buddy System

The
Buddy
System

Fonte: Macalester College

A técnica conhecida como Sistema de Camaradagem é o nivel acima da
Autoexplicacdo no espectro de técnicas de treinamento para profissionais. Este
treinamento fornece um amigo, colega ou aliado para um funcionario, a fim de manter
os funcionérios em boas condi¢des durante tarefas desafiadoras, com o objetivo de
fomentar a camaradagem em momentos de vitorias, derrotas e reveses, aproximando
o time cada vez mais (Santos, 2022).

O treinamento de profissionais, especialmente para novos membros da equipe,
pode ser significativamente aprimorado através da implementacao de estratégias que
combinem orientagao individualizada, materiais de autoaprendizado de alta qualidade
e um ambiente de camaradagem colaborativa. Esses elementos auxiliam os novos
profissionais a terem confianca nos materiais e nos treinamentos, além de promover

a confianga entre todos os integrantes do grupo.



38

10.3.4 Programas de Treinamento

llustracéo 7 - Programas de Treinamento

Fonte: o Autor

Para organizacdes de grande porte ou em rapido crescimento, investir em um
programa de treinamento é viavel para o desenvolvimento de seus profissionais. Esse
tipo de treinamento auxilia os funcionarios a receberem 0s conhecimentos e
habilidades especificas, geralmente inerentes ao seu cargo atual, ou a uma futura
promocédo (Kolinski, 2021), sendo um treinamento importante para empresas que
estdo migrando para uma cultura nova, pois a mudanca deve ser gradual, algo inviavel
em treinamentos como a Autoexplicagao.

Adotar um programa de treinamento permite as empresas moldarem
profissionais com mais facilidade, pois, colocando-os no mesmo circulo de
convivéncia, faz com que a chance dos colaboradores se sentirem sozinhos ao
enfrentar divergéncias culturais durante o processo seja minima, além de lutar contra
a sindrome do impostor e reforcar o laco de confianca entre aqueles profissionais que

ja atuam em conjunto.
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11. CONCLUSAO

A adocéo da cultura do Site Reliability Engineering em uma organizacao nao é
uma tarefa trivial e como acontece com diversas decisfes estratégicas, a resposta
para a pergunta “Como implementar o SRE?” é complexa e depende de diversos
fatores especificos de cada empresa.

Antes de embarcar na jornada de adocdo do SRE, é fundamental que a
organizacao estabeleca uma compreensao clara e alinhada do que o SRE significa e
como ele se integrara a cultura e aos objetivos da empresa. Essa clareza é essencial
para garantir o "buy-in" da empresa, ou seja, a adesdo e o apoio de todos o0s
stakeholders envolvidos, desde a alta lideranca até a equipe de desenvolvimento. O
SRE nédo se resume a um conjunto de préticas pré-definidas, ele representa uma
filosofia que deve permear toda a organizacao, impactando a forma como os sistemas
sé@o projetados, desenvolvidos, operados e monitorados. E crucial que a empresa
defina 0 que o SRE significa em seu contexto especifico, considerando suas
necessidades, desafios e cultura.

O ponto de partida para uma implementacdo bem-sucedida do SRE é a
definicdo clara e precisa do que essa metodologia significa para a empresa em
guestdo. Isso envolve, a compreensdo profunda das especificidades do negécio,
incluindo os objetivos de confiabilidade, disponibilidade, escalabilidade e eficiéncia,
além do apoio da lideranca da empresa, para que seja adotada de forma ampla, ndo
apenas pelas equipes de SRE.

Com a viséo clara do que o SRE significa para a empresa, chega o0 momento
de tracar um plano de implementacao detalhado, garantindo que essa jornada seja
solida e eficaz, levando em consideracao trés aspectos.

O primeiro € a Estrutura Organizacional, uma vez que a efetividade do SRE
depende em grande parte da estrutura organizacional que o sustenta. Para garantir
uma abordagem holistica a confiabilidade, a equipe de SRE deve estar integrada as
equipes de Engenharia e Operacdes, promovendo colaboracéo e sinergia entre os
processos de desenvolvimento, operacdo e monitoramento de sistemas.

O segundo aspecto séo os Processos e Ferramentas, pois, 0 SRE exige uma
infraestrutura robusta de processos e ferramentas para garantir a eficiéncia e a

efetividade das atividades da equipe. A implementacdo de ferramentas adequadas e
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a definicdo de processos claros séo essenciais para o sucesso do SRE, permitindo
gue a equipe monitore, gerencie incidentes e automatize tarefas de forma eficaz.

O terceiro e ultimo aspecto é a Capacitacéo, tendo em vista que as equipes de
SRE precisam de um conjunto abrangente de habilidades para garantir o sucesso em
suas funcdes. Através de um programa de treinamento robusto, os membros da
equipe podem desenvolver as competéncias essenciais em Engenharia de Software,
Operacédo de Sistemas e Analise de Dados.

Assim, podemos concluir que a implementagcédo do SRE ndo é um evento Unico,
mas sim um processo em constante evolugéo e para garantir o sucesso a longo prazo,
€ preciso monitorar e avaliar continuamente as praticas e fazer ajustes conforme
necessario. Essa abordagem proativa garante que o SRE permaneca relevante, eficaz

e adaptado as necessidades dindmicas de cada organizagéo.
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