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RESUMO 

 

O presente trabalho aborda a relevância da ética no contexto da segurança da 

informação, considerando os desafios impostos pela valorização dos dados no 

ambiente corporativo e tecnológico atual. Evidencia-se a responsabilidade das 

organizações em garantir a integridade e privacidade das informações pessoais, 

através da adoção de práticas éticas e transparentes, como a comunicação objetiva 

sobre a coleta e o uso dos dados e o compromisso com padrões elevados de 

segurança. O texto critica a prevalência de softwares proprietários, muitas vezes 

associados a falhas de segurança e ao uso inadequado de dados pessoais, 

destacando a superioridade de alternativas de código aberto, como sistemas 

baseados em Unix, Linux e BSD, reconhecidos por segurança e configurabilidade. 

Ademais, o estudo problematiza as práticas de grandes corporações na exploração 

de dados de usuários para fins comerciais, reforçando a necessidade de 

regulamentações mais efetivas, como o aprimoramento da Lei Geral de Proteção de 

Dados (LGPD), e de um posicionamento político assertivo para coibir abusos. Por 

fim, enfatiza-se a importância da conscientização dos usuários acerca de seus 

direitos e da busca por tecnologias que promovam autonomia e segurança, em 

contraposição à mercantilização de suas informações no cenário global. Destaca 

também a resposta do serviço comunitário a partir da organização informacional, 

onde a comunidade, a partir de sua organização, deve trabalhar para si, em 

benefício de seus constituintes. 

 

 

Palavras-chave: Segurança da Informação, Lei Geral de Proteção de Dados, Dados 

Pessoais, Organização Informacional. 

 

 

 

 

 

 

 

 



 

 

 
 

ABSTRACT 

 
 

This paper addresses the importance of ethics in the context of information security, 

considering the challenges posed by the growing value of data in today's corporate 

and technological environment. It highlights organizations' responsibility to ensure the 

integrity and privacy of personal information through the adoption of ethical and 

transparent practices, such as clear communication about data collection and usage, 

as well as a commitment to high security standards. The text critiques the prevalence 

of proprietary software, often associated with security flaws and improper use of 

personal data, emphasizing the superiority of open-source alternatives, such as Unix, 

Linux, and BSD-based systems, renowned for their security and 

configurability.Furthermore, the study examines the practices of large corporations 

exploiting user data for commercial purposes, underscoring the need for more 

effective regulations, such as the enhancement of the General Data Protection Law 

(LGPD), and a more assertive political stance to curb abuses. Finally, it emphasizes 

the importance of raising user awareness about their rights and encouraging the 

adoption of technologies that promote autonomy and security, as opposed to the 

commodification of personal information in the global scenario. The text also 

highlights the role of community-driven initiatives, stressing that organized 

communities should work collectively for the benefit of their members. 

 
Keywords: Information Security, General Data Protection Law, Personal Data, 
Information Organization. 
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INTRODUÇÃO 

 

Segundo Snowden (2019) a causa do problema da segurança de dados, não 

é a proteção dos dados, mas sim, a coleta de dados e seu uso indevido. Snowden 

refere-se à RGPD (Regulamento Geral sobre a Proteção de Dados), com enfoque 

da situação na União Europeia, como um “Um tigre de papel”, a passo que, esta 

regula a proteção dos dados, mas não diz respeito à coleta de dados, então, por 

mais que, medidas sejam impostas a utilização destes dados, como políticas de 

privacidade e termos de uso, ainda sim, o uso de dados e seus processos, acabam 

por atender ao interesse do capital privado, em suma, o lucro para com a obtenção 

de dados e informações. 

No Brasil, a lei regente é a LGPD (Lei Geral de Proteção de dados), ou, lei 

federal nº 13.709 (2018), que prevê: 

Art. 1º Esta Lei dispõe sobre o tratamento de dados pessoais, inclusive nos 

meios digitais, por pessoa natural ou por pessoa jurídica de direito público 

ou privado, com o objetivo de proteger os direitos fundamentais de liberdade 

e de privacidade e o livre desenvolvimento da personalidade da pessoa 

natural. 

Art. 2º A disciplina da proteção de dados pessoais tem como fundamentos: 

I - o respeito à privacidade; 

II - a autodeterminação informativa; 

III - a liberdade de expressão, de informação, de comunicação e de opinião; 

IV - a inviolabilidade da intimidade, da honra e da imagem; 

V - o desenvolvimento econômico e tecnológico e a inovação; 

VI - a livre iniciativa, a livre concorrência e a defesa do consumidor; e 

VII - os direitos humanos, o livre desenvolvimento da personalidade, a 

dignidade e o exercício da cidadania pelas pessoas naturais. 

Inicialmente, aparenta estruturação e qualidade ao cidadão, porém, em suas 

menores cláusulas demonstra o perigo evidenciado por Snowden, onde, na lei 

federal nº 13.709 (2018), artigo 7º, é previsto: 



Art. 7º O tratamento de dados pessoais somente poderá ser realizado nas 

seguintes hipóteses: 

[...] 

I - mediante o fornecimento de consentimento pelo titular; 

II - para o cumprimento de obrigação legal ou regulatória pelo controlador; 

III - pela administração pública, para o tratamento e uso compartilhado de 

dados necessários à execução de políticas públicas previstas em leis e 

regulamentos ou respaldadas em contratos, convênios ou instrumentos 

congêneres, observadas as disposições do Capítulo IV desta Lei; 

IV - para a realização de estudos por órgão de pesquisa, garantida, sempre 

que possível, a anonimização dos dados pessoais; 

V - quando necessário para a execução de contrato ou de procedimentos 

preliminares relacionados a contrato do qual seja parte o titular, a pedido do 

titular dos dados; 

[...] 
Ou seja, permite ainda a coleta de dados, por parte das empresas, quando 

há o consentir por parte do usuário, o que, em primeira mão, não é um problema, 

porém, a gestão desses dados, sua coleta e venda seguem em um pequeno escape 

perante a lei, visto que, não há devido monitoramento da circulação desses dados. 

No ambiente corporativo, é recorrente o uso de softwares, e serviços 

externos aos da empresa. Estes, não estão isentos da coleta de dados, assim, uma 

empresa é obrigada a confiar seus dados a uma empresa externa, sem 

monitoramento, reféns do consentimento sobre o uso de dados, já que, é necessário 

o uso destes softwares para suas atividades. Exemplo disso, é a Microsoft, que 

fornece o sistema operacional Windows para uso geral e gratuito, porém, coleta 

dados do usuário, e tem tendências a encurralar este, com o uso de navegadores e 

softwares derivados de seu sistema operacional. No contrato de serviços da 

Microsoft (2023), é evidenciado: 

 
Seu conteúdo. Muitos dos nossos Serviços permitem que você crie, 

armazene ou compartilhe Seu conteúdo ou receba material de outras 

pessoas. Nós não requereremos judicial ou extrajudicialmente a 

propriedade do Seu Conteúdo. Seu conteúdo permanece seu, e você é 

responsável por ele. 

 [...] Você declara e garante que, durante a vigência destes Termos, você 

tem (e terá) todos os direitos necessários para que Seu Conteúdo seja 

carregado, armazenado ou compartilhado nos Serviços ou por meio deles, e 

que a coleta, o uso e a retenção do Seu Conteúdo não violará nenhuma lei 



ou direito de outras pessoas. A Microsoft não possui, controla, verifica, paga 

por, endossa ou de outra forma assume nenhuma responsabilidade em 

relação ao Seu Conteúdo e não pode ser responsável por Seu Conteúdo 

nem pelo material que outras pessoas carregam, armazenam ou 

compartilham usando os Serviços; 

 [...] você concede à Microsoft uma licença de propriedade intelectual 

mundial e sem royalties para usar Seu Conteúdo, por exemplo, para fazer 

cópias de, reter, transmitir, reformatar, exibir e distribuir, por meio de 

ferramentas de comunicação, Seu Conteúdo nos Serviços. Se você publicar 

seu conteúdo em áreas do Serviço nas quais ele está disponível 

amplamente online sem restrições, seu conteúdo poderá ser exibido nas 

demonstrações ou nos materiais que promovem o serviço. Alguns dos 

Serviços são apoiados pela publicidade. [...] Nossas políticas de publicidade 

são cobertas em detalhes na Política de Privacidade. 

 

Então, torna-se perceptível o viés de comercialização da informação 

proveniente da coleta de dados, demonstrado no trecho “[...] Se você publicar seu 

conteúdo em áreas do Serviço nas quais ele está disponível amplamente online sem 

restrições, seu conteúdo poderá ser exibido nas demonstrações ou nos materiais 

que promovem o serviço. Alguns dos Serviços são apoiados pela publicidade.[...]” - 

ou seja, os termos de armazenagem, coleta e compartilhamento, confirmam o 

interesse comercial da venda da informação. 

Sob métodos de pesquisa científica e investigação, com artifício de 

estatística e representação gráfica, serão evidenciados os processos acerca da 

Segurança da Informação, com ênfase no ambiente corporativo. 

2. OBJETIVOS 

 

2.1 Objetivo Geral 

Serão conceituadas as manifestações empíricas e materiais da Segurança 

da Informação, com ênfase em suas aplicações no passado e da atualidade, 

dessarte os conceitos éticos e políticos desenvolvidos através da metodologia lógica 

e experimental. 

 

2.2 Objetivo Específico  

Destacar o funcionamento da Segurança da Informação no contexto 

corporativo, mediante a: influência de legislação relativa, organização empresarial, 

metodologia de operação de serviços e políticas de coleta de dados, assim como 

sua importância para o funcionamento das corporações. 

 



 

 

3. JUSTIFICATIVA 

 

A fim de perpetuar as atividades empresariais, as corporações sentem a 

iminente necessidade do investimento na Segurança da Informação, que tem por 

objetivo garantir proteção à base de dados da empresa e sobre os dados coletados 

de seus clientes. Este trabalho tem por fim, apresentar os moldes da segurança da 

informação, protegendo a base de dados, contornando riscos e adequando práticas 

da empresa às regulamentações, RGPD (Regulamento Geral sobre a Proteção de 

Dados) e LGPD (Lei Geral de Proteção de Dados Pessoais). Como propósito, a 

pesquisa visa oferecer propostas para a promoção da segurança do ambiente 

corporativo, tornando-o mais seguro e consistente. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

4. O que são dados e informações para uma empresa 

 

4.1 Tecnologias e suas ferramentas 

 

Dados são elementos como números, palavras ou medidores, que sozinhos 

não tem um significado específico, já as Informações, são dados que foram 

organizados e processados de maneira que tenha significado e relevância para um 

contexto específico. Em resumo, dados são os insumos, enquanto informações são 

o resultado da análise e interpretação desses insumos. 

Davenport (2000) define os sistemas ERP(Enterprise Resource Planning) 

como pacotes de aplicações computacionais que dão suporte à maior parte das 

necessidades de informação das organizações, sendo derivado dos sistemas MRP 

(Manufacturing Resource Planning). O ERP se diferencia dos demais sistemas pela 

integração das informações da empresa, por meio do uso de um banco de dados 

único para toda a organização. Ele é composto de módulos integrados que atendem 

a cada área funcional ou processo, como Finanças, Produção, Custos, Vendas, RH 

etc. 

Os Sistemas Integrados de Gestão, são uma das tecnologias mais utilizadas 

e discutidas na área de Sistemas de Informação, nos últimos anos (Bloomberg 

News, 2003). Delloite Consulting (1998) e Bernroider e Koch (1999) apontaram 

alguns dos principais resultados esperados com a adoção de sistemas ERP, tais 

como melhoria da qualidade e visibilidade da informação, maior integração e 

melhoria dos processos organizacionais, reduções de pessoal e reduções de 

inventário. 



Tipos de ERPs utilizados por empresas: 

 

 

Mediante a pesquisas aprofundadas sobre o tema, foi revelado poucas 

contribuições do sistema ERP sobre as variáveis estratégicas Clientes e 

Consumidores, Rivalidade Competitiva e Mercado. O ERP demonstra agregar valor 

em relação à variável Fornecedores e à variável Produção, além disso oferece 

importantes contribuições para a Eficácia Organizacional e especialmente para a 

Eficiência Inter Organizacional. Entretanto, para atender a variáveis estratégicas 

relacionadas ao ambiente externo da organização (mercado, concorrentes, 

clientes/consumidores) conclui-se que é necessária a complementaridade de outros 

sistemas. 



TELAS DE UM SISTEMA ERP:

 

PAINEL FINANCEIRO 

 

TABELA DE PREÇOS 



 

TELA DE APONTAMENTO 

 

Antes do CRM (Customer Relationship Management) ser implementado nas 

empresas, era utilizado o Marketing de Relacionamento que pode ser definido como 

“uma estratégia de marketing que visa construir uma relação duradoura entre cliente 

e fornecedor, baseada em confiança, colaboração, compromisso, parceria, 

investimentos e benefícios mútuos” (LIMEIRA, 2003). Surgiu então o CRM, software 

que evoluiu dos existentes. Ele é uma estratégia e um conjunto de ferramentas que 

as empresas utilizam para gerenciar e analisar as interações com clientes. O 

objetivo do CRM é melhorar o relacionamento com o cliente, aumentar a satisfação 

e fidelização, além de otimizar as vendas e o marketing. 

 

Se uma organização estiver procurando afinar todos os pontos de contato 

com a marca, integrando pessoas, processos e tecnologia do ponto de vista 

do cliente, resultando em valor de longo prazo para a marca, para a 

lealdade do cliente e rentabilidade, então pode-se ter certeza de que ela 

está entendendo o que significa CRM (LOBO, 2002). 

 

Thompson (apud GREENBERG, 2001) aborda o CRM como um método “para 

selecionar e administrar os clientes, buscando otimizar o valor a longo prazo”. 

Compendiando as definições acima, pode-se afirmar que CRM é a administração de 

uma estratégia que envolve toda a organização com o objetivo de atender bem seus 

clientes para trazer maiores lucros a longo prazo. Pode-se apontar, segundo Swift, 

(2001) pelo menos dois grandes benefícios, para a própria organização, com a 

implantação do CRM: primeiramente, em decorrência de produtos mais 



convenientes e clientes mais satisfeitos, além da preocupação e carinho 

demonstrado, que aumentam a lealdade e confiança, consequentemente serão 

obtidas maiores receitas; em segundo lugar geram-se menores custos, pois os 

esforços e verbas são mais direcionados, o que melhora muito a alocação de 

recursos e eficiência da empresa. 

 

4.2 A importância do banco de dados 

 

O banco de dados para o contexto de uma organização possibilita e muito a 

segurança das informações, logo, no que permite ao público-alvo certa credibilidade 

aos dados pessoais dos quais transmitidos são a organização. O armazenamento de 

dados quanto informações precisas ao público-alvo facilita e muito a organização no 

que tange uso de estratégias e, isto, visando melhorias ao atendimento e, contudo, 

alcance as necessidades de consumo que presente se tem por cada indivíduo. 

 Os dados de um banco relacional têm semelhança a uma estrutura de 

tabela utilizando linhas e colunas para distinguir os dados e uma chave primária para 

localizar os dados e até realizar relações com outras tabelas que, por sua vez, 

proporciona certa organização e segurança nos dados. Todas as empresas buscam 

tecnologias para facilitar a manipulação de dados e, no entanto, o banco de dados é 

o mais apropriado para essa função. Desse modo, desenvolvido para 

armazenamento de grande quantidade de dados e, com isso, permite o usuário 

buscar as informações armazenadas no mesmo de forma rápida e prática 

Com isso, evidencia-se que o banco de dados é uma ferramenta 

fundamental para serviços e negócios na web, que pode trazer uma busca 

organizada, em tempo real e totalmente segura, por isso, as organizações e até os 

profissionais autônomos buscam cada vez mais conhecimento na linguagem 

SQL(Structured Query Language) para arquitetar uma busca e um retorno das 

informações. Agora, o que assim é importante validar é que: “[...] a proteção das 

informações tornou-se condição [...] à manutenção da competitividade 

organizacional”. 

 É diante da articulação entre uma informação assegurada de proteção e 

potencialização aos negócios que verifica certa relevância. E, isto, é de grande 

possibilidade por questões dos “[...] bancos de dados, conterem dados e 

informações que podem agregar valor ao negócio e propiciar as condições 

necessárias à obtenção do diferencial e da vantagem competitiva [...]” (SILVA; 

ROSA, 2017, p.66). 

 



5. Evolução da segurança dos dados 

5.1 Histórico da segurança de dados 

Hoje em dia é muito comum falar sobre segurança de informação, porém é 

difícil afirmar com exatidão quando a segurança de dados começou a ser uma 

preocupação. Acredite ou não, mas os primeiros usos da criptografia, por exemplo, 

são constantemente atribuídos aos hebreus em 600 a.C. Eles utilizaram a Cifra de 

César uma cifra de substituição simples para escrever o Livro de Jeremias. 

Posteriormente, na primeira e segunda Guerras Mundiais, a criptografia 

também teve um papel importantíssimo para proteger a comunicação e a troca de 

informações sigilosas entre os países que batalhavam entre si. Foi nessa época que 

duas grandes máquinas de cifragem e decifragem surgiram: a alemã Enigma, 

patenteada por Arthur Scherbius, e a Máquina de Turing, desenvolvida pelo britânico 

Alan Turing. Essa última, elaborada pelo “pai da informática”, era usada para decifrar 

as mensagens alemãs e ganhar vantagem no conflito. 

De acordo com o governo, e a Lei Geral de Proteção de Dados (LGPD), por 

volta da década de 70 

O primórdio da nova cultura de proteção de dados aconteceu na 

década de 70, na Alemanha, devido ao avanço da computação e da 

premente e constante preocupação do Estado Alemão para proteger 

seus cidadãos do que a nação vivenciou no período do regime nazista. 

Dessa forma, foram criadas as primeiras normas regulatórias que 

culminaram na legislação de 1978. 

 

5.2 Criptografia de ponta a ponta, comunicações modernas  

Segundo a empresa global de tecnologia IBM: “A criptografia de ponta a 

ponta (E2EE) é um processo de comunicação seguro que criptografa dados antes 

de transferi-los para outro endpoint. Os dados permanecem criptografados durante o 

trânsito e são descriptografados no dispositivo do destinatário.” (IBM 2024) 

Criptografia de dados consiste no processo de usar um algoritmo que 

converte os caracteres de texto padrão em um formato ilegível. Usada para 

privacidade incluem assuntos sensíveis como documentos de negócios, detalhes 

financeiros, procedimentos legais, prontuário médico e conversas pessoais. 

Consequentemente, a falha em proteger os dados privados pode resultar em danos 

às empresas e seus clientes. Comumente utilizada em sistema de chat, onde à troca 

de mensagens. 



A criptografia é uma maneira de proteger dados ao transformar textos de 

formatos simples em cifras, esses dados precisam de uma “chave de segurança” 

para serem legíveis, o que proporciona maior segurança aos dados. 

Essa tecnologia usa a segurança cibernética para proteger contra ataques 

de força bruta e cibernéticos, como o malware(software malicioso), ela protege os 

dados transmitidos na nuvem e em sistemas de computador. Existem dois tipos de 

dados digitais, os transmitidos ou em trânsito e os dados armazenados ou em 

repouso. 

 

5.3 Surgimento de malware e os primeiros antivírus 

O ano de 1971 foi um marco significativo na história da cibersegurança com 

o surgimento do primeiro malware conhecido como “Creeper", criado por Bob 

Thomas. O Creeper, na verdade, não tinha a intenção de causar danos aos 

sistemas. Em vez disso, ele era uma espécie de experimento e, de certa forma, uma 

demonstração de como um programa poderia se espalhar através de uma rede. 

Conforme a tecnologia avançava, os malwares se tornavam cada vez mais 

sofisticados. Eles deixaram de ser simples brincadeiras para se transformarem em 

armas poderosas nas mãos de criminosos cibernéticos. A década de 2000 trouxe os 

ransomwares (tipo de malware que bloqueia o computador e exige um resgate para 

desbloqueá-lo.), que se tornaram um pesadelo para empresas e usuários comuns. 

Hoje, malwares continuam a evoluir a uma taxa alarmante e cada vez mais 

as empresas de todos os tamanhos enfrentam ameaças constantes. 

A resposta ao Creeper veio logo depois, com o desenvolvimento do primeiro 

antivírus, conhecido como “Reaper,” criado por Ray Tomlinson,em 1972 . O Reaper 

capturava e removia o Creeper dos sistemas afetados. O funcionamento do Reaper 

era semelhante ao funcionamento do Creeper, mas, ao invés de apresentar 

mensagens na tela, ele se replicava e espalhava na rede com o objetivo de apagar 

cada Creeper que existia. 

Naquela época, essa dinâmica não teve muita atenção, afinal, não houve 

uma grande ameaça. Porém, a partir da década de 80, há uma mudança: com o 

maior alcance da Internet e com mais pessoas acessando computadores, 

começaram a surgir vírus maliciosos, com objetivo de causar dano e roubar dados. 

Apesar disso, os vírus nunca foram a única preocupação da segurança de 

informação naquele tempo. Pessoas sem autorização alcançando dados sensíveis 



ou lendo documentos que não deveriam também causavam grandes estragos nos 

primórdios da computação e internet. 

Segundo o autor Flávio Motta Coutinho os antivírus são uma parte 

importante da vida de todos os cidadãos - já que é a grande maioria da população 

mundial está conectada. Portanto é importante não negligenciar o uso dos softwares 

para garantir a sua segurança. 

 

6. A importância da segurança de dados 

6.1 A segurança da informação no ambiente de trabalho 

Na atualidade, dentro do ramo empresarial, a segurança da informação é 

essencial. As transações comerciais estão cada vez mais digitalizadas, abrindo 

margem para riscos de violações de dados e ataques cibernéticos, que representam 

uma grande ameaça às empresas. Dos clientes e funcionários, até a corporação, os 

dados são muito preciosos, onde a segurança informacional desempenha um papel 

fundamental na consolidação e construção da empresa, tanto por sua credibilidade 

quanto pela confiança. 

“A prevenção reputacional em empresas que adotam soluções tecnológicas 

de segurança da informação traz uma série de benefícios interessantes.” (OTENN, 

2024). As empresas que seguem normas legislativas, sobre a segurança de dados, 

protegem a credibilidade da clientela e dos associados, preservando esse 

relacionamento, que é essencial para o sucesso da empresa. A credibilidade ajuda 

com a atratividade dos serviços para os clientes, mantendo os já existentes, isto em 

um cenário onde as pessoas estão cada vez mais conscientes de como é importante 

manter os seus dados particulares seguros. 

Manter a credibilidade da marca é essencial para seu sustento a longo prazo 

de empreendimento, empresas com imagens marcadas por invasão ou vazamentos 

de dados, enfrentam dificuldades para tentar continuar no mercado ou até voltar ao 

seu espaço conquistado no mesmo. 

A segurança da informação insere medidas e tecnologias que ajudam a 

proteger os dados, onde, umas das tecnologias usadas é a cloud computing 

(sistema de computação em nuvem) que oferece diversos benefícios às empresas, 

que pagam pelo direito de uso destes serviços, que fornecem uma camada de 

proteção aos dados da empresa. Com o salvamento da nuvem oferecido pelo cloud 

computing os dados estão mais seguros, devido a uma criptografia de ponta a ponta 

somada ao monitoramento de dados. Essas tecnologias ajudam a proteger contra 



vazamentos de dados, adulterações e ataques cibernéticos, obtendo uma 

confidencialidade dos dados. 

Com cada vez mais tecnologia presente, a segurança no ambiente 

corporativo sofre com a necessidade de adaptação, com hackers mais experientes, 

que acabam buscando dados chave para a empresa, dados pessoais de seus 

clientes. Os mesmos também devem incrementar medidas que conscientizem os 

trabalhadores e os clientes a não caírem em golpes como: Malware, Phishing e 

Injeção de SQL. 

 

6.2 Criptografia de dados 

De acordo com Kaspersky: A criptografia é a conversão de dados para um 

formato codificado, no qual os mesmos só poderão ser acessados, após serem 

descriptografados. A criptografia é fundamental para proteger os dados de clientes 

de uma empresa, da própria empresa e de uma pessoa normal. 

Quando compartilham algo na internet esses dados ou informações, passam 

pela rede pública correndo o risco de serem roubados por hackers. Para evitar esse 

possível acontecimento os mesmos podem instalar um software ou hardware, para 

criptografar esses dados tornando muito mais difícil obter essas informações. 

“Apenas criptografar cegamente todos os dados não é seguro. Se você 

colocar muita ênfase na segurança e usar criptografia que cause transtornos aos 

usuários, isso poderá afetar seus negócios da mesma forma.” (TECNEWS.NET) 

Para a empresa a criptografia é algo essencial, pois com essa segurança os 

clientes se sentem bem mais seguros sobre os seus dados. Manter dados 

criptografados ajuda a empresa a manter as próprias transações, dados e ter 

conversas muito mais seguras, aumentando a sua própria confiabilidade no 

mercado, aumentando a chance de clientes e fornecedores em potencial. 

Temos um ótimo exemplo sobre o que ocorreu em setembro de 2018 com o  

Facebook, com o vazamento das informações de aproximadamente 87 milhões de 

usuários, a empresa foi processada em R$20 milhões em danos morais e R$5 mil 

para cada usuário que entrasse com uma ação contra a empresa. Esse escândalo 

trouxe uma dúvida para milhões de pessoas, será que o facebook ainda é confiável? 

Mas após o período de reformulação sobre a política de privacidade e as desculpas 

de seu criador (Mark Zuckerberg), o Facebook conseguiu se reerguer. 

Assim como o sistema de criptografia de ponta a ponta do whatsapp, que 

apenas os participantes da conversa podem lê-las e saber o que está escrito, sendo 



uma criptografia ‘’simples’’ sendo de fácil descriptografar pois o próprio whatsapp faz 

isso por você. Aumentando a confiança dos usuários e melhorando a credibilidade 

do aplicativo, tornar os dados dos usuários mais seguros é essencial para que o 

aplicativo continue crescendo no mercado. 

 

7. Política de coleta de dados 

7.1 Introdução a política de coleta de dados 

Na era digital, os avanços tecnológicos transformaram os dados pessoais 

em ativos estratégicos de grande valor econômico para empresas públicas e 

privadas. Essa valorização dos dados trouxe consigo a necessidade de 

regulamentação e de um controle mais rigoroso sobre sua coleta, tratamento e uso. 

Em resposta a essa demanda, diversos países implementaram legislações 

específicas para proteger os titulares e regulamentar o tratamento das informações 

pessoais. No Brasil, a Lei Geral de Proteção de Dados (LGPD) reflete essa 

necessidade, estipulando diretrizes para assegurar que as informações sejam 

coletadas e utilizadas de maneira responsável e transparente, estabelecendo a 

proteção dos dados como uma prioridade central para todas as organizações 

(Almeida; Soares, 2022). 

Diante desse contexto, Almeida e Soares (2022) consideram que uma 

política de coleta de dados eficaz deve esclarecer de maneira específica e acessível 

quais informações serão coletadas, a finalidade da coleta e o modo como os dados 

serão tratados e armazenados. Além de atender às exigências legais, a política deve 

considerar o consentimento informado do titular, que precisa estar plenamente 

ciente do propósito e do alcance do uso de seus dados. Essa transparência reforça 

a confiança dos clientes e usuários e garante que o processo de coleta e tratamento 

seja conduzido de forma ética, evitando práticas abusivas e promovendo uma 

cultura de segurança da informação. 

A LGPD assegura aos consumidores o direito de acessar, corrigir, restringir 

e excluir seus dados pessoais, reforçando a privacidade. Ao se elaborar uma política 

de coleta de dados devem ser observados alguns pontos, dentre os quais destacam-

se: 

 

a) consentimento claro: o usuário deve dar permissão explícita para a coleta 

de dados, sem formulários ambíguos ou ocultos; 



b) direito de remoção e transferência: o usuário pode solicitar a exclusão ou 

transferência de seus dados a qualquer momento, sem justificativa; 

c) responsabilidade: a empresa é responsável pelos dados coletados e 

responde legalmente por vazamentos ou uso indevido; 

d) uso de cookies: o rastreamento de dados só pode ocorrer com 

consentimento expresso, garantindo necessidade, adequação e 

proporcionalidade (Sebrae, 2023). 

A política de coleta de dados precisa incluir medidas que assegurem a 

proteção e a segurança das informações coletadas, como o controle de acesso 

rigoroso e a manutenção de registros detalhados sobre o tratamento dos dados. 

Esses registros contribuem para a rastreabilidade das atividades realizadas e para a 

prestação de contas diante de possíveis auditorias e investigações de 

irregularidades, sendo fundamentais para a governança e o compliance 

organizacional. Dessa forma, a política de coleta de dados se torna um componente 

central na gestão de dados de qualquer organização, ao mesmo tempo em que 

protege o titular e fortalece a integridade e a responsabilidade da empresa (Almeida; 

Soares, 2022). 

 

7.2 Controle de acesso 

O controle de acesso define os direitos de usuários para que cada um 

acesse apenas os recursos previamente autorizados no sistema, como 

funcionalidades, arquivos ou sistemas. Esse processo permite ou nega o acesso de 

um sujeito (usuário, processo ou sistema) a um objeto específico, reduzindo 

significativamente os riscos à segurança da informação e ajudando a preservar a 

continuidade das operações empresariais, embora não elimine completamente as 

ameaças (Barreto et al., 2018). 

Machado (2014) explica que o controle de acesso foca na identificação e 

autenticidade do usuário que se conecta a uma rede. Primeiro, é necessário verificar 

se o usuário é quem afirma ser e, em seguida, se possui as credenciais e 

permissões necessárias para acessar os recursos. A identificação assegura que um 

sujeito (usuário, programa ou processo) é autenticado por meio de uma credencial, 

que pode incluir nome de usuário, PIN, smart card, assinatura digital ou 

característica biométrica, como impressão digital. Para completar a autenticação, o 



usuário geralmente deve fornecer uma segunda forma de validação, formando um 

conjunto seguro de credenciais. 

De acordo com a Autoridade Nacional de Proteção de Dados (ANPD, 2021) 

o controle de acesso é uma medida técnica que assegura que apenas pessoas 

autorizadas possam acessar dados sensíveis, protegendo a integridade das 

informações. Baseia em três processos principais: 

 autenticação: identifica o usuário que acessa o sistema ou os dados; 

 autorização: define as ações permitidas para o usuário autenticado; 

 auditoria: registra e monitora as atividades realizadas pelo usuário, permitindo 

rastrear alterações e acessos. 

Esses processos em conjunto reforçam a segurança e a conformidade com 

as políticas de privacidade e proteção de dados (ANPD, 2021). 

7.3 Impacto e avaliação de risco 

Com o avanço dos sistemas de informação, comércio eletrônico e 

tecnologias digitais, empresas e indivíduos se deparam com riscos crescentes de 

fraudes e ameaças, tornando a segurança da informação indispensável para 

proteger dados e sistemas. Além de preservar a integridade e a confiabilidade das 

informações, a segurança da informação tornou-se um pilar estratégico crucial para 

a competitividade e sustentabilidade das organizações. Em um ambiente cada vez 

mais digital, a exposição a ataques pode comprometer operações, gerar prejuízos 

financeiros e afetar seriamente a imagem da empresa, exigindo medidas robustas 

de proteção e prevenção (Machado, 2014). 

Segundo Barreto et al. (2018), diversos tipos de incidentes podem atingir 

empresas de todos os portes, desde o roubo de informações confidenciais e 

vazamentos de dados de clientes até sequestros digitais e interrupções 

operacionais. Assim, compreender esses riscos é fundamental para que as 

empresas possam adotar políticas e práticas robustas de proteção para mitigar 

impactos negativos em seus negócios e na relação com seus clientes. Dentre os 

principais riscos para os dados destacam-se: 

a) roubo de informações confidenciais: o maior ativo de muitas empresas é o 

conhecimento sobre como operam, como no caso de uma receita secreta que 

garante vantagem competitiva. Se essa informação for exposta, a empresa perde 

seu diferencial no mercado; 



b) impacto na operação: muitas empresas dependem de sistemas digitais. Uma invasão 

que paralise esses sistemas, mesmo por um curto período, pode gerar prejuízos 

financeiros, afetar operações e abalar a confiança dos clientes; 

c) sequestro de dados: em casos de invasão, dados essenciais podem ser sequestrados 

e usados como extorsão, levando a empresa a pagar grandes somas para recuperá-

los; 

d) vazamento de dados confidenciais de clientes: quando dados pessoais, como 

documentos e informações financeiras, são expostos, a empresa falha em seu 

compromisso de proteger esses dados, o que pode resultar em sanções legais e 

perda de confiança; 

e) danos à imagem: a ocorrência de qualquer um desses problemas abala a confiança 

dos clientes, impactando a reputação da empresa e podendo levar à perda de 

clientes e a prejuízos financeiros significativos (Barreto et al, 2018). 

 

8. Ética na segurança de dados 

8.1 Qual o dever da ética? 

Sobre a ética temos “[...] a ética é a investigação sobre aquilo que é valioso, 

ou sobre aquilo que é realmente importante [...]” (Wittgenstein, p. 41, 2015), desta 

forma, podemos entender que a ética seria o questionamento de ações e atitudes 

acerca das interações no meio social. Em ambientes corporativos a presença da 

ética é fundamental para a manipulação de informações e dados pessoais. 

Organizações possuem o compromisso legal de garantir a integridade e a 

privacidade de dados de pessoas naturais, e para que isso ocorra de maneira 

correta, medidas de proteção devem ser aplicadas de acordo com Lima (2024). 

 

[...] As organizações devem ser transparentes em relação às suas práticas, 

isso inclui fornecer informações claras sobre como os dados são coletados, 

armazenados, usados e protegidos, além de notificar os usuários sobre 

quaisquer incidentes de segurança que possam afetá-los. (Lourenço, 

[2024]) 

 

No setor contemporâneo dados e informações são valiosas para as 

empresas, quanto mais elas possuírem, mais benéfico, por tal motivo, diversas 

situações como o vazamento de dados, são frequentes, principalmente em 



softwares de código fechado. Para Lima, um exemplo significativo seria a aquisição 

de dados pessoais para determinadas causas, e partindo destas as utilizarem para 

fins que diferem de suas motivações iniciais, sendo este a demonstração de uma 

situação em que o conceito ético não foi aplicado. 

E para que tais informações recebam o devido tratamento, algumas 

premissas devem ser seguidas, como as de honrar os direitos de propriedade, 

respeitar a privacidade de terceiros, e assegurar a consistência assim como a 

integridade da informação dita (Oliveira, [2024]). 

 

8.2 Atuação da ética na cibersegurança 

A aplicação da ética na cibersegurança nada mais é do que: 

 

[...] um conjunto de princípios e valores que guiam as ações dos 

profissionais de segurança digital em seu trabalho. Esses princípios 

determinam o que é considerado aceitável, honesto e justo ao lidar com 

sistemas, dados e privacidade. A ética exige que os profissionais 

considerem o impacto de suas ações em indivíduos, organizações e na 

sociedade como um todo. (Moraes, 2024) 

 

Dessa forma podemos pontuar que atuação ética em empresas é 

fundamental, para a construção de um ambiente digital mais seguro e confiável. E 

para Moraes (2024) algumas práticas que podem assegurar a ética na 

cibersegurança são: Definir e seguir um Código de Conduta; Educação e 

Treinamento em Ética; Transparência nas Ações; Compromisso com a Divulgação 

Responsável; Respeito aos Direitos dos Usuários; Adesão a Padrões e 

Regulamentos. Tais medidas possibilitam maior segurança e confiança em 

empresas que necessitam de dados particulares para oferecerem seus produtos ou 

serviços. 

Dito isso, as organizações precisam levar em consideração a moralidade de 

seus consumidores, e não apenas o que se pode fazer ou o que a regulamentação 

permite (Sebrae, [2024]). Logo, empresas precisam criar um equilíbrio entre ações, 

aquilo que lhes é favorável e o eticamente correto a se realizar. 

 

É vital que o setor corporativo continue a promover e praticar uma forte ética 

no tratamento dos dados pessoais. Isso inclui não apenas ações proativas 

para educar e alertar clientes e usuários sobre potenciais golpes, mas 

também um compromisso contínuo com o entendimento responsável do 



ciclo completo de vida dos dados pessoais, desde a coleta até a eliminação. 

(Lima, 2024) 

 

Portanto, podemos concluir que conforme ocorre o aumento da 

transparência, responsabilidade e acessibilidade, práticas como a documentação e a 

revisão de dados são aconselhadas ao manusear dados particulares colhidos por 

empresas segundo Cepelak (2024). Desse modo é necessário que, entidades que 

utilizam informações derivadas de pessoas naturais certifiquem-se e invistam no 

manejo correto e ético destas informações. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



CONCLUSÃO 

 

Sobre o atual cenário, dessarte as análises e pesquisas discutidas neste trabalho, 

com a necessidade de encriptação dos sistemas de armazenamento de dados, faz-

se necessário questionar os cotidianos usos de softwares proprietários e suas falhas 

encriptações de dados, substituindo-as por softwares livres e de código aberto, com 

destaque naqueles capazes de permitir maiores configurabilidades voltadas para os 

relativos à segurança. 

Observável é a imposição do uso de softwares de empresas privadas, em sua 

maioria, big techs, empresas que têm hegemonia do mercado e que o moldam a 

partir de suas necessidades. Por exemplo, os sistemas operacionais Windows e Mac 

são ainda usados amplamente por empresas no mundo, porém, estes sofrem de 

sérios problemas com encriptação e vazamento de dados, por conta de sua 

natureza e do amplo uso de softwares proprietários, portanto, como tendência de 

mercado, se faz cada vez mais presente o movimento open source (código aberto) e 

o de softwares livres, como os sistemas baseados em Unix, o Linux e suas 

distribuições, assim como o BSD (Berkeley Software Distribution) e seus derivados, 

acrescentando destaques para os sistemas OpenBSD, que são, por muitos 

especialistas, considerado o sistema mais seguro contra ataques hacker, DDoS 

(Distributed Denial of Service, que em português significa "Negação de Serviço 

Distribuída"). É um tipo de ataque cibernético que consiste em sobrecarregar um 

servidor, website ou recurso de rede com tráfego malicioso. O objetivo é interromper 

o tráfego normal e tornar o alvo indisponível para os usuários), Malwares (termo 

genérico para qualquer tipo de software malicioso que pode prejudicar um 

computador ou dispositivo) e o Doxing (Doxing, ou doxxing, é a prática virtual de 

pesquisar e de transmitir dados privados sobre um indivíduo ou organização), onde, 

junto com as outras distribuições BSD e Linux, formam o sustentáculo da segurança 

digital em servidores a nível global, exemplificado na discrepância quantitativa entre 

Unix based systems (sistemas baseados em Unix), tal que, o site W3techs realizou 

um estudo em novembro de 2024 que aponta que 87,1% dos servidores de todo o 

mundo usa sistemas baseados em Unix, segue o gráfico: 

 

 

 



 

Além da desinformação tecnológica, com relação a uso de softwares, um 

dos coeficientes agravantes na insegurança do usuário com relação a coleta de 

dados, mediante cenário de capitalismo informacional e mundo globalizado, são a 

permissividade por parte dos gestores políticos para com tal quadro, de maneira 

que, as empresas, com ênfase nas Big Techs, identificados na materialidade, vários 

casos de tráfico de dados pessoais, tal qual a notícia do site Olhar Digital evidencia: 

 

Grandes empresas de tecnologia, como Google, Meta e Microsoft, estão no 

centro de uma preocupante prática que envolve o uso dos dados pessoais 

de seus usuários para treinar suas inteligências artificiais. Essas 

corporações coletam conversas, fotos e documentos de milhões de 

indivíduos, com o intuito de alimentar suas IA, capacitando-as a realizar 

desde tarefas de escrita até a criação artística. [...] 

 

Dessarte, entende-se a necessidade ao reforço legislativo e ao compromisso 

político dos responsáveis no Estado, a nível Nacional (Brasil), requerem-se 

alterações na LGPD, para que esta se distancie de um “acordo comercial” e torne-se 

um objeto de autoridade e regulamentação. Assim como, cabe ao usuário também 

tomar consciência da realidade da qual ele participa, identificar a falta de inocência 

na simplicidade ao qual este é submetido à assinatura de um termo de uso de um 

software, da qual, frequentemente sequer foi lida ou minimamente compreendida. 

Em cenário mundial, as relações do compromisso de proteção aos dados do 

usuário, possuem moldes diversos que configuram certa complexidade, logo, cabe a 

luta política de determinada população para aquisição de seus interesses, assim 

como seu processo de auto reconhecimento, de pesquisa e estudo sobre como o 

usuário pode acessar softwares isento dos interesses de terceiros e cada vez mais, 

ganhar identidade e força em um cenário social ainda não desbravado, o cenário 

informacional. A tendência é, cada vez mais, os usuários reivindicarem-se como 

indivíduos, ao invés da permanência como produto de comercialização 

informacional. 

 

https://olhardigital.com.br/tag/tecnologia/
https://olhardigital.com.br/tag/inteligencia-artificial/
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