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RESUMO

A Tecnologia da Informacdo — TI, permanece sendo o principal fator de continuidade dos negécios das
empresas cujos alicerces estdo fundamentados no valor da informagdo. Toda informagcdo de valor
representa parte ou todo o sucesso e permanéncia da empresa no cenario na qual ela se insere; e
assim como artistas de elevadissimo nivel, colocam em seguradoras seus instrumentos, e em alguns
casos até parte de seus membros, as empresas que tratam a informagcdo como ativo intangivel,
considerando inestimavel seu valor, recorrem as melhores tecnologias para a preservagao,
manutencdo e recuperagdo destas informagdes. Neste cenario se incluem as pequenas empresas que
prestam senigcos para outras maiores, que terceirizam seus seni¢cos administrativos, tais como
atividades de departamento pessoal e fiscal; tratando assim, informagfes confidenciais e estratégicas
destes clientes. Esta pesquisa pretende corroborar que o processo de guarda, arquivamento, cOpia
segura da informacdo (backup) é fator fundamental para empresas do segmento contabil, tendo
impacto direto em médias e grandes empresas, pela corresponsabilidade sobre a confidencialidade,
integridade e disponibilidade das informagdes de valor.

Palavras-chave: Copia de Seguranca. Seguranca da Informacédo. Dados contébeis.

ABSTRACT

Technology of Information — IT, remains the main business continuity factor for companies whose
foundations are based on the value of information. All invaluable information represents part or all
success and company life into the market scenario, and such as very high-level artists provides
insurance to their instruments and some case even part of their members, companies that treat such
information, as an intangible asset, considering it invaluable, are looking for the best technologies for
preservation, maintenance and recovery of that information. In that scenario are included small
companies that work for big others, through administrative services, such as personnel and finance
departments; therefore, treating confidential and strategic information of them. This research intends to
corroborate that the process of safekeeping, archiving, and safe copy of information (backup) is a
fundamental factor for accounting company’s business, having direct impact on medium sized and big
enterprises, about great responsibility on confidentially, integrity, and availability of invaluable
information.
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1 INTRODUCAO

Apés o advento da era da informatica, e, mais recentemente a era da informacdo, a
dependéncia por recursos de informatica para manter confidveis e recuperaveis dados armazenados
em computadores, tem-se a necessidade de procedimentos seguros denominado de backup, termo
inglés que tem o significado de copia de seguranca.

E o caso das pequenas empresas de contabilidade, cujo nimero tem se expandido cada vez
mais, pois a liwe iniciativa de profissionais liberais empreendedores num mercado cada vez mais
competitivo, no qual as grandes empresas terceirizam 0s seni¢cos para reduzir os custos internos, Vé-
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se o0 surgimento deste segmento que impulsiona a economia tanto quanto empresas de médio e grande
porte.

E nesse cenério que as informagdes se tornam o patriménio intelectual, comercial e profissional
para o desempenho de cada segmento nesse mercado competitivo, e a seguranca da informacéo
através de recursos e procedimentos de backup, garante a integridade dos dados e informag8es, por
exemplo: de pessoas fisicas, juridicas, mantendo sua confidencialidade com alto grau de ética
profissional que o segmento dewe oferecer.

Por isso, estudar a importancia do backup neste segmento de seni¢o torna-se uma relevante
medida para que se diminuam os riscos com a perda das informagdes, podendo ser determinante para
a continuidade do neg6cio, diminuindo os possiveis prejuizos oriundos da falta de copia de seguranca
— backup.

O objetivo principal desta pesquisa se concentra em analisar as consequéncias da perda de
dados e informa¢des no meio empresarial, em destaque, o universo de empresas da &rea contabilidade,
na cidade de Americana/SP.

Com efeito, pretende-se evidenciar as consequéncias financeiras em termos de prejuizos
relativos a confiabilidade na recuperacdo de dados nas empresas de contabilidade, investigando as
causas da perda de dados e informac8es nestas empresas.

1.1 METODOLOGIA DE PESQUISA

O método cientifico de pesquisa utilizado é do tipo exploratéria baseando-se em entrevistas e
dados coletados junto as empresas de contabilidade da cidade de Americana /SP. Os critérios
enwlvidos nos questionarios serdo relativos ao sistema de backup utilizado, os incidentes ocorridos
durante um periodo determinado, os custos enwlvidos — suporte, multas e aquisi¢des. Os dados serao
compilados ocultando os nomes das empresas. Por motivo ético serdo referenciados através de
numeracdo e os resultados apresentados em forma de graficos quantitativos e qualitativos.

2 REVISAO DE LITERATURA

A cépia de seguranca da base de dados de um sistema informatizado, mundialmente
denominada de backup, permite a restauracdo em caso de perda dos dados originais. Essas perdas
podem ocorrer de forma acidental, por corrup¢do de dados, ou mesmo por acessos nao autorizados.

As boas préaticas de administracdo de sistemas informatizados sugerem a implementac&o de
um procedimento robusto de backup, que é considerada uma importante tarefa devido sua
complexidade e beneficio; relaciona-se diretamente a restauragdo de arquivos que estao relacionados
a confiabilidade, integridade e protecdo de dados (LEAO, 2010).

A continuidade de um negd6cio, a consolidagcé@o da carreira de um profissional de Tl — Tecnologia
da Informacdo, além do sucesso de seus clientes, pode estar representada na eficacia de um bom
sistema de recuperacdo de dados. Desta forma, um processo confiavel de backup é sem duvida uma
questdo essencial para a sobrevivéncia de uma empresa e todos aqueles que fazem parte do processo,
preservando inclusive os ativos intangiveis, que comumente sao “esquecidos”, tais como a reputagcéo
e a imagem da organizacdo (SCHNEIDER, 2003).

O Cddigo de pratica para a gestao de seguranca da informacédo, segundo a NBR diz que:

“O valor da informacdo vai além das palawas escritas, nimeros e imagens:
conhecimento, conceitos, idéias e marcas sdo exemplos de formas intangiveis da
informac&o. Em um mundo interconectado, a informacao e os processos relacionados,
sistemas, redes e pessoas enwolvidas nas suas operacgdes, sao informacdes que,
como outros ativos importantes, tem valor para o negdcio da organizacao e,
consequentemente, requer prote¢do contra varios riscos” (ABNT, 2013, pag. 4).

O backup, portanto, deve estar ligado a questdo econdmica, dentro da estratégia de negocio
de uma empresa, mesmo sendo de pequeno porte, segmento abordado por esta pesquisa, pois a perda



dos dados e informacdes, seja qual for a causa e o motivo, vai impactar na sua sobrevivéncia nesse
mercado tdo competitivo.

A contribuicdo dos textos referenciais sera de notéria relevancia nesta pesquisa principalmente
considerando a abordagem minuciosa dada aos problemas oriundos da negligéncia das gestdes
empresariais no tocante aos investimentos nos seni¢cos de backup dos dados e informacoes.

2.1 SOBRE A NATUREZA DA PESQUISA

Em relacdo a natureza da pesquisa, Gil (2008), afirma que:

2.1.1 Pesquisa Bésica:
Objetiva gerar conhecimentos nows Uteis para 0 avanco da ciéncia sem aplicacdo préatica
prevista. Enwlve verdades e interesses universais;

2.1.2 Pesquisa Aplicada:
Objetiva gerar conhecimentos para aplicacdo préatica, dirigidos a solugdo de problemas
especificos. Enwlve \erdades e interesses locais.

A pesquisa sobre o tema serd desenwlvida conforme a definicdo de Pesquisa Aplicada, pois
0 objetivo proposto é a solucdo de problemas de interesse local — empresas de contabilidade de
Americana.

2.2 SOBRE O TIPO DA PESQUISA

Em relagdo ao tipo de pesquisa a ser realizada, algumas definices se fazem necessarias:

2.2.1 Pesquisa Qualitativa

E traduzida por aquilo que ndo pode ser mensurawel, pois arealidade e o sujeito sdo elementos
indissociaweis. Assim sendo, quando se trata do sujeito, levam-se em consideracdo seus tragcos
subjetivos e suas particularidades. Tais pormenores ndo podem ser traduzidos em nudmeros
guantificaveis. (DUARTE, 2011).

2.2.2 Pesquisa Quantitativa

Diferente da Pesquisa Qualitativa, este método busca por resultados que possam ser
gquantificados por meio da coleta de dados sem instrumentos formais e estruturados de uma maneira
mais organizada e intuitiva (DUARTE, 2011).

O tema da pesquisa a ser desenwlvida abordard uma problematica que abrange ndo sé o
universo das médias e grandes empresas, mas principalmente das pequenas, onde a maioria dos
empreendedores sao profissionais liberais; portanto, a pesquisa sera direcionada as modalidades
qualitativa e quantitativa, que serao retratadas por meio de relatérios, comentéarios e opinides do publico
enwohvido, além de dados numéricos coletados nas empresas de contabilidade de Americana.

2.3 PROCEDIMENTO PARA A PESQUISA

2.3.1 Pesquisa Bibliografica
Segundo Lakatos e Marconi (1987, p. 66), a pesquisa bibliografica trata-se do levantamento,
selecdo e documentacdo de toda bibliografia ja publicada sobre o assunto que estd sendo pesquisados
em liros, revistas, jornais, boletins, monografias, teses, dissertagfes, material cartografico, com o
objetivo de colocar o pesquisador em contato direto com todo o material ja escrito sobre o0 mesmo.
Segundo Ceno e Benian (1976, p. 69), qualquer tipo de pesquisa em qualquer area do
conhecimento, suple e exige pesquisa bibliografica prévia, quer para o levantamento da situacdo em



guestdo, quer para a fundamentacado tedrica ou ainda para justificar os limites e contribuicbes da prépria
pesquisa.

Assim, afirmam que a pesquisa bibliografica é um excelente meio de formacdo e juntamente
com a técnica do resumo de assunto ou revisdo de literatura, constitui geralmente o primeiro passo de
toda a pesquisa cientifica. Por isso, os universitarios devem ser incentivados a usarem métodos e
técnicas cientificas para realiza-la, tanto independente, quanto como parte complementar de uma
pesquisa descritiva ou de uma experimental. (DA SILVA, 2012).

2.3.2 Pesquisa de Campo

E a pesquisa em que se obsena e coleta os dados diretamente no proprio local em que se deu
o fato em estudo, caracterizando-se pelo contato direto com o mesmo, sem interferéncia do
pesquisador, pois os dados s&o observados e coletados tal como ocorrem espontaneamente.
(LAKATOS; MARCONI, 1996, p. 75).

Baseado nas definicdes e no material coletado inicialmente ser4 adotado primordialmente o
procedimento de pesquisa bibliografica, porém consonante com a pesquisa de campo, cujas
informagdes complementardo o objetivo da pesquisa.

3 PESQUISA DE CAMPO E ENTREVISTA

Em complemento a pesquisa bibliografica, foi realizada uma pesquisa de campo em visita a
empresas de contabilidade na cidade de Americana, interior do estado de S&o Paulo.

As Figuras 1 e 2, mostram o questionario que foi apresentado a representantes destas
empresas, buscando levantar dados sobre o ambiente informatico no qual estdo inseridos para o
desempenho de suas atividades profissionais e demais itens relevantes ao assunto dessa pesquisa.



Figura 1 - Pesquisa de Campo - Questionario pag.1
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Pesquiza de Campo (Confidencial)

1IHOmero de funcionaries da empresa:
a-[ ] A& 10 b-[ ] Mlais de 10 3 30 c-[ JMlai=s de 30

218uzis as solugdes existentes para estabeleceraseguranga dainformagdo emsua empresa’s (pode
assinalar mai do que umal.

a-[ ] Plano de Backup (cdpia de seguranga de dados);

b-[ ] Redundancia # Recursa em Huvem - (Meio de zalvaguarda de dadas);

c-[ ] Programa de Antivirus;

d-[ ] Firewall {Pragrama que ajuda a impedir o aceszo indevido 3 rede da empre=al);
- ] BEquipe/Profizzional responsawvel pela administragdo permanente da redesdados;
f-[ ] BEquipe/Profizzional responzavel pela resposta a incidentes;

g-[ ] Outras:

3] Quais o= Tipos de problemas enfrentados™
a]Perda de dados pormeio descanhecido:

1-[ ] Sem perda de dados  2-[ ] A& Swezes em 1ano  3-[ ]85 vezes em Sanos  4-[ ] Mais vezes

b] Ferda de dados par Ransamivare (virus que sequestra dados e resgate pago:

1-[ ] Sem perda de dados  2-[ ] A& Swezes em 1ano  3-[ ]85 vezes em Sanos  4-[ ] Mais vezes

c]FPerda de dados paroutro tipo de sothware malicioso (phishing, wirus, ete):

1-[ ] Sem perda de dados  2-[ ] A& Swezes em 1ano  3-[ ]85 vezes em S anos  4-[ ] hlais vezes

d] Ferda de dados par Ataque cibernético (invaz3o par hadkers):

1-[ ] Sem perda de dados  2-[ ] 2té Swezes em 1ano  3-[ ] A5 vezes em S anos  4-[ ] Mais vezes

2] Perdade dados porFalha de Software (Sistema Operacional au Aplicativo):

1-[ ] Sem perda de dadas  2-[ ]2 Swezes em 1ano  3-[ ] A& 5 vezes em Sanos  4-[ ] hlais vezes

Fonte: Elaborado pelos autores




Figura 2 - Pesquisa de Campo - Questionario pag.2

f] Perda de dados por Falha de Hardware (Computader, Servidar, au periférico):

1-[ ] Sem perda de dados  2-[ A& Swvezes em 1ano 3-[ 1 A& 5 wvezes em Sanos & ] Mais vezes

g)] Ferda de dados por Falha Humana (ero aperacional:

1-[ ] Sem perda de dados  2-[ ] Ae Swezes em lano  3-[ ] A4e 5 vezes em 5 anos 4[| Mais vezes

h] Perda de dadas por Faltta de Backup{cipia deseguranga de dadas):

1-[ ] Sem perda de dados  2-[ ]&& Swezes em lano  3-[ ] A4& 5 vezes em 5 anos [ | Mais vezes

4] Frejuizos financeiros por perda de dados no Gkima ana:
1-[ 1 Sem prejuiza 2-[ 14& RE5.000,00 3-[ 1 FES.000,00 3 RESD.000,00 4-[ 1 Mlais de RES0.000,00

5] Prejuizos financeiros por perda de dados nos Oimos S anas:
1-[ 1 Sem prejuiza 2-[ ]1A& R$5.000,00 3-[ 1 FES.000,00 3 RESD.000,00 4-[ 1miais de RES0.000,00

E] Investimentos financeiros em T.1. no Gtima ano:
1-[ ] 5em 2-[ ]4t& RES.000,00 3- [ 1R%5.000,00 3 RESD.O00,00 4-[ 1hdgis de RESD.000,00

7] Investimentos financeiros em T nos dtimos 5 anos:
1-[ ] 5em 2-[ 1 A& R$5.000,00 3- [ ] RE5.000,00 3 RES0.000,00 [ Jhdais de RES0.000,00

2] Previedo de Investimentoz em T.1. nos proximos § anos (financeiro e peszoal:
1-[ ] Sem Z-[ 14& R$5.000,00 3- [ 1 F®5.000,00 3 RESOD.O00,00 4-[ 1hdais de RESD.OO0,00

9] Sobre sofhware para SED (Gestio Eletrinica de Documentos — digitalizagde, cadastra, wodctlow,
integragdo, gerenciamenta

1-[ ] Mo conhega  2-[ ] Conhego, mas nda usa. Qual? 3-[ ] Conhego, & usa. Qual™

10710 quanto se considera satisfeito com a estrutura atualda empresa, na perspectiva de Seguranca
dalnformagda:

1-[ ] Pouco satisfeita 2-[ ] Satisfeito 3-[ ] huita satisfeito 4-[ ] Prefiro nd@a responder.

Fonte: Elaborado pelos autores

4 APRESENTACAO DOS DADOS

Apls visita e realizacdo da pesquisa a empresas de contabilidade de Americana, tendo
entrevistado profissionais locais sobre seu ambiente de trabalho, conhecimento em informatica,
software e aplicativos relacionados ao negdécio, dificuldades e limitacdes em relagdo aos sistemas
computacionais que faz uso, também falhas decorrentes do fator humano, foi possivel tabular os
seguintes resultados:

4.1 NUMERO DE FUNCIONARIOS NA EMPRESA

Obsena-se, no gréfico da figura 3, que mais da metade das empresas entrevistadas sao
pequenas empresas com no maximo 10 funcionéarios, com percentual de 60%, seguido de empresas



com até 30 funcionarios — 24%, e apenas 4 empresas, ou seja 16%, com mais de 30 funcionarios.
Nestas Ultimas percebe-se uma ewlugdo mais profunda em termos de recursos materiais e humanos,
demonstrados nas instalagcdes, mobiliario, uniformes dos funcionarios e posicionamento do
departamento de TI. Mais adiante demonstra-se que tais empresas, representando uma quantificagcéo
modesta, detém uma significativa qualificacdo em termos de tecnologia da informag&o, percebida no
atendimento prestado pelos seus responsaweis de Tl, demostrando conhecimento de causa através de
sua formacdo académica e profissional.

Figura 3 — Gréafico N° de funcionérios

MAISDE 30 I 16%

ACIMADE 10A 30 NN 2%

ATE 10 FUNCIONARIOS - | 60%

0% 10% 20% 30% 40% 50% 60% 70%

Fonte: Elaborado pelos autores.

4.2 QUAIS AS SOLUCOES QUE AS EMPRESAS ADOTAM PARA SEGURANCA DA INFORMAGCAO

Neste segundo bloco de questdes foram abordadas algumas solu¢cfes que sdo adotadas pelas
empresas entrevistadas. Os resultados sdo demonstrados na figura 4, e sera referéncia para os itens
que se seguem, relativas as solugdes e respectivos comentarios.

Figura 4 - Solucbes que a empresas adotam.

OUTRAS SOLUCOES M 4%
EQUIPE SIRT I 40%
EQUIPE REDE/DADOS NI 64%
FIREWALL e 609%
ANTIVIRUS I 80%
REDUNDANCIA/NUVEM I 529%
PLANO DE BACKUP I 96%

0% 20% 40% 60% 80% 100%

Fonte: Elaborado pelos autores.

4.2.1 Plano de Backup

Nota-se, no gréfico da figura 4, que a maioria (96%) das empresas entrevistadas contam com
um plano de backup; apenas uma delas informou que n&o necessita do plano, pois nunca ocorreu perda
de dados. Neste aspecto, ndo abordamos os detalhes com relacdo a tempo de existéncia no mercado,
ou outros fatores que certamente afetariam as decisdes acerca da questdao. Também n&o entramos em
detalhes, em relagé@o as outras que detém um plano de backup, como item de uma politica ou se apenas
existe uma rotina de procedimentos e responsaweis pela efetivacdo do plano.



4.2.2 Redundancia% Recurso em Nuvem?

A figura 4 demonstra o grafico representando o percentual de empresas (52%) que tém
processo de redundancia para o processo de backup local ou em nuvem. Praticamente se dividem
igualmente, neste requisito; evidenciando que h& a preocupacdo com a presenacdo de dados com um
plano de backup, mas ndo com a mesma importancia quando se trata de redundancia, quando ocorrer
algum problema que impede a recuperacdo de dados em sua fonte priméaria.

4.2.3 Programa de antivirus

Evidencia-se na figura 4, que 80% das empresas, utilizam programa antivirus, corroborando a
crescente preocupagdo com a protecdo contra virus, que provocam perdas significativas em termos
financeiros, principalmente pelo valor das informagdes, mas também nas ag¢des de formatacdo e
recuperacdo de dados.

4.2.4 Programa de Firewall

Em termos de prevencdo de ataques e acessos indevidos, percebe-se que, 60% das empresas
entrevistadas possuem programa de Firewall, instalado em sua rede de computadores. Entretanto em
40% delas ha a wilnerabilidade de suarede ndo possuir o programa para defesa de ameacas e acessos
indevidos.

4.2.5 Equipe responsavel pelarede e dados

Em termos de equipe responsével por redes e dados, o grafico da figura 4 demonstra que
64% das empresas entrevistadas, possuem uma equipe responsawvel por este quesito. Somente
36% ndo mantem essa equipe.

4.2.6 Equipe responsavel SIRT — Security Incident Response Team

Em contraposicdo ao resultado demonstrado pela figura 4, onde a maioria possui responsavel
pela administracdo da rede e dados, o grafico demonstra que 60% das empresas entrevistadas, nédo
possuem uma equipe SIRT responsavel por resposta a incidentes de segurangca. Somente 40%
mantem um time para atender esse quesito.

4.2.7 Outras solucdes

Em termos percentuais, apenas 4% das empresas entrevistadas tem outras solugcdes em Tl —
software de gestdo, A maioria informou ndo ter nenhuma outra solugdo para a area de Tl, conforme
pode-se observar na figura 4.

4.3 QUAIS OS TIPOS DE PROBLEMAS ENFRENTADOS PELA EMPRESA?

Neste item sdo apresentados os resultados obtidos no questionario apresentado as empresas
acerca dos varios problemas por elas enfrentados. Os problemas foram dispostos em perguntas diretas
sem a necessidade de detalhar o objeto da perda de dados. Entenda-se por detalhamento do objeto, a
especificacdo do nome e outras caracteristicas intrinsecas que levaram a perda de dados; assunto a
ser abordado em topico pertinente.

4 (Informatica)- Meio para suportar perda de dados e manter alta disponibilidade. Disponivel em:
<https://aws.amazon.com/s3/reduced-redundancy/> Acesso em 15 out. 2018.

5 Capacidade de armazenamento de dados em servidores disponibilizados em intemet por provedores. Disponivel
em :< https://aws.amazon.com/pt/what-is-cloud-storage/> Acesso em 15 out. 2018.
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4.3.1 Perda de dados por meios desconhecidos

Constata-se na figura 5, que a maioria das empresas — 84%, nao tiveram perdas de dados. O
mesmo ndo ocorreu para 12% delas, onde tiveram até 5 incidentes enwlvendo perda de dados num
periodo de até 1 ano, e em 4%, com até 5 incidentes em 5 anos, por meios desconhecidos.

Figura 5 - Grafico N° empresas - Perda de dados
1, 4%

3;12%

= SEM PERDAS
= ATE 5 P/ ANO

ATE 5 EM 5ANOS
21; 84%

Fonte: Elaborado pelos autores.

4.3.2 Perda de dados por Ransomware —malware que sequestra dados

Os resultados demonstrados na figura 6 indicam que poucas empresas - 8%, sofreram ataques
de Ransomware, um tipo de malware que sequestra dados exigindo quantias, geralmente depositadas
em conta, em troca da liberacdo dos dados criptografados. O numero de ataques foram de até 5 por
ano.

Figura 6 - Ataque por Ransomware
2; 8%

‘ = SEM PERDAS

= ATE 5 P/ ANO
ATE 5 EM 5ANOS

23; 92%

Fonte: Elaborado pelos autores.

4.3.3 Perda de dados por ataque de virus

As empresas que sofreram ataques de virus somam 16%, com pelo menos 5 ataques por ano.
A maioria - 84%, nao tiveram esse problema. Resultado muito coerente com o item 4.2.3, da figura 4,
na qual se destaca que 80% utilizam programa de firewall.

Figura 7 - Ataque de virus.

4;16%

= SEM PERDAS
= ATE 5 P/ ANO
ATE5 EM 5ANOS

21, 84%

Fonte: Elaborado pelos autores.
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4.3.4 Perda de dados por ataque de Hacker

Os resultados do grafico da figura 8 parecem similares ao do item 4.3.3, figura 7. em termos
percentuais, porém os incidentes ndo ocorreram nas mesmas empresas. Fato este, interessante, pois
em analise mais criteriosa, pode-se destacar que as empresas atacadas ndo pertencem aquelas que
estdo no percentual que informaram adotarem programa de firewall, conforme apresentado no item
4.2.4.

Figura 8 - Ataque por Hacker.

4;16%

= SEM PERDAS
= ATE 5 P/ ANO
ATE 5 EM 5ANOS

21; 84%

Fonte: Elaborado pelos autores.

4.3.5 Perda de dados por falha de Software (sistema operacional, aplicativos)

Pode-se distinguir pelo grafico da figura 9, que as perdas de dados ocasionadas por falha de
software atingiram 24% das empresas, sendo 16% com até 5 falhas em um ano e 8% com 5 falhas em
5 anos. Nao foram especificados os tipos de software, porém de uma forma geral, a empresas indicaram
que as falhas ocorreram no sistema operacional.

Figura 9 - Falha de Software.

2; 8%
4, 16%
= SEM PERDAS
= ATE 5 P/ ANO
ATE 5 EM 5ANOS

19; 76%

Fonte: Elaborado pelos autores.

4.3.6 Perda de dados por falha de hardware (computador, servidor, outros)

Um dos maiores indices de perda de dados dentre as empresas entrevistadas foi a falha de
hardware - 40%, conforme mostra a figura 10. Este dado ndo esta vinculado a questdo da recuperagéao
de dados pelo backup, mas diretamente relacionado ao incidente ocorrido. E um assunto com potencial
de exploracdo em futuros trabalhos.

Figura 10 - Falha de Hardware.

3; 12%

= SEM PERDAS
= ATE 5 P/ ANO

7, 28% ATE 5 EM 5ANOS

15; 60%

Fonte: Elaborado pelos autores.
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4.3.7 Perda de dados por falha humana

Este é outro indice com maior incidéncia nas empresas; conforme figura 11, sdo 40% das
empresas onde a falha humana tem grande impacto; indicando que apesar dos treinamentos,
metodologias, procedimentos, balizados por uma politica (quando efetivados), ndo se consegue reduzir
0 nimero de incidentes relacionados a condi¢cdo operacional humana. Assunto com grande potencial
de exploragdo em futuros trabalhos.

Figura 11 - Falha Humana.
2; 8%

4; 16% ‘
4; 16% l

Fonte: Elaborado pelos autores.

= SEM PERDAS
= ATE 5 P/ ANO
ATE5 EM 5ANOS
15;60% = MAIS VEZES

4.3.8 Perda de dados por falta de backup

Mesmo ndo se situando entre os maiores indices de perda de dados, a figura 12 demonstra
que o resultado é preocupante, pois um percentual de 32% das empresas teve problemas com a falta
de backup, mesmo com 96% delas, conforme figura 4, do item 4.2.1, possuirem um plano de backup,
o percentual total de empresas com perdas indica que podem haver falhas operacionais, ou mesmo
deficiéncias na metodologia aplicada, sugerindo que o assunto tem potencial de abordagem em futuros
trabalhos.

Figura 12 - Falha por falta de backup
2;8%

= SEM PERDAS
= ATE 5 P/ ANO
ATE5 EM 5ANOS

6; 24%

17, 68%

Fonte: Elaborado pelos autores.

4.4 PREJUIZOS FINANCEIROS POR PERDA DE DADOS NO ULTIMO ANO

Os prejuizos até R$5.000,00 ocorreram em 20% das empresas, e acima de R$5.000,00, em
4%. A maioria das empresas — 76% nao tiveram prejuizos neste periodo. Nota-se que um total de 24%
de empresas tewe prejuizos financeiros; observa-se na figura 13 uma relagcdo préxima com o resultado
da figura 4, item 4.2.3.

Figura 13 - Prejuizos financeiros no dltimo ano,
1; 4%

5: 20% ‘

= SEM PREJUIZOS
= Até R$5.000,00
ACIMA DE R$5.000,00

19; 76%

Fonte: Elaborado pelos autores.
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4.5 PREJUIZOS FINANCEIROS POR PERDA DE DADOS NOS ULTIMOS 5 ANOS

O percentual de empresas com prejuizos no periodo de 5 anos, mostrado na figura 14 abaixo:
20%, é menor que o0 mostrado no item 4.4; sugerindo que os incidentes tendem a diminuir num tempo
acima de um ano, sinalizando a eficiéncia dos recursos com relacdo as invasdes.

Figura 14 - Prejuizos financeiros nos ultimos 5 anos.

2; 8%
3;12% .

= SEM PREJUIZOS
= Até R$5.000,00
ACIMA DE R$5.000,00

20; 80%

Fonte: Elaborado pelos autores.

4.6 INVESTIMENTOS EM TI NO ULTIMO ANO

Os investimentos em Tl no Ultimo ano, como indicado na figura 15, somam 92% das empresas,
demonstrando que apesar do investimento significativo, o nimero de empresas com perdas, em

determinados tipos de incidentes, ndo tem uma relagdo proporcional, ou seja, nem sempre o resultado
esperado € alcancado.

Figura 15 - Investimentos em Tl no ultimo ano.
2; 8%

6; 24%
= SEM INVESTIMENTOS

= Até R$5.000,00
ACIMA DE R$5.000,00

17; 68%

Fonte: Elaborado pelos autores.

4.7 INVESTIMENTOS EM TI NOS ULTIMOS 5 ANOS

O resultado demonstrado na figura 16, indica inicialmente um grande percentual de empresas
gue investiram valores acima de R$5.000,00 nos Gltimos 5 anos, porém ha de se esclarecer que tais
investimentos sao relativos ao mesmo investimento anual aplicado em 5 anos, resultando num

montante maior. Fica claro que grande parte das empresas (44%), mantiveram 0S mMesmos
investimentos.

Figura 16 - Investimentos em Tl nos ultimos 5 anos.

4

2, 8%

= SEM INVESTIMENTOS
= Até R$5.000,00
ACIMA DE R$5.000,00

12; 48%

11; 44%

Fonte: Elaborado pelos autores.
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4.8 INVESTIMENTOS EM TI NOS PROXIMOS 5 ANOS

Nesta figura 17, pode-se verificar que o nimero de empresas com investimentos acima de
R$5.000,00, teve um sensivel aumento, de 48% para 52%, indicando que os investimentos em Tl ainda
sao muito timidos neste segmento empresarial.

Figura 17 - Investimentos em Tl nos préximos 5 anos.
2, 8%

' = SEM INVESTIMENTOS

= Até R$5.000,00
ACIMA DE R$5.000,00

13; 52%

10; 40%

Fonte: Elaborado pelos autores.

4.9 GED - GESTAO DE DOCUMENTOS

Um resultado surpreendente neste segmento de empresas é evidenciado neste grafico da
figura 18, onde 68% das empresas entrevistadas ndo usam nenhum tipo de gerenciamento de
documentacdo. E antagbnico uma empresa cujo negdcio principal é o manuseio e tratamento de
documentacgado, ndo utilizar uma solucéo de gestdo de documentos.

Figura 18 — GED — Gestdo de Documentos.

8; 32%

3; 12% |

Fonte: Elaborado pelos autores.

» NAO CONHEGO
* CONHECO MAS NAO USO
CONHECO E USO

14, 56%

4.10 SATISFACAO COM TI NA EMPRESA

Considerando-se o grau de satisfagdo que as empresas manifestaram sobre a &rea de TI,
pode-se constatar pela figura 19, que a maioria esta satisfeita — 68%, e 24% muito satisfeita; conclui-
se gque quase a totalidade das empresas estdo considerando a area de Tl como satisfatéria; apenas
8% das empresas estdo pouco satisfeitas.

Figura 19 - Grau de satisfacao com TI.
2; 8%

' * POUCO SATISFEITO

= SATISFEITO
MUITO SATISFEITO

6; 24%

17; 68%

Fonte: Elaborado pelos autores.
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5 PROPOSTAS DE MELHORIAS

Resultados promissores para area de seguranca da informacgao, pois atualmente as atividades
inerentes a tecnologia da informagcdo esta wltada aos assuntos relativos a solugbes — software, e a
hardware — equipamentos e dispositivos para o funcionamento desta area. Os requisitos relacionados
a seguranca da informacdo ainda estdo em ewlugéo timida no que se refere a sua aplicacdo, portanto
uma area propensa a investimentos de médio a longo prazo; a conscientizacdo da relagdo
investimento/beneficio ainda ndo esta bem difundida neste segmento. E, portanto, uma oportunidade
para os profissionais que estéo se formando em seguran¢a da informacdo atuar no sentido de diwlgar
as vantagens de se investir nessa area, por exemplo elaborando Politicas de Seguranca da Informacao,
levantamento de ativos e andlise de riscos, implantagdo Gerenciamento Eletrdnico de Documentos
(GED), haja vista os resultados deste trabalho.

5.1 POLITICA DE BACKUP

z

Os resultados da pesquisa indicam que a maioria entende que é necessario um plano de
backup, porém o cuidado na definicdo da infraestrutura e recursos humanos e metodoldgicos, parece
gue ainda esta longe de ser alcancada, para muitas empresas da area contabil, pois as perdas de
dados s&o significativas. E um assunto intrinseco a area de seguranga da informagao.

5.2 INVESTIMENTOS EM PESSOAL

O ser humano ainda é um dos principais fatores no cenario de incidentes e perdas de dados.
Dai a necessidade de investimentos ndo somente na contratacdo de profissionais competentes na area
de seguranca da informagdo, mas também que possam transmitir a cultura aos demais colaboradores.
A conscientizacdo acerca de uma politica de seguranca da informacéo eficaz é o diferencial que pode
manter a sobrevivéncia da empresa, principalmente quando seu negdcio depende de informacdo de
valor.

5.3 INVESTIMENTOS EM HARDWARE

Hardware é outro fator que esta entre aqueles em que os niweis de incidentes sdo os mais
elevados, prowocando perda de dados. Investir em hardware somente e ndo manter uma politica de
seguranca wltada a prevencdo de incidentes com o parque informéatico de uma empresa, é tornar o
investimento em despesas futuras, pois sem uma analise de risco e um bom plano de continuidade de
negoécios, certamente, as perdas continuardo a ocorrer.

5.4 INVESTIMENTOS EM SOFTWARE

Assim como os investimentos em recursos humanos e em hardware, os investimentos em
software ndo sdo menos importantes e necessarios, pois atecnologia esta sempre em ewlugdo: novos
algoritmos, nowos equipamentos para suporta-los e nows conhecimentos para administra-los. Os
resultados desta pesquisa corroboram essa necessidade, pois as perdas de dados decorrentes de falha
em software, principalmente sistemas operacionais, justificam plenamente os investimentos. Aliado a
isso é fundamental uma politica de seguranca que aborde também a gestdo desses software, para a
prevencdo de incidentes, que certamente provocardo perdas financeiras.

6 CONCLUSOES

Face aos resultados da pesquisa de campo, cuja producdo de dados e sua origem,
fundamentados em metodologias reconhecidas e aplicadas ao trabalho ora apresentado, pode-se
afirmar com substancial propriedade que este representativo nimero de empresas de contabilidade da
cidade de Americana, forneceu dados para um mapeamento de toda a regido circunvizinha. Foi
aplicado o questionario de perguntas objetivas e diretas, sem especificidade nos detalhes, para produzir
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resultados préticos e rapidos, evitando interromper os pesquisados em suas atividades diarias por mais
gue 10 minutos respondendo o questionario.

Os resultados foram surpreendentes em relacdo as solugdes em Tl que as empresas adotam;
grande parte delas se enquadram em 5 dos 7 itens pesquisados. Observa-se que existe pela maior
parte, a preocupacdo com preservacao dos dados, porém comprova-se que gradativamente ha uma
queda em relagcdo ao arsenal de solugcbes apresentadas, que fazem parte da manutencdo e
presenacdo dos ativos tangiveis e intangiveis da empresa.

As respostas do questionario, vem a corroborar o paragrafo anterior no que se refere a perda
de dados. Percebe-se que mesmo com um plano de backup, as perdas de dados pela falta deste, falha
de hardware, falha de software e falha humana, sao significativas. A situacéo indica a necessidade de
uma acdao rapida para mitigar os incidentes gerados por esses fatores comprovadamente de risco.

No bloco de questBes wltadas predominantemente ao contexto financeiro dessas empresas,
a preocupacdo com as perdas de dados, é claramente percebida pelas respostas, onde a maioria das
empresas ainda investem e pretendem continuar os investimentos nos préximos anos.

Finalizando o questionario, em relacdo a GED, nota-se que poucas empresas conhecem e
usam o recurso; a maioria desconhece, e afirmam usar solugdes caseiras, desconhecendo também os
riscos que tais solugdes potencializam.

Em termos de satisfagdo com Tl na empresa, a grande maioria se mostrou satisfeitos a muito
satisfeitos.

As questdes levantadas indicam possibilidades a se explorarem no sentido de quantificar e
gualificar o tratamento de informacfes de valor nesse ramo, podendo estender a empresas de outras
areas, em trabalhos futuros; implementar a quantidade de empresas na pesquisa, estender o nivel da
pesquisa abordando mais profundamente os aspectos das atividades relacionadas neste trabalho,
elaboracdo de roteiro para levantamento dos riscos de seguranca dessas empresas, enwlvendo 0s
recursos materiais € humanos, gestdo de investimentos e também produzir material instrucional que,
fazendo uso dos conhecimentos aqui elencados, resulte numa lista de requisitos que devam ser
atendidos, ponderados conforme sua criticidade em relagdo ao processo inerente dentro de cada
empresa do setor.
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